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1. Utvalgets mandat
1.1 Sammendrag
111  Utvalgets mandat

EOS-utvalget skal fere Igpende kontroll med
etterretnings-, overvakings- og sikkerhetstjeneste
(EOS-tjeneste) som utgves av offentlige myndighe-
ter, eller under styring av eller pa oppdrag fra offent-
lige myndigheter. EOS-utvalgets mandat er gitt i lov
om kontroll med etterretnings-, overvakings- og sik-
kerhetstjeneste (EOS-loven) — og i instruks om kon-
troll med disse tjenestene (EOS-instruksen). Lov og
instruks ble sist endret i juni 2009. Lov om forebyg-
gende sikkerhetstjeneste, lov om Etterretningstjenes-
ten og Instruks om sikkerhetstjeneste i Forsvaret
viser alletil kontrolloven og dar fast at tjenestene er
underlagt EOS-utvalgets kontroll.

Utvalgets sentrale oppgave er a kontrollere at
EOS-tjenestene ikke begdr urett mot den enkelte.
Utvalget skal pase at tjenestene arbeider innenfor
rammen av lov, direktiver og ulovfestet rett ogi sam-
svar med menneskerettighetene. Kontrollen skjer pri-
maat gjennom inspeksioner av tjenestenes arkiver,
datasystemer og installasioner. Kontrollen med
enkeltsaker og operasoner skal vage etterfalgende.
Men utvalget har i prinsippet full innsynsrett og skal
holdes |gpende orientert om viktige pagaende saker.
Utvalgets kontroll skal vaae til minst mulig ulempe

for tjenestenes | gpende virksomhet. Det skal tas spe-
sielt hensyn til vern av kilder og opplysninger mottatt
fra utenlandske samarbeidende tjenester.

Utvalget undersgker ale klager fra enkeltperso-
ner og organisagoner. Enhver klage eller henven-
delse med pastand om at det er begétt urett fratjenes-
tenes side, undersgkes i den eller de tjenester som
klagen retter seg mot.

2. Oversikt over utvalgetsvirksomhet i
2012

2.1 Sammendrag
211  Ingpekgonsvirksomheten

| henhold til kontrollinstruksen 811 nr. 2 ska
utvalgets arlige tilsynsvirksomhet minst omfatte
halvérlige inspeksjoner av Etterretningstjenesten (E-
tjenesten) sentralt, kvartal svise inspeksjoner i Nasjo-
nal sikkerhetsmyndighet (NSM), seks inspeksoner
av Politiets sikkerhetstjeneste (PST) sentralt og tre
inspeksioner av Forsvarets sikkerhetsavdeling
(FSA). | tillegg skal utvalget foreta inspeksjoner av
PST-enheter i minst fire politidistrikter, minst to av
E-tjenestens stasjoner og/eller sikkerhets- og etterret-
ningsfunksjoner ved militaare staber og avdelinger,
og av personellsikkerhetstjenesten ved minst to
departementer eller etater utenfor NSM. Utvalget kan
pa eget initiativ gjennomfare inspeksjoner av det
avrige politi og andre organer eller institusjoner som
bistér PST, og for evrig slik inspeksion som kontrol-
lovens formdl tilsier.

Regelverkets krav til utvalgets inspeksjonsvirk-
somhet er overholdt ogsd i 2012. En tredjedel av
utvalgets inspeksioner har vaat rettet mot PST. Dette
har bakgrunn i regelverkets krav til antall inspeksjo-
ner i denne tjenesten. Til sammen har utvalget gjen-



nomfart 30 inspeksjoner, hvorav 17 er avholdt i virk-
somhetene sentralt. Utvalget har inspisert fem ytre
enheter og lokale ledd i 2012: PST Rogaland, PST
Midtre Hadlogaland, PST Agder, PST Nordre Buske-
rud og Forsvarets stagon Andaya (FSTA). Utvalget
har videre gjennomfart inspeksjoner av personellsik-
kerhetstjenesten ved Forsvarsbygg, E-tjenesten, Fyl-
kesmannen i Rogaland og Post- og teletilsynet (PT),
samt sikkerhetss og etterretningsfunksjoner ved
Kystjegerkommandoen (KJK) pa Trondenes. Etter
kontrollinstruksen 811 kan utvalget gjennomfare
«inspeksion av eget tiltak av det @vrige politi og
andre organer eller institusioner som bistér Politiets
sikkerhetstjeneste». Med hjemmel i denne bestem-
melsen har utvalget i 2012 inspisert Datakrimavsnit-
tet i Kripos og Telenors politisvarsenter pa Fornebu.
Utvalget har i tillegg avholdt én uanmeldt inspeksjon
av Etterretningsbataljonen pa Setermoen, som ledd i
undersgkelsen av en klagesak.

212 Klagesaker og saker tatt opp av eget tiltak

Utvalget har i 2012 mottatt 21 klager mot EOS-
tjenestene, mot henholdsvis 21 og 29 klager i 2010 og
2011. | tillegg har utvalget mottatt en rekke henven-
delser per e-post og telefon der det ikke har veat
grunnlag for opprettelse av klagesak. Utvalget har pa
formelt grunnlag avvist enkelte klager, blant annet
under henvisning til at forholdet faller utenfor utval-
gets kontrollomréde, eller at klagen ikke er tilstrek-
kelig spesifisert til & kunne behandles av utvalget. |
2012 har utvalget tatt opp 22 saker pa eget initiativ.

3. Noen utviklingstrekk i 2012
3.1 Sammendrag

Noen langsiktige nasionale, internagonale og
tekniske utviklingstrekk av betydning for de hemme-
lige tjenestene ble framhevet i forrige arsmelding,
knyttet til EOS-utvalgets 15-arige historie og utford-
ringene framover. Flere av disse utviklingstrekkene
og utfordringene har vaat tydelige ogsd i 2012. De
gielder blant annet grensene og sammenhengene
mellom sivile og militaare trusler og det sterkere sam-
arbeidet mellom PST og E-tjenesten, den gkende
informasjonsutvekslingen mellom norske og andre
lands tjenester og den hurtige tekniske utviklingen.

| 2012 har béde to eksterne eval ueringsrapporter
og noen forslag fra tjenestene selv preget debatten
om deres arbeid. 22.juli-kommisionen anbefalte
generelt at:

«PST ma utvikle ledelse, organisasonskultur,
arbei dsprosesser og mal som er bedre il passet tjenes-
tens oppgaver, samtidig som rammer satt av hensyn
til demokrati og personvern fortsatt respekteres. Sea-
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lig viktig er det & utvise starre pagéenhet, kreativitet
og viljetil aidentifisere nye truslers.

Traavikutval get sluttet seg til disse vurderingene.

22. juli-kommisionen anbefalte ogsa at PST
burde ta flere initiativ og vise starre vilje til samar-
beid og informasjonsdeling med blant annet ordinaat
politi og E-tjenesten. Den papekte dessuten at taus-
hetsbestemmelsene i lovgivningen ikke ma hindre at
PST far tilgang til nadvendig informasjon fra andre
etater. | tillegg padpekte den at lovgivningen ber
avklare enda tydeligere at PST og E-tjenesten kan
utveksle informasjon innhentet ved skjulte metoder
der dette er ngdvendig. | tréd med dette hevdet Traa-
vikutvalget at utilstrekkelige hjemler hemmer infor-
masjonsutveksling og annet samarbeid mellom de to
tjenestene.

Med bakgrunn i blant annet denne kritikken har
tjenestene i Igpet av 2012 fremmet flere forslag til
endringer i lovverket og andre rammevilkar, med for-
mal om akunneivareta sine oppgaver paen bedre og
mer effektiv méte. | denne sammenheng kan det saar-
lig visestil at PST i brev 1. november 2011 til Justis-
0g beredskapsdepartementet fremmet flere forslag
med formal & dekke den totale hjemmel ssituasjonen
for terrorbekjempelse i Norge. Dette resulterte i at
departementet blant annet sendte et forslag om krimi-
nalisering av forberedelse av terrorhandlinger og
utvidet adgang til tvangsmiddelbruk pa hering
12.juli 2012. PST har ogsa bedt om en generell
hjemmel for & innhente opplysninger fra andre
offentlige myndigheter. Blant annet ansker tjenesten
lovendringer for bedre og mer forutsigbar informa-
sionsutveksling mellom helsepersonell og PST nar
det gjelder psykisk syke personer som representerer
en trussel mot myndighetspersoner. E-tjenesten har
fremmet forslag om & klargjere hjemmel sgrunnlaget
for deres etterretningsbistand til politiet. Utvalget har
ogsai 2012 blitt informert om at E-tjenesten gnsker &
tai bruk nye metoder for gjennomfearing av teknisk
informasjonsinnhenting.

3.2 Komiteens merknader

Komiteen, medlemmene fra Arbei-
derpartiet, Per Rune Henriksen, Martin
Kolberg og Khalid Mahmood, fra Frem-
skrittspartiet, lederen Anders Anund-
sen, Terje Halleland og UIf Erik Knud-
sen, fra Hagyre, Per-Kristian Foss, fra
Sosialistisk Venstreparti, Hallgeir H.
Langeland, fra Senterpartiet, Eli Hovd
Prestegarden, fra Kristelig Folkeparti,
Geir Jagrgen Bekkevold, og fra Venstre,
Trine Skei Grande, viser til arsmelding fra
EOS-utvalget og understreker den viktige funksjon
arsmeldingen har for & holde Stortinget oppdatert pa



Innst. 376 S—2012-2013

viktige trender og funn i utvalgets arbeid med kon-
troll av de hemmeligetjenestene. K omiteen mener
EOS-utvalget har en viktig funksjon som bidrar til a
sikre at de hemmelige tjenestene opererer innenfor
lov og instruks, samtidig som kontrollvirksomheten
bidrar til & skape ftillit til de hemmelige tjenestene.

Komiteen mener videre det er viktig for et
liberalt samfunn & ha funksjonelle hemmelige tjenes-
ter som opererer til beste for rikets sikkerhet, kombi-
nert med effektive kontrollrutiner. Komiteen
mener den modellen som er valgt for kontroll av de
hemmelige tjenestene med direkterapportering fra et
uavhengig kontrollorgan til Stortinget, er god.

Komiteen viser til at det er avholdt 30 inspek-
sioner i meldingsaret, og utvalget rapporterer at de
med det har oppfylt regelverkets krav til utvalgets
inspeksjonsvirksomhet. Komiteen understreker at
kontrollinstruksen § 11 nr. 2 kun uttrykker et minste-
mdl for utvalgets kontrollvirksomhet og at utvalget
stér fritt til & gjennomfare flere kontrolloppdrag enn
instruksen gir anvisning pA Komiteen mener
EOS-utvalget har et selvstendig ansvar for & vurdere
hvor omfattende kontrollvirksomhet som er ngdven-
dig for asikre tilstrekkelig kontroll av de hemmelige
tjenestene. Det kan bety et behov for gkt kontroll-
virksomhet i perioder. Komiteen viser til at EOS-
utvalget i sine fordag til budsett ma ta hayde for et
eventuelt behov for fremtidig gkt kontrollhyppighet i
lys av et forventet gkt aktivitetsniva hos de hemme-
lige tjenestene.

Komiteen viser videre til at kontrollvirksom-
heten til EOS-utvalget primaat gjennomfgres som
forhandsvarslede kontroller. Kun én av utvalgets
kontroller er gjennomfart som uvarslet kontroll. Den
ble rettet mot Etterretningsbataljonen pa Setermoen
under en klagebehandlingssak.

Komiteen viser til at EOS-utvalget selv ma
vurdere hvordan kontrollene kan gjennomfares mest
mulig effektivt, men mener at uvarslede kontroller i
enkelte sasmmenhenger kan vaare et nyttig verktay for
utvalgets kontroll. Slike uvarsede kontroller kan
0gsa bygge opp om den tilliten kontrollsystemet skal
sikre utad.

Komiteen merker seg at det er behandlet 21
klagesaker 2012 og at en rekke henvendelser til
utvalget avvises fordi det ikke er grunnlag for klage-
sak. Komiteen understreker viktigheten av at det
er tilfredsstillende notoritet ved behandling av hen-
vendelser som bade resulterer i klagesak og de hen-
vendel sene som utvalget far, men som ikke resulterer
i klagesak.

Komiteen viser til at EOS-utvalget i arsmel-
dingen peker pa en utvikling i retning av neamere
samarbeid mellom de hemmelige tjenestene, saalig
mellom PST og E-tjenesten. Dette er et samarbeid
som komiteen mener er viktig a videreutvikle,

men understreker EOS-utvalgets papekning av at
dette ogsa vil medfere behov for mer og kanskje
annerledes kontrollvirksomhet fra utvalgets side.
Komiteen mener det er viktig dersom det politisk
vedtas nye samarbeidsmanster og nye hjemler for
mer effektive undersgkelser fra EOS-tjenestenes
side, & sikre tilsvarende styrke pa kontrollen med de
samme tjenestene. Det kan medfere behov for end-
ringer i lov og instruks, og komiteen ber EOS-
utvalget saalig ha oppmerksomhet pa dette i fremti-
dige arsmeldinger. K omiteen mener EOS-utvalget
bar fremme konkrete forslag til endringer i hjem-
mel sgrunnlaget ved behov.

Komiteens flertall, alle unntatt med-
lemmene fra Fremskrittspartiet, viser til
en rekke begivenheter de siste arene som illustrerer
behovet for en aktiv og skarp demokratisk kontroll
med de hemmelige tjenestene. | den sdkalte ambassa-
desaken kjente PST til den amerikanske overvakin-
gen uten & varde politisk ledelse. Gjarv-kommisjo-
nen dlér fast at «Med en bedre arbeidsmetodikk og et
bredere fokus kunne PST ha kommet pa sporet av
gjerningsmannen far 22/7». | Traavikutvalgets rap-
port om PST framkommer det at etaten ikke er opp-
datert pa verken teknologi eller trusselbilde. EOS-
utvalget har nylig etter tips gransket pastander om at
Etterretningsbataljonen ulovlig har registrert norske
journalister, og slétt fast at slikt har skjedd.

Flertallet vil understreke at EOS-utval get skal
ha en utelukkende kontrollerende funksion overfor
de hemmelige tjenestene, og ikke drive opplaaing
eller ha noen form for konsulterende funksjon over-
for de hemmelige tjenestene.

Komiteen mener at en forutsetning for de
hemmelige tjenestene er at de under enhver hense-
ende er under demokratisk kontroll og demokratisk
styring. Den demokratiske kontrollen utfgres av
EOS-utvalget, som rapporterer direkte til Stortinget.
Det daglige styringsansvaret er tillagt statsraden, jf.
sikkerhetsloven § 4.1. Med dette ansvaret falger en
rett og en plikt til & vaare informert om hva de hem-
melige tjenestene i enhver henseende bedriver, og sta
til ansvar overfor Stortinget for dette.

Komiteen vil understreke EOS-utvalgets ube-
grensede mulighet for uanmeldte kontroller. EOS-
utvalget vurderer selv behovet for og omfanget av
slike kontroller.

Komiteens flertall, alle unntatt med-
lemmene fra Fremskrittspartiet, vil for
avrig at en rekke punkter ma gjennomgas og dreftes
og vil sende brev til Stortingets presidentskap om
dette.



Omrédene som flertall et gnsker det skal bli
sett neamere pd, omfatter bl.a.:

— EOS-utvalget bgr ha ubegrenset adgang til a
kreve innsyn i ale dokumenter utvalget métte
mene er relevante.

— At prinsippet om at etatene selv kan bestemme
overfor utvalget hvorvidt dokumenter kan av-
eller nedgraderes, kan innebage en potensiell
begrensning i EOS-utvalgets rapporteringsmu-
ligheter.

— Dehemmeligetjenestenesforhold til sivileinfor-
manter, hva angar forhold som rutiner for hvem
som velges som dlike informanter, hvordan de
velges.

— Bruk av personer som tidligere har virket i EOS-
tjenestene og antas & kunne vaae som bistands-
personer.

— At aleenheter i Forsvaret som driver med etter-
retning felger lovgrunnlaget som E-tjenesten for
ovrig forholder seg til, inkludert etterretningslo-
ven.

Flertallet mener at presidentskapet pa egnet
méte ma gjennomga disse problemstillingene.

Komiteens medlemmer fra Frem-
skrittspartiet tar til orientering at flertallet vil
henvende seg til Stortingets presidentskap for a be
presidentskapet gjennomga enkelte forhold knyttet til
EOS-utvalgets virksomhet og rammer for kontrollen.
Disse medlemmer anser en slik henvendelse for
a vage et anliggende for de involverte partigrupper
og har ingen ytterligere kommentarer til en slik hen-
vendelse.

4. Politiets sikkerhetstjeneste (PST)
4.1 Sammendrag
411  Generelt om kontrollen med tjenesten

| 2012 har utvalget gjennomfart seks inspeksjo-
ner i Den sentrale enhet (DSE). Utvalget har videre
inspisert PST-enhetene i Rogaland, Agder, Midtre
Halogaland og Nordre Buskerud. Utvalget far regel-
messige orienteringer om den |gpende virksomheten
i tjenesten og om spesielle temaer og saker som
utvalget pa forhand har bedt om. Videre gjennomgas
og kontrolleres etterforskingssaker og forebyggende
saker i PST, samt tjenestens arkiver og registre.

Utvalget har pa bakgrunn av inspeksjonene opp-
rettet flere saker av eget tiltak. Et flertall av disse
sakene retter seg mot PSTs behandling av opplysnin-
ger om enkeltpersoner i registrene. Utvalgetskontroll
har resultert i at opplysninger om rundt 120 personer
har blitt dettet i PSTs arbeidsregister i 2012.
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| de to foregdende arsmeldingene har utvalget
pekt pa enkelte problemstillinger knyttet til utvalgets
innsynsrett i PST. Bakgrunnen var at tjenesten i
enkelte sakstyper i en periode hadde suspendert
utvalgets innsyn. Utvalget er ikke kjent med at tje-
nesten har holdt saker unna utvalgets kontroll i 2012.
Utvalget har nd, bade ved sekretariatets inspeksjons-
forberedelser og selve inspeksionene, pa egenhand
full tilgang til tjenestens arbeidsregister Smart, saks-
arbeidsverktgyet Smartsak, arkiv- og saksbehand-
lingssystemet DocuL ive og mappestrukturen.
4.1.2 PSTsbruk av skjulte tvangsmidler og
annen inngripende metodebruk

PST kan som det ordinazre politiet be tingretten
om afabruke skjulte tvangsmidler ved ordinaa etter-
forskning. Tvangsmidler er blant annet kommunika-
gonskontroll, romavlytting, teknisk sporing og hem-
melig ransaking. PST har videre hjemmel til abe om
afa bruke skjulte tvangsmidler for & avverge straff-
bare forhold som faller inn under tjenestens ansvars-
omréde. For det tredje kan PST, som eneste politi-
myndighet, ogsa bruke skjulte tvangsmidler for &
forebygge visse typer straffbare handlinger. | tillegg
kan PST benytte seg av ulovfestede metoder som
ikke er sd inngripende at lovhjemmel anses nadven-
dig.

Utvalgetsinspeksioner av PST omfatter en regel-
messig kontroll med bruken av skjulte tvangsmidler i
enkeltsaker. For utvalget er det saalig viktig & kon-
trollere om PSTs begjaainger til retten falger opp tje-
nestens behov for ngdvendig informasjon og om tje-
nesten benytter tvangsmidlenei samsvar med rettens
tillatelse. | tillegg kontrolleres det at tiltaket avvikles
dersom forutsetningene for rettens tillatelse faller
bort. Ogsd omfanget av PSTs bruk av skjulte tvangs-
midler er av interesse for utvalget.

| &rsmeldingen for 2011 meldte utvalget om ten-
denser til mer bruk av skjulte tvangsmidler sammen-
liknet med tidligere ar, saalig i forebyggende saker.
Bruken av tvangsmidler, som er godkjent av retten,
synes aha gkt ytterligerei 2012. Utvalget vil i denne
sammenheng vise til Stortingets forutsetning om at
skjulte tvangsmidler i forebyggende gyemed skal
vage et smalt supplement ved forebygging av de
mest alvorlige straffbare handlingene.

Utvalget har i 2012 gjennomfert inspeksjoner av
sekgion for teknisk stette, der det er rettet oppmerk-
somhet mot kommunikasjonskontroll, skjult kamera-
overvaking og romavlytting. Utvalget har somi tidli-
gere & gjennomgatt kjennelser fraretten om bruk av
skjult kameraovervaking pa offentlig sted. Retten vil
i slike saker ikke fa se bilder av den faktiske gjen-
nomferingen av overvakingen. Utvalget foretar der-
for en aktiv kontroll av om informasjonen som gistil
tingretten samsvarer med det som faktisk overvakes,
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og far fremlagt bildeutskrifter i saker der det er iverk-
satt skjult kameraovervaking. Utvalget har merket
seg at PST ved flere tilfeller har gjennomfert skjult
kameraovervaking mot eller pa steder utvalget defi-
nerer som private, for eksempel en inngangsder. |
samtlige tilfeller har retten godkjent overvakingen.
Etter utval gets oppfatning er det tvilsomt om straffe-
prosessloven § 202a hjemler slik kameraovervaking.

Utvalget ser at PST generelt synes & vaare bevisst
pa de skrankene lovgivningen og legalitetsprinsi ppet
setter for bruk av tvangsmidler og andretiltak av inn-
gripende karakter. Utvalget vil i 2013 fortsatt falge
PSTs metodebruk tett gjennom dets etterfglgende
kontroll.
4.1.3 Behandling av opplysninger utenfor
arkiver og registre

Under eninspeksion av enlokal PST-enhet i 2011
oppdaget utvalget at en mengde etterretnings- og
saksrelaterte opplysninger var lagret i egne mappe-
strukturer (pa «l-omrédet») pd PSTs datanettverk.
Etter inspeksionen stilte utvalget spersmdl til PST
om tjenestens praksis for behandling av opplysninger
utenfor arbeidsregistret Smart og saksarbeidsverk-
toyet Smartsak. PST understreket i et brev til utvalget
i desember 2011 at tjenesten kun hadde ett etterret-
ningsregister, og at det falgelig ikke skal behandles
etterretningsopplysninger utenfor Smart. Tjenesten
erkjente likevel at dette hadde skjedd.

Utvalget fulgte opp saken i februar 2012 ved
omfattende sgk i samtlige lokale PST-enheters del av
datanettverket. Spkene viste at omfanget av opplys-
ninger som var behandlet i mappestrukturen var
vesentlig sterre og til dels av en annen og mer
bekymringsfull karakter enn det utvalget farst hadde
fatt inntrykk av. Pa denne bakgrunn stilte utvalget i
mars 2012 flere oppfalgingssparsmal til tjenesten. |
PSTs svar i april 2012 ble det uttrykt at det var fore-
tatt undersakelser i mappestrukturen, og at tjenesten
«[b]asert paundersgkelseneer ... enigi de vurderin-
ger utvalget kommer med i sitt brev» og at «det ikke
[er] anskelig at informasjon blir liggende uten & bli
omfattet av derutiner for kvalitetssikring og sanering
som er implementert i Smart». Tjenesten meldte ogsa
at det innen kort tid ville bli satt ned en arbeidsgruppe
som skulle lage en ny saksbehandlingsrutine. Denne
ville tydeliggjere hva som skal behandles i Smart,
hva som skal behandlesi arkiv- og saksbehandlings-
systemet DocuLive og begrensninger ved bruk av
mappestrukturen. Videre ble det meldt at ale avde-
linger og lokale enheter skulle gjennomga sin infor-
masion i mappestrukturen. De skulle ogsa overfare
alt som ikke kan eller skal vaae der til riktig plasse-
ring i Smart eller DocuLive. Gjenvagende informa-
sonville bli dettet.

Utvalget uttaltefalgendei sine avsl uttende merk-
nader til tjenesteni juni 2012:

«Utvalget har veat ukjent med tjenestens bruk av
[-omradet ved behandling av opplysninger. Praksisen
har veat uforenlig med forutsetningen om at etterret-
ningsopplysninger ikke skal behandles utenfor
Smart. ..%Dette] har i praksisfert til at opplysni n%er
er holdt utenfor utvalgets kontroll. ... Utvalget har
ved gjennomgang av mappestrukturen sett flere
eksempler pa opplysninger som synes a vege
behandlet i strid med kravenetil nadvendighet, rele-
vans og formalsbestemthet som felger av PST-
instruksen 88 13 og 14. ... Utvalget stiller seg kritisk
til at DSE ikke har veat klar over omfanget av opp-
lysninger som er behandlet pa |-omradet, men regis-

trerer at det navil gjennomferes grep for arydde opp
i dagens situason. ... Etter utv ?_ets oppfatning
burde tilfredsstillende saksbehandlingsrutiner og

internkontroll ha veat pa plass pa et langt tidligere
tidspunkt.»

414  Kontrollen med arkiver og registre

GENERELT OM KONTROLLEN OG RESULTATET AV
DEN

Ogsa i 2012 har arkiv- og registerkontrollen
utgjort en sentral del av utvalgets kontroll med PST.
Det er spesielt kravene til opplysningskvalitet, for-
mal sbestemthet, nadvendighet og relevans utvalget
kontrollerer —og at opplysningene slettes nar vilkare-
ne for behandling av dem ikke (lenger) er til stede.
Det er videre viktig a kontrollere at PST foretar indi-
viduellevurderinger av registreringsgrunnlaget, og at
opplysninger i arbeidsregisteret slettes nar vilkarene
for behandling av dem ikke lenger er til stede.

Far hver inspekson i DSE gjar sekretariatet sek
i arbeidsregisteret Smart og andre systemer. Stikk-
prever og utskrifter legges fram for utvalget under
inspeksionene. En stadig sterre del av utvalgets kon-
troll skjer paskjerm. Dette har forenklet og forbedret
kontrollen. Samtidig har det gjort det enklere for tje-
nesten a forberede inspeksjonene.

Utvalget har i flere saker papekt at kravet til indi-
viduell vurdering ikke er oppfylt. Utvalgets kontroll
med behandling av personopplysninger i PSTsregis-
tre har resultert i at tjenesteni 2012 har slettet opplys-
ninger om rundt 120 personer.

MANGLENDE REVURDERING ETTER FEMARS-
REGELEN, HERUNDER AV VISSE KATEGORIER
PERSONER

Det feolger av PSTs retningslinjer 83-7 at
«[a]rbeidsregistreringer som ikke er tilfart nye opp-
lysninger etter 5 & skal gjennomgas» og at
«[o]pplysningene skal dettes dersom de ikke lenger
er nadvendig for formalet».

Utvalget har gjennom stikkpravekontrollene fun-
net flere tilfeller der PST ikke hadde slettet opplys-
ninger om personer, til tross for at opplysningene



ikkelenger var ngdvendige for formaet med behand-
lingen.

Utvalget har i 2012 kritisert PST for & ha prakti-
sert unntak fra femarsregelen, uten at utvalget har
vaat kjent med dette. PSTs praksis har medfart at
opplysninger om gamle og avdede personer har vaat
registrert i arbeidsregisteret i helt opp mot 72 ar, uten
a ha blitt revurdert. Etter denne kritikken har PST
endret sin praksis og slettet ni personer fraregisteret.
PST har i ettertid arbeidet med & merke av personer
som er avgatt ved daden. Dette har medfert at et
antall personer er blitt klargjort for sletting fraregis-
teret. PST vurderer & innfagre en rutine som fanger
opp at personer dar, slik at det kan foretas en ekstra-
ordinag gjennomgang av opplysningene om dem.

| forlengelsen av saken fikk utvalget klarlagt at
PST har unntatt tre personkategorier fra revurdering
etter femarsregelen, herunder tjenestens kilder og
kontakter. PST opplyste at «grunnen til at disse ikke
har blitt underlagt en slik type revurdering er fordi de
er kjent med sin kontakt med tjenesten» og at «det
innen begge feltene [er] utarbeidet regimer for konti-
nuerlig evaluering». Til dette bemerket utvalget at
det har sett flere eksempler paat kontakter for tjenes-
ten er tildelt flere roller i arbeidsregisteret og at kon-
takter ogsa kan vage registrert i overvakingsgyemed.
Det ble papekt at disse personenes forhold til tjenes-
ten kan oppleves som belastende, og utvalget vistetil
konkrete eksempler.

Etter utvalgets syn er det uheldig dersom rollen
«kontakt» eller «kilde» hindrer revurdering etter
femarsregelen, tatt i betraktning at det faktisk kan
foreligge negative opplysninger ogsa om disse perso-
nenei arbeidsregisteret. Utvalget konkluderte med at
PST ber revurdere ogsakilder og kontakter i henhold
til feméarsregelen.

4.15 Behandling av etterretningsopplysninger i
DoculLive og Smart

| forbindelse med behandlingen av en klage mot
PST for ulovlig overvdking, avdekket utvalgets
undersgkelser at en lokal PST-enhet behandlet etter-
retningsopplysninger om klageren i dokumenter som
befant seg utenfor arbeidsregisteret, elektronisk
lagret pa «I-omradet» i mappestrukturen pa PST-nett,
samt i dokumenter i journaferingssystemet Docu-
Live. Sistnevnte dokumenter omhandlet «Innrappor-
tering av trussel aktagrer mot myndighetspersoner» fra
lokale PST-enheter til DSE. Ingen av dokumentene
blefunnet av PST selv, noe som blekritisert av utval-
get. Utvalget bemerket at innrapporteringen av etter-
retningsopplysninger giennom DocuL.ive illustrerer
rettssikkerhetsmessige betenkeligheter av a bruke
DocuLive i etterretningssammenheng, noe utvalget
omtalte i arsmeldingen for 2010. Utvalgets bekym-
ring var at kravene som oppstilles i PST-instruksen
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kan bli illusoriske nar etterretningsopplysninger
behandles utenfor arbeidsregisteret, ssalig fordi det
bare er i Smart etterretningsopplysninger blir revur-
dert etter femarsregelen.

Etter anmodning fra utvalget bekreftet tjenesten
for gvrig at den vil haoppmerksomhet rettet mot bru-
ken av etterretningsopplysninger utenfor arbeidsre-
gisteret. Tjenesten opplyste at DocuLive ikke lenger
skulle anvendes til innrapportering av etterretnings-
opplysninger fra distriktene til DSE, som for fremti-
den vil skje gjennom arbeidsregisteret.

416 Klagesaker

Utvalget har i 2012 mottatt 14 klager fra enkelt-
personer rettet mot PST, mot 11 klager i 2011. De
fleste av klagene omhandler pastander om ulovlig
overvaking. To av klagene var ogsa rettet mot E-tje-
nesten. En klagerettet seg i tillegg mot NSM og FSA.
Samtlige klager som ikke er avvist paformelt grunn-
lag, er undersgkt i PST. Ingen av de avsluttede klage-
sakene har gitt grunnlag for kritikk av tjenesten for
ulovlig overvaking.

Det fremgikk av en av klagene at klage var rettet
direkte til PST alerede i oktober 2010. Klagen ble
den gang verken besvart av PST eller oversendt til
EOS-utvalget som rette adressat. Ferst ett ar senere,
da klageren purret pa PST, ble klagen oversendt til
utvalget. Overfor PST viste utvalget til det grunnleg-
gende forvaltningsrettsige prinsipp om at forvaltnin-
gen ska besvare skriftlige henvendelser skriftlig.
Utvalget forutsatte at fremtidige henvendelser som
tjenesten mottar om angivelig ulovlig overvaking,
raskt blir oversendt til EOS-utvalget og at avsenderen
far beskjed om dette fra PST. Tjenesten har fulgt opp
utvalgets anmodning i forbindelse med senere klager
mot PST i 2012.

Utvalgets undersokelser i en klagesak viste at
PST ikke hadde oversendt alle relevante dokumenter
om klageren. Utvalget fulgte opp denne saken og
oppdaget at tjenestens oversendel ser av opplysninger
fra egne arkiver, registre og systemer i klagesaker,
har vaat mangelfulle. Noe av bakgrunnen var at
behandling av etterretningsopplysninger pa «l-omra-
det» har fart til at opplysninger er holdt utenfor
undersgkel sene og dermed utvalgets kontroll. Utval-
get bemerket at dette var svaat lite tilfredsstillende.
Utvalget besluttet deretter & undersgke alle tidligere
klagesaker som har vaat rettet mot PST (1996—
2012). PST har pa denne bakgrunn tilrettelagt for
sgkemuligheter i mappestrukturen pa PST-nett, slik
at utvalget har kunnet foreta sgk etter eventuelle opp-
lysninger som kan knyttes til gamle klagesaker som
utvalget har avsluttet. Dette arbeidet vil fortsette i
2013.

Utvalget mottok i 2012 en klage fra en person
som har vaat tiltalt i straffesak der det har vaat
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omfattende bruk av avvergende tvangsmidler i etter-
forskningen. Klager tok under etterforskningen kon-
takt med PST og innledet et samarbeid frem til pagri-
pelsen. P& grunn av dette samarbeidet ble tiltalen
begrenset til & gjelde forhold begéatt frem til klager
ble kontakt for PST. Tjenesten foretok lydopptak av
alle samtaler med klageren uten at han ble gjort kjent
med dette. Klager anfarte at PST i begjaaingene om
tvangsmiddelbruk unnlot & informere Oslo tingrett
om at han hadde inngétt et samarbeid med PST som
kontakt. Pa bakgrunn av klagen foretok utvalget
undersgkelser i PST, blant annet giennom a stille
skriftlige sparsmdl til tjenesten. PST bekreftet over-
for utvalget at tjenesten ikke hadde gitt informasjon
om samarbeidet til tingretten. | avsluttende brev til
PST, skrev utvalget blant annet at det fant det «kri-
tikkverdig at PST unnlot & gi informasjon til Oslo
tingrett om at det var inngatt et samarbeid med [kla-
ger], og dermed ogsd til den offentlig oppnevnte
advokaten, selv om [klager] fortsatt hadde status som
mistenkt i saken.»

Klager ble underrettet om kritikken av PST ved et
avsluttende brev til klagers advokat.

4.2 Komiteens merknader

Komiteen viser til aa EOS-utvalgets kontroll
av PST medferte at PST dlettet registrerte opplysnin-
ger om 120 personer. Komiteen understreker vik-
tigheten av at tjenestene finner den rette balansen
mellom det som kan registreres og det som ikke skal
registreres. Komiteen viser til at det ved enkelte
registreringer kan vage en viss tvil om registrerin-
gens legitimitet og at tolkningen av regelverket fra
PSTs side kan avvike fra EOS-utvalgets tolkning av
regelverket. Komiteen understreker at det i seg
selv ikke er kritikkverdig at kontroll medfarer slik
detting, men legger til grunn at PST tilpasser seg den
lovtolkning EOS-utvalget legger til grunn. Samtidig
skal EOS-utvalgets kontroll ikke medfare vesentlige
begrensninger pa tjenestens skjgnn ved vurdering av
registrering av opplysninger. Oppfelging av dletteru-
tiner er viktige, og komiteen mener det er nadven-
dig at tjenesten forholder seg aktivt til sletting av
opplysninger som ikke trenger vage registrert eller
gamle registrerte opplysninger.

Dersom PST mener det er ngdvendig med avkla-
ring av hjemmelsgrunnlag for registrering, ma dette
tas opp tjenestevel til departementet.

Komiteen er tilfreds med at PST i 2012 ikke
har suspendert utvalgets innsynsrett og mener det er
god praksis for fremtidig kontroll av PST.

Komiteen merker seg at EOS-utvalget peker
pa at bruken av skjulte tvangsmidler har en gkende

tendens ogsd i 2012. Komiteen mener det er en
naturlig utvikling setti sammenheng med forventnin-
gene tjenesten lever under og et visst gkt bevilg-
ningsniva som muliggjer sterre grad av forebyg-
gende arbeid for & hindre alvorlig kriminalitet.

Komiteen har merket seg at EOS-utvalget
mener det er tvilsomt om straffeprosessioven § 202a
hjemler kameraovervaking mot eller pa steder som
utvalget definerer som private, eksempelvis en inn-
gangsdar. Komiteen viser til at det ved samtlige
sliketilfeller er innhentet rettens kjennel se for meto-
debruken. Definisjon av omrade som er offentlig og
som delvis kan dekke private omrader, vil variere fra
sak til sak. Komiteen mener det er tilfredsstillende
at retten vurderer disse forholdene konkret og legger
til grunn at rettens vurdering av hjemmel sgrunnlaget
opp mot hver enkelt sak er tilfredsstillende.

Komiteen viser til at EOS-utvalgets kontroll
av PST ogsa avdekket etterretningsinformasion som
ikke var registrert i Smart-registeret. Komiteen
deler EOS-utvalgets kritikk av PSTs handtering av
disse opplysningene og legger til grunn at disse for-
holdene er rettet opp. Komiteen viser ogsa til at
dette har vaat kjent for tjenesten siden 2009 og finner
det kritikkverdig at det ikke er ryddet opp i forholdet
tidligere. Komiteen deler EOS-utvalgets syn pa at
kvaliteten pa opplysningene registrert i det sdkalte
«l-omradet» og hensynet til rettssikkerhet og person-
vern ikke har vaat ivaretatt pa en tilstrekkelig méte.

Komiteen viser til at EOS-utvalget gjennom
sin kontroll har avdekket flere tilfeller hvor registre-
ring i Smart-registeret er skjedd uten at kravet til
individuell vurdering har vaat oppfylt. Komiteen
viser til at PST har gjennomfert endringer som skal
medfere at forekomsten av sliketilfeller skal reduse-
res.

Komiteen merker seg videre at utvalget gjen-
nom stikkpregvekontroll har funnet flere tilfeller der
PST ikke hadde sl ettet opplysninger i henhold til ret-
ningslinjer for PST § 3-7. Komiteen understreker
viktigheten av at dletterutiner falges opp.

Komiteen viser til at EOS-utvalget har bedt
departementet avklare tolkning av hjemmel sgrunnla-
get for nektelse av innsyn og avgradering i eldre opp-
lysninger (eldre enn 30 &). Komiteen merker seg
at utvalget har satt flere klagesaker i beroi pavente av
departementets svar. Komiteen understreker
betydningen av departementets snarlige tilbakemel-
ding til utvalget.

Komiteen merker seg at EOS-utvalget har
behandlet 14 klagesaker mot PST i 2012 og at ingen
av klagesakene har gitt grunnlag for kritikk av tjenes-
ten.



5. Nagonal sikkerhetsmyndighet (NSM)
5.1 Sammendrag
5.1.1  Generelt om kontrollen med NSM

Ved inspeksionene i NSM sentrdlt, trei 2012, far
utvalget generelle faglige orienteringer og oversikter
om den Igpende virksomheten i direktoratet. Inspek-
gonene av arkiver og mapper handler i hovedsak om
sikkerhetsklareringer. Utvalget har i meldingsaret
gjennomgatt samtlige fremlagte klagesaker om sik-
kerhetsklarering som er endelig avgjort av NSM som
klageinstans, samt ikke paklagede negative avgjerel-
ser der direktoratet har fattet klareringsavgjarelser i
farsteinstans. Utvalget har ogsa fortsatt sin praksis
med & fa fremlagt stikkprever blant ikke-paklagede
negative avgjarelser fattet av andre klareringsmyn-
digheter enn NSM. | tillegg har utvalget tatt en rekke
stikkpraver av henlagte saker, samt positive klare-
ringsavgjerel ser, blant annet for avurdere positive og
negative avgjerelser opp mot hverandre— ut fra prin-
sippet om likebehandling.

5.1.2  Likebehandling, behandlingstid og
sikkerhetssamtaler

Utvalget har i 2012 sett flere eksempler paat kla-
reringsmyndigheter har kommet til ulike avgjerel ser
om samme person, selv om vurderingsgrunnlaget
ikke hadde endret seg i perioden mellom klarering og
reklarering. Som utvalget pekte pa i meldingen for
2011, har ikke klareringsmyndighetene tilgang til et
erfaringsarkiv - som viser forvaltningspraksis pa
omrédet. Dermed kan klareringsmyndighetene van-
skelig justere egen praksis opp mot andres. NSM vil
navurdere & opprette en slik base. Utvalget ser posi-
tivt pa dette.

Utvalget har i meldingsaret hatt oppmerksomhet
rettet mot saksbehandlingstid i klareringssaker, som
utvalget mener i mange tilfeller er alt for lang, spe-
sielt i klagesaker. Utvalget har merket seg at NSM
erkjenner at flere klagesaker har tatt for lang tid og at
enkelte personer har mattet vente sveat lenge pa
avgjarelsen. Utvalget har blitt orientert om at normal
saksbehandlingstid i klagesaker i NSM er 100 dager.
Fra farsteinstansens behandling og til behandlingen
av klager i NSM gér det i gjennomsnitt 206 dager.
Forklaringen palang saksbehandlingstid ligger oftei
sakenes kompl eksitet og manglende personell. Det er
positivt at NSM vurderer &forenkle behandlingen av
enkelte typer saker, samtidig som kvalitet og sporbar-
het i den individuelle vurderingen opprettholdes,
samt at vakanser skal fylles opp.

Utvalget har i 2012 fortsatt vurdert terskelen for
a giennomfare sikkerhetssamtaler. Sikkerhetsloven
§ 21 tredje ledd siste punktum fastsetter at «[s]ikker-
hetssamtale skal gjennomfares der dette ikke anses
som dpenbart ungdvendig». Utvalget mener at flere
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klareringsmyndigheter gjennomferer langt faare sik-
kerhetssamtaler enn det loven legger opp til, noe som
er et rettssikkerhetsproblem. Utvalgetsinntrykk er at
dette ofte skyldes ressursmangler.

513 Klagesaker

Utvalget har i 2012 mottatt én klage mot NSM
vedrerende ulovlig overvaking. Den rettet seg ogsa
mot PST, E-tjenesten og FSA. Saken ble avsluttet
uten oppfelging eler kritikk. | tillegg har utvalget
mottatt tre klager mot NSM i saker om sikkerhetskla-
rering.

5.2 Komiteens merknader

Komiteen viser til a8 EOS-utvalget har gjen-
nomfert fire inspeksioner hos NSM. Komiteen
merker seg at saksbehandlingstiden for klagesaker
om sikkerhetsklarering fortsatt er for lang. Komi -
teen understreker viktigheten av at saksbehand-
lingstiden i slike klagesaker reduseres.

Komiteen har merket seg at det er behandlet
treklager mot NSM om sikkerhetsklarering og én om
ulovlig overvaking.

6. Forsvaretssikkerhetsavdeling (FSA)
6.1 Sammendrag
6.1.1  Generelt om kontrollen med avdelingen

Utvalget har i 2012 gjennomfart tre inspeksjoner
av FSA. | disse far utvalget orienteringer om den
| gpende virksomheten, herunder statusoppdateringer
i behandlingen av saker om sikkerhetsklarering fra
avdelingens Kontor for personellsikkerhet. FSA er
fortsatt landets klart sterste klareringsmyndighet med
over 2/3 av detotalt nesten tretti tusen arlige klarerin-
gene. Utvalget gjennomgér samtlige ikke paklagede
negative klareringsavgjarelser fattet av FSA gjen-
nom meldingsaret. Utvalget tar ogsa enkelte stikk-
praver av henlagte saker, samt positive klareringsav-
gjerelser, for & kunne vurdere likebehandlingen
innad i avdelingen og mellom denne og andre klare-
ringsmyndigheter.

| 2012 ga gjennomgangen av klareringssakene i
FSA grunn til videre oppfelging av saker som blant
annet gjaldt dobbelt statsborgerskap, praktiseringen
av kravet om 10 ars person-historikk for omspurte
og/eller naarstéende, betydningen av gkonomiske for-
hold, manglende bruk av sikkerhetssamtaler m.m.

Utvalget inspiserer ogsa FSAs arbeid innen fore-
byggende sikkerhetstjeneste, blant annet sikkerhets-
rapportering og operative forhold. Utvalget ber om
regelmessige orienteringer om aktiviteter utfart av
FSAsKontor for aktivitet og dets seksjoner, herunder
eventuelle gvelser, hendelser, saker av viktighet og
samarbeid med andre etater/EOS-tjenester. Utvalget
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giennomgar ogsa stikkprever knyttet til undersakel-
ser av innrapporterte sikkerhetstruende hendelser,
samt operative saker utfert av FSA som ledd i avde-
lingens ansvar for utevelse av militaa kontraetterret-
ning (Mil KE) i Norgei fredstid. Gjennomgangen av
disse sakene har i 2012 ikke gitt grunnlag for videre
oppfalging overfor FSA.

Utvalgets har i 2012 veat saalig opptatt av FSAs
behandling av personopplysninger, og om behandlin-
gen kan hjemles i Instruks for sikkerhetstjeneste i
Forsvaret, kapittel 4. Utvalget har blant annet fulgt
opp dettei saken om FSAs behandling av opplysnin-
ger om MC-tilknytning, som ble omtalt i arsmeldin-
gen for 2011.
~Utvalget har i 2012 mottatt to klager mot FSA.
En av klagene omhandlet tap av sikkerhetsklarering.
Saken ble avvist pa formelt grunnlag, da klarerings-
saken var under klagesaksbehandling. Utvalget har
videre mottatt en klage mot FSA vedrgrende ulovlig
overvaking. Klagen var ogsa rettet mot PST, E-tje-
nesten og NSM, men undersgkel sen gaikke grunnlag
for oppfelging overfor eller kritikk av avdelingen.

6.1.2 FSAspraksisi gkonomisaker

Utvalget mener at FSAs praksis ndr det gjelder
bruk av fullmakt i gkonomisaker ikke er forenlig med
gjeldenderegelverk. Sikkerhetsloven § 21 tredjeledd
tredje punktum bestemmer at det skal gjennomfares
sikkerhetssamtal e «der dette ikke anses som apenbart
ungdvendig». Terskelen for a gjennomfare sikker-
hetssamtaler ma derfor vagre lav. For klareringsmyn-
dighetene er sikkerhetssamtalen et verktgy for &
avklare tvil og for & opplyse saken. En sikkerhets-
samtale er ogsa med pa a sikre kontradiksjon i saks-
behandlingen.

Under en inspeksion av FSA i november 2011
gjennomgikk utvalget flere ikke-paklagede negative
klareringsavgjerelser. Flere av disse gjaldt avgjarel-
ser der omspurte ikke hadde hentet og/eller svart pa
FSAs anmodning om fullmakt til &innhente opplys-
ninger fraprivateinkassovirksomheter. Omspurte ble
i dike tilfeller ikke innkalt til sikkerhetssamtale. Pa
spersmal frautvalget svarte FSA at det var innfart en
ny praksisi detilfellene der omspurteikke henter den
rekommanderte forsendelsen der tjenesten ber om
fullmakt: Saken blir henlagt.

Til dette uttrykte utvalget i sin avsluttende utta-
lelsetil avdelingen at:

«avslutning av en sak ved * henle%gel se' barekan
brukes dersom klareringsbehovet er bortfalt, og ikke
somr(let ?Iterrélativ t”ailil r_ealitetsbehangle en sak. F_EAS
nye henleggel sespraksis er etter utvalgets syn uriktig
saksbehan(ﬂ ing. Praksisen innebagrer videre en svek-
king av_omspurtes rettssikkerhet, blant annet med
tanke pa at det ikke gis begrunnelse eller innsyns- og
klagerett nar saker henlegges.»

Utvalget har i 2012 sett at flere andre klarerings-
myndigheter Igser tilsvarende saker ved & innhente
egenopplysninger om gkonomi og ved bruk av sik-
kerhetssamtaler. Mange av disse sakene har endt med
at klarering ble gitt.

Utvalget sendte en kopi av sin avduttende utta-
lelsetil FSA til Forsvarsdepartementet. | oversendel-
sesbrevet ble det gitt uttrykk for at utvalget ser med
bekymring pa avdelingens praktisering av regelver-
ket. Utvalget har ved gjentatte anledninger tatt opp
problemstillinger knyttet til FSAs praksis pa klare-
ringsomradet. Det opplevestil stadighet at dette ikke
felges opp av FSA eller NSM pa en tilfredsstillende
méte. Utvalget har forstaelse for at avveiningen mel-
lom ressursbruk og en forsvarlig saksbehandling er
krevende. Men kravene som oppstillesi sikkerhetslo-
ven og personellsikkerhetsforskriften ma falges.
Utvalget vil i Igpet av 2013 foreta en bredere vurde-
ring av manglende bruk av sikkerhetssamtaler og
paf @l gende henleggel ser av klareringssaker.

6.1.3  Sak om dobbelt statsborgerskap — ulik
praktiseringi FSA og Forsvars-
departementet

| enklareringssak der omspurte hadde bade norsk
og utenlandsk statsborgerskap, fattet FSA vedtak om
INGEN KLARERING ved reklarering. Vurderings-
grunnlaget ved reklarering var det samme som da
vedkommende ble klarert for HEMMELIG av For-
svarsdepartementet fem ar tidligere, og det var ikke
negative forhold knyttet til omspurte i perioden frem
til reklarering. | avsluttende brev til departementet og
FSA bemerket utvalget at forskjell shehandlingen var
uheldig sett i lys av likebehandlingsprinsippet.

Utvalget har i 2012 sett ytterligere ett tilfelle der
bade FSA og NSM i vurderingen av tilknytning til
fremmed stat kom til andre konklusjoner enn For-
svarsdepartementet i sak om dobbelt statsborgerskap.
Utvalget merket seg at NSM selv uttrykte at «det er
0gsa meget uheldig at bade FSA og NSM har kom-
met til en annen konklusjon enn FD etter & havurdert
tilknytningsspersmdlet» i saken. Ulik praksis hos
klareringsmyndighetene kan ha store personlige kon-
sekvenser for omspurte, spesielt av jobb- og karriere-
messig karakter, fordi omspurte ma kunne ha en
berettiget forventning om at en anmodning om rekla-
rering vil bli handtert likt som den opprinnelige
anmodningen, sa fremt det ikke har oppstatt forhold
av negativ betydning i mellomtiden. Dette var tilfel-
let for omspurte i de to sakene. Utvalget uttrykte at
dette er svaart uheldig. | tillegg bemerket utvalget at
det kunne vaare sikkerhetsmessige betenkelig om en
person kan gis sikkerhetsklarering for HEMMELIG
pa bakgrunn av det samme vurderingsgrunnlaget
som ved reklarering fem & senere gir en negativ
avgjerelse.



10

6.2 Komiteens merknader

Komiteen merker seg aa EOS-utvalget har
giennomfert tre inspekgoner av FSA. FSA er den
klart starste klareringsmyndigheten i landet og har
tidligere fatt kritikk for bruk av fullmakt i klarerings-
saker hvor den gkonomiske situasjonen til sgker skal
undersgkes. EOS-utvalget har tidligere pekt pa at
dette er en praksis som kan vaare kritikkverdig og ba
i 2012 NSM vurdere praksisen til FSA. EOS-utval get
mener FSAsbruk av fullmakt i gkonomisaker ikke er
i samsvar med gjeldenderegelverk. | slike saker viser
EOS-utvalget til sikkerhetsoven § 21 om sikkerhets-
samtale som skal gjennomfgres med mindre det er
dpenbart ungdvendig. For klareringsmyndigheten er
en sikkerhetssamtale et viktig verktgy for a avklare
tvil og for & opplyse saken. Samtidig ivaretas kontra-
dikgonsprinsippet godt i en slik sikkerhetssamtale.

EOS-utvalget har i brev til Forsvarsdepartemen-
tet skrevet at utvalget ser med bekymring pa FSAs
praktisering av regelverket. | tillegg skriver utvalget
bl.a. fglgende:

«Utvalget har ved gjentatte anledninger tatt opp
problemstillinger knyttet til FSAs praksis pa klare-
ringsomrédet. Det opplevestil stadighet at dette ikke
falges opp av FSA eller NSM pa tilfredsstillende
mate.»

Komiteen mener det er uakseptabelt at FSA
ikke forholder seg til de pdpekningene EOS-utvalget
har kommet med og legger til grunn at forsvarsminis-
teren uten videre opphold sgrger for at FSAs praksis
pa klareringsomradet bringes i samsvar med gjel-
dende regelverk.

Komiteen viser til at EOS-utvalget peker paat
ulike klareringsmyndigheter vurderer forhold pa
omspurtes side ulikt. Det er i &rsmeldingen vist til to
konkrete tilfeller hvor spgrsmalet om dobbelt stats-
borgerskap medfaerte ulike vurderinger i hhv. For-
svarsdepartementet og NSM/FSA. Komiteen
erkjenner at ulike klareringsmyndigheter kan vurdere
sikkerhetsrisiko ulikt, men mener det er viktig atil-
strebe en praksisder klareringsmyndighetenes vurde-
ringer er salike som mulig. Komiteen erkjenner at
det kan vagre utfordrende og at det mabero paen kon-
kret vurdering fra klareringsmyndighetenes side fra
sak til sak.

7. Etterretningstjenesten (E-tjenesten)
7.1 Sammendrag
7.1.1  Generelt om kontrollen med tjenesten

Utvalget er i sin kontroll av E-tjenesten saalig
opptatt av at forbudet mot innhenting av opplysnin-
ger om norske rettssubjekter som oppholder seg pa
norsk territorium, ikke blir overtradt.
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E-loven har f& begrensninger for E-tjenestens
overvaking, i motsetning til for eksempel PST, som
er underlagt et mer detaljert regelverk. Dette innebase
rer at utvalgets kontroll av E-tjenesten ngdvendigvis
blir mindre omfattende enn for eksempel av PST. |
tillegg er det vanskelig agi detaljerte beskrivelser om
utvalgets kontroll av tjenestens virksomhet fordi den
er hgyt gradert.

Utvalget har i 2012 gjennomfert fire inspekso-
ner av E-tjenesten sentralt. | tillegg er det gjennom-
fart inspeksion av tjenestens tekniske innhentings-
virksomhet ved Forsvarets stagon Andgya (FSTA).

Utvalget har i 2012 mottatt to klager mot E-tje-
nesten over ulovlig overvaking. Begge klagene var
ogsa rettet mot PST. En av klagene var ogsa rettet
mot FSA og NSM. Ingen av klagene ga grunnlag for
oppfalging overfor eller kritikk av tjenesten.

7.1.2  Utvalgets kontroll med tjenestenstekniske
informasjonsinnhenting

E-loven 8§ 3 sier at E-tjenesten skal «innhente,
bearbeide og analysere informasion som angar nor-
skeinteresser sett i forhold til fremmede stater, orga-
nisasoner og individer, og pa denne bakgrunn utar-
beide trusselanalyser og etterretningsvurderinger, i
den utstrekning det kan bidratil &sikre viktige nasjo-
nale interesser». For ala@se sine lovpalagte oppgaver
benytter tjenesten segi stor grad av informasjonsinn-
henting ved hjelp av tekniske metoder.

Utvalgets kontroll med tjenestens tekniske infor-
masjonsinnhenting har ikke medfert kritikk av E-tje-
nesten i 2012.

7.1.3 Utvalgetsinnsynsrett i E-tjenesten

Problemstillingen knyttet til utvalgetsinnsyni E-
tjenesten ble sist tatt opp med kontroll- og konstitu-
sjonskomiteen i arsmeldingen for 1998. Innsynsret-
ten er blitt diskutert i utvalget ogsdi 2012, blant annet
pa grunn av den teknologiske utviklingen og gknin-
gen i samarbeidet mellom E-tjenesten og PST. Bak-
grunnen for diskusjonen har saalig vaat at utvalget er
avskaret fra & sgke fritt i tjenestens datasystemer og
arkiver fordi det kan dukke opp opplysninger som er
mottatt fra utlandet eller om kilder. Dette medfarer at
utvalget i praksisfarer en mindre omfattende kontroll
med E-tjenesten enn med de gvrige EOS-tjenestene.

Stortinget angai 1999 en prosessuell fremgangs-
mate ved tvist ominnsyn i «kilder» og «identiteten til
personer som inngdr i okkupasonsberedskapens,
som innebar at tjenesten kan holde et dokument til-
bake, frem til det er avklart om utvalget har innsyns-
rett, eventuelt etter behandling i Forsvarsdeparte-
mentet og Stortinget. Kontrolloven og kontrollin-
struksen ble revidert i 2001 og 2009, uten at Stortin-
get vedtok endringer om utvalgets innsynsrett eller
mekanismen ved tvist om innsyn i lov eller instruks.
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Utvalget er i dialog med E-tjenesten for a finne
frem til praktiske lgsninger knyttet til innsynsretten.

7.1.4  Samarbeidet mellom E-tjenesten og PST

Utvalget har i 2012 vaat saalig oppmerksom pa
det gkte samarbeidet mellom E-tjenesten og PST.
Utgangspunktet for samarbeidet er at PSTs ansvars-
omréde omfatter det som skjer innenfor rikets gren-
ser, mens E-tjenestens ansvarsomrade ligger utenfor
rikets grenser. For aivareta og sikre nasjonale inter-
esser, er tjenestene palagt & samarbeide. Samarbeidet
skal skje innenfor tjenestenes respektive ansvarsom-
rader og rettsgrunnlag. Gjeldende instruks for samar-
beidet sier at tjenestene gjennom informasjonsut-
veksling, samhandling og arbeidsdeling effektivt
skal kunne mgte aktuelle trusler og sikkerhetsutford-
ringer.

Utvalget har i 2012 bedt om & fa presentert ale
nye og avsluttede samarbeidssaker. Det er videre
bedt om redegjarelse for status i pagaende saker.
Utvalget har fremholdt stikkprevekontrollen av
informasjonsutvekslingen mellom de to tjenestene.
Utvalgets inntrykk er at samarbeidet har vesentlig
starre omfang enn tidligere.

Det er vesensforskjeller mellom PSTs og E-tje-
nestens regelverk og oppgaver, og tjenestene har kun
anledning til & innhente informasjon i medhold av
eget rettsgrunnlag. Utvalget har i 2012 ikke sett noen
tilfeller av at tjenestene har gatt ut over sine ansvars-
omréder eller bedt den andre tjenesten om & gjere
dette. Utvalget vil prioritere kontroll pa dette omré
det i 2013.

7.2 Komiteens merknader

Komiteen viser til at EOS-utvalget har gjen-
nomfert fire inspekgoner av E-tjenesten sentralt og
én inspeksion av E-tjenestens tekniske innhentings-
virksomhet FSTA. Komiteen viser videre til at
utvalget har behandlet to klagesaker mot E-tjenesten
om ulovlig overvaking. Ingen av sakene gav grunn-
lag for oppfalging eller kritikk av tjenesten.

Komiteen viser til a8 EOS-utvalget mener det
er skjedd en gkning av antallet nordmenn som over-
vakes av E-tjenesten i utlandet. @kningen skyldes i
hovedsak et endret trusselbilde mot Norge og norske
interesser hvor nordmenn i starre grad enn tidligere
reiser til utlandet for a deltai virksomhet knyttet til
ekstreme islamistiske organisasjoner eller bevegel-
ser. Slik overvaking skjer i all hovedsak koordinert
med PST.

Komiteen understreker viktigheten av et naat
samarbeid mellom PST og E-tjenesten, men vil sam-
tidig peke pa at gkt samhandling og samarbeid ogsa
gir nye kontrollutfordringer som ma lgses parallelt
med utviklingen av samarbei dsrel asjonene.
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Komiteen er tilfreds med aa EOS-utvalgets
undersgkelser om den tekniske informasjonsinnhen-
tingen fra E-tjenestens side ikke har gitt grunnlag for
kritikk av tjenesten.

Komiteen viser til aa EOS-utvalget «kom
over» et nytt saksbehandlingssystem i forbindelse
med en av inspeksonene av E-tjenesten. Komi -
teen finner grunn til & peke paat tjenesten forventes
ainformere EOS-utvalget grundig og relevant for &
sikre at utvalget settes i stand til & gjennomfere sin
kontroll pa Stortingets vegne. Det innebagrer selvfgal-
gelig ogsdinformasjon om nye systemer som er rele-
vant for kontrollvirksomheten.

8. @vrigeinspeksoner
8.1 Inspekson av Telenor
811 Sammendrag

Telenor og gvrige teletilbydere/internettleveran-
derer bistar blant annet PST og det ordinagre politiet
med kommunikasjonskontroll. | september 2012 ble
det gijennomfart en inspeksjon av politisvarsenteret i
Telenor. Det ble opprettet i 2002 og er dpent degnet
rundt hele dret. Utvalget har tidligere avholdt et
orienteringsmate med Telenor. Spersmalet om utval-
gets innsynsrett var ikke et tema den gang. | forkant
av inspekgonen i 2012 ble det imidlertid stilt spers-
ma ved om utvalget har hjemmel til & kontrollere
Telenor. Utvalget vistetil ordlyden i kontrollinstruk-
sen 811 nr. 2 hvoretter utvalget kan gjennomfere
inspeksion av «det gvrige politi og andre organer
eller ingtitusjoner som bistér Politiets sikkerhetstje-
neste».

Ordlyden i kontrolloven 8 4 farste ledd sier at
utvalget kan «kreveinnsyni og adgang til forvaltnin-
gens arkiver og registre, lokaler, instalagoner og
anlegg av enhver art» for a utfare sitt verv. Det presi-
seres a «[l]ike med forvaltningen regnes virksomhet
mv. som eies med mer enn en halvdel av det offent-
lige» (utvalgets utheving). Ordlyden kan skape tvil
om utvalgets innsynsrett i private selskaper som
bistar PST. Dette er en svaat praktisk problemstilling
siden det per dags dato finnes om lag 200 internettil-
bydere, i tillegg til over 200 teleleverandgrer, hvorav
kun ett selskap — Telenor —eies med mer enn en halv-
del av det offentlige.

Utvalget foresldr av denne grunn en presisering
av ordlyden dlik at det klargjeres at utvalget har rett
til &inspisere alle som bistar PST i oppgaveutfarin-
gen. Kontrolloven § 4 farste ledd andre punktum bar
etter utvalgets syn lyde dlik:

«Like med forvaltningen regnes virksomhet m.v.
som eies med mer enn en halvdel av det offentlige.
Tilsvarende innsynsrett gjelder overfor virksomheter
som bistér ved utfgrelse av etterretnings-, overvéa
kings- og sikkerhetstjeneste.»
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Telenor opplyste utvalget om utfordringer ved
klarering av personell som handterer PSTs saker om
kommunikasjonskontroll. Sel skapet har veat i dialog
med Post- og teletilsynet (PT) om kravene til klare-
ring av slikt personell. PT skal hasluttet & sikkerhets-
klarere personell hos teletilbydere og internettilby-
dere, fordi det ikke er hjemmel til & kreve klarering
for disse. Utvalget kjenner ikke til at det er tatt ini-
tiativ til & fa endret reglene pa dette punktet. Men
utvalget mener det er bekymringsfullt at personell
som arbeider med PSTs kommunikasjonskontrollsa-
ker ikke er sikkerhetsklarert.

Utvalget ser et behov for &falge opp med i nspek-
goner av private tele- og internettilbydere i 1gpet av
2013. Dette taler for en rask avklaring av utvalgets
innsynsrett overfor disse.

8.1.2 Komiteens merknader

Komiteen viser til at EOS-utvalget i arsmel-
dingen foreslar at bestemmelsen om utvalgets inn-
synsrett, jf. kontrolloven § 4 farste ledd, endres dlik
at det ikke er tvil om utvalgets innsynsrett i selskap
som bistar ved utferelse av etterretnings-, overva
kings- og sikkerhetstjeneste. Dette vil typisk gjelde
teletilbydere, internettleverandarer mv. Komiteen
viser i den sasmmenheng til Representantforslag 130
L (2012-2013) pa vegne av samtlige partier, hvor
utvalgets forslag er tatt opp.

Komiteen viser videre til at personell som
utfarer dlike oppdrag ikke er sikkerhetsklarert.
Komiteen vil pa den bakgrunn fremme faglgende
fordag:

«Stortinget ber regjeringen sikre at personer som
er direkte involvert i arbeid for selskap som bistar
ved utfgrelse av etterretnings-, overvakings- og sik-
kerhetstjeneste, sikkerhetsklareres.»

8.2 Inspekson av Etterretningsbataljonen
821 Sammendrag

Utvalget gjennomfarte i november 2012 en uan-
meldt inspekson av Etterretningsbataljonen pa
Setermoen leir i Bardu. Formalet med inspeksgonen
var & undersgke en klagesak som var fremsatt for
utvalget. | klagen ble det blant annet hevdet at Etter-
retningsbataljonen hadde laget en «analyse av (de to
klagerne) ... og deres journalistiske virksomhet» og
at det fantes «mapper som ligger inne pa det hemme-
lige nettet» til bataljonen.

Inspeksjonen ble gjennomfert med bakgrunn i
kontrollinstruksen 8 11 nr. 2 bokstav g, der det
bestemmes at utvalget «for avrig [kan] giennomfare
ik inspeksgion som lovensformal tilsier». Inspeksjo-
nen ble vardet per telefon ettermiddagen far, uten at
formalet med inspeksjonen ble opplyst.
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Etterretningsbataljonen ble innledningsvis under
inspeksjonen gjort kjent med klagensinnhold. Utval-
get fikk deretter tilgang til avdelingens datanettverk,
der det ble gjennomfeart sgk pa bakgrunn av pastan-
dene som var fremsatt i klagen.

Utvalgets sgk viste at det var behandlet opplys-
ninger om klagernei flere dokumenter.

| etterkant av inspeksjonen ble Etterretningsba-
taljonen bedt om a oversende de aktuelle dokumen-
tene. Videre ble det bedt om oversendelse av even-
tuelle andre dokumenter og opplysninger som matte
vage relevante for utvalgets behandling av klagen.
Det ble ogsa bedt om en redegjerelse for Etterret-
ningsbataljonens behandling av opplysninger om
klagerne, herunder en vurdering av hjemmel sgrunn-
lag, formdl og relevans, sett pa bakgrunn av de opp-
gaver som er tillagt bataljonen.

Utvalgets undersokel ser viste at Etterretningsba-
taljonen ikke hadde foretatt noen analyse av klagerne
og/eller deres journalistiske virksomhet, slik de hev-
det i klagen. Etterretningsbataljonen haddeimidlertid
i en mappe i sitt datanettverk lagret noe informasjon
om klagerne, herunder navn, bilde, utdanning og
arbeidshistorikk. Denne informasjonen var hentet fra
publiserte nyhetsartikler.

| et avduttende brev til Etterretningsbataljonen
uttrykte utvalget falgende:

«Utvalget viser til at det ikkeforeligger noen saa-
regulering av Ebns rett til a behandle personopplys-
ninger, og at bataljonens behandling av sike c_)pplglsr
ninger dermed er omfattet av personopplysningslo-
vens generelle regler. Nar det gjelder opplysningene
som kan knyttes il de konkrete journalistene, finner
utvalget at vilkarene for behandling av personochIys-
ninger ikke er til stede, idet ingen av behandlings-
grunnlagene i lovens § 8 er oppfylt, jf. § 11. Dette
Innebagrer etter utval gets oppfatning at Etterretni on%sr
bataljonens ikke hadde noe rettslig grunnlag for a be-
handle opplysninger om [klagerne]. o

Utvalget vil understreke at pressen ivaretar vikti-
ge_ oppgaver som informasjon, debatt og samfunns-

ritikk og nyter et sterkt vern gjennom blant annet
ytringsfriheten og pressefriheten. Det er svaat uhel-
dig om man pa bakgrunn av sin journalistiske virk-
somhet behandles i systemene til de hemmelige tje-
nestene uten at det er tilstrekkelig grunnlag for det.»

Utvalget fant, pa bakgrunn av det ovennevnte,
grunn til a kritisere Etterretningsbataljonen for &
behandle informasjon om klagerne uten hjemmel i
personopplysningsloven, og bataljonen ble oppford-
ret til &tilintetgjare informasjonen.

Bataljonen har bekreftet til utvalget at informa-
gonen om klagerne er dettet fra deres systemer.
Dette er meddelt klagerne.

8.2.2 Komiteens merknader

Komiteen viser til EOS-utvalgets kontroll av
Etterretningsbataljonen. Bakgrunnen for inspeksjo-
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nen var en klage fra to journalister. Undersokel sene
avdekket at Etterretningsbataljonen hadde lagret
noen opplysninger om journalistene, som navn,
bilde, utdanning og arbeidshistorikk. De lagrede opp-
lysningene var hentet fra publiserte nyhetsartikler.

Komiteen viser til at Etterretningsbataljonen
ikke faller inn under lov om etterretningstjeneste.
Opplysninger som registreres av tjenesten faller der-
med inn under personopplysningslovens generelle
bestemmelser. Komiteen viser til at EOS-utvalget
konkluderte med at vilkarene for registrering av per-
sonopplysninger i den aktuelle saken ikke var til
stede. Konklusionen er at Etterretningsbataljonen
ikke hadde rettslig grunnlag for & behandle opplys-
ninger om de aktuelle journalistene.

Komiteen vil understreke at det ikke er aksep-
tabelt at det gjennomfares registrering av personopp-
lysninger i strid med regelverket. Komiteen vil
0gsa peke pa at det fremstar som saalig uakseptabelt
at Etterretningsbataljonen registrerer opplysninger
om konkrete journalister pa bakgrunn av deres jour-
nalistiske arbeid. En dik registrering bidrar til a
svekke tilliten til EOS-tjenestene, og komiteen
understreker behovet for ngdvendig arvakenhet for &
unnga tilsvarende uheldige saker for fremtiden.

Komiteen viser til a den i brev av 23. april
2013 stilte sparsmdl til forsvarsministeren om hva
som er arsaken til at Etterretningsbataljonen lagret
opplysninger i denne saken. K omiteen baogsdom
afavite hvem som har ansvar for at dette kunne skje.
Forsvarsministeren svartei brev av 30. april 2013 og
opplyste at generaladvokaten med stette fra militaa-
politiet har startet etterforskning av Etterretningsba:
taljonen. Forsvarsministeren sier videre i brevet at
det vil vagre ngdvendig & avvente resultatet av denne
etterforskningen for & kunne vurdere eventuelle kon-
krete ansvar i saken. Komiteen merker seg dette,
og vil falge med pa den videre utvikling i saken.

K omiteen forutsetter at alle enheter i Forsvaret
falger lover og forskrifter som regulerer aktiviteten
til etterretnings- og sikkerhetstjenestenei Norge.

Komiteen legger til grunn a EOS-utvalget
kontrollerer relevante enheter i Forsvaret jevnlig, pa
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lik linje og med samme rettigheter og fullmakter som
de har overfor E-tjenesten for gvrig.

Komiteens medlem fra Venstre viser til
at det i EOS-utvalgets arsmelding kun er opplyst om
to personer som er blitt ulovlig registrert. Dette
medlem er kjent med at flere journalister, utover
disse, er blitt ulovlig registrert av Etterretningsbatal -
jonen. Dette medlem vet imidlertid ikke hvor
mange journalister som var gjenstand for ulovlig
registrering av Etterretningsbataljonen og viser til at
EOS-utvalget som hovedregel ikke gir underretning
til personer som er blitt ulovlig overvaket eller regi-
strert. EOS-utvalget selv mener lov om kontroll med
etterretnings-, overvakings- og sikkerhetstjeneste
(EOS-loven) ma forstas dik at utvalget i utgangs-
punktet ikke har adgang til & varsle dem det gjelder,
nar utvalget avdekker at enkeltindivider har vaat
utsatt for ulovlige registreringer/ulovlig overvak-
ning. Det anfares at taushetsplikteni § 9 star i veien
for agi dik informasion. Dette medlem er kjent
med at Norsk Presseforbund, Norsk Journalistlag og
Norsk Redakterforening mener EOS-utval gets prak-
tisering av EOS-loven er i strid med EMK artikkel 13
og at disse mener ale som har blitt ulovlig registrert
eller overvaket, har rett til & bli underrettet. Dette
med| em mener dette er noe som mavurderes grun-
dig og viser til at Stortingets presidentskap har fatt
oversendt brevet og at Stortingets utredningsseksion
har fatt i oppdrag & undersgke dette neamere. Det er
ingen bestemmelser i loven som direkte regulerer en
eventuell plikt til & underrette personer som er blitt
ulovlig overvaket. Dette er ikke behandlet i forarbei-
dene, og dette medlem kjenner heller ikke til
autorative uttalelser om dette spersmalet (eksempel-
vis av domstolene). Dette medlem vil likevel
bemerke at EOS-loven § 8 bestemmer at utvalget
«avgjer i hvilken utstrekning dets ugraderte uttal el ser
eller ugraderte deler av disse skal offentliggjares.»
Dette medlem mener uansett det er uheldig med
en praksis der de som klager eller spgr EOS-utval get
far underretning om ulovlig registrering, mens taus-
hetsplikten er til hinder for & opplyse om det samme
til @vrige personer som er blitt ulovlig registrert.
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9. Komiteenstilrading

K omiteen har for gvrigingen merknader, viser
til dokumentet og rar Stortinget til & gjare slikt

vedtak:

Stortinget ber regjeringen sikre at personer som
er direkte involvert i arbeid for selskap som bistar
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ved utferelse av etterretnings-, overvakings- og sik-
kerhetstjeneste, sikkerhetsklareres.

Dokument 7:1 (2012-2013) — arsmelding fra
Stortingets kontrollutvalg for etterretnings-, overva-
kings- og sikkerhetstjeneste (EOS-utvalget) for 2012
— vedlegges protokollen.

Odlo, i kontroll- og konstitusjonskomiteen, den 28. mai 2013

Anders Anundsen
leder og ordferer
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