Innst. O. nr. 85

(2004-2005)

Ot.prp. nr. 74 (2004-2005)

Innstilling fra neringskomiteen om lov om end-
ringer i lov 15. juni 2001 nr. 81 om elektronisk
signatur og andre lover

Til Odelstinget

1. SAMMENDRAG
1.1 Proposisjonens hovedinnhold

Elektronisk signatur er den generelle betegnelsen
pa teknikker som kan benyttes til & "signere" digital
informasjon, og kan bl.a. benyttes til 4 koble innhol-
det til en person/avsender. Denne proposisjonen
inneholder et forslag om & ta inn en forskriftshjem-
mel ilov 15. juni 2001 nr. 81 om elektronisk signatur
slik at det vil veere mulig a etablere frivillige sertifi-
serings-, godkjennings- eller selvdeklarasjonsordnin-
ger for tilbydere av elektroniske signaturer. Slike til-
bydere kalles i lov om elektronisk signatur for serti-
fikatutstedere.

Det er relativt komplisert for brukere & avgjore
hvorvidt en elektronisk signatur og dens tilbyder
oppfyller relevante krav i regelverket for de ulike
bruksomréder. Departementet ensker & gjore dette
enklere ved & dpne for at det i forskrift skal kunne eta-
bleres frivillige sertifiserings-, godkjennings- eller
selvdeklarasjonsordninger. Ved & forholde seg til at
sertifikatutstederen for eksempel er sertifisert, vil en
mottaker kunne veare sikker péd at avsenderens elek-
troniske signatur er til & stole pa. Frivillige sertifise-
rings-, godkjennings- og selvdeklarasjonsordninger
vil p& denne méaten kunne bidra til & gke tilliten til og
derved gke bruken av elektroniske signaturer. Samti-
dig vil slike ordninger kunne koordinere krav til elek-
tronisk signatur.

Neerings- og handelsdepartementet tar sikte pa at
det ved sertifiserings-, godkjennings- eller selvdekla-

rasjonsordningene skal kunne stilles tilleggskrav til
de krav som allerede gjelder for kvalifiserte sertifika-
ter etter lov om elektronisk signatur, samt utstedere
av slike. Ordningene vil ogsa kunne stille krav til ser-
tifikater og sertifikatutstedere p& andre sikkerhetsni-
véer. 1 proposisjonen pkt. 3.3.3 blir det redegjort
naermere for de forskjellige ordningene. Begrepene
er ogsa definert i forslag til § 3 ny nr. 11 til nr. 13.

Omfanget og den narmere utformingen av de
forskjellige sertifiseringsordningene mv. reguleres i
forskrift og vil avhenge av hvilket niva av sikkerhet
som er gnskelig for det enkelte omradet. | forste om-
gang tar departementet sikte pé at forskriftshjemme-
len kan benyttes til & etablere en ordning for sertifise-
ring av sertifikatutsteder i henhold til enkelte av kra-
vene i "Kravspesifikasjon for PKI i offentlig sektor",
som nylig er publisert av Moderniseringsdeparte-
mentet. Videre vil ordningen benyttes til sertifisering
av lgsninger som skal benyttes som gyldig legitima-
sjon etter hvitvaskingsregelverket. Sistnevnte vil leg-
ge til rette for en sidestilling av fysisk (dvs. tradisjo-
nell) og elektronisk legitimasjon.

Departementet ensker ogsa 4 utforme forskrifts-
hjemmelen slik at den gir hjemmel til & etablere fri-
villige sertifiseringsordninger mv. for e-signaturles-
ninger innenfor andre regelomrader og med andre
formal.

Neaermere bestemmelser om bl.a. utpeking av ser-
tifiseringsorgan, klageadgang og gebyr reguleres i
forskrift.

Det foreslds ogsd mindre endringer i hvitvas-
kingsloven. Hvitvaskingsloven bruker begrepet
"skriftlig legitimasjon" om det man oppfatter som
tradisjonelle legitimasjonsdokumenter, jf. § 5 forste
ledd tredje punktum. I denne proposisjonen foreslas
det at begrepet "skriftlig legitimasjon" endres til "fy-
sisk legitimasjon". Sistnevnte blir ogsa brukt i det
folgende.



Videre foreslds det en mindre justering i ehan-
delsloven.

1.2 Bakgrunn for lovforslaget

Varen 2003 vedtok Stortinget ny lov av 20. juni
2003 nr. 41 om tiltak mot hvitvasking av utbytte fra
straffbare handlinger mv. (hvitvaskingsloven). Ifelge
hvitvaskingsforskriften er gyldig legitimasjon en
"skriftlig" (fysisk) legitimasjon utstedt av offentlig
myndighet eller annet organ som har betryggende
kontrollrutiner. Hvitvaskingsloven inneholder imid-
lertid en forskriftshjemmel som &pner for bruk av
elektroniske signaturer som gyldig legitimasjon, noe
som vil muliggjere at slike tjenester i sin helhet kan
utfores elektronisk. Denne hjemmelen er ikke tatt i
bruk.

Ved behandlingen av hvitvaskingsloven vedtok
Stortinget i juni 2003 at Regjeringen pé egnet mate
skulle fremme nedvendige forslag for & sidestille
"skriftlig" (fysisk) og elektronisk legitimasjon. Opp-
gaven med & gjennomfere sidestillingen ble lagt til
Nerings- og handelsdepartementet.

1.3 Hoeringer og lovforslagets hovedinnhold

Den 9. mars 2004 sendte Neerings- og handelsde-
partementet ut et heringsforslag om endringer i lov
om elektronisk signatur. Forslaget besto i 4 ta inn en
forskriftshjemmel i loven for & kunne etablere frivil-
lige sertifiserings- og godkjenningsordninger.

Forskriftshjemmelens formal og virkeomrade

Departementet ensket heringsinstansenes syns-
punkter pa forslaget om & ta inn en forskriftshjemmel
ilov om elektronisk signatur som gir adgang til a eta-
blere frivillige sertifiserings- og godkjenningsord-
ninger innenfor andre omrader enn hva som er ned-
vendig for a folge opp Stortingets anmodningsved-
tak. Departementet onsket videre heringsinstansenes
synspunkter pa hvorvidt det er hensiktsmessig & ha
en slik forskriftshjemmel i et sektorneytralt regelverk
som lov om elektronisk signatur.

Det store flertallet av heringsinstansene er positi-
ve til etablering av en frivillig sertifiserings- eller
godkjenningsordning. Det er ogsé bred enighet blant
heringsinstansene om at det er fornuftig at hjemme-
len for slike ordninger legges i sektorngytralt regel-
verk, dvs. i lov om elektronisk signatur.

Finansnaringens Hovedorganisasjon og Spare-
bankforeningen har motforestillinger til at det etable-
res en slik forskriftshjemmel i lov om elektronisk sig-
natur. Begrunnelsen for dette er bl.a. at det etter deres
mening vil innebere et fordyrende, begrensende og
byrakratisk element i utviklingen av neringsinitierte
losninger for elektroniske signaturer. Statskonsult er
av den oppfatning at forslaget burde begrenses til kun
a ivareta behovet for & oppna sidestilling mellom fy-
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sisk og elektronisk legitimasjon etter hvitvaskingsre-
gelverket. Norsk Akkreditering anbefaler at sertifise-
ringsordningen baseres pé en akkreditert ordning, da
det vil fremme en internasjonal harmonisering ved at
internasjonale standarder kan anvendes.

Departementet mener at det vil veere viktig for til-
liten til og utbredelsen av elektroniske signaturer at
slike ordninger kommer pa plass. Ordningene vil vi-
dere kunne brukes til & koordinere kravene i forhold
til elektronisk kommunikasjon. P4 denne méten vil
ordningene kunne virke positivt pd utbredelsen av
elektroniske signaturer, ikke begrensende. Hvordan
ordningene skal tilrettelegges ma vurderes konkret
ved utformingen av forskriftene.

For & oppfylle vare internasjonale forpliktelser
etter direktiv om elektroniske signaturer (1999/93/
EF) vil det vaere viktig at kravene til de frivillige ser-
tifiseringsordningene mv. er klare, proporsjonale,
transparente og ikke-diskriminerende. Som et gene-
relt krav stilles at det ikke skal vaere noen begrensnin-
ger i antall sertifiserte tjenestetilbydere. Det er videre
ikke enskelig a4 begrense den foreslatte forskrifts-
hjemmelen til kun & omfatte akkreditert sertifisering.

Med den foreslétte forskriftshjemmelen vil de-
partementet ogsa felge opp arbeidet i VideRe-pro-
sjektet (tidligere eRegelprosjektet). Prosjektets for-
mal er & fjerne unedige rettslige hindringer for elek-
tronisk kommunikasjon og at elektronisk kommuni-
kasjon skal bli like akseptert, tillitsvekkende og ha
samme juridiske holdbarhet som tradisjonell skriftlig
kommunikasjon.

Etter departementets vurdering er det hensikts-
messig & dpne for & kunne kreve gebyr for sertifise-
ringsordninger mv. Det foreslds derfor at departe-
mentet 1 forskrift kan bestemme at det skal betales
gebyr til organet som utpekes som ansvarlig for ord-
ningene. Gebyret ma imidlertid ikke overstige kost-
nadene ved organets virksomhet knyttet til den aktu-
elle ordningen.

Ovrige forslag til endringer i lov om elektronisk
signatur

Departementet foreslo i heringsnotatet a dpne for
a straffesanksjonere overtredelser av krav i forskrift
hjemlet i ny § 16 a foretatt av sertifikatutsteder.

Heringsnotatet pekte ogsa pa behovet for 4 eta-
blere ordninger for tilbakekalling av sertifiseringer
eller godkjenninger, samt mulighet for bruk av
tvangsmulkt. Det ble papekt at slike bestemmelser
ma tilpasses de ulike sertifiserings- eller godkjen-
ningsordningene, og derfor burde reguleres naermere
i forskrift til § 16 a. Departementet foreslo at detilov
om elektronisk signatur § 21 ferste ledd bokstav e
skulle tas inn en bestemmelse om at forsettlig eller
grov uaktsom overtredelse av bestemmelser i for-
skrift hjemlet i § 16 a kan straffes med beter.
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Det er forst og fremst i forhold til forslaget om
straffebestemmelser i heringsnotatet at heringsin-
stansene har merknader.

Etter en na&rmere vurdering har departementet
valgt ikke & foresla straffesanksjoner for overtredel-
ser av krav i forskrift hjemlet i ny § 16 a, slik det ble
foreslétt i heringsnotatet. Departementet har vurdert
alvorlighetsgraden 1 mulige overtredelser av den
kommende forskriftsreguleringen og antar at det vil
vaere tilstrekkelig med tilbakekall og eventuelt
tvangsmulkt som reaksjoner ved brudd pa forskrif-
ten. Ulovlig bruk av en elektronisk signatur, f.eks. ut-
stedelse av og bruk av "falsk" signatur eller ulovlig
bruk av annens elektroniske signatur, vil kunne straf-
fes 1 henhold til bl.a. straffelovens bestemmelser om
dokumentfalsk og bedrageri. Departementet ser der-
for ikke behov for ytterligere straffehjemler. Depar-
tementet opprettholder forslaget om mulighet til &
etablere ordninger hvor det ansvarlige organ kan til-
bakekalle sertifiseringer/godkjenninger, og finner det
naturlig at neermere regler om dette gis i forskrift.

Krav om at kvalifiserte sertifikater innholder
opplysning om at de er utstedt som kvalifisert

Etter at direktivet om elektronisk signatur ble
vedtatt og Ot.prp. nr. 82 (1999-2000) om lov om
elektronisk signatur ble fremmet for Stortinget, har
det pé europeisk niva pagatt standardiseringsarbeid
for & folge opp viktige rettslige krav i direktivet. Ifol-
ge standarden TS 101 862, utarbeidet av ETSI (Euro-
pean Telecommunications Standards Institute), fin-
nes det to muligheter for & angi at sertifikatet er ut-
stedt som et kvalifisert sertifikat. Den ene muligheten
er & ha en peker 1 sertifikatet til en sertifikatpolicy,
den andre maten er at det i selve sertifikatet klart
fremgéar at de samme kravene er oppfylt. Blant annet
pd denne bakgrunn anbefalte departementet i ho-
ringsnotatet at kravet i lov om elektronisk signatur
ogsa skulle kunne oppfylles ved & ha en peker fra det
kvalifiserte sertifikatet til en angitt sertifikatpolicy.

Etter at heringsnotatet ble sendt pa alminnelig
hering har ETSIs standarddokument "Qualified Cer-
tificate Profile" TS 101 862 blitt justert, slik at det
stilles krav om at kvalifiserte sertifikater skal innhol-
de opplysninger om at de er utstedt som kvalifiserte.
Departementet har imidlertid valgt & opprettholde det
opprinnelige forslaget. Det vil ikke vaere hensikts-
messig & stille krav som unedig begrenser antallet
sertifikattilbydere som kan tilby kvalifiserte sertifi-
kater eller som vil gjere bruken av slike dyrere, uten
at det samtidig forer til bedre eller sikrere produkter
og tjenester.

Videre er det allerede etablert en praksis for a
godkjenne sertifikater med slike pekere som kvalifi-
serte sertifikater. Det ville veere forbundet med store
kostnader for akterene i markedet om man skulle re-

versere denne praksisen, og departementet har heller
ikke kunnet registrere noen svikt i sikkerheten eller
mindre tillit pga. praksisen.

1.4 Okonomiske og administrative konsekvenser

Direkte gkonomiske eller administrative konse-
kvenser vil oppstd ferst nir den na foreslatte for-
skriftshjemmelen blir tatt i bruk og det etableres ser-
tifiseringsordninger mv. i trdd med den. Selv om
konsekvensene vil avhenge av innholdet i de forskrif-
ter som opprettes etter denne hjemmel, ser departe-
mentet for seg at lovforslaget med kommende for-
skrifter vil kunne fa en samordnende funksjon i for-
hold til de krav som skal stilles for sertifikattjenester,
f.eks. elektronisk signatur. Dette vil kunne fore med
seg okonomiske og administrative fordeler bade for
offentlig og privat sektor. Bruk av sertifiseringsord-
ninger mv. kan begrense antallet forskjellige losnin-
ger for bruk av f.eks. elektronisk signatur. Videre er
det en fordel for brukerne av elektronisk kommuni-
kasjon at flere brukersteder stotter samme typer av
lgsninger slik at f.eks. samme elektroniske melding
kan brukes i kontakt med ulike brukersteder i offent-
lig forvaltning og eventuelt ogsé med private akterer.

2. KOMITEENS MERKNADER

Komiteen, medlemmene fra Arbei-
derpartiet, lederen Olav Akselsen,
Bendiks H. Arnesen, Grethe Fossli og
Aud Gaundal, fra Heyre, Silja Ekeland
Bjerkly, Ivar Kristiansen og Michael
Momyr, fra Fremskrittspartiet, Q@ystein
Hedstrem og Lodve Solholm, fra Sosi-
alistisk Venstreparti, Asa Elvik og
Inge Ryan, fra Kristelig Folkeparti,
May-Helen Molvar Grimstad og Einar
Steensnas, og fra Senterpartiet, Odd
Roger Enoksen, har merket seg at lovforslaget
kommer pa bakgrunn av Stortingets vedtak i forbin-
delse med behandlingen av hvitvaskingsloven i 2003,
der man ba Regjeringen ved Nerings- og handelsde-
partementet om & komme tilbake til Stortinget med
nedvendige forslag for & sidestille "skriftlig" og elek-
tronisk legitimasjon.

Videre registrerer komiteen at heringsinstan-
sene er nesten utelukkende positive til at det med lov-
forslaget &pnes for & etablere frivillige sertifiserings-
og godkjenningsordninger.

Komiteen har merket seg at formalet med for-
skriftshjemmelen er & hoyne nivéet pé sertifikattje-
nester og dermed bidra til ekt tillit til, og sidestilling
av fysisk og elektronisk legitimasjon.

Komiteen er enig i at hjemmelen skal utfor-
mes slik at den gir adgang til & etablere frivillige ser-
tifiserings- eller selvdeklarasjons- eller godkjen-



ningsordninger innenfor andre omrader og med an-
dre formal enn bare & akseptere elektronisk identifi-
sering etter hvitvaskingsregelverket.

3. KOMITEENS TILRADING

Komiteens tilrdding fremmes av en samlet
komité.

Komiteen har for gvrig ingen merknader, vi-
ser til proposisjonen og rar Odelstinget til & gjore fol-
gende

vedtak til lov

om endringer i lov 15. juni 2001 nr. 81
om elektronisk signatur og andre lover

I

Ilov 15. juni 2001 nr. 81 om elektronisk signatur
gjores folgende endringer:

Lovens tittel skal lyde:

Lov 15.juni 2001 nr. 81 om elektronisk signatur
(esignaturloven)

§ 2 forste ledd skal lyde:

Loven gjelder for sertifikatutstedere som er eta-
blert i Norge. Loven regulerer rammebetingelsene
for bruk av kvalifiserte elektroniske signaturer, med
unntak av § 6 annet punktum, § 7 og § 16 a som gjel-
der alle elektroniske signaturer.

§ 3 nr. 10 og ny nr. 11 til 13 skal lyde:

10. sertifikatutsteder: en fysisk eller juridisk person
som utsteder sertifikater eller tilbyr andre tjenes-
ter relatert til elektronisk signatur,

11. sertifiseringsordning: enhver ordning der en
tredjepart skriftlig bekrefter at en sertifikatutste-
ders produkter, prosesser eller tienester oppfyl-
ler spesifiserte krav, og der sertifikatutsteder ikke
er berettiget til d utove de rettighetene som serti-
fiseringen gir for vedkommende har mottatt tred-
Jeparts bekreftelse,

12. godkjenningsordning: enhver ordning der en
tredjepart gir tillatelse til at en sertifikatutsteders
produkter, prosesser eller tienester markedsfores
eller brukes til ncermere angitte formdl eller un-
der angitte betingelser,

13. selvdeklarasjonsordning: enhver ordning der
sertifikatutstedere sender inn en selvdeklarasjon
til tredjepart med angivelse av at nermere angit-
te krav er oppfylt.
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§ 15 forste ledd bokstav b skal lyde:

b) opplysninger om eventuelle frivillige sertifise-
rings-, godkjennings- eller selvdeklarasjonsord-
ninger, 0g

Nytt kapittel III a skal lyde:

Kapittel 11l a Frivillige sertifiseringsordninger,
godkjenningsordninger eller selv-
deklarasjonsordninger

§ 16 a Etablering av frivillige sertifiserings-
ordninger, godkjenningsordninger eller
selvdeklarasjonsordninger

Departementet kan ved forskrift innfore frivillige
sertifiserings-, godkjennings- eller selvdeklarasjons-
ordninger med sikte pd a hoyne nivdet for sertifikat-
tjenester for d oke tilliten til og bruken av slike tjenes-
ter.

Departementet kan i forskriften bestemme hvilke
krav som skal stilles for slike ordninger, utpeke an-
svarlig organ og bestemme at det skal betales gebyr
til organet. Gebyrene md ikke overstige kostnadene
ved organets virksomhet.

For a bringe lovstridig virksomhet til opphor el-
ler sikre at pdlegg eller vilkar gitt i forskrift med
hjemmel i denne bestemmelsen etterkommes, kan or-
ganet utpekt etter annet ledd ilegge lopende tvangs-
mulkt etter reglene i § 20.

§ 25 annet ledd bokstav a skal lyde:

a) utstederen oppfyller kravene i en E@QS-stat og har
blitt godkjent i henhold til en frivillig sertifise-
rings- eller godkjenningsordning i den staten,

II

I'lov 23. mai 2003 nr. 35 om visse sider av elek-
tronisk handel og andre informasjonssamfunnstje-
nester skal § 19 forste ledd lyde:

Bestemmelsene i §§ 16 til 18 medferer ikke at
tjienesteyteren har en generell plikt til & kontrollere el-
ler overvake den informasjonen som lagres eller
overfores pa oppfordring fra en tjenestemottaker, el-
ler en generell plikt til & underseke forhold som anty-
der ulovlig virksomhet.

III

I lov 20. juni 2003 nr. 41 om tiltak mot hvitvas-

king av utbytte fra straffbare handlinger mv. skal § 5
forste ledd lyde:
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Rapporteringspliktige skal ved etablering av kun- v
deforhold kreve gyldig legitimasjon av kunden. Plik-
ten gjelder ogsa for den rapporteringspliktiges ansat-
te. Som gyldig legitimasjon regnes alltid fysisk legi-
timasjon.

Loven gjelder fra den tid Kongen bestemmer.

Oslo, 1 nzringskomiteen, den 12. mai 2005

Olav Akselsen Silja Ekeland Bjerkly

leder ordferer
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