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Forsvarsdepartementet, Justis- og politidepartementet,
Moderniseringsdepartementet og Samferdselsdepartementet
Riksrevisjonens undersgkelse av myndighetenes arbeid med

a sikre IT-infrastruktur

1 Innledning

De teknologiske framskrittene innen data- og infor-
masjonssystemer har gitt oss muligheter til & lose en
rekke samfunnsoppgaver pa nye méter. De har dessuten
bidratt til & eke effektiviteten bade i offentlig og i privat
sektor. Sarbarhetsutvalgets rapport, NOU 2000:24
Samfunnets sarbarhet, slar fast at IT-systemer har blitt
en av samfunnets barebjelker. Samfunnet har dermed
blitt sarbart for svikt i disse systemene. Sarbarhets-
utvalget papeker at alle IT-systemer er i konstant fare for
a bli angrepet, og at tendensen er at stadig flere virk-
somheter opplever [T-relaterte ekonomiske tap.
Maorketallsundersgkelsen viste for eksempel at i 2003
ble ca. 60 % av norske virksomheter rammet av
datakriminalitet eller andre uonskede hendelser, og at
dette kostet norske virksomheter mer enn fem milliarder
kroner.!

I enkelte tilfeller har svikt i [T-systemer pa grunn av til-
feldige feil skapt betydelige problemer for den berorte.
Det gjelder for eksempel nar banksystemer eller telefon-
nett har veert utilgjengelige for brukerne. Disse hen-
delsene illustrerer hvilke potensielle problemer samfun-
net kan std overfor dersom noen ensker a angripe vik-
tige samfunnsfunksjoner. Sarbarhetsutvalget legger til
grunn at andre stater og terrorgrupper med forholdsvis
enkle midler kan lamme viktige virksomheter og sam-
funnsfunksjoner gjennom fiendtlige informasjonsope-
rasjoner.

Séarbarhetsutvalgets arbeid var en viktig premiss for
arbeidet med St.meld. nr. 17 (2001-2002)
Samfunnssikkerhet. Veien til et mindre sarbart samfunn,
jf. Innst. S. nr. 9 (2002-2003). Meldingen gir bl.a. en
oversikt over sarbarhetsreduserende tiltak innenfor infor-
masjons- og kommunikasjonsteknologi. Regjeringen
signaliserer i meldingen at den ogsa vil ta initiativ til &
utarbeide en nasjonal strategi for informasjonssikkerhet.
En slik nasjonal strategi for informasjonssikkerhet forela
i juni 2003, og mye av sikkerhetsarbeidet de seneste
arene er fanget opp 1 strategien og tiltakene i denne.

Sikkerhet i teleinfrastrukturen er nert knyttet til 1T
sikkerheten i samfunnet. St.meld. nr. 47 (2000-2001)
Telesikkerhet og -beredskap i et telemarked med fri
konkurranse, jf. Innst. S. nr. 329 (2000-2001), peker pa
en rekke tiltak for & bedre telesikkerheten og -bered-
skapen i Norge.

1) Marketallsundersgkelsen 2003. Om datakriminalitet og IT-sikkerhet.
@kokrim, Neeringslivets Sikkerhetsrad og Senter for informasjonssikring.
Juni 2004

Formélet med undersekelsen har vert & vurdere om
myndighetenes arbeid med IT-sikkerhet i samfunnet er i
samsvar med Stortingets vedtak og forutsetninger. Dette
inneberer & vurdere:

« organiseringen av myndighetenes arbeid
« plan- og gjennomferingsprosessene
« tiltakene som er iverksatt p4 omradet

Undersgkelsen omfatter bade tiltak for bedre IT-sikker-
het og tiltak for bedre telesikkerhet.

Riksrevisjonens rapport om undersekelsen folger som
trykt vedlegg. Et utkast til rapport ble oversendt Justis-
og politidepartementet, Moderniseringsdepartementet,
Samferdselsdepartementet og Forsvarsdepartementet i
brev av 8. juli 2005. Departementene har avgitt uttalelse
til de forholdene som er tatt opp. Mottatte merknader til
rapportens faktadel er innarbeidet. Departementenes
merknader til rapportens vurderinger er gjengitt i kapit-
tel 3.

2 Oppsummering av undersgkelsen

Undersekelsen er gjennomfort ved analyse av sentrale
dokumenter i arbeidet med informasjonssikkerhet innen
statsforvaltningen, ved intervjuer og ved en sperreun-
dersokelse. Intervjuene og sperreundersekelsen er gjen-
nomfort for & fa mer detaljert informasjon om tiltak og
arbeidsprosesser pd omradet, og for & innhente syns-
punkter pa sentrale problemstillinger i undersekelsen.
Sperreundersokelsen og intervjuene omfattet de berorte
departementene, relevante underliggende virksomheter
og organer opprettet av forvaltningen, samt bransjeor-
ganisasjoner som er gitt oppfolgingsansvar i Nasjonal
strategi for informasjonssikkerhet.?

2.1 Organiseringen av forvaltningens arbeid

med IT-sikkerhet

St.meld. nr. 17 (2001-2002) Samfunnssikkerhet forutset-
ter at ansvaret for IT-sikkerhet er et virksomhetsansvar.
Dette er fulgt opp gjennom organiseringen av arbeidet i
staten, der det enkelte departement er ansvarlig for at I'T-
sikkerheten ivaretas i departementet, i dets under-
liggende virksomheter og innen egen sektor.

Koordineringsoppgaver og tverrgdende tilsynsoppgaver

innen IT-sikkerhet er i tillegg tillagt en rekke departe-
menter, etater og utvalg som vist i figuren pé neste side.

2) Abelia, IKT-Norge og Neeringslivets Sikkerhetsrad ble forespurt
i undersgkelsen.
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Organer med sentrale oppgaver innenfor IT-sikkerhet

Forsvars-
departementet

Justis- og
politidepartementet

Samferdsels-
departementet

Moderniserings-
departementet

Koordineringsutvalget
for informasjonssikkerhet

Justis- og politidepartementet har et samordnings- og
tilsynsansvar for samfunnets sivile sikkerhet og for beredskap
i kritisk infrastruktur. Forsvarsdepartementet har ansvar

for utforming og iverksetting av norsk sikkerhets- og
forsvarspolitikk, herunder forvaltningsansvar for sikkerhets-
loven som retter seg mot trusler i form av spionasje,
sabotasje eller terrorhandlinger som kan true rikets selv-
stendighet og sikkerhet og andre vitale samfunnsinteresser.

St.meld. nr. 17 (2001-2002) Samfunnssikkerhet og
Innst. S. nr. 9 (2002-2003) papeker betydningen av
koordinering og ansvarsklargjering innenfor I'T-sikker-
hetsarbeidet. Undersokelsen viser at det fortsatt mangler
avklaringer mellom departementene pa folgende
omrader:

* Ansvaret for kritisk infrastruktur: Det er uklart hva
Justis- og politidepartementets ansvar for kritisk infra-
struktur innebarer, hva ansvaret for I'T-sikkerheten 1
denne strukturen omfatter, og hvilket overordnet ans-
var Justis- og politidepartementet har for IT-sikker-
heten i en krisesituasjon.

* Ansvaret for Internett: Samferdselsdepartementet har
ansvar for forhold som er underlagt lov om elektronisk
kommunikasjon (ekomloven), herunder Internett.

Det er imidlertid ulike oppfatninger mellom departe-
mentene nr det gjelder Samferdselsdepartements an-
svar for sikkerhet for Internett-relaterte tjenester sett
i forhold til Moderniseringsdepartementets ansvar for
helheten i IT-sikkerhetsarbeidet.

* Kontakten med nceringslivet: Departementene ble
omorganisert i 2004. Hvorvidt Moderniseringsdeparte-
mentet eller Neerings- og handelsdepartementet skulle
folge opp bruken av IT i neringslivet, ble ikke avklart

Moderniseringsdepartementet har ansvaret for koordinering
av regjeringens IT-politikk, herunder arbeidet med
IT-sikkerhet. Det skal identifisere og felge opp sektorover-
gripende sparsmal, samt initiere og koordinere tiltak av
tverrsektoriell karakter pa dette omradet. Samferdsels-
departementet har ansvar for telesikkerhet og —beredskap,
og er regelverksforvalter av lov om elektronisk kommunika-
sjon (ekomloven) som setter krav til sikkerhet og beredskap.

for 1 april 2005. Neerings- og handelsdepartementet har
na opprettet en seksjon som bl.a. har ansvar for 4 felge
opp bruken av IT i neringslivet. Samtidig skal
Moderniserings-departementet ha padriveransvar for
alle tiltak i Nasjonal strategi for informasjonssikkerhet
som retter seg mot eller inkluderer naringslivet.

I undersokelsen stilles det spersmél om hvilke kon-
sekvenser manglende ansvarsavklaringer kan fa i en
krisesituasjon.

Figuren over viser at det er mange fagorganer som har
oppgaver innenfor IT-sikkerhet. Ifolge St.meld. nr. 17
(2001-2002) Samfunnssikkerhet, Innst. S. nr. 9
(2002-2003) og St.prp. nr. 1 (2002-2003) for Justis- og
politidepartementet og Neerings- og handelsdeparte-
mentet skal ansvarsforholdet ogsa mellom ulike fagor-
ganer klargjores. Undersokelsen viser at det har skjedd
en del formelle avklaringer de siste arene mellom disse
organene. De fleste fagorganene og bransjeorganisas-
jonene som inngar i undersekelsen, mener imidlertid at
ansvaret for informasjonssikkerhet i forvaltningen er
spredt pa en rekke forskjellige aktorer, hvorav flere har
relativt begrensede ressurser pa omradet. Flere av fagor-
ganene og bransjeorganisasjonene papeker manglende

Dokument nr. 3:4 (2005-2006)



avklaringer, fragmentering og at begrensede ressurser
brukes til overlappende oppgaver. Bransjeorganisasjo-
nene mener det er vanskelig & finne ut hvilket organ
som har ansvar for hvilke forhold innen IT-sikkerhet.

Som en oppfoelging av Nasjonal strategi for
informasjonssikkerhet ble Koordineringsutvalget for
informasjonssikkerhet etablert i 2004 for a sikre
koordinering av arbeidet. Moderniseringsdepartementet
leder utvalget som bestar av representanter fra departe-
menter og etater som vist med stiplet linje i figuren, i
tillegg til enkelte andre departementer og etater.
Utvalget har ingen myndighet til & fatte vedtak, men
skal fungere som arena for drefting og vere en rad-
givende instans overfor departementer og etater. Det er
for tidlig & vurdere om utvalget har bidratt til bedre
koordinering av arbeidet med IT-sikkerhet.

2.2 Samfunnskritisk IT-infrastruktur

IT-systemer har de seneste tidrene blitt en viktig del av
de fleste samfunnsfunksjoner, for eksempel bank- og
finansvesen, kraft- og vannforsyning, trafikkstyringssys-
temer og systemer innenfor helse- og sosialsektoren. For
a effektivisere arbeidet har I'T-systemene i stadig storre
grad blitt knyttet sammen, bade innenfor virksomheter
og pa tvers av organisasjonsgrenser. Dette har okt
avhengigheten mellom IT-systemer og mellom virk-
somheter, og gjort det viktigere & definere hvilke deler
av [T-infrastrukturen som er kritiske for samfunnet.

Manglende avgrensning av hva som

er samfunnskritisk IT-infrastruktur

Ifolge Innst. S. nr. 9 (2002-2003) er det avgjerende at
det utvikles robust infrastruktur i alle samfunnsviktige
institusjoner. Dette folges opp i Nasjonal strategi for
informasjonssikkerhet, der beskyttelse av kritisk infra-
struktur er ett av fire hovedmal. Ifelge strategien er en
identifisering av kritisk I'T-infrastruktur en forutsetning
for & gjennomfore risikovurderinger og implementere
nedvendige tiltak. Undersekelsen viser at det er
igangsatt en del arbeid med & definere hva som er sam-
funnskritisk infrastruktur, men at myndighetene enna
ikke har en klar oversikt over hva som er kritisk IT-
infrastruktur, og hvilke systemer denne bestér av.
Gjennomgangen viser ogsa at det fortsatt ikke er klart
hva som skal defineres som skjermingsverdige objekter
i henhold til sikkerhetsloven, og hva som skal gjeres for
a beskytte disse.

Utvikling av kunnskap om IT-infrastrukturens sarbarhet
I Innst. S. nr. 9 (2002-2003) presiserer forsvarskomiteen
og justiskomiteen at den grunnleggende kunnskapen om
hva som skaper sarbarhet, ber prioriteres i sikkerhetsar-
beidet. Det pagaende forskningsprosjektet BAS-5 er et
av de viktigste tiltakene for a framskaffe mer kunnskap
om sarbarhet i nasjonalt viktige IT-systemer. Under-
sokelsen viser at selv om prosjektet omtales som viktig
av bade departementene og fagetatene, tok det vel to ar
a fa finansiert og startet opp prosjektet etter forste

omtale i forslaget til statsbudsjett hasten 2002.

Ifolge Nasjonal strategi for informasjonssikkerhet skal
det utarbeides sektorvise normer for a beskytte kritisk
IT-infrastruktur. Gjennomgangen viser at det ikke er
planlagt eller gjennomfort aktiviteter pa omradet.

Undersekelsen viser at de fleste offentlige organer som
arbeider med IT-sikkerhet, har utarbeidet veiledninger
for risiko- og sarbarhetsanalyser, og det pagér mange
aktiviteter for a videreutvikle metoder og verktay.
Myndighetene har imidlertid i mindre grad lagt vekt pa
a legge til rette for at metodene faktisk blir brukt. Det er
heller ikke lagt opp til at kunnskapen fra analysene skal
kunne benyttes i prioriteringen av sikkerhetstiltak
uavhengig av sektor.

Systemer for a fange opp trusler

Informasjon om sikkerhetshendelser er nedvendig for &
fé et bilde av trusler og sarbarhet i IT-infrastrukturen, og
for & gi rdd i forbindelse med konkrete trusler eller
assistanse ved gjenoppretting av tjenester.
Varslingssystem for digital infrastruktur (VDI) og Senter
for informasjonssikring (SIS) er opprettet pa bakgrunn
av dette.

Undersekelsen viser at VDI har lyktes med & fa tilgang
til informasjon om logiske trusler via Internett. St.meld.
nr. 17 (2001-2002) Samfunnssikkerhet peker pa at VDI
ogsé skal vere mest mulig dpent nar det gjelder bade
hvem som skal kunne vare deltakere og brukere, og det
at informasjonen skal veere mest mulig tilgjengelig.
Undersekelsen viser at systemet har et begrenset antall
deltakere, og at informasjonen til allmennheten er
begrenset til en kort méanedlig oppsummering av registr-
erte hendelser.

Ifolge St.prp. nr. 1 (2001-2002) for Naerings- og han-
delsdepartementet skal SIS bidra til en mer robust I'T-
infrastruktur ved bl.a. & framskaffe et helhetlig bilde av
truslene mot norske IT-systemer. Dette skal skje gjen-
nom innrapportering av sikkerhetshendelser fra
offentlige og private virksomheter. Ifolge
Morketallsundersokelsen ble norske virksomheter utsatt
for ca. 5200 datainnbrudd og 2,7 millioner forsek pa
datainnbrudd i 2003.3 T 2004 ble mindre enn fem sikker-
hetshendelser rapportert til SIS.

Myndighetene har gjennom etableringen av VDI og SIS
etablert organer som kan fange opp trusler mot IT-syste-
mer, men disse organene har forelopig ikke nadd
vesentlige mal for sin virksomhet. I undersokelsen
stilles det derfor spersmal ved om departementene har
truffet tilstrekkelige tiltak for a sikre maloppnaelse pa
dette omradet.

3) Merketallsundersgkelsen 2003. Om datakriminalitet og IT-sikkerhet.
@kokrim, Neeringslivets Sikkerhetsrad og Senter for informasjonssikring.
Side 20-24
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Evne til 3 handtere sikkerhetshendelser

Ved behandlingen av St.meld. nr. 17 (2001-2002)
Samfunnssikkerhet uttaler forsvarskomiteen og
justiskomiteen at det er viktig & klargjere beredskaps-
planer og krisehandteringsplaner for bl.a. IT-sikkerhet. I
meldingen heter det at Justisdepartementet vil ta initiativ
for & sikre at tiltak ved bortfall av IKT blir reflektert i
kriseplaner. P& nasjonalt plan arbeider Justis- og politi-
departementet og Direktoratet for samfunnssikkerhet og
beredskap (DSB) med & utvikle et nytt nasjonalt bered-
skapssystem. Det er ennd ikke klart i hvilken grad
risikoen for alvorlig svikt i IT-systemer vil bli reflektert
i dette beredskapssystemet.

Undersekelsen viser videre at oppdaterte beredskaps-
planer kun foreligger i et mindretall av virksomhetene 1
statlig, kommunal og privat sektor. Nasjonal strategi for
informasjonssikkerhet inneholder ikke tiltak som er
direkte rettet mot & fremme utviklingen av gode bered-
skaps- og krisehandteringsplaner. I undersokelsen stilles
det spersmél om manglende beredskapsplaner i virk-
somhetene kan vare en samfunnsmessig risikofaktor.

I Innst. S. nr. 9 (2002-2003) papeker forsvarskomiteen
og justiskomiteen at det er viktig & gjennomfere ovelser
for & fa et ledelsesapparat som kan handtere kriser.
Komiteene uttaler videre at ogsa saksbehandlere innen
sikkerhet, beredskap og krisehandtering ber vere side-
stilt med ledelsesnivaet som malgruppe for evelser.
Gjennomgangen viser at gvelser initiert av DSB i stor
grad har vaert konsentrert om ledelsesapparatet, mens
saksbehandlernivaet synes & ha vert lavere prioritert.

I undersokelsen stilles det derfor spersmal ved om
ovelsesvirksomheten har vert i samsvar med forutset-
ningene.

OECDs retningslinjer for sikkerhet 1 informasjonssyste-
mer og nettverk vektlegger betydningen av & ha syste-
mer som kan forebygge, oppdage og reagere pa sikker-
hetshendelser. Mange land har derfor etablert en statsfi-
nansiert CERT.# St.meld. nr. 39 (2003-2004)
Samfunnssikkerhet og sivilt-militeert samarbeid viser til
at flere instanser har papekt behovet for en slik enhet
(CERT) for a sikre effektiv handtering av kriser der flere
samfunnskritiske funksjoner blir angrepet samtidig.
Ifolge meldingen vil en slik enhet kunne styrke den
nasjonale beredskapen mot IT-angrep gjennom a utvikle
et system for koordinert respons og gjenoppretting, forst
og fremst innenfor virksomheter med samfunnskritiske
funksjoner. Undersokelsen tyder pé at det er enighet om
at en CERT ber etableres, men at det er uenighet om
hvilket fagmilje som skal ha oppgaven. Det er fortsatt
ikke etablert et system som effektivt kan handtere I'T-
sikkerhetshendelser. I undersgkelsen sper man om
manglende systemer for koordinert respons og gjenopp-
retting kan fa alvorlige samfunnsmessige konsekvenser
ved et eventuelt angrep pa kritisk infrastruktur.

4) CERT stéar for Computer Emergency Response Team og er en ekspert-
gruppe som handterer [T-sikkerhetshendelser.
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2.3 Tilrettelegging for utvikling av god
sikkerhetskultur

Utvikling av en god sikkerhetskultur er fundamentet for
OECDs retningslinjer for a fremme sikkerheten ved
bruk av informasjonssystemer og nettverk.
Departementene har lagt disse retningslinjene til grunn
for sitt arbeid pa omradet. Ett av de overordnede malene
for IT-sikkerhet i Norge er & bygge opp en sikkerhets-
kultur, ifelge St.prp. nr. 1 (2003—2004) for Justis- og
politidepartementet og Neerings- og handelsdeparte-
mentet. Nasjonal strategi for informasjonssikkerhet
inneholder en rekke tiltak som skal bidra til utviklingen
av en slik kultur. Tiltakene er forst og fremst knyttet til
utvikling av den alminnelige IT-sikkerheten. De vil
pavirke sikkerheten i den IT-infrastrukturen som er kri-
tisk for samfunnet, men tiltakene retter seg ogsa mot
bedrifter og husholdninger.

Undersekelsen viser at det er gjennomfort eller
igangsatt fa nye tiltak for & utvikle en god sikkerhetskul-
tur. Internettportalen nettvett.no er etablert, men de
andre planlagte tiltakene for & bevisstgjere allmennheten
om IT-sikkerhet er ikke igangsatt. Det foreligger ikke
konkrete planer for gjennomfering. De private organ-
isasjonene som inngdr i undersokelsen, vurderer ikke
offentlig sektor som en drivkraft og et godt eksempel for
privates arbeid med IT-sikkerhet.

Det er tidligere etablert to sertifiseringsordninger for I'T-
sikkerhet, begge basert pé internasjonale standarder.
Nasjonal strategi for informasjonssikkerhet inneholder
tiltak for & fremme bruken av disse standardene og ord-
ningene. Undersokelsen viser at standardene fortsatt er
lite kjent i naeringsliv og forvaltning, og at svert fa virk-
somheter/produkter er sertifisert.

Tilbakemeldinger fra bransjeorganisasjoner tyder pa at
myndighetenes arbeid med a utvikle en sikkerhetskultur
hittil ikke har hatt betydning for privat sektor. I under-
sokelsen stilles det derfor spersmal ved om myndighete-
nes innsats har vert tilstrekkelig.

2.4 Mulige arsaker til manglende framdrift

i arbeidet med IT-sikkerhet

Undersekelsen viser at det er forskjellige arsaker til
manglende framdrift i arbeidet med IT-sikkerhet og i
gjennomfoeringen av tiltak i Nasjonal strategi for infor-
masjonssikkerhet. Manglende avklaringer av ansvars-
forhold trekkes fram som en mulig arsak, jf. punkt 2.1.
I tillegg framheves folgende forhold:

Begrenset deltakelse i gjennomferingen av tiltak

I Nasjonal strategi for informasjonssikkerhet er utvalgte
bransjeorganisasjoner gitt medansvar for & gjennomfore
en rekke tiltak. Departementene har fram til mai 2005
ikke hatt kontakt med de utvalgte organisasjonene om
gjennomforing av tiltakene. Departementene ble omor-
ganisert i 2004. Hvorvidt Moderniseringsdepartementet
eller Neerings- og handelsdepartementet skulle folge opp
bruken av IT i naeringslivet, ble ikke avklart for i april
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2005. Ogsa tiltakene i skole- og universitetssektoren er
forsinket, og det er ikke etablert et tilstrekkelig samar-
beid mellom Moderniseringsdepartementet og
Utdannings- og forskningsdepartementet.

Utilstrekkelige plandokumenter

De mest berorte departementene har utarbeidet hand-
lingsplaner for oppfelging av Nasjonal strategi for infor-
masjonssikkerhet. Planene er imidlertid i stor grad opp-
summeringer av hva som gjeres innenfor hvert departe-
mentsomrade, og er pa mange mater ikke mer detaljerte
enn strategien. Handlingsplanene inneholder i liten grad
prioritering av tiltak eller informasjon om hvordan
tiltakene skal realiseres, dvs. kobling til ressursanslag og
budsjetter. Verken i strategien eller 1 handlingsplanene er
det satt opp resultatkriterier som gjor det mulig & méle
effekten av de enkelte tiltakene eller av flere tiltak sam-
let, jf. grunnleggende styringsprinsipper i bevilgningsre-
glementet og i reglementet for ekonomistyring i staten.

Krevende samordningsoppgaver

Organiseringen av det offentlige IT-sikkerhetsarbeidet
og utformingen av den nasjonale strategien innebaerer
ingen plikt for den enkelte virksomhet til & gjennomfere
tiltak i strategien. Med dette utgangspunktet, og med sa
mange virksomheter involvert i gjennomferingen av
strategiens tiltak, er det en vanskelig oppgave & folge
opp at strategien blir realisert pa en effektiv mate.
Undersekelsen viser at Moderniseringsdepartementet,
som har et koordineringsansvar for omradet, har fa
virkemidler knyttet til IT-sikkerhet og har avsatt relativt
begrenset med ressurser til denne aktiviteten.

Vanskeligheter med a finansiere tverrsektorielle tiltak
Innenfor IT-sikkerhetsarbeidet er det en rekke tiltak som
krever samarbeid og finansiering pé tvers av etats-
grenser. Flere etater har papekt problemer med & fa
finansiert tverrsektorielle IT-tiltak som mange departe-
menter og etater ser nytten av. Undersokelsen stiller
spersmal ved om de koordinerende departementene har
lagt tilstrekkelig vekt pa det skonomiske aspektet ved
planleggingen av tiltak pa omradet.

Manglende samordning av regelverk

Nasjonal strategi for informasjonssikkerhet legger vekt
pa at regelverket for IT-sikkerhet skal samordnes bedre.
I undersokelsen peker flere etater og bransjeorganisas-
joner pé forhold ved regelverket som kan gjere samord-
ningen av sikkerhetsarbeidet vanskelig. De peker ogsa
pa at mange av de administrative problemene som
gjelder ansvarsforhold, bunner i et til dels sprikende
regelverk. Kompleksitet og fragmentering av regelverket
blir trukket fram som et problem for nearingslivet/bruk-
erne. Undersokelsen viser at det har tatt i overkant av
halvannet ar fra strategien ble framlagt, til det ble
etablert et forprosjekt for & ga gjennom regelverket. Det
er tidligere gjort flere forsek pa slik samordning uten at
dette har hatt ensket effekt.
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2.5 Seerskilt om telesikkerhet og -beredskap

I samsvar med St.meld. nr. 47 (2000-2001) Om tele-
sikkerhet og -beredskap i et telemarked med fri konkur-
ranse ble det 1 2001 opprettet en enhet i Post- og teletil-
synet med ansvar for telesikkerhet og -beredskap. Post-
og teletilsynet fikk ansvaret for & gjennomfore eller
utrede en rekke av tiltakene i meldingen. Undersekelsen
viser at et fatall av tiltakene er gjennomfort, og at de
fleste tiltakene fremdeles er under utredning fire ar
senere. Det gjelder bl.a. folgende:

* Det er fortsatt bare én operater (Telenor) som leverer
teleberedskapstjenester.

* Det foreligger ingen ny ordning som sikrer prioriterte
brukere telefonforbindelse i kritiske situasjoner der
telenettene (mobilnett eller fastnett) overbelastes.

* Det er ikke gjennomfort en samlet vurdering av
redundans? i telenettene, og det er ikke planlagt eller
gjennomfort tiltak for ekt redundans.

* Post- og teletilsynet har ikke stilt krav til operaterene
om & utarbeide oversikter over hvordan viktige pro-
duksjons- og driftssystemer er koblet mot det ovrige
nettverket, og det er heller ikke satt krav til beskyt-
telse av disse systemene.

« Post- og teletilsynet har ikke utviklet en klassifise-
ringsordning for teleinfrastrukturen med definerte
sikkerhetskrav til de enkelte klassene.

I undersokelsen uttaler Samferdselsdepartementet at det
var behov for ytterligere konkretisering og utredning av
tiltakene i St.meld. nr. 47 (2000-2001), og at dette har
fort til at iverksettingen har tatt tid. Departementet peker
ogsé pé at bade brukere og teknologi har endret seg, noe
som har fort til et behov for & revurdere innrettingen pa
tiltakene.

Undersekelsen viser at Samferdselsdepartementet ikke
har fulgt opp de endrede forutsetningene med nye
skriftlige styringssignaler til Post- og teletilsynet. For
ovrig viser gjennomgangen at det finnes fa plan- og
styringsdokumenter for arbeidet med tiltakene i meldin-
gen, og at departementet ikke har formulert konkrete
mal og resultatkrav overfor tilsynet i henhold til bevilg-
ningsreglementet og gkonomireglementet. Post- og
teletilsynet har heller ikke utarbeidet noe samlet plan-
dokument for sine aktiviteter.

St.meld. nr. 47 (2000-2001) understreker hvor viktig det
er at de finansieringslesningene som velges, bidrar til
klare ansvarsforhold. Meldingen understreker ogsé at
Post- og teletilsynet ma gi nedvendig handlekraft slik at
arbeidet med telesikkerhet og -beredskap ikke blir
forsinket eller malene ikke nés. Undersokelsen viser at
finansieringen av enkelttiltak gjennomgaende ikke er
avklart.

5) Med redundans menes omrutingsalternativer eller reservelgsninger i den
enkelte operatars nett eller mellom ulike operaterers nett.
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I Innst. S. nr. 329 (2000-2001) viser samferdselskomi-
teen til at telenettets betydning for flere vitale samfunns-
funksjoner er stor, og at det derfor er av overordnet
betydning a sikre operativitet i telenettet under alle
forhold. I undersokelsen stilles det spersmal om hvilke
konsekvenser manglende gjennomfering av tiltakene i
St.meld. nr. 47 (2000-2001) har for operativiteten i
telenettene.

3 Departementets kommentarer

3.1 Forsvarsdepartementet

Forsvarsdepartementet har avgitt uttalelse til
Riksrevisjonens rapport i brev av 31. august 2005.
Departementet framhever at det er et behov for sterre
grad av samarbeid innen IT-sikkerhet, og ser det som
positivt at det blir fokusert pa uavklarte ansvarsomrader
innen organiseringen av dette arbeidet.

Departementet mener det er viktig & fokusere pa
behovet for & ha planer for & handtere eventuelle kriser,
og peker pa at det ikke er grunn til & tro at man kan
handtere en storre krise bra uten & ha forberedt seg pa
dette. Planverket ma regelmessig testes og evalueres
blant annet ved hjelp av ovelser.

Nar det gjelder myndighetenes arbeid med & etablere
systemer som kan gi et bilde av truslene mot IT-infra-
strukturen, viser departementet til at Nasjonal sikker-
hetsmyndighet har som strategisk mal & utvikle det
offentlig-private samarbeidet om sikkerhetstiltak.
Videreutvikling av Varslingssystem for digital infra-
struktur (VDI) er sentralt for bade nye deltakere og
etablerte brukere av informasjonen. Utviklingen av VDI
pavirkes av og ma etter departementets syn ses i sam-
menheng med en ansvarsplassering av CERT.

3.2 Justis- og politidepartementet

Justis- og politidepartementet har i brev til
Riksrevisjonen av 5. september 2005 avgitt uttalelse til
rapporten.

Nar det gjelder omtalen av organiseringen av IT-sikker-
hetsarbeidet, mener departementet at selv om
Riksrevisjonen legger ansvars-, nerhets- og likhetsprin-
sippet til grunn som revisjonskriterier, kommer ikke
disse prinsippene like godt fram i rapportens vur-
deringer. Departementet understreker at IT-sikkerhet er
et virksomhetsansvar, og at hvert departement dermed er
ansvarlig for at IT-sikkerheten ivaretas i departementet, i
underliggende virksomheter og innenfor egen sektor.
Det departementet som ordinert har ansvaret for et
fagomrade, har ogsa ansvaret for en nedvendig bered-
skapsplanlegging og eventuell iverksettelse av tiltak i en
krisesituasjon.

Justis- og politidepartementet peker videre pa at det

ogsé er slik at ansvaret for “kritisk infrastruktur” felger
ansvarsprinsippet og ikke er skilt ut som et eget fagom-
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rade. Selv om det ikke foreligger en omforent norsk
definisjon av begrepet “kritisk infrastruktur”, mener
Justis- og politidepartementet at det har ansvar for virk-
somheter som har en avgjerende rolle ved handteringen
av ulykker, kriser og katastrofer.

Departementet peker videre pa at dets samordningsan-
svar for samfunnets sivile sikkerhet er tydeliggjort og
styrket, blant annet gjennom etableringen av
Direktoratet for samfunnssikkerhet og beredskap og ved
at Nasjonal sikkerhetsmyndighet har fatt en faglig rap-
porteringslinje i sivil sektor til Justis- og politideparte-
mentet.

Departementets serskilte samordningsfunksjon innebaer-
er et ansvar for & utarbeide overordnede retningslinjer,
koordinere og fremme proposisjoner og meldinger til
Stortinget, tilrettelegge rammebetingelser, ta initiativ,
vere padriver, avklare ansvarsforhold i grasoner og
treffe prinsipielle avgjorelser pa samfunnssikkerhets-

og beredskapsomradet

Justis- og politidepartementet viser til at det ogsa skal
fore tilsyn med at departementene gjennomforer
internkontroll pa sikkerhets- og beredskapsomradet.
Formalet er & gi en systematisk metode for fagdeparte-
mentenes eget arbeid med beredskap, og & sikre en
samordnet og effektiv bruk av ressursene innenfor
beredskapsplanlegging.

Departementet papeker videre at hver virksomhet, etat
og departement er ansvarlig for & gjennomfore og finan-
siere gvelser innenfor eget fag- og ansvarsomrade.
Direktoratet for samfunnssikkerhet og beredskap har
som hovedoppgave & bistd sentrale og statlige myn-
digheter slik at disse far ovet sine beredskapsplaner og
krisehandteringssystemer. Direktoratet har utviklet en
rammeplan for sivile nasjonale beredskapsevelser i peri-
oden 2005-2008. Departementet viser til at det
nasjonale beredskapssystemet er under kontinuerlig vur-
dering, og at systemet seker & ta hoyde for flest mulig
av de utfordringene samfunnet kan bli stilt overfor.

Departementet viser til at tiltakene 1 Nasjonal strategi
for informasjonssikkerhet ma gjennomferes og finan-
sieres innenfor de til enhver tid gjeldende budsjett-
rammene for hver enkelt offentlig virksomhet. Dette
inneberer at virksomhetene planlegger, prioriterer og
om nedvendig samordner tiltakene i forbindelse med
utarbeidelsen og disponeringen av sine arlige budsjetter.
Dette er ifolge departementet ogsa gjort, bl.a. ved iverk-
settingen av forskningsprosjektet BAS 5. Ved iverkset-
telse av tverrsektorielle tiltak legges tverrsektoriell
finansiering til grunn, i trdd med ansvarsprinsippet.
Justisdepartementets rolle kan veere & ta initiativ til
dette, uten nedvendigvis & bare noe finansielt ansvar.
Pa denne maten unngéar man uenighet mellom fagde-
partementene om prioritering og innretting av tiltak.
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3.3 Moderniseringsdepartementet
Moderniseringsdepartementet har i brev av 5. september
2005 til Riksrevisjonen avgitt uttalelse til rapporten.

Departementet uttaler at det hesten 2005 vil nedsette og
lede en interdepartemental arbeidsgruppe for & klargjore
berorte departementers koordinerings- og sektoransvar i
forbindelse med IT-sikkerhet. Moderniseringsdeparte-
mentet understreker videre at Samferdselsdepartementets
sektoransvar ikke inneberer at Samferdselsdepartementet
har et ansvar for helheten innenfor IT-sikkerhet, selv om
Internett som kommunikasjonsmedium favner bredt.
Moderniseringsdepartementet understreker at IT-sikker-
het er definert som noe langt mer enn sikring av nett-
verk, driftssystemer for nettverk og kommunikasjons-
tjenester.

Departementet viser til at undersekelsen gjor et poeng
av at Senter for informasjonssikring (SIS) har mottatt
relativt fa rapporter om sikkerhetshendelser.
Moderniseringsdepartementet understreker at SIS har
vert et pilotprosjekt. Erfaringene med innhenting av
sarbarhetsinformasjon har vist at behovet for, eller
betydningen av, direkte innrapporteringer fra brukerne
har veert mindre enn forutsatt. Departementet viser
videre til at regjeringen 18. august 2005 besluttet at SIS
skal etableres pa permanent basis i Gjovik, og innga i et
helhetlig nasjonalt konsept for varsling og radgivning
for informasjonssikkerhet.

Moderniseringsdepartementet viser videre til at regjerin-
gen 29. august 2005 vedtok & etablere et permanent
nasjonalt koordinerende CERT (Computer Emergency
Response Team). CERT skal legges til Varslingssystem
for digital infrastruktur (VDI) hos Nasjonal sikker-
hetsmyndighet (NSM), og skal ivareta varsling, radgivn-
ing, assistanse og analyse for kritisk infrastruktur/sam-
funnsviktige funksjoner. Departementet framhever at det
er naturlig at NSMs CERT i denne sammenheng opptrer
som kontaktpunkt nasjonalt og internasjonalt.
Departementet presiserer ogsa at Varslingssystem for
digital infrastruktur er innrettet mot kritisk infrastruk-
tur/samfunnsviktige funksjoner. VDI-tjenestene er fol-
gelig ikke ment & skulle betjene allmennheten eller
ovrige deler av samfunnet.

Departementet mener for gvrig at tiltak i Nasjonal
strategi for informasjonssikkerhet der
Moderniseringsdepartementet har et gjennomferingsans-
var, har fatt relativt stor plass i rapporten. Departementet
uttaler videre at endringene i departementstrukturen
hosten 2004 medferte at framdriften for en del av tiltak-
ene mot neringslivet ble forsinket. Moderniserings-
departementet viser til at det 22. mai 2005 ble avholdt et
mete med IKT Norge, Abelia, NHO, Neringslivets
sikkerhetsrdd og eForum for & drefte implementering av
tiltak og samarbeidsformer. Matet konkluderte med at
det ikke skal opprettes nye samarbeidsfora, men at
eksisterende moteplasser skal benyttes. Videre forut-
settes samarbeidsformen mellom de offentlige og private
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akterer a variere fra sak til sak. Motet konkluderte ogsa
med at n@ringslivsorganisasjonene fortlapende vil vur-
dere behov, prioritet og omfang av tiltak i strategien som
det er forutsatt at neeringslivet skal ta initiativ til.

Departementet viser til at innfering av elektronisk sig-
natur/PKI er et svert viktig tiltak for a styrke IT-sikker-
heten i forvaltningen og samfunnet som helhet. Tiltaket
har folgelig fatt hoy prioritet i Moderniseringsdeparte-
mentet. Arbeidet har ifolge departementet ikke gétt pa
bekostning av det generelle IT-sikkerhetsarbeidet, men
ressurssituasjonen medferer at implementeringen av
strategitiltak med lavere prioritet har blitt forskjevet i
tid.

3.4 Samferdselsdepartementet
Samferdselsdepartementet har i brev av 5. september
2005 til Riksrevisjonen avgitt uttalelse til rapporten.
Departementet har gitt kommentarer til undersekelsens
kapittel om telesikkerhet og -beredskap.

Samferdselsdepartementet viser til at det nye konseptet
for levering av teleberedskapstjenester per i dag omfat-
ter alle tilbydere av elektroniske kommunikasjonsnett og
-tjenester, og spesielt tilbydere som har kunder med
samfunnskritiske funksjoner. Departementet uttaler
videre at Post- og teletilsynet kun har inngatt avtale med
én tilbyder som kompenseres for tiltak.

Departementet kommenterer framdriften og finan-
sieringen av ordningen som skal sikre prioriterte
brukere telefonforbindelse i kritiske situasjoner der
telenettene overbelastes. Departementet uttaler at ord-
ningen kan iverksettes nar den tekniske losningen er pa
plass og Direktoratet for samfunnssikkerhet og bered-
skap har kommet fram til en hensiktsmessig mate &
administrere ordningen pa. Departementet uttaler
videre at finansieringsmate vil bli avgjort i den
forbindelse.

Naér det gjelder arbeidet for okt redundans i telenettene,
uttaler departementet at redundansen har blitt bedre i
de senere ar pa grunnlag av tilbydernes egne kommer-
sielle interesser. Post- og teletilsynet har derfor sa langt
ikke sett det nedvendig & gi noe palegg overfor tilby-
derne.

Departementet viser videre til at Post- og teletilsynet har
lagt til rette for & tilby samlokalisering i fjellanlegg.
Som folge av den teknologiske utviklingen og dagens
trusselbilde anser departementet ikke samlokalisering i
fjellanlegg som sa viktig som det var pa 90-tallet.
Departementet papeker at det allerede i St.meld. nr. 47
(2000-2001) ble stilt spersmal ved hvor mye ressurser
det vil vere riktig & bruke pa beskyttelse mot fysiske
trusler.
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Samferdselsdepartementet peker pa at det faktisk pagér

arbeid med:

« a kunne stille krav til operaterene om at de utarbeider
en oversikt over hvordan viktige produksjons- og
driftssystemer er koblet mot det ovrige nettverket

« a utvikle en klassifiseringsordning for teleinfra-
strukturen

« a gjennomfore en sikkerhetsevaluering av teleinfra-
strukturen i samarbeid med teleoperaterene

I tillegg viser departementet til at Post- og teletilsynet
har igangsatt aktiviteter for a overvéake utviklingen i
bruken av Internett.

Nar det gjelder Samferdselsdepartementets oppfelging
av Post- og teletilsynet, peker departementet pa at tildel-
ingsbrevet spesifikt viser til tilsynets oppgaver innenfor
samferdselsberedskap. I trad med styringssystemet for
Post- og teletilsynet har endrede forutsetninger og fram-
drift pa tiltakene veert diskutert pa hvert kvartalsmete i
perioden 2002—-2004. Departementet har etterspurt
utredninger pé enkelte tiltak som for eksempel nasjonal
autonomi, og Post- og teletilsynet har fulgt opp dette. Et
statusmete der alle de viktigste tiltakene i meldingen ble
diskutert, ble gjennomfort i januar 2005. Departementet
viser til at Post- og teletilsynet har rapportert skriftlig og
muntlig pé etats- og virksomhetsmetene for beredskap
to ganger arlig. I tillegg har tilsynet rapportert pa de
ordinre tertialmotene mellom departementet og
tilsynet.

Departementet uttaler at hovedutfordringen for framdrift
i tiltakene ikke har veert mangel pa finansieringslos-
ninger som papekt i undersekelsen, men tekniske og
kapasitetsmessige utfordringer hos Post- og teletilsynet
og tilbyderne av nett og tjenester.

Samferdselsdepartementet kommenterer spersmalet om
hvorvidt operativiteten i telenettene er tilstrekkelig sikret.
Departementet peker pa at ekomlovens § 2—-10 setter krav
til at tilbydere skal sikre nett og tjenester slik at brukeren,
selv 1 de situasjoner der nettet utsettes for ekstraordinere
péakjenninger, sa langt som mulig skal kunne benytte
grunnleggende elektroniske kommunikasjonstjenester.
Ifolge departementet har fast- og mobilnettene i Norge
meget hoy tilgjengelighet og meget god kapasitet. En
utbedring for & oppné enda bedre tilgjengelighet nar det
gjelder bade fastnett og mobilnett, er kostnadskrevende.
Ut fra den informasjonen og erfaringen Post- og teletil-
synet sitter med, mener departementet at sikkerheten i
norske kommunikasjonsnett er god.

4 Riksrevisjonens bemerkninger

Formalet med underseokelsen har vert & vurdere om
myndighetenes arbeid med IT-sikkerhet i samfunnet er i
samsvar med Stortingets vedtak og forutsetninger.
Underseokelsen omfatter bade tiltak for bedre I'T-sikker-
het og tiltak for bedre telesikkerhet.
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4.1 Organiseringen av forvaltningens arbeid

med IT-sikkerhet

Riksrevisjonen er innforstatt med at ansvaret for IT-
sikkerhet er et virksomhetsansvar. Underseokelsen viser
imidlertid at det er mange fagorganer som har ulike
oppgaver innenfor I'T-sikkerhet. I undersokelsen gir flere
fagorganer uttrykk for at avklaringer av ansvar har
manglet, at ansvar og oppgaver er fragmentert, og at
begrensede ressurser brukes til overlappende oppgaver.
Private organisasjoner som er gitt oppfelgingsansvar i
Nasjonal strategi for informasjonssikkerhet, mener det
er vanskelig & finne ut hvilket organ som har ansvar for
ulike forhold innen IT-sikkerhet. Forsvarsdepartementet
framhever i sine kommentarer behovet for storre grad av
samarbeid pa dette omradet, og ser det som positivt at
det blir fokusert pa uvavklarte ansvarsomréder.

I St.meld. nr. 17 (2001-2002) Samfunnssikkerhet og
Innst. S. nr. 9 (2002-2003) papekes betydningen av
koordinering og ansvarsklargjering innenfor I'T-sikker-
hetsarbeidet. Riksrevisjonen har merket seg at Moderni-
seringsdepartementet hasten 2005 vil nedsette en inter-
departemental arbeidsgruppe for & klargjore berorte
departementers koordinerings- og sektoransvar. En slik
klargjering pa departementsnivd og underordnet niva
anses som avgjorende for det videre arbeidet med IT-
sikkerheten.

4.2 Samfunnskritisk IT-infrastruktur

Avgrensning av hva som er samfunnskritisk
IT-infrastruktur

I Nasjonal strategi for informasjonssikkerhet under-
strekes det at identifisering og klassifisering av kritiske
IT-systemer er en forutsetning for a gjennomfore
risikovurderinger og implementere nedvendige sikker-
hetstiltak. Undersekelsen viser at departementene ikke
har en klar oversikt over hva som er kritisk I'T-infra-
struktur, og hvilke systemer denne bestér av. Det er imi-
dlertid pabegynt et arbeid med & definere hva som er
samfunnskritisk infrastruktur, bl.a. gjennom forsknings-
prosjektet BAS 5. Riksrevisjonen er innforstatt med at
hvert enkelt departement har ansvar for sikkerheten pa
sitt ansvarsomrade. Avhengighet mellom sektorer kan
imidlertid bety at vurderinger av sikkerheten i den
enkelte sektor ikke nedvendigvis gir et korrekt bilde av
sikkerhetstilstanden for samfunnet som helhet.
Riksrevisjonen vil derfor understreke betydningen av
erfaringsutveksling og koordinering mellom sektorene
pa dette omradet. Det ma klargjores hvilken myndighet
som har ansvar for & framskaffe oversikter over I'T-
sikkerhetstilstanden pé tvers av sektorgrensene.

Undersekelsen viser at det ikke er klart hva som skal
defineres som skjermingsverdige objekter i henhold til
sikkerhetsloven, og hva som skal gjeres for & beskytte
disse. Forsvarsdepartementet har fortsatt ikke utarbeidet
forskrift om skjermingsverdige objekter over sju ar etter
at loven ble vedtatt. Manglende beskyttelse av sam-
funnsviktige systemer vil etter Riksrevisjonens mening
kunne fore til alvorlige problemer ved en eventuell krise.
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Systemer for a fange opp trusler

Senter for informasjonssikring (SIS) ble etablert i
Trondheim i 2002 som et preveprosjekt bl.a. for & fram-
skaffe en oversikt over trusler mot IT-systemer i Norge,
og for & gi rad knyttet til dette. Trusselbildet skulle kart-
legges gjennom innrapportering av hendelser til senteret
fra private og offentlige virksomheter. Undersokelsen
paviser at mindre enn fem hendelser ble rapportert til
senteret i 2004, og at senteret er lite kjent i malgruppene
for senterets tjenester. Riksrevisjonen har merket seg at
regjeringen na har vedtatt & etablere senteret pa perma-
nent basis pa Gjovik fra 1. januar 2006. Videre har
Riksrevisjonen merket seg Moderniseringsdeparte-
mentets kommentar om at direkte innrapporteringer fra
brukerne har hatt mindre betydning enn forutsatt, og ser
at oppgavene for et permanent SIS vil bli noe endret i
forhold til preveprosjektet. Riksrevisjonen forutsetter at
departementet avklarer SIS’ ansvar og oppgaver mot
andre relevante fagorganer nar senteret etableres pa per-
manent basis, og at det iverksettes tiltak for a sikre at
senteret blir bedre kjent for malgruppene.

Riksrevisjonen har merket seg at regjeringen 29. august
2005 vedtok a etablere et permanent nasjonalt
koordinerende Computer Emergency Response Team
(CERT). Riksrevisjonen ser positivt pa at det etableres
losninger som kan avhjelpe mangler i systemer for hand-
tering av alvorlige angrep mot samfunnsviktig IT-infra-
struktur. Riksrevisjonen legger til grunn at det ma avk-
lares hvilken rolle CERT skal ha, og hvilket forhold det
skal ha til andre organer. Riksrevisjonen viser i denne
forbindelse til St.meld. nr. 17 (2001-2002)
Samfunnssikkerhet, der det pekes pa at Varslingssystem
for digital infrastruktur (VDI) skal vare mest mulig &pent
bade nar det gjelder hvem som skal kunne vare deltakere
og brukere, og nér det gjelder det at informasjonen skal
vere mest mulig tilgjengelig. Undersokelsen viser at VDI
hittil i liten grad har nadd disse mélene.

Evne til a handtere sikkerhetshendelser

Ifolge St.meld. nr. 17 (2001-2002) Samfunnssikkerhet
skal Justis- og politidepartementet ta initiativ til & sikre
at tiltak ved bortfall av IKT blir reflektert i kriseplaner.
Undersekelsen viser at det ennd ikke er klart i hvilken
grad risikoen for alvorlig svikt i IT-systemer vil bli
reflektert i et nytt nasjonalt beredskapssystem.
Riksrevisjonen registrerer at departementet uttaler at
beredskapssystemet kontinuerlig er under vurdering, og
at departementet soker a ta hoyde for flest mulig av de
utfordringene samfunnet kan bli stilt overfor.

Undersekelsen viser videre at oppdaterte beredskaps-
planer for IT-systemer bare foreligger i et mindre antall
virksomheter i statlig, kommunal og privat sektor.
Nasjonal strategi for informasjonssikkerhet inneholder
ikke tiltak som er direkte rettet mot & fremme utviklin-
gen av gode beredskaps- og krisehandteringsplaner i
virksomhetene. Riksrevisjonen stiller spersmal ved om
manglende beredskapsplaner i virksomhetene kan
innebzre en risiko for mangelfull beredskap for samfun-
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net som helhet, og i hvilken grad forvaltningen har plan-
er om 4 iverksette konkrete tiltak pd omradet.

4.3 Tilrettelegging for utvikling

av god sikkerhetskultur

Et viktig mal for Nasjonal strategi for informasjons-
sikkerhet er & bygge en sikkerhetskultur rundt bruk og
utvikling av IT-systemer. Undersokelsen viser at det er
gjennomfort eller igangsatt fa nye tiltak for & fremme en
slik kultur. OECD peker pa at offentlig sektor pa grunn
av sitt omfattende engasjement har et spesielt ansvar for
a ga foran som et godt eksempel og en mensterbruker.
Undersekelsen viser at de private organisasjonene som
inngar i undersekelsen, ikke ser offentlig sektor som en
drivkraft pa omradet.

Utvalgte bransjeorganisasjoner er gitt medansvar for &
gjennomfore en rekke tiltak i Nasjonal strategi for infor-
masjonssikkerhet, som ble framlagt i juni 2003.
Moderniseringsdepartementet uttaler i sitt svar at
endringene i departementsstrukturen sommeren 2004
medferte at framdriften for en del av tiltakene mot
naringslivet ble forsinket. I mai 2005 avholdt
Moderniseringsdepartementet et mote med aktuelle
organisasjoner om gjennomferingen av tiltakene.
Riksrevisjonen har merket seg konklusjonen fra dette
metet om at naringslivsorganisasjonene fortlopende vil
vurdere behov, prioritet og omfang av de tiltakene i
strategien som det er forutsatt at neringslivet skal ta ini-
tiativ til. Riksrevisjonen understreker betydningen av at
departementene sikrer nedvendig oppfelging slik at
tiltakene blir gjennomfort.

Stortinget ba allerede i B.innst. S. nr. 1 (1996-1997) reg-
jeringen om & legge fram forslag om etablering av en ser-
tifiseringsordning for IT-sikkerhet. Det er senere etablert
to ordninger basert pa internasjonale standarder: én for
sertifisering av produkter og ¢én for sertifisering av organ-
isasjoner. Undersekelsen viser at standardene er lite kjent
1 naeringsliv og forvaltning, og at ti organisasjoner og to
produkter er sertifisert. Departementene har ikke kom-
mentert dette forholdet. Riksrevisjonen stiller spersmal
ved om det ber iverksettes ytterligere tiltak for & fremme
bruken av standardene og sertifiseringsordningene.

4.4 Szerskilt om telesikkerhet og -beredskap

St.meld. nr. 47 (2000-2001) inneholder en rekke
konkrete tiltak for & utvikle en tilfredsstillende sikkerhet
i telenettene og gi en beredskap som kan handtere
eventuelle kriser innen telesektoren. Undersokelsen
viser at bare et fatall av tiltakene i meldingen faktisk er
gjennomfort. Det er videre ikke satt tidsfrister for gjen-
nomforing av de ovrige tiltakene. Ifelge meldingen
skulle bl.a. nye prioritetsordninger som sikrer viktige
brukere telefonforbindelse i kritiske situasjoner, innfores
raskt bade i faste nett og i mobilnett. Ordningene er ikke
innfort. Riksrevisjonen har merket seg at finansieringen
av den planlagte nye prioritetsordningen i mobilnett
forst vil bli avgjort nér en teknisk lesning og administra-
tive prosedyrer foreligger.
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Samferdselskomiteen har i Innst. S. nr. 329 (2000-2001)
pekt pa at telenettet har stor betydning for flere vitale
samfunnsfunksjoner, og at det er av overordnet betyd-
ning a sikre nettet under alle forhold. Pa denne bak-
grunn vil Riksrevisjonen understreke betydningen av at
tiltakene i St.meld. nr. 47 (2000-2001) gjennomferes.
Riksrevisjonen stiller i den forbindelse spersmal om
Samferdselsdepartementet ber utvikle en samlet plan for
prioritering og iverksetting av tiltakene, med klare resul-
tatkrav til Post- og teletilsynet.

4.5 Arsaker til manglende framdrift i arbeidet

med IT-sikkerhet

I undersokelsen pekes det pa mulige arsaker til mang-
lende framdrift i arbeidet med IT-sikkerhet og mang-
lende gjennomforing av tiltak i Nasjonal strategi for
informasjonssikkerhet. Undersokelsen viser bl.a. at
departementenes handlingsplaner for oppfelging av
Nasjonal strategi for informasjonssikkerhet i liten grad
inneholder prioritering av tiltak og informasjon om nar
og hvordan tiltakene skal realiseres. Departementene har
heller ikke satt opp resultatkrav som gjor det mulig &
vurdere resultatene av tiltakene. Undersokelsen viser at
Moderniseringsdepartementet, som har et koordiner-
ingsansvar for omradet og strategien, har fa virkemidler
knyttet til oppfolging av strategien.

Undersekelsen viser ogsé at uklare ansvarsforhold er
arsak til lav framdrift i arbeidet. Behovet for ansvarsav-
klaringer ble tatt opp ved behandlingen av St.meld.

nr. 39 (2003-2004) Samfunnssikkerhet og sivilt-militcert
samarbeid, jf. Innst. S. nr. 49 (2004-2005), der
forsvarskomiteens flertall uttaler at meldingen “ikke pa
en tilstrekkelig mate tar inn over seg at det offentlige
Norges vern mot [T-angrep synes for lite koordinert.
Flertallet mener at ansvaret for det offentliges IT-sikker-
het synes for dérlig, og at dette sakskomplekset lider
under det faktum at for mange akterer er tildelt ansvar.
Dette gjelder ikke bare pa underordnet nivd, men det
kan ogsa synes som om det pa departementalt niva er
for mange som har en rolle i utformingen av den statlige
IT-sikkerheten.”

Riksrevisjonen vil pa denne bakgrunn understreke
betydningen av at det legges til rette for ekt samordning
og bedre styring av arbeidet med & sikre [T-infrastruk-
turen i Norge.

5 Departementets svar

5.1 Forsvarsdepartementet

Saken har vert forelagt Forsvarsdepartementet, og stats-
raden har i brev av 3. november 2005 svart:

"Det vises til Riksrevisjonens brev av 28. september
2005 om ovennevnte, vedlagt dokument til Stortinget til

uttalelse.

[ sin undersokelse tar Riksrevisjonen opp at forvaltning-
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ens ansvar for IKT-sikkerhet er fragmentert, og at fagor-
ganene pd omrddet har overlappende oppgaver.
Forsvarsdepartementet stotter behovet for neermere sam-
arbeid og klargjoring av ansvarsomrader.
Departementet vil i den forbindelse vise til at det er
nedsatt en interdepartemental arbeidsgruppe, som skal
presisere og tydeliggjore oppgaver innen IKT-sikkerhet.
Arbeidsgruppen skal rapportere til
Moderniseringsdepartementet innen 1. mars 2000.

Riksrevisjonen bemerker for ovrig, jf. kapittel 4.2, at
Forsvarsdepartementet fortsatt ikke har utarbeidet for-
skrift om skjermingsverdige objekter over sju ar etter at
sikkerhetsloven ble vedtatt. Manglende beskyttelse av
samfunnsviktige systemer vil, etter Riksrevisjonenes
mening, kunne fore til alvorlige problemer ved en even-
tuell krise.

Sikkerhetsloven ble vedtatt i 1998 og satt i kraft 1. juli
2001. En interdepartemental arbeidsgruppe som skulle
utarbeide et forslag til forskrifter om objektsikkerhet til
loven, avgav sin rapport i mai 2002. Det ble anbefalt at
sikkerhetsloven burde endres, slik at de mest sentrale
bestemmelsene i forskrifisforslaget skulle gis i lovs form.
Etter en horing ble det, i august 2004, opprettet en
arbeidsgruppe mellom sentrale departementer og etater
Jfor d folge opp saken. Arbeidet er stilt i bero i pdvente
av resultatene fra det utvalget som ble nedsatt i oktober
2004 for sikring av landets kritiske infrastruktur
(Infrastrukturutvalget). En rapport fra utvalget forventes
d foreligge i januar 2006.

Forsvarsdepartementet vil for ovrig presisere at dagens
sektorlovgivning pa omradet fastsetter ncermere krav til
beskyttelse av skjermingsverdige objekter.
Sikkerhetsloven inneholder, pa sin side, sektorovergri-
pende bestemmelser om sikring av eiendom som har
betydning for rikets selvstendighet og sikkerhet og vitale
nasjonale sikkerhetsinteresser (skjermingsverdige objek-
ter). Loven er imidlertid subsidicer i forhold til sektor-
lovgivningen. Reguleringen er dessuten meget knapp i
loven, og ma derfor utfylles med forskrifier.
Konsekvensen av manglende forskrifter er en mangelfull
helhetlig tilncerming til forebyggende tiltak pa omrddet,
noe som ikke direkte berorer hdndteringen av eventuelle
kriser.”

5.2 Justis- og politidepartementet
Saken har vert forelagt Justis- og politidepartementet,
og statsrdden har i brev av 20. oktober 2005 svart:

"Jeg viser til brev mottatt 29.09.2005, der
Riksrevisjonen oversender "Riksrevisjonens dokument til
Stortinget," basert pd ovennevnte sak, hvor det bes om
Justisdepartementets uttalelse til Riksrevisjonens
bemerkninger i dokumentet. Dokumentet til Stortinget er
basert pa et utkast til rapport som ble oversendt aktuelle
departementer til uttalelse i juli, samt pd departemen-
tenes kommentarer til rapportutkastet. Jeg ser at depar-
tementets tidligere kommentarer er gjengitt i dokumentet

Dokument nr. 3:4 (2005-2006)



til Stortinget, og ser det derfor ikke som nodvendig d
kommentere disse forholdene pd nytt.

Jeg onsker likevel a kommentere to forhold i rapporten.
Det forste forholdet er skjermingsverdige objekter
(andre avsnitt under 4.2,) der Riksrevisjonen pdapeker at
det fortsatt ikke er utarbeidet en forskrift om skjer-
mingsverdige objekter. Justisdepartementet har tidligere
gjort Forsvarsdepartementet kjent med at vi vil avvente
en eventuell endring av sikkerhetsloven og utarbeidelse
av nye forskrifter om objektsikkerhet til Infrastruktur-
utvalget har avgitt sin rapport.

Videre ansker jeg a kommentere en setning pd side 5 i
dokumentet: "Justis- og politidepartementet har et sam-
ordnings- og tilsynsansvar for samfunnets sivile sikker-
het og for beredskap i kritisk infrastruktur.” Denne set-
ningen stammer fra hovedrapportens setning pd side 22:
"Departementet har et samordnings- og tilsynsansvar
for samfunnets (sivile) sikkerhet med utgangspunkt i
kgl.res. 16. september 1994 og 4. juli 2003. Dette sam-
ordningsansvaret gjelder ifolge departementet ogsd for
beredskap i kritisk infrastruktur." Dette er ifolge
Riksrevisjonen sagt i et intervju med Justisdepartemen-
tet i mars 2005. Det Justisdepartementets representanter
mente i intervjuet var at samordningsansvaret gjelder
uansett, og at kritisk infrastruktur ikke er unntatt dette
samordningsansvaret. Samordningsansvaret gjelder der-
imot ikke spesielt for kritisk infrastruktur, og det var
derfor ikke meningen d fremheve kritisk infrastruktur
spesielt. Justisdepartementet er oppatt av at ogsd ansvar
Jor kritisk infrastruktur skal folge ansvarsprinsippet.
Slik setningen stdr i Riksrevisjonens dokument til
Stortinget kan det synes som om Justisdepartementet
har et spesielt ansvar for kritisk infrastruktur, noe som
ikke er presist."

5.3 Moderniseringsdepartementet
Saken har vert forelagt Moderniseringsdepartementet,
og statsrdden har i brev av 24. oktober 2005 svart:

"Eg viser til Riksrevisjonens brev m/vedlegg av 28.09.05
gjeldande ovanfor nemnte sak.

1. Organisering av forvaltninga sitt arbeid med IT-sikring
Som eit resultat av aukande samankopling, er informa-
sjonssystem og nettverk i dag utsett for stadig fleire
ulike truslar og sarbarheits faktorar. Dette reiser nye
sporsmdl omkring sikring, og korleis ansvarsforholda i
landet pa dette omradet er organisert. Kompleksiteten
fordrar ein god nasjonal koordinering av ressursane pd
dette omrddet. Eg er difor glad for at Riksrevisjonen no
har foretatt ein forvaltningsrevisjon av dette fagomrddet.

Moderniseringsdepartementet har i oktober 2005 ned-
sett — og leier — ein interdepartemental arbeidsgruppe
for d gjennomgd noverande ansvarsomrdde for d fa pre-
sisert gjeldande ansvarsforhold — bade sektoransvar og
ulike former for samordningsansvar. Arbeidsgruppa skal
ogsd identifisere problem knytte til noverande eller uav-
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klara ansvarsforhold, blant anna budsjettmessige utfor-
dringar. Arbeidsgruppa har ogsa fatt mandat til d fore-
sla eventuelle endringar i ansvarsfordelinga. Arbeids-
gruppa skal levere rapport til Moderniseringsdeparte-
mentet innan 01.03.06. Eg vil ganske snart vurdere om
arbeidsgruppa sitt mandat og samansetning tek vare pa
mine ambisjonar om d klargjere ansvaret for [T-sikring
som er ein del av samfunnets beredskapssystem.

2. Samfunnskritisk IT-infrastruktur

[ foreliggande St.prp. nr 1 (2005-2006) ligg det inne eit
forslag om d styrke den operative [T-sikringa ved d eta-
blera ein eigen eining — CERT (Computer Emergency
Response Team), ved Nasjonal sikkerhetsmyndighet.
Eininga skal handtere alvorlege dataangrep retta mot
kritisk infrastruktur pd nasjonalt plan. Den nasjonale
CERT skal integrerast mot det eksisterande VDI
(Varslingssystem for digital infrastruktur). Den nasjona-
le CERT/VDI vil bli palagt d samvirke og utveksle infor-
masjon med tilstoytande verksemder i IT-sikringsfeltet
som til domes Post- og teletilsynet, Senter for informa-
sjonssikring (SIS) m.v.

CERT/VDI skal saman med SIS utgjere eit heilskapleg
konsept for nasjonal varsling og rddgjeving for informa-
sjonssikring. SIS — som skal etablerast pa permanent
basis i tilknyting til Gjovik Kunnskapspark AS — vil i fol-
gje dette konseptet fa ansvar for kompetanseutvikling og
informasjonsutveksling av forebyggjande art. SIS sin
madlgruppe vil primcert vere smad og mellomstore verk-
semder i privat og offentlig sektor, inkludert kommu-
nane."

5.4 Samferdselsdepartementet
Saken har vert forelagt Samferdselsdepartementet, og
statsrdden har i brev av 28. oktober 2005 svart:

"Vi viser til Riksrevisjonens brev av 28. september 2005
om ovennevnte. Samferdselsdepartementet viser til sine
kommentarer i brev av 5. september 2005 og har ingen
ytterligere kommentarer til Riksrevisjonens rapport.”

6 Riksrevisjonens uttalelse

Riksrevisjonens undersekelse viser at myndighetenes
arbeid med IT-sikkerhet preges av mange aktorer og
uklare ansvarsforhold. Riksrevisjonen vil understreke
betydningen av at bererte departementer i sterre grad
samordner dette arbeidet. Riksrevisjonen har merket seg
at Moderniseringsdepartementet i oktober 2005 nedsatte
en interdepartemental arbeidsgruppe som skal vurdere
ansvarsforholdene nermere.

Samfunnskritisk IT-infrastruktur er preget av sterk gjen-
sidig avhengighet mellom systemer og mellom sektorer.
Infrastrukturen blir ogsa utsatt for stadig flere trusler.
Etter Riksrevisjonens vurdering er det na viktig & klar-
gjore hvilken myndighet som har ansvar for & framskaf-
fe oversikter over sarbarheten i kritisk infrastruktur pa
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tvers av sektorgrensene og for samordning av sdrbar-
hetsreduserende tiltak.

Riksrevisjonen har merket seg at det skal etableres et
helhetlig konsept for nasjonal varsling og rddgivning om
IT-sikkerhet basert pa opprettelsen av et nasjonalt CERT
(Computer Emergency Response Team) og reetablering
av Senter for informasjonssikring. Riksrevisjonen vil
understreke behovet for klare ansvarsgrenser og gode
samarbeidsformer mellom CERT, Senter for informa-
sjonssikring og andre offentlige organer som arbeider
med IT-sikkerhet. Riksrevisjonen vil ogsa papeke betyd-
ningen av at handtering av alvorlig svikt i IT-systemer
blir reflektert i beredskapsplaner pa forskjellige nivéer,
herunder i nytt nasjonalt beredskapssystem.

St. meld. nr. 47 (2000-2001) om telesikkerhet og -be-
redskap ble lagt fram i mai 2001. Stortingsmeldingen
inneholder en rekke tiltak som skal bidra til en tilfreds-

stillende telesikkerhet. Riksrevisjonen konstaterer at det
fortsatt ikke er utarbeidet en samlet plan for prioritering
og iverksetting av nedvendige tiltak for & oppna et til-
fredsstillende sikkerhetsnivé pa dette omradet.

Riksrevisjonens undersokelse viser videre at departe-
mentenes handlingsplaner for oppfelging av Nasjonal
strategi for informasjonssikkerhet i liten grad inneholder
prioritering av tiltak eller angir nar og hvordan tiltak
skal realiseres. Det er ikke satt resultatkrav som gjor det
mulig & vurdere effekten av tiltakene. Undersekelsen
viser ogsé at ansvaret for IT-sikkerheten synes for darlig
koordinert og lider under mangel pa helhetlig styring og
oppfelging. Riksrevisjonen vil understreke betydningen
av at det offentliges vern mot IT-angrep gis heyeste pri-
oritet og at det legges vekt pa en koordinert, helhetlig
styring og oppfoelging av arbeidet med IT-sikkerhet.

Saken sendes Stortinget.

Vedtatt 1 Riksrevisjonens mete 15. november 2005

Bjarne Mork-Eidem

Jan L. Stub
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1 Innledning

1.1 Bakgrunn

Samfunnets avhengighet av informasjons- og kommuni-
kasjonssystemer og sérbarheten i disse systemene har
opptatt norske myndigheter i flere ar. Allerede 1 1986
konkluderte et utvalg med at det trengtes betydelige res-
surser for & gjore samfunnsviktig databehandling mindre
sarbar og redusere konsekvensene av forstyrrelser.!
Sérbarhetsutvalgets rapport fra juli 2000 slar fast at bruk
av informasjons- og kommunikasjonsteknologi har bidratt
til & oke effektiviteten i bade offentlig og privat sektor de
siste tidrene. Samtidig har samfunnet blitt avhengig av I'T-
systemene, og det har dermed ogsa blitt sarbart for svikt i
disse. Sarbarhetsutvalget peker i sin rapport pé at I'T-
systemer har blitt en av samfunnets barebjelker.2

Séarbarhetsutvalgets arbeid var en viktig premiss for
arbeidet med St.meld. nr. 17 (2001-2002)
Samfunnssikkerhet. Veien til et mindre sarbart samfunn.
Meldingen gir en oversikt over tiltak som gjennomferes
for & gjore det norske samfunnet mindre sarbart, og gir
retning for det videre arbeidet. En del av tiltakene i
meldingen er sarbarhetsreduserende tiltak innenfor
informasjons- og kommunikasjonsteknologi.
Regjeringen signaliserer i meldingen at den ogsa vil ta
initiativ til & utarbeide en nasjonal strategi for infor-
masjonssikkerhet.? Strategien skal omfatte IT-sikkerhet i

Trusselen mot IT-systemer har gkt sterkt de senere arene i
form av en rekke datavirus og sakalte ormer og stadig hyppi-
gere forsek pa datainnbrudd. Merketallsundersgkel-sen viste
for eksempel at ca. 60 % av norske virksomheter ble rammet
av datakriminalitet eller andre ugnskede hendelser i 2003.
Hyppigheten av datavirus og ormer er sa hoy at en datama-
skin som kobles til Internett uten noen form for beskyttelse,
kan forventes a bli infisert i lopet av 20 minutter.

| tillegg til disse hoyfrekvente truslene finnes ogsa trusler
som kan ha betydning for nasjonal sikkerhet. Disse truslene
vil i sterre grad utgjeres av organiserte grupper med hoy
kompetanse som angriper spesifikke mal. Offensiv kapasitet
til 3 angripe IT-systemer bygges opp i militeere styrker i
mange land. Det er ogsa stadig klarere sammenhenger
mellom datakriminalitet og annen organisert kriminalitet.

Kilde: Se vedlegg 1.

1) NOU 1986:12 Datateknikk og samfunnets sarbarhet, side 10

2) NOU 2000:24 Samfunnets sarbarhet

3) St.meld. nr. 17 (2001-2002) Samfunnssikkerhet. Veien til et mindre
sarbart samfunn, sidene 7 og 36
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hele samfunnet og favne videre enn Sarbarhetsutvalgets
forslag. Nasjonal strategi for informasjonssikkerhet
forela i juni 2003, og mye av sikkerhetsarbeidet de sen-
este arene er fanget opp i strategien og dens tiltak.4
Telesikkerhet har ogsa betydning for IT-sikkerheten i
samfunnet. St.meld. nr. 47 (2000-2001) Telesikkerhet og
-beredskap i et telemarked med fri konkurranse peker pa
en rekke tiltak for & bedre telesikkerheten og
-beredskapen i1 Norge. En del av disse tiltakene er tatt
inn 1 Nasjonal strategi for informasjonssikkerhet.

1.2 Formal og problemstillinger

Formalet med underseokelsen har vert & vurdere om
myndighetenes arbeid med IT-sikkerheten i samfunnet er
i samsvar med Stortingets vedtak og forutsetninger.
Folgende problemstillinger er serlig belyst:

A. Hvordan er myndighetenes arbeid med IT-sikkerhet
organisert, og i hvilken grad er organisasjonsmessige
forutsetninger fulgt opp?

1. Er ansvarsforholdene avklart pa departementsniva?
2. Er fagorganenes ansvar avklart?
3. Har det skjedd en samordning av regelverket?
B. Hvilke plan- og gjennomferingsprosesser er det lagt
opp til, og hvordan fungerer disse?
C. I hvilken grad har myndighetene planlagt og iverksatt
tiltak for & beskytte samfunnskritisk IT-infrastruktur?
1. Er det klarlagt hvilken IT-infrastruktur som krever
serlig beskyttelse?

2. Hva gjor sentrale myndigheter for & redusere sar-
barheten i kritisk IT-infrastruktur?

3. T hvilken grad er det etablert systemer og rutiner
for & fange opp trusler mot disse systemene?

4.1 hvilken grad er det etablert systemer for a
handtere alvorlige sikkerhetshendelser?

D. Hvordan arbeider myndighetene for & utvikle en sikker-
hetskultur innenfor IT-omréadet?

1. T hvilken grad oppfattes offentlig sektor som drivkraft
for informasjonssikkerhet i samfunnet som helhet?

2. Hvilke tiltak gjennomfores for & oke bevisstheten
om og kompetansenivaet for informasjonssikkerhet?

3. Hva gjeres for & fremme bruken av internasjonale
standarder og veiledningsmateriale?

E. I hvilken grad har myndighetene planlagt og iverksatt
tiltak innenfor telesikkerhet og -beredskap?

1. T hvilken grad er prioriterte oppgaver pa omradet
iverksatt eller planlagt?

4) Forsvarsdepartementet, Neerings- og handelsdepartementet, Justis- og
politidepartementet: Nasjonal strategi for informasjonssikkerhet.
Utfordringer, prioriteringer og tiltak. Juni 2003
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2. Hva er eventuelt arsakene til manglende iverkset-
ting og planlegging?

3. Har Samferdselsdepartementet etablert tilfredsstil-
lende styring pa omradet?

1.3 Definisjoner

1.3.1 Informasjonssikkerhet

Med informasjonssystem menes her systemer der infor-
masjon produseres, lagres og behandles. I Nasjonal
strategi for informasjonssikkerhet er informasjons-
sikkerhet definert som tiltak for & beskytte informasjon
som behandles av et informasjonssystem, mot brudd pa
konfidensialitet, integritet og tilgjengelighet, for &
beskytte systemet 1 seg selv og for a beskytte nett der
informasjon utveksles.’> Definisjonen knytter infor-
masjonssikkerhet til prinsippene konfidensialitet,
integritet og tilgjengelighet, som er na@rmere presisert pa
denne méten i Norsk Standard NS-ISO 17799: ¢

 Konfidensialitet: & sikre at informasjonen er tilgjenge-
lig bare for dem som har autorisert tilgang

« Integritet: & sikre at informasjonen og behandlingsme-
todene er noyaktige og fullstendige

« Tilgjengelighet: & sikre autoriserte brukere tilgang til
informasjon og tilherende ressurser ved behov

I Nasjonal strategi for informasjonssikkerhet benyttes
begrepet IT-sikkerhet synonymt med informasjonssikker-
het. I andre offentlige dokumenter brukes ogsé begrepet
IKT-sikkerhet med en tilsvarende mening. Den ulike
begrepsbruken gjenspeiles enkelte steder i undersokelsen,
spesielt i kapitlet om revisjonskriterier, der det siteres fra
bl.a. stortingsdokumenter. I likhet med Nasjonal strategi
for informasjonssikkerhet velger vi hovedsakelig & bruke
begrepet IT-sikkerhet i denne undersekelsen.

1.3.2 [T-infrastruktur

Begrepene IT-infrastruktur, IKT-infrastruktur og infra-
struktur benyttes gjennom hele undersekelsen. Falgende
definisjoner er lagt til grunn i Nasjonal strategi for
informasjonssikkerhet og i denne undersakelsen:’

En infrastruktur er en kombinasjon av administrative
og organisatoriske tiltak, samt tekniske anlegg og
utstyr, som skal til for at et samfunn skal kunne fun-
gere pa en tilfredsstillende méte. Et samfunn vil ha
behov for flere ulike infrastrukturer som brukes i
sammenheng med hverandre.

IT-infrastruktur: 1 forbindelse med informasjonssikkerhet
vil en infrastruktur omfatte datamaskiner, programvare,
nettverk, lokaler, omgivelser og spesielle forhold som
inngér 1 utvikling, forvaltning og drift av IT-systemene.

5) Nasjonal strategi for informasjonssikkerhet, side 9

6) Definisjonen er hentet fra Norsk Standard NS-ISO 17799
Informasjonsteknologi — Administrasjon av informasjonssikkerhet, side 9.

7) Nasjonal strategi for informasjonssikkerhet,
vedlegg 1 — Aktuelle begreper
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IKT betegner ifelge St.meld. nr. 17 (2001-2002)
Samfunnssikkerhet sammensmeltingen mellom infor-
masjonsteknologi og telekommunikasjon. Begrepene IT-
infrastruktur og IK T-infrastruktur benyttes synonymt i
denne undersokelsen.

1.3.3 Risiko, sarbarhet og trusler

Undersekelsen omtaler risiko 1 IT-infrastrukturen i
Norge. Risiko uttrykker faren for tap av viktige verdier
som folge av uenskede hendelser. Det er en funksjon av
sannsynligheten for mulige uenskede hendelser og kon-
sekvensene av disse. Sannsynligheten for at en uensket
hendelse skal skje, kan videre ses pa som en funksjon av
mulige trusler mot infrastrukturen, og hvor sarbar infra-
strukturen er i forhold til disse truslene.

Trusler kan defineres som ethvert forhold eller enhver
enhet med potensial til & forarsake en uensket hendelse i
IT-infrastrukturen.8 Det er hensiktsmessig & skille mel-
lom trusler basert pa henholdsvis tilsiktede og utilsik-
tede hendelser. Tilsiktede hendelser vil omfatte terror-
isme, kriminalitet, vandalisme og annen destruktiv
aktivitet. Feil, ulykker og naturkatastrofer er de vanligste
truslene basert pa utilsiktede hendelser.

Logiske og fysiske angrep

Fysiske angrep retter seg mot selve utstyret, mens logiske
trusler retter seg mot IT-systemenes logiske funksjoner. Det
kan veere bade programvareangrep og direkte systeman-
grep. Programvareangrep er virus, ormer og lignende gde-
leggende kode som ved en rekke tilfeller har spredt seg til
store antall systemer tilknyttet Internett i lgpet av kort tid.
Direkte systemangrep innebzerer at angriperen gjennom
Internett eller annen ekstern tilkobling prever a trenge inn
i et bestemt IT-system for eksempel for a stjele informasjon
eller for a bruke systemet som en lagringsplass for musikk-
og andre mediefiler.

Sosiale angrep

I slike angrep utnyttes den menneskelige faktoren i stedet
for eller i tillegg til svakheter i programvare. Et klassisk
eksempel er angriperen som ringer en bruker og utgir seg
for a veere fra virksomhetens IT-avdeling, og klarer a fa
brukeren til & oppgi sitt passord. Dette brukes sa til a bryte
seg inn i virksomhetens IT-system, f.eks. for a stjele infor-
masjon.

Kilde: Se vedlegg 1.

Sarbarhet er et uttrykk for de svakheter og mangler som
finnes i systemene, og som eker sannsynligheten for at

trusler materialiserer seg i sikkerhetshendelser.” Det kan
hevdes at sarbarheten har okt de senere arene som folge

8) Definisjonen av trusler samsvarer med definisjonen i NOU 2000:24 Et

sarbart samfunn, side 21.

9) Jf. Nasjonal strategi for informasjonssikkerhet, vedlegg 1
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av at samfunnet er blitt mer avhengig av en IT-infra-
struktur som blir stadig mer kompleks: Det skjer en
stadig tettere sammenkobling mellom IT-systemer bade
innenfor virksomheter og pé tvers av organisasjons-
grenser, teknologiutviklingen skjer raskere enn tidligere,
og [T-systemene har gkende funksjonalitet.

Ikke all risiko pa et omrade kan fjernes, men det er
mulig & redusere risikoen. I prinsippet ber man seke a
redusere risikoen til et nivd som man er villig til &
akseptere, gitt kostnadene for reduksjonen. Det vil alltid
vere en avveining mellom sikkerhet og andre egen-
skaper man ensker fra et [T-system.

Tekstboks 3

Potensielle konsekvenser av sikkerhetshendelser vil
variere sterkt. Det ene ytterpunktet er angrep eller feil i
kritisk IT-infrastruktur som kan lamme store deler av sam-
funnet. Forsvarets forskningsinstitutt har i en analyse av
infrastrukturen for telekommunikasjon i Norge papekt at
pa grunn av sterke avhengigheter kan selv sma proble-
mer pa ett samfunnsomrade forplante seg videre og
bygge seg opp til et stort, omfattende problem for hele
samfunnet.

Det andre ytterpunktet er de daglige sikkerhetshen-
delsene som folge av datavirus og lignende som enhver
virksomhet med tilknytning til Internett vil oppleve. Disse
hendelsene har ikke isolert sett noen store konsekvenser
for samfunnet. Samlet kan imidlertid selv disse sma hen-
delsene gi store gkonomiske tap.
Mgrketallsunderspkelsen 2003 estimerte at datakrimi-
nalitet og ugnskede IT-hendelser kostet virksomheter i
Norge mer enn fem milliarder kroner i 2003.

Kilde: Se vedlegg 1.

Scanpix Creative/Masterfile
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1.4 Avgrensninger

Undersekelsen retter seg mot myndighetenes arbeid for
a fremme IT-sikkerhet i samfunnet. Dette er et omfat-
tende tema som gjor det nedvendig & foreta visse
avgrensninger:

 Undersokelsen ser spesielt pa arbeid utfort av myndig-
hetsorganer som har koordinerende eller sektorover-
gripende roller innenfor IT-sikkerhet.
Samferdselsdepartementets og Post- og teletilsynets
arbeid med telesikkerhet og -beredskap er inkludert i
undersokelsen siden sikkerheten i infrastrukturen som
denne sektoren er ansvarlig for, har betydning for I'T-
sikkerheten i samfunnet som helhet. Annet arbeid for
a fremme IT-sikkerhet i enkeltsektorer i samfunnet
inngar imidlertid ikke i undersekelsen.

+ Undersokelsen vurderer sentralforvaltningens arbeid
med IT-sikkerhet, og legger ikke opp til en kartlegging
av IT-sikkerhetsnivaet i samfunnet.

« Private bedrifter og organisasjoner arbeider ogsé for &
fremme IT-sikkerhet og forvalter deler av den kritiske
IT-infrastrukturen i Norge. Undersekelsen ser pa sam-
spillet mellom myndighetene og de private organisa-
sjonene i arbeidet for & fremme IT-sikkerhet, men den
gar ellers ikke na@rmere inn pa det arbeidet som utfe-
res i privat sektor.

» Myndighetenes arbeid med a legge til rette for all-
menn bruk av elektroniske signaturer (PKI) omtales
ikke i undersekelsen, fordi dette anses som et tiltak
under utvikling, og det er ikke direkte knyttet til den
generelle [T-sikkerheten.

 Arbeidet med & fa etablert et eget kommunikasjons-
nettverk for ngdetatene inngar ikke i undersekelsen,
og heller ikke andre spesialiserte kommunikasjons-
nett, som for eksempel Forsvarets digitale nettverk.
Andre forhold som ikke bereres direkte i undersekelsen, er:
« Politiets arbeid med datakriminalitet

« Personvernrelaterte problemstillinger

« Problemstillinger knyttet til uanmodet elektronisk
post eller meldinger

 Spersmal rundt beskyttelse av opphavsrettigheter i en
digital verden
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2 Metodisk tilneerming og gjenforing

Undersekelsen er gjennomfert ved hjelp av dokument-
analyser, statistikk, intervjuer og sperreundersekelse hos
etater og organisasjoner. Vi har ikke gjennomfort egne
undersekelser av I'T-sikkerhetsnivaet i samfunnet, men
benytter bl.a. utsagn fra viktige akterer til & belyse sta-
tusen pa omradet.

2.1 Dokumentanalyser

Sentrale dokumenter i arbeidet med informasjonssikker-
het i statsforvaltningen er analysert. Det gjelder bl.a.:

Séarbarhetsutvalgets utredning NOU 2000:24
Et sarbart samfunn og oppfelgingen av denne
gjennom St.meld. nr. 17 (2001-2002)
Samfunnssikkerhet, jf. Innst. S. nr. 9 (2002-2003)
Nasjonal strategi for informasjonssikkerhet
 St.meld. nr. 39 (2003-2004) Samfunnssikkerhet

og sivilt-militeert samarbeid
 St.meld. nr. 47 (2000-2001) Telesikkerhet og -bered-
skap i et telemarked med fri konkurranse

Vi har ogsé gatt gjennom det tilherende bakgrunnsmate-
rialet og planene for gjennomfering av tiltak knyttet til
disse dokumentene. I tillegg er andre relevante stortings-
dokumenter, lover, regelverk, instrukser, handlingsplan-
er, virksomhetsplaner og -rapporter, tildelingsbrev,
metereferater og evalueringer gjennomgatt. For & fa en
forstaelse av omradet er dessuten relevant faglitteratur,
aktuelle forskningsrapporter og artikler i dags- og fag-
pressen gjennomgatt.

IT-infrastrukturen i Norge er nert knyttet til en inter-
nasjonal infrastruktur, og det er vanskelig a se den
nasjonale infrastrukturen isolert. Det er derfor innhentet
en del informasjon om status og erfaringer fra andre
lands IT-sikkerhetsarbeid, og hvilke tiltak myndighetene
i de forskjellige landene har gjennomfort eller planleg-
ger & gjennomfere. Det er ogsa innhentet informasjon
om IT-sikkerhetsarbeidet i internasjonale organisasjoner,
serlig EU og OECD. Materialet benyttes i begrenset
grad i rapporten, men noe presenteres i form av eksem-
pler underveis i framstillingen.

2.2 Intervjuer underveis i arbeidet

For & fa en oversikt over arbeidet med IT-sikkerhet i
staten er det gjennomfort intervjuer med folgende
departementer: Samferdselsdepartementet, Naerings- og
handelsdepartementet, Justis- og politidepartementet,
Forsvarsdepartementet, Arbeids- og administrasjons-
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departementet og senere Moderniseringsdepartementet
(etter omorganiseringen av departementsstrukturen i juni
2004). I tillegg er det gjennomfort intervjuer med fol-
gende akterer som har en rolle i arbeidet: Post- og
teletilsynet, Nasjonal sikkerhetsmyndighet, Direktoratet
for samfunnssikkerhet og beredskap, Politiets datakrim-
senter, Senter for informasjonssikring, Datatilsynet og
Statens forvaltningstjeneste. Det foreligger verifiserte
referater fra alle intervjuene.

Det er dessuten gjennomfert intervjuer med Forsvarets
forskningsinstitutt og Statskonsult, som begge har hatt
roller i arbeidet med IT-sikkerhet. Av bransje- og
naringsorganisasjoner er Abelia, IKT-Norge og
Neringslivets sikkerhetsorganisasjon intervjuet. Disse
organisasjonene har vert involvert i myndighetenes
arbeid med 4 sikre IT-infrastrukturen i Norge. De er
ogsé gitt oppgaver og ansvar i oppfelgingen av Nasjonal
strategi for informasjonssikkerhet. Ett av formélene med
disse intervjuene var & fa et bilde av hvordan viktige
akterer utenfor den sentrale forvaltningen ser pa infor-
masjonssikkerheten i Norge og myndighetenes tiltak pa
omradet.

2.3 Bruk av statistikk

Statistisk sentralbyra (SSB) presenterer jevnlig statistikk
der ogsa spersmal om informasjonssikkerhet er tatt inn.
SSBs undersokelser og statistikk innen IT-omradet gir et
bilde av sikkerhetssituasjonen i privat, kommunal og
statlig sektor. Denne statistikken er relevant for a male
sikkerhetstilstanden. Merketallsundersokelsene gir
grunnlag for & vurdere sikkerhetstilstanden.
Morketallsundersokelsen 2003 er gjennomfert som et
samarbeid mellom Neringslivets Sikkerhetsrad,
Okokrim og Senter for informasjonssikring pa bakgrunn
av data som ble samlet inn i januar 2004. Undersokelsen
omhandler bade morketall (ikke anmeldte hendelser) for
datakriminalitet og andre uenskede IT-hendelser. Data
fra Morketallsundersokelsen 2003 er til en viss grad
benyttet i undersekelsen der det er relevant.

2.4 Sporreundersgkelse og avsluttende intervjuer

I sluttfasen av arbeidet med denne rapporten ble det
gjennomfort en sperreundersekelse hos de etatene og
organisasjonene som har oppfelgingsansvar i Nasjonal
strategi for informasjonssikkerhet. Folgende organer
inngikk i undersekelsen: Post- og teletilsynet, Nasjonal
sikkerhetsmyndighet, Direktoratet for samfunnssikkerhet
og beredskap, Senter for informasjonssikring og
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Datatilsynet. Sperrelister ble sendt til folgende organ-
isasjoner: Abelia, IKT-Norge og Neringslivets
Sikkerhetsrad/Neringslivets sikkerhetsorganisasjon
under Naringslivets Hovedorganisasjon (NHO). Dette er
som nevnt organisasjoner som har vert involvert i myn-
dighetenes arbeid med a sikre IT-infrastrukturen, og som
er gitt oppgaver og ansvar i oppfelgingen av Nasjonal
strategi for informasjonssikkerhet. Organisasjonene
representerer bade IT-bransjen og neringslivet mer
generelt.

Hensikten med sperreundersokelsen var & fa synspunk-
ter pa organisering og planprosess, a fa oppdatert infor-
masjon om statusen i de ulike delene av arbeidet med
IT-sikkerhet, og a fa synspunkter pd hvilke deler som er
godt ivaretatt, og hvilke deler som er mindre ivaretatt.
Alle forespurte ga svar pa sperrelistene.
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Etter sperreundersokelsen ble det i mars 2005 gjennom-
fort avsluttende intervjuer med Moderniseringsdeparte-
mentet, Samferdselsdepartementet og Justis- og politide-
partementet. Det foreligger verifiserte referater fra disse
motene. Hensikten med intervjuene var & fa forklaringer
og kommentarer til synspunkter og fakta fra sperreun-
dersokelsen hos etater og organisasjoner. Brev fra
Riksrevisjonen med oppklarende spersmal ble i tillegg
besvart av Forsvarsdepartementet.

I tillegg til dette har de nevnte departementene, etatene
og organisasjonene underveis i undersekelsen veert
behjelpelige med & svare pa e-postforesparsler fra oss,
og med 4 tilrettelegge og verifisere informasjon til bruk
i undersokelsen.
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3 Revisjonskriterier

Revisjonskriteriene er utledet fra stortingsmeldinger og
-proposisjoner og Stortingets behandling av disse, samt
fra aktuelle lover og forskrifter. Herunder benyttes bevil-
gningsreglementet og reglementet for skonomistyring 1
staten med tilherende bestemmelser.!? Kriteriene er pa
en del punkter operasjonalisert ved bruk av Nasjonal
strategi for informasjonssikkerhet og OECDs
Retningslinjer for sikkerhet i informasjonssystemer og
nettverk med tilherende iverksettingsplan.'! OECDs ret-
ningslinjer ble vedtatt som en anbefaling av OECDs rad,
der Norge er medlem, 25. juli 2002. Nasjonal strategi for
informasjonssikkerhet bygger pd OECDs retningslinjer.'?

3.1 Organisering og planlegging av arbeidet
med IT-sikkerhet

3.1.1 Prinsipper for organisering

Organiseringen av samfunnssikkerhetsarbeidet er lagt
opp etter folgende prinsipper, omtalt bl.a. i St.meld.
nr. 17 (2001-2002) Samfunnssikkerhet:

 Ansvarsprinsippet betyr at den som har et ansvar i en
normalsituasjon, ogsé har et ansvar ved ekstraordinze-
re hendelser.

« Likhetsprinsippet betyr at den organisasjonen man
opererer med til daglig, skal vaere mest mulig lik den
organisasjonen man har under kriser.

 Nerhetsprinsippet betyr at kriser skal handteres pé et

lavest mulig niva.'3

Dette innebaerer at ansvaret for IT-sikkerhet er et virk-
somhetsansvar. Det vil si at det enkelte departement er
ansvarlig for at IT-sikkerheten ivaretas i departementet, i
dets underliggende virksomheter og innen egen sektor.

3.1.2 Avklaringer av ansvars- og samarbeidsforhold
Behovet for samordning og avklaring av ansvarsforhold
er tatt opp i ulike sammenhenger. Ifelge St.meld. nr. 17
(2001-2002) Samfunnssikkerhet og komiteens behan-
dling av denne skal beredskapen vare s& godt samord-
net at de ulike sektorenes tiltak pa sikkerhets- og bered-

10) Reglement for gkonomistyring i staten, fastsatt ved kronprinsregentens
resolusjon 12. desember 2003, og Bestemmelser om gkonomistyring i sta-
ten, fastsatt av Finansdepartementet 12. desember 2003

11) OECD Guidelines for the Security of Information Systems and Networks:
Towards a Culture of Security fra 25. juli 2002, og Implementation Plan for
the OECD Guidelines for the Security of Information Systems and Networks:
Towards a Culture of Security fra 2. juli 2003

12) Forsvarsdepartementet, Neerings- og handelsdepartementet, Justis- og
politidepartementet: Nasjonal strategi for informasjonssikkerhet.
Utfordringer, prioriteringer og tiltak. Juni 2003

13) Med lavest nivd menes her laveste organisatoriske niva.
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skapsomradet framstér som en helhet. I meldingen heter
det videre at ansvarsforholdene mellom Senter for infor-
masjonssikring, Varslingssystem for digital infrastruktur,
Post- og teletilsynet og Nasjonal sikkerhetsmyndighet
(NSM) vil bli vurdert. Klargjoring av ansvarsforhold blir
ogsé tatt opp 1 St.prp. nr. 1 (2002—-2003) for Justis- og
politidepartementet, der det heter at ansvarsforholdet
mellom Nasjonal sikkerhetsmyndighet og det nye
Direktoratet for samfunnssikkerhet og beredskap ma
avklares. Det papekes i samme proposisjon at det er
svert viktig a etablere gode samarbeidsformer mellom
proveprosjektene Senter for informasjonssikring og
Varslingssystem for digital infrastruktur, samt Politiets
datakrimsenter. I St.prp. nr. 1 (2003—2004) for bade
Justis- og politidepartementet og Nerings- og handels-
departementet uttales det at koordineringen mellom de
myndighetene som arbeider med informasjonssikkerhet,
skal styrkes.

Komiteene behandler St.meld. nr. 17 (2001-2002)
Samfunnssikkerhet 1 Innst. S. nr. 9 (2002-2003). Der
skriver komiteene at visjonen om et trygt og robust sam-
funn som avverger trusler og overvinner kriser, betinger
tilgjengelige ressurser som kan settes inn pé fleksibel
méte, men med klare kommandolinjer og sentralt defin-
ert ansvar. Komiteene uttaler videre at arbeidet med
samfunnssikkerhet skal ha hey prioritet, og det organi-
satoriske ansvaret skal gjenspeile dette. Ved omtale av
Nasjonal sikkerhetsmyndighet papeker flertallet i komi-
teene viktigheten av klare kommandolinjer og ansvars-
forhold. Komiteene papeker ogsa viktigheten av klare
kommandolinjer og ansvarsforhold ved omtalen av
nasjonal krisehandtering.

Komiteene mener videre at bl.a. IKT-sikkerhet ber ha en
serlig oppmerksombhet i de tilbakemeldinger om sam-
funnets sarbarhet som regjeringen legger fram for
Stortinget. Komiteene understreker at klargjoring av
ansvarsforhold, beredskapsplaner og krisehandterings-
planer innenfor omrédet er viktig.14

Nasjonal strategi for informasjonssikkerhet legger ogsa
vekt pa koordinering. Strategien har bl.a. som formal a
legge til rette for en bedre koordinering av myn-
dighetene som arbeider med informasjonssikkerhet.
Koordineringen av arbeidet med IT-sikkerhet skal bl.a.
skje gjennom at man oppretter et permanent utvalg:
Koordineringsutvalget for IT-sikkerhet (KIS). Strategien
legger ogsa vekt pa at regelverket for IT-sikkerhet skal
samordnes bedre.

14) Innst. S. nr. 9 (2002-2003)
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3.1.3 Planlegging og gjennomfering

I OECDs Retningslinjer for sikkerhet i informasjons-
systemer og nettverk anbefales det at medlemslandene
etablerer ny eller endrer gjeldende politikk, rutiner,
tiltak og prosedyrer for a avspeile og ta i betraktning
OECDs retningslinjer.'® Betydningen av helhetlig poli-
tikk og handlingsplaner pa dette omréadet er videre
understreket i OECDs plan for iverksettelse av ret-
ningslinjene. I denne planen heter det at det er
avgjerende & utvikle godt planlagte og samordnede
effektive handlingsprogrammer for a fremme en sikker-
hetskultur og iverksette retningslinjene. Videre er det
lagt vekt pa at utviklingen av en sikkerhetskultur krever
bred deltakelse fra alle styringsnivdene, naringslivet og
det sivile samfunnet.'6

I St.meld. nr. 17 (2001-2002) Samfunnssikkerhet, pkt.
6.2.4, star det: "Nerings- og handelsdepartementet og
Justisdepartementet vil i samarbeid med
Forsvarsdepartementet og i forlengelsen av de utred-
ninger som er gjort om sarbarheten innen IKT, ta initia-
tiv til & utarbeide en nasjonal strategi for informasjons-
sikkerhet. Strategien skal omfatte I'T-sikkerhet i hele
samfunnet og favne videre enn Sarbarhetsutvalgets
forslag. Arbeidet med strategien skal vere bredt
forankret i flere departementer og ogsa seke a inkludere
privat sektor.”

I juni 2003 forela regjeringens nasjonale strategi for
informasjonssikkerhet.!” Strategien fokuserer pé utfor-
dringer, prioriteringer og tiltak, og har et tidsperspektiv
pa to—tre ar. Formalet med strategien er:

« & sikre en helhetlig tiln@rming til arbeidet med infor-
masjonssikkerhet som grunnlag for politiske beslut-
ninger og prioriteringer

« & legge til rette for bedre koordinering av myn-
dighetene som arbeider med informasjonssikkerhet

Ifolge strategien har regjeringen fire overgripende mal
for informasjonssikkerhet, og strategien bestar av tolv
overordnede og prioriterte punkter/tema. De malene og
temaene som er relevante for denne undersegkelsen, pre-
senteres senere i dette kapitlet.

I strategien forutsettes det at tiltakene ma gjennomfores
og finansieres innenfor de budsjettrammene som til
enhver tid gjelder for hver enkelt virksomhet. I private
virksomheter vil eventuelle kostnader matte tas under
ordinere driftsrammer for virksomheten. Det tas sikte
pa & innlede en dialog med privat sektor med tanke pa
samfinansiering av enkelte av tiltakene. I tilknytning til

15) OECD Guidelines for the Security of Information Systems and
Networks: Towards a Culture of Security fra 25. juli 2002

16) Implementation Plan for the OECD Guidelines for the Security of
Information Systems and Networks: Towards a Culture of Security, punkt
I-2 og I-3. Fra 2. juli 2003

17) Neerings- og handelsdepartementet: eNorge, Nasjonal strategi for
informasjonssikkerhet. Utfordringer, prioriteringer og tiltak. Juni 2003
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hvert tema er det listet opp flere konkrete tiltak, og det
er utpekt én eller flere gjennomforingsansvarlige. Dette
ansvaret er forst og fremst plassert i sentrale departe-
menter og underliggende etater. For noen tiltak er bran-
sjeorganisasjoner tillagt et gjennomferingsansvar. Alle
instanser med gjennomferingsansvar forutsettes a lage
en handlingsplan som skal brukes for a realisere strate-
gien.

Det vises i denne sammenheng til bevilgningsregle-
mentet, som fastslar at de resultatene som tilsiktes opp-
nadd, skal beskrives i budsjettforslaget, og at opp-
lysninger om oppnadde resultater for siste regnskapsar
skal gis i vedkommende budsjettproposisjon sammen
med annen regnskapsinformasjon som har betydning for
vurderingen av budsjettforslaget for kommende ar.!®

I reglement for ekonomistyring i staten heter det videre
at alle virksomheter skal sikre at fastsatte mal og resul-
tatkrav oppnaés pa en effektiv mate innenfor sitt ansvars-
omrade. Videre stilles det krav om at alle virksomheter
skal sorge for at det gjennomferes evalueringer for a fa
informasjon om effektivitet, maloppnaelse og resultater
innenfor hele eller deler av virksomhetens ansvarsom-
rade og aktiviteter.”

3.2 Beskyttelse av kritisk IT-infrastruktur

Ifolge St.meld. nr. 17 (2001-2002) Samfunnssikkerhet
skal arbeidet med samfunnssikkerhet sikre en systema-
tisk identifisering av truslene mot samfunnet og sar-
barheten i samfunnet. Arbeidet skal videre serge for at
det blir satt i gang forebyggende tiltak for & forhindre
uenskede hendelser og avhjelpe den sarbarheten som er
uakseptabel. I behandlingen av meldingen slutter komi-
teen seg til dette og presiserer at den grunnleggende
kunnskapen om hva som skaper sarbarhet, bar priori-
teres. Det er avgjerende a utvikle robust infrastruktur

i alle samfunnsviktige institusjoner.?

3.2.1 Avgrensning av hva som krever

saerlig beskyttelse

Ett av regjeringens fire overordnede mél for infor-
masjonssikkerhet er ifelge St.prp. nr. 1 (2002-2003) for
Nerings- og handelsdepartementet knyttet til & beskytte
kritisk infrastruktur: ”Samfunnskritisk infrastruktur for
elektronisk informasjonsutveksling skal veere robust og
sikker.” I Nasjonal strategi for informasjonssikkerhet
heter det i tillegg: ”Kritiske informasjonssystemer skal
vere sikret slik at skadevirkningene ved sikkerhetsbrudd
ikke er sterre enn hva som kan defineres som akseptabel
risiko.”?!

18) Bevilgningsreglementet av 26. mai 2005, § 9, jf. §82 og 13 i tidligere
reglement av 19. november 1959

19) Reglement for gkonomistyring i staten, § 9 og 16 i fastsatt ved kron-
prinsregentens resolusjon 12. desember 2003

20) Innst. S. nr. 9 (2002-2003)

21) Nasjonal strategi for informasjonssikkerhet, side 3
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Nasjonal strategi for informasjonssikkerhet omtaler videre
kritisk IT-infrastruktur pa felgende mate:
“Informasjonssystemer eller infrastruktur kan betegnes
som kritiske dersom samfunnets, virksomheters eller indi-
viders funksjonsevne i stor grad pavirkes av svikt. Det er
viktig & identifisere slike systemer og plassere dem pé en
skala i forhold til hvor kritiske de er. Dette er en forutset-
ning for & gjennomfore risikovurderinger og implementere
nedvendige tiltak.”??> Som en del av Nasjonal strategi for
informasjonssikkerhet er det planlagt a lage et felles sett
av kriterier som gjor det mulig & identifisere samfunnskri-
tisk IT-infrastruktur og -systemer.??

Lov om forebyggende sikkerhetstjeneste (sikkerhets-
loven) med tilherende forskrifter gir regler for handter-
ing av sikkerhetsgradert informasjon og objekter, og
foreskriver sikkerhetstiltak som skal fjerne eller
redusere sarbarhet mot trusler i form av spionasje, sabo-
tasje og terrorhandlinger.>* Loven har en egen bestem-
melse (§ 17) om den enkelte virksomhets plikt til &
beskytte skjermingsverdige objekter. Den enkelte virk-
somhet plikter & utpeke skjermingsverdige objekter som
virksomheten eier eller pa annen mate har kontroll over
eller forer tilsyn med, bl.a. som et grunnlag for
tilsynsvirksomheten til Nasjonal sikkerhetsmyndighet
overfor virksomheten.?> I § 17 annet ledd heter det at
Kongen gir nermere bestemmelser om plikt til &
beskytte skjermingsverdige objekter.

3.2.2 Reduksjon av sarbarhet

Det er gjennomfort en serie forskningsprosjekter om
beskyttelse av samfunnet nar det gjelder unormale pa-
kjenninger: BAS-prosjektene (Beskyttelse av samfunnet).?
Forskningsarbeidet har i stor grad vert premissgivende for
samfunnssikkerhetsarbeidet i de senere arene og anses av
Justis- og politidepartementet som et viktig bidrag til kom-
petansehevingen innenfor samfunnssikkerhets- og bered-
skapsarbeidet. Forskningen skal legge til rette for malrettet
innretting og prioritering av tiltak innenfor safunnssikker-
hetsarbeidet.?” Det har vert planlagt et BAS-prosjekt ogsa
nar det gjelder sarbarheten i nasjonalt viktige IT-systemer.
IT-sikkerhet og sérbarhet som et omrade for forsknings-
oppdrag ble forst omtalt i St.prp. nr. 1 (2002-2003) for
Justis- og politidepartementet.

Det framgar av Nasjonal strategi for informasjonssikker-
het at det skal utarbeides en metode for risiko- og sar-
barhetsvurderinger. Ut fra fastsatte kriterier og metoder

22) Nasjonal strategi for informasjonssikkerhet, side 12
23) Nasjonal strategi for informasjonssikkerhet, side 19

24) Loven ble vedtatt av Stortinget 20. mars 1998 og tradte
i kraft 1. juli 2001.

25) Ot.prp. nr. 49 (1996-97), kapittel 11: Merknader til de enkelte
paragrafer

26) | St.meld. nr. 17 (2001-2002) Samfunnssikkerhet, kap.12,
er det gjort rede for disse prosjektene.

27) Jf. omtale i St.prp. nr. 1 (2002-2003) for Justis- og politi-
departementet, side 116
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skal man foreta risiko- og sarbarhetsvurderinger av
samfunnskritisk infrastruktur. For & kunne redusere
skader fra uenskede hendelser anses det som en forut-
setning at risiko og sarbarhet kartlegges forst.

De enkelte sektorene skal videre utarbeide normer for
sikring med hensyn til konfidensialitet, integritet og
tilgjengelighet.?®

3.2.3 Systemer og rutiner for a fange opp trusler
Informasjon om sikkerhetshendelser er nedvendig for a
fé et bilde av foreliggende trusler og sarbarhet i IT-infra-
strukturen, og for & kunne gi rdd om konkrete trusler
eller assistanse ved gjenoppretting av tjenester.

Etableringen av Varslingssystem for digital infrastruktur
(VDI) som en del av virksomheten til Nasjonal sikker-
hetsmyndighet er ett av tiltakene for & styrke infor-
masjonen om sikkerhetshendelser. Ordningen omfatter
analyse av trafikkmenstre pa nettet for a fange opp
mulige angrep og hendelser.? Etablering av VDI
omtales pé folgende méte i St.meld. nr. 17 (2001-2002)
Samfunnssikkerhet: ”Det vil veere et mal at det systemet
som endelig etableres vil kunne tjene bade offentlige og
private akterer og at det kan bygge pé et internasjonalt
samarbeid. Det vil bli lagt vekt pa at et varslingssystem
mé vere mest mulig dpent bade i forhold til hvem som
skal kunne vere deltakere og brukere og i forhold til at
informasjonen skal vare mest mulig tilgjengelig.’30 1
Nasjonal strategi sies det at erfaringene fra analysene
ber gjeres tilgjengelige for aktuelle samarbeidspartnere
og eventuelle andre etter behov.?!

Et annet tiltak er etableringen av Senter for informa-
sjonssikring, som ogsa er omtalt i St.meld. nr. 17
(2001-2002) Samfunnssikkerhet: ”Det er et mal at sen-
teret skal bidra til mer robust IK T-infrastruktur og vere
et ressurs- og kompetansesenter for offentlige og private
akterer som kan ivareta nedvendige funksjoner for
informasjonsutveksling, varsling og analyse av sikker-
hetsbrudd og trusler.” Senterets oppgaver er nermere
presisert i St.prp. nr. 1 (2001-2002) for Nerings- og
handelsdepartementet: “For at senteret skal fungere etter
intensjonene, er det en forutsetning at sikkerhetsbrudd
og hendelser meldes inn raskt, og at senteret har god
kontakt med ressurspersoner og -miljoer, bl.a. i univer-
sitets- og hoyskolesektoren og relevante organer for I'T-
sikkerhet i nasjonal sammenheng. Senterets hovedopp-
gaver i forseksperioden skal vaere & framskaffe et hel-
hetlig bilde av truslene mot norske IKT-systemer, for-
midle informasjon, kompetanse og kunnskap om trusler
og mottiltak, og ha kontakt og samarbeid med til-
svarende organisasjoner i andre land.” Senterets mal-
grupper er store og sma bedrifter, etater og virk-
somheter, sikkerhetsmyndighetene, politikere og andre.

28) Nasjonal strategi for informasjonssikkerhet, side 19
29) Nasjonal strategi for informasjonssikkerhet, side 23
30) Punkt 6.2.4 i meldingen

31) Nasjonal strategi for informasjonssikkerhet, side 23
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I Nasjonal strategi for informasjonssikkerhet er varsling
og radgivning, for eksempel gjennom etablering av
varslingsordninger, satt opp som et av hovedomradene.
Ordningene ber primert vere tilgjengelige for eiere av
samfunnskritiske systemer og infrastruktur, men almin-
nelige bedrifter og offentlige etater ber ogsa ha tilgang
til slik informasjon.32 Nér det gjelder Senter for infor-
masjonssikring, skal det ifelge strategien stimuleres til
at flest mulig virksombheter, offentlige som private,
innrapporterer sikkerhetshendelser til senteret i
forseksperioden.3

3.2.4 Handtering av sikkerhetshendelser

Ifolge St.meld. nr. 17 (2001-2002) Samfunnssikkerhet
skal samordningen av (beredskaps-) planleggingen
styrkes slik at alvorlige beredskaps- og sikkerhetsutfor-
dringer reflekteres i de tiltakene man planlegger a iverk-
sette ved kriser. Dette kan for eksempel gjelde en
samordnet vurdering av hvilke tiltak som ber iverksettes
ved alvorlig svikt i IKT, serlig knyttet til samfunnskri-
tiske funksjoner. I meldingen heter det videre at
Justisdepartementet vil ta initiativ for a sikre at tiltak
som skal settes i verk ved bortfall av IKT, blir reflektert
i kriseplaner. Dette gjelder ogsa tiltak i forhold til situ-
asjoner der det pagéar eller er mistanke om angrep via
informasjonssystemer.

I Innst. S. nr. 9 (2002-2003) skriver komiteene at de ser
viktigheten av & ha et ledelsesapparat som kan handtere
kriser. @velser er viktig, for bade bevisstgjoring, erfaring
og hoy grad av aktsomhet. Komiteene mener at saksbe-
handlere innen sikkerhet, beredskap og krisehandtering er
sidestilt med ledelsesnivaet som mélgruppe for ovelser.

Handtering av sikkerhetshendelser er ogsa omtalt i
OECD:s retningslinjer for sikkerhet i informasjonssyste-
mer og nettverk.>* Som folge av sammenkoblingen mel-
lom informasjonssystemer og nettverk og muligheten
for en rask og omfattende spredning av skade, ma
akterene handle raskt og pa en samarbeidsvillig mate for
a ta hdnd om sikkerhetshendelser. De ma dele infor-
masjon om trusler og sarbarhetsfaktorer pa en hensikts-
messig mate og innfore prosedyrer som sikrer et raskt
og effektivt samarbeid for & kunne forebygge, oppdage
og reagere pé sikkerhetshendelser. 3

3.3 Sikkerhetskultur

I St.prp. nr. 1 (2003-2004) for Justis- og politideparte-
mentet og Neerings- og handelsdepartementet heter det
at det skal bygges en sikkerhetskultur med henblikk pa a

32) Nasjonal strategi for informasjonssikkerhet, side 5
33) Nasjonal strategi for informasjonssikkerhet, side 21

34) OECD retningslinjer for sikkerhet i informasjonssystemer og nettverk
— Mot en sikkerhetskultur, oversettelse av NHD 2002

35) OECD retningslinjer for sikkerhet i informasjonssystemer og nettverk
— Mot en sikkerhetskultur, oversettelse av NHD 2002, side 7
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fa bevisstgjort alle akterer. OECDs retningslinjer for
sikkerhet i informasjonssystemer og nettverk ligger til
grunn for utarbeidelsen av Nasjonal strategi for infor-
masjonssikkerhet og arbeidet med utvikling av sikker-
hetskultur i Norge. OECD har sett det som viktig &
fremme sikkerheten ved bruk av informasjonssystemer og
nettverk. Utvikling av sikkerhetskultur innebarer at man
fokuserer pé sikkerheten nir man utvikler informasjons-
systemer og nettverk, og at det innfores nye tenke- og
handlemater ved bruk av disse og ved utveksling av
informasjon. Bevisstgjering rundt sikkerhet, ansvar,
etikk og risikovurderinger er sentrale prinsipper.>°

Ifolge Nasjonal strategi for informasjonssikkerhet har
regjeringen felgende mal for sikkerhetskultur: ”Det skal
bygges en sikkerhetskultur rundt bruk og utvikling av
informasjonssystemer og elektronisk informasjonsutveks-
ling i Norge. IT-sikkerhet skal vaere en sentral faktor ved
forbrukernes og norske virksomheters bruk av IT.%7

3.3.1 Offentlig sektor som drivkraft

I OECDs iverksettingsplan for retningslinjene er det
understreket at offentlig sektor ma ta ansvar for & sikre
egne systemer og nettverk pa lik linje med andre sektor-
er.38 I tillegg sies det i iverksettingsplanens punkt 19 at
offentlig sektor pa grunn av sitt omfattende engasjement
har et spesielt ansvar for & ga foran som et godt eksem-
pel og mensterbruker. Offentlig sektor kan bruke sin
ekspertise til & bidra 1 utviklingen av beste praksis og til
forbedringer som alle deltakere kan ha nytte av. I den

36) OECD retningslinjer for sikkerhet i informasjonssystemer og nettverk
— Mot en sikkerhetskultur, oversettelse av NHD 2002, side 5

37) Nasjonal strategi for informasjonssikkerhet, side 3

38) OECD: Implementation Plan for the OECD Guidelines for the Security of
Information Systems and Networks: Towards a Culture of Security, side 5-6
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nasjonale strategien er det lagt opp til at det bl.a. skal
utarbeides generelle offentlige IT-sikkerhetsnormer.>

3.3.2 Bevisstgjering og kompetanseheving

I St.prp. nr. 1 (2003-2004) for Justis- og politideparte-
mentet og for Neerings- og handelsdepartementet sies
det, som nevnt over, at det skal bygges en sikkerhetskul-
tur med henblikk pé a fa bevisstgjort alle akterer. Ifolge
OECDs iverksettingsplan er det nedvendig for myn-
dighetene & gjennomfore tiltak rettet mot bevisstgjoring
og 4 stette andre initiativ rettet mot dette mélet.*?

I den nasjonale strategien legges det opp til at bevisst-
gjoring om trusselbilde, muligheter, begrensninger og
mulige tiltak skal vare en oppgave for myndighetene,
men at alle har et selvstendig ansvar for a skaffe nod-
vendig kunnskap.#! Strategien peker bl.a. pé folgende
tiltak som er rettet mot bevisstgjoring:*

« Det skal utvikles og spres informasjons- og veiled-
ningsmateriell om IT-sikkerhet ved bruk av IT 1 hus-
standene.

Det skal etableres en informasjonstjeneste pa nett med

generell informasjon, lenker og mulighet til & fa svar

pa spersmal fra publikum.

* Det bar gjennomferes en informasjonskampanje for a
spre kjennskap til god praksis for IT-sikkerhet i hus-
standene.

* Det skal utvikles en “undervisningspakke” for grunn-
skole og videregaende skole med vekt pa IT-sikkerhet.

« Det skal arbeides for at produkter og systemer rettet
mot massemarkedet skal ledsages av lettfattelig opplys-
nings- og opplaeringsmateriale innen IT-sikkerhet.

Séarbarhetsutvalget s manglende bevissthet og kom-
petanse i mange virksomheter som et hovedproblem
innen IK T-sikkerhet.43 Utvalget la til grunn at det var
behov for a styrke IT-utdanningen ved & fokusere pa
sikkerhet pa alle nivéer fra videregdende skole til uni-
versitet. Iverksettingsplanen til OECD peker pé at det er
nedvendig med videre innsats for & utvikle utdannings-
programmer for informasjonssikkerhet innenfor alle
utdanningsretninger som bruker IT.**

Nasjonal strategi for informasjonssikkerhet inneholder
tiltak for kompetanseutvikling innen I'T-sikkerhet og
inkorporering av temaet i relevante utdannelser. Dette er
noen av tiltakene:4>

39) Nasjonal strategi for informasjonssikkerhet, side 20

40) Jf. OECD: Implementation Plan for the OECD Guidelines for the
Security of Information Systems and Networks: Towards a Culture of
Security, side 4

41) Nasjonal strategi for informasjonssikkerhet, side 5
42) Nasjonal strategi for informasjonssikkerhet, side 22 og 24
43) NOU 2000:24 Et sarbart samfunn, side 72

44) OECD: Implementation Plan for the OECD Guidelines for the Security of
Information Systems and Networks: Towards a Culture of Security, punkt 16

45) Nasjonal strategi for informasjonssikkerhet, side 22-25
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 Utdanning der bruk av IT er en integrert del, bor styr-
kes ved & utvide denne delen med undervisning i IT-
sikkerhet. Det ber utarbeides lereplaner og materiell
til stotte for undervisningen.

* Det skal etableres flere hayere utdanninger innen I'T-
sikkerhet pa mastergradsnivd med godkjenning i nor-
ske institusjoner for hoyere utdanning.

* Det skal gjennomferes et forskningsprogram innen IT-
sikkerhet.

« Det skal etableres et forskningsprosjekt i BAS-serien.

* Det skal arbeides for at ledere i private og offentlige
virksomheter tar ansvar for at virksomheten har til-
strekkelig kompetanse innen IT-sikkerhet.

3.3.3 Internasjonale standarder og veiledning

I B.innst. S. nr. 1 (1996-1997) ber Stortinget regjeringen
om a legge fram en egen sak om oppretting av et sertifis-
eringsorgan for sikre datalesninger i lopet av varen 1997.
Ved behandlingen av St.prp. nr. 1 (1998-99) fra Nerings-
og handelsdepartementet samtykker Stortinget i at
departementet etablerer to ordninger for sertifisering av
IT-sikkerhet, én for produkter og systemer og én for
organisasjoner. Hosten 2002 ble SERTIT etablert som
sertifiseringsordning under Nasjonal sikkerhetsmyn-
dighet.46

I Nasjonal strategi for informasjonssikkerhet heter det at
sertifiseringsordningene ber tas i bredere bruk av norske
virksomheter.47 Strategien nevner ogs at etablerte stan-
darder for IT-sikkerhet ber tas i bruk i offentlige og pri-
vate [T-anskaffelser ved kjop av bl.a. produkter, og at
informasjonen om standarder og deres anvendelsesom-
rade skal styrkes.

OECDs iverksettingsplan framhever at offentlig sektor
kan bruke sin ekspertise til & bidra i utviklingen av god
praksis og til forbedringer som alle deltakere kan ha
nytte av. [ planens punkt 10 legges det opp til at myn-
dighetene ber vurdere stotte til & utvikle god praksis.
God praksis kan uttrykkes i form av internasjonale stan-
darder eller i form av retningslinjer eller veiledninger.*®

Veiledninger basert pa god praksis

I OECDs plan for & bygge en god sikkerhetskultur er det
tatt opp flere forhold som kan fremme god praksis.
Utveksling av god praksis blir sett pa som viktig for a
oke brukeres forstéelse for og evne til & nd malet om
effektive og oppdaterte sikkerhetstiltak.*> Planen nevner
ogsé at ytterligere innsats er nedvendig for & bidra til at
brukere av systemer og nettverk skal vite hvordan de

46) Jf. pressemelding fra SERTIT 14. oktober 2002, Offentlig godkjenning av
sikkerhet i IT-produkter

47) Nasjonal strategi for informasjonssikkerhet, side 24

48) Implementation Plan for the OECD Guidelines for the Security of
Information Systems and Networks: Towards a Culture of Security, punkt 19

49) Implementation Plan for the OECD Guidelines for the Security of
Information Systems and Networks: Towards a Culture of Security, punkt 13



ber sette opp og vedlikeholde disse.*” Nasjonal strategi
for informasjonssikkerhet inneholder bl.a. felgende
tiltak pa dette omradet:’!

« Det skal gjennomferes risiko- og sarbarhetsanalyser.

« Informasjon og informasjonssystemer skal klassifise-
res.

* Det skal utvikles en veiledning for hvordan IT-sikker-
het skal implementeres i systemer og iverksettes i pri-
vate virksomheter.

 Leverandorer av IT-systemer ber folge anerkjente sik-
kerhetsnormer og standarder og tilrettelegge for
enklest mulig bruk av sikkerhetsfunksjonalitet i sine
systemer.

 Leverandorer av Internett-aksess ber folge anerkjente
sikkerhetsnormer og standarder og synliggjere hvilken
grad av tilgjengelighet, kapasitet og driftsstabilitet
som tilbys, samt hvilken brukerhjelp som kan ytes ved
feilsituasjoner.

« Tjenesteleveranderer bor folge anerkjente sikkerhets-
normer og standarder og gjore kjent hvilket sikker-
hetsniva tjenesten tilbyr.

 Enhver som stiller IT-utstyr og IT-systemer til radighet
for andre, ber folge anerkjente sikkerhetsnormer og
standarder, klargjore sikkerhetsegenskaper og krav for
dette, samt tydeliggjore eget og brukernes ansvar.

3.4 Telesikkerhet og -beredskap

I St.meld. nr. 47 (2000-2001) Telesikkerhet og -bered-
skap i et telemarked med fri konkurranse blir det lagt
fram en ny strategi for telesikkerhet og -beredskap.

I den nye strategien inngér en rekke fysiske og
teletekniske tiltak, i tillegg til administrative og organ-
isatoriske tiltak.52

3.4.1 Delegering av oppgaver
Samferdselsdepartementet vil bl.a. utvide Post- og
teletilsynets myndighetsansvar til & omfatte folgende
oppgaver i tilknytning til telesikkerhet og
teleberedskap:?

« sette krav til telesikkerhet og teleberedskap og vurdere
investeringer i tiltak for & gjore telenettene mer robuste

« fore tilsyn med at palagte tiltak blir iverksatt

« drive med bevisstgjering, kompetanseheving og vei-
ledning overfor operaterer, brukere og andre akterer

« arrangere samevelser og utvikle samarbeid mellom
teleoperaterene

50) Implementation Plan for the OECD Guidelines for the Security of
Information Systems and Networks: Towards a Culture of Security, punkt 15

51) Nasjonal strategi for informasjonssikkerhet, side 23-24

52) St.meld. nr. 47 (2000-2001) Telesikkerhet og -beredskap i et telemar-
ked med fri konkurranse, side 8

53) St.meld. nr. 47 (2000-2001) Telesikkerhet og -beredskap i et telemar-
ked med fri konkurranse, side 8
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I meldingen regner Samferdselsdepartementet med at
man ber ha en bemanning pa minimum 4—7 personer for
a fa et kompetent sikkerhets- og beredskapsmilje.

3.4.2 Tiltak for okt telesikkerhet og -beredskap
Telenor har i kraft av selskapets ledende posisjon pa det
norske telemarkedet vert palagt av
Samferdselsdepartementet a levere spesielle sam-
funnspélagte oppgaver (SSO) som bl.a. omfatter ytelser
til Totalforsvaret og ned- og sikkerhetstjenester knyttet
til kystradioen. Samferdselsdepartementet peker i
St.meld. nr. 47 (2000-2001) pa at det ma etableres et
nytt SSO-konsept der det settes krav som omfatter alle
samfunnsviktige teleoperatorer. Samferdselsdeparte-
mentet peker videre pd at framtidige teleberedskapstiltak
ogsé vil innbefatte tiltak rettet mot mobiltelefoni som
ikke var dekket av SSO-avtalen pa dette tidspunktet.

Ifolge St.meld. nr. 47 (2000-2001) vil Post- og teletil-
synet fa ansvar for & pase at en rekke andre tiltak for &
oke sikkerheten og beredskapen i telenettene blir iverk-
satt:>*

a) raskt innfere en ny prioritetsordning i telenettene

b) legge til rette for at det for framtidige installasjoner
finnes en mulighet for samlokalisering i fjellanlegg
for de operaterene som leverer tjenester til Total-
forsvaret

c) folge utviklingen i utbyggingen av teleinfrastruk-
turen neye, og gjennom palegg og ulike samarbeids-
tiltak serge for ekt redundans i telenettene>>

d) drive med bevisstgjoring, kompetanseheving
og veiledning

e) utvikle en klassifiseringsordning for teleinfra-
strukturen

f) gjennomfere en sikkerhetsevaluering av teleinfra
strukturen i samarbeid med teleoperaterene

g) planlegge og gjennomfere samgvelser for
operatgrene

h) etablere beredskapslagre med transportabelt
beredskapsutstyr

i) fastsette forskrift om beskyttelse av telekommu-
nikasjonsanlegg mot elektromagnetisk puls
(EMP-forskriften)

j) utrede forutsetningene for og konsekvensene av
a innfere et krav om nasjonal autonomi for alle
samfunnsviktige teleoperaterer>

k) stille krav til operaterene om at det skal utarbeides
oversikt over hvordan viktige system er koblet mot
det ovrige nettverket, og krav om bedre beskyttelse
av viktige delsystemer

54) St.meld. nr. 47 (2000-2001) Telesikkerhet og -beredskap i et telemarked
med fri konkurranse, side 8-9 og 50-55

55) Med redundans menes omrutingsalternativer eller reservelgsninger i den
enkelte operaters nett eller mellom ulike operaterers nett.

56) Nasjonal autonomi innebaerer at det skal vaere mulig & kommunisere
innenfor nasjonens grenser uten a vaere avhengig av driftsstgtte fra utlandet.
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1) utarbeide et opplegg for bruk av «red teams» for
a avdekke svakheter i informasjonssystemenes
sikkerhet

m) overvake utviklingen i bruken av Internett og
fortlapende vurdere behovet for @ implementere
sikkerhets- og beredskapstiltak

I Innst. S. nr. 329 (2000-2001) viser komiteen til at
telenettets betydning for flere vitale samfunnsfunksjoner
er stor, og at det derfor er av overordnet betydning &
sikre operativitet i telenettet under alle forhold. I
innstillingen peker komiteen ogsé pa at siden telenettet
stadig blir mer komplekst, og siden flere operatorer etter
hvert tilbyr telekommunikasjonstjenester, er det behov
for en gjennomgang av de eksisterende beredskaps- og
sikkerhetsrutinene i nettet. Komiteen slutter seg til at
Post- og teletilsynet tillegges ansvar for telesikkerhet og
beredskap, og merker seg de tiltakene som er aktuelle a
iverksette.

Samferdselsdepartementet ga retningslinjer for Post- og
teletilsynets planlegging og oppfelging av St.meld. nr.
47 (2000-2001) i brev av 20. desember 2001. I brevet
papekte departementet at det var avgjerende at Post- og
teletilsynet sa raskt som mulig kom i gang med a imple-
mentere tiltakene i meldingen. Departementet onsket at
Post- og teletilsynet i forste omgang prioriterte tiltakene

a), b), ¢), ), i) og m).

3.4.3 Virkemidler

Lov om elektronisk kommunikasjon (ekomloven) av 4.
juli 2003 gir myndighetene hjemmel til & sette krav til
sikkerhet og beredskap overfor teleoperaterene. I lovens
§ 2-10 heter det at tilbyderen skal tilby elektronisk kom-
munikasjonsnett og -tjeneste med nedvendig sikkerhet
for brukerne i fred, krise og krig, samt opprettholde nod-
vendig beredskap. Det er spesifisert at viktige sam-
funnsakterer skal prioriteres ved behov. Forvaltningen
gis mulighet til & fastsette forskrift, treffe enkeltvedtak
eller innga avtale for & nd disse malene. Lovens krav til
sikkerhet er utdypet noe i kapittel 8 i ekomforskriften
som tradte i kraft 1. mars 2004.

Nar det gjelder finansieringen av tiltakene i St.meld. nr.
47 (2000-2001), sier Samferdselsdepartementet at val-
get av finansieringsmate vil avhenge av hva slags tiltak
det dreier seg om, og vil métte avgjeres konkret i
forbindelse med at man beslutter & implementere de
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enkelte tiltakene. Departementet framhever at det er vik-
tig at de finansieringslesninger som velges bidrar til
klare ansvarsforhold, og at Post- og teletilsynet gis nod-
vendig handlekraft slik at arbeidet med telesikkerhet og
-beredskap ikke blir forsinket eller malene ikke nés.

I lov om elektronisk kommunikasjon § 2-10 slés det fast
at tilbyderen i utgangspunktet skal dekke kostnadene
ved sikkerhets- og beredskapstiltak, men at tilbyderens
reelle merkostnader forbundet med levering av sikker-
hets- og beredskapstiltak skal kompenseres av staten.

3.4.4 Samferdselsdepartementets oppfalging

Det prinsipielle kravet om & formulere mal og rap-
portere om oppnddde resultater ble fastlagt ved
Stortingets behandling av St.prp. nr. 52 (1984-85) og
Innst. S. nr. 135 (1984-85) om reformer i statens bud-
sjettsystem og endringer i bevilgningsreglementet. Det
vises 1 denne sammenheng til bevilgningsreglementet
som fastslar at de resultatene som tilsiktes oppnadd, skal
beskrives i budsjettforslaget, og at opplysninger om
oppnadde resultater for siste regnskapsar skal gis i ved-
kommende budsjettproposisjon sammen med annen
regnskapsinformasjon av betydning for vurderingen av
budsjettforslaget for kommende &r.>” Kravene er
operasjonalisert i reglementet for skonomistyring i stat-
en. Reglementets § 4 fastslar at virksomhetene skal fast-
sette mal og resultatkrav innenfor rammen av disponible
ressurser og forutsetninger gitt av overordnet myndighet,
sikre at fastsatte mal og resultatkrav oppnas, og sikre at
ressursbruken er effektiv. Videre skal styringssystemene
sikre tilstrekkelig styringsinformasjon og forsvarlig
beslutningsgrunnlag. Departementet skal fastsette
overordnede mal og styringsparametere for under-
liggende virksomheter for & kunne vurdere malopp-
néelse og resultater.

I punkt 1.5.1 i bestemmelser om gkonomistyring i staten
heter det at departementet i samrad med virksomheten
skal definere behov for og avtale omfang og innhold i
rapporteringen. Omfanget av rapporteringen skal vere i
henhold til tildelingsbrevet og fokusere pa méloppnaelse
og resultater.

I reglementets § 16 stilles det krav om at alle virk-
somheter skal sorge for at det gjennomfores evalu-
eringer for & fa informasjon om effektivitet, malopp-
néelse og resultater innenfor hele eller deler av virk-
somhetens ansvarsomrade og aktiviteter.

57) Bevilgningsreglementet av 26. mai 2005, § 9, jf. 8§2 og 13
i tidligere reglement av 19. november 1959
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4 Fakta: Organisering og planlegging av myndighetenes arbeid

4.1 Oversikt over organiseringen
av myndighetenes arbeid

I Norge er ansvaret for [T-sikkerhet et virksomhetsan-
svar. Det vil si at det enkelte departement er ansvarlig
for at I'T-sikkerheten ivaretas i departementet, i dets
underliggende virksomheter og innen egen sektor. Det
enkelte fagdepartement skal ogsé pase at nedvendige
virkemidler tas i bruk slik at malene for informasjons-
sikkerhet i storst mulig grad nas innen egen sektor. Det
innebarer ogsa & pase at aktuelt regelverk etterleves av
bade offentlige og private virksomheter.>®

Koordinerings- eller tilsynsoppgaver innen IT-sikkerhet
er i tillegg tillagt en rekke departementer, etater og
utvalg. Figuren nedenfor gir en oversikt over de mest
sentrale akterene med koordinerings- eller tilsynsansvar,
i tillegg til Samferdselsdepartementet og den under-
liggende etaten med sektoransvar for telesikkerhet og -

beredskap.’® De ulike myndighetene og organene
i figuren har i ulik grad oppgaver knyttet til:*°

« rikets sikkerhet og andre vitale nasjonale sikkerhets-
interesser

« sikkerhet for kritiske samfunnsfunksjoner i sivil sektor

« alminnelig IT-sikkerhet

4.1.1 Moderniseringsdepartementet

Ved endringer i departementsstrukturen ble
Moderniseringsdepartementet opprettet med virkning fra
1. oktober 2004. Moderniseringsdepartementet overtok
ansvaret for & koordinere regjeringens IT-politikk og
arbeidet med IT-sikkerhet fra Naerings- og handelsde-
partementet. Moderniseringsdepartementet skal identi-
fisere og folge opp sektorovergripende spersmal, og ini-
tiere og koordinere tiltak av tverrsektoriell karakter pa
dette omréadet.61 Departementet har ogsd en padriver-
rolle overfor fagdepartementene.?

Organer med sentrale oppgaver innenfor IT-sikkerhet

Forsvars-
departementet

Justis- og
politidepartementet

Samferdsels-
departementet

Moderniserings-
departementet

Koordineringsutvalget

for informasjonssikkerhet

Kilde: Omtale av ansvaret for IT-sikkerhet i staten i St.meld. nr. 17 (2001-2002) Samfunnssikkerhet.Veien til et mindre sarbart samfunn, St.meld. nr. 39 (2003-2004)
Samfunnssikkerhet og sivilt-militaert samarbeid og Nasjonal strategi for informasjonssikkerhet, justert for senere endringer i organisasjonsstrukturen

58) St.meld. nr. 39 (2003-2004) Samfunnssikkerhet og sivilt-militaert sam-
arbeid, side 43

59) P4 sidene 43-45 i St.meld. nr. 39 (2003-2004) omtales ogsa disse
aktgrene som sentrale akterer.
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60) Punkter hentet fra Nasjonal strategi for informasjonssikkerhet.
Forsvarsdepartementet, Naerings- og handelsdepartementet og Justis- og
politidepartementet, juni 2003

61) St.meld. nr. 39 (2003-2004) Samfunnssikkerhet og sivilt-militzert sam-
arbeid. Moderniseringsdepartementet har deretter overtatt Neerings- og
handelsdepartementets oppgaver omtalt i meldingen.

62) Nasjonal strategi for informasjonssikkerhet, juni 2003, side 17
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Nerings- og handelsdepartementet hadde i kraft av sin
rolle som fagdepartement ogsa ansvaret for & koordinere
arbeidet med IT-sikkerhet i neringslivet. Departementet
ledet arbeidet med utvikling og oppfelging av Nasjonal
strategi for informasjonssikkerhet, og ledet
Koordineringsutvalget for informasjonssikkerhet (KIS)
fram til Moderniseringsdepartementet overtok dette
arbeidet hasten 2004. I denne underseokelsen brukes
betegnelsen Nerings- og handelsdepartementet pa den
aktiviteten departementet hadde pé dette omradet fram
til oktober 2004.

Ved omorganiseringen fikk Moderniseringsdeparte-
mentet i tillegg tilfort oppgaver innenfor IT-sikkerhet
som tidligere var tillagt Arbeids- og administrasjonsde-
partementet. Det gjelder bl.a. forvaltningen av forskrift
om elektronisk kommunikasjon med og i forvaltningen,
og forskriften til personopplysningsloven.
Departementet fikk ogsa overfort ansvaret for tverr-
géende spersmal som gjelder IT i offentlig sektor, samt
IT for alle departementene.®?

Datatilsynet er underlagt Moderniseringsdepartementet.
I tillegg styrer departementet prosjektet Senter for infor-
masjonssikring. Senteret ble etablert som et trearig
forseksprosjekt i 2002. Det har ingen myndighetsrolle,
men er en selvstendig enhet lagt til SINTEF i
Trondheim med samarbeid mot UNINETT. Formalet
med prosjektet har veert & etablere et senter som pa
lengre sikt kan fa ansvar for den nasjonale koordinerin-
gen av oppgaver innenfor hendelsesrapportering,
varsling, analyse og erfaringsutveksling nar det gjelder
trusler mot I'T-systemer.®*

4.1.2 Justis- og politidepartementet

Departementet har et samordnings- og tilsynsansvar for
samfunnets (sivile) sikkerhet med utgangspunkt i kgl.
res. 16. september 1994 og 4. juli 2003. Dette samord-
ningsansvaret gjelder ifeolge departementet ogsé for
beredskap i kritisk infrastruktur.®

Departementet har overordnet ansvar for Direktoratet
Jor samfunnssikkerhet og beredskap (DSB), som ble
opprettet 1. september 2003. Direktoratet har oppgaver
innen bade forebygging og gjennomfering av tiltak pa
samfunnssikkerhetsomradet: bl.a. utvikling og vedlike-
hold av nasjonalt beredskapsplanverk, systemrettet
tilsyn med beredskapsarbeidet hos fylkesmennene og i
departementene, og planlegging og gjennomforing av
ovelser. Ifolge departementet har DSB ikke fagansvar
for informasjonssikkerhet, men direktoratet arbeider
med & ta inn informasjonssikkerhet og -beredskap i det
nasjonale beredskapsplanverket. Informasjonssikkerhet

63) Nasjonal strategi for informasjonssikkerhet. Juni 2003

64) Referat fra mgte mellom Senter for informasjonssikring og
Riksrevisjonen 18. september 2003

65) Referat fra mgte mellom Justis- og politidepartementet og
Riksrevisjonen 15. mars 2005
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og -beredskap skal ogsé integreres i DSBs avelses-
virksomhet.%

Justis- og politidepartementet har i tillegg et overordnet
faglig ansvar for forebyggende sikkerhetstjeneste i sivil
sektor gjennom styringen av Nasjonal sikkerhetsmyn-
dighets oppgaver knyttet til bl.a. informasjonssikkerhet.67
Nasjonal sikkerhetsmyndighets oppgaver beskrives
nermere i omtalen av Forsvarsdepartementet nedenfor.

Under Justis- og politidepartementet ligger ogsa
Politiets datakrimsenter, som er den sentrale enheten i
politiet for etterforskning og patale av datakriminalitet,
og Politiets sikkerhetstjeneste, som bl.a. utarbeider
trusselvurderinger.®

4.1.3 Forsvarsdepartementet

Forsvarsdepartementet har ansvar for utformingen og
iverksettingen av norsk sikkerhets- og forsvarspolitikk,
herunder forvaltningsansvar for sikkerhetsloven. Denne
retter seg mot trusler i form av spionasje, sabotasje eller
terrorhandlinger som kan true rikets selvstendighet og
sikkerhet og andre vitale samfunnsinteresser.

Nasjonal sikkerhetsmyndighet ble opprettet 1. januar
2003 som et eget direktorat administrativt underlagt
Forsvarsdepartementet. Nasjonal sikkerhetsmyndighet
rapporterer faglig til Forsvarsdepartementet i militer
sektor og til Justis- og politidepartementet i sivil sektor.
Direktoratet skal i henhold til sikkerhetsloven ha et kon-
trollerende og koordinerende ansvar for sikkerhetstiltak i
tilknytning til forebyggende sikkerhetstjeneste.®® Den
forebyggende sikkerhetstjenesten omfatter i Norge alle
tiltak for & sikre skjermingsverdig informasjon og
beskytte objekter mot sikkerhetstruende virksomhet.
Organet SERTIT, som sertifiserer IT-produkter og IT-
systemer, er en del av Nasjonal sikkerhetsmyndighet.

Nasjonal sikkerhetsmyndighet er ogsa tillagt ansvar for
Varslingssystem for digital infrastruktur (VDI), som ble
etablert permanent i 2003. Bade offentlige etater og pri-
vate bedrifter med ansvar for samfunnskritiske funksjon-
er er deltakere i VDI. Systemet skal kartlegge uonsket
trafikk inn mot deltakernes datanettverk.

4.1.4 Samferdselsdepartementet
Samferdselsdepartementet har et sektoransvar for tele-
sikkerhet og -beredskap, og er regelverksforvalter av lov
om elektronisk kommunikasjon, som setter krav til
sikkerhet og beredskap.’”® Departementets ansvar dekker

66) Referat fra mgte mellom Justis- og politidepartementet og
Riksrevisjonen 21. oktober 2003

67) Kronprinsregentens resolusjon av 4. juli 2003

68) St.meld. nr. 39 (2003-2004) Samfunnssikkerhet og sivilt-militaert samar-
beid, side 44 og 45

69) Lov av 20. mars 1998 nr. 10 om forebyggende sikkerhetstjeneste

70) Opplysningene er hentet fra St.meld. nr. 39 (2003-2004)
Samfunnssikkerhet og sivilt-militaert samarbeid.
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alle tilbydere av elektroniske kommunikasjonsnett og

-tjenester knyttet til overforing av elektronisk kommu-
nikasjon med tilherende infrastruktur, tjenester, utstyr
og installasjoner.

Post- og teletilsynet er et forvaltningsorgan under
Samferdselsdepartementet. Siden 2001 har tilsynet hatt
et serskilt myndighetsansvar for telesikkerhet og -bered-
skap.”1

4.1.5 Koordineringsutvalget for IT-sikkerhet

Sentralt i arbeidet med IT-sikkerhet star
Koordineringsutvalget for informasjonssikkerhet (KIS).
Utvalget ble etablert i mai 2004 som en oppfelging av
Nasjonal strategi for informasjonssikkerhet. Utvalget
kan ses pa som en videreforing av tidligere koordiner-
ingsutvalg:72 ferst Radet for IT-sikkerhet og deretter
Forum for IT-sikkerhet. Radet for IT-sikkerhet var sam-
mensatt av departementer og underliggende organer. Det
ble etablert i 1996 og lagt ned 1 1999 da Forum for IT-
sikkerhet ble etablert. Forumet hadde representanter
ogsé fra neringslivet, utvalgte organisasjoner og
akademia, i tillegg til departementer og offentlige etater.
Det ble lagt ned i 2004 da arbeidet i KIS startet.

Moderniseringsdepartementet leder KIS, og Nasjonal
sikkerhetsmyndighet har sekretariatsoppgaven. I tillegg
til Moderniseringsdepartementet,
Forsvarsdepartementet, Justis- og politidepartementet,
Samferdselsdepartementet, Finansdepartementet og
Utenriksdepartementet deltar ogsa Statsministerens kon-
tor, Nasjonal sikkerhetsmyndighet, Oljedirektoratet,
Kredittilsynet, Sosial- og helsedirektoratet, Norges vass-
drags- og energidirektorat, Datatilsynet, Post- og teletil-
synet, Direktoratet for samfunnssikkerhet og beredskap
og Politidirektoratet i utvalget.

Utvalget har ingen myndighet til & fatte vedtak, men
skal fungere som arena for drefting og vere en rad-
givende instans overfor departementer og etater.
Utvalgets mandat omfatter bade alminnelig IT-sikkerhet,
spersmal knyttet til rikets sikkerhet, vitale nasjonale
sikkerhetsinteresser og kritiske samfunnsfunksjoner.
Ifolge motereferatene fra 2004 og 2005 er oppfolging av
Nasjonal strategi for informasjonssikkerhet et gjen-
nomgéende punkt i utvalgets moter.

4.2 Er ansvars- og samarbeidsforholdene klare?

Etter behandlingen av St.meld. nr. 17 (2001-2002)
Samfunnssikkerhet og St.meld. nr. 47 (2000-2001) Om
telesikkerhet og -beredskap er det etablert en del nye
organisatoriske enheter som har oppgaver innenfor IT-
sikkerhet. I Innst. S. nr. 9 (2002-2003), som omhandler

71) St.meld. nr. 47 (2000-2001) Telesikkerhet i et telemarked
med fri konkurranse, side 28

72) Referat fra 1. mgte i KIS, 4. mai 2004
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St.meld. nr. 17, har komiteen flere ganger papekt vik-
tigheten av klare kommandolinjer og ansvarsforhold.
Nedenfor folger en gjennomgang av statusen i de organi-
satoriske forutsetningene og ansvarsklargjeringene som
departementene har lagt til grunn i meldinger og propo-
sisjoner til Stortinget.” Forst presenteres imidlertid en
del vurderinger av dagens organisering av arbeidet med
IT-sikkerhet.

4.2.1 Hvordan vurderes dagens organisering?

Som en del av undersegkelsen ble det sendt ut sperrelis-
ter til etater og bransjeorganisasjoner, der de ble bedt
om & kommentere dagens organisering av I'T-sikkerhets-
arbeidet. De fleste etatene og organisasjonene mener at
ansvaret for informasjonssikkerhet i forvaltningen er
spredt pa en rekke forskjellige aktorer, hvorav flere har
relativt begrensede ressurser pa omradet.

Etatenes vurderinger

Senter for informasjonssikring peker pa at mange av de
begrensede ressursene brukes til overlappende oppgaver.
Post- og teletilsynet mener at fragmenteringen ikke bare
er uhensiktsmessig, men at uklare ansvarsforhold og
darlig koordinering ogsa representerer en klar svekkelse
av tilstanden. Post- og teletilsynet mener videre at det
ville veert en fordel & fa klargjort ansvaret for Internett.
Regelverket som Post- og teletilsynet forvalter,
ekomloven,” er ifolge etaten helt klart ment & skulle
regulere omradet. Likevel ser tilsynet at andre instanser
anser dette for & vaere deres ansvar, til dels under hen-
visning til uklare regelverk.

DSB peker pa at hver enkelt statlig virksomhet har ansvar
for forebyggende tiltak, beredskap og krisehédndtering
innenfor sine ansvarsomréder, ogsa innenfor IT-sikkerhet
og -beredskap. Direktoratet er enig i at enkelte grensesnitt
mellom statlige myndigheter er noe uklare. Direktoratet
mener det er viktig av hensyn til brukervennlighet &
forseke & samordne informasjon og radgivning fra myn-
dighetenes side, og viser til at flere kompetansemiljoer
arbeider med & framskaffe oversikter over trusler mot og
sarbarheter i IT-systemer. Etter DSBs oppfatning ber det
vere mulig & samordne péd en bedre mate enn i dag arbei-
det med & framskaffe og formidle en oversikt over trusler
mot og svakheter i IT-systemer. Dette innbefatter ogsa
sporsmalet om hurtig og god varsling og radgivning til
bedrifter, kommuner og statlige virksomheter ved for
eksempel nye trusler mot IT-systemer.

Datatilsynet oppfatter ogsé arbeidsdelingen og ansvars-
forholdene som noe uklare, men tror samtidig det er
vanskelig & lose dette fullt ut. Tilsynet peker pa at utfor-
dringen for koordineringsarbeidet bestar i a fa reell
tilslutning til Nasjonal strategi for IT-sikkerhet, og &
avklare hvordan den enkelte aktor alene eller i felles-
skap med tilstotende akterer kan realisere strategien.

73) Forutsetningene er narmere presentert i kapitlet om revisjonskriterier.

74) Lov om elektronisk kommunikasjon av 4. juli 2003
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Nasjonal sikkerhetsmyndighet framhever at arbeids-
delingen og ansvarsforholdene ved forste oyekast kan
synes uklare og uoversiktlige, men papeker at de etter en
noyere analyse er komplekse fordi organiseringen ivare-
tar flere hensyn: etablering og videreutvikling av en
rekke forskjellige regelverk som ogsa vil ha betydning
for private aktorer, tilsyn med etterlevelse av
regelverkene, tilrettelegging for naringslivet, akademia
og befolkningen generelt, og beskyttelse av det
offentliges egen aktivitet. Nasjonal sikkerhetsmyndighet
mener at beslutningstakere og akterer ma forholde seg
til denne komplekse virkeligheten.

Nasjonal sikkerhetsmyndighet peker videre pé at det er
behov for & avklare hvor langt Moderniseringsdeparte-
mentets ansvar for IT-politikken og IT-sikkerheten i
samfunnet, herunder informasjonssikkerhet, strekker seg
i forhold til ansvar som tilligger regelverksforvaltere
innen informasjonssikkerhet.

Bransjeorganisasjonenes vurderinger

Abelia framhever at arbeid med IT-sikkerhet er sektor-
og departementsovergripende problemstillinger som
ikke kan betjenes av ett enkelt myndighetsorgan.
Organisasjonen opplever imidlertid myndighetenes
akterbilde som unedig uoversiktlig, og det er ikke uten
videre lett & vite hvilket myndighetsorgan som er an-
svarlig for hvilken problemstilling. Dette papekes ogsa
av IKT-Norge. I mote med Koordineringsutvalget for I'T-
sikkerhet har Naringslivets Sikkerhetsrad etterlyst et
mer oversiktlig myndighetsbilde og kontaktpunkt mot
det offentlige, fordi det generelt er vanskelig for private
virksomheter & fa svar pa sikkerhetsrelaterte spersmal
fra offentlige etater.”

Abelia peker videre pa at man mangler oversikt over
hvilke myndighetsorganer som er rene informasjonstil-
tak eller samordningsorganer, og hvilke myndighetsor-
ganer som kan fatte beslutninger og/eller hdndheve et
lovverk, dvs. er tilsynsorganer. En slik uklarhet opp-
fattes som dpenbart uheldig for myndighetenes
ambisjoner om & oppnd bestemte resultater innenfor IT-
sikkerhetsomradet. Det er ifolge Abelia serlig viktig for
bedriftene & ha et klart kontaktpunkt mot det offentlige
pa omréader der bedriftene har et lovpalagt ansvar for
bestemte oppgaver og/eller er skonomisk ansvarlige for
a gjennomfore tiltak, serge for sertifisering osv. Men det
er selvsagt ogsa en fordel & ha oversikt over myn-
dighetenes aktiviteter pd omrader der en kan hente
inspirasjon og ideer til IT-sikkerhetstiltak.

Ogsa Neringslivets Sikkerhetsrdd mener det kan vare
vanskelig for deres medlemmer a skille arbeids- og an-
svarsomradene til de ulike aktegrene, som Senter for
informasjonssikring, Varslingssystem for digital infra-
struktur, Koordineringsutvalget for informasjonssikker-

75) Referat fra mgte mellom KIS og Naeringslivets Sikkerhetsrad
24. august 2004
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het, BAS-5 osv. Nar det gjelder kontaktpunkt i det
offentlige, er Neeringslivets Sikkerhetsrad opptatt av den
strafferettslige siden ved IT-sikkerhet, der bedriftene
gjor eller blir utsatt for straffbare handlinger. I forebyg-
gingsarbeidet er medlemmene ofte i tvil om hvor de skal
henvende seg med problemstillingene. Har man
oppdaget et alvorlig straffbart forhold ved bruk av egne
systemer, kan det vere vanskelig & eksponere
svakhetene eller forholdet i dialog med kontrolletater.

Flere land har problemer med & samordne og koordinere
arbeidet med informasjonssikkerhet. Den svenske
Krisberedskapsmyndigheten tar i en rapport opp at det er
et stort behov for a forsterke samordningen av arbeidet
med informasjonssikkerhet og gjere ansvarsfordelingen
tydeligere pa bade departements- og direktoratsniva.

Den amerikanske riksrevisjonen (GAO) har ogsa tatt opp
behovet for en mer koordinert og samlet tilnaerming til
arbeidet med a beskytte kritisk IT-infrastruktur. En under-
sokelse i 2002 viste at det var mer enn 50 foderale organi-
sasjoner som hadde nasjonale eller koordinerende roller
pa dette omradet. Revisjonsrapporten etterlyste en strategi
som identifiserer hvor ansvaret ligger for alle tiltak som
skal sikre IT-infrastrukturen, og en klargjering av forbin-
delsene mellom tiltakene. Department of Homeland
Security ble opprettet bl.a. for a samle og klargjere ansva-
ret ogsa for IT-sikkerhetsarbeidet. | en rapport fra 2005
papeker GAO at det fortsatt er problemer knyttet til at
departementet har manglende autoritet og lite organisa-
torisk stabilitet, og at det har problemer med & etablere
effektivt samarbeid med andre virksomheter i privat og
offentlig sektor.

Kilde: Se vedlegg 1.

Finansiering av tverrsektorielle tiltak

Béde Post- og teletilsynet, Nasjonal sikkerhetsmyn-
dighet og DSB har pekt pa problemene med a fa finan-
siert tverrsektorielle tiltak innenfor IT-sikkerhet. Ogsé
Moderniseringsdepartementet har gitt uttrykk for at det
er vanskelig & innhente midler til fellestiltak nar midlene
ikke er eremerket for dette formalet, men har uttalt at
finansiering av tiltak for informasjonssikkerhet ikke
skiller seg fra andre omréder.”® Finansdepartementet
understreket at det ikke var aktuelt & tildele friske midler
til & gjennomfore tiltakene i Nasjonal strategi for infor-
masjonssikkerhet, og at tiltakene dermed skulle gjen-
nomfores og finansieres innenfor de til enhver tid
gjeldende budsjettrammer for hver enkelt offentlig virk-
somhet.”” Justis- og politidepartementet mener at finan-

76) Referat fra mgte mellom Moderniseringsdepartementet
og Riksrevisjonen 15. mars 2005

77) Brev av 5. september 2005 fra Moderniseringsdepartementet
til Riksrevisjonen
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siering av tverrdepartementale tiltak alltid er en utfor-
dring, men at dagens finansieringsopplegg innen IT-
sikkerhet bidrar til ansvarliggjering og gjer eierskapet
og forankringen tydelig.”® Samferdselsdepartementet har
pekt pa at virksomhetene har begrensede midler til bruk
i spleiselag, og at det kan vaere tidkrevende a fa finan-
siert tverrsektorielle IT-sikkerhetstiltak.”®

4.2.2 Er ansvarsforholdene avklart

pa departementsniva?

De intervjuede departementene understreker at alle virk-
somheter har ansvar for IT-sikkerheten innenfor sitt ans-
varsomrade. Moderniseringsdepartementet peker pa at
den enkelte bruker ma ha ansvar for sikkerheten i eget
system, leveranderene har ansvar for at systemet har
tilstrekkelig funksjonalitet nar det gjelder sikkerhet,
mens offentlig sektor har ansvar for den samfunnskri-
tiske infrastrukturen. Grensedragningen for ansvar for
IT-sikkerhet er vanskelig og ma i mange tilfeller styres
av hva som er hensiktsmessig, men alle inndelinger vil
uansett ha noen svakheter. Moderniseringsdepartementet
framhever at fordelingen av ansvar for informasjons-
sikkerhet har veert og fortsatt er i en prosess.®’

Ansvar for kritisk infrastruktur
Moderniseringsdepartementet har i mote med
Riksrevisjonen uttalt at det er diskusjoner mellom
Moderniseringsdepartementet og Justis- og politide-
partementet om ansvaret for kritisk infrastruktur. Mens
departementene tidligere var enige om at Justis- og poli-
tidepartementet har ansvaret for kritisk infrastruktur, og
at det er unaturlig & ekskludere IT fra denne infrastruk-
turen, har Justis- og politidepartementet na stilt
spersmal ved denne ansvarsfordelingen. Det er derfor
ifolge Moderniseringsdepartementet et reelt behov for &
tydeliggjore ansvarskartet.31 Justis- og politideparte-
mentet har i mete med Riksrevisjonen papekt at departe-
mentets samordnings- og tilsynsansvar for samfunnets
sikkerhet inkluderer beredskap i kritisk infrastruktur.®?
Justis- og politidepartementet har videre presisert at an-
svaret for kritisk infrastruktur i henhold til ansvarsprin-
sippet ligger hos eieren eller operateren av den kritiske
infrastrukturen, og at ansvaret for kritisk infrastruktur
saledes ikke er skilt ut som et eget fagomrade losrevet
fra det ovrige ansvaret innenfor en sektor.83 Ifolge
Samferdselsdepartementet har det ogsa vert enkelte
diskusjoner pa departementsniva om Justis- og politide-

78) Referat fra mgte mellom Justis- og politidepartementet
og Riksrevisjonen 15. mars 2005

79) Referat fra mgte mellom Samferdselsdepartementet
og Riksrevisjonen 16. mars 2005

80) Referat fra mate mellom Moderniseringsdepartementet
og Riksrevisjonen 15. mars 2005

81) Referat fra mgte mellom Moderniseringsdepartementet
og Riksrevisjonen 15. mars 2005

82) Referat fra mgte mellom Justis- og politidepartementet
og Riksrevisjonen 15. mars 2005

83) Brev fra Justis- og politidepartementet til Riksrevisjonen
av 2. september 2005
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partementets ansvar for I'T-sikkerhet i en krisesitu-
asjon.3

Statskonsult sier i en evalueringsrapport: ”Det er vart
inntrykk at Justis- og politidepartementet og DSB
forelopig ikke i serlig grad har orientert seg i retning av
IKT og informasjonssikkerhet i forhold til sam-
funnssikkerhet og beredskap. [..] Det finnes savidt vi vet
heller ikke mye kompetanse, forelopig, pa IKT og infor-
masjonssikkerhet i Justis- og politidepartementet eller
DSB."%

Forsvarsdepartementet sier at det til tider kan synes som
om ansvarsforholdet i sivil sektor er noe uklart.
Departementet trekker fram som eksempel grensen mel-
lom Justis- og politidepartementets sektorovergripende
ansvar for samfunnssikkerhet og Moderniserings-
departementets fagansvar.86

Nasjonal sikkerhetsmyndighet rapporterer til Forsvars-
departementet i militeer sektor og til Justis- og politide-
partementet i sivil sektor. Alle oppdrag til Nasjonal
sikkerhetsmyndighet gis av Forsvarsdepartementet som
etatsstyrende departement. Det er utarbeidet retningslin-
jer for gjennomforingen av etatsstyringen, og disse pre-
siserer ytterligere hva Forsvarsdepartementets ansvar for
a sikre en klar rollefordeling mellom Forsvarsdeparte-
mentet og Justis- og politidepartementet innebeerer.
Ifolge Justis- og politidepartementet er det er en tett dia-
log mellom de to departementene for & koordinere opp-
gavene til Nasjonal sikkerhetsmyndighet, og de har ti
samordningsmeter i aret. Justis- og politidepartementet
deltar ogsé i arbeidet med & utarbeide iverksettelses-
brevet til Nasjonal sikkerhetsmyndighet.®’

Ansvar for Internett

Samferdselsdepartementet har ansvar for forhold som er
underlagt ekomloven, herunder Internett.
Moderniseringsdepartementet oppfatter det slik at loven
og Samferdselsdepartementets ansvar forst og fremst
dreier seg om fysiske nett og levering av kommu-
nikasjon. Moderniseringsdepartementet mener at tjen-
ester, produkter og anvendelser som bygger videre pa
dette grunnlaget, faller utenfor Samferdselsdeparte-
mentets ansvarsomrade, og at Moderniseringsdeparte-
mentet her har et koordineringsansvar. Moderniserings-
departementet har en lopende dialog med Samferdsels-
departementet om ansvarsfordelingen. Ifolge
Moderniseringsdepartementet har Samferdselsdeparte-
mentet tatt noen initiativ nér det gjelder sikkerhet, og
Moderniseringsdepartementet stotter disse.

84) Referat fra mate mellom Samferdselsdepartementet og Riksrevisjonen
16. mars 2005

85) Rapport fra evalueringen av ordningen for sertifisering av IT-sikkerhet
i produkter og systemer. Statskonsult, 1. oktober 2004. Side 27

86) Brev fra Forsvarsdepartementet til Riksrevisjonen av 8. april 2005

87) Referat fra mgte mellom Justis- og politidepartementet
og Riksrevisjonen 15. mars 2005
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Departe-mentet ser imidlertid at det utenfra kanskje kan
virke uryddig at flere departementer tar ulike initiativ
som kan synes nart beslektet.3

Samferdselsdepartementet mener at deres ansvar for all
elektronisk kommunikasjon, herunder Internett, kom
tydeligere fram etter at ekomloven i 2003 erstattet
teleloven. Internett og all elektronisk kommunikasjon er
en del av Samferdselsdepartementets sektoransvar, noe
som ogsa medforer et ansvar for helheten innenfor I'T-
sikkerhet. Gjennom ekomloven og Post- og teletilsynet
har Samferdselsdepartementet tilgang til virkemidler
som kan benyttes innenfor IT-sikkerhet.
Moderniseringsdepartementet har som koordinator av
IT-politikken og dermed ogsa IT-sikkerheten ansvar for
Senter for informasjonssikring, men har ifelge
Samferdselsdepartementet fa andre direkte virkemidler
innenfor IT-sikkerhet. Etter Samferdselsdepartementets
mening medferer dette at Samferdselsdepartementet og
Post- og teletilsynet har lettere for & fa gjennomfort
tiltak pa omrédet enn Moderniseringsdepartementet.®’

Kontakt med naeringslivet

For omorganiseringen av departementsstrukturen i juni
2004 1& ansvaret for kontakt med naeringslivet om IT-
sikkerhet i sin helhet hos Nerings- og handelsdeparte-
mentet. Ved omorganiseringen ble Avdeling for IT-poli-
tikk flyttet fra Neerings- og handelsdepartementet til
Moderniseringsdepartementet. Ansvarsfordelingen mel-
lom de to departementene ble ifolge
Moderniseringsdepartementet ikke avklart pa dette tids-
punktet. I et mote 4. april 2005 ble de to departe-
mentene enige om at Moderniseringsdepartementet skal
ha pédriveransvar for alle tiltakene i Nasjonal strategi
for informasjonssikkerhet som retter seg mot eller
inkluderer naringslivet. De ble videre enige om at
Nerings- og handelsdepartementet skal bista
Moderniseringsdepartementet i de tilfeller der det anses
& veere formalstjenlig.” Neerings- og handelsdeparte-
mentet har ifelge Moderniseringsdepartementet varen
2005 opprettet en seksjon som har ansvar for bl.a. &
folge opp bruken av IT i naringslivet.”!

4.2.3 Er fagorganenes ansvar avklart?

St.meld. nr. 17 (2001-2002) papeker at ansvarsforhold-
ene mellom Senter for informasjonssikring,
Varslingssystem for digital infrastruktur (VDI), Post- og
teletilsynet og Nasjonal sikkerhetsmyndighet vil bli vur-
dert.”? T St.prp. nr. 1 (2002-2003) for Justis- og politide-

88) Referat fra mgte mellom Moderniseringsdepartementet
og Riksrevisjonen 15. mars 2005

89) Referat fra mgte mellom Samferdselsdepartementet
og Riksrevisjonen 16. mars 2005

90) Brev fra Moderniseringsdepartementet til Riksrevisjonen
av 18. april 2005

91) Referat fra mgte mellom Moderniseringsdepartementet
og Riksrevisjonen 15. mars 2005

92) Punkt 6.2.4 i meldingen
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partementet heter det at det er sveert viktig & etablere
gode samarbeidsformer mellom preveprosjektene Senter
for informasjonssikring og VDI, samt Politiets datakrim-
senter.”® St.meld. nr. 39 (2003-2004) Samfunnssikkerhet
og sivilt-militeert samarbeid gir en beskrivelse av de
ulike organenes oppgaver, og viser til at det er etablert et
samarbeid mellom VDI og Senter for informasjons-
sikring. Ansvarsforholdene mellom de ovrige organene
er i liten grad beskrevet.

Formelle avklaringer
Undersekelsen viser at det er inngétt en del samarbeids-
avtaler mellom de ulike fagorganene de siste arene:

 Samarbeidsavtalen mellom DSB og Nasjonal sikker-
hetsmyndighet fra juni 2004 regulerer informasjonsut-
veksling og samarbeid om tilsyn, forskningsprosjekter
og brukerundersegkelser.

 Samarbeidsavtalen mellom Nasjonal sikkerhetsmyndig-
het og Senter for informasjonssikring fra januar 2003
klargjor bl.a. virksomhetenes ulike roller og inneholder
punkter om gjensidig utveksling av informasjon.

 Samarbeidsavtalen mellom Nasjonal sikkerhetsmyn-
dighet/VDI og @kokrim/Politiets datakrimsenter gjel-
der primert faglig samarbeid om teknologi og meto-
dikk som underlag for de respektive organisasjonenes
egen oppgaveleosning. Avtalen skulle vare ut 2004, og
det arbeides nd med en oppdatering/justering av avta-
len. I forlengelsen av avtalen er det opprettet et faglig
samarbeidsforum med ménedlige mater mellom
Politiets datakrimsenter og VDI. Dette forumet plan-
legges viderefort i den nye avtalen.

Det er ikke etablert noen skriftlig avtale mellom Post-
og teletilsynet og Senter for informasjonssikring eller
mellom Post- og teletilsynet og Nasjonal sikkerhetsmyn-
dighet.

Vurderinger av samarbeidet %4

Nasjonal sikkerhetsmyndighet vurderer oppgavedelingen
og ansvarsforholdene mellom VDI og Politiets datakrim-
senter som uproblematiske og avklart. Det er ogsa
etablert samarbeid pa flere nivaer mellom Nasjonal
sikkerhetsmyndighet og DSB: I tillegg til regelmessige
meoter mellom ledelsen i de to direktoratene har det veert
meoter mellom direktoratene om deres tilsynsarbeid.
Direktoratenes tilsyn samordnes na gjennom kjennskap
og tilpasning til det andre direktoratets planer, men det
er forelopig ikke vurdert som relevant & gjennomfore
felles tilsyn. Koordineringen er ifelge direktoratene vik-
tig for & unngd at en virksomhet blir utsatt for to tilsyn
samtidig. Spersmalet om graden av samordning ma
imidlertid vurderes fortlopende etter som man far mer
erfaring med slike tilsyn.

93) Side 115 i meldingen

94) Avsnittene bygger pa virksomhetenes svar pa Riksrevisjonens
sperrerunde i februar 2005.
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Det er som nevnt ovenfor ikke etablert noen skriftlig
avtale mellom Post- og teletilsynet og Senter for infor-
masjonssikring eller mellom Post- og teletilsynet og
Nasjonal sikkerhetsmyndighet. Nasjonal sikkerhetsmyn-
dighet har som mal & fa pa plass en avtale med Post- og
teletilsynet 1 2005. Til tross for manglende avtale
foregar det noe samarbeid mellom disse organene:
Senter for informasjonssikring peker pa at senteret har
samarbeidet med Post- og teletilsynet om Internett-por-
talen nettvett.no, som ble lansert 26. april 2005, og at
senteret har tilgang til noen sikkerhetsfora som styres av
tilsynet. Post- og teletilsynet mener det har en kontinu-
erlig dialog, ferst og fremst med Nasjonal sikker-
hetsmyndighet, bl.a. ved at begge parter er representert i
Koordineringsutvalget for informasjonssikkerhet.
Nasjonal sikkerhetsmyndighet/VDI deltar dessuten i
referansegruppen for prosjektgruppen Nettvett og i en
arbeidsgruppe under Post- og teletilsynet.

Senter for informasjonssikring og Post- og teletilsynet
peker pa at de manglende avklaringene mellom de tre
virksomhetene kan ha sammenheng med spersmélet om
hvor en nasjonal CERT skal lokaliseres. Alle de tre
akterene er mulige kandidater. Dette stottes av utsagn
fra Nasjonal sikkerhetsmyndighet som i forbindelse med
utvikling av en CERT-funksjon (se punkt 5.1.4) har
provd & etablere fungerende kontaktpunkter i Post- og
teletilsynet, med tanke pa handtering av sarbarhetsinfor-
masjon og kritiske hendelser. Post- og teletilsynet har
ifolge Nasjonal sikkerhetsmyndighet ikke fulgt opp
deres henvendelse.

Samferdselsdepartementet mener at ansvarsfordelingen
mellom de tre virksomhetene (Post- og teletilsynet,
Senter for informasjonssikring og Nasjonal sikker-
hetsmyndighet) er klar, og at samarbeidet mellom Post-
og teletilsynet og Nasjonal sikkerhetsmyndighet/VDI
fungerer godt. Departementet peker imidlertid pa at de
delvis arbeider mot de samme malgruppene, sé noe
overlapping kan forekomme.

4.2.4 Samordning av regelverk

Det foreligger en rekke regelverk med bestemmelser
som er relevante for informasjonssikkerhet. Ved
endringer i regelverk de senere drene har myndighetene
diskutert samordning av forskjellige regelverk.

Det er gjort forsek pd a samordne regelverk ogsa ved en
rekke tidligere anledninger, helt tilbake til 1980-tallet.®
1 1981 la Justisdepartementet fram et utkast til forskrift
om sikringstiltak ved anlegg for drift av personregistre.
I heringsuttalelser til dette forslaget tok flere instanser
opp behovet for samordning med davarende datasikker-
hetsdirektiv, sikkerhetsinstruks og beskyttelsesinstruks.
Reglene ble ikke vedtatt.

95) Jf. omtale i Samordning av regelverk for beskyttelse av informasjon,
en rapport fra en arbeidsgruppe nedsatt av Forsvarsdepartementet, Justis-
departementet og Arbeids- og administrasjonsdepartementet,

desember 1991
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Scanpix Creative/Masterfile

Behovet for & samordne regler ble ogsa tatt opp i NOU
1986:12 Datateknikk og samfunnets sarbarhet. Pa bak-
grunn av blant annet ovennevnte innspill nedsatte re-
gjeringen i 1990 et utvalg som hadde til formal & utar-
beide et felles regelverk for sikring av data. Arbeidet
skulle ta utgangspunkt i datasikkerhetsdirektivet og
utkastet til sikringsforskrift for personregistre. Utvalget
la fram sin rapport med forslag til et samlet regelverk i
desember 1991.%¢ Forslaget meotte stor motstand, og de
berorte departementene ble enige om at samordnings-
behovet ikke skulle ivaretas gjennom et felles
regelverk.”” I stedet ble det besluttet at behovet for
samordning skulle ivaretas ved & opprette et tverrde-
partementalt rdd: Radet for IT-sikkerhet. Senere er det
kommet separate regelverk pa omradet, bl.a. sikker-
hetsloven og personopplysningsloven og regelverk
utledet av disse.

Etatenes vurdering av regelverket

Post- og teletilsynet mener at forhold ved regelverket
vanskeliggjor samordningen av IT-sikkerhetsarbeidet.
Tilsynet viser til at dette for eksempel gjelder i forholdet
mellom spesifikke sektorreguleringer og sikkerhetsloven
med forskrifter.”® Post- og teletilsynet uttaler at mange
av de administrative problemene knyttet til ansvars-
forhold bunner i et til dels sprikende regelverk. Sam-
ferdselsdepartementet vurderer sikkerhetsloven som

96) Samordning av regelverk for beskyttelse av informasjon, en rapport fra
en arbeidsgruppe nedsatt av Forsvarsdepartementet, Justisdepartementet
og Arbeids- og administrasjonsdepartementet, desember 1991

97) Omtalt i Ot.prp. nr. 49 (1996-97) Om lov om forebyggende sikkerhets-
tjeneste, pkt. 7.3.2 og St. meld. nr. 27 (1995-96), side 7

98) Svar pa Riksrevisjonens spgarreliste fra Post- og teletilsynet
av 25. februar 2005
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delvis overlappende i forhold til ekomlovens bestem-
melser, fordi sikkerhetsloven kan sette krav til sikker-
hetstiltak ogsa for private akterer. Dette kan medfore
diskusjoner rundt hvem som skal betale for tiltakene,
jf. ogsa bestemmelse om finansiering i ekomlovens

§ 2-10.99

Datatilsynet mener at i den grad det er behov for
klargjering av ansvar, ber klargjeringen omfatte det a
skape et enhetlig regelverk.!% Tilsynet peker p4 at det
dessverre er slik at hver etat utvikler sine regelverk
innen informasjonssikkerhet etter de prinsippene den
enkelte etaten finner hensiktsmessig. Det & utarbeide et
enhetlig regelverk synes derfor & vere en riktig vei & gé
for & fremme en optimalisering av myndighetsutevelsen.
Datatilsynet synes det er klare behov for a foreta grep
for & legge til rette for en styrket samordning, og tilsynet
har i dialog med andre etater som har foretatt regelverks-
utvikling, pekt pa behovet for a styrke samordningen av
regelverk. De fleste etatene tufter regelverket sitt pé et
internasjonalt fundament. Problemet er imidlertid ifolge
Datatilsynet at det er ulike preferanser nar det gjelder
hvilket fundament dette skal vare. Datatilsynet mener
det er onskelig a lande pa et felles fundament.

Nasjonal sikkerhetsmyndighet peker pa at Norge gjen-
nom sitt medlemskap i NATO er forpliktet til &
handtere NATO-informasjon i henhold til organisasjo-
nens krav.'%! Tilsvarende er Norge gjennom en rekke
bilaterale sikkerhetsavtaler forpliktet til & beskytte
andre nasjoners graderte informasjon. I avtalene forut-
settes det at Norges regelverk er basert pa, og tilfred-
stiller, visse internasjonalt definerte standarder. IT-
sikkerhet er ett av omradene der det stilles krav til
Norge, og det forutsettes i dag at sikkerhetsloven ivare-
tar disse kravene. Nasjonal sikkerhetsmyndighet er
opptatt av at slike internasjonale forpliktelser fortsatt
ma ivaretas ved en eventuell samordning av arbeidet
med IT-sikkerhet.

DSB mener at regelverket bor gi tydelige krav til mini-
mum sikkerhet pd tvers av sektorene.!?? Samtidig
framhever direktoratet at det er viktig & fa til et
regelverk som framstar mest mulig ryddig, enkelt og
hensiktsmessig for brukerne.

Betydningen av samordnet regelverk for nzeringslivet
Privat neringsliv har ifelge Moderniseringsdeparte-
mentet ofte behov for & finne ut hvilket regelverk som
gjelder, og hvilket forvaltningsorgan som er ansvarlig
for ulike regelverk for IT-sikkerhet. Departementet viser
til at IT-sikkerhetsforum, som er et forum for private

99) Referat fra mate mellom Samferdselsdepartementet og Riksrevisjonen
16. mars 2005

100) Svar pa Riksrevisjonens spgrreliste fra Datatilsynet av 28. februar 2005

101) Svar pa Riksrevisjonens sparreliste fra Nasjonal sikkerhetsmyndighet
av 23. februar 2005

102) Svar pa Riksrevisjonens spgrreliste fra DSB av 1. mars 2005
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bedrifter, har utfort en undersokelse der de papeker at
regelverkene samlet sett ikke alltid er entydige.!?3

IKT-Norge papeker at manglende samordning av
regelverket bidrar til et lite oversiktlig myndighetsbilde
og uklare kontaktpunkter for naringen.'* Abelia slutter
seg til dette og uttaler at dette naturligvis er et stort
problem for en bedrift som er underlagt ulike regel-
verk.!% Abelia mener at noe av arsaken til uklarheten
sannsynligvis ligger i at regelverket og de underliggende
myndighetsorganene henger igjen i en tid der 1) IT og
sikkerhet var to forskjellige verdener og 2) IT, tele og
kringkasting var helt forskjellige verdener. I dag kunne
man ifelge Abelia sannsynligvis hatt mer generelle lover
og regler — og et utvidet ansvar for bedriftene til & bestem-
me hvordan man skal gjennomfere kravene som er satt.

Senter for informasjonssikring uttaler ogsa at regelver-
ket kan vanskeliggjore samordningen av arbeidet med
IT-sikkerhet.!% Senteret trekker fram forskrifter fra
Datatilsynet og Kredittilsynet som eksempel: Det ene
settet er bygget pd BS7799, mens det andre er bygget pa
COBIT.'"7 Dette skaper problemer for virksomheter som
skal legge fram dokumentasjon ved tilsyn. Senter for
informasjonssikring mener at ettersom Nasjonal strategi
for informasjonssikkerhet ensker & fremme sertifisering
etter BS7799, ber alle statlige kravdokumenter legge
denne standarden til grunn.

Tiltak for samordning av regelverk

I Nasjonal strategi for informasjonssikkerhet er ett av
fire overgripende mal at regelverket knyttet til infor-
masjonssikkerhet skal handheves og utvikles péa en
samordnet og for brukerne enkel og oversiktlig mate.
Som en oppfoelging av dette nedsatte Koordinerings-
utvalget for informasjonssikkerhet (KIS) vinteren 2005
en arbeidsgruppe for regelverksgjennomgang. Ifolge
mandatet av 24. februar 2005 skal gruppen:

« skaffe til veie oversikt over regelverk med betydning
for informasjonssikkerheten

* peke pa mulige problemomrader med hensyn pa
mangler, overlappinger og/eller motsetninger, samt
etterlevbarhet av eksisterende regelverk. Brukere/
regelverksforvaltere/tilsynsmyndigheter ber konsulteres.

« utarbeide anbefalinger for hvordan de identifiserte
problemomradene kan angripes pé kort og lang sikt

« presentere resultatene/anbefalingene for KIS, som
drefter videre oppfelging

103) Referat fra mgte mellom Moderniseringsdepartementet
og Riksrevisjonen 15. mars 2005

104) Svar pa Riksrevisjonens sparreliste fra IKT-Norge av 28. februar 2005
105) Svar pa Riksrevisjonens sparreliste fra Abelia av 4. mars 2005

106) Svar pa Riksrevisjonens spgrreliste fra Senter for informasjonssikring
av 28. februar 2005

107) COBIT er en forkortelse for Control Objectives for Information and
related Technology, et rammeverk utgitt av The IT Governance Institute.
Se omtale av BS7799 under punkt 5.2.3.

Dokument nr. 3:4 (2005-2006) Rapport



Prosjektet skal veere ferdig 3. juni 2005, og det skal
samtidig avlevere en rapport til sekretariatet for KIS.
Ifolge Justis- og politidepartementet er det snakk om et
forprosjekt. Forprosjektet skal vurdere hvordan man
skal arbeide videre med samordning og avklaringer
rundt regelverket. Det er i Moderniseringsdeparte-
mentets handlingsplan av mai 2005 lagt opp til en
videreforing av regelverksarbeidet ut 2006.

4.3 Planlegging og gjennomfering

Justis- og politidepartementet, Forsvarsdepartementet
og Nearings- og handelsdepartementet ble i slutten av
2002 enige om & utvikle en nasjonal strategi. Denne
skulle vaere forankret i en oppfelging av tidligere utred-
ninger om informasjonssikkerhet, og skulle ses i sam-
menheng med St.meld. nr. 17 (2001-2002)
Samfunnssikkerhet.'%

Strategien ble utarbeidet som et prosjekt med en
styringsgruppe ledet av Justis- og politidepartementet.
Gruppen hadde representanter fra Finansdepartementet,
Arbeids- og administrasjonsdepartementet, Forsvars-
departementet, Helsedepartementet, Sosial- og helsedi-
rektoratet, Neerings- og handelsdepartementet, Olje- og
energidepartementet, Norges vassdrags- og energidirek-
torat, Sosialdepartementet, Samferdselsdepartementet og
Statsministerens kontor. I tillegg var Forum for IT-
sikkerhet referansegruppe for prosjektet. Regjeringens
nasjonale strategi for informasjonssikkerhet forela

i juni 2003.1%°

Strategien er forst og fremst myntet pa myndigheter,
naringsliv og organisasjoner, men vil ogsa kunne vare
relevant for enkeltpersoner. Strategien bestar av tolv
overordnede/prioriterte punkter/tema med en rekke
tilknyttede tiltak, der det er utpekt én eller flere gjen-
nomfoeringsansvarlige. Ansvaret er forst og fremst
plassert i sentrale departementer som Nerings- og han-
delsdepartementet, Justis- og politidepartementet,
Forsvarsdepartementet og Samferdselsdepartementet, og
underliggende etater som Post- og teletilsynet, Nasjonal
sikkerhetsmyndighet og DSB, men sektordeparte-
mentene har fatt ansvar for tiltak som spesielt bererer
deres ansvarsomrader. For noen tiltak er bransjeorgani-
sasjoner som Abelia og IKT-Norge tillagt et gjennom-
foringsansvar. Hver enkelt sektor er forutsatt a lage en
handlingsplan som skal brukes for & realisere
strategien.'!*

108) Grunnlagsdokument for Nasjonal strategi for informasjonssikkerhet,
datert 21. oktober 2002

109) Forsvarsdepartementet, Neaerings- og handelsdepartementet, Justis- og
politidepartementet: Nasjonal strategi for informasjonssikkerhet.
Utfordringer, prioriteringer og tiltak. Juni 2003

110) Nasjonal strategi for informasjonssikkerhet. Juni 2003
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4.3.1 Oppfelging av Nasjonal strategi
for informasjonssikkerhet

Utarbeidelse av handlingsplaner

Nasjonal strategi for informasjonssikkerhet ble lagt fram
i juni 2003. I desember samme ar ba Neerings- og han-
delsdepartementet de bererte departementene om &
sende inn oppfelgingsplaner for sine ansvarsomrader.!!!
De mest berorte departementene utarbeidet handlings-
planer vinteren 2004.

Justis- og politidepartementet og Forsvarsdepartementet
hadde pa dette tidspunktet koordinert sine oppfelgings-
planer. Ogsa Samferdselsdepartementet og Neerings- og
handelsdepartementet utarbeidet planer. Arbeids- og
administrasjonsdepartementet, med bistand fra
Statskonsult, arbeidet vinteren 2004 med en handlings-
plan for a bedre informasjonssikkerheten i offentlig sek-
tor. Dette arbeidet er fulgt opp av Moderniserings-
departementet gjennom departementets reviderte han-
dlingsplan fra mars 2005, senere oppdatert i mai 2005.
Den reviderte planen er sammensatt av delplaner for
Arbeids- og administrasjonsdepartementet og Naerings-
og handelsdepartementet.

Strategien hadde et tidsperspektiv pa to—tre &r da den ble
lagt fram i juni 2003, men den ga i liten grad infor-
masjon om nar det forventes at tiltak eller enkeltak-
tiviteter knyttet til tiltak skal veere gjennomfert. En gjen-
nomgang av handlingsplanene viser at det for enkelte
tiltak er oppgitt sluttdato. For en rekke tiltak er sluttids-
punkt ikke definert, eller oppgaven er definert som
”lopende” eller ”gjennomferes i 2005/2006”. Enkelte
tiltak var imidlertid iverksatt eller avsluttet vinteren
2004. Dette har bl.a. sammenheng med at strategien, i
tillegg til & foresla nye tiltak, ogsa oppsummerte tiltak
som allerede var igangsatt innenfor IT-sikkerhet.

Handlingsplanene angir i liten grad hvilke tiltak som har
hoyest prioritet. I Naerings- og handelsdepartementets
plan fra 2004 og Moderniseringsdepartementets plan fra
2005 finnes en prioritering fra 1 (hoyest) til 4 (lavest),
men slike vurderinger finnes i liten grad i de ovrige
handlingsplanene. Planene angir ikke kostnader og
behovet for ressurser og heller ingen nytte—kostnads-
vurderinger. Ifolge Moderniseringsdepartementet er det
forutsatt at de ansvarlige for tiltakene i strategien gjen-
nomforer en nytte—kostnadsvurdering for iverksettelse.
Moderniseringsdepartementet kunne eventuelt ha laget
generelle retningslinjer for dette arbeidet, men departe-
mentet har forelopig vurdert det som lite hensiktsmessig
ettersom det er meget stor variasjon i tiltakssterrelse og
~type.112

111) Brev fra Neerings- og handelsdepartementet til bergrte departementer
datert 19. desember 2003

«<12) Referat fra mgte mellom Moderniseringsdepartementet
og Riksrevisjonen 15. mars 2005
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Strategien forutsetter at tiltakene skal finansieres av de
ansvarlige departementene, eventuelt i samarbeid med
privat sektor. Det er ikke naermere angitt i handlings-
planene hvordan finansieringsansvaret skal fordeles.

I handlingsplanene er det ikke satt opp resultatkriterier
som gjor det mulig & male effekten av de enkelte tiltak-
ene eller av flere tiltak samlet.

Samordning av oppfelgingen

Arbeidet med & folge opp den nasjonale strategien ble
fra mai 2004 tillagt Koordineringsutvalget for infor-
masjonssikkerhet (KIS). Sekretariatet for KIS forer na
en lepende statusoversikt over tiltakene i handlings-
planene. Formalet med denne oversikten er & gi
medlemmene en felles forstielse av hva som er status,
og a identifisere tiltak/oppfolging som krever koordiner-
ing mellom ulike myndigheter.!!3

Med unntak av Moderniseringsdepartementets hand-
lingsplan fra mars 2005 har ikke departementene fram-
lagt reviderte planer i 2005. Det ble gjennomfert en
oppsummerende statusrunde ved metet i KIS mai 2005.
Denne runden resulterte i en ny statusoversikt som ikke
er vesentlig mer detaljert enn tidligere oversikter og
planer. Den gir bl.a. felgende statusangivelser for til-
takene: ukjent, ikke pabegynt, pagaende, ferdigstilt.
Moderniseringsdepartementet har fortsatt et oppfol-
gingsansvar pa overordnet niva, men papeker at KIS kan
brukes til & presse departementene til & vaere tilstrekke-
lig konkrete i sine handlingsplaner.'!#

Sekretariatet for KIS har ifelge Moderniseringsdeparte-
mentet en ressursramme pa ett arsverk. Dette anser
Moderniseringsdepartementet som et minimum, og man
er usikker pa om dette er tilstrekkelig pa lengre sikt.
Dersom deltakerne stiller med en god del egeninnsats
slik det er forventet, anses dette allikevel for 4 kunne
vere nok. Samferdselsdepartementet har pekt pa at
Moderniseringsdepartementet som leder av gruppen har
begrensede virkemidler & benytte i arbeidet.!!> Justis- og
politidepartementet mener KIS har tilstrekkelig ressurs-
er til koordineringsarbeidet, siden det er de deltakende
departementene og etatene som skal gjere jobben. !¢

Evaluering av arbeidet

Spersmalet om evaluering av strategien ble tatt opp i mete
med Nerings- og handelsdepartementet i oktober 2003.
Departementet viste til avtale med Statistisk sentralbyra
(SSB) om a inkorporere relevante spersmél om infor-

1113) Sekretariatet i KIS: Status i oppfelgingen og koordineringen av
Nasjonal strategi for informasjonssikkerhet, per 12. november 2004

114) Referat fra mgte mellom Moderniseringsdepartementet
og Riksrevisjonen 15. mars 2005

115) Referat fra mate mellom Samferdselsdepartementet
og Riksrevisjonen 16. mars 2005

116) Referat fra mate mellom Justis- og politidepartementet
og Riksrevisjonen 15. mars 2005

42

masjonssikkerhet i SSBs ordinare undersekelser innen IT-
omradet. Disse undersekelsene vil kunne gi et bilde av
situasjonen i privat, kommunal og statlig sektor. Neerings-
og handelsdepartementet opplyste at ogsa merketallsun-
dersokelsene kunne gi grunnlag for & evaluere strategien,
og at gallupundersekelser kan gi innblikk i situasjonen pé
omrédet.!!” Ogs4 tilsynsrapporter fra fagmyndighetene
kan si noe om tilstanden i ulike virksomheter. Noen av
disse kildene er brukt i denne undersekelsen for & belyse
sikkerhetstilstanden pa utvalgte omréader.

Ut fra de ovennevnte kildene mente Nerings- og han-
delsdepartementet at man kunne skape et grunnlag for &
foreta en generell vurdering av strategiens effekt, samt
vurdere pa hvilke omrader sikkerheten er tilfredsstil-
lende, og pé hvilke omrader det er behov for tiltak.
Moderniseringsdepartementets handlingsplan fra mai
2005 synes ikke a ha fulgt opp dette videre i konkrete
planer om & framskaffe statusoversikter.

I mote med Moderniseringsdepartementet i mars 2005
ble spersmalet om evalueringer tatt opp pa nytt. Mo-
derniseringsdepartementet papekte da at man forelopig
ikke har diskutert hva som skal skje med Nasjonal
strategi for informasjonssikkerhet nar virkeperioden
formelt utloper ved utgangen av 2005. Noen av tiltakene
i strategien vil da fremdeles vere under gjennomfering
og forventes a lape utover denne tidsgrensen.
Tilsvarende tema ble tatt opp i mete med Justis- og poli-
tidepartementet, som uttaler at man forelopig ikke har
diskutert evaluering og videreforing av strategien, men
fokusert pa & gjennomfore tiltakene i strategien. Justis-
og politidepartementet uttaler at pd metene i KIS rap-
portertes det som er gjort, men ikke i serlig grad opp-
gaver og planer framover.!!3

DSB har opplyst at OECD vil gjennomfere en case-
studie av IT-sikkerhet i Norge som en del av OECD-stu-
dien The OECD Futures Project on Risk Management
Policies. OECD-studien er et samarbeid mellom OECD
og flere land om policy innenfor samfunnssikkerhet.
DSB deltar fra Norge. Formélet med hovedprosjektet er
a definere en policy for risikoledelse pé tvers av OECD-
landene.''® Case-studien gjennomferes i 2005, og
innebzrer bl.a. en gjennomgang av arbeidet med IT-
sikkerhet i Norge.'?°

4.3.2 Forholdet til neeringslivet
1 OECDs plan for iverksettelse av Retningslinjer for
sikkerhet i informasjonssystemer og nettverk er det lagt

117) Referat fra mgte mellom Naerings- og handelsdepartementet
og Riksrevisjonen 29. oktober 2003

118) Referater fra mater mellom Moderniseringsdepartementet
og Riksrevisjonen og mellom Justis- og politidepartementet og
Riksrevisjonen 15. mars 2005

119) Brev av 20. februar 2004 fra Justis- og politidepartementet
til Neerings- og handelsdepartementet

120) E-post av 12. april 2005 med vedlegg fra DSB til Riksrevisjonen
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vekt pa at utviklingen av en sikkerhetskultur krever bred
deltakelse fra alle styringsnivéer, naringsliv og det sivile
samfunn.'?! Dette er ogsé lagt til grunn i St.meld. nr. 17
(2001-2002) Samfunnssikkerhet, der det 1 pkt. 6.2.4
heter at arbeidet med strategien skal soke a inkludere
privat sektor. Koblingen til privat sektor er fulgt opp i
strategien, der bransjeorganisasjoner er tillagt gjennom-
foringsansvar for enkelte tiltak. I tillegg legger strate-
gien opp til & innlede en dialog med privat sektor med
tanke pd samfinansiering av enkelte av tiltakene.

Er nzeringslivet trukket med i oppfelgingen?

Som en del av undersekelsen ble det i 2004 og i mars
2005 innhentet informasjon fra bransjeorganisasjoner
som deltok i arbeidet med & utarbeide strategi og/eller
star som ansvarlige for enkelttiltak.

Ifolge Abelia, IKT-Norge og Nearingslivets sikkerhetsor-
ganisasjon har det ikke vaert noen diskusjon mellom
myndighetene og dem om hva som forventes av oppfol-
ging av strategien, og det er ikke etablert rutiner for
samarbeid. IKT-Norge peker imidlertid pa at de for
enkelte tiltak har etablert et bra samarbeid med Post- og
teletilsynet. Etter at strategien ble lagt fram, har organ-
isasjonene ikke fatt noen formell eller uformell
tilbakemelding fra noen av departementene om gjen-
nomfoeringen av tiltakene de har fatt ansvar/delansvar
for. IKT-Norge mener de deltok aktivt i prosessen med &
utarbeide strategi, men er etterpd ikke blitt bedt om &
koordinere sine oppgaver med andre. Organisasjonen
savner en oppfelging fra de ansvarlige myndighetene.

Abelia og IKT-Norge uttaler at myndighetene heller ikke
har tatt kontakt for & diskutere og avklare ressursbruk og
finansiering av de enkelte tiltakene. IKT-Norge sier det
har vart noe kontakt fra Samferdselsdepartementets
side, men denne kontakten med naringen har vert rettet
mot at bransjen skal bidra med penger til informasjons-
arbeid. Abelia har i heringsuttalelser osv. hevdet at myn-
dighetene har et stort problem ved at ekonomiske
forhold ikke er tatt alvorlig i strategien. Ifolge Abelia er

121) Implementation Plan for the OECD Guidelines for the Security
of Information Systems and Networks: Towards a Culture of Security,
punkt I-2 og I-3. Fra 2. juli 2003
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det ikke gjort noe seriost forsek pa a beregne kostnader,
og organisasjonen mener at det heller ikke er gjort
tilstrekkelig for & beskrive hva bedriftene skal betale
selv av samfunnspalagte oppgaver, og hva staten skal
dekke.

Abelia uttaler at de ikke vet hvordan myndighetene lig-
ger an i gjennomferingen av strategien. Videre mener
Abelia at strategien har en sapass generell og upresis
karakter at det ikke er lett & male status verken for
Abelia eller for myndighetene. IKT-Norge papeker at
myndighetenes tempo/framdrift i arbeidet med & imple-
mentere strategien ikke har vert imponerende.
Organisasjonen mener at man har fokusert lite pa gjen-
nomfoeringen av strategien, og uttaler i den forbindelse:
”Det virket som om jobben var gjort da strategien ble
presentert, men det var egentlig da jobben skulle be-
gynne.”

Tiltak fra departementenes side

I henhold til ansvarsfordelingen mellom departementene
var det Nerings- og handelsdepartementet som hadde
ansvar for a felge opp neringslivet. Departementet
skulle hatt et mote med bransjeorganisasjonene om
oppfelgingen av tiltakene i strategien sommeren
2004.122 Dette motet ble ifolge Moderniseringsdeparte-
mentet utsatt pd grunn av omorganiseringen av departe-
mentsstrukturen. Metet er tatt opp i Moderniserings-
departementets nye handlingsplan, og er planlagt
avholdt for sommeren 2005. Moderniseringsdeparte-
mentet mener at det er viktig a ha en dialog med
naringslivet, og at det er uheldig at man ikke har kom-
met lenger med arbeidet overfor naringslivet.
Departementet mener at omorganiseringen av departe-
mentene har fort til at ting ikke har gatt sa raskt som de
burde. Ifolge Moderniseringsdepartementet kan den
navearende fokuseringen pa PKl/elektronisk signatur
ogsa ha medfert et skifte i ressursbruk fra
generell/annen IT-sikkerhet over til PKI/elektronisk sig-
natur.'?3 (Jf. omtale av opprettelsen av portalen
nettvett.no under punkt 5.2.2)

122) Neerings- og handelsdepartementets handlingsplan fra 2004

123) Referat fra mgte mellom Moderniseringsdepartementet
og Riksrevisjonen 15. mars 2004
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5 Fakta: Sikring av samfunnskritisk IT-infrastruktur

og utvikling av sikkerhetskultur

5.1 Beskyttelse av samfunnskritisk infrastruktur

Ett av regjeringens fire overordnede mél for infor-
masjonssikkerhet er knyttet til beskyttelse av kritisk
infrastruktur: ”Samfunnskritisk infrastruktur for elektro-
nisk informasjonsutveksling skal vere robust og sikker i
forhold til de trusler den utsettes for. Kritiske
informasjonssystemer skal vare sikret slik at skade-
virkningene ved sikkerhetsbrudd ikke er sterre enn hva
som kan defineres som akseptabel risiko.”1?*

Ansvaret for beskyttelse av kritisk infrastruktur er som
tidligere nevnt fordelt p& de enkelte sektorene.
Forsvarsdepartementet og Nasjonal sikkerhetsmyndighet
har imidlertid et serskilt ansvar for & motvirke trusler
mot rikets selvstendighet og sikkerhet og andre vitale
nasjonale sikkerhetsinteresser. Justis- og politideparte-
mentet, med stotte fra Direktoratet for samfunnssikker-
het og beredskap (DSB), har et samordnings- og tilsyns-

Tekstboks 5

Britiske myndigheter ved National Infrastructure Security
Co-ordination Centre sendte i juni 2005 ut advarsler om
systematiske angrep fra hackere mot virksomheter som sty-
rer kritisk infrastruktur i landet. Angrepene gjennomfores
ved at det blir sendt e-post til utvalgte medarbeidere i
bergrte virksomheter. E-postene ser ut som de kommer fra
kjente avsendere og inneholder tilsynelatende interessant
informasjon. | realiteten installeres programvare som sam-
ler og sender ut konfidensiell informasjon fra virksomhe-
ten nar noen trykker pa vedlegg eller linker i e-postene.
Tilsvarende angrep synes ogsa a ha veert rettet mot kritisk
infrastruktur i flere land, men det er ikke kjent om denne
typen angrep har veert rettet mot kritisk infrastruktur i
Norge.

| en rapport om sivil infrastruktur fra Forsvarets forsknings-
institutt (FFI) framgar det at man sa langt ikke har sett
omfattende angrep mot informasjonssystemer som styrer
kritisk infrastruktur. FFl framhever imidlertid avhengighe-
ten av informasjonsteknologi i den moderne gkonomien,
samtidig som flere nasjoner og til dels ikke-statlige akterer
synes a veere i ferd med a utvikle kapasiteter for angrep
mot informasjonssystemer. | Norge antyder DSBs rapport
etter strambruddene i USA og Europa hgsten 2003 at
norsk kraftforsyning har veert utsatt for daglige data-
angrep fra hackere.

Kilde: Se vedlegg 1.

124) Nasjonal strategi for informasjonssikkerhet, side 3
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ansvar for samfunnets sikkerhet, ogsa nar det gjelder
beredskap i kritisk infrastruktur.

Gjennomgangen nedenfor fokuserer pa folgende

forhold:

« Er det klarlagt hvilken IT-infrastruktur som krever
serlig beskyttelse?

» Hva gjor sentrale myndigheter for a redusere sérbar-
heten til kritisk IT-infrastruktur?

« I hvilken grad er det etablert systemer og rutiner for a
fange opp trusler mot disse systemene?

« I hvilken grad er det etablert systemer for a handtere
alvorlige sikkerhetshendelser?

5.1.1 Oversikt over samfunnskritisk IT-infrastruktur

Har myndighetene oversikt over hva som

er samfunnskritisk IT-infrastruktur?

Nasjonal strategi for informasjonssikkerhet definerer
kritisk IT-infrastruktur slik: Informasjonssystemer eller
infrastruktur kan betegnes som kritiske dersom samfun-
nets, virksomheters eller individers funksjonsevne i stor
grad pavirkes av svikt.” Strategien papeker at det er vik-
tig & identifisere slike systemer og plassere dem pa en
skala etter hvor kritiske de er. Dette ses pa som en forut-
setning for & kunne gjennomfore risikovurderinger og
implementere nodvendige tiltak.!?> T den nasjonale
strategien er telenettet og [T-systemer innenfor bl.a.
transport, energiforsyning og helsevesen brukt som
eksempler pa kritisk infrastruktur.

Fagorganene Nasjonal sikkerhetsmyndighet og
Direktoratet for samfunnssikkerhet og beredskap
bekrefter at myndighetene per i dag ikke har en klar,
entydig oversikt over hva som er kritisk IKT-infrastruk-
tur, og hvilke systemer denne bestar av.126 Direktoratene
viser til at bl.a. BAS-studiene har gitt verdifull infor-
masjon som belyser problemstillingen, og til at spesielt
prosjektet BAS-5 forventes a gi en del informasjon pa
omradet, jf. omtale av dette prosjektet nedenfor.

DSB viser ogsa til det pagdende arbeidet i Infrastruktur-
utvalget. Utvalget skal vurdere hvordan hensynet til
rikets sikkerhet og vitale nasjonale interesser pa best
mulig vis kan ivaretas overfor virksomheter som ikke er
offentlige.'?” Det skal bl.a. kartlegge virksomheter som

125) Nasjonal strategi for informasjonssikkerhet, side 12

126) Svar pa Riksrevisjonens spgrreliste fra Nasjonal sikkerhetsmyndighet av
23. februar 2005 og fra Direktoratet for samfunnssikkerhet og beredskap
av 1. mars 2005

127) Jf. kongelig resolusjon av 29. oktober 2004: Etablering av utvalg
for sikring av landets kritiske infrastruktur
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antas 4 ha betydning for rikets sikkerhet og vitale
nasjonale interesser, og de virkemidlene som i dag
brukes for a sikre infrastruktur i virksomheter som ikke
er offentlige. Utvalget skal avlegge rapport til Justis- og
politidepartementet i januar 2006. DSB nevner at det i
forbindelse med utvalgets arbeid er utarbeidet et doku-
ment som drefter hva som innholdsmessig ligger i
begrepet kritisk infrastruktur.!?8

Nasjonal sikkerhetsmyndighet antar at arsaken til at en
oversikt over samfunnskritisk IK T-infrastruktur ikke
foreligger, kan veere en kombinasjon av bl.a. utilstrekke-
lig forskning pa omradet, fa publiserte hendelser som
kunne ha skapt et samfunnsmessig og politisk press,
frykt for ekonomiske og andre kostnader som foelge av
krav til sikring, samt at sikkerhetslovens objektsikker-
hetsbestemmelser ikke er gitt materielt innhold enna.'?’

DSB mener at det er viktig for den nasjonale sikker-
heten at det er en kontinuerlig oversikt over kritisk IKT-
infrastruktur bade innenfor og mellom sektorene med
sikte pa a fa prioritert nedvendige forebyggende og
skadebegrensende tiltak.!3* Nasjonal sikkerhetsmyn-
dighet uttaler at mangelfull oversikt gir en risiko for at
den sikkerhetsmessige innsatsen og dermed ressurs-
bruken rettes mot feil beskyttelsesmal. Nasjonal sikker-
hetsmyndighet mener at kostbare sikkerhetstiltak kan bli
etablert til ingen nytte i et slikt scenario. Direktoratet
framhever videre at reelt samfunnskritisk IT-infrastruk-
tur som ikke er klassifisert som dette, vil kunne ha en
for dérlig defensiv sikkerhet og svak beredskap sett i
forhold til de pékjenningene infrastrukturen med en viss
sannsynlighet kan tenkes & bli utsatt for.

Uklarheten rundt hva samfunnskritisk infrastruktur
bestér av, er ogsa tatt opp av Senter for informasjons-
sikring.!3! Senteret uttaler at siden det ikke finnes noen
oversikt som navngir virksomheter som omfattes, forer
dette til at mange virksomheter ikke vet at de tilherer
denne kategorien. Tiltakene som rettes mot kritisk infra-
struktur, er ifolge senteret i mange tilfeller bare rettet
mot den delen av virksomhetene som er av betydning
for samfunnet. Avhengighet mellom virksomheter og
systemer kan innebare svakheter i slike tilfeller.

Justis- og politidepartementet opplyser at man ikke har
en klar, entydig og tverrsektoriell oversikt over hva som
er samfunnskritisk I'T-infrastruktur, men stiller spersmal
ved om dette er nedvendig. Hver enkelt sektor anses &
ha relativt god oversikt over hvor “kritiske” IT-sys-

128) Svar pa Riksrevisjonens spgrreliste fra Direktoratet for samfunnssikker-
het og beredskap av 1. mars 2005

129) Svar pé Riksrevisjonens sparreliste fra Nasjonal sikkerhetsmyndighet
av 23. februar 2005

130) Svar pa Riksrevisjonens spgrreliste fra Direktoratet for samfunnssikker-
het og beredskap av 1. mars 2005

131) Svar pa Riksrevisjonens spgrreliste fra Senter for informasjonssikring
av 28. februar 2005
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temene innen deres sektor er, og departementet mener at
forebyggende tiltak vil bli gjennomfert av den enkelte
sektor. Departementet papeker ogsé at innholdet i
begrepet samfunnskritisk infrastruktur ikke er klart. 32
Departementet viser for ovrig til at BAS-5-prosjektet vil
kunne gi en overgripende oversikt over sarbarheten for
IK T-infrastruktur.

Hvilke objekter er skjermingsverdige

ifelge sikkerhetsloven?

Sikkerhetsloven med tilherende forskrifter gir regler for
héndtering av sikkerhetsgradert informasjon og objekter.
Loven foreskriver sikkerhetstiltak som skal fjerne eller
redusere sdrbarhet mot trusler i form av spionasje, sabo-
tasje og terrorhandlinger. Loven ble vedtatt av Stortinget
20. mars 1998 og tradte i kraft 1. juli 2001. Ved ikraft-
tredelse var det utarbeidet forskrifter om sikkerhets-
administrasjon, personellsikkerhet, sikkerhetsgraderte
anskaffelser og informasjonssikkerhet.

Sikkerhetsloven har en egen bestemmelse (§ 17) om den
enkelte virksomhets plikt til & beskytte skjermingsverdi-
ge objekter (av andre grunner enn a beskytte infor-
masjonen knyttet til objektene).!33 Olje- og gassinstal-
lasjoner, kraftforsyningsanlegg og telekommunikasjons-
anlegg er eksempler pa skjermingsverdige objekter. Det
som defineres som skjermingsverdige objekter i sikker-
hetslovens forstand, behover ikke nadvendigvis &
samsvare med hva som defineres som kritisk infrastruk-
tur. De enkelte virksomhetene plikter a utpeke
skjermingsverdige objekter som virksomheten eier eller
pa annen mate har kontroll over eller forer tilsyn med,
bl.a. som et grunnlag for Nasjonal sikkerhetsmyndighets
tilsynsvirksomhet overfor virksomhetene.!3*

Forsvarsdepartementet sendte den 8. april 1999 ut en
orientering til alle departementene om arbeidet med
objektsikkerhet, og anmodet om at mulige skjer-
mingsverdige objekter ble identifisert innenfor ansvars-
omradene til hvert enkelt departement. Fa departe-
menter ga utfyllende svar innen tidsfristen.!3
Forsvarsdepartementet nedsatte i juni 2000 en tverrde-
partemental arbeidsgruppe som fikk som mandat & utar-
beide et forslag til en forskrift om objektsikkerhet.
Arbeidsgruppen avla sin rapport i mai 2002, og i august
2003 ble arbeidsgruppens forslag sendt ut pa hering.

Arbeidsgruppens rapport konkluderte med at regulerin-
gen av forebyggende objektsikkerhet i stor grad framsto

132) Referat fra mate mellom Justis- og politidepartementet og
Riksrevisjonen den 15. mars 2005

133) Med skjermingsverdig objekt menes eiendom som ma beskyttes mot
sikkerhetstruende virksomhet av hensyn til rikets eller alliertes sikkerhet
eller andre vitale nasjonale sikkerhetsinteresser, jf. sikkerhetsloven § 3.

134) Ot.prp. nr. 49 (1996-97), kapittel 11: Merknader til de enkelte
paragrafer

135) Rapport fra arbeidsgruppe om objektsikkerhet: Forebyggende sikring
av objekter mot terror- og sabotasjehandlinger, 24. mai 2002, punkt 2.1
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som fragmentarisk.'3¢ Utover enkelte generelle regel-
verk var det innen en del sektorer gitt sarlige bestem-
melser i lover, forskrifter, instrukser eller andre hjem-
melsdokumenter. Utformingen av bestemmelsene og
kravene i dem varierte mellom sektorene.

Forsvarsdepartementet opplyser at haringsrunden
avdekket en rekke innvendinger mot arbeidsgruppens
forslag. Justis- og politidepartementet mente bl.a. at en
forskrift om objektsikkerhet ikke burde gis for nod-
vendige endringer av sikkerhetsloven er pa plass.'3’

For a folge opp heringsrunden ble det opprettet en felles
arbeidsgruppe med deltakelse fra Forsvarsdepartemen-
tet, Justis- og politidepartementet og Nasjonal sikker-
hetsmyndighet. Arbeidsgruppen har foreslatt endringer i
sikkerhetsloven, og Forsvarsdepartementet forbereder
forslag til lovendring. Forsvarsdepartementet opplyser at
hovedarsaken til det lange tidsforlepet er at forskrifts-
forslagene som har blitt utarbeidet, har vist seg a forut-
sette endringer av loven.

Forsvarsdepartementet og Nasjonal sikkerhetsmyndighet
har begge gitt uttrykk for at dagens regulering 1 sikker-
hetsloven er meget knapp og ikke dekker behovet for et
sektorovergripende regelverk for utpeking og beskyttelse
av skjermingsverdige objekter. Det legges til grunn at
skjermingsverdige objekter i dag i hovedsak beskyttes
gjennom s&rlovgivningen der aktuelle bestemmelser om
dette finnes, men at det ikke foreligger tilstrekkelig
tverrsektoriell oversikt, tilsyn eller koordinert regelverk
pa omréadet. Nasjonal sikkerhetsmyndighet mener at det
helt siden sikkerhetsloven ble vedtatt, har veert erkjent at
det er et problem at det mangler utfyllende bestem-
melser pa dette omradet. Etaten anser dette som serlig
problematisk i forhold til radgivning, hdndheving og
tilsyn pa objektsikkerhetsomradet. P4 grunn av mang-
lende bestemmelser har Nasjonal sikkerhetsmyndighet
ikke utarbeidet konkrete veiledninger, og det har heller
ikke veert mulig for direktoratet & gjennomfore tilsyn pa
en god mate. Direktoratet finner denne situasjonen lite
tilfredsstillende. '3

Nasjonal sikkerhetsmyndighet mener at manglende eller
darlig gjennomfort forebyggende sikkerhet vil kunne
pavirke sannsynligheten for at anslag lykkes, og at kon-
sekvensene av uonskede hendelser blir sterre enn de
ellers ville blitt.!39 Dette kan ifelge etaten skje ved at
objektene faktisk ikke blir identifisert som skjermings-
verdige og dermed oversett i sikkerhetsarbeidet, eller
ved at sikkerhetstiltakene ikke er gode nok. Direktoratet

136) Rapport fra arbeidsgruppe om objektsikkerhet: Forebyggende sikring
av objekter mot terror- og sabotasjehandlinger, 24. mai 2002, punkt 6.1

137) Forsvarsdepartementets svar pa Riksrevisjonens sparrelister
av 8. april 2005

138) Svar pa Riksrevisjonens sparrelister fra Forsvarsdepartementet
av 8. april 2005 og fra Nasjonal sikkerhetsmyndighet av 23. februar 2005

139) Nasjonal sikkerhetsmyndighets svar pa Riksrevisjonens sparreliste
av 23. februar 2005
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framhever betydningen av et tilfredsstillende regelverk
sett i lys av at det generelle trusselbildet har endret seg og
gitt nye utfordringer for samfunnet. Forsvarsdepartemen-
tet mener at dagens regulering skaper utfordringer for en
sektorovergripende tilnerming til objektsikkerhet, men
ser ikke at dette nedvendigvis medferer en risiko for man-
glende identifisering av objekt med tilhorende tiltak.'4’

5.1.2 Tiltak for & redusere sarbarheten
i IT-infrastrukturen

Etablering av forskningsprosjektet BAS-5

Forsvarets forskningsinstitutt (FFI) har pa oppdrag fra
bl.a. Justis- og politidepartementet og Direktoratet for
samfunnssikkerhet og beredskap gjennomfort en serie
forskningsprosjekter om beskyttelse av samfunnet i
forbindelse med unormale pakjenninger. Det forste BAS-
prosjektet ble avsluttet i 1997, og utredningen anbefalte
bl.a. gkt innsats innenfor omradene telekommunikasjon/
IT, kraftforsyning og ledelse/informasjon.'#! Senere har
Forsvarets forskningsinstitutt foretatt vurderinger av elek-
trisitets-, telekom- og transportsektorene.'4?

Et BAS-prosjekt som skal utrede sarbarhet i nasjonalt
viktige IT-systemer, har ogsa vart planlagt. IT-sikkerhet
og sarbarhet som et omréde for forskningsoppdrag ble
forst omtalt i St.prp. nr. 1 (2002—-2003) for Justis- og
politidepartementet. Det har hele tiden vaert en forutset-
ning at prosjektet skal vare finansiert som et spleiselag.
Justis- og politidepartementet gikk i begynnelsen av mai
2003 ut med brev til en rekke departementer og
offentlige etater med forespersel om & bidra til finan-
sieringen av et BAS-prosjekt om sarbarhet i nasjonalt
viktige IT-systemer.'* I september 2003 sendte departe-
mentet over et oppdragsbrev til DSB og Nasjonal sikker-
hetsmyndighet der etatene blir bedt om a igangsette et
arbeid for a skaffe til veie ekonomiske midler til & gjen-
nomfore forskningsprosjektet BAS-5.144 Departementet
uttaler at det viste seg vanskelig a skaffe til veie
okonomiske midler til prosjektet gjennom foresperselen
som ble sendt ut i mai.

Varen 2004 ble det sokt om stette til prosjektet fra
Norges forskningsrad.'#> T oktober 2004 ble prosjektet

140) Forsvarsdepartementets svar pa Riksrevisjonens sperreliste
av 8. april 2005

141) Haesken, O.M., T.G. Olsen og H. Fridheim: Beskyttelse av samfunnet
(BAS) — sluttrapport. FFI/Rapport-97/01459

142) BAS-2: Hagen J.M. og K.O. Nystuen: Beskyttelse av samfunnet med
vekt pa offentlig telekommunikasjon, FFI/Rapport-99/00240. BAS-3:
Fridheim H., J. Hagen og S. Henriksen: En sarbar kraftforsyning — sluttrap-
port etter BAS-3, FFI/Rapport-2001/02381. BAS-4: Hagen J.M., G.H. Rodal,
E. Hoff, B. Lia, J.E. Torp og S. Gulichsen: Beskyttelse av samfunnet med
fokus pa transportsektoren, FFI/Rapport-2003/00929

143) Jf. brev om BAS-5 Beskyttelse av samfunnet 5 — Sarbarhet i nasjonalt
viktige IKT-systemer sendt fra Justis- og politidepartementet 2. mai 2003

144) Brev fra Justis- og politidepartementet til DSB og NSM
av 25. september 2003, oppdragsbrev knyttet til BAS-5

145) Nasjonal sikkerhetsmyndighets svar pa Riksrevisjonens spgrreliste
av 24. februar 2005
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tildelt ca. fem millioner kroner fra forskningsradet, som
dermed finansierer nesten halvparten av prosjektet.146
Departementer og offentlige etater bidrar med i overkant
av seks millioner kroner.

Justis- og politidepartementet opplyste i brev til
Nerings- og handelsdepartementet av 20. februar 2004,
om oppfelgingsplaner for Nasjonal strategi for infor-
masjonssikkerhet, om at prosjektet skulle igangsettes
sommeren 2004, og at en delrapport der man presenterer
et felles sett med kriterier for identifisering av sam-
funnskritisk IT-infrastruktur, burde kunne vere klar
innen utgangen av 2004. De nevnte problemene med &
finne finansiering medforte forsinkelser i forhold til
denne planen. I den gjeldende prosjektbeskrivelsen
framgar det at metode og grunnlag for case-studier skal
vaere avklart i lepet av 1. halvar 2005.'%7 Deretter skal
tre case-studier vere avsluttet innen utgangen av 1.
kvartal 2006. Hovedresultatene fra prosjektet vil bli en
analyse av kostnadseffektiviteten av forskjellige tiltak,
samt en rangering av samfunnssektorer/virksomheter ut
fra risiko. Bade analysen og rangeringen skal vare av-
sluttet i lopet av 1. halvar 2006.

Béde Nasjonal sikkerhetsmyndighet og DSB bekrefter at
det var en tidkrevende prosess 4 finansiere prosjektet.!*3
Direktoratene peker pé flere arsaker til dette, bl.a. at IT i
kritisk infrastruktur favner om svart mange forskjellige
interessenter fra flere sektorer. Det medferer at de
administrative og finansielle avklaringene tar lang tid.
Nasjonal sikkerhetsmyndighet peker videre pa at flere
etater og virksomheter hadde vanskeligheter med a finne
budsjettmidler i inneverende ar, samt at fa var villige til
”a ga foran”. Direktoratene nevner ogsé at avventingen
av resultatet av seknaden til Norges forskningsrad ferte
til at full oppstart av prosjektet ble forsinket i forhold til
den opprinnelige planen.

Mange metoder for risiko- og sarbarhetsanalyser

I Nasjonal strategi for informasjonssikkerhet legges det
til grunn at virksomheters sikkerhetstiltak ber vere
dimensjonert etter en vurdering av den aktuelle risikoen.
Ifolge strategien skal det utarbeides en metode for
risiko- og sarbarhetsvurdering av samfunnskritisk I'T-
infrastruktur, og utvikles verktey og metode for risiko-
og sarbarhetsvurdering for smé og mellomstore
bedrifter.!4’

Metodikk for risiko- og sarbarhetsanalyser eller
-vurderinger er utviklet av en rekke virksomheter,
bl.a. folgende:

146) BAS-5 — Critical Information Infrastructure Protection,
Project description

147) BAS-5 — Critical Information Infrastructure Protection,
Project description

148) Nasjonal sikkerhetsmyndighets svar pa Riksrevisjonens spgrreliste
av 23. februar 2005

149) Nasjonal strategi for informasjonssikkerhet, side 12, 19, 21-22

47

Scanpix Creative/Masterfile

* Direktoratet for samfunnssikkerhet og beredskap har

utgitt veiledninger for gjennomfering av risiko- og

sarbarhetsvurderinger for grupper av offentlige virk-

somheter. !>

Nasjonal sikkerhetsmyndighet har i samarbeid med

NTNU arbeidet med metoder og veiledning for risiko-

og sarbarhetsanalyse. Dette resulterte forst i publisert

metode for risiko- og sarbarhetsanalyse (ROS-analyse)

av informasjons- og objektsikkerhet 1 henhold til sikker-

hetsloven, utgitt i 2000 (ROS 2000)."3! Denne metoden

ble videreutviklet i et resultat som ble publisert i 2004

(ROS 2004), mens direktoratet i april 2005 utga en vei-

ledning som er nart knyttet til= ROS 200412

» Nearingslivets sikkerhetsorganisasjon har utarbeidet en
metode for risikoanalyse som kan vare mindre tidkre-
vende 4 folge enn ovennevnte metodikk.'>3

* Datatilsynet har laget en veileder om risikovurdering
av informasjonssystemer med utgangspunkt i forskrift
til personopplysningsloven. '3

» Kompetansesenter for IT i helsevesenet har utgitt en
veiledning for risikoanalyse for sin sektor.!3

150) Jf. Systematisk samfunnssikkerhet og beredskap — en veileder i intern-
kontroll for beredskapsarbeid i departementene og Veileder for kommunale
risiko- og sarbarhetsanalyser

151) Objekt- og informasjonssikkerhet. Metode for risiko- og sérbarhets-
analyse, utformet av NTNU pé oppdrag fra Nasjonal sikkerhetsmyndighet,
20. desember 2000

152) Jf. Risikohandtering. Bruk av risiko- og sarbarhetsanalyser i det konti-
nuerlige sikkerhetsarbeidet, av Anders @ksne og Helge Rager Furuseth,
utgitt av NTNU i 2004 (ROS 2004), samt Veiledning i risiko- og sarbarhets-
analyse, utgitt av Nasjonal sikkerhetsmyndighet april 2005

153) Risikoanalyse. Neeringslivets sikkerhetsorganisasjons metode for
risikoanalyse (faghefte 3), august 2000

154) Risikovurdering av informasjonssystem med utgangspunkt i forskrift
til personopplysningsloven (TV-506:2002), utgitt 15. februar 2002

155) Risikoanalyse. Metodegrunnlag og bakgrunnsinformasjon,
utgitt 8. september 2000
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En sentral del i BAS-5-prosjektet er & utvikle og teste ut
en metodikk for gjennomfering av risiko- og sarbarhets-
analyse av komplekse IT-systemer i kritisk infrastruktur.
Metoden vil bli utviklet for & gjennomfere risiko- og
sarbarhetsanalyser pé et mer overordnet niva enn meto-
dene nevnt over, for eksempel for en hel sektor.
Prosjektet vil imidlertid studere tilgjengelig metodikk
og benytte dette som innspill.!>® Metodikk skal anven-
des i enkelte case-studier i prosjektet.!>” Det er ikke
klart hvordan metoden eventuelt skal benyttes videre av
sentrale myndigheter.

Pa oppdrag fra Nearings- og handelsdepartementet ble
det i august 2004 gjennomfort en kartlegging av aktuelle
metoder for risiko- og sarbarhetsanalyser med vekt pa
behov i sma og mellomstore bedrifter. Planen er at dette
arbeidet skal folges opp med utvikling av en verktoy-
kasse for sarbarhetsanalyser. Ifolge Moderniserings-
departementets handlingsplan fra mai 2005 skal verk-
toykassen vere utviklet innen utgangen av 2005.

Nasjonal sikkerhetsmyndighet er gjennom iverkset-
telsesbrevet for 2005 palagt & seke & samordne sin
metodikk for risiko- og sarbarhetsanalyse med
tilsvarende fra DSB.!*® DSB har tatt initiativ til & utar-
beide en veileder til sin metodikk i form av et elektron-
isk verktoy, og vil vurdere om det er mulig & utvikle
felles veiledningsmateriell. I forbindelse med
videreutvikling av egen metode vurderte Nasjonal
sikkerhetsmyndighet i samarbeid med NTNU bl.a. meto-
den utviklet av DSB pa kommunenivaet. Men metoden
ble vurdert & vare for enkel og overordnet for noen av
virksomhetene som omfattes av sikkerhetsloven.

Nasjonal sikkerhetsmyndighet gir uttrykk for at det ikke
er uvanlig at enhver virksomhet som skal gjennomfere
risiko- og sarbarhetsanalyser, skaffer seg en oversikt
over metoder fra forskjellig hold, siden det som regel er
nedvendig med lokale tilpasninger. Hvilke modeller
som velges, vil avhenge av formalet med og omfanget
av analysen. I denne sammenhengen mener direktoratet
at “’verktoykassen” som Moderniseringsdepartementet
utvikler, kan vare verdifull.'>® Abelia mener for ovrig at
risiko- og sarbarhetsanalyser er et svart viktig omrade,
som sannsynligvis vil kunne gi langt sterre gevinst enn
mye annet innenfor 1T-sikkerhet.!

156) Nasjonal sikkerhetsmyndighets svar pa Riksrevisjonens spgrreliste
av 24. februar 2005

157) BAS-5: Critical information Protection — Project description

158) Nasjonal sikkerhetsmyndighets svar pa Riksrevisjonens sparreliste
av 24. februar 2005

159) Nasjonal sikkerhetsmyndighets svar pa Riksrevisjonens spgrreliste
av 24. februar 2005

160) Abelias svar pa Riksrevisjonens spgrreliste av 4. mars 2005
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Gjennomfgring av risiko- og sarbarhetsvurderinger

av samfunnskritisk IT-infrastruktur

Risiko- og sarbarhetsanalyser er et sentralt virkemiddel i
beredskapsarbeidet i Norge, og det er grunnleggende for
arbeidet med & sikre samfunnskritisk IK T-infrastruktur.
Ifolge Nasjonal strategi for informasjonssikkerhet skal
det lages et felles sett av kriterier som gjor det mulig &
identifisere samfunnskritisk IT-infrastruktur og -syste-
mer. Videre framgar det av strategien at det skal utarbei-
des en metode for risiko- og sérbarhetsvurderinger, samt
gjennomfores slike vurderinger av samfunnskritisk IT-
infrastruktur, ¢!

Hoveddelene av dette tiltaket er lagt til forskningspro-

sjektet BAS-5, som skal rapportere hovedfunn i lopet av

1. halvar 2006. Prosjektets mal er & utvikle en metodikk

og analysere sarbarheten for de infrastrukturene som er

avhengige av IT.'®2 Delmélene for prosjektet er &:

« analysere risiko og sarbarhet for et utvalg samfunns-
kritiske systemer/infrastrukturer

« utvikle og benytte en metodikk for & rangere virke-
midler som har som formal a redusere sarbarhet

« utvikle og benytte en metodikk for a rangere kritiske
systemer og sektorer som er avhengige av IT, etter
hvor alvorlige konsekvensene er ved bortfall av tje-
nester fra de respektive systemene/sektorene

Tekstboks 6

Det finnes en rekke eksempler der kritisk infrastruktur har
blitt berort av IT-sikkerhetshendelser: IT-systemene til den
svenske trygdeetaten var utilgjengelige i flere dager i juni
2004 etter at de ble rammet av ormen Korgo. Mot slutten
av januar 2003 rammet ormen Slammer en stor mengde
servere tilknyttet Internett, og den forarsaket at systemer
ved atomkraftverket Davis-Besse i Ohio i USA, en nodtele-
fonsentral og en rekke minibanker ble utilgjengelige. |
Australia ble det i april 2000 sluppet ut flere millioner liter
kloakk etter at en mann som hadde veert med pa a instal-
lere kontrollsystemet, brgt seg inn i systemet som en pro-
test mot at han ikke fikk fast jobb ved anlegget. Ikke-ville-
de hendelser kan ogsa gi store problemer: Svikt i rutinene
for oppgradering av systemer ved det norske Fellesdata
forte i august 2001 til at to millioner kunder var uten beta-
lingsforbindelse i lengre perioder.

Kilde: Se vedlegg 1.

Justis- og politidepartementet opplyser at man legger
opp til at den enkelte sektor ma folge opp resultatene av
BAS-5-prosjektet innenfor sitt ansvarsomrade. '3
Departementets oppfolging er avhengig av resultatene

161) Nasjonal strategi for informasjonssikkerhet, side 19

162) BAS-5: Critical Information Infrastructure Protection
- Project description, rev. 14. oktober 2004

163) Referat fra mate mellom Justis- og politidepartementet
og Riksrevisjonen 15. mars 2005
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fra forskningsprosjektet, herunder spesielt case-studiene
i prosjektet. DSB mener det er viktig at BAS-5-prosjek-
tet er omtalt i stortingsdokumenter, og at ansvarlige
departementer er med pa & eie”, finansiere og gi rad
underveis i arbeidet.'®*

Forskningsprosjektet BAS-5 skal gi et oppdatert og
tverrsektorielt oversiktsbilde over sarbarhet i IT-infra-
strukturen i samfunnet. Det foreligger ikke planer for a
koordinere de enkelte sektorenes risiko- og sarbarhets-
analyser pd IT-omradet. Justis- og politidepartementet
mener at en samlet oversikt med aggregerte risiko- og
sarbarhetsanalyser antagelig vil vaere av begrenset verdi,
bl.a. fordi den ikke vil bli anvendt i det daglige arbeidet,
jf. at ansvaret for forebyggende tiltak er tillagt de
enkelte sektorene. 16

Virksomheter som bereres av sikkerhetsloven, skal rap-
portere til Nasjonal sikkerhetsmyndighet dersom de, for
eksempel i forbindelse med risikovurdering, oppdager
bl.a. sikkerhetstruende hendelser.!®® Denne typen infor-
masjon aggregeres og presenteres i Nasjonal sikker-
hetsmyndighets rlige risikovurdering. Direktoratet
opplyser at det forelopig ikke har planlagt mer omfat-
tende og systematiske aggregeringer basert pa de kon-
tinuerlig gjennomferte risikovurderingene ute i virk-
somhetene. %

Utarbeiding av sektorvise normer

Ifolge Nasjonal strategi for informasjonssikkerhet skal
de enkelte sektorene utarbeide normer for sikring med
hensyn til konfidensialitet, integritet og tilgjengelighet.
Dette tiltaket er knyttet til gjennomferingen av risiko-
og sarbarhetsvurdering av samfunnskritisk IT-infrastruk-
tur, og sektordepartementene er gitt ansvar for tiltaket.

Ifolge statusoversikt av 12. november 2004 fra Koordi-
neringsutvalget for informasjonssikkerhet er det ikke
planlagt eller gjennomfort tiltak pa dette omradet. Det er
det heller ikke i departementenes handlingsplaner.

5.1.3 Systemer for a fange opp trusler

mot IT-infrastrukturen

Informasjon om sikkerhetshendelser er nedvendig for &
kunne danne et bilde av foreliggende trusler og sarbar-
het i IT-infrastruktur, og for & kunne gi rdd om konkrete
trusler eller assistanse ved gjenoppretting av tjenester.

Myndighetene har etablert Varslingssystem for digital
infrastruktur (VDI) og Senter for informasjonssikring
(SIS) for a sikre identifikasjon av trusler mot IT-syste-

164) Direktoratet for samfunnssikkerhet og beredskaps svar
pa Riksrevisjonens sparreliste av 1. mars 2005

165) Referat fra mate mellom Justis- og politidepartementet
og Riksrevisjonen 15. mars 2005

166) Forskrift om sikkerhetsadministrasjon § 5-6

167) Nasjonal sikkerhetsmyndighets svar pa Riksrevisjonens sparreliste
av 24. februar 2005
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mer. Det er ogsa andre etablerte institusjoner som arbei-
der med & identifisere trusler mot det norske samfunnet,
jf. for eksempel EOS-tjenestene, men disse blir ikke
omtalt her. Nedenfor folger en gjennomgang av hvordan
VDI og SIS utforer sine oppgaver med & identifisere
trusler.

Varslingssystem for digital infrastruktur
Varslingssystem for digital infrastruktur (VDI) ble
etablert som et samarbeid mellom e-tjenestene. Fra 2003
er VDI en del av virksomheten til Nasjonal sikker-
hetsmyndighet.

Varslingssystemet fungerer ved at det plasseres en
”boks” for innbruddsdetektering ved Internett-
forbindelsen til virksomhetene som deltar. Disse “bok-
sene” overforer data til en sentral som er underlagt
Nasjonal sikkerhetsmyndighet. Her analyseres dataene,
og dette gir myndighetene mulighet til & fa et bilde av
hvilke trusler norske virksomheter star overfor, og til &
avdekke koordinerte angrep. VDI har fokus mot
koordinerte angrep av nasjonal betydning. Deltakende
virksomheter kan oppna fordeler gjennom samarbeidet
ved at det meldes tilbake om identifiserte angrep eller
alvorlige trusler som er oppdaget.

Da VDI ble opprettet, var antallet deltakere begrenset;
ca. 1015 storre norske virksomheter deltok i samarbei-
det.'%® Det ble lagt vekt pa & oppna et representativt
utvalg for sentral infrastruktur i Norge. [ tillegg er det
etablert et annet utvalg virksomheter som ikke er koblet
direkte til VDI-sentralen, men der det utveksles infor-
masjon om oppdagede sérbarheter og trusler. Nasjonal
sikkerhetsmyndighet legger til grunn at VDI kan miste
fokus dersom antall bedriftsmedlemmer gkes betydelig,
og papeker at det ogsa er tekniske begrensninger knyttet
til utvidelser. Direktoratet mener det har veert nedvendig
med et begrenset utvalg for & opparbeide tillit og apen-
het mellom VDI og deltakende virksomheter, men opp-
lyser at man né arbeider med en forsiktig ekning i antall
deltakere. Nasjonal sikkerhetsmyndighet héper dette
skal gi et bedre og enda mer representativt bilde av den
reelle trusselen som dataangrep over Internett represen-
terer mot ulike samfunnssektorer. ¢

Pa grunn av systemets oppbygging vil det bare fange
opp logiske angrep via Internett som er rettet mot en
virksombhets tilknytning til nettet. Interne trusler, sosiale
trusler og kombinasjoner av disse handteres ikke av
teknologien i varslingssystemet. Nasjonal sikkerhets-
myndighet mener imidlertid at VDI fokuserer pa
datasikkerhet i en videre forstand enn bare dataangrep
fra Internett, blant annet gjennom VDI-sikkerhetsforum,
som arrangeres 3—4 ganger hvert ar, og som samler bade

168) Referat fra mate mellom Nasjonal sikkerhetsmyndighet
og Riksrevisjonen 12. april 2004.

169) Nasjonal sikkerhetsmyndighets svar pa Riksrevisjonens sperreliste
av 23. februar 2005.
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teknisk personell og strategisk ledelse fra deltakende
virksomheter. Ifolge direktoratet har dette bidratt til &
oke bevisstheten omkring disse nye truslene, og til &
redusere sarbarheten i videre forstand enn det VDIs
tekniske losning skulle tilsi. Nasjonal sikkerhetsmyn-
dighet mener VDI har bidratt til ekt fokusering pa
nettverkssikkerhet, bade hos offentlige etater og i sam-
funnsviktige private virksomheter.170

Forholdet mellom VDI og deltakerne er ifelge Nasjonal
sikkerhetsmyndighet preget av svert hoy tillit, bygget
opp gjennom snart fem ar med dpenhet og gjensidig del-
ing av informasjon. Direktoratet ser pa apenhet og gjen-
sidig vilje til & redusere sarbarheten innen kritisk infra-
struktur som en absolutt forutsetning for et vellykket
system.171

Oversikt over utviklingen av trusler gis gjennom
manedlige rapporter som viser registrerte sikkerhetshen-
delser i den foregdende perioden. Fram til hesten 2003
var rapportene gradert “begrenset’, og ble kun dis-
tribuert til deltakerne i prosjektet og sentrale offentlige
myndigheter. Fra desember 2003 har manedsrapporter
fra VDI vert offentlig tilgjengelige pa nettsidene til
Nasjonal sikkerhetsmyndighet. Innholdet i disse rap-
portene er innrettet mot et taktisk nivd med IT-personell
som maélgruppe.172

Kommersielle akterer tilbyr ogsa rapporter som ligner
pa manedsrapportene fra VDI. Bl.a. er trusselrapporter
fra Secode Norge AS fritt tilgjengelige pa Internett.173
Nasjonal sikkerhetsmyndighet ser at det finnes mange
rapporter om trender og trusler mot I'T-sikkerheten, men
mener det er viktig for myndighetene at bakgrunnen og
metodikken i rapportene er kjent. Videre legger direk-
toratet til grunn at trafikkinformasjonen i rapportene fra
VDI er hentet fra sensorer knyttet til datasystemer i
norsk samfunnskritisk infrastruktur, med kort tid mel-
lom oppdagelse og varsel. Direktoratet ser ogsa et poeng
i at myndighetene far anledning til & bekrefte, eventuelt
avkrefte, informasjon fra kommersielle kilder.174

Justis- og politidepartementet har gitt uttrykk for at det
ser pd VDI som en tjeneste for samfunnet, men mener at
denne delen har vert for lite tilrettelagt og kommunis-
ert. Departementet mener man har en jobb & gjere her
for 4 vise hva som er VDIs samfunnsoppdrag.!75

170) Nasjonal sikkerhetsmyndighets svar pa Riksrevisjonens sparreliste
av 23. februar 2005

171) Nasjonal sikkerhetsmyndighets svar pa Riksrevisjonens spgrreliste
av 23. februar 2005

172) Se nettstedet http://www.nsm.stat.no/.
173) Se http://www.secode.no og http://www.itpro.no/rapporter.php.

174) Nasjonal sikkerhetsmyndighets svar pa Riksrevisjonens spgrreliste
av 23. februar 2005

175) Referat fra mate mellom Justis- og politidepartementet
og Riksrevisjonen 15. mars 2005
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Senter for informasjonssikring

Senter for informasjonssikring (SIS) ble opprettet som
et praveprosjekt fra april 2002. Senterets hovedoppgave
har veert & framskaffe et helhetlig bilde av truslene mot
norske IT-systemer basert pa innrapportering av hen-
delser fra norske virksomheter. Det er forutsatt at
sikkerhetsbrudd og -hendelser skal meldes inn raskt, og
at senteret skal ha god kontakt med ressurspersoner og
-miljoer.

Senteret har inngétt avtaler med 21 virksomheter om
innrapportering av sikkerhetshendelser. Avtalene gir for-
sikringer om at innrapportert informasjon vil bli behand-
let konfidensielt. Senteret har opplyst at det i lapet av
2004 mottok mindre enn fem rapporter om sikkerhets-
hendelser.170 I senterets arsrapport for 2004 konstaterer
man at det fortsatt er mangel pa vilje i norske virk-

somheter til & rapportere konkrete hendelser.!”’

Rapportering av sikkerhetshendelser til eksterne
instanser er ogsa tatt opp i Morketallsundersokelsen for
2003.78 Sperreundersokelsen viste at 74 % av norske
virksomheter ikke har rutiner for ekstern rapportering.
Rapportering til Senter for informasjonssikring nevnes
av mindre enn 1 % av virksomhetene. Nesten en tred-
jedel av virksomhetene opplyser at grunnen til at de
ikke rapporterte, var at de ikke kjente til instansen.
Andre arsaker til manglende rapportering var at hen-
delsen var ubetydelig, at rapportering ikke ga merverdi,
eller at rapportering var for ressurskrevende. Senter for
informasjonssikring mener at utvalget i sperreunder-
sokelsen ikke gir grunnlag for & trekke en direkte kon-
klusjon om at manglende rapportering skyldes mang-
lende kjennskap til senteret. Senteret kan vise til en
rekke virksomheter som kjenner til senteret og har hatt
hendelser, men som ikke vil rapportere dette.!”

Senter for informasjonssikring har gitt uttrykk for at
dets suksess ikke ber méles 1 antall innrapporterte hen-
delser. Senteret er opptatt av & oppna kvalitet i
grunnlagsdata gjennom tilgang til nedvendige detaljer
rundt enkelthendelser, framfor kvantitet i hendelsesreg-
istreringen. Senteret mener at det ikke er realistisk & fa
inn rapporter om mange hendelser. Senteret soker a
bedre innrapporteringshyppigheten ved spesiell bearbei-
ding av utvalgte sektorer: Det har etablert referanse-
grupper for sektorene bank/finans og transport, og sen-
teret deltar i tillegg i referansegrupper i folgende sektor-
er: telekomsektoren (grupper opprettet av Post- og
teletilsynet), universitetene (gruppe opprettet av

176) Svar pa Riksrevisjonens sparreliste fra Senter for informasjonssikring
av 28. februar 2005

177) Arsrapport 2004 fra Senter for informasjonssikring, side 9

178) Mearketallsundersgkelsen 2003 — om datakriminalitet og IT-sikkerhet,
@kokrim/Nzeringslivets Sikkerhetsrad/Senter for informasjonssikring,
side 72-73 og 96-97

179) Svar pa Riksrevisjonens sparreliste fra Senter for informasjonssikring
av 28. februar 2005
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Uninett), kommunene (ved hjelp av foreningen
Kommunal informasjonssikkerhet), oljesektoren og
kraftsektoren.180 Senteret mener at det 4 delta i grup-
pene har gitt betydelig innsikt i sikkerhetsmessige prob-
lemstillinger innen de forskjellige sektorene. Vi viser for
ovrig til omtale av senterets veiledningsoppgaver under
punkt 5.2.3.

Senteret viser ogsa til at manglende rapportering er et
forhold som gar igjen i alle land som har startet frivillig
rapportering av sikkerhetshendelser. Senteret uttrykker
forstéelse for at virksomheter ikke vil benytte ressurser
til rapportering etter at problemer er lost, uten at de ser
noen merverdi av dette. Pa denne bakgrunn har senteret
foreslatt at virksomheten ma knyttes tettere opp mot en
CERT der virksomheter kan fa direkte hjelp ved hen-
delser, og dermed en merverdi ved innrapportering.

Bransjeorganisasjonene IKT-Norge og Abelia, samt
Neringslivets Sikkerhetsrad, gir alle uttrykk for at
Senter for informasjonssikring er lite kjent i
naringslivet, noe som vil pavirke mengden av hendelser
som rapporteres inn.!81 Abelia nevner i tillegg at de som
kjenner til senteret, kanskje ikke har noe godt insentiv
for & rapportere, og peker pé at rapportering alltid
innebzrer en viss risiko for at problemer man ikke
onsker at kunder og leveranderer skal merke, blir kjent.
Organisasjonen mener at man her har et typisk
gratispassasjerproblem, der det er fint om andre rap-
porterer, men ikke like opplagt at det er lurt & gjore det
selv. Datatilsynet peker pa at manglende innrapportering
kan skyldes at det er krav til rapportering av hendelser i
mange regelverk med forskjellige adressater.'%?

Den amerikanske riksrevisjonen (GAO) la i mai 2005 fram
en rapport om amerikanske myndigheters arbeid for a
sikre kritisk IT-infrastruktur. Rapporten viser bl.a. at stats-
administrasjonen enna ikke har utarbeidet fullstendige risi-
ko- og sarbarhetsanalyser, og rapporten tar spesielt opp at
fullstendige sektorvise analyser og identifisering av tverr-
sektorielle avhengigheter ikke er ferdigstilt. Rapporten
peker videre pa at det er lite utveksling av informasjon om
sikkerhetshendelser og trusler mellom offentlig og privat
sektor, til tross for en rekke initiativ pa dette feltet. GAO
mener administrasjonen har forbedret sin evne til & koor-
dinere handtering av sikkerhetshendelser, men at planer
og ovelsesaktiviteter for & gjenopprette tjenester etter
angrep er utilstrekkelige. For eksempel finnes det ingen
plan for & gjenopprette ngkkelfunksjoner for Internett.

Kilde: Se vedlegg 1.

180) Svar pa Riksrevisjonens sparreliste fra Senter for informasjonssikring
av 28. februar 2005

181) Svar pa Riksrevisjonens sparrelister fra IKT-Norge av 28. februar 2005,
Abelia av 4. mars 2005 og Neeringslivets Sikkerhetsrdd av 14. mars 2005

182) Svar pa Riksrevisjonens spgrreliste fra Datatilsynet av 28. februar 2005
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Moderniseringsdepartementet bekrefter at utgangspunk-
tet ved opprettelsen av SIS var at senteret skulle fa inn
informasjon om sikkerhetshendelser i naringsliv og for-
valtning som et grunnlag for & utarbeide et trusselbilde.
Departementet mener at SIS ikke har hatt tilstrekkelige
aktiviteter for & fremme rapportering av hendelser sa
langt. Ifelge departementet vil utviklingen av en nasjo-
nal CERT innebere storre rapporteringsinsentiver etter-
som bedriftene her kan fa hjelp, dvs. at rapporteringen
ikke bare er for the common good”. Departementet
vurderer det ogsa slik at enkeltrapporteringen kanskje
ikke er s viktig tross alt, og at hendelsesrapporteringen
kun vil veere en del av et storre bilde der SIS kan fa til-
gang til nedvendig informasjon gjennom andre kilder.

5.1.4 Systemer for & handtere sikkerhetshendelser

I behandlingen av St.meld. nr. 17 (2001-2002)
Samfunnssikkerhet uttaler forsvarskomiteen og
justiskomiteen at klargjering av beredskapsplaner og
krisehéndteringsplaner for bl.a. IT-sikkerhet er viktig.!®3
Betydningen av ovelser tas ogsa opp her. Ifolge meldin-
gen vil Justis- og politidepartementet ta initiativ for a
sikre at tiltak ved bortfall av IKT blir reflektert i krise-
planer. OECD har ogsa lagt til grunn at det ma finnes
prosedyrer som sikrer et raskt og effektivt samarbeid, for
a kunne forebygge, oppdage og reagere pa sikkerhets-
hendelser.'84

Handtering av sikkerhetshendelser kan involvere en
rekke tiltak. I det folgende gir vi en omtale av bered-
skaps- og krisehdndteringsplaner, ovelser og behovet for
et senter som kan stette handteringen av sikkerhetshen-
delser ved svikt i IT-systemer.

Beredskaps- og krisehandteringsplaner
Beredskapsplanlegging skjer bade pa overordnet nasjo-
nalt nivd og pa virksomhetsniva, dvs. 1 offentlige virk-
somheter og i bedrifter.

Overordnet niva

Det samlede beredskapssystemet for militer og sivil
sektor har vaert under revisjon for a tilpasse det bedre til
sikkerhetspolitiske utfordringer, inkludert angrep mot
informasjonssystemer.!85 Ifglge Nasjonal strategi for
informasjonssikkerhet skal DSB utrede spersmélet om
hvordan IT-sikkerhet kan integreres i gjeldende plan-
verk.

DSB har opplyst at et stort arbeid med & utvikle et nytt
nasjonalt beredskapssystem er i sluttfasen. Arbeidet
omfatter samtlige departementer. Risikoen for alvorlig
svikt i [T-systemer er ifolge direktoratet dreftet gjennom

183) Innst. S. nr. 9 (2002-2003)

184) OECD retningslinjer for sikkerhet i informasjonssystemer og nettverk —
Mot en sikkerhetskultur, oversettelse av Neerings- og handelsdepartemen-
tet, side 7

185) Jf. St.meld. nr. 39 (2003-2004) Samfunnssikkerhet og sivilt-militaert
samarbeid, side 50
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prosjektet, og er til en viss grad reflektert i det fore-
liggende utkastet til hoveddokument. DSB understreker
at tiltak i planverket ma bygge péa de ordningene og ka-
pasitetene som er etablert. Videre poengterer direktoratet
at det vil veere sveert viktig at departementene og direk-
toratene folger opp et nytt nasjonalt beredskapssystem i
mer operative beredskapsplaner, herunder i forhold til
tenkte situasjoner med alvorlig svikt i IT-systemer. DSB
har gitt retningslinjer til fylkesmennene om a gi risiko-
forhold knyttet til IT-sikkerhet okt oppmerksomhet.186

Virksomhetsnivd

Beredskapsplanlegging eller kontinuitets- og katastrofe-
planlegging i enkeltvirksomheter er ikke spesifikt
behandlet i Nasjonal strategi for informasjonssikkerhet.

Statistisk sentralbyra gjennomforte i 2. kvartal 2004 en
undersekelse om bl.a. IT-sikkerhet i statlig sektor, og
byréaet undersokte om de enkelte virksomhetene hadde
en beredskapsplan pa IT-omradet som var ajourfert i
lopet av de to siste drene.!87 I statlig sektor hadde 40 %
av virksomhetene en slik plan. I en tilsvarende under-
sokelse pa kommuneniva i 2003 oppga 41 % at de
hadde en beredskapsplan pa IT-omradet som var ajour-
fort de to siste arene.!88 Statistisk sentralbyré har ogsé
stilt spersmal rundt temaet i en undersekelse i 2004 som
var rettet mot privat neringsliv. Her viser resultatene at
bare 16 % av foretak med mer enn ti ansatte hadde en
kriseplan som var oppdatert de to siste arene.!89

186) Direktoratet for samfunnssikkerhet og beredskaps svar pa
Riksrevisjonens sperreliste av 1. mars 2005

187) Bruk av IKT (Informasjons- og kommunikasjonsteknologi) i staten.
2. kvartal 2004. Frigitt 16. november 2004. Undersgkelsen omfattet sekto-
rene stats- og trygdeforvaltningen, statens forretningsdrift, statlige lanein-
stitusjoner, statsforetak (100 prosent eid av staten) samt Norges Bank.

188) Statistisk sentralbyra: Bruk av IKT (Informasjons- og kommunikasjons-
teknologi) i kommunene, 2003. Frigitt 28. juni 2004

189) Statistisk sentralbyra: Bruk av IKT (Informasjons- og kommunikasjons-
teknologi) i naeringslivet, 2004. Frigitt 8. desember 2004
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Nasjonal sikkerhetsmyndighet mener at undersokelsene
viser at altfor mange virksomheter bare har den daglige
grunnsikringen 4 falle tilbake pa selv i situasjoner der
trusler er mer sannsynlig enn normalt, og i situasjoner
der sikkerheten av andre grunner ikke lar seg opprett-
holde med vanlige tiltak.!?° Etaten ser pa dette som
bekymringsfullt. DSB mener at manglende beredskaps-
planer (eksistens og/eller kvalitet) er et problem for
virksomheten selv og bekymringsfullt nér det gjelder
potensielle samfunnsmessige konsekvenser.!°! DSB
viser til at deres veiledninger i risiko- og sérbarhets-
analyse, beredskapsplanlegging og gjennomfering av
kurs og e@velser kan bidra til & bedre situasjonen.

IKT-Norge mener at manglende kriseplanlegging i virk-
somhetene kan fa svert dramatiske konsekvenser, og at
merketallene her er store. Organisasjonen uttaler at den
har ventet pa et koordinert utspill fra myndighetene,
men kan ikke se at et slikt utspill har kommet.
Organisasjonen oppfatter myndighetenes arbeid for a
oke andelen virksomheter med oppdaterte beredskaps-
planer som ikke-eksisterende annet enn i planer.'*?
Datatilsynet mener at tallene som viser andelen virk-
somheter som har etablert beredskapsplaner, er ned-
sldende, men tilsynet mener at det dessverre beskriver
en reell virkelighet.!>? Erfaringer fra Datatilsynets
tilsynsvirksomhet oppgis a peke ganske entydig i retning
av en lite planmessig tilnerming til informasjonssikker-
het i virksomhetene, i bade privat og offentlig sektor.

Verken Moderniseringsdepartementet eller Justis- og
politidepartementet ensket & kommentere resultatene av
undersokelsene fra Statistisk sentralbyra.!**
Departementene understreker at planer for gjenoppret-
ting er den enkelte virksomhets ansvar. Moderniser-
ingsdepartementet mener det kan stilles spersmél ved
hvor langt departementets ansvar strekker seg nar det
gjelder a folge opp at forvaltningen, inkludert kom-
munene, virkelig utarbeider slike planer. For evrig opp-
lyser departementet at det finner det mer hensiktsmessig
a utvikle verktoy som forvaltningen kan bruke til risiko-
og sarbarhetsanalyser, enn & utarbeide maler for konti-
nuitetsplaner. Departementet legger til grunn at virk-
somhetene selv vil finne det nedvendig & utarbeide kon-
tinuitetsplaner som folge av disse analysene. Justis- og
politidepartementet viser for gvrig til DSBs arbeid over-
for kommuner og fylkesmenn og Neringslivets Sikker-
hetsrads arbeid mot neringslivet.

190) Nasjonal sikkerhetsmyndighets svar pa Riksrevisjonens spgarreliste
av 24. februar 2005

191) Direktoratet for samfunnssikkerhet og beredskaps svar pa
Riksrevisjonens sperreliste av 1. mars 2005

192) IKT-Norges svar pa Riksrevisjonens sparreliste av 28. februar 2005
193) Datatilsynets svar pa Riksrevisjonens spgrreliste av 28. februar 2005

194) Referater fra mgter mellom Justis- og politidepartementet og
Riksrevisjonen, og Moderniseringsdepartementet og Riksrevisjonen, begge
avholdt 15. mars 2005
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Qvelser
Ovelser har til formal & vedlikeholde og utvikle evnen
til & handtere uenskede hendelser gjennom a:

« bevisstgjere den enkelte og virksomhetens ansvar
og roller

- utvikle virksomhetens evner til & ivareta ansvar
1 kritiske situasjoner

« avdekke om forberedelsene er tilfredsstillende
synliggjere forbedringsbehov!®

DSB initierer ovelser i departementene og i kommunal
sektor (med stotte av fylkesmannen). Ovelser arrangeres
bade sektorvis og pé tvers av sektorer. De baserer seg pa
scenarier som utarbeides av direktoratet, og som skal ta
utgangspunkt i aktuelle trusselvurderinger. Det er
opplyst at en del av disse gvelsene har inkludert scenari-
er om svikt i sentral IT-infrastruktur.'%®

Ovelsene foregér pa ulike mater — som “table top”-
ovelser (en tenkt krise som handteres rundt et skrive-
bord) eller som operative ovelser ute i felten.!?”
Ressursbruken og kompleksiteten vil vere ulik for de
forskjellige métene a gjennomfore gvelser pa. Antallet
virksomheter som deltar i gvelsene, pavirker ogsé dette.
DSB har péapekt at det er viktig a avsette ressurser ved
ovelser tilsvarende hva det ville blitt gjort dersom det
var en virkelig krise, blant annet med hensyn til reelle
beslutningstakere, lokaliteter og ressurser.'?®

Ovelser rettet mot [T-infrastruktur har ifelge Justis- og
politidepartementet hovedsakelig veert papirbaserte.'?
Justis- og politidepartementet legger til grunn at disse
ovelsene ikke dekker alle aspekter man kunne enske,
men ser dette i ssmmenheng med at det er vanskelig &
gjennomfore storre operative gvelser pd omradet. Det
kan vaere problematisk & fa enkelte avelser til & bli real-
istiske, siden det er begrensede muligheter for & benytte
eksisterende IT-infrastruktur i evelsen uten at det sam-
tidig gér pa bekostning av sikkerheten.?? DSB har uttalt
at ovelsene som direktoratet initierer, hvor vekt hittil har
vert pa beslutningstakere, ikke kan sies & vere
tilstrekkelig for & identifisere konkrete forebyggende
tiltak.

195) Jf. Direktoratet for sivilt beredskap: Systematisk samfunnssikkerhet
og beredskap — en veileder i internkontroll for beredskapsarbeid i departe-
mentene, side 16

196) Referat fra mate mellom Direktoratet for samfunnssikkerhet
og Riksrevisjonen 21. november 2003

197) Jf. Direktoratet for samfunnssikkerhet og beredskap:
Faktaark — @velser i regi av DSB

198) Jf. Direktoratet for sivilt beredskap: Policy for styrking av generell
krisehandteringskompetanse pa lokalt, regionalt og sentralt nivad — Hvordan
bedre evnen til & handtere kriser, side 9

199) Referat fra mgte mellom Justis- og politidepartementet og
Riksrevisjonen den 15. mars 2005

200) Jf. for eksempel redegjerelse for beredskapstiltak i kraftsektoren
ved Tor Aalberg fra Statnett, i prosjektradsmgte for BAS-5-prosjektet
14. desember 2004
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I Innst. S. nr. 9 (2002-2003) uttaler komiteene at det er
viktig & ha et ledelsesapparat som kan handtere kriser,
men at saksbehandlere innen sikkerhet, beredskap og
krisehandtering ber vaere sidestilt med ledelsesnivaet
som malgruppe for evelser. Justis- og politideparte-
mentet mener DSB ber inkludere andre enn bare
ledelsen i gvelsesvirksomheten, for eksempel ved &
arrangere gvelser rettet mot saksbehandlere.?!

@velsene som er initiert av DSB de seneste arene, har
ifolge direktoratet fokusert pa & skape bevissthet og a
styrke kompetansen hos ledere.?’? Direktoratet uttaler at
det sa langt har valgt & gjennomfore tidsavgrensede
ovelser for beslutningstakere. Direktoratet mener at
dette generelt er et kostnadseffektivt virkemiddel for &
generere kunnskap og fremme motivasjon til systema-
tisk, langsiktig arbeid for 4 heyne beredskapen.203 DSB
papeker imidlertid viktigheten av at evelsesstrukturen i
bade form og innhold over tid er kompletterende, slik at
summen av ovelser sikrer en helhetlig utpreving der alle
nivaer og malgrupper blir involvert.”** Ifolge DSB er
Sivil nasjonal gvelse i 2006 primart planlagt & involvere
saksbehandlernivaet og i mindre grad ledelsen. DSB
viser ogsa til at fylkesmannsembetene har stdende rutin-
er og praksis knyttet til proving av [T-infrastrukturen,
forhold som saksbehandlere ved de respektive embetene
prover og tester under gvelser.

Computer Emergency Response Team (CERT)

Dette punktet omtaler organisasjoner som har spesialisert
seg pa varsling, handtering og respons til alvorlige
sikkerhetshendelser. En slik organisasjon betegnes som
en CERT, som er en forkortelse for Computer Emergen-
¢y Response Team. Nar en virksomhet oppdager et alvor-
lig sikkerhetsbrudd og ensker assistanse for & behandle
dette, er en CERT et naturlig kontaktpunkt for hjelp.

Det finnes en del virksomheter i Norge som har arbeids-
oppgaver som narmer seg oppgavene til en CERT.
Uninett er en CERT, men begrenset til universitets- og
hogskolesektoren. Morketallsundersokelsen for 2003
undersegkte om norske virksomheter har en egen vakt-
ordning for & handtere brudd pa IT-sikkerheten (for
eksempel tilgang til en CERT). Bare 9 % svarte at de
hadde etablert en slik vaktordning. 203

Varslingssystem for digital infrastruktur (VDI), som er
underlagt Nasjonal sikkerhetsmyndighet, har visse

201) Referat fra mgte mellom Justis- og politidepartementet
og Riksrevisjonen den 15. mars 2005

202) Referat fra mate mellom Direktoratet for samfunnssikkerhet
og beredskap og Riksrevisjonen 21. november 2003

203) Direktoratet for samfunnssikkerhet og beredskaps svar
pa Riksrevisjonens spearreliste av 1. mars 2005

204) Direktoratet for samfunnssikkerhet og beredskaps svar
av 1. april 2005 pa sparsmal fra Riksrevisjonen

205) Mgrketallsundersgkelsen 2003 — om datakriminalitet og IT-sikkerhet,
@kokrim/Naeringslivets Sikkerhetsrad/Senter for informasjonssikring,
side 71-72
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Tekstboks 8

Den forste CERT-en ble opprettet i 1988 som en reaksjon
pa den forste Internett-ormen — en hendelse som demon-
strerte svakhetene i nettet og behovet for a kunne sam-
ordne informasjon og handtering av slike hendelser.
Offentlige eller private virksomheter med CERT-funksjon
finnes i de fleste vestlige land:

e | Sverige ble en offentlig CERT, Sveriges IT-incidentcen-
trum (SITIC), etablert i 2003. | tillegg finnes to andre
CERT-organisasjoner knyttet til universitets- og forsk-
ningsnettet og til Telia-Sonera.

Danmark har tre organisasjoner innen dette feltet:
DK-CERT, CSIRT.DK og KMD Internet Alarm Center.
Disse har tilknytning til henholdsvis forsknings- og
undervisningsnettet, TeleDanmark og en datasentral eid
av danske kommuner. Alle har kommersielle tilbud om
sikkerhetstjenester.

| Tyskland finnes ca. 15 CERT-organisasjoner. Dette
inkluderer CERT-Bund med oppgaver overfor offentlig
sektor, og CERTBw som er knyttet til Forsvaret. De
ovrige er knyttet til storre private virksomheter.

| Storbritannia finnes ca. 13 registrerte CERT-organisas-
joner. Dette inkluderer UNIRAS, som ble etablert i 1992
som en CERT for offentlig sektor. Ansvarsomradet har
senere blitt utvidet til ogsa a inkludere private virk-
somheter som representerer en del av den kritiske
infrastrukturen.

Kilde: Se vedlegg 1.

funksjoner som ofte vil tilligge en CERT. VDI gir
advarsler til virksomhetene systemet betjener, nar
alvorlige hendelser oppdages, men skal ikke gi respons
og gjenoppretting etter sikkerhetshendelser. En fullt
utbygget CERT vil for evrig ofte ha tilneermet degnkon-
tinuerlig vakt, noe som ikke har vert tilfelle for VDI.
Senter for informasjonssikring innehar ansvaret for en
del aktiviteter knyttet til handtering av sikkerhetshen-
delser, men da senteret ble opprettet, ble det bestemt at
det ikke skulle ha noen CERT-funksjon i preveprosjekt-
perioden (utgangen av 2004).2%

St.meld. nr. 39 (2003-2004) Samfunnssikkerhet og
sivilt-militcert samarbeid tar opp spersmalet om etabler-
ing av en CERT-funksjon pa folgende mate: “Det eksis-
terer ingen koordinerende enhet for handtering av
koordinerte IKT-angrep pa samfunnskritiske funksjoner
i Norge. Flere instanser har papekt et behov for en slik
enhet for a sikre effektiv handtering av en krise der flere
samfunnskritiske funksjoner blir angrepet samtidig. [...]
En slik enhet vil kunne styrke den nasjonale bered-
skapen mot IKT-angrep gjennom 4 utvikle et system for
koordinert respons og gjenoppretting, forst og fremst

206) Senter for informasjonssikring. Rapport fra forprosjekt, Neerings- og
handelsdepartementet, 6. juni 2001

54

innenfor virksomheter med samfunnskritiske funksjoner.
[...] Det vil bli vurdert om en slik enhet ber etableres og
hvilken myndighet som eventuelt ber ha ansvaret for
den.07

Som en oppfolging av St.meld. nr. 39 ble det nedsatt en
interdepartemental arbeidsgruppe for & drefte hvordan og
hvor man ber etablere en nasjonal enhet for varsling og
radgivning vedrerende informasjonssikkerhet (CERT).
Rapporten Nasjonal koordinering av varsling og radgiv-
ning for informasjonssikkerhet forela 8. mars 2005. Ifolge
rapporten er det enighet i arbeidsgruppen om at en CERT
bor etableres snarest mulig, men det er ikke enighet om
hvilket fagmiljo funksjonen ber legges til.

Den nevnte rapporten kan for evrig ogsa ses pa som en
vurdering av den framtidige rollen til Senter for infor-
masjonssikring. Styringsgruppen for senteret gjennom-
forte en evaluering av senteret i 2004. En heringsrunde
blant departementene viste ifelge Moderniserings-
departementet en positiv holdning til & viderefore SIS-
funksjonen, men en viss uenighet omkring hvordan
enheten burde organiseres, lokaliseres og finansieres.
Det er enighet om at senterets funksjoner ber inngé i et
koordinert nasjonalt opplegg for varsling og radgivning
(CERT). I pavente av en avklaring av spersmalet om
etablering av en virksomhet med CERT-funksjon beslut-
tet Moderniseringsdepartementet a forlenge preveperio-
den for Senter for informasjonssikring fram til 1. juli
2005.208 Senere har preveperioden blitt ytterligere for-
lenget til utgangen av 2005.2%°

Nasjonal sikkerhetsmyndighet har arbeidet for &
opprette en CERT i statlig regi.?!? Direktoratet mener at
ved & opprette en myndighetsforankret CERT vil Norge
ha et sentralt kontaktpunkt for mottak og analyse av
informasjon om IT-sikkerhetsangrep og sarbarheter
knyttet til samfunnskritiske systemer, og en pafelgende
koordinert og samfunnsekonomisk kostnadseffektiv
héndtering og gjenoppretting. En myndighetsforankret
CERT vil ifelge Nasjonal sikkerhetsmyndighet vare en
viktig akter i den samlede beredskapen, fordi den kan
styrke evnen til & motvirke og begrense effekten av
alvorlige IT-angrep, og gjenopprette samfunnskritisk
infrastruktur og informasjon etter slike angrep. Nasjonal
sikkerhetsmyndighet mener at virksomheter med sam-
funnskritiske systemer trenger og ensker en koordiner-
ing av vital informasjon om f.eks. sikkerhetshull og
hvordan slike kan tettes (patching), teknisk angrepsin-
formasjon og nye alvorlige I'T-sikkerhetsutfordringer
generelt.

207) St.meld. nr. 39 (2003-2004) Samfunnssikkerhet og sivilt-militaert
samarbeid, side 45-46208) Notat fra Moderniseringsdepartementet av
15. desember 2004 om Evaluering av SIS — status pr. 15.12.04

209) St.prp. nr. 65 (2004-2005) Tilleggsbevilgninger og omprioriteringer
i statsbudsjettet medregnet folketrygden 2005, side 164-165

210) Nasjonal sikkerhetsmyndighets svar pa Riksrevisjonens sparreliste
av 24. februar 2005
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Senter for informasjonssikring mener det er et sterkt
behov for at en CERT-tjeneste tilbys ogsa til virk-
somheter utenom kritisk infrastruktur, fordi mange av
disse inngar 1 verdikjeder som til slutt ender i kritisk
infrastruktur. Moderniseringsdepartementet ser at arbei-
det hittil har fokusert pa etablering av en nasjonal
CERT, og at man i mindre grad har tatt hensyn til
“resten av samfunnet” (den enkelte sluttbruker, sma og
mellomstore bedrifter, osv.). Dette kan ifelge departe-
mentet vere en potensiell svakhet.

St.prp. nr. 65 (2004-2005) opplyser at arbeidet med a
finne en helhetlig, permanent lasning for organiseringen
av informasjonssikkerhetsarbeidet har vert mer tidkre-
vende enn forutsatt, og at regjeringen planlegger a legge
fram et forslag til organisering i statsbudsjettet for 2006.

5.2 Utvikling av en sikkerhetskultur

OECD har sett det som viktig & fremme sikkerheten ved
bruk av informasjonssystemer og nettverk gjennom &
utvikle en sikkerhetskultur. Dette innebaerer & fokusere
pa sikkerhet ved utvikling av informasjonssystemer og
nettverk, og at det innfores nye tenke- og handleméter
ved bruken av disse og ved utveksling av infor-
masjon.”!! Bevisstgjering rundt sikkerhet, ansvar, etikk
og risikovurderinger er sentrale prinsipper. Dette er fulgt
opp gjennom Nasjonal strategi for informasjonssikker-
het, som inneholder flere tiltak som skal bidra til &
utvikle en sikkerhetskultur. Tiltakene er i stor grad knyt-
tet til utvikling av den alminnelige IT-sikkerheten. De
vil pavirke sikkerheten i den samfunnskritiske IT-infra-
strukturen, men nedslagsfeltet er bredere for denne
gruppen tiltak, dvs. at de bl.a. ogsa retter seg mot
bedrifter og husholdninger.

Tilbakemeldinger fra sporreundersokelsen som ble gjen-
nomfort hos organisasjoner i neringslivet i februar/mars
2005, tyder pa at myndighetenes arbeid for a etablere en
sikkerhetskultur er lite synlig i privat sektor.
Neringslivets Sikkerhetsrad uttaler at synbarheten av
dette arbeidet er svert beskjeden, og at deres medlems-
bedrifter i liten grad er klar over engasjementet.?!? IKT-
Norge mener at myndighetenes mest offensive satsing til
né har vert etableringen av en guide for & unngé spam
(uanmodet e-post), men for evrig oppfatter ikke organi-
sasjonen at myndighetene 1 sarlig utstrekning jobber
med spersmélet. 23 IKT-Norge tror imidlertid at lanser-
ing av portalen nettvett.no vil kunne bidra til & synlig-
gjore myndighetenes arbeid. Abelia ser et problem ved
at suksess males i & ha en hjemmeside med informasjon,

211) OECD retningslinjer for sikkerhet i informasjonssystemer og nettverk —
Mot en sikkerhetskultur, oversettelse av NHD 2002, side 5

212) Neeringslivets Sikkerhetsrads svar pa Riksrevisjonens spgrreliste
av 14. mars 2005

213) IKT-Norges svar pa Riksrevisjonens spgrreliste av 28. februar 2005
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Tekstboks 9

En god sikkerhetskultur kan bidra til & forhindre
sikkerhetshendelser av forskjellige slag

* Mange infeksjoner av datavirus og ormer kan unngas ved
at virksomheter er oppmerksomme pa behovet for a opp-
datere systemer, og ved at brukere er forsiktige ved bruk
av tjenester tilknyttet Internett. Ifolge Morketallsunder-
sokelsen for 2003 ble norske virksomheter utsatt for
150 000 virusinfeksjoner i lgpet av dette aret.

* Oppmerksomme brukere og virksomheter kan bidra til &
hindre den gkende mengden svindelforsgk som forekom-
mer pa Internett. Norske bankkunder har for eksempel i
2005 blitt utsatt for forsgk pa sakalt phishing, der kun-
den gjennom en e-post blir forsgkt lurt til a legge inn
personlige data pa en nettside som framstar som ved-
kommendes bank eller lignende, men som i realiteten
kontrolleres av en svindler.

A legge vekt pa sikkerhet er ogsa viktig nar man utvikler
systemer, for & unnga for eksempel hendelser av den
typen som Hardanger Sunnhordlandske
Dampskipsselskap opplevde i september 2004: En ny
plassbestillings- og billettjeneste pa Internett ga mulighe-
ter til & skrive ut gratis billetter og hente ut personopp-
lysninger om andre kunder som hadde kjopt billetter.

En kultur for & overholde retningslinjer som utarbeides,
kan bidra til & hindre sikkerhetshendelser. For eksempel
ble anslagsvis 40 millioner kredittkortnummer, herunder
ogsa en del utstedt i Norge, eksponert for inntrengere
da hackere brot seg inn i systemene til den amerikanske
betalingssentralen CardSystems Solutions mot slutten av
2004. Innbruddet ble forst oppdaget i mai 2005. Ifglge
selskapets retningslinjer skulle ikke kredittkortnumrene
veert lagret i deres systemer.

Kilde: Se vedlegg 1.

og ikke i om man har informasjon og tjenester som forer
til faktisk handling og bedre resultater i bedriftene.?!*

Gjennomgangen nedenfor fokuserer pa folgende

forhold:

- offentlig sektors rolle som drivkraft for informa-
sjonssikkerhet for samfunnet som helhet

« hvilket arbeid som gjennomferes for a oke bevisst-
heten om og kompetansenivaet for informasjons-
sikkerhet

 hva som gjeres for & fremme bruken av internasjonale
standarder og veiledningsmateriale

5.2.1 Offentlig sektor som drivkraft

for informasjonssikkerhet

Offentlig sektor er en betydelig akter i informasjonsbe-
handling i Norge, og en god sikkerhetskultur i offentlig
sektor vil ha betydning for landet som helhet. OECDs

214) Abelias svar pa Riksrevisjonens spgrreliste av 4. mars 2005
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handlingsplan viser til at det offentlige kan bidra til
utvikling og bruk av standarder for god praksis ved &
framsta som en mensterbruker. Handlingsplanen nevner
ogsé at offentlig sektor kan benytte rollen som stor
innkjeper til & pavirke utviklingen av sikre produkter og
tjenester og okt tilgjengelighet for slike. Som et ledd i
offentlig sektors ansvar for informasjonssikkerhet
understreker OECD at det er viktig at sektoren tar
ansvar for & sikre egne systemer og nettverk pa lik linje
med andre sektorer.!

Vurderinger av IT-sikkerhet i offentlig sektor
Moderniseringsdepartementet er enig med OECD i at
det offentlige ber ha en rolle som mensterbruker, men
mener at OECDs utsagn ber tolkes slik at det er enske-
lig at offentlig sektor bruker ressurser pa dette
omradet.?!® Departementet mener at offentlig sektor har
et ansvar for & pavirke og utvikle en sikkerhetskultur,
bl.a. basert pa at IT-sikkerhet er et dynamisk felt der det
ikke finnes noen tradisjoner for eller kunnskap om hvor-
dan man ber agere. Men etter departementets mening er
det vanskelig & vurdere i hvor stor grad det offentlige
ber satse pa dette omradet.

Moderniseringsdepartementet mener det er mulig at
overforingsverdien mellom offentlig sektor og
naringslivet er begrenset, men understreker viktigheten
av at allmennheten har tiltro til offentlige systemlos-
ninger rettet mot offentligheten.?!” Offentlige systemlos-
ninger som kan nevnes i denne sammenheng, er
MinSide og Felles sikkerhetsportal for offentlig sektor.
Det framgar for ovrig ogsa av departementets handlings-
plan for oppfelging av Nasjonal strategi for infor-
masjonssikkerhet at det vektlegger a etablere et infor-
masjonssikkerhetsarbeid og -niva som gir tillit til for-
valtningens informasjonssikkerhet. Slik tillit blir sett pa
som en nedvendig forutsetning for a gjennomfore elek-
tronisk forvaltning.?!®

Bransjeorganisasjonene har gitt uttrykk for at sikker-
hetskulturen i det offentlige i dag ikke er et forbilde for
private virksomheter. Neeringslivets Sikkerhetsrads
erfaring er at det er de offentlige organene som slurver
mest med IT-sikkerhet.?!® Abelia mener at private virk-
somheter stort sett har fatt pa plass en bedre sikkerhet-
skultur og en mer moderne ansvarstenking enn offentlig
sektor.?20

215) OECD: Implementation Plan for the OECD Guidelines for the Security
of Information Systems and Networks: Towards a Culture of Security

216) Referat fra mgte mellom Moderniseringsdepartementet
og Riksrevisjonen 15. mars 2005

217) Referat fra magte mellom Moderniseringsdepartementet
og Riksrevisjonen 15. mars 2005

218) Moderniseringsdepartementet: Handlingsplan for oppfelging
av Nasjonal strategi for informasjonssikkerhet, mars 2005

219) Neeringslivets Sikkerhetsrads svar pa Riksrevisjonens sparreliste
av 14. mars 2005

220) Abelias svar pa Riksrevisjonens sparreliste av 4. mars 2005
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Datatilsynet mener at offentlig sektor er spesielt viktig
for oppbyggingen av en sikkerhetskultur i samfunnet.22!
Tilsynet tror at staten i mye storre grad kunne utnyttet
de styringskanalene som faktisk er til disposisjon, for a
pavirke i riktig retning. Det er da en forutsetning at det
tas velfunderte beslutninger, at klare mal etableres, og at
disse folges opp.

For avrig kan vi nevne at Den Norske Dataforening i
samarbeid med Rambell Management i 2004 gjennom-
forte en sperreundersekelse om IT-anvendelsen i de 500
storste private og offentlige virksomhetene i Norge.
Nar det gjelder prioriterte satsingsomrader for virk-
somhetene, viser undersgkelsen at virksomheter i
offentlig sektor mener at forbedring av IT-sikkerheten
vil f4 en langt lavere prioritet i 2007 enn i dag. 222 1 pri-
vat sektor er det liten endring i prioriteringen av
omradet.

Tiltak for & fremme IT-sikkerhet innen offentlig sektor
Nasjonal strategi for informasjonssikkerhet har ikke
knyttet egne mal til offentlig sektors rolle som drivkraft
for samfunnet ellers. De enkelte offentlige etatene har i
utgangspunktet ansvar for informasjonssikkerheten
innenfor egen virksomhet. Strategien inneholder enkelte
tiltak som kan ha betydning for informasjonssikkerhet i
offentlig sektor og for sektorens rolle i samfunnet.223
Det skal bl.a. utarbeides generelle IT-sikkerhetsnormer
for offentlige virksomheter og en generell mal for policy
for IT-sikkerhet i offentlige virksomheter.??*

I Norge finnes det i liten grad regler eller normer for
IT-sikkerhet som er spesifikke for offentlig sektor.
Reglene i og i medhold av sikkerhetsloven og personopp-
lysningsloven har betydning for IT-sikkerhet i deler av
offentlig sektor, selv om reglene ogsé gjelder ut over
offentlig sektor. Forskrift om elektronisk kommunika-
sjon med og i forvaltningen (eForvaltningsforskriften)
gjelder hele offentlig sektor og inneholder krav til IT-
sikkerhet, men fokuserer hovedsakelig pé sikker kom-
munikasjon ved hjelp av elektroniske signaturer. 223
Det foreligger for ovrig normer for IT-sikkerhet innen
enkelte sektorer. Nasjonal strategi for informasjons-
sikkerhet omtaler for eksempel utvikling av IT-sikker-
hetsnormer for helsesektoren. Disse normene forventes
lansert hasten 2005.

Det framgar av Moderniseringsdepartementets handlings-
plan for Nasjonal strategi for informasjonssikkerhet at
departementet ikke planlegger & utarbeide generelle I'T-

221) Datatilsynets svar pa Riksrevisjonens spgrreliste av 28. februar 2005

222) IT i praksis — strategi, trender og erfaringer i norske virksomheter,
Den Norske Dataforening/Rambegll Management, side 41-42

223) En stor del av tiltakene i strategien er rettet mot samfunnet som
helhet. Disse kan ogsa fa betydning for offentlig sektor.

224) Nasjonal strategi for informasjonssikkerhet, side 20

225) Forskriften er gitt i medhold av forvaltningsloven og lov om
elektronisk signatur.
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Tekstboks 10

Det foreligger regler og normer for IT-sikkerhet innen
offentlig sektor i mange land. Krav til sikkerhet har vaert
seerlig i fokus i USA, der kongressen har lovfestet krav til
IT-sikkerhet i federale virksomheter. Kravene falges opp
ved at en rapport om overholdelse av loven arlig legges
fram for kongressen, og en komité i kongressen setter pa
grunnlag av rapporten karakterer pa IT-sikkerheten i de
enkelte departementene. | februar 2005 fikk syv departe-
menter strykkarakter, og flere andre departementer fikk
svake karakterer.

| Europa har arbeidet med retningslinjer for IT-sikkerhet
blitt intensivert i forbindelse med utbyggingen av elektro-
nisk forvaltning. Danske myndigheter har vedtatt at
offentlige virksomheter skal folge dansk standard for IT-
sikkerhet fordi god sikkerhet anses som en forutsetning
for a lykkes med elektronisk forvaltning. | Storbritannia
har The Office of the e-Envoy utgitt flere standarder for
hvordan offentlige virksomheter skal sikre sine tilbud om
elektronisk samhandling, mens Bundesamt fur Sicherheit
in der Informationstechnik i Tyskland har utarbeidet en
omfattende e-forvaltningshandbok der sikkerhet er gitt
en sentral plass.

Kilde: Se vedlegg 1.

sikkerhetsnormer for offentlige virksomheter. Departe-
mentet planlegger derimot & gjennomfere eksempelpro-
sjekter som skal vise hvordan kommuner og statlige
etater kan nyttiggjere seg internasjonale standarder pa
omradet.??® Handlingsplanen nevner ogsé at det skal
utvikles en generell mal for policy for IT-sikkerhet.

Disse tiltakene skal ifelge planen gjennomferes i lopet av
2005 og 2006 uten naermere angivelse av tidsfrist.

I lopet av 2005/2006 skal Moderniseringsdepartementet
ogsa vurdere om det skal settes i gang et eksempelpro-
sjekt for identifisering og klassifisering av systemer og
infrastruktur i statlige og kommunale virksomheter.
Prosjektet kan gi grunnlag for & utvikle retningslinjer for
vurdering av risiko og overordnede retningslinjer for I'T-
sikkerhet. Departementet skal folge opp klassifisering av
systemer og infrastruktur i hele offentlig sektor i 2006.

I lopet av 2005/2006 skal departementet for avrig ogsé
vurdere om det skal utarbeides en sjekkliste og veiledning
for gjennomfering av egenvurdering av intern kontroll.

Ifolge Nasjonal strategi for informasjonssikkerhet skal
det arbeides for at etablerte standarder for IT-sikkerhet
tas i bruk ved offentlige og private IT-anskaffelser.227
Moderniseringsdepartementets handlingsplan fra mai
2005 angir at dette skal folges opp lepende, uten at det
er gitt noen nermere angivelse av hvilke tiltak som skal

226) Moderniseringsdepartementet: Handlingsplan for oppfelging
av Nasjonal strategi for informasjonssikkerhet, mars 2005

227) Nasjonal strategi for informasjonssikkerhet, side 24

57

gjennomfoeres. Under dette temaet kan vi for ovrig
nevne at Nasjonal sikkerhetsmyndighet, med hjemmel i
forskrift gitt i medhold av sikkerhetsloven, har stilt krav
om at enkelte systemer i Forsvaret skal vare sertifisert i
henhold til Common Ceriteria, jf. omtale av standard for
sertifisering av produkter nedenfor.??® Nasjonal sikker-
hetsmyndighet mener det vil vere en stor fordel om det
settes krav til sertifiserte produkter ogsé utover dette i
offentlig sektor og i samfunnskritiske virksomheter.
Dette kan gi drahjelp til sertifiseringsordningen og vaere
et eksempel til etterfolgelse for naringslivet. 22

5.2.2 Tiltak for bevisstgjering og kompetanseheving

Bevisstgjoringstiltak overfor allmennheten

Utvikling av en sikkerhetskultur krever at myndighetene
gjennomforer tiltak rettet mot bevisstgjoring og stetter
andre initiativ rettet mot okt forstdelse for informasjons-
sikkerhet.?3 Nasjonal strategi for informasjonssikkerhet
inneholder enkelte tiltak rettet mot bevisstgjoring som et
grunnlag for & utvikle en sikkerhetskultur. Tabell 1 gir en
oversikt over tiltakene og status for iverksettelse av disse.

Tabell 1 viser at bare ett av fem bevisstgjeringstiltak er
gjennomfort. Det ene tiltaket som delvis er gjennomfort,
er knyttet til etablering av en informasjonstjeneste pa
nett (b). Det var opprinnelig planer om en kampanje for
okt bevissthet om IT-sikkerhet for husholdninger (c) og
sma og mellomstore bedrifter som en del av lanseringen
av portalen nettvett.no. I samarbeid med Nerings- og
handelsdepartementet provde Samferdselsdepartementet
a fa leveranderer av IT-produkter og -tjenester til &
finansiere en kampanje til ca. 7-8 millioner kroner. De
private virksomhetene som ble forespurt, var ikke villige
til & delta i finansiering av en kampanje av denne stor-
relse, og kampanjen blir derfor ikke gjennomfert.
Departementene onsket ikke a finansiere kampanjen
utelukkende med offentlige midler, fordi de mente at
ogsé leveranderene har et viktig ansvar innenfor dette
omradet.”>! Portalen nettvett.no ble lansert 26. april
2005, men den gir i mindre grad muligheter for & fa svar
pa spersmal enn opprinnelig planlagt. Ved lanseringen
ble det avholdt et seminar i samarbeid med naringslivs-
akterene, og man sekte a skape interesse i media rundt
lanseringen av portalen (“nettvett-dag”).

Hovedkilden for angitt status i Tabell 1 er Moderniser-
ingsdepartementets handlingsplan av mai 2005.
Nerings- og handelsdepartementets handlingsplan av

228) Forskrift om informasjonssikkerhet § 5-20. Forskriften bestemmer at
fellesniva-informasjonssystemer far graderingen hemmelig eller hayere,
flerniva-informasjonssystemer og kryptoutstyr skal sertifiseres.

229) Jf. e-post fra Nasjonal sikkerhetsmyndighet ved dir. Jan Erik Larsen
til Riksrevisjonen 3. juni 2004

230) Jf. OECD: Implementation Plan for the OECD Guidelines for the
Security of Information Systems and Networks: Towards a Culture of
Security, side 4

231) Referat fra mgte mellom Samferdselsdepartementet
og Riksrevisjonen 16. mars 2005
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Tabell 1 Oversikt over bevisstgjeringstiltak i Nasjonal strategi for informasjonssikkerhet, ansvar og status

Tiltak Ansvarlig232 Status

a) Utvikle og spre informasjons- og veilednings NHD, JD Vurderes lgpende, ingen naermere angivelse
materiell om IT-sikkerhet til husstandene

b) Etablere en informasjonstjeneste pa nett NHD, JD Portalen nettvett.no lansert april 2005

med generell informasjon, lenker og mulighet av SD/PT. Det er begrenset mulighet

til & fa svar pa spersmal fra publikum for publikum til a stille spgrsmal

¢) Gjennomfere en informasjonskampanje for NHD, JD SD/NHD fant ikke finansiering til

a spre kjennskap til god praksis for IT-sikkerhet a gjennomfore tiltaket. "Nettvett-dag"

i husstandene arrangert 26. april 2005

d) Utvikle en "undervisningspakke" for grunnskole =~ NHD, UFD, NLS Planlagt varen 2006

og videregdende skole med vekt pa IT-sikkerhet

e) Arbeide for at produkter og systemer rettet
mot massemarkedet ledsages av lettfattelig
opplysnings- og oppleeringsmateriale innen
IT-sikkerhet

NHD, bransjeorg.
(Abelia, IKT-Norge)

Innlede samarbeid med
bransje-organisasjonene og NHO med
oppstart i juni 2005. Ingen konkret tids-
angivelse for dette tiltaket

Kilder: Nasjonal strategi for informasjonssikkerhet og Moderniseringsdepartementets handlingsplan av mai 2005

februar 2004 viste imidlertid en tidligere gjennomfering

av flere av disse tiltakene:

» Utvikling og spredning av informasjons- og veiled-
ningsmateriale (a) skulle gjennomfores hasten 2004,
med senere lopende oppdateringer. Det er ikke
gjennomfort tiltak pa dette omradet, og det er i siste
handlingsplan ikke gitt en n@rmere tidsangivelse eller
konkretisering av gjennomferingen.

» Undervisningspakken til skoleverket (d) var planlagt
utarbeidet varen 2005, men tidspunktet har senere blitt
forskjovet til varen 2006. Undervisningspakken er
tenkt knyttet til SAFT-prosjektet, som er et europeisk
samarbeid ledet av Medietilsynet i Norge.?*3 Det skal
spre kunnskap om trygg bruk av Internett til barn og
unge, foreldre, laerere og andre. Moderniserings-
departementet hatt noe kontakt med Utdannings- og
forskningsdepartementet og prosjektlederen for SAFT-
prosjektet, og vurderer det slik at Utdannings- og
forskningsdepartementet er positivt til at det informe-
res om IT-sikkerhet i skolene, men at det ikke ensker a
ha ansvar for a utarbeide undervisningsmaterialet.
Moderniseringsdepartementet har gitt uttrykk for at
det er en dragkamp mellom departementene om hvem
som skal finansiere dette, og det har vert en tyngre
prosess enn hva departementet forutsa.?3*

* Det er ikke gjennomfert aktiviteter for & utvikle lett-
fattelig opplysnings- og opplaringsmateriale innen I'T-
sikkerhet for produkter og systemer rettet mot masse-

232) Tiltak og ansvar hentet fra Nasjonal strategi for informasjonssikkerhet,
side 22 og 24. Moderniseringsdepartementet har senere overtatt ansvaret
for de fleste av tiltakene fra Naerings- og handelsdepartementet.
Samferdselsdepartementet har fatt noe starre ansvar for gjennomfaringer
av tiltak enn angitt i strategien.

233) Jf. Moderniseringsdepartementets handlingsplan av mars 2005,
samt referat fra mate i Koordineringsutvalget for informasjonssikkerhet
23. november 2004. SAFT er en forkortelse for Safety, Awareness,
Facts and Tools.

234) Referat fra mgte mellom Moderniseringsdepartementet
og Riksrevisjonen 15. mars 2005
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markedet (e). Oppstart av samarbeidet med bransje-
organisasjonene og NHO er forskjovet fra mai 2004
til juni 2005.

Kompetanse og utdanning

Séarbarhetsutvalget s manglende bevissthet og kom-
petanse innen mange virksomheter som et hovedpro-
blem innen IK T-sikkerhet.?*> Utvalget la til grunn at det
var et behov for a styrke IT-utdanningen med fokus pa
sikkerhet pa alle nivéer fra videregdende skole til uni-
versitet, fordi kompetent personell ble ansett som man-
gelvare. Denne konklusjonen samsvarer med resultatene
fra arbeidet til IT-sarbarhetsutvalget fra oktober 2000.236
OECD har ogsa pekt pa betydningen av videre innsats
for & utvikle utdanningsprogrammer for informasjons-
sikkerhet.

Status for planlagte tiltak

Nasjonal strategi for informasjonssikkerhet inneholder
enkelte tiltak for & forbedre kompetansen pé IT-sikkerhet
i Norge. Tabell 2 gir en oversikt over tiltakene og status

1 disse.

Tabell 2 viser at det har vaert en del aktivitet pa dette
omradet de senere arene. Tre av tiltakene som er iverk-
satt, var imidlertid delvis etablert og/eller planlagt for
strategien ble lansert i 2003. Det gjelder studium i
IT-sikkerhet (c), forskningsprogram (d) og forsknings-
prosjekt (e).

To av disse tiltakene var oppfelging av forhold tatt opp
av Séarbarhetsutvalget og IT-sarbarhetsutvalget: Studiet i
informasjonssikkerhet pa mastergradsniva ved
Heogskolen i Gjevik (c) ble stottet av en rekke private
virksomheter, Statens narings- og distriktsutviklings-

235) NOU 2000:24 Et sarbart samfunn, side 72

236) Samfunnets sarbarhet som fglge av avhengighet til IT, Naerings- og
handelsdepartementet, oktober 2000, side 103

Dokument nr. 3:4 (2005-2006) Rapport



Tabell 2 Oversikt over kompetansehevende tiltak i Nasjonal strategi for informasjonssikkerhet, ansvar og status

Tiltak Ansvarlig 23° Status

a) Arbeide for at ledere i private og offentlige NHD, AAD, MOD mener tiltaket dekkes gjennom

virksomheter tar ansvar for at virksomheten har bransjeorg. eksempelprosjekter og verktoykasse

tilstrekkelig kompetanse innen IT-sikkerhet for ROS-metodikk .

b) Styrke undervisningen i IT-sikkerhet i ut- UFD, NHD Lopende oppgave.

dannelser der bruk av IT er en integrert del. Konkrete tiltak ikke angitt

Utarbeide laereplaner og materiell til stotte

for undervisningen

) Etablere flere hgyere utdanninger UFD, FD, JD Norwegian Information Security Laboratory,

innen IT-sikkerhet pa mastergradsniva NHD, SD, FD som grunnlag for et studium i IT-sikkerhet

med godkjenning ved HiG, ble stiftet i januar 2003. Formelt
akkreditert i 2004. Ingen initiativ for evrig
om studier pa dette nivaet

d) Gjennomfare et forskningsprogram innen NFR, NHD, Programmet ble iverksatt for strategien

IT-sikkerhet. Privat naeringsliv skal delta, JD, FD ble lagt fram. NFR legger vekt pa a involvere

og doktorgradskandidater skal utdannes. naeringslivet og utdanne doktorgrads-
kandidater.240

e) Sette i gang et forskningsprosjekt om tiltak DSB, NSM, JD, Forskningsprosjekt igangsatt og

for a sikre samfunnskritisk [T-infrastruktur og FD, NHD planlagt avsluttet i 2007

systemer (BAS-5)

Kilder: Nasjonal strategi for informasjonssikkerhet, Moderniseringsdepartementets handlingsplan av mai 2005, programbeskrivelse

for forskningsprosjektet IKT Sikkerhet og Sarbarhet, opplysninger pa nettsidene til Hogskolen i Gjovik (HiG).

fond og Norges forskningsrad. De forste studentene ble
tatt opp hesten 2002. Moderniseringsdepartementet har
uttalt at dette tilbudet kom pa plass mer eller mindre av
seg selv, fordi flere aktorer sa behovet og man klarte & fa
til en samfinansiering.>?” Det er ikke tatt initiativ til 4
utvikle flere hoyere studier innen IT-sikkerhet.
Séarbarhetsutvalget foreslo videre at det burde opprettes
et strategisk forskningsprogram innen IT-sikkerhet. Pa
oppdrag fra Neerings- og handelsdepartementet etablerte
Norges forskningsrad i 2003 et nytt forskningsprogram
innenfor I'T-sikkerhet og sarbarhet som skal lope fram til
2007.238

Tabellen viser for ovrig at det ikke er tatt initiativ for &
styrke undervisningen i IT-sikkerhet/utarbeide lareplan-
er osv. (b). Det er satt opp noen aktiviteter som skal
bidra til @ heve kompetansen om IT-sikkerhet i det
offentlige og i virksomhetene (a). I Nerings- og han-
delsdepartementets handlingsplan fra februar 2004 ble
det lagt til grunn en noe annen tidsplan og ansvarsdeling
for dette tiltaket; det skulle settes i gang et samarbeid
med bl.a. IKT-Norge og Abelia med etablering av en
prosjektgruppe i juni 2004 for & planlegge en
tiltakspakke. Dette samarbeidet ble imidlertid ikke
etablert.

Vurderinger av kompetanse og utdannelsestilbud
Behovet for kompetanse om IT-sikkerhet ble tatt opp i
vér sperreundersokelse til alle virksomheter og organi-

237) Referat fra mgte mellom Moderniseringsdepartementet og
Riksrevisjonen 15. mars 2005

238) Forskningsprogrammet er omtalt i St.prp. nr. 1 (2003-2004) for
Neerings- og handelsdepartementet i tilknytning til bevilgninger til Norges
forskningsrad under kapittel 920.
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sasjoner med gjennomferingsansvar i den nasjonale
strategien. Betydningen av IT-sikkerhetskompetanse
understrekes av flere av virksomhetene. Nasjonal sikker-
hetsmyndighet uttaler for eksempel at kompetanse er
den viktigste faktoren for & oppna tilfredsstillende infor-
masjonssikkerhet. Senter for informasjonssikring mener
at drsaken til sveert mange av de uonskede sikkerhets-
hendelsene som inntreffer, kan tilskrives manglende
kompetanse i utviklingsprosessen.

Virksomhetene mener det er et stort behov for kom-
petanse. Senter for informasjonssikring beskriver
behovet som skrikende. Bade Nasjonal sikkerhetsmyn-
dighet og Datatilsynet mener det er et stort behov for
grunnleggende kompetanse innen dette omradet, bade
for de som skal héndtere informasjonssikkerhet rent
praktisk ute i organisasjonene, og for beslutningstakere.
IKT-Norge uttaler at det er et meget stort behov for mer
kompetanse nar det gjelder sikkerhet pa alle nivaer.
Abelia anser at behovet er storst for gode og relevante
kurs- og etterutdanningstilbud, ikke minst for
ledere/mellomledere. Abelia anser ikke teknologi som
utfordringen, men kunnskap om lover/regler, innsikt i
sikkerhetsarbeid, kunnskap om personvern, osv.

Det tilbudet om utdanning i I'T-sikkerhet som er utviklet
ved Hogskolen i Gjovik, omtales positivt av flere virk-
somheter. IKT-Norge nevner for eksempel at Gjovik-
miljeet virker meget positivt, og mener at dette ber

239) Tiltak og ansvar hentet fra Nasjonal strategi for informasjonssikkerhet,
side 22-25. Moderniseringsdepartementet har senere overtatt ansvaret for
de fleste av tiltakene fra Naerings- og handelsdepartementet.

240) IKT Sikkerhet og Sarbarhet (IKT SoS), programbeskrivelse,
revidert februar 2004
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utnyttes mer. De fleste av virksomhetene gir imidlertid
uttrykk for at IT-sikkerhet ikke ivaretas godt nok nar det
gjelder andre relevante studier. IKT-Norge uttaler at det
er altfor lite fokusering pa sikkerhet i utdanningen.
Datatilsynet er av den oppfatning at informasjonssikker-
het ikke er godt nok ivaretatt i studier, utover de studi-
ene som har direkte med informasjonssikkerhet & gjore.
Senter for informasjonssikring er spesielt opptatt av
utdanningen av utviklingspersonell, der senteret har tatt
til orde for en storre vektlegging av sikkerhet. Senteret
mener at det tilbys god utdanning i sikkerhet ved en
rekke hegskoler og universitet, men at flere av disse ret-
ningene tilbys isolert og ikke settes sammen med utdan-
ning i utviklingsfag. Abelia gir uttrykk for at det eksis-
terende IT-utdannelsestilbudet er bra, men mener at
behovet for denne typen kompetanse i samfunnet vil gke
kraftig framover, og at det saledes er viktig ogsa & eke
utdanningstilbudet.

Moderniseringsdepartementet mener at informasjons-
sikkerhet er godt dekket innen heyskolesektoren, og
viser til utdannelsestilbudet pa mastergradsniva ved
Hegskolen i Gjovik som vil bli utvidet til & inkludere et
tilbud pa bachelor-niva. Dette fungerer ifelge departe-
mentet godt.?*!

5.2.3 Bruk av internasjonale standarder

og veiledningsmateriale

God praksis kan uttrykkes i form av internasjonale stan-
darder, men kan ogsé ha en enklere form i retningslinjer
eller veiledninger for hvordan relevante fagmiljoer

241) Referat fra mgte mellom Moderniseringsdepartementet og
Riksrevisjonen 15. mars 2005
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mener visse funksjoner ber utferes. Begge disse aspek-
tene av begrepet omtales under dette punktet.

Det finnes en rekke internasjonale standarder av betyd-
ning for informasjonssikkerhet. Blant disse er det spe-
siell grunn til & nevne ISO15408 om sertifisering av
produkter og ISO17799 om administrasjon av infor-
masjonssikkerhet. I tilknytning til ISO15408 er det
etablert et system for sertifisering av produkter, der et
avtaleverk sikrer at sertifiseringer av produkter i et land
anerkjennes ogsa i andre land som deltar i ordningen.
Organisasjoner kan ikke sertifiseres i henhold til
ISO17799, men sertifisering kan gjennomferes i hen-
hold til den tilknyttede standarden BS7799 del 2.4
Tiltak for & fremme disse standardene er tatt inn i
Nasjonal strategi for informasjonssikkerhet.>*3

Innfaring av sertifiseringsordninger

for IT-produkter og organisasjoner

Stortinget ba i B. Innst. S. nr. 1 (1996-1997) regjeringen
om & legge fram for Stortinget en egen sak om oppret-
ting av et sertifiseringsorgan for sikre datalesninger i
lopet av varen 1997. Radet for IT-sikkerhet utredet
saken og la fram et forslag hesten 1997.24* Ridet foreslo
a opprette én ordning for sertifisering av produkter og
én ordning for & sertifisere IT-sikkerhet i organisasjoner.
St.prp. nr. 1 (1998799) for Naerings- og handelsdeparte-
mentet slo fast at det skulle opprettes en sertifiser-
ingsmyndighet for IT-produkter og -systemer. Denne
myndigheten skulle legges til daverende Forsvarets
overkommando/Sikkerhetsstaben, noe som ga grunn-
laget for & etablere Sertifiseringsmyndigheten for I'T-
sikkerhet (SERTIT). SERTIT er nd en del av Nasjonal
sikkerhetsmyndighet, som er underlagt Forsvars-
departementet.

I den samme proposisjonen ble det ogsé foreslatt &
etablere en ordning for sertifisering av I'T-sikkerhet i
organisasjoner. Denne skulle legges til Norsk
Akkreditering. Akkrediteringsdelen av ordningen ble
etablert i november 1999. De forste pilotprosjektene for
sertifisering ble gjennomfort i 2001, da ordningen ble
operativ. Per juni 2005 er ti norske virksomheter serti-
fisert i henhold til BS7799 del 2.24

Nceermere om etableringen av SERTIT
Etter at SERTIT ble opprettet, tok det en viss tid for
enheten var operativ; det ble ikke ansatt personell for

242) 1S017799 beskriver hvilke kontroller som bgr foreligge, mens BS7799
del 2 i tillegg gir anvisninger for hvordan en virksomhet etablerer et sty-
ringssystem basert pa disse kontrollene. BS7799 del 2 skal ogsa utgis som
internasjonal standard (1I5027001). Den forventes & foreligge senhgsten
2005, jf. http://www.bsi-global.com/ICT/Security/bs7799-2 xalter.

243) | strategien omtales BS7799 i stedet for ISO17799.

244) Radet for IT-sikkerhet: Sertifisering av IT-sikkerhet i produkter, systemer
og organisasjoner (sluttrapport), 13. november 1997

245) Falgende virksomheter er sertifisert: BBS, Conax AS, Elopak AS,
Ergolntegration AB, Larvik kommune, Mnemonic AS, Norsk
Informasjonssikkerhet AS, System Sikkerhet AS, Thales Communications AS
og VincIT AS, jf. http://www.xisec.com/.
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sommeren 2000, og sertifiseringsordningen ble etablert
forst hesten 2002.24¢ Det praktiske arbeidet med evalu-
eringer gjennomfoeres av evalueringsfirmaer som er god-
kjent av SERTIT. Da ordningen ble opprettet, ble det
gjennomfort to preveevalueringer. Disse resulterte ikke i
sertifiseringer av produkter. I mai 2004 utstedte SERTIT
det forste sertifikatet.>*’

Da forslaget om a etablere SERTIT ble lagt fram i
St.prp. nr. 1 (1998-99) for Naerings- og handelsdeparte-
mentet, foreslo man samtidig at ordningen burde eval-
ueres etter tre ar. Evalueringen foreld i oktober 2004.248
Den konkluderer med at ordningen oppleves som faglig
god, men at den har uklare interne ansvarsforhold og er
for lite markedsfokusert. Evalueringen papeker at ord-
ningen er lite kjent og markedsfert, at det er fa brukere
som etterspeor sertifiserte produkter, og at evaluering er
kostnadskrevende for produsentene. Evalueringen
bemerker videre at nar antallet sertifiseringer er s lavt
som hittil, gir ikke dette evalueringsfirmaene mulighet
til a beholde sin kompetanse og et kommersielt grunnlag
til & opprettholde sin aktivitet. Ordningens framtid anses
avhengig av at flere produkter blir evaluert og sertifisert.
Evalueringen tar til orde for at sertifiseringsordningen
ber ses pa som en del av den nasjonale infrastrukturen
som er nodvendig for & ivareta IT-sikkerhet. Rapporten
legger til grunn at Stortingets og regjeringens forutset-
ninger for organisatorisk plassering, rammebetingelser
og forankring langt pa vei er oppfylt, men at det gjenstar
a fa til status som gir internasjonal aksept for norske
sertifikater, og at det i hoy grad gjenstar a fa til etter-
sporsel etter sertifiserte produkter.

Forsvarsdepartementet mener at det, ut fra de ressursene
som nedlegges i1 ordningen, er bekymringsfullt at det
gjenstar mye for & fa gjort ordningen tilstrekkelig kjent.
Departementet gir uttrykk for at nye tiltak for en
langsiktig og maélrettet markedsfering er nedvendig.’*

Tiltak for d fremme sertifiseringsordningene

Ifolge Nasjonal strategi for informasjonssikkerhet ber
sertifiseringsordningene tas i bredere bruk av norske
virksomheter, etablerte standarder for IT-sikkerhet ber
tas i bruk ved offentlige og private IT-anskaffelser, og
informasjon om standarder og deres anvendelsesomrade
skal styrkes.?*” Moderniseringsdepartementet og Justis-
og politidepartementet har opplyst at dette er langsiktige
oppgaver som folges opp lopende.?! I oppfolgings-

246) Jf. pressemelding fra SERTIT 14. oktober 2002: Offentlig godkjenning
av sikkerhet i [T-produkter

247) Ifglge opplysninger pa SERTITs nettsider ble Thales Operator Terminal
Adapter (OTA) godkjent 19. mai 2004. Jf. pressemelding fra SERTIT 1. juni
2004: Farste norskutviklede IT-produkt sikkerhetssertifisert

248) Statskonsult: Evaluering av ordningen for sertifisering av IT-sikkerhet
i produkter og systemer, 1. oktober 2004

249) Notat i Forsvarsdepartementet av 10. januar 2005: Evaluering
av SERTIT — Kommentarer til evalueringsrapporten

250) Nasjonal strategi for informasjonssikkerhet, side 24
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Tekstboks 11

Internasjonale erfaringer viser at det er vanskelig a fa virk-
somheter til 3 benytte standarder som 1SO17799. Per juni
2005 er 1315 virksomheter sertifisert etter BS7799 del 2 pa
verdensbasis. Det siste aret har det veert en klar vekst i serti-
fiserte virksomheter i asiatiske land, slik at nesten halvpar-
ten av de sertifiserte virksomhetene i verden er japanske.

Britiske myndigheter har i flere ar arbeidet for a oke utbre-
delsen av dens britiske utgangspunkt, BS7799. En underse-
kelse i 2004 viste at bare 39 % av store virksomheter var
klar over at standarden fantes, og hadde kunnskap om inn-
holdet. For mindre virksomheter var andelen langt mindre,
og disse betraktet standarden som krevende og kostbar a
innfore. Undersgkelsen viste imidlertid at mange av virk-
somhetene som kjente standardens innhold, la denne til
grunn for sikkerhetsarbeidet.

| Sverige og Danmark er det gjennomfert tiltak som sikrer
utbredelse av standarder tilsvarende ISO17799. | Sverige set-
ter Krisberedskapsmyndigheten krav om at alle sivile virk-
somheter som er underlagt deres kontroll, skal felge stan-
darden ”Allmanna rad till foreskrifter om grundséakerhet for
samhallsviktiga datasystem hos beredskapsmyndigheter”.
Ifolge Krisberedskapsmyndigheten er kravene i denne stan-
darden sammenfallende med den internasjonale standar-
den 1SO17799. | Danmark ble det i januar 2004 obligatorisk
for alle statlige virksomheter a folge en felles standard for
informasjonssikkerhetsprosesser etter en tre-arig innferings-
periode. Standarden “Norm for edb-sikkerhed del 1" har
sterke likhetstrekk med 1SO17799.

Kilde: Se vedlegg 1.

planene til Nasjonal strategi for informasjonssikkerhet
framhever departementene at regelverk skal utvikles i
samsvar med internasjonale standarder. Det er imidlertid
ikke oppgitt hvilke regelverk det er aktuelt & harmoni-
sere med standardene.?*? For evrig viser oppfolgings-
planene til et eksempelprosjekt som skal vise hvordan
kommuner og offentlige etater kan nyttiggjere seg inter-
nasjonale standarder, jf. omtale i punkt 5.2.1.253

Nasjonal sikkerhetsmyndighet er gjennom iverksettings-
brevet for 2005 pélagt & bidra aktivt til & skape okt

251) Jf. Nasjonal strategi for informasjonssikkerhet ? NHDs oppfelgings-
plan, notat av 4. februar 2004, MOD: Handlingsplan for oppfelging av
Nasjonal strategi for informasjonssikkerhet, mars 2005, e-post fra
Moderniseringsdepartementet til Riksrevisjonen av 10. juni 2005, og brev
fra Justis- og politidepartementet til Naerings- og handelsdepartementet av
20. februar 2004 med tittelen Nasjonal strategi for informasjonssikkerhet —
Oppfelgingsplaner

252) Jf. Status i oppfelgingen og koordinering av Nasjonal strategi for
informasjonssikkerhet per 4. mai 2005, utarbeidet av sekretariatet for KIS

253) Jf. MOD: Handlingsplan for oppfglging av Nasjonal strategi for
informasjonssikkerhet, mars 2005
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forstéelse for og bruk av sertifiserte produkter. Nasjonal
sikkerhetsmyndighet har gitt uttrykk for at det ville veert
en stor fordel om det offentlige i sin innkjepspolicy
satte sikkerhetsmessige krav til produkter basert pa stan-
darden Common Criteria (ISO15408). Direktoratet
mener dette ville gi drahjelp til ordningen og vare et
eksempel til etterfolgelse for neringslivet.>>*

Moderniseringsdepartementet ser pa sertifiseringsord-
ningene som et tilbud det er opp til brukerne & benytte
seg av. Departementet kan bare legge forholdene til
rette. Utover dette har ikke Moderniseringsdeparte-
mentet noen konkrete planer for & fremme ordningene,
som er forutsatt & veere markedsbaserte.>>

Vurderinger av sertifiseringsordningene

I sperreundersekelsen til virksomheter og organisasjoner
ba Riksrevisjonen om vurderinger av sertifiseringsord-
ningene slik de er implementert i Norge. Virksomhetene
gir uttrykk for at sertifiseringsordningene og standardene
disse bygger pa, er lite kjent i forvaltningen og i nerings-
livet. Bade IKT-Norge og Nearingslivets Sikkerhetsrad
mener at det serlig er smd og mellomstore bedrifter som
ikke kjenner standardene. Datatilsynet uttaler at det ma
tas helt andre grep enn det som har vart gjort sa langt,
om ordningen skal fa den tiltenkte verdi.

Senter for informasjonssikring nevner at fa sertifikater
er utstedt i Norge basert pa standard for administrasjon
av informasjonssikkerhet, og at bare et fatall store virk-
somheter har opplyst til senteret at de legger standarden
til grunn for sitt sikkerhetsarbeid. Senteret mener at
antallet kan gke nar en ny versjon av denne standarden
kommer i lepet av 2005.25

Senter for informasjonssikring peker ogsa pa andre
arsaker til at sertifisering ikke er mer utbredt. Det er
ifolge senteret sa langt ingen markedsmessige fordeler
med & vere sertifisert. Siden kostnadene ved & sertifi-
sere en virksomhet er forholdsvis store, vil dette dempe
utbredelsen. IKT-Norge nevner som en arsak at noen
kunder, serlig det offentlige, har hovedfokus pa pris.
Ifolge organisasjonen eker kostnadene ved omfattende
krav til standarder, og det velges dermed bort.
Neringslivets sikkerhetsorganisasjon er ogsa bekymret
for at kostnadene ved implementering av standarder vil
overstige de positive effektene, serlig for de minste
bedriftene.

Moderniseringsdepartementet mener at standarden for
administrasjon av informasjonssikkerhet har storre
betydning enn hva antall sertifiserte virksomheter indi-
kerer.’” Departementet viser til at Datatilsynets
regelverk er basert pa standarden, men at det her ikke er

254) Jf. referat fra mgte mellom Nasjonal sikkerhetsmyndighet og
Riksrevisjonen 22. april 2004 og e-post fra NSM til Riksrevisjonen

3. juni 2004255) Referat fra mgte mellom Moderniseringsdepartementet
og Riksrevisjonen 15. mars 2005

256) Ny versjon av 1SO17799 ble publisert 15. juni 2005.
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nedvendig med sertifisering. Imidlertid peker departe-
mentet pa faren for at regelverk med slike krav kan bidra
til & undergrave ordningen fordi det ikke skaper etter-
sporsel etter sertifisering. Sertifisering basert pa standar-
den for produkter og systemer kan ifelge departementet
vere et mindre hensiktsmessig verktoy i arbeidet med &
fremme I T-sikkerhet, fordi ordningen er sa komplisert at
det hindrer at den benyttes. Departe-mentet ser imidlertid
betydningen av a opprettholde ordningene som en del av
en nasjonal infrastruktur for IT-sikkerhet.

Myndighetenes veiledningsarbeid

for a fremme IT-sikkerhet

OECDs plan for & fremme god sikkerhetskultur tar opp
at det er viktig & utveksle god praksis for & fremme
brukernes forstaelse for og evne til & oppnd malet om
effektive og oppdaterte sikkerhetstiltak.?%®

Tiltak i Nasjonal strategi for informasjonssikkerhet
Nasjonal strategi for informasjonssikkerhet inneholder
enkelte tiltak som kan ha betydning for utviklingen av
god praksis. Disse er hovedsakelig knyttet til utvikling
av veiledninger. Tabell 3 gir en oversikt over disse tiltak-
ene og status for iverksettelse.

Tabell 3 viser at det er satt i gang aktiviteter under bare
ett av tiltakene. Det gjelder utvikling av verktey og
metoder for risiko- og sarbarhetsvurdering, der det er
gjennomfort en kartlegging av eksisterende metoder, og
der det i lopet av 2005 skal lages en “verktoykasse”. De
fleste tiltakene i tabellen krever at det etableres kontakt og
samarbeid med aktuelle bransjeorganisasjoner, men i
undersekelsesperioden har det ikke vert etablert slikt
samarbeid.

Opplysningene om status i Tabell 3 er i hovedsak hentet
fra Moderniseringsdepartementets handlingsplan fra mai
2005. Neerings- og handelsdepartementets handlingsplan
fra februar 2004 angir en noe annen framdrift; det var
planlagt & innlede et samarbeid med bransjeorganisa-
sjonene i mai 2004 med lepende oppfelging av tiltak fra
hesten 2004. ”Verktoykasse” for gjennomforing av risiko-
og sarbarhetsanalyser skulle foreligge i september 2004.

Veiledningsvirksomhet fra Senter for informasjonssikring
Senter for informasjonssikring har publisert en rekke
veiledninger om informasjonssikkerhet som er tilgjen-
gelige pa senterets nettsted. Hovedmalgruppen for
veiledningene er smé og mellomstore bedrifter.
Utarbeidelsen av materialet kan ses i sammenheng med
at senteret har som oppgave & formidle informasjon,
kompetanse og kunnskap om trusler og mottiltak.
Veiledningene er laget for bade ledelse, driftere,
utviklere og sluttbrukere.

257) Referat fra mate mellom Moderniseringsdepartementet
og Riksrevisjonen 15. mars 2005

258) Implementation Plan for the OECD Guidelines for the Security of
Information Systems and Network: Towards a Culture of Security, punktene
13 0g 15
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Tabell 3 Oversikt over ulike veiledningstiltak, ansvar og status

Tiltak

Utvikle veiledninger for hvordan IT-sikkerhet skal
implementeres i systemer og iverksettes i private
virksomheter

Utvikle verktey og metoder for risiko- og
sarbarhetsvurdering

Utvikle klassifikasjonsordninger og sikkerhets-
normer for private virksomheters informasjons-
behandling

Leverandgrer av Internett-aksess bor folge
anerkjente sikkerhetsnormer og standarder

Ansvarlig?>®

Bransjeorganisa-
sjoner, sektor-
myndigheter, NSO

NHD, bransje-
organisasjoner,
regelverksfor-
valtere, internasjo-
nale org.

Bransjeorganisa-
sjoner, NSO

Bransjeorganisa-
sjoner, PT, NHD

Status
Det foreligger ikke planer for tiltaket.

Kartlegging av eksisterende metoder
er gjennomfort. "Verktoykasse” skal
utarbeides innen 31. desember 2005.

Behov skal vurderes hgsten 2005,
eventuell oppfelging i 2006.

Alle disse tiltakene er avhengige av
ansvarsavklaring mellom MOD og NHD.

og synliggjere hvilken grad av tilgjengelighet,
kapasitet og driftsstabilitet som tilbys.
Tjenesteleveranderer bor folge anerkjente
sikkerhetsnormer og standarder og gjere kjent
hvilket sikkerhetsniva tjenesten tilbyr.

Leverandgrer av IT-systemer bor folge anerkjente
sikkerhetsnormer og standarder og tilrettelegge
for enklest mulig bruk av sikkerhetsfunksjonalitet
i sine systemer.

Enhver som stiller IT-utstyr og IT-systemer til
radighet for andre, ber felge anerkjente
sikkerhetsnormer og standarder, klargjere
sikkerhetsegenskaper og krav for dette,
samt tydeliggjore eget og brukernes ansvar.

Samarbeid med bransjeorganisasjoner
og NHO skal innledes i juni 2005.
Tiltakspakke skal planlegges fra sept. 2005.

Bransjeorganisa-
sjoner, NHD

Kilder: Nasjonal strategi for informasjonssikkerhet, Moderniseringsdepartementets handlingsplan av mai 2005, programbeskrivelse for forsk-

ningsprosjektet IKT Sikkerhet og Sarbarhet, opplysninger pa nettsidene til Hagskolen i Gjovik

Senteret ble 1 2004 evaluert av senterets styringsgruppe.

Ifolge Moderniseringsdepartementet viser denne evalu-

eringen at erfaringene med senteret stort sett har vart

gode. Brukerne etterspor likevel:

 mer aktivt arbeid for & oke bevisstheten rundt sikker-
het hos ledelsen og de ansatte i virksomhetene

« en varslingstjeneste

+ formidling av informasjon, kompetanse og kunnskap
om trusler og mottiltak til virksomhetenes I'T-drifts-
ansvarlige

For & kunne ivareta dette behovet ma det ifelge
Moderniseringsdepartementet bygges opp operative
funksjoner som senteret ikke har i dag.260

I mote med Riksrevisjonen har Senter for informasjons-
sikring poengtert at brukerne har etterspurt praktiske
veiledninger for bedre sikkerhet. Senteret har ogsa reg-

259) Tiltak og ansvar hentet fra Nasjonal strategi for informasjonssikkerhet,
side 20-24. Moderniseringsdepartementet har senere overtatt ansvaret for
de fleste av tiltakene fra Neerings- og handelsdepartementet.

260) Notat fra Neerings- og handelsdepartementet til
Forsvarsdepartementet, Justis- og politidepartementet,
Samferdselsdepartementet og Finansdepartementet av 24. september 2004
om permanent organisering av Senter for informasjonssikring
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istrert ensker om eksempler pé god praksis og sjekklis-
ter for sentrale omrader, og har derfor ensket & benytte
mer ressurser pa denne oppgaven.®! Veiledningene
formidles i hovedsak gjennom senterets nettsider.262
De kan ogsé formidles via andre kanaler, for eksempel
gjennom forelesninger som holdes av senterets ansatte,
eller via referansegruppene som senteret har opprettet
innen visse sektorer.

Vurderinger av Senter for informasjonssikring

I var sperreundersokelse til virksomhetene og organisa-
sjonene som har gjennomferingsansvar i den nasjonale
strategien, ba vi ogsd om vurderinger av hvordan Senter
for informasjonssikring (SIS) leser sine oppgaver.

De fleste virksomhetene papeker at senteret er lite kjent
blant brukerne. IKT-Norge hevder for eksempel at SIS
burde ha vart langt mer utadrettet, og at senterets infor-
masjonsoppgaver ikke har blitt ivaretatt. At senteret er
lite kjent i naringslivet, ble 1 stor grad bekreftet av en
brukerunderseokelse som ble gjennomfert pa oppdrag fra

261) Referat fra mgte mellom Senter for informasjonssikring og
Riksrevisjonen 18. september 2003

262) Se www.norsis.no.
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Nerings- og handelsdepartementet 1 april 2004. Den
konkluderer med at SIS oppleves som lite synlig av
brukerne: 67 % av brukerne i undersokelsen benytter
seg sjelden eller aldri av tjenester fra SIS.
Undersokelsen viste ogsa at brukerne i liten grad

opplever at tjenestene/produktene fra senteret er nyttige.

Abelia mener at darlig distribusjon kan synes som et
hovedproblem for Senter for informasjonssikring.
Organisasjonen ser det som et generelt problem at alle
myndighetsetater som jobber innen omradet, ser ut til &
mene at det viktigste de kan gjere, er a lage en nett-
side/portal med informasjon de mener er relevant.
Abelias erfaring er at dette sjelden skjer i samspill med

64

naringslivet selv og sjelden i form av noen avansert
strategi for & distribuere relevant informasjon ut til
potensielle brukere. Resultatet er dermed
hjemmesider/portaler som ingen har hert om.

Moderniseringsdepartementet er ikke enig i pastanden
om at SIS er lite kjent, og henviser til antall treff pa sen-
terets nettsider. Departementet mener videre at man har
fatt gode tilbakemeldinger fra de fokusgruppene som
senteret bruker, bl.a. nar det gjelder de aktivitetene SIS
har generert. (Senterets arsrapport for 2004 viser at
nettsidene hadde mellom 600 og 800 besok per méned
fram til og med oktober 2004, og at besoket har steget
en del etter dette.?3)

263) Etter presseoppslag i slutten av november var manedstallene
noe hgyere for november og desember 2004.
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6 Fakta: Telesikkerhet og -beredskap

6.1 Bakgrunn

I behandlingen av St. meld. nr. 47 (2000-2001)
Telesikkerhet og -beredskap i et telemarked med fri
konkurranse viser samferdselskomiteen til at telenettets
betydning for flere vitale samfunnsfunksjoner er stor, og
at det derfor er av overordnet betydning a sikre opera-
tivitet i telenettet under alle forhold.?%4

Forsvarets forskningsinstitutt (FFI) peker pé at telekom-
munikasjon, sammen med kraftforsyning og ledelse/infor-
masjon, skiller seg ut som vesentlig for all samfunnsvirk-
somhet.?% Svikt i én av disse funksjonene vil kunne med-
fore svikt i mange andre samfunnsfunksjoner, og de kan
saledes betraktes som baerebjelker som ma vare intakte
for at samfunnet skal kunne fungere. De sterke gjensidige
avhengighetene i samfunnet er forhold som bidrar sterkt
til det moderne samfunnets sarbarhet. Samtidig med at
samfunnet i gkende grad er blitt avhengig av telesektoren,
har telesektoren i lopet av fa ar gjennomgatt store
endringer. Utviklingen har gétt fra et statlig televerk med
enerett til et konkurransemarked med mange akterer.
Dette er en utvikling man ogsé finner i de fleste andre
land i den vestlige verden. En rask teknologisk utvikling
har gitt sterk vekst i teletjenestenes funksjonalitet og kap-
asitet, og det har ogsé skjedd en globalisering av eier-
strukturene og telenettenes utbredelse. Trusselbildet har
ogsa endret seg i retning av mer hayteknologiske trusler.
Samlet sett forer denne utviklingen til et mye mer kom-
plekst og uoversiktlig bilde enn tidligere. Myndighetene
ma derfor ta i bruk andre virkemidler enn tidligere for a
oppna et sikkert samfunn.?

Dette er noe av bakgrunnen for at regjeringen gjennom
St.meld. nr. 47 (2000-2001) Telesikkerhet og -beredskap i
et telemarked med fri konkurranse utformet en ny strategi
for telesikkerhet og -beredskap, med en rekke tiltak som
skulle bidra til & fremme sikkerheten pa dette omréadet. I
dette kapitlet presenterer vi forst kort etableringen av en
ansvarlig enhet for omradet i Post- og teletilsynet, og
grunnlaget for tilsynets arbeid. Deretter folger en gjen-
nomgang av status i de tiltakene som ble beskrevet i
meldingen. Sé langt som mulig blir det presentert fork-
laringer pé hvorfor tiltak eventuelt ikke er gjennomfert
som planlagt. Til slutt i kapitlet er det en gjennomgang av
finansieringslosninger for tiltakene og av Samferdsels-
departementets styring og oppfelging av omradet.

264) Innst. S. nr. 329 (2000-2001)

265) Hagen, J.M. et al.: Analyse av sarbarhetsreduserende tiltak innen tele-
kommunikasjon, FFI/Rapport-99/00241, Forsvarets forskningsinstitutt, 1999

266) St.meld. nr. 47 (2000-2001) Telesikkerhet og -beredskap
i et telemarked med fri konkurranse
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6.2 Delegering av oppgaver til Post- og teletilsynet

Pé bakgrunn av strategien som er omtalt i St.meld.
ar. 47 (2000-2001) besluttet Samferdselsdeparte-
mentet a delegere et serskilt myndighetsansvar for
telesikkerhet og -beredskap til Post- og teletilsynet.
Tilsynet skal:

« sette krav til telesikkerhet og teleberedskap og vurdere
investeringer i tiltak for & oke robustheten i telenettene

« fore tilsyn med at palagte tiltak blir iverksatt

* bevisstgjore, veilede og ake kompetansen til operato-
rer, brukere og andre akterer

« arrangere samevelser og utvikle samarbeid mellom
teleoperatarene®®’

I mai 2001 ble det opprettet en egen enhet i Post- og
teletilsynet med ansvar for telesikkerhet og -beredskap:
Seksjon for sikkerhet og beredskap i nett.

Grunnlag for Post- og teletilsynets arbeid pa omradet
Lov om elektronisk kommunikasjon (ekomloven) av

4. juli 2003 gir myndighetene hjemmel til & sette krav til
sikkerhet og beredskap overfor teleoperaterene. I lovens
§ 2-10 heter det at tilbyder skal tilby elektronisk kom-
munikasjonsnett og -tjeneste med nedvendig sikkerhet
for brukerne i fred, krise og krig, samt opprettholde nod-
vendig beredskap. Det er spesifisert at viktige sam-
funnsakterer skal prioriteres ved behov. Forvaltningen
kan fastsette forskrift, treffe enkeltvedtak eller innga
avtale for & na disse mélene.

Lovens krav til sikkerhet er utdypet noe i kapittel 8

i ekomforskriften, som tradte i kraft 1. mars 2004.
Forskriften stiller krav om at teletilbydere skal ha over-
sikt over hvilke brukere som innehar samfunnsviktige
funksjoner, at det skal foreligge beredskapsplaner, at
tilbyderen skal delta i ovelser arrangert av tilsynet, at
brukere med samfunnsviktige funksjoner skal prioriteres
1 krise- og beredskapssituasjoner, og at Post- og teletil-
synet skal varsles om vesentlige driftsmessige og
tekniske problemer. Kravet om oversikt over brukere
med samfunnsviktige funksjoner er gitt selv om det
forelopig ikke er klarlagt hvilke grupper dette inkluder-
er. Ifolge departementet skal kravene i forskriften
likevel oppfylles overfor samfunnsviktige kunder, og de
aktuelle tilbyderne ma ta hensyn til dette.268 Lovens

267) St.meld. nr. 47 (2000-2001) Telesikkerhet og -beredskap
i et telemarked med fri konkurranse

268) Referat fra magte mellom Samferdselsdepartementet
og Riksrevisjonen 16. mars 2005
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krav om nedvendig sikkerhet for brukerne defineres
ikke naermere i forskriften, som ikke setter krav til et
helhetlig sikkerhetsstyringssystem. Post- og teletilsynet
har ikke gitt neermere retningslinjer eller anbefalinger
overfor teletilbydere om sikkerhet og beredskap.

For ekomloven ble vedtatt, var det teleloven som ga
rettsgrunnlaget for sikring av telenett, jf. spesielt
lovens § 7-7, som ga Samferdselsdepartementet
mulighet til & gi palegg om at private akterer skulle
utfore saerlige oppgaver knyttet til teleberedskap

og telesikkerhet.

Post- og teletilsynet skal fore tilsyn med at palagte
sikkerhets- og beredskapstiltak blir iverksatt. Tiltak kan
palegges som generelle krav f.eks. i forskrifter eller som
enkeltvedtak, men tilsynet har enna ikke benyttet
muligheten til & fatte enkeltvedtak pa dette omradet. Pa
spersmal om hvordan det blir fort tilsyn med at palagte
tiltak folges opp av operaterene, svarer Post- og teletil-
synet at det f.eks. henter inn rapporter om sterre hen-
delser i nettet, har lopende oppfelgings- og orienter-
ingsmeter med operaterene, og deltar i vernekontroll og
inspeksjon av fjellanlegg og andre viktige installasjoner.
Post- og teletilsynet foretar ikke tradisjonelle tilsyn med
at formelle krav folges, og utarbeider ikke tilsynsrap-
porter pé dette omradet.>® Samferdselsdepartementet er
opptatt av at nedvendig tilsyn tilpasses ressursene til
Post- og teletilsynet, og at for eksempel sikkerhetsbrudd
indikerer hva tilsynet bor se neermere pa.2’"

6.3 Gjennomfgring av tiltak fra St.meld. nr. 47

St.meld. nr. 47 (2000-2001) Telesikkerhet og -bered-
skap i et telemarked med fri konkurranse peker pa en
rekke tiltak for & bedre telesikkerheten og -beredskapen
i Norge. Beskrivelse og tiltak i meldingen baserer seg
pé utredninger som Forsvarets forskningsinstitutt har
gjennomfort tidligere (1999), og pa en rapport fra det
sékalte TIFKOM-prosjektet (2000)*7!. 1 et brev av

12. desember 2001 fra Samferdselsdeparte-mentet til
Post- og teletilsynet om oppfelging av meldingen,
peker departementet pd hvilke tiltak tilsynet skal
prioritere i forste omgang.

Nedenfor folger en gjennomgang av de prioriterte
tiltakene og status for gjennomferingen av disse

per mars 2005 (punkt 6.3.1-6.3.7). I tillegg er status
for andre tiltak i meldingen kort omtalt (punkt 6.3.8).
Beskrivelsen av bakgrunnen for tiltakene er for en
stor del basert péd forklaringer gitt i St.meld. nr. 47.

269) Post- og teletilsynets svar pa sparreliste fra Riksrevisjonen av 23.
februar 2005

270) Referat fra mgte mellom Samferdselsdepartementet og Riksrevisjonen
16. mars 2005

271) Prosjekt TIFKOM (Teleberedskap i fritt konkurransemarked) ble etablert
av Samferdselsdepartementet etter rad fra Totalforsvarets rad for sikring av
tele- og informasjonssystemer. Post- og teletilsynet var prosjektansvarlig.
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6.3.1 Spesielle samfunnspalagte oppgaver (SSO)
Telenor har i kraft av selskapets ledende posisjon pé det
norske telemarkedet vert palagt av Samferdselsdeparte-
mentet & levere spesielle samfunnspalagte oppgaver
(SSO). Dette omfatter bl.a. beredskapsforberedelser for
Totalforsvaret og ned- og sikkerhetstjenester knyttet til
kystradioen. Etter at Telenors resterende eneretter ble
opphevet i 1998, har selskapets merkostnader i
forbindelse med disse oppgavene blitt kompensert ved
offentlig kjop av tjenester gjennom avtaler, forst med
Justis- og politidepartementet og siden med
Samferdselsdepartementet.?’?

Ifolge St.meld. nr. 47 er det ikke lenger tilstrekkelig at
bare én operator er pélagt a levere teleberedskapstjen-
ester, siden andre operaterer de senere arene har overtatt
stadig sterre markedsandeler. Meldingen papeker
risikoen som er forbundet med at ikke alle viktige
brukere i Totalforsvaret har fasttelefonabonnement hos
Telenor med tilherende beredskapsforpliktelser.
Departementet understreker i meldingen at SSO-ordnin-
gen ikke sikrer en tilfredsstillende beredskap i telesek-
toren, og at det ma etableres et nytt SSO-konsept som
setter krav som omfatter alle samfunnsviktige teleoper-
atorer. Departementet peker videre pa at framtidige tele-
beredskapstiltak ogsa vil innbefatte tiltak rettet mot
mobiltelefoni. Mobiltelefoni var ikke dekket av SSO-
ordningen pé dette tidspunktet.

Det har ifolge departementet tatt noe tid a fa pa plass et
nytt SSO-konsept. En viktig &rsak er at staten matte
kjope seg ut av tidligere forpliktelser overfor Telenor, og
dette matte finansieres over statsbudsjettet.?”> SSO-
avtalen mellom departementet og Telenor ble avviklet i
en sluttoverenskomst som skulle dekke beredskapstiltak
for 2003 og 2004 samt gi kompensasjon i forhold til
statens forpliktelser ved avviklingen. Bevilgninger pa
henholdsvis 48,1 millioner kroner for 2003 og 55 mil-
lioner kroner for 2004 ble benyttet til & avvikle den
daverende SSO-ordningen.?’*

Fra og med 2005 overtok Post- og teletilsynet ansvaret
for bevilgninger til telesikkerhet og -beredskap og
tilherende avtaler. Da avtalen for 2005 skulle inngas,
hadde ikke tilsynet tilstrekkelig grunnlag til & foreta
storre endringer i innholdet i avtalen. Tilsynet inngikk
derfor en avtale med Telenor for 2005 som i hovedsak
innebar en videreforing av tiltak i den tidligere SSO-
ordningen. Samtidig startet tilsynet opp et internt pro-
sjekt bl.a. for & gi grunnlag for etablering av et nytt kon-
sept som kunne erstatte SSO-ordningen, jf. neermere
omtale nedenfor. For 2006 ensker Samferdselsdeparte-

272) J}f. St.prp. nr. 1, Tillegg nr. 1 (1997-98) for Justis- og politideparte-
mentet, samt bevilgninger pa kap. 1360 i St.prp. nr. 1 for
Samferdselsdepartementet i senere ar

273) Referat fra mgte mellom Samferdselsdepartementet og Riksrevisjonen
16. mars 2005

274) Se St.prp. nr. 1 for Samferdselsdepartementet for periodene
2002-2003 og 2003-2004, kapittel 1360 Samferdselsberedskap.
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mentet at det nye konseptet skal ha erstattet SSO-
ordningen, og at tilsynet saledes inngér avtaler med
Telenor og eventuelt andre operaterer som har kunder
som ivaretar samfunnskritiske funksjoner.

Post- og teletilsynet mener det ikke har vart noen
svakhet at avtaler om tiltak for telesikkerhet og -bered-
skap hittil bare har omfattet Telenor, siden avtalen forst
og fremst dekker kritisk infrastruktur i transportnet-
tet,”’> samt administrative tiltak hos Telenor. Post- og
teletilsynet mener at dette ogsa eoker sikkerheten og
beredskapen hos samtlige av de andre akterene, siden de
i stor grad leier eller er avhengige av infrastruktur fra
Telenor. Samtidig vurderer tilsynet mulighetene for a
inngd avtaler med flere storre operaterer i framtiden.?’°

Samferdselsdepartementet mener ogsa at det fram til de
senere arene ikke har vart noen svakhet at SSO-over-
enskomsten ikke har omfattet flere aktorer, siden det 1
realiteten fortsatt er Telenor som har de fleste kundene
som ivaretar samfunnskritiske funksjoner. Nar det
gjelder mobilnettene, mener Samferdselsdepartementet
at markedet sorger for tilstrekkelig sikkerhet, bl.a. pa
grunn av selskapenes egeninteresse i 4 unnga inntektstap
hvis nettene er ute av funksjon.277

Samferdselsdepartementet legger til grunn at telesikker-
heten i Norge er god. Departementet viste i mote med
Riksrevisjonen til et eksempel der stremtilforselen i
Nord-Norge hadde falt ut etter en storm, mens telefon-
systemet ikke ble direkte pavirket av stormen. Riktig
nok falt telefonforbindelsen delvis ut etter hvert pga.
manglende stremforsyning og aggregater som gikk
tomme. Avtalen om telesikkerhet og -beredskap mellom
Post- og teletilsynet og Telenor omfatter ikke krav om
stromforsyning.

Post- og teletilsynet startet hosten 2004 et internt pro-
sjekt for & vurdere behovet for sikring av kritisk infra-
struktur. Prosjektet vil gjennomgé hva som er kritiske
elementer i dagens IKT-infrastruktur, som et grunnlag
for & bestemme videre satsing pa sarbarhetsreduserende
tiltak for offentlig IK T-infrastruktur. Hovedhensikten
med prosjektet er & skape et beslutningsgrunnlag for
etablering av et nytt konsept som kan erstatte SSO-ord-
ningen. Ifelge Post- og teletilsynet vil prosjektet ha
betydning for flere andre tiltak, ogsa flere av tiltakene
som er omtalt nedenfor.?’8

6.3.2 Prioritet i fast- og mobilnett
Kapasiteten i telenettene er dimensjonert med mindre
sambandsressurser tilgjengelig enn det som ma til for at

275) Transportnettet er stamnettet som kobler landet som helhet sammen,
mens aksessnettet knytter den enkelte brukeren til transportnettet.

276) Post- og teletilsynets svar pa spgrreliste fra Riksrevisjonen av 23.
februar 2005

277) Referat fra mate mellom Samferdselsdepartementet og Riksrevisjonen
16. mars 2005

278) Internt notat av 3. september 2004, Post- og teletilsynet
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alle skal kunne benytte disse samtidig, noe som heller
ikke er nedvendig ut fra et bruksmenster som fordeler
seg over hele degnet. Ved alvorlige hendelser, som
storre ulykker i et omrade, er det derimot sannsynlig at
mange vil ringe samtidig, og behovet for tjenestenettene
vil ke sterkt. Dette kan medfere at ikke alle som ensker
det, far tilgang til & bruke telenettene. Et felles behov
for de prioriterte brukerne i Totalforsvaret er a bli sikret
framkommelighet i telenettene ogsd i situasjoner der
nettene blir overbelastet og ikke kan handtere
trafikkavvikling. For & sikre prioriterte brukere i
Totalforsvaret tilgang til nettene ogsé i kritiske situ-
asjoner der mange ensker & benytte telefon, mé det
implementeres spesielle prioriteringsmekanismer i
telenettene.

Tekstboks 12

To eksempler pa at manglende prioritetsordning i tele-
nettene kan skape problemer, er flommen pa @stlandet
i 1995 og Asta-ulykken i 2000. Felles for begge disse
hendelsene var at behovet for kommunikasjon i og ut fra
de bergrte stedene ble storre enn normalt. Under Asta-
ulykken ble mobilnettet overbelastet av passasjerene pa
ulykkestoget og av pressefolk som holdt linjene nar de
kom gjennom til sine redaksjoner. Dette resulterte i at
mobilnettene ble overbelastet, og at viktige brukere i
forbindelse med redningsaksjonen ikke fikk den ned-
vendige tilgjengeligheten til kommunikasjonssystemene.

Kilde: Se vedlegg 1.

Ekomforskriften som ble gjort gjeldende i mars 2004,
palegger tilbyder (§ 8-4) a gi prioritet til viktige brukere
(bruker med samfunnskritisk funksjon) i krise- og
beredskapssituasjoner.

Prioritet i telenettet ble tidligere ivaretatt gjennom en
ordning kalt viktig prioritert telefon (VPT). Ordningen
omfattet kun Telenor, og ble nedlagt med virkning fra
arsskiftet 2000/2001. I St.meld. nr. 47 uttaler
Samferdselsdepartementet at det raskt ma innferes en ny
prioritetsordning, bade i faste nett og i mobilnettene, til
erstatning for VPT-ordningen. En slik ordning trengs for
a sikre at forhdndsdefinerte viktige abonnenter far prior-
itet 1 situasjoner der nettene eller deler av nettene er
overbelastet.

Post- og teletilsynet gjennomferte i 2003 en risiko- og
sarbarhetsanalyse av mobilnettene i Norge. Analysen var
delt inn i to deler: forste del var en simulering av feil i
nettet ved normal drift, og andre del var en scenario-
beskrivelse for a vise effekten av at GSM-nettet blir util-
gjengelig nar kapasiteten er for liten. Undersekelsen
viste generelt god tilgjengelighet i det norske mobilnet-
tet. Derimot viste scenarioanalysene at mobilnettene kan
vere sarbare 1 krisesituasjoner, pa grunn av mangel pa
kapasitet. P4 bakgrunn av denne sarbarhetsanalysen vur-
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derte Post- og teletilsynet det slik at mobilnettene er det
omradet der en ny prioritetsordning vil ha sterst effekt.

Post- og teletilsynet startet derfor varen 2004 et prosjekt
for & preve ut en prioritetsordning i mobilnettene. I
arbeidet inngar et teknisk delprosjekt med uttesting av
en prioritetsordning i nettene til Telenor og NetCom.
Arbeidet har ifolge Post- og teletilsynet gatt saktere enn
planlagt. En grunn til det er at man har ventet pa nye
versjoner av software i GSM-sentralene, en annen grunn
er en viss uvilje mot a prioritere arbeidet fra Telenors og
NetComs side.?’® Prosjektet var opprinnelig planlagt
ferdigstilt i 2004. Aktiviteten forventes na ferdigstilt i
lopet av 2005. Ifolge Samferdselsdepartementet har
Post- og teletilsynet vaert tydelige pa at operaterene ma
folge opp prosjektet bedre, og departementet har derfor
ikke involvert seg i dette forelopig.?8

Nar det gjelder de administrative rutinene for prioritets-
ordningen, heter det i St.meld. nr. 47 at Direktoratet for
samfunnssikkerhet og beredskap (DSB) allerede er bedt
om & utarbeide forslag til klare retningslinjer og rutiner
for & velge ut personer som ber ha prioritet, og til hvor-
dan ordningen ber administreres. Ifolge meldingen
startet DSB dette arbeidet i begynnelsen av 2001.28!
Arbeidet ble tatt opp igjen i mars 2004 da et felles pro-
sjekt mellom Post- og teletilsynet og DSB ble igangsatt.
Prosjektet var planlagt avsluttet innen utgangen av okto-
ber 2004. Prosjektet er forsinket i forhold til denne pla-
nen. Det forventes at arbeidet vil vere klart i lopet av
sommeren 2005.%82

Nar det gjelder finansiering av ordningen, opplyser
Samferdselsdepartementet at departementene diskuterer
om prioritetsordningen ber vere kundefinansiert (ved
brukerbetaling), men dette er ikke avklart.
Samferdselsdepartementet legger til grunn at ordningen
ma etableres teknisk for finansieringen avklares. Post-
og teletilsynet har ansvar for & utvikle ordningen
teknisk, men det er Justis- og politidepartementet og
DSB som har ansvaret for & administrere den. Ifolge
Samferdselsdepartementet forventer Post- og teletilsynet
at prioritetsordningen for mobilnettet vil kunne vere
etablert teknisk i lepet av 2006, forutsatt at Telenor og
NetCom er samarbeidsvillige.
Samferdselsdepartementet kan forelopig ikke angi nar
spersmalet om finansiering av ordningen vil vaere avk-
lart. I mote med Riksrevisjonen 16. mars 2005 presiser-
er Samferdselsdepartementet at St.meld. nr. 47 hadde et

279) Post- og teletilsynets svar pa sperreliste fra Riksrevisjonen av 23.
februar 2005

280) Referat fra mgte mellom Samferdselsdepartementet
og Riksrevisjonen 16. mars 2005

281) St.meld. nr. 47 (2000-2001) Telesikkerhet og -beredskap
i et telemarked med fri konkurranse

282) Status i oppfglgingen og koordinering av Nasjonal strategi for
informasjonssikkerhet per 4. mai 2005, utarbeidet for mate i
Koordineringsutvalget for informasjonssikkerhet i mai 2005
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fem-arsperspektiv, og departementet mener det er en
akseptabel realisering/framdrift hvis prioritetsordningen
blir implementert i 2006.283

Det foreligger ingen konkrete planer for analyse eller
innfering av prioritert tjenestetilgang i fastnett. Post- og
teletilsynet mener at pa grunn av stor kapasitet er
risikoen liten for at viktige personer eller virksomheter
ikke blir tilgjengelige i fastnettet i en krisesituasjon, og
hevder det ikke har vaert noe problem i nyere tid. Post-
og teletilsynet viser ogsa til at dette ikke er en funksjon
som uten videre kan innferes pa nasjonal basis, og at
man i s& fall ma vente til den internasjonale standardis-
eringen i Den internasjonale teleunion (ITU), Det
europeiske standardiseringsinstitutt for telekommu-
nikasjoner (ETSI) og NATO er klar. Flere konkrete
saker har vist at tilgjengelighet kan vare et problem i
mobilnettene, og tilsynet har derfor valgt a prioritere
arbeidet med tiltak i mobilnettene.284

6.3.3 Samlokalisering i fjellanlegg

Telenettene inneholder en del vitalt utstyr som er
avgjerende for at nettene skal fungere tilfredsstillende.
Dette er utstyr av hey verdi som det er vanskelig &
gjenanskaffe raskt ved odeleggelse. Slikt utstyr kan
beskyttes mot ytre fysiske og elektromagnetiske pakjen-
ninger ved at utstyret blir plassert i fjellanlegg.

Ifolge St.meld. nr. 47 skal Post- og teletilsynet legge til
rette for at det for framtidige installasjoner skal finnes
en mulighet for samlokalisering i fjellanlegg for de
operaterene som leverer tjenester til Totalforsvaret. Man
skal videre kartlegge nermere hvilke fjellanlegg som er
mest aktuelle som samlokaliseringssentra, anbefale eier-
form og underseke hvilke investeringer som er ned-
vendige for a klargjore anlegg for samlokalisering.

Post- og teletilsynet vurderer det slik at samlokalisering
i fjellanlegg ikke spiller en like sentral rolle i sikkerhets-
og beredskapsarbeidet na som tidligere, pd grunn av den
teknologiske utviklingen. Tilsynet mener likevel at det
er av betydning a fa utnyttet de eksisterende anleggene
pa best mulig méte.”®> Post- og teletilsynet har vert i
dialog med Telenor om forbedring av Telenors system
for samlokalisering. | samsvar med kravet om at Telenor
skal tilrettelegge for samlokalisering av utstyr fra andre
teleoperatorer, har Telenor etablert produktet “Telelosji”
og utarbeidet en standardavtale som benyttes ved
innplassering av utstyr fra andre operaterer. Telenor
tilbyr samlokalisering i felles teknisk rom eller i eget
telelosji-rom. Ifolge Post- og teletilsynet har ikke ord-
ningen resultert i noen sterre ekning i andelen utstyr fra

283) Referat fra mgte mellom Samferdselsdepartementet og Riksrevisjonen
16. mars 2005

284) Post- og teletilsynets svar pa spearreliste fra Riksrevisjonen av 23.
februar 2005

285) Post- og teletilsynets svar pa spgrreliste fra Riksrevisjonen av 23.
februar 2005
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andre operatorer i fjellanleggene, og tilsynet har ingen
konkret plan for a oke graden av samlokalisering i fjell-
anlegg. Tilsynet viser til at de fleste operatorer ikke
finner det kostnadseffektivt & benytte tilbudet, og mener
at dersom ordningen skal bli mer utbredt, mé den stimu-
leres bl.a. gjennom sterkere gkonomiske virkemidler.
Tilsynet viser til at dersom prosjekt for vurdering av
behovet for sikring av kritisk infrastruktur (jf. punkt
6.3.1) skulle komme fram til at effektiv bruk av fjellan-
legg ber prioriteres hoyere, vil Post- og teletilsynet se
narmere pa om dagens ordning er tilfredsstillende.?8¢

Ifelge Samferdselsdepartementet har Post- og teletil-
synet ingen plikt til & fa tilbyderne inn i fjellanleggene.
Operaterene har vist liten interesse for samlokalisering,
med unntak av enkelte anlegg. Dette kan ifelge departe-
mentet bl.a. ha sammenheng med at kostnadene fra
Telenor for lokalisering i anleggene kan vare relativt
hoye, selv om disse er beregnet til selvkost.
Departementet mener at tilsynet har lagt til rette for
samlokalisering i fjellanlegg.®’

6.3.4 Redundans i telenettene

Med redundans menes omrutingsalternativer eller
reservelgsninger i den enkelte operators nett eller mel-
lom ulike operaterers nett. Alternativene skal sikre nor-
mal drift dersom deler av nettet er ute av drift eller over-
belastes av ulike arsaker.

Ifolge St.meld. nr. 47 har problemet vart at de enkelte
operaterene bygger ut nett og sammenkoblingspunkter
mellom nettene til de ulike operaterene bare dersom det

286) Oversikt over status for tiltakene i St.meld. nr. 47 (2000-2001) per
desember 2004. Fra Post- og teletilsynet til Samferdselsdepartementet janu-
ar 2005

287) Referat fra magte mellom Samferdselsdepartementet og Riksrevisjonen
16. mars 2005
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To graveuhell i 2000 som rammet Telenors telenett,
viser betydningen av redundans. | det ene tilfellet ble
en kabel utenfor Bergen skadet slik at flyplassen pa
Flesland mistet teleforbindelsene, med det resultat at
flytrafikken ble lammet. Et kabelbrudd i Kristiansand
forte til at Telenors teletrafikk i regionen, inkludert
ngdmeldingstjenesten, ble lammet. Flyplassen pa Kjevik
mistet teleforbindelsen, og tusener av ferierende fikk
opp “Intet nett” pa mobilen. Fordi mobiloperataren
NetCom brukte BaneTele, transportnettet til
Jernbaneverket, for kommunikasjon mellom mobilsen-
tral og basestasjoner, kunne likevel NetComs kunder
bruke mobiltelefon i Kristiansand-omradet. Telenors
kunder kunne ikke ringe, i verken fastnett eller mobil-
nett.

Kilde: Se vedlegg 1.

er kommersielt interessant. Disse nettlasningene anses
ikke & vaere tilstrekkelige i krisesituasjoner, og Samferd-
selsdepartementet papeker at det ber iverksettes tiltak
som kan gke antallet omrutingsmuligheter i telenettene,
dvs. at redundansen i telenettene mé okes.288

For & sikre tilstrekkelig prioritet til arbeidet med
driftssikkerhet og sikring mot skader i normale og unor-
male situasjoner, papeker St.meld. nr. 47 at Post- og
teletilsynet ber felge opp utviklingen i utbygging av
teleinfrastrukturen. Videre viser meldingen til at Post-
og teletilsynet gjennom palegg med hjemmel i regelver-
ket skal bidra til samarbeid om tiltak for & eke redun-
dansen i telenettene. Meldingen understreker at det vil
bli spesielt viktig a fa til et samarbeid mellom operator-
er med landsdekkende transportnett, med tanke pa a
etablere flere sammenkoblingspunkter mellom disse
nettene.

Post- og teletilsynet viser til at det har holdt en viss
oversikt over utviklingen nér det gjelder redundans i
telenettet, gjennom dialog med de store netteierne
(Telenor og BaneTele). Samevelsen i 2003 fokuserte
ifolge tilsynet bl.a. pa redundans og utnyttelse av nett-
ressurser pa tvers av operaterene. Tilsynet mener at en
rekke tiltak fra operaterenes side de senere arene har
fort til bedre redundans i nettet. Eksempelvis har etab-
leringen av MIGTRAN-noder?39 i Telenors nett gjort at
man kan handtere en situasjon med okt trafikk som

288) St.meld. nr. 47 (2000-2001) Telesikkerhet og -beredskap i et telemar-
ked med fri konkurranse

289) MIGTRAN star for migrering av transittnettet og er en pakkebasert
teknologi som deler opp og sender telefonsamtalene som pakker. Dermed
blir det ogsa mulig a integrere ulike typer tale- og datatrafikk i ett og
samme nett. Kilde: Telenors nettsider. Tradisjonell telefoni er linjesvitsjet —
man etablerer en forbindelse mellom to samtalepartnere som skal ha en
gitt kapasitet.
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folge av linjebrudd bedre, fordi nodene kan fungere som
back-up for hverandre.?*° Videre viser tilsynet til at de
nordligste landsdelene er mindre sarbare gjennom at det
er etablert alternative sambandsferinger mellom Ser- og
Nord-Norge.

Post- og teletilsynet viser ogsa til at det & vurdere
behovet for okt redundans inngar som et viktig omrade i
det pagdende analysearbeidet i prosjekt for vurdering av
behovet for sikring av kritisk infrastruktur (jf. punkt
6.3.1). Tilsynet har for evrig ingen konkrete planer om
tiltak for & eke redundansen i telenettene.

Samferdselsdepartementet mener ogsa at nettene for
elektronisk kommunikasjon har blitt mer robuste siden
framleggelsen av St.meld. nr. 47. Operaterene har selv
tatt ansvar for dette, jf. den teknologiske utviklingen,
samtidig som Post- og teletilsynet har sekt & pavirke
operaterene.?’!

6.3.5 Sikkerhetsevaluering av offentlige telenett
Ifolge St.meld. nr. 47 skal Post- og teletilsynet foreta en
samlet sikkerhetsevaluering av offentlige telenett i
samarbeid med operaterene. Evalueringen skal avdekke
hvor det finnes sikkerhetsgradert informasjon og behov
for sikkerhetsklarering for de personene som skal ha til-
gang til informasjonen. Teleanlegg av sarlig vesentlig
betydning for landsdekkende og internasjonal telekom-
munikasjon, som ikke kan erstattes av andre anlegg
innenfor samme telenett eller teletjeneste, vil vare
skjermingsverdige objekter.>*? Det vil de veere fordi
tilgjengeligheten til telekommunikasjon har betydning
for rikets sikkerhet.

Post- og teletilsynet viser i denne forbindelse til prosjekt
for vurdering av behovet for sikring av kritisk infra-
struktur som er beskrevet i punkt 6.3.1. Prosjektet analy-
serer hva som er mest kritisk i fysisk og logisk infra-
struktur i dag, og analysen skal benyttes som et
grunnlag for & definere konkrete sikkerhetskrav til ulike
deler av nettet.

6.3.6 Fastsettelse av forskrift om sikring av telekom-
munikasjonsanlegg mot elektromagnetisk puls (EMP)
Elektromagnetisk straling er en fysisk trussel mot
telenettene. Elektromagnetisk puls (EMP) kan forarsake
stor skade i elektronisk utstyr dersom den er kraftig nok.
Eksempler pa naturlig generert EMP er lynnedslag,
radiosendere, termostater og koblinger i det elektriske
nettet. Alle disse typene EMP er det mulig a sikre seg
mot. Menneskeskapt EMP kan genereres ved bruk av
spesielle EMP-véapen og ved detonasjon av kjernevapen
over atmosferen. Kjernefysisk EMP vil kunne bli sa

290) Post- og teletilsynets svar pa sparreliste fra Riksrevisjonen
av 23. februar 2005

291) Referat fra mgte mellom Samferdselsdepartementet
og Riksrevisjonen 16. mars 2005

292) Begrepet skjermingsverdige objekter blir naermere forklart
i punkt 5.1.1.
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kraftig at elektronisk utstyr vil bli edelagt i stort
omfang, og mot denne typen EMP er det kostnads-
krevende 4 foreta effektive beskyttelsestiltak.

I Norge har det i hovedsak vert Forsvarets mest kritiske
systemer som er gitt effektiv EMP-beskyttelse. Ogsa
innenfor sivile infrastrukturer med stor viktighet for
Totalforsvaret, har det vert foretatt en viss grad av
sikring, bl.a. i systemer innenfor kraftforsyningen og i
Telenors telenett. Det er utarbeidet retningslinjer for &
sikre viktige IT-installasjoner i Totalforsvaret mot
EMP293

St.meld. nr. 47 forutsetter at Post- og teletilsynet skal
fastsette en forskrift om beskyttelse av telekommu-
nikasjonsanlegg mot elektromagnetisk puls, nar tilsynets
arbeid med telesikkerhet og -beredskap er kommet i
gang. Det framgar av meldingen at et utkast til forskrift
allerede var utarbeidet og hadde vert pé hering. Det ble
imidlertid besluttet at det videre arbeidet med bearbeid-
ing av heringssvarene skulle avvente Forsvarsdeparte-
mentets fastsetting av objektsikkerhetsforskriften,

jf. omtale av denne under punkt 5.1.1. Post- og teletil-
synet opplyser at arbeidet med EMP-forskriften vil bli
gjenopptatt nar objektsikkerhetsforskriften blir fastsatt.
Forskriften er ennd ikke fastsatt per mai 2005.

Ut fra det eksisterende trusselbildet mener Post- og
teletilsynet at teleinfrastrukturen i Norge i dag er
tilstrekkelig sikret mot elektromagnetisk puls. Tilsynet
papeker imidlertid at det bare er sentrale, viktige punk-
ter 1 nettet som er sikret mot EMP ved plassering i fjell-
og bunkersanlegg. Store deler av infrastrukturen, de
fleste telefonsentralene, alle basestasjoner i mobilnet-
tene og lignende er ikke plassert i EMP-beskyttede
anlegg.?*

6.3.7 Sarbarhetsreduserende tiltak i Internett

I lopet av forholdsvis kort tid har Internett blitt en
dominerende formidlingskanal for store deler av den
digitale informasjonsoverferingen. St.meld. nr. 47 legger
til grunn at Internett framover vil tilby stadig flere av de
samfunnskritiske tjenestene som de tradisjonelle tele-
tjenestene har utfort. Meldingen understreker at det vil
veare behov for & iverksette serskilte sikringstiltak for
Internett tilsvarende det man i dag gjer i telesektoren for
ovrig. Departementet papeker at Post- og teletilsynet méa
overvake utviklingen i bruken av Internett, og fort-
lopende vurdere behovet for & iverksette sikkerhets-

og beredskapstiltak.

St.meld. nr. 47 framhever at «Norwegian Internet
eXchange» (NIX) hadde vert et sarbart punkt fordi det
fram til 2000 var det eneste sammenkoblingspunktet

293) Retningslinjer for beskyttelse av elektroniske installasjoner
i Totalforsvaret mot elektromagnetisk puls (EMP). Utgitt av
Samferdselsdepartementet 24. mars 1998.

294) Post- og teletilsynets svar pa sparreliste fra Riksrevisjonen
av 23. februar 2005
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mellom de ulike Internett-operaterene. NIX ble drevet
av Universitetet i Oslos sentrale IT-avdeling.
Universitetet etablerte et annet sammenkoblingspunkt i
2000 (NIX2). Ifelge meldingen okte dette tilgjenge-
ligheten og gjorde det totale norske Internett mindre sar-
bart for kabelbrudd og lignende. De to sammen-
koblingspunktene framheves allikevel i St.meld. nr. 47
som svart sarbare punkter, og meldingen legger til
grunn at sikring av disse vil vere en viktig faktor i en
nasjonal sérbarhetsstrategi for Internett.?%>

Ifolge Post- og teletilsynet vil tilsynet definere sikker-
hetskrav til NIX1 og NIX2, men dette er enna ikke
gjort. Arsaken er ifolge tilsynet at ssmmenkoblings-
punktene er eid og drevet av Universitetet i Oslo, og
saledes ikke er en del av tilsynets ansvarsomrade.
Tilsynet har fatt utarbeidet en rapport om sammen-
koblingspunktene, og det mener at mange av tiltakene
som er foreslatt i denne, er fulgt opp av universitetet.
Tilsynet viser til at det jevnlig er i dialog med dem som
er ansvarlige for driften av NIX-ene.

Nasjonal sikkerhetsmyndighets risikovurdering for 2005
understreker betydningen av & sikre sentrale enkeltpunk-
ter 1 Internett-systemet, som for eksempel NIX.
Direktoratet antyder ogsa at andre enkeltpunkter fra
kommersielle akterer har fétt sterre betydning enn
tidligere, fordi disse akterene betjener en rekke tjen-
estetilbydere pé Internett som kjoper sine sambandstjen-
ester hos dem. Ifelge Nasjonal sikkerhetsmyndighet blir
dermed Internett mer sarbart enn tidligere bade overfor
logiske angrep i form av for eksempel tjenestenektan-
grep, og overfor klassiske angrep som sabotasje mot
nekkelpunkter.

295) St.meld. nr. 47 (2000-2001) Telesikkerhet og -beredskap
i et telemarked med fri konkurranse

7M1

Tekstboks 14

Tjenestenektangrep innebaerer at angripere sender store
mengder forespgrsler mot den datamaskinen og de tjen-
estene de onsker & angripe, med det formal & hindre
denne maskinen i a yte de tjenestene den skal, og
eventuelt fa den til & bryte sammen.

De siste par arene har det veert flere utpressingstilfeller
basert pa tjenestenektangrep mot bedrifter som er
avhengige av Internett i sin virksomhet. Britiske selskaper
som tilbyr veddemal, har bl.a. blitt utsatt for utpressings-
forsegk flere ganger ved at kriminelle truer med & starte
tjenestenektangrep som vil gjere det umulig for kunder a
na selskapets nettsted. Russisk politi arresterte i juli 2004
flere personer for angrep pa tippeselskapene, og det
antas at selskapene har tapt naermere 500 millioner
kroner pa denne typen angrep.

Kilde: Se vedlegg 1.

Ifolge Nasjonal strategi for informasjonssikkerhet ber
leveranderer av Internett-tilgang folge anerkjente sikker-
hetsnormer og standarder og synliggjere hvilken grad av
tilgjengelighet, kapasitet og driftsstabilitet som tilbys,
samt hvilken brukerhjelp som kan ytes ved feilsituasjon-
er. Post- og teletilsynet er gitt delansvar for dette, og har
tatt initiativ til & etablere et eget internettforum for
leveranderer av tilgang til Internett (ISP), for a folge
utviklingen og ta opp aktuelle problemstillinger.?%

Tilsynet har dessuten foreslatt at det etableres en CERT-
funksjon?®” i Post- og teletilsynet (jf. omtale i punkt
5.1.4), men avventer her politisk behandling av hvordan
denne funksjonen skal organiseres i Norge. Ifalge
tilsynet har det hittil ikke veert iverksatt spesielle tiltak
for & redusere sarbarheten i Internett, men tilsynet
overvéker situasjonen.>’®

6.3.8 Qvrige tiltak

I utgangspunktet vurderte Samferdselsdepartementet
alle tiltakene i St.meld. nr. 47 som viktige for & sikre
telesikkerheten og -beredskapen i Norge. Departementet
onsket at Post- og teletilsynet i forste omgang skulle pri-
oritere de ovennevnte tiltakene.”’*’ 1 det folgende gjor vi
rede for de tiltakene i stortingsmeldingen som ikke var
av de heyest prioriterte innledningsvis i arbeidet, men
som likevel er viktige elementer for & sikre telesikker-
heten og -beredskapen i Norge.

296) Post- og teletilsynets oversikt over tiltaksstatus per desember 2004
297) Computer Emergency Response Team

298) Post- og teletilsynets oversikt over tiltaksstatus per desember 2004, og
Post- og teletilsynets svar av 23. februar 2005
pa sperreliste fra Riksrevisjonen

299) Brev av 12. desember 2001 fra Samferdselsdepartementet til Post- og
teletilsynet vedrgrende St.meld. nr. 47 (2000-2001) Implementering av
strategi for telesikkerhet og -beredskap
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Tekstboks 15

Den svenske Post- och telestyrelsen fikk i september 2004
i oppdrag fra regjeringen a utarbeide en strategi for et
sikrere Internett. Strategien ble lagt fram i februar 2005.
Malet for strategien er a skape et mer robust Internett,
noe som innebaerer a sikre kritiske funksjoner i Internetts
infrastruktur som kan medfgre alvorlige forstyrrelser eller
avbrudd. Strategien legger vekt pa at det ma etableres et
regelverk som gjor det mulig for staten a sette krav til, fa
innsyn i og gjennomfgre tilsyn med de virksomhetene
som ivaretar funksjoner som er sentrale for Internett.
Beskyttelse av kritiske logiske funksjoner prioriteres ogsa
hoyt. Strategien foreslar dessuten tiltak for a bedre
kunnskapsnivaet blant brukere og peker pa viktigheten
av internasjonalt samarbeid.

Kilde: Se vedlegg 1.

Beredskapsutstyr

Ifolge St.meld. nr. 47 ber det etableres lagre med trans-
portabelt beredskapsutstyr. Dette utstyret skal kunne
settes inn i telenettene ved trafikkbrudd som kan med-
fore alvorlige konsekvenser for samfunnet.
Samferdselsdepartementet mener dette er et tiltak som
ma viderefores i konseptet som skal erstatte SSO-ord-
ningen. Post- og teletilsynets avtale med Telenor om
telesikkerhet og -beredskap inneholder bestemmelser
om beredskapsutstyr. Ingen av de andre teleoperaterene
er palagt a ha slikt utstyr, men dette vil ifolge Post- og
teletilsynet bli vurdert i tilknytning til utformingen av et
nytt avtalekonsept som skal erstatte SSO-ordningen.

Tekstboks 16

Betydningen av telenettenes driftssystemer ble illustrert
da NetComs mobilnett var utilgjengelig for selskapets
kunder store deler av sondag 12. og mandag 13. juni
2005. | tillegg til selskapets 1,2 millioner egne kunder ble
ogsa kunder av andre mobilselskaper som benytter
NetComs mobilnett, berert av problemene. Problemene
kom av en feil i en nummerdatabase, der sgkeindeksen
ikke fungerte tilfredsstillende etter en oppgradering.

Post- og teletilsynet fikk rapport fra NetCom i etterkant
av hendelsen. P4 bakgrunn av dette fant ikke tilsynet noe
grunnlag for kritikk mot NetCom for verken forekomsten
eller handteringen av hendelsen. Ifglge tilsynet hadde
ingen samfunnskritiske brukere problemer som folge av
hendelsen. Tilsynet bemerker i brev til
Samferdselsdepartementet om hendelsen at mobiltjen-
ester teknisk sett er mer sarbare enn tradisjonell fasttele-
fon, og at virksomheter med kritiske funksjoner bor ha
reservelgsninger.

Kilde: Se vedlegg 1.
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Sikkerhet i telenettenes IKT-baserte
produksjonssystemer

Utviklingen har fort til at det er blitt stadig viktigere &
beskytte driftssystemene som teleoperaterene benytter,
ikke minst i forhold til logiske trusler. En sentralisering
i telenettene og okt bruk av kommersielt, lett tilgjen-
gelig IT-utstyr er blant trendene som eker betydningen
av disse systemene. Samtidig understreker St.meld. nr.
47 at logiske angrep ved forsek pa inntrenging i tele-
nettenes IT-baserte produksjonssystemer, i dag anses
som en storre reell trussel enn fysiske angrep, og at kon-
sekvensene av slike angrep kan vere alvorlige for storre
eller mindre deler av samfunnet.

Meldingen pépeker at Post- og teletilsynet ber stille krav
til operaterene om at de skal utarbeide en oversikt over
hvordan viktige systemer, f.eks. driftssystemer, er koblet
mot det ovrige nettverket. Tilsynet bar ogsa sette krav
om bedre beskyttelse av viktige delsystemer. Post- og
teletilsynet understreker at driftssystemene er blant de
viktigste elementene i moderne kommunikasjonssyste-
mer. Tilsynet mener at dette omradet burde vart mer i
fokus, og viser til at tidligere analyser, nye tjenester og
bruksmenstre understreker dette.’° Tilsynet nevner at
man i forbindelse med det pagdende analysearbeidet i
tilsynets prosjekt for okt sikkerhet og beredskap innhen-
ter informasjon om dagens lgsninger, og at behovet for
videre tiltak blir vurdert.’*! Det er ikke fullfort noen
evaluering av dagens driftssystemer, og ingen tiltak er sa
langt iverksatt.

Samferdselsdepartementet mener Post- og teletilsynet
jobber med flere tiltak som er knyttet til denne typen
risiko. Departementet viser til arbeidet med & utvikle en
CERT-funksjon, til case-studien i forskningsprosjektet
BAS-5 og til prosjektet for evaluering av teleinfrastruk-
tur, og mener at Post- og teletilsynet har tilstrekkelig
sokelys pé logiske trusler.30?

Klassifisering av teleinfrastrukturen

Meldingen legger til grunn at det ber innfores en klas-
seinndeling av telekommunikasjonsinfrastrukturen etter
hvilken betydning infrastrukturen har for telenettenes
funksjon. For teleinfrastruktur som vurderes & ha
vesentlig betydning for at telekommunikasjonen skal
fungere, ble det f.eks. lagt til grunn at det burde stilles
en rekke krav knyttet til telesikkerhet og -beredskap,
mens teleinfrastruktur som ikke er av avgjerende betyd-
ning, burde fa feerre sikringskrav. Post- og teletilsynet
har opplyst at tiltaket inngér i prosjekt for vurdering av
behovet for sikring av kritisk infrastruktur som er omtalt
i punkt 6.3.1. Tilsynet mener at en klassifisering vil
gjore det mulig pa en enklere mate a vurdere om forhold

300) Post- og teletilsynets svar pa sparreliste fra Riksrevisjonen av 23.
februar 2005

301) Post- og teletilsynets oversikt over tiltaksstatus per desember 2004

302) Referat fra mate mellom Samferdselsdepartementet og Riksrevisjonen
16. mars 2005
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rundt ulike anlegg og nett tilfredsstiller de kravene
tilsynsmyndigheten har definert.3%3

Red teams

Ett tiltak for & sikre informasjonen 1 telenettets IKT-
baserte produksjonssystemer kan vere a ta i bruk
sakalte red teams. Et red team er en gruppe mennesker
som har fatt i oppdrag & trenge inn i datasystemene til
en bedrift for & avdekke mulige svakheter i systemenes
sikkerhet. Dette har vert gjennomfort i Sverige, og
Samferdselsdepartementet mener at slike red teams ber
tas i bruk ogsa i norske telenett for & avdekke svakheter.
Departementet har gitt Post- og teletilsynet i oppgave a
utarbeide et opplegg basert pa den svenske modellen.

Post- og teletilsynet opplyser at det s& langt ikke har
gjort noe pa dette omradet, og det foreligger ingen
umiddelbare konkrete planer om & starte denne
aktiviteten. Tilsynet uttaler at det ikke har etablert den
nedvendige kompetansen, og at det i tilknytning til dette
ogsa er juridiske fallgruver som ma utredes.3%

Samgvelser

Post- og teletilsynet har fétt i oppgave & planlegge og
arrangere samovelser for alle akterene i telesektoren
som anses som viktige i beredskapssammenheng.305
Post- og teletilsynet har lagt opp til & arrangere
sameovelser annethvert ar. Forste ovelse ble avviklet i
2003, og det er planlagt en ny evelse i forste halvar
2005.

Bevisstgjering, kompetanseheving og veiledning
Ifolge St.meld. nr. 47 skal Post- og teletilsynet bevisst-
gjore brukere nar det gjelder robusthet, samt tilrette-
legge for enklere gjennomfering av sarbarhetsre-
duserende tiltak. Ifolge Post- og teletilsynet holder
Seksjon for sikkerhet og beredskap i nett jevnlig innlegg
om sikkerhet og beredskap pa seminarer og i andre
aktuelle fora. Fram til og med 2004 hadde tilsynet ikke
kapasitet til & prioritere andre tiltak for kompetansehev-
ing.3% 1 2005 har tilsynet papekt de sikkerhetsmessige
aspektene knyttet til bruk av bredbandstelefoni overfor
tilbydere og brukere. (Se for gvrig omtale av portalen
nettvett.no i punkt 5.2.2.)

Nasjonal autonomi

Nye telenett blir i dag ofte etablert pé tvers av lande-
grensene. Nasjonal autonomi inneberer at det skal vare
mulig & kommunisere innenfor nasjonens grenser uten a
vere avhengig av driftsstette fra utlandet. St.meld. nr.
47 gir Post- og teletilsynet i oppgave a utrede na@rmere

303) Post- og teletilsynets oversikt over status i tiltakene
fra St.meld. nr. 47 (2000-2001), per desember 2004

304) Post- og teletilsynets oversikt over status i tiltakene
fra St.meld. nr. 47 (2000-2001), per desember 2004

305) St.meld. nr. 47 (2000-2001) Telesikkerhet og -beredskap
i et telemarked med fri konkurranse

306) Post- og teletilsynets oversikt over status i tiltakene
fra St.meld. nr. 47 (2000-2001), per desember 2004
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forutsetningene for og konsekvensene av & innfore et
krav om nasjonal autonomi for alle samfunnsviktige
teleoperatorer. Post- og teletilsynet opplyser at de med
assistanse fra Forsvarets forskningsinstitutt har gjen-
nomfort en utredning om nasjonal autonomi. Denne ble
ferdigstilt 17. januar 2005.

6.4 Finansiering av tiltakene

St.meld. nr. 47 (2000-2001) omtaler forskjellige mod-
eller for finansiering av tiltakene som skal gjennomferes
pa omrédet. Ifolge meldingen vil finansiering av tele-
sikkerhets- og beredskapstiltakene avhenge av type
tiltak, og avgjeres konkret i forbindelse med at man
beslutter a sette i verk de enkelte tiltakene. Meldingen
understreker at det er viktig at de finansieringslosnin-
gene som velges, bidrar til klare ansvarsforhold, og at
Post- og teletilsynet gis nedvendig handlekraft slik at
arbeidet med telesikkerhet og -beredskap ikke blir
forsinket eller at malene ikke nas.3?’

Det framgar av policydokumentet som Post- og teletil-
synet har utarbeidet, at det a etablere et juridisk og
okonomisk hjemmelsgrunnlag for & sette i verk tiltak ble
ansett som en hovedutfordring for tilsynet da det fikk
ansvar for telesikkerhets- og beredskapsarbeidet.>*® A
utarbeide et forslag til policy for finansiering av tiltak-
ene var et prioritert tiltak for tilsynet i 2003. Det er ikke
etablert noen policy for finansiering.

Ekomloven tradte i kraft i juli 2003. I lovens § 2-10 heter
det at tilbyder skal tilby elektronisk kommunikasjonsnett
og -tjeneste med nedvendig sikkerhet for brukerne i fred,
krise og krig, samt opprettholde nedvendig beredskap.
Loven slar fast at tilbyder i utgangspunktet skal dekke
kostnadene ved sikkerhets- og beredskapstiltak, men at
reelle merkostnader forbundet med levering av tiltakene
skal kompenseres av staten.

Post- og teletilsynet mener finansiering definitivt har
hatt betydning for framdriften i gjennomferingen av
tiltakene i St.meld. nr. 47. Tilsynet viser til at ekom-
loven legger opp til at staten skal betale operaterene for
reelle merkostnader for palagte tiltak, med visse reser-
vasjoner. Dette betyr at tilsynet ma ta nedvendig finan-
siering overfor teleoperaterene i betraktning for det kan
sette krav til eller gi palegg om bedre sikkerhet. Post- og
teletilsynet har ikke sett behov for a bruke hjemlene om
palegg eller enkeltvedtak overfor opera-torene ennd."
Ekomforskriften setter noen krav til enkelte tilbydere,
men det har hittil ikke veaert aktuelt & kompensere tilby-
derne for disse kravene. Staten har derfor hittil ikke

307) St.meld. nr. 47 (2000-2001) Telesikkerhet og -beredskap
i et telemarked med fri konkurranse, kap. 12

308) Post- og teletilsynet, Seksjon for sikkerhet og beredskap
i nett: Policydokument, desember 2002

309) Post- og teletilsynets svar pa sparreliste fra Riksrevisjonen
av 23. februar 2005
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kompensert for andre tiltak enn dem som har fulgt av
SSO-avtalen. Samferdselsdepartementet er enig i at det
hittil ikke har vert behov for a sette konkrete sikkerhet-
skrav til operaterene.31?

Ifolge Post- og teletilsynet har finansielle insentiver
overfor operaterene for a fa gjennomfort tiltak ikke vaert
vurdert hittil i arbeidet med telesikkerhet og -beredskap.
Tilsynet har imidlertid inngatt avtaler med de sterste
mobiloperaterene om 4 teste ut tekniske muligheter for a
innfere en losning for prioritering av gitte brukere i
mobilnettene. Staten dekker utgiftene i forbindelse med
uttestingen.3!!

Samferdselsdepartementet mener at ordinaert budsjett gir
Post- og teletilsynet et tilstrekkelig finansielt grunnlag
til & administrere sikkerhetsarbeidet. I tillegg viser
departementet til midler som bevilges over eget kapittel
i statsbudsjettet, for & kompensere private akterer for
gjennomforte sikkerhetstiltak.3'> Fra 2005 forvalter
Post- og teletilsynet disse midlene.?!® Tidligere &r har
Samferdselsdepartementet forvaltet tilskuddsmidlene til
telesikkerhet og -beredskap, og departementet har utbe-
talt midlene direkte til Telenor i samsvar med SSO-
overenskomsten.

6.5 Samferdselsdepartementets styring
og oppfelging

Styringsdokumenter og -dialog
Samferdselsdepartementet ga retningslinjer for Post-
og teletilsynets planlegging og oppfelging av St.meld.
nr. 47 i brev av 20. desember 2001, og trakk der fram
de tiltakene som departementet onsket at tilsynet
skulle prioritere. I brevet papekte departementet at det
var avgjerende at Post- og teletilsynet sa raskt som
mulig kom i gang med & implementere tiltakene i
meldingen.

Som grunnlag for oppfelgingen hadde Samferdsels-
departementet utarbeidet en oversikt over tiltakene, med
angivelse av om det var departementet eller tilsynet som
var ansvarlig for & folge opp de enkelte tiltakene.
Departementet la i brevet til grunn at Post- og teletil-
synet skulle gi innspill til hvordan oppfelgingen skulle
skje, og hva som ville vere realistiske tidsfrister for de

310) Referat fra mgte mellom Samferdselsdepartementet
og Riksrevisjonen 16. mars 2005

311) Post- og teletilsynets svar pa sparreliste fra Riksrevisjonen
av 23. februar 2005

312) Bevilget over kap. 1360 Samferdselsberedskap, post 71
Tilskudd til samfunnspalagte oppgaver vedr. Totalforsvaret

313) Referat fra mgte mellom Samferdselsdepartementet
og Riksrevisjonen 16. mars 2005
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enkelte tiltakene. Departementet tok sikte pa at Post- og
teletilsynet i februar/mars 2002 skulle presentere forslag
til oppfolging av tiltakene.3!*

Post- og teletilsynet la i 3. kvartal 2002 fram et diagram
som viste tilsynets arbeidsplan p& omradet.315
Diagrammet plasserte de enkelte aktivitetene som fulgte
av meldingen til Stortinget, pa en tidsakse. Det ble ikke
utarbeidet noen beskrivelser av de enkelte tiltakene i
diagrammet. Tilsynet har senere gétt bort fra a bruke
dette plandokumentet.

Mot slutten av 2002 utarbeidet Post- og teletilsynet et
policydokument for sikkerhet og beredskap i nett, der
det definerer en overordnet policy for sitt ansvar innen
telesikkerhet og -beredskap. Tilsynet har i tillegg utar-
beidet plandokumenter knyttet til noen enkelttiltak i
forbindelse med oppstart av gjennomforing av disse
tiltakene. Det foreligger ikke noe samlet plandokument
for aktivitetene.

I starten av oppfelgingsarbeidet gjennomforte
Samferdselsdepartementet sarskilte kvartalsvise meater
om telesikkerhet og -beredskap med Post- og teletil-
synet. Det var forutsatt at tilsynet i forkant av metene
skulle utarbeide kvartalsrapporter pa dette omradet. Det
ble ikke stilt innholdsmessige krav til disse rapportene.
Det var ogsa lagt opp til at Samferdselsdepartementet
kontinuerlig skulle vurdere egnet oppfelging av Post- og
teletilsynets gjennomfering av oppgavene.316 Fra og
med 2004 oppherte den egne kvartalsvise rapporterin-
gen pa omradet, og telesikkerhet og -beredskap gikk inn
i den ordinzre tertialrapporteringen mellom tilsynet og
departementet. Samtidig oppherte de serskilte kvar-
talsvise motene.

Samferdselsdepartementet opplyser at det fortsatt styrer
med utgangspunkt i St.meld. nr. 47. Departementet ser
at meldingen pa enkelte punkter begynner & bli utdatert
teknologisk, men maélene i meldingen er fortsatt
styrende. Det foreligger ikke noe annet styringsdoku-
ment p& omradet.3!7

Det har ikke blitt formulert mal og resultatkrav for
arbeidet med telesikkerhet i de arlige tildelingsbrevene
til Post- og teletilsynet. Samferdselsdepartementet
mener at mélsettingene formulert i St.meld. nr. 47 er

314) Brev av 12. desember 2001 fra Samferdselsdepartementet til Post- og
teletilsynet om St.meld. nr. 47 (2000-2001) Implementering av strategi for
telesikkerhet og -beredskap

315) Post- og teletilsynets kvartalsrapport nr. 3/2002 om telesikkerhet
0g -beredskap

316) Referat fra mgte 20. mars 2003 mellom Samferdselsdepartementet
og Riksrevisjonen

317) Referat fra magte mellom Samferdselsdepartementet og
Riksrevisjonen 16. mars 2005
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klare, og at tiltakene i meldingen gir klare foringer for
hva Post- og teletilsynet skal arbeide med. Departe-
mentet mener at det derfor ikke har vart behov for &
sette spesifikke resultatkrav for telesikkerhetsarbeidet
hvert ar. Det foreligger ingen spesifikke skriftlige rap-
porter om resultater av arbeidet hittil 38

Post- og teletilsynet mener departementets prioriteringer
i innledningsfasen var klare nok, men pépeker at det pa
bakgrunn av tilgjengelige ressurser har vert nedvendig
med ytterligere strenge prioriteringer fra tilsynets side.
Det har vert dialog pa de kvartalsvise motene rundt
endringer i prioriteringer, og Post- og teletilsynet viser
til at det har vert enighet om de prioriteringene som har
vert gjort.3!?

Bemanningssituasjonen

Ifolge St.meld. nr. 47 ber Post- og teletilsynet ha en
bemanning pa minimum 4-7 personer i en enhet som
skal arbeide for telesikkerhet og -beredskap, for & fa et
kompetent sikkerhets- og beredskapsmilje. Pa det meste
har tilsynet hatt tre stillinger pa fulltid pa omradet. Post-
og teletilsynet mener at utviklingen i ressurser og antall
ansatte ikke har statt i forhold til ambisjonsnivaet i
St.meld. nr. 47 og oppgavene departementet har bedt
tilsynet om 4 prioritere. Tilsynet peker ogséd pé at det har
vert nedvendig med en oppbemanning i perioden, noe
som er ressurskrevende i seg selv. Vedtaket om a flytte
tilsynet til Lillesand har ifelge tilsynet forsterket beman-
ningsproblemet i og med at flere folk slutter og ma
erstattes. Prosjektledere har ogsa veert skiftet ut, slik at
tilsynet i lengre perioder har vert uten prosjektleder.
Dette har ifelge tilsynet hatt innvirkning pa framdriften
av tiltakene.320

Samferdselsdepartementet er klar over at flyttevedtaket
har fort til at enkelte har sluttet i tilsynet, og viser ogsa
til at Post- og teletilsynet har tatt opp med departe-
mentet problemet med bemanning og det at prosjekt-
ledere har sluttet. Departementet peker likevel pa at
Post- og teletilsynet har stor frihet til & prioritere
ressursfordelingen internt, og at tilsynet har mulighet til
a prioritere ressurser mellom ulike omréder. Dimen-
sjoneringen av telesikkerhetsarbeidet (antall ansatte o.a.)
er ifolge departementet ogsa avhengig av den interne
prioriteringen i Post- og teletilsynet.3?!

318) Referat fra mgte mellom Samferdselsdepartementet
og Riksrevisjonen 16. mars 2005

319) Post- og teletilsynets svar pa Riksrevisjonens sparreliste
av 23. februar 2005

320) Post- og teletilsynets svar pa Riksrevisjonens sparreliste
av 23. februar 2005

321) Referat fra mgte mellom Samferdselsdepartementet
og Riksrevisjonen 16. mars 2005
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Framdrift

Nar det gjelder framdriften for tiltakene fra St.meld.

nr. 47, opplyser Post- og teletilsynet at Samferdsels-
departementet bare har etterspurt begrunnelse i de tilfel-
lene der prosjektene har tatt mer tid enn planlagt.

Pa spersmél om departementet er forneyd med fram-
driften i tiltakene, uttaler departementet at det var behov
for & konkretisere og utrede tiltakene i stortingsmeldin-
gen ytterligere. Departementet viser til at enkelte av
tiltakene i meldingen var formulert slik: ~’Post- og
teletilsynet skal vurdere [...]” Utredningene fra Post- og
teletilsynet har vaert pa snevrere omrader enn de utred-
ningene som 14 til grunn for meldingen. Behovet for &
utrede flere forhold naermere har fort til at imple-
menteringen av tiltakene har tatt tid. Samtidig har fokus
blitt flyttet over tid: Bade brukerne og teknologien har
endret seg, og det har fort til et behov for & revurdere
innrettingen pa tiltakene. Samferdselsdepartementet
viser til at det for eksempel i forbindelse med innforin-
gen av en prioritetsordning er brukt noe tid pa & vurdere
utviklingen i internasjonale standarder pa omrédet.
Departementet viser i tillegg til at Post- og teletilsynet
har fatt arbeidsoppgaver som ikke var omtalt i meldin-
gen, bl.a. bredbandsomradet som tilsynet mé jobbe med
framover.3??

322) Referat fra mgte mellom Samferdselsdepartementet
og Riksrevisjonen 16. mars 2005
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7 Vurderinger

7.1 Organisering av arbeidet med IT-sikkerhet®?®

I St.meld. nr. 17 (2001-2002) Samfunnssikkerhet er det
forutsatt at ansvaret for IT-sikkerhet skal vaere et virk-
somhetsansvar. Dette er fulgt opp gjennom organiserin-
gen av arbeidet i staten. I tillegg papeker St.meld. nr. 17
(2001-2002) Samfunnssikkerhet og Innst. S. nr. 9
(2002—2003) betydningen av koordinering og ansvars-
klargjering pa omradet. Undersgkelsen viser at de fleste
fagorganene og bransjeorganisasjonene mener at an-
svaret for informasjonssikkerhet i forvaltningen er
spredt pa en rekke forskjellige aktorer, hvorav flere har
relativt begrensede ressurser pa omréadet. Flere har
papekt manglende avklaringer, fragmentering og at
begrensede ressurser brukes til overlappende oppgaver.
Bransjeorganisasjonene mener det er vanskelig a finne
ut hvilken etat som har ansvar for de enkelte problem-
stillingene.

Undersekelsen viser at det fortsatt mangler avklaringer
pa viktige omrader pa departementsniva:

* Ansvaret for kritisk infrastruktur: Undersekelsen viser
at det er uklart hva Justis- og politidepartementets
ansvar for kritisk infrastruktur innebaerer, hva ansvaret
for IT-sikkerheten i denne strukturen omfatter, og
hvilket overordnet ansvar Justis- og politidepartemen-
tet har for IT-sikkerheten i en krisesituasjon.

* Ansvaret for Internett: Samferdselsdepartementet har
ansvar for forhold underlagt ekomloven, herunder
Internett. Det synes imidlertid & vare ulike oppfat-
ninger mellom departementene nér det gjelder
Samferdselsdepartements ansvar for sikkerhet for
Internett-relaterte tjenester sett i forhold til
Moderniseringsdepartementets ansvar for helheten i
IT-sikkerhetsarbeidet.

 Kontakten med nceringslivet: Undersokelsen viser at
det har tatt tid a fa avklart hvilket departement som
skal folge opp bruken av IT i naringslivet etter omor-
ganiseringen pa departementsniva i 2004. Neerings- og
handelsdepartementet har na opprettet en seksjon som
bl.a. har ansvar for & felge opp bruken av IT i
naringslivet. Samtidig skal Moderniseringsdeparte-
mentet ha padriveransvar for alle tiltak i Nasjonal
strategi for informasjonssikkerhet som retter seg mot
eller inkluderer naeringslivet.

For & sikre koordinering av arbeidet ble
Koordineringsutvalget for informasjonssikkerhet etablert
12004. Det er for tidlig & vurdere om utvalget har

bidratt til ekt koordinering pa departementsniva.
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I St.meld. nr. 17 (2001-2002) Samfunnssikkerhet, Innst.
S. nr. 9 (2002-2003) og St.prp. nr. 1 (2002—-2003) for
Justis- og politidepartementet og Nearings- og handels-
departementet er det lagt opp til at ansvarsforholdet skal
klargjeres ogsa mellom ulike fagorganer.
Gjennomgangen viser at det er etablert skriftlige samar-
beidsavtaler mellom de fleste organene, i tillegg til at
det gjennomfores jevnlige kontaktmeter. Det er imidler-
tid liten grad av formalisert samarbeid mellom Post- og
teletilsynet og henholdsvis Nasjonal sikkerhetsmyn-
dighet og Senter for informasjonssikring. Alle disse tre
organene arbeider med & framskaffe oversikt over trusler
mot [T-systemer og sarbarhet i systemene. En avgjerelse
rundt organisasjonsmessig plassering av en nasjonal
CERT vil kunne pavirke forholdet mellom de tre virk-
somhetene og kreve nye avklaringer av det enkelte
organs ansvar.3*

I behandlingen av St.meld. nr. 39 (2003-2004)
Samfunnssikkerhet og sivilt-militeert samarbeid uttaler
forsvarskomiteens flertall at meldingen “ikke pa en
tilstrekkelig mate tar inn over seg at det offentlige
Norges vern mot [T-angrep synes for lite koordinert.
Flertallet mener at ansvaret for det offentliges IT-sikker-
het synes for dérlig, og at dette sakskomplekset lider
under det faktum at for mange akterer er tildelt ansvar.
Dette gjelder ikke bare pa underordnet nivd, men det
kan ogsa synes som om det pa departementalt niva er
for mange som har en rolle i utformingen av den statlige
IT-sikkerheten.”3?3

Ut fra disse papekningene og de faktaene som er presen-
tert 1 denne undersokelsen, kan det stilles spersmal ved
om sentrale departementer3?° har gjort tilstrekkelig for &
avklare ansvarsforholdene, serlig pa departementsniva.
Det kan ogsa stilles spersmél om hvilke konsekvenser
manglende avklaringer kan fa i en eventuell krisesitu-
asjon, serlig for samfunnskritisk IT-infrastruktur.

7.2 Samfunnskritisk IT-infrastruktur

7.2.1 Manglende avgrensning3?’

Stortinget mener i Innst. S. nr. 9 (2002-2003) at det er
avgjerende at det utvikles robust infrastruktur i alle
samfunnsviktige institusjoner. Dette folges opp i

324) CERT star for Computer Emergency Response Team: et ekspertteam
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Nasjonal strategi for informasjonssikkerhet, der beskyt-
telse av kritisk infrastruktur er ett av fire hovedmal.
Ifolge strategien er en identifisering av kritisk IT-infra-
struktur en forutsetning for a gjennomfere risikovur-
deringer og implementere nedvendige tiltak.
Undersekelsen viser at det er satt i gang en del arbeid
med & definere hva som er samfunnskritisk infrastruk-
tur, men at myndighetene per i dag ikke har en klar
oversikt over hva som er kritisk [T-infrastruktur, og
hvilke systemer denne bestar av. Gjennomgangen viser
ogsa at det fortsatt ikke er klart hva som skal defineres
som skjermingsverdige objekter i henhold til sikkerhets-
loven, og hva som skal gjeres for & beskytte disse. Man
kan derfor sperre om denne mangelen pa avgrensning
og definering inneberer en risiko for at kritiske syste-
mer ikke er godt nok beskyttet, og at det settes inn kost-
bare tiltak der dette ikke er nedvendig.

7.2.2 Tiltak for a redusere sarbarhet3?

I Innst. S. nr. 9 (2002-2003) presiserer forsvarskomiteen
og justiskomiteen at den grunnleggende kunnskapen om
hva som skaper sarbarhet, ber prioriteres i sikkerhetsar-
beidet. Det pagaende forskningsprosjektet BAS-5 er et
av de viktigste tiltakene for a framskaffe mer kunnskap
om sarbarhet i nasjonalt viktige [T-systemer. Under-
sokelsen viser imidlertid at det har tatt tid & etablere og
finansiere prosjektet, som omtales som viktig av bade
departementene og fagetatene.

Ifolge Nasjonal strategi for informasjonssikkerhet skal
det utarbeides sektorvise normer for a beskytte kritisk
IT-infrastruktur. Gjennomgangen viser at det ikke er
planlagt eller gjennomfort aktiviteter pa omradet.

Undersekelsen viser at de fleste offentlige organer som
arbeider med IT-sikkerhet, har utarbeidet veiledninger
for risiko- og sarbarhetsanalyser, og det pagér mange
aktiviteter for a videreutvikle metoder og verktey. Det
synes som om myndighetene i mindre grad har lagt vekt
pa & legge til rette for at metodene faktisk blir brukt.
Det er heller ikke lagt opp til at kunnskap fra analysene
skal kunne benyttes i prioriteringen av sikkerhetstiltak
uavhengig av sektor.

7.2.3 Systemer for a fange opp trusler??®

Informasjon om sikkerhetshendelser er nedvendig for &
fé et bilde av foreliggende trusler og sarbarhet 1 IT-infra-
strukturen, og for & kunne gi rdd om konkrete trusler
eller assistanse ved gjenoppretting av tjenester.
Varslingssystem for digital infrastruktur (VDI) er
etablert for a styrke informasjonen om sikkerhetshen-
delser. VDI har lyktes med & fa tilgang til informasjon
om logiske trusler via Internett og har saledes oppnadd
en av hensiktene med systemet. St.meld. nr. 17
(2001-2002) Samfunnssikkerhet peker péa at VDI skal
veere mest mulig dpent, bade nar det gjelder hvem som
skal kunne vere deltakere og brukere, og nér det gjelder
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det at informasjonen skal veere mest mulig tilgjengelig.
Undersekelsen viser at antallet deltakere i varslingssys-
temet fortsatt er relativt begrenset, og at systemet gir lite
informasjon til allmennheten.

Ifolge St.prp. nr. 1 (2001-2002) for Naerings- og han-
delsdepartementet skal Senter for informasjonssikkerhet
bidra til en mer robust IT-infrastruktur ved bl.a. & fram-
skaffe et helhetlig bilde av truslene mot norske IT-syste-
mer. Som et grunnlag for dette er det forutsatt at
offentlige og private virksomheter raskt skal melde inn
sikkerhetsbrudd og hendelser til senteret. Gjennomgan-
gen viser at fa sikkerhetshendelser faktisk innrappor-
teres til senteret. I lopet av 2004 mottok senteret mindre
enn fem rapporter om sikkerhetshendelser.

Undersekelsen viser at myndighetene gjennom etab-
leringen av Varslingssystem for digital infrastruktur og
Senter for informasjonssikkerhet har etablert organer
som kan fange opp trusler mot IT-systemer, men at disse
organene forelopig ikke har nddd vesentlige mal for sin
virksomhet. Det kan derfor stilles spersmaél ved om
departementene har iverksatt tilstrekkelige tiltak for &
sikre maloppnaelse pa dette omradet.

7.2.4 Evne til & handtere sikkerhetshendelser33°

Ved behandlingen av St.meld. nr. 17 (2001-2002)
Samfunnssikkerhet uttaler forsvarskomiteen og
justiskomiteen at klargjering av beredskapsplaner og
krisehandteringsplaner for bl.a. IT-sikkerhet er viktig.

I meldingen heter det at Justisdepartementet vil ta initia-
tiv for & sikre at tiltak ved bortfall av IKT, herunder
tiltak i forhold til situasjoner der det pagar eller er mis-
tanke om angrep via informasjonssystemer, blir reflek-
tert 1 kriseplaner. P4 nasjonalt plan arbeider Justis- og
politidepartementet og Direktoratet for samfunnssikker-
het og beredskap (DSB) med & utvikle et nytt nasjonalt
beredskapssystem. Gjennomgangen viser at det ennd
ikke er klart 1 hvilken grad risiko for alvorlig svikt i I'T-
systemer vil bli reflektert i det nye beredskapssystemet.

Pa virksomhetsniva viser statistikk fra Statistisk sentral-
byré at oppdaterte beredskapsplaner bare foreligger i et
mindretall av virksomhetene i statlig, kommunal og pri-
vat sektor. Nasjonal strategi for informasjonssikkerhet
inneholder ikke tiltak direkte rettet mot a fremme
utviklingen av gode beredskaps- og krisehandterings-
planer i virksomhetene.

Nar det gjelder betydningen av evelser, papeker Innst. S.
nr. 9 (2002-2003) viktigheten av & ha et ledelsesapparat
som kan handtere kriser. Komiteen uttaler videre at
saksbehandlere innen sikkerhet, beredskap og krisehand-
tering ber vere sidestilt med ledelsesnivaet som mal-
gruppe for ovelser. Ett av formélene med ovelser er a
identifisere konkrete forebyggende tiltak. Undersokelsen
viser at gvelser initiert av DSB i stor grad har vert kon-
sentrert om ledelsesapparatet, mens saksbehandlernivaet
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synes & ha vert lavere prioritert. Videre ser det ut til at
ovelser gjennomfort pa initiativ fra DSB ikke har vert
tilstrekkelig til & identifisere forebyggende tiltak.

OECD:s retningslinjer for sikkerhet i informasjonssyste-
mer og nettverk vektlegger betydningen av & ha systemer
som kan forebygge, oppdage og reagere pa sikkerhets-
hendelser, og mange land har etablert en statsfinansiert
CERT (Computer Emergency Response Team). St.meld.
nr. 39 (2003-2004) Samfunnssikkerhet og sivilt-militcert
samarbeid viser til at flere instanser har papekt behovet
for en slik enhet (CERT) for a sikre effektiv handtering
av en krise der flere samfunnskritiske funksjoner blir
angrepet samtidig. Ifelge meldingen vil en slik enhet
kunne styrke den nasjonale beredskapen mot IT-angrep
gjennom & utvikle et system for koordinert respons og
gjenoppretting, forst og fremst innenfor virksomheter
med samfunnskritiske funksjoner. Undersekelsen tyder pa
at det er enighet om at en CERT ber etableres, men at det
er uenighet om hvilket fagmiljo som skal ha oppgaven.
Det er fortsatt ikke etablert et system som effektivt kan
héndtere IT-sikkerhetshendelser.

Gjennomgangen gir grunn til & stille spersmal ved om:

« dagens nasjonale beredskapssystem i tilstrekkelig grad
héndterer alvorlig svikt i IT-systemer, og om ovelses-
virksomheten har vart i samsvar med Stortingets for-
utsetninger

» manglende beredskapsplaner i virksomheter er
en samfunnsmessig risikofaktor

» manglende systemer for koordinert respons og
gjenoppretting kan fa alvorlige samfunnsmessige
konsekvenser ved et eventuelt angrep pa kritisk
infrastruktur

7.3 Tilrettelegging for utvikling av god
sikkerhetskultur33’

Ett av de overordnede malene for IT-sikkerhet er ifolge
St.prp. nr. 1 (2003-2004) for Justis- og politideparte-
mentet og Nerings- og handelsdepartementet & bygge
opp en sikkerhetskultur. Nasjonal strategi for infor-
masjonssikkerhet inneholder en rekke tiltak som skal
bidra til en bedre sikkerhetskultur. Dette er i samsvar
med OECDs anbefalinger pa omradet. Undersokelsen
viser imidlertid at sveert fa tiltak for utvikling av en
sikkerhetskultur er igangsatt eller gjennomfort:

« Ifelge OECDs anbefalinger ber offentlig sektor soke a
vere en drivkraft i utviklingen av en sikkerhetskultur
ved bl.a. & framsta som et godt eksempel og ved &
anvende sin betydelige innkjopsmakt. Undersokelsen
viser at tiltakene i strategien som felger av dette
maélet, ikke er gjennomfort. Videre viser den at
naringslivet ikke vurderer offentlig sektor som en
drivkraft og som et godt eksempel for privates arbeid
med IT-sikkerhet.

331) Jf. problemstilling D
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« Strategien inneholder en del tiltak for & bevisstgjore
allmennheten om IT-sikkerhet. Internettportalen nett-
vett.no er etablert, men ovrige tiltak pa dette omradet
er ikke igangsatt, og det foreligger ikke konkrete planer
for gjennomfering.

« Enkelte tiltak for & bedre kompetansen i IT-sikkerhet
ble gjennomfert kort tid etter at Sarbarhetsutvalget la
fram sin utredning, bl.a. ble det etablert et femarig
forskningsprogram i regi av Norges forskningsrad.
Nasjonal strategi for informasjonssikkerhet inneholder
enkelte nye kompetansetiltak, men det foreligger ikke
konkrete planer for & gjennomfere disse.

« Stortinget ba allerede i B.innst. S. nr. 1 (1996-1997)
regjeringen om & legge fram forslag om etablering av
en sertifiseringsordning for IT-sikkerhet. Regjeringen
kom 1 1998 tilbake med forslag om a etablere to ord-
ninger for sertifisering av henholdsvis produkter og
organisasjoner, begge basert pa internasjonale standar-
der. Nasjonal strategi for informasjonssikkerhet inne-
holder tiltak for & fremme bruken av de nevnte standar-
dene og sertifiseringsordningene. Det er imidlertid ikke
gjennomfort signifikante tiltak mot dette malet, og
planlagte tiltak pa omradet er uklare. Undersokelsen
viser at standardene er lite kjent i naeringsliv og forvalt-
ning, og at svaert fa virksomheter/produkter er sertifi-
sert. For eksempel skjedde den forste sertifiseringen av
et produkt med basis i den ene ordningen forst i 2004.

« En av oppgavene til Senter for informasjonssikring er &
veilede virksombheter i arbeidet med IT-sikkerhet.
Undersokelsen tyder imidlertid pé at senteret er lite
kjent utover et begrenset, profesjonelt sikkerhetsmiljo,
og at det for eksempel har problemer med & na sma og
mellomstore bedrifter.

« Andre veiledningstiltak som er planlagt gjennomfert i
samarbeid med naringslivet, er i hovedsak ikke igangsatt.

Undersekelsen viser ogsé at planene for hvordan og nar
tiltak skal gjennomferes, i mange tilfeller er uklare.
Tilbakemeldinger fra bransjeorganisasjoner tyder videre
pa at myndighetenes arbeid med & utvikle en sikkerhets-
kultur i liten grad er gjennomfert i privat sektor.
Mangelfull sikkerhetskultur kan f& alvorlige samfunns-
messige og ekonomiske konsekvenser. Pa denne bak-
grunn kan det stilles spersmal ved om myndighetenes
oppfelging har vert tilstrekkelig.

7.4 Mulige arsaker til manglende framdrift i arbeidet

Manglende avklaringer av ansvarsforhold som nevnt
innledningsvis, kan vere en av arsakene til lav framdrift
i arbeidet og til andre problemer omtalt over. I tillegg
kan forhold ved plan- og gjennomferingsprosessen,
finansieringen og manglende samordning av regelverk
veere mulige arsaker til de omtalte problemene.

7.4.1 Begrenset deltakelse i gjennomferingsfasen33?
I samsvar med anbefalingene fra OECD er det utviklet
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en Nasjonal strategi for informasjonssikkerhet. OECD
anbefaler ogsa at det legges opp til systematisk samar-
beid med privat sektor for & utvikle en sikkerhetskultur.
Gjennomgangen viser at departementene la opp til en
relativt bred deltakelse i utviklingen av strategien, men
at det har veert mindre deltakelse i gjennomferingsfasen.

Det har ikke har vart kontakt mellom Nerings- og han-
delsdepartementet/Moderniserings-departementet og
aktuelle bransjeorganisasjoner om oppfelging av strate-
gien. Etter omorganiseringen av departementene som-
meren 2004 har det tatt tid & avklare hvilket departe-
ment som skal ha ansvaret for kontakten med
neringslivet. Manglende kontakt med naringslivet kan
redusere mulighetene for a utvikle en god sikkerhetskul-
tur i samfunnet. Ogsa tiltakene i skole- og univer-
sitetssektoren er forsinket, noe som kan skyldes at det
ikke er etablert et tilstrekkelig samarbeid mellom
Moderniseringsdepartementet og Utdannings- og forsk-
ningsdepartementet.

7.4.2. Utilstrekkelige plandokumenter333
Undersekelsen viser at de mest bererte departementene
har utarbeidet handlingsplaner for oppfelging av
Nasjonal strategi for informasjonssikkerhet.
Handlingsplanene er imidlertid i stor grad oppsum-
meringer av hva som gjeres innenfor hvert departe-
mentsomrade, og er pa mange mater ikke mer detaljerte
enn Nasjonal strategi for informasjonssikkerhet.
Handlingsplanene inneholder i liten grad prioritering av
tiltak eller informasjon om hvordan tiltakene skal realis-
eres, dvs. kobling til ressursanslag og budsjetter.
Gjennomgangen viser videre at handlingsplanene i noen
grad gir informasjon om nar tiltak forventes ferdigstilt,
men en god del tiltak er fortsatt ikke igangsatt eller vur-
deres som “lepende” tiltak. Undersekelsen viser at det
ikke foreligger godt planlagte, samordnede og effektive
handlingsprogrammer etter OECDs anbefalinger.

Verken i strategien eller i handlingsplanene er det satt
opp resultatkriterier som gjor det mulig & male effekten
av de enkelte tiltakene eller av flere tiltak samlet, jf.
krav i gkonomireglementet. Dette tilsier okt vekt pa &
gjennomfore evalueringer for a fa informasjon om resul-
tater og méaloppnéelse. Det er ikke dokumentert at det
skal gjennomfares slike evalueringer som et hjelpemid-
del i styringen av den videre aktiviteten pd omradet.

7.4.3 Krevende samordningsoppgaver33*
Moderniseringsdepartementet skal sta for koordinerin-
gen av arbeidet med oppfelging av strategien. I dette
arbeidet benytter departementet Koordineringsutvalget
for informasjonssikkerhet, som skal holde oversikt over
status i arbeidet. Organiseringen av det offentlige IT-
sikkerhetsarbeidet og utformingen av den nasjonale
strategien innebarer ingen plikt for den enkelte virk-
sombhet til & gjennomfore tiltak i strategien. Med dette
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utgangspunktet og med s mange virksomheter involvert
i gijennomforingen av strategiens tiltak er det en vanske-
lig oppgave & folge opp at strategien blir realisert pa en
effektiv mate. Undersekelsen viser at Moderniserings-
departementet har fa virkemidler knyttet til IT-sikkerhet,
og at det har avsatt relativt begrenset med ressurser til
denne aktiviteten.

7.4.4 Problemer med a finansiere

tverrsektorielle tiltak33®

Innenfor IT-sikkerhetsarbeidet er det en rekke tiltak som
krever samarbeid og finansiering pé tvers av etats-
grenser. Flere etater har papekt problemer med & fa
finansiert tverrsektorielle IT-tiltak som mange departe-
menter og etater ser nytten av. Det kan derfor stilles
spersmal ved om de koordinerende departementene har
lagt tilstrekkelig vekt pa det skonomiske aspektet ved
planlegging av tiltak pa omradet.

7.4.5 Manglende samordning av regelverk33¢

Nasjonal strategi for informasjonssikkerhet legger vekt
pa at regelverket for IT-sikkerhet skal samordnes bedre.

I undersekelsen peker flere etater og bransjeorganisa-
sjonene pa forhold ved regelverket som kan gjere samord-
ning av sikkerhetsarbeidet vanskelig, og pa at mange av
de administrative problemene rundt ansvarsforhold bunner
i et til dels sprikende regelverk. Kompleksitet og frag-
mentering av regelverket blir trukket fram som et problem
for naringslivet/brukerne. Undersokelsen viser at det har
tatt tid & fa nedsatt en arbeidsgruppe for regelverksgjen-
nomgang. Arbeidet er fortsatt i en innledende fase. Det er
tidligere gjort flere forsek pa slik samordning uten at det
har hatt ensket effekt.

7.5 Saerskilt om telesikkerhet og -beredskap33’

I samsvar med St.meld. nr. 47 (2000-2001) Om tele-
sikkerhet og -beredskap i et telemarked med fri konkur-
ranse ble det 1 2001 opprettet en enhet i Post- og teletil-
synet som har ansvar for telesikkerhet og -beredskap.
Post- og teletilsynet fikk ansvaret for & gjennomfere
eller utrede en rekke av tiltakene i meldingen.
Undersekelsen viser at hoveddelen av de prioriterte
tiltakene fire ar senere fremdeles er under utredning, og
at fa tiltak er gjennomfort:

» Meldingen peker pa at det ikke lenger er tilstrekkelig
at bare én operator (Telenor) er palagt & levere telebe-
redskapstjenester, og at det ma etableres et nytt kon-
sept med krav til alle teleoperatorer med samfunnsvik-
tige kunder. Undersekelsen viser at det fortsatt er bare
én operater som leverer teleberedskapstjenester.

« Ifolge meldingen ma det raskt innfores en ny ordning
som sikrer prioriterte brukere telefonforbindelse i kri-
tiske situasjoner der telenettene overbelastes.
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Undersokelsen viser at det ikke foreligger noen ny
prioritetsordning, verken i mobilnettene eller i fastnet-
tet. Innforing av en prioritetsordning i mobilnettene
har blitt prioritert og er teknisk sett under utproving,
men finansieringen av ordningen er ikke avklart.

+ Post- og teletilsynet skal arbeide for ekt redundans?3®
1 telenettene gjennom pélegg og ulike samarbeidstil-
tak. Det er ikke gjennomfert noen samlet vurdering av
redundans i telenettene, og det er heller ikke planlagt
eller gjennomfort tiltak for ekt redundans.

« Post- og teletilsynet skal videre legge til rette for at
det for framtidige installasjoner finnes en mulighet for
samlokalisering i fjellanlegg for de operaterene som
leverer tjenester til Totalforsvaret. Tilsynet har lagt
vekt pa at et tilbud om samlokalisering skal foreligge,
men har ikke prioritert tiltak som kan bidra til en fak-
tisk heyere grad av samlokalisering i fjellanleggene.

« Post- og teletilsynet skal stille krav til operaterene om
at det utarbeides en oversikt over hvordan viktige pro-
duksjons- og driftssystemer er koblet mot det ovrige
nettverket. Tilsynet har ikke stilt slike krav, og har hel-
ler ikke satt krav til beskyttelse av disse systemene.

« Post- og teletilsynet skal ogsa utvikle en klassifise-
ringsordning for teleinfrastrukturen. Det er ikke fore-
tatt en klassifisering av teleinfrastrukturen i sikrings-
klasser, og heller ikke definert konkrete sikkerhets-
krav til de enkelte klassene.

« Post- og teletilsynet skal i samarbeid med teleoperato-
rene gjennomfore en sikkerhetsevaluering av teleinfra-
strukturen. Det er ikke gjennomfert en sikkerhetseva-
luering av telenettene ut fra sikkerhetslovens krav og
sett i ssmmenheng med klassifiseringen som er nevnt
i forrige punkt.

 Post- og teletilsynet skal videre fastsette forskrift om
beskyttelse av telekommunikasjonsanlegg mot elektro-
magnetisk puls (EMP). En slik forskrift er fortsatt ikke
fastsatt, og det foreligger ingen konkrete planer for &
vurdere EMP-sikring av telekommunikasjonsanlegg.

« Post- og teletilsynet skal endelig overvake utviklingen
i bruken av Internett og fortlopende vurdere behovet
for & implementere sikkerhets- og beredskapstiltak.
Tilsynet har hittil ikke iverksatt spesielle tiltak for a
redusere sarbarheten i Internett.

Samferdselsdepartementet mener det var behov for
ytterligere konkretisering og utredning av tiltakene i
stortingsmeldingen, og at dette har fort til at iverksettin-
gen har tatt tid. Departementet peker ogsa pa at bade
brukerne og teknologien har endret seg, noe som har
medfert behov for a revurdere innrettingen pa tiltakene.

Undersokelsen viser at det finnes fa plan- og styrings-
dokumenter for arbeidet med tiltakene i meldingen, og at
departementet ikke har formulert konkrete mal og resul-
tatkrav overfor tilsynet i henhold til bevilgningsregle-
mentet og ekonomireglementet. Post- og teletilsynet har
heller ikke utarbeidet noe samlet plandokument for sine

338) Med redundans menes omrutingsalternativer eller reservelgsninger
i den enkelte operaters nett eller mellom ulike operatarers nett.
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aktiviteter. Samferdselsdepartementet har ikke fulgt opp
endrede forutsetninger med nye skriftlige styringssignaler
til Post- og teletilsynet, og det er derfor grunn til a stille
sporsmal ved om departementet har vert tilstrekkelig
aktivt i oppfelgingen av tiltakene. St.meld. nr. 47
(2000-2001) legger til grunn at Post- og teletilsynet ber
ha en bemanning pa minimum 47 personer for a fa et
kompetent sikkerhetsmiljo. Gjennomgangen viser at
tilsynet pa det meste har hatt tre stillinger pa fulltid innen
omradet, og at det i perioden har vert en del utskiftninger
av personell, ogsa prosjektledere.

St.meld. nr. 47 (2000-2001) understreker viktigheten av
at de finansieringslesningene som velges, bidrar til klare
ansvarsforhold, og at Post- og teletilsynet gis nedvendig
handlekraft slik at arbeidet med telesikkerhet og -bered-
skap ikke blir forsinket eller at de mal som settes ikke
nés. Et gjennomgaende trekk nar det gjelder gjennom-
foringen av tiltakene fra meldingen, er at finansiering av
enkelttiltak ikke er avklart. Forutsetningen i ekomloven
om at merkostnader som teleoperaterer har for a tilfreds-
stille krav til sikkerhet og beredskap, skal kompenseres
av staten, gjor det enda viktigere & avklare finansiering

i en tidlig fase.

St.meld. nr. 47 (2000-2001), som er basert pa tidligere
utredninger av Forsvarets forskningsinstitutt og et pro-
sjekt ledet av Post- og teletilsynet, ble lagt fram i mai
2001. Fire ar senere er hoveddelen av tiltakene fremde-
les under utredning, fa tiltak er gjennomfert, og man har
i liten grad avklart hvordan tiltakene pad omradet skal
finansieres. Det kan derfor stilles spersmal ved om
Samferdselsdepartementet i tilstrekkelig grad har vekt-
lagt arbeidet med & finne finansieringslosninger for a
sikre framdrift i tiltakene. Tydelige resultatkrav og
styringsdokumenter antas a vere viktige i en situasjon
der Post- og teletilsynet hadde fatt nye oppgaver og
hadde visse bemanningsproblemer. Det kan stilles
spersmal om hvorvidt mangelfull styring og oppfelging
fra Samferdselsdepartementet kan ha medfert man-
glende framdrift i arbeidet.

Post- og teletilsynet skal fore tilsyn med at regelverk for
telesikkerhet og -beredskap overholdes, og at palagte
tiltak blir gjennomfert. Hittil har tilsynsvirksomheten i
overveiende grad hatt karakter av omradeovervaking, og
det gjennomfores ikke tradisjonell tilsynsvirksomhet
med kontroll av overholdelse av regler og oppfelging av
funn. Det kan stilles spersmal ved om dette gir tilsynet
tilstrekkelig effektiv kontroll med den reelle sikkerhets-
tilstanden for telenettene.

I Innst. S. nr. 329 (2000-2001) viser samferdselskomi-
teen til at telenettets betydning for flere vitale samfunns-
funksjoner er stor, og at det derfor er av overordnet
betydning a sikre operativitet i telenettet under alle
forhold. Undersekelsen viser at en rekke prioriterte
tiltak innenfor telesikkerhet og -beredskap fortsatt ikke
er gjennomfort, og det kan derfor stilles spersmal ved
om operativiteten i telenettene er tilstrekkelig sikret.
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