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Olje- og energidepartementet

Riksrevisjonens undersgkelse av nordisk samarbeid om reparasjons-
beredskap for kraftsystemet — en parallellrevisjon mellom norsk, dansk

og finsk riksrevisjon

1 Innledning

Moderne samfunn er avhengig av stabil og til-
strekkelig forsyning av strom. Husholdninger,
helsesektoren, prim@rnaringene og viktig infra-
struktur som finans, transport og telekommunika-
sjon er kritisk avhengig av stremforsyning for a
fungere. Norge, Danmark, Finland og Sverige har
etablert et nert samarbeid om kraftforsyningen.
Landenes nasjonale kraftsystemer er gjennom
sentralnettet sammenkoblet i et nordisk kraft-
system. Sammenkoblingen innebarer at elektrisk
kraft som produseres i ett land, kan distribueres i
et annet, og arlig utveksles betydelige mengder
elektrisk kraft over landegrensene gjennom det
nordiske kraftmarkedet.!

St.meld. nr. 22 (2007-2008) Samfunnssikkerhet —
Samvirke og samordning understreker det nor-
diske kraftmarkedets betydning for Norges for-
syningssikkerhet, spesielt i ar med redusert vann-
kraftproduksjon (terrar). Samtidig medferer sam-
menkoblingen sdrbarhet for at omfattende strom-
brudd i ett nordisk land kan gi ustabilitet i de
andre landenes kraftsystemer.? Sammenkoblingen
medforer at omfattende strembrudd pa kort sikt
kan gi en alvorlig effektsituasjon? i andre land, og
1 ytterste konsekvens kan deler av kraftsystemet
bli merklagt i flere av landene.*

Det er et mal for beredskapen i kraftforsyningen i
Norge at den skal sikre en motstandsdyktig og
driftssikker forsyning av elektrisk kraft.> Kraft-
forsyningsberedskapen skal forebygge og
begrense skade pa liv og eiendom forarsaket av
svikt i kraftforsyningsanlegg.® Et havari i sentral-
nettet som medferer strombrudd, vil vere spesielt
kritisk, fordi sentralnettet utgjor det landsdek-
kende transportnettet som binder alle produsenter
og forbrukere sammen. Strembrudd i sentralnet-
tet vil derfor raskt forplante seg til underliggende

1) Nordel: arsrapporter for perioden 1996-2006.

2)  Forsvarets forskningsinstitutt (FFI), rapport 2001/02381: En sérbar
kraftforsyning — sluttrapport etter BAS3.

3) Det ma alltid veere stabil balanse mellom tilgang og forbruk av elektri-
sitet i systemet. Konsekvenser av ustabilitet kan vaere driftsforstyrrelser
og i verste fall sammenbrudd.

4)  Intervju med NVE, 29. oktober 2007.

5)  St.meld. nr. 17 (2001-2002) Samfunnssikkerhet — Vieien til et mindre
sérbart samfunn.

6)  FOR-1990-12-07-959: forskrift om produksjon, omforming, overfgring,
omsetning, fordeling og bruk av energi m.m. (energilovforskriften),

§ 6-1.
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stromnett og utvikles til & ramme store deler av
samfunnet.’ [ etterkant av slike ekstraordinere
hendelser vil hurtig reparasjon for & gjenopprette
stromforsyningen vere én avgjerende faktor for &
redusere bade varighet og samfunnsmessige kon-
sekvenser av strembruddet.

For & belyse nordisk samarbeid om reparasjons-
beredskap for kraftforsyningen, har den norske
riksrevisjonen gjennomfort en parallellrevisjon i
samarbeid med den danske og den finske riksre-
visjonen. Reparasjonsberedskap omhandler akte-
renes forberedelse av reparasjon av skadet kraft-
forsyningsanlegg. Handteringen av strombrudd er
et nasjonalt ansvar, men bade Stortinget og
Nordisk Réad har anbefalt samarbeid mellom de
nordiske landene om sivil krisehandtering.?
Stortinget har satt som mal at Norge skal bidra
aktivt innen internasjonale organisasjoner og
virksombheter, for derigjennom indirekte & styrke
det nasjonale samfunnssikkerhetsarbeidet.
Stortinget har videre papekt at det kan forventes
endringer i1 klimaet, og at det derfor er viktig &
utvikle tiltak for & tilpasse samfunnet til disse
endringene.’

Malet med parallellrevisjonen har vert a vurdere
samarbeidet mellom Norge, Danmark, Finland og
Sverige!® om reparasjonsberedskap for effektiv
handtering av omfattende havarier i sentralnettet.
Dette omfatter bade beredskapssamarbeidet i
nordiske organer, og 1 hvilken grad nasjonal
kraftforsyningsberedskap ivaretar hdndtering av
reparasjonsbistand mellom landene.

Mialet er belyst ved hjelp av folgende problem-
stillinger:

1 Thvilken grad er det risiko for omfattende
havari 1 sentralnettet 1 Norden?

7)  St.meld. nr. 22 (2007-2008) Samfunnssikkerhet — Samvirke og sam-
ordning.

8) Innst. S. nr. 9 (2002-2003) Innstilling fra forsvarskomiteen og justis-
komiteen om samfunnssikkerhet — Veien til et mindre sarbart samfunn;
Innst. S. nr. 68 (2005-2006) Innstilling fra utenrikskomiteen om
nordisk samarbeid; Nordisk Rad: Rekommendation 30/2001; Nordisk
R&d, Framstéllning 5/2006.

9)  Innst. S. nr. 9 (2002-2003) Innstilling fra forsvarskomiteen og justis-
komiteen om samfunnssikkerhet — Veien til et mindre sarbart samfunn.

10) Islandske myndigheter deltar i det nordiske samarbeidet om kraft-
forsyning, men omfattes ikke av undersgkelsen.



2 Thvilken grad er det lagt til rette for effektiv
handtering av reparasjonsbistand mellom de
nordiske landene?

Pé bakgrunn av parallellrevisjonen ble et felles
memorandum undertegnet av de tre landenes
riksrevisorer 25. august 2008. Den norske riks-
revisjonens nasjonale rapport og felles memoran-
dum felger som trykte vedlegg. Felles memoran-
dum inngér ikke i Riksrevisjonens rapportering
til Stortinget og vedlegges kun til orientering.

Utkast til nasjonal rapport og memorandum ble
forelagt Olje- og energidepartementet i brev av
25. juni 2008. Departementet har 1 brev av

30. juli 2008 avgitt sine kommentarer til rapport-
utkastet. Departementenes merknader til rapport-
ens faktadel og vurderinger er gjennomgatt og i
hovedsak innarbeidet i rapporten. Departemente-
nes gvrige kommentarer er innarbeidet i punkt 2
nedenfor.

2 Oppsummering av undersgkelsen

Undersgkelsen er basert pa dokumentanalyse av
relevante dokumenter, avtaler, lover, forskrifter
og forskningsrapporter. Det er avholdt intervjuer
med kraftberedskapsmyndighetene, energiregula-
torene og systemoperaterene i Norge, Danmark
og Finland. Videre er det innhentet opplysninger
gjennom skriftlige spersmal rettet til alle de
nasjonale akterene fra Norge, Danmark, Finland
og Sverige som deltar i det nordiske samarbeidet
om kraftforsyning. Innsamling og analyse av
opplysninger har foregatt samtidig i landene, og
etter felles metodikk. Opplysningene er utvekslet
og det er foretatt sammenlignende analyser.

I tillegg har riksrevisjonene gjort selvstendige
analyser og vurderinger av samarbeidet basert pa
opplysninger fra de ulike nasjonale myndighetene.

Den svenske riksrevisjonen har ikke deltatt 1
gjiennomferingen av parallellrevisjonen, men har
bidratt med informasjon om svenske forhold
gjennom deres nasjonale undersgkelser pa omra-
det.! Den norske riksrevisjonen har oversendt
skriftlige spersmal til svenske akterer. Det
svenske Néringsdepartementet og den svenske
Energimyndigheten har gitt skriftlig tilbake-
melding pa spersmélene.

11) Den svenske riksrevisjonen: Statens insatser for att hantera omfattande
elavbrott (RiR 2007:17); Den svenske riksrevisjonen: Nordiskt samar-
bete vid omfattande elavbrott, Férstudie. 20. november 2007 .

2.1 Nasjonalt ansvar for kraftforsynings-
beredskap

Etter energiloven er beredskap innen kraftfor-
syningen et nasjonalt ansvar. Olje- og energi-
departementet har det overordnede ansvaret for
kraftforsyningsberedskap i Norge.!'? Norges vass-
drags- og energidirektorat (NVE) er underlagt
Olje- og energidepartementet, og er delegert den
operative myndigheten for kraftforsyningsbered-
skap.!3 NVE er ogsa regulatormyndighet innen
energisektoren. Direktoratet skal samordne
beredskapsplanleggingen og lede Kraftforsynin-
gens beredskapsorganisasjon (KBO) under bered-
skap og i krig.'* Alle virksomheter som stér for
nasjonal kraftforsyning i fredstid underlegges i
slike situasjoner KBO. KBO kan ogsa palegges
oppgaver i fredstid, som for eksempel ved skade
pa kraftforsyningsanlegg som folge av naturgitte
forhold.

Statnett SF er systemansvarlig selskap i det
norske kraftsystemet, og eier ca. 80 prosent av
det norske sentralnettet. Ved avbrudd eller redu-
sert leveringskapasitet i deres anlegg skal Statnett
uten ugrunnet opphold gjenopprette full strom-
forsyning til forbrukerne.!> Dette krever at
Statnett har en hey reparasjonsberedskap.

2.2 Organisering av det nordiske samarbeidet om

kraftforsyningsberedskap

Det fellesnordiske samarbeidet mellom landenes

kraftmyndigheter og systemansvarlige selskap

(systemoperatorer) foregdr innen Nordisk minis-

terrdd for energipolitikk, Nordel, Nordic Energy

Regulators (NordREG) og Nordisk beredskaps-

forum (NordBER). Felgende akterer deltar i sam-

arbeidsorganene:

*  Nordisk ministerrad for energipolitikk: det
norske Olje- og energidepartement, det
danske Klima- og energiministeriet, det
finske Arbeids- og ndringsministeriumet og
det svenske Naringsdepartementet

*  Nordel (samarbeidet mellom de systeman-
svarlige selskapene): Statnett SF, danske
Energinet.dk, finske Fingrid Oyj og Svenska
Kraftnit

¢ NordREG (samarbeidet mellom energi-
regulatormyndighetene): NVE, det danske

12) Energiloven § 6-1; FOR-1991-01-18-24: forskrift om delegering av
myndighet til Olje- og energidepartementet etter energiloven;
St.prp. nr. 1 (2007-2008) For budsjettaret 2008. Olje- og energi-
departementet.

13) FOR-2006-08-23-993: forskrift om delegering av myndighet til Norges
vassdrags- og energidirektorat etter energiloven.

14)  Energiloven § 6-1 (1); FOR 1993-08-13 nr. 4121: instruks for kraft-
forsyningens beredskapsorganisasjon, kapittel 1.

15) FOR-2004-11-30-1557: forskrift om leveringskvalitet i kraftsystemet,
§ 2-1.
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Energitilsynet, det finske Energimarknads-
verket og den svenske Energimyndigheten

* NordBER (samarbeidet mellom de system-
ansvarlige selskapene og kraftberedskaps-
myndigheter): NVE, Statnett SF, den danske
Energistyrelsen, danske Energinet.dk, den
finske Forsorjningsberedskapscentralen,
finske Fingrid Oyj, den svenske Energi-
myndigheten og Svenska Kraftnat

2.3 @kt behov for samarbeid om kraftforsynings-
beredskap i Norden

NVE, Statnett og tilsvarende akterer i Danmark,
Finland og Sverige erkjenner at det er risiko for
ekstraordinaere hendelser der det kan vaere behov
for bistand av reparasjonsressurser for a sikre en
rask gjenoppretting av stromforsyningen. Bade
Forsvarets forskningsinstitutt (FFI)'® og SINTEF
Energiforskning!” har papekt risiko knyttet til til-
gangen pa kompetent personell i norsk kraftfor-
syning. Mangel pd reparasjonsressurser i form av
personell, materiell eller annet utstyr vil forsinke
gjenopprettingen og kan fore til okte samfunns-
messige konsekvenser. Med bakgrunn i
personellredusering innenfor norsk kraftbransje,
sammenkoblingen i et nordisk kraftsystem, eta-
bleringen av et fellesnordisk kraftmarked og lan-
denes avhengighet av stabil stromforsyning
papekte FFI i rapporten Beskyttelse av samfunnet,
del 3 (BAS3), et okt behov for samarbeid om
kraftforsyningsberedskap i Norden.

NVE anbefaler i Strategier for beredskap innen
NVEs forvaltningsomrdder 2002-2010 at Olje-
og energidepartementet tar initiativ til & innga en
overordnet beredskapsrammeavtale mellom de
nordiske landene. Behovet for en slik avtale
begrunnes med utviklingen av det nordiske kraft-
markedet, ivaretakelsen av nasjonale interesser
og bedre felles utnyttelse av ressursene i de nor-
diske landene. Det er imidlertid ikke konkretisert
hva en slik rammeavtale skal inneholde. System-
operatgrenes samarbeid om driften av det nor-
diske kraftsystemet og felles hindtering av
mindre driftsforstyrrelser er regulert av en Sys-
temdriftavtale'. En intensjonsavtale!® har blitt
inngatt som grunnlag for samarbeidet i
NordBER, men det har ikke blitt inngatt en til-
svarende avtale som Systemdriftavtalen for situa-
sjoner med omfattende skader pa kraftforsynings-

16) FFI, rapport 2000/04450: Norsk kraftforsyning — Dagens system og
fremtidig utvikling.

17) SINTEF Energiforskning AS (2004): Vulnerability of the Nordic Power
System. Report to the Nordic Council of Ministers (TR A5962).

18) Nordel: Avtal om driften av det sammankopplade nordiska kraft-
systemet (Systemdiriftavtalen), 13. juni 2006.

19) NordBER: Avsiktsférklaring, 28. september 2006.
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anlegg som medferer behov for bistand av repa-
rasjonsressurser.

Undersekelsen viser at det forelopig heller ikke
er utarbeidet felles prosedyrer eller lignende for
avklaring, tilrettelegging og koordinering av
reparasjonsbistand mellom landene. De nordiske
systemoperatorene har imidlertid satt i gang et
arbeid med & utarbeide forslag til en intensjons-
avtale om bistand ved sterre driftsforstyrrelser.
Det er forelopig uklart om denne avtalen vil bli
underskrevet av partene, og Olje- og energi-
departementet og NVE er ikke involvert i arbei-
det med avtalen.

Olje- og energidepartementet understreker i sine
merknader til rapporten at norske kraftbered-
skapsmyndigheter og Statnett er positive til for
eksempel at det i regi av NordBER foreslas en
rammeavtale, eller at systemoperatarene pa
annen mate kommer fram til en intensjonsavtale
om bistand ved sterre driftforstyrrelser.?

2.4 Risiko for lav prioritering av det nordiske
samarbeidet om reparasjonsberedskap
Samarbeidet om kraftforsyning innen samar-
beidsorganene Nordisk ministerrdd for energi-
politikk, Nordel, NordREG og NordBER har i
ulik grad karakter av beredskap. Samarbeidet om
beredskap for kraftforsyningen pagar forst og
fremst 1 NordBER. Dette er ikke et operativt
samarbeid, men et forum for utveksling av infor-
masjon og erfaringer knyttet spesielt til forebyg-
ging og handtering av uenskede hendelser i det
nordiske kraftsystemet.

Undersokelsen viser at de etablerte nordiske sam-
arbeidsorganene i liten grad har sekelys pa repa-
rasjonsberedskap. De nasjonale kraftberedskaps-
myndighetene har hittil rettet begrenset oppmerk-
somhet mot utfordringene knyttet til storre drifts-
forstyrrelser som forer til behov for bistand fra
andre land. Undersokelsen viser blant annet at
det verken pd nasjonalt eller nordisk nivé er
utarbeidet konkrete mélsettinger, risiko- og sér-
barhetsanalyser eller beredskapsplaner som
omhandler bistand av reparasjonsressurser ved
hendelser som medferer behov for bistand fra
andre land. NordBER-arbeidsgruppen Bistand
ved store driftsforstyrrelser har imidlertid utar-
beidet et utkast til en fellesnordisk beredskaps-
plan for ledningsanlegg.

20) Brev fra Olje- og energidepartementet til Riksrevisjonen, datert
30. juli 2008.



Olje- og energidepartementet opplyser i sine
merknader til rapporten at forhold som dreier seg
om risikovurderinger, beredskap og reparasjons-
kapasitet vektlegges i ekende grad, og at dette né
er et prioritert tilsynstema for NVE. Departe-
mentet viser videre til at Statnett har opplyst at
det 1 tillegg til arbeidet med en fellesnordisk
beredskapsplan for ledningsanlegg, er satt i gang
et arbeid for en tilsvarende beredskapsplan for
transformatorstasjoner.?!

Undersekelsen viser videre at det etablerte bered-
skapssamarbeidet i stor grad er basert pa enkelt-
personers interesse og engasjement. Det er risiko
for at det nordiske samarbeidet om reparasjons-
beredskap kan bli for lavt prioritert og for lite
maélrettet som folge av manglende planmessighet
og konkretisering av mal for arbeidet.

Olje- og energidepartementet bekrefter i sine
merknader til rapporten at det fram til i dag har
veert allokert forholdsvis lite ressurser til nordisk
samarbeid innenfor rammen av NordBER.
Departementet mener dette ma ses i sammenheng
med at det har veert prioritert & styrke og videre-
utvikle den nasjonale, regionale og lokale kraft-
forsyningsberedskapen. Blant annet henvises det
til at forskrift om beredskap i kraftforsyningen
ble iverksatt i 2003, og at denne har blitt fulgt
opp med omfattende veilednings- og radgiv-
ningsvirksomhet og senere en intensivert tilsyns-
virksomhet med bade produksjons- og nettselska-
per. Departementet understreker videre at det
nordiske samarbeidet har blitt prioritert innenfor
internasjonalt samarbeid, og at det er rettet
okende oppmerksomhet mot og ekende bruk av
ressurser til samarbeidet som er etablert innen
rammen av NordBER.?

Ved behandlingen av St.meld. nr. 17 (2001-2002)
Samfunnssikkerhet — Veien til et mindre sarbart
samfunn papekte Stortinget viktigheten av at det
gjennomfores gvelser i & handtere ekstraordinere
hendelser. Systemoperaterene i Norden har gjen-
nomfort én rundbordsevelse. @velsen var basert
pa et scenario der en isstorm edela hayspent-
master i det norske sentralnettet. Dette medferte
behov for bistand i form av personell og materiell
fra andre nordiske land. Ovelsen avdekket blant
annet at det nordiske samarbeidet mangler maler
for kontrakter, og interne beslutningsmodeller for
a iverksette og handtere reparasjonsbistand.
Systemoperaterene planlegger a avholde en opp-
21) Brev fra Olje- og energidepartementet til Riksrevisjonen, datert

30. juli 2008.

22) Brev fra Olje- og energidepartementet til Riksrevisjonen, datert
30. juli 2008.
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folgende ovelse hosten 2008. NordBER -arbeids-
gruppen Bistand ved storre driftsforstyrrelser har
ansvaret for & folge opp svakhetene som ble
avdekket 1 rundbordsevelsen. Statnett og de
andre systemoperatorene deltar i arbeidsgruppen.
Olje- og energidepartementet, NVE og tilsva-
rende kraftberedskapsmyndigheter i Norden har
hittil i liten grad veert involvert i1 dette arbeidet.

Olje- og energidepartementet understreker i sine
merknader til rapporten at departementet og NVE
er kjent med arbeidet som gjeres i gruppen og
bakgrunnen for & nedsette den. Departementet
opplyser videre at de er informert av Statnett om
at arbeidsgruppens arbeid ble behandlet pa Nord-
BER-metene i Finland i oktober 2007 og pa
Island i juni 2008. Departementet opplyser videre
at NVE for a fa bedre kjennskap til status og
behov for tiltak knyttet til samarbeid mellom de
systemansvarlige selskapene, har anmodet om at
arbeidsgruppen gir en skriftlig redegjorelse for
sitt arbeid.?

2.5 Risiko knyttet til den operative handteringen
av ekstraordinaere hendelser

Undersekelsen viser at det er risiko knyttet til
den operative handteringen av et omfattende
havari i sentralnettet. Det er ikke tilstrekkelig
avklart hvordan KBO kan benyttes i fredstid.
NVE har nylig oversendt forslag til avklaring i en
rapport til Olje- og energidepartementet. Videre
baserer Statnett i stor grad krisekommunikasjo-
nen for sitt reparasjonspersonell pa ordineert
kommersielt mobilnett. Erfaringer fra orkanen
Gudrun i Ser-Sverige 1 2005 viser at mangel pa
fungerende kommunikasjonsutstyr vil vanskelig-
gjore og forsinke handteringen av reparasjonsar-
beidet etter en ekstraordinar hendelse. Ved hand-
teringen av reparasjonsbistanden som Sverige
mottok etter orkanen Gudrun, ble det ogsé erfart
sprakproblemer og problemer med autorisasjon
av personell pa tvers av landegrensene.

2.6 Svak oppfelging fra overordnet myndighet
Stortinget har i liten grad mottatt informasjon om
det nordiske beredskapssamarbeidet. Det samme
gjelder nasjonalforsamlingene i Danmark og
Finland. I tildelingsbrevet til NVE gir Olje- og
energidepartementet foringer om deltakelse i
nordisk og europeisk beredskapssamarbeid.
Direktoratets arsrapporter for 2006 og 2007 inne-
holdt imidlertid ikke informasjon om det nor-
diske beredskapssamarbeidet i NordBER. Direk-
toratet oppgir at det ikke rapporterer sarskilt om

23) Brev fra Olje- og energidepartementet til Riksrevisjonen, datert
30. juli 2008.
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det nordiske beredskapssamarbeidet til departe-
mentet. Olje- og energidepartementet oppgir at de
bortsett fra ved ekstraordinare hendelser, ikke
har meter med Statnett der beredskapsspersmal
behandles sarskilt. Heller ikke i Danmark eller
Finland rapporteres det saerskilt om det nordiske
beredskapssamarbeidet til ansvarlig fagdeparte-
ment.

Ved behandlingen av St.meld. nr. 17 (2001-2002)
satt Stortinget som mal at Norge skal bidra aktivt
innen internasjonale organisasjoner og virksom-
heter, for derigjennom indirekte & styrke det
nasjonale samfunnssikkerhetsarbeidet. Sett 1
forhold til den risikoen som felger av sammen-
koblingen i et nordisk kraftsystem, felles drift av
det nordiske kraftmarkedet og de nordiske land-
enes avhengighet av stabil stremforsyning, viser
undersokelsen at det ikke i tilstrekkelig grad er
tilrettelagt for et hensiktsmessig samarbeid
mellom de nordiske landene om reparasjons-
beredskap. Manglende oppmerksomhet mot
behovet for handtering av bistand av reparasjons-
ressurser mellom landene kan medfere risiko for
at de nasjonale beredskapsmyndighetene ikke vil
kunne ivareta sitt beredskapsansvar pé en til-
fredsstillende méte ved et omfattende havari 1
sentralnettet. Dette kan gjore reparasjonsarbeidet
mindre effektivt og fore til okte negative sam-
funnsmessige konsekvenser.

2.7 Oppfelging av undersgkelsen

I revisjonsprosessen ble de tre riksrevisjonene
enige om 4 folge opp parallellrevisjonen om tre
ar, for & vurdere om resultatene av revisjonen har
bidratt til en forbedret beredskap innenfor det
omradet som har blitt undersekt. Der det er hen-
siktsmessig, vil riksrevisjonene vurdere & invol-
vere andre lands revisjonsorganer i dette arbeidet.
Gjennom arbeidet med parallellrevisjonen har det
blitt utviklet gode relasjoner som vil kunne bidra
positivt til revisjonssamarbeidet i Norden i fram-
tiden.

3 Riksrevisjonens bemerkninger

Ved behandlingen av St.meld. nr. 17 (2001-2002)
Samfunnssikkerhet — Veien til et mindre sarbart
samfunn satte Stortinget som mal at Norge skal
bidra aktivt innen internasjonale organisasjoner
og virksomheter, for derigjennom indirekte a
styrke det nasjonale samfunnssikkerhetsarbeidet.
Videre understreket Stortinget at hay reparasjons-
beredskap innen kraftforsyningen raskest mulig
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skal fore til at skadede komponenter settes tilbake
1 driftsklar stand.

Riksrevisjonens underseokelse viser at bide NVE,
Statnett og tilsvarende akterer i Danmark,
Finland og Sverige erkjenner at det er risiko for
ekstraordinaere hendelser der det kan vare behov
for bistand av reparasjonsressurser for 4 sikre en
rask gjenoppretting av stremforsyningen. Under-
sokelsen viser at det ikke finnes risiko- og sarbar-
hetsanalyser, beredskapsplaner eller avtaler
mellom landene som omhandler hendelser som
krever bistand av reparasjonsressurser. De nor-
diske akterene har imidlertid satt i gang arbeid
med dette. Etter Riksrevisjonens vurdering er det
viktig at dette arbeidet far en tydeligere forank-
ring hos de ansvarlige myndighetene.

Undersekelsen viser at bade nasjonale kraftbered-
skapsmyndigheter og de etablerte nordiske sam-
arbeidsorganene hittil har rettet begrenset opp-
merksomhet mot reparasjonsberedskap og
behovet for ressursbistand fra andre land etter
ekstraordinaere hendelser. Undersekelsen viser at
det er satt fa og lite konkrete mal for det nordiske
samarbeidet. P4 bakgrunn av dette stiller Riksre-
visjonen spersmal ved om samarbeidet om repa-
rasjonsberedskap er tilstrekkelig malrettet og pri-
oritert av de ansvarlige myndighetene.

Riksrevisjonens undersokelse viser at det er
risiko knyttet til den operative handteringen av et
omfattende havari i det norske sentralnettet. Stat-
nett SF baserer i stor grad krisekommunikasjonen
for sitt reparasjonspersonell pa ordinert kommer-
sielt mobilnett. Riksrevisjonen stiller spersmal
ved om kommersielt mobilnett er tilstrekkelig
ved ekstraordinare og langvarige strombrudd.
Erfaringer fra for eksempel orkanen Gudrun viser
at mangel pd fungerende kommunikasjonsutstyr
vil vanskeliggjore og forsinke handteringen av
reparasjonsarbeidet etter en slik hendelse.

Bade Forsvarets forskningsinstitutt (FFI1)?* og
SINTEF Energiforskning® har papekt risiko
knyttet til tilgangen pa kompetent personell i
norsk kraftforsyning. Mangel pé reparasjonsres-
surser i form av personell, materiell eller annet
utstyr vil forsinke gjenopprettingen av stromtil-
forselen etter havarier i kraftforsyningsanlegg.
Sammen med etableringen av et fellesnordisk
kraftmarked og de nordiske landenes avhengighet
av stabil stromforsyning medforer dette etter
24)  FFl, rapport 2000/04450: Norsk kraftforsyning — Dagens system og
fremtidig utvikling.

25) SINTEF Energiforskning AS (2004): Vulnerability of the Nordic Power
System. Report to the Nordic Council of Ministers (TR A5962).
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Riksrevisjonens vurdering et okt behov for sam-
arbeid om reparasjonsberedskap i Norden.

Etter Riksrevisjonens vurdering vil manglende
oppmerksomhet mot behovet for handtering av
bistand av reparasjonsressurser medfere en risiko
for at de nasjonale kraftberedskapsmyndighetene
ikke vil kunne ivareta sitt beredskapsansvar pa en
tilfredsstillende méte ved et omfattende havari i
sentralnettet. Dette kan fore til mindre effektivt
reparasjonsarbeid og okte negative samfunns-
messige konsekvenser.

4 Olje- og energidepartementets svar

Saken har vart forelagt Olje- og energideparte-
mentet, og statsraden har i brev av 11. september
2008 svart:

"Det vises til Riksrevisjonens brev av 27. august
2008 med Dokument nr. 3:16 (2007-2008) Riks-
revisjonens undersokelse av nordisk samarbeid
om reparasjonsberedskap for krafisystemet — en
parallellrevisjon mellom norsk, dansk og finsk
riksrevisjon.

Mdlet med riksrevisjonens undersokelse har veert
d vurdere samarbeidet mellom Norge, Danmark,

Finland og Sverige om reparasjonsberedskap for
effektiv handtering av omfattende havarier i sen-
tralnettet.

Jeg vil forst bemerke at Norge er en del av det
nordiske elektrisitetsmarkedet. De nordiske
landene har et omfattende samarbeid og har
kommet langt i a harmonisere sine regelverk.
Kraftsystemene i Norden er tett knyttet sammen
og det utveksles betydelige mengder elektrisk
kraft mellom de nordiske landene. Innen krafifor-
syningen har samarbeidet scerlig veert knyttet til
videreutviklingen av ett effektivt krafimarked, for
gjennom det d redusere sarbarheten til kraftsyste-
met. Det nordiske samarbeidet er imidlertid, som
Olje- og energidepartementet (OED) tidligere
har kommentert til Riksrevisjonen, i liten grad
basert pd forpliktende avtaler pa myndighetsniva.
Dette betyr ikke at det ikke foregar samarbeid
mellom aktorene, ogsd innen reparasjonsbered-
skap.

Riksrevisjonen viser til at det ikke finnes risiko-
og sdarbarhetsanalyser, beredskapsplaner eller
avtaler mellom landene som omhandler hendel-
ser som krever bistand av reparasjonsressurser.
Videre stiller Riksrevisjonen sporsmdl ved om
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samarbeidet om reparasjonsberedskap er tilstrek-
kelig malrettet og prioritert av de ansvarlige
myndigheter.

OED har ikke utarbeidet et eget mdl for det nor-
diske samarbeidet om reparasjonsberedskap. Det
er imidlertid viktig for meg d understreke at repa-
rasjonsberedskap kun er et element i den samlede
beredskapen i krafiforsyningen og at OED har
klare mal for denne. Kraftforsyningsberedskapen
skal forebygge og begrense skade pa liv og
eiendom fordrsaket av for eksempel naturgitte
hendelser.

A sorge for tilfredsstillende beredskap for ekstra-
ordincere hendelser innen kraftforsyningen er
forst og fremst et nasjonalt ansvar. Behovet for
tilgjengelig personell og utstyr til beredskap og
gjenoppretting etter skader skal baseres pd
risiko- og sdrbarhetsanalyser. Ansvaret for den
operative reparasjonsberedskapen er entydig for-
ankret hos den som er ansvarlig for dette i Kraft-
forsyningens beredskapsorganisasjon (KBO), i
dette tilfellet Statnett SF. Statnett samarbeider
med de andre systemoperatorene i Norden.

Det er ansvaret til den enkelte enhet i KBO d
utarbeide risiko- og sdrbarhetsanalyser, sikre den
nodvendige bemanning bdde pd kort og lang sikt
og sikre eventuell bistand fra andre aktorer.

Riksrevisjonen stiller sporsmdl ved om kommersi-
elt mobilnett er tilstrekkelig ved ekstraordincere
og langvarige strombrudd.

Beredskapsforskriften setter klare krav til at alle
enheter av kraftforsyningens beredskapsorgani-
sasjon skal ha tilgang til et mobilt sambandssys-
tem som blant annet skal fungerer uavhengig av
funksjonssvikt i offentlig nett. Det er derfor lite
sannsynlig at en i Norge vil fa de samme proble-
mene som Sverige hadde under orkanen Gudrun.
En kan imidlertid ikke sikve seg absolutt mot kon-
sekvensene av at en orkan med styrke utover det
anleggene er dimensjonert for, gir omfattende
adeleggelser pd kraftledninger, teleforsyning og
radiomaster.

Statnett deltar for ovrig i et prosjekt som skal
avklare kraftforsyningens bruk av det planlagte
nye nodnettet. Norges vassdrags- og energidirek-
torat har gitt veiledning til Statnett og andre
enheter i Krafiforsyningens beredskapsorganisa-
sjon om at de kan vurdere a bruke dette nar det
blir tilgjengelig, i stedet for d etablere egne los-
ninger.
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Riksrevisjonen viser til at mangel pd reparasjons-
ressurser i form av personell, materiell eller annet
utstyr vil forsinke gjenopprettingen av stromtil-
forselen etter havarier pd kraftforsyningsanlegg.

Utfordringene knyttet til bemanning er ikke
sceregne for kraftbransjen eller for Norge, men
finnes i store deler av Europa og i de fleste tek-
niske bransjer. Det jobbes pa flere fronter for a
gjore kraftbransjen mer attraktiv og for a beholde
bade personell og kompetanse, men ogsd andre
forhold som konjunkturer spiller inn. Beredskaps-
forskriften setter imidlertid konkrete krav til per-
sonell og kompetanse for d handtere ekstraordi-
neere situasjoner.

Etter Riksrevisjonens vurdering vil manglende
oppmerksomhet pa behovet for handtering av
bistand av reparasjonsressurser medfore en
risiko for at de nasjonale kraftberedskapsmyndig-
hetene ikke vil kunne ivareta sitt beredskapsan-
svar pd en tilfredsstillende mate ved et omfat-
tende havari i sentralnettet. Dette kan fore til
mindre effektivt reparasjonsarbeid og okte nega-
tive samfunnsmessige konsekvenser.

Det er riktig som Riksrevisjonen bemerker at det
ikke etablert egne nasjonale mdl for det nordiske
samarbeidet knyttet til reparasjonsberedskap.
Som Riksrevisjonen ogsa nevner har de nordiske
aktorene satt i gang et arbeid med dette. Innenfor
rammen av Nordisk beredskapsforum (NordBER)
er det tatt initiativ til en fellesnordisk risikovurde-
ring av sdarbarhet for ekstraordincere hendelser
innen det nordiske kraftsystemet. EU-prosjektet
NordSecurEl har deltagelse fra beredskapsmyn-
digheter og systemansvarlige selskaper i
Danmark, Finland, Sverige, hvor ogsd Norge
deltar. Prosjektet ser pd store hendelser, i eller
mot kraftnettet, som rammer ett eller flere nor-
diske land og som krever bistand fra ovrige nor-
diske land. Jeg anser dette som et viktig prosjekt
som viser at oppmerksomheten om nordisk bered-
skapssamarbeid i kraftsektoren allerede er stor.”

5 Riksrevisjonens uttalelse

Riksrevisjonens undersokelse viser at bdde
Norges vassdrags- og energidirektorat (NVE),
Statnett SF og tilsvarende akterer i Danmark,
Finland og Sverige erkjenner at det er risiko for
ekstraordinaere hendelser der det kan vaere behov
for bistand av reparasjonsressurser for a sikre en
rask gjenoppretting av stromforsyningen. Under-
sokelsen viser videre at de nordiske samarbeids-
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organene innenfor kraftsektoren 1 liten grad har
hatt sekelys pé reparasjonsberedskap, og at de
nasjonale kraftberedskapsmyndighetene sé langt
har hatt begrenset oppmerksomhet pa utfordrin-
ger knyttet til storre driftsforstyrrelser som forer
til behov for ressursbistand fra andre land. Blant
annet finnes det ikke nasjonale mal for det nor-
diske samarbeidet, eller risiko- og sérbarhetsana-
lyser, beredskapsplaner eller avtaler mellom de
nordiske landene som omhandler hendelser som
krever bistand av reparasjonsressurser.

Undersgkelsen viser ogsa at det er knyttet risiko
til den operative hdndteringen av et omfattende
havari i det norske sentralnettet, bade nar det
gjelder fungerende sambandssystem og tilgang pa
kompetent personell. Riksrevisjonen registrer at
departementet henviser til beredskapsforskriftens
krav om at enheter i1 Kraftforsyningens bered-
skapsorganisasjon (KBO) skal ha tilgang til et
mobilt sambandssystem som skal fungere uav-
hengig av funksjonssvikt i offentlig kommunika-
sjonsnett. Underseokelsen viser imidlertid at Stat-
nett til tross for dette kravet i liten grad baserer
krisekommunikasjonen for sitt reparasjonsperso-
nell pa et uavhengig sambandssystem, men pa
ordinert kommersielt mobilnett. Mobilnettet har
tidligere vist seg sérbart for bortfall ved langva-
rige strombrudd, blant annet i Ser-Sverige i 2005
etter orkanen Gudrun. Riksrevisjonen har merket
seg at Statnett deltar i et prosjekt som skal
avklare kraftforsyningens bruk av det planlagte
nye nednettet. Riksrevisjonen konstaterer videre
at utfordringene knyttet til tilgang pa kompetent
bemanning i kraftsektoren ifolge departementet
er en generell utfordring ogsa i andre europeiske
land. Etter Riksrevisjonens vurdering medforer
denne felles utfordringen et okt behov for sam-
arbeid om reparasjonsberedskap i Norden, for
slik & bidra til effektiv ressursbruk ved fremtidige
ekstraordinaere hendelser i kraftforsyningen.

Riksrevisjonen har merket seg at ansvaret for den
operative reparasjonsberedskapen ifelge Olje- og
energidepartementet er entydig forankret hos
Statnett. Riksrevisjonen understreker at det er
departementet som har det overordnede ansvaret
for den operative kraftforsyningsberedskapen, og
for & folge opp at Statnett ivaretar sitt ansvar.
Olje- og energidepartementet er ogsa overordnet
ansvarlig for at underliggende virksomheters
beredskapsplanverk er oppdatert i forhold til
avdekket risiko. Riksrevisjonen har merket seg at
det er satt i gang arbeid pa omradet. Etter Riksre-
visjonens vurdering ber dette arbeidet fa en tyde-
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ligere forankring hos ansvarlige myndigheter i de
nordiske landene.

Riksrevisjonen holder fast ved at manglende opp-
merksomhet mot behovet for handtering av
bistand av reparasjonsressurser, medferer risiko
for at de nasjonale kraftberedskapsmyndighetene
ikke vil kunne ivareta sitt beredskapsansvar pa en
tilfredsstillende méte ved et omfattende havari i
sentralnettet. Dette kan fore til mindre effektivt
reparasjonsarbeid og okte negative samfunns-
messige konsekvenser.

Felles memorandum og den norske riksrevisjon-
ens nasjonale rapport folger som trykte vedlegg.
Felles memorandum inngér ikke i Riksrevisjon-
ens rapportering til Stortinget og vedlegges
derfor kun til orientering.

Saken sendes Stortinget.

Vedtatt i Riksrevisjonens meote 24. september 2008

Jorgen Kosmo

Geir-Ketil Hansen
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Jan L. Stub

Ranveig Froiland

Therese Johnsen
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Memorandum om resultatene av
parallellrevisjonen av det nordiske
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norske riksrevisjonen
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Memorandum om resultatene av parallellrevisjonen av det nordiske
samarbeidet om beredskap for kraftforsyningen gjennomfert av den
danske riksrevisjonen, den finske riksrevisjonen og den norske

riksrevisjonen

25. august 2008 Rovaniemi, Finland

Kapittel I. Bakgrunn for parallellrevisjonen

Pa det nordiske riksrevisormetet i Stockholm
28. august 2006 ble det tatt initiativ til en felles
nordisk parallellrevisjon innenfor kraftsektoren.
Pé bakgrunn av dette har den danske riksrevisjo-
nen, den finske riksrevisjonen og den norske riks-
revisjonen i tidsrommet fra april 2007 til juni
2008 gjennomfert en parallellrevisjon av samar-
beidet om kraftforsyningsberedskapen mellom
Danmark, Finland og Norge. Resultatene av
parallellrevisjonen er samlet i dette memorandu-
met og avgitt til Folketinget i Danmark, Riks-
dagen 1 Finland og Stortinget i Norge etter de
reglene som gjelder for hvert land. Den svenske
riksrevisjonen og den islandske riksrevisjonen
har ikke deltatt i denne parallellrevisjonen.

Kapittel Il. Hensikten med parallellrevisjonen

Den danske riksrevisjonen, den finske riksrevi-
sjonen og den norske riksrevisjonen har hatt som
utgangspunkt at en parallellrevisjon som er gjen-
nomfert innen rammene av det nasjonale lov-
verket i henholdsvis Danmark, Finland og Norge
vil belyse beredskapssamarbeidet om kraftforsy-
ningen mellom de nordiske landene. Det kan
vises til flere konkrete eksempler pa omfattende
strombrudd og havarier i kraftforsyningsanlegg
bade 1 Norden og andre steder som har fitt store
samfunnsmessige konsekvenser. Det legges til
grunn at tilsvarende omfattende hendelser kan
inntreffe igjen og dermed representere en risiko
for sentrale funksjoner i samfunnet. I vedlegget
til dette memorandumet forklares sentrale begre-
per og akterer, samt en beskrivelse av den meto-
diske tiln@ermingen til parallellrevisjonen.

Kapittel Ill. Mal og hovedproblemstilling for
parallellrevisjonen

Parallellrevisjonen har hatt som mal & belyse

samarbeidet om reparasjonsberedskap for kraft-
forsyningen mellom de nordiske landene. Under-
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sokelsens hovedproblemstilling er folgende:

I hvilken grad er det lagt til rette for samarbeid
om reparasjonsberedskap mellom de nordiske
landene ved et omfattende havari i sentralnettet?

Kapittel IV. Resultater, vurderinger og konklusjon

De tre riksrevisjonene har hver for seg pa selv-
stendig grunnlag utarbeidet en rapport om det
nordiske samarbeidet om beredskap for kraftfor-
syningen som de hver for seg er ansvarlige for.

Parallellrevisjonen har kommet fram til folgende

resultater og vurderinger av disse fire felles revi-

sjonstemaene:

Tema 1: Nordisk samarbeid om kraftforsynings-
beredskap

Tema 2: Avtaler mellom landene

Tema 3: Malsettinger, risiko- og sarbarhets-
analyser og beredskapsplaner

Tema 4: Fellesnordisk beredskapsavelse

Tema 1. Nordisk samarbeid om kraftforsynings-
beredskap

Resultater

Undersgkelsen viser at kraftforsyningsberedskap
anses a vare et nasjonalt ansvar, og de nordiske
landene har derfor ikke bundet opp sine ressurser
1 et forpliktende samarbeid. Et samarbeid om
reparasjonsberedskap har hittil ikke vaert hoved-
fokus for det etablerte nordiske samarbeidet
innenfor kraftsektoren.

De nordiske kraftberedskapsmyndighetene og de
systemansvarlige selskapene har etablert et felles
forum for beredskapsarbeid, Nordisk beredskaps-
forum (NordBER).! Dette er ikke et operativt
samarbeid, men et forum for utveksling av infor-
masjon knyttet spesielt til & forebygge og hand-
tere hendelser. En av malsettingene for NordBER
er a fremme en effektiv kommunikasjon mellom
partene i krisesituasjoner og dermed eke partenes
forutsetninger til en bedre koordinering av krise-
handteringen. Det er opprettet arbeidsgrupper
innenfor NordBER som arbeider med felles-
nordiske utfordringer knyttet til kraftforsynings-

1) Kraftberedskapsmyndigheter og systemansvarlige selskaper i alle de
fem nordiske landene deltar i NordBER-samarbeidet.
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beredskap. Disse arbeidsgruppene arbeider innen-
for rammene av Avsiktsforkldringen (intensjons-
avtale) fra 2006.

I Norden foregar det ogsa andre former for sam-
arbeid om kraftforsyning som har karakter av
beredskap. Samarbeidet mellom de systeman-
svarlige selskapene i Nordel omfatter drifting av
systemet og lepende felleshdndtering av uen-
skede hendelser. Dette samarbeidet skal sikre at
de nasjonale kraftsystemene driftes slik at de
samlet kan framstd som et nordisk kraftmarked
for forbrukerne.

Nasjonalforsamlingene i de respektive landene
som deltar i revisjonen er i liten grad informert
om det nordiske samarbeidet om kraftforsynings-
beredskap, eller om viktigheten av et slikt samar-
beid.

Vurderinger

Det er positivt at de nordiske kraftberedskaps-
myndighetene og de systemansvarlige selskapene
har etablert et felles forum for informasjonsut-
veksling om landenes beredskapsvirksombhet.

Tema 2. Avtaler mellom landene

Resultater

Undersekelsen viser at det verken for kraftfor-
syningen generelt eller for kraftforsyningsbered-
skapen spesielt er inngatt avtaler mellom de
nordiske landene som er tiltradt av landenes
regjeringer eller ratifisert av landenes nasjonal-
forsamlinger. De systemansvarlige selskapene,
som samarbeider i Nordel, har inngétt en system-
driftsavtale.? Systemdriftsavtalen oppfattes av
partene som bindende. Utover denne avtalen er
det inngatt en intensjonsavtale (Avsiktsforkldrin-
gen, 2006) som regulerer samarbeidet innenfor
NordBER. Det er ogsa inngétt et Memorandum
of Understanding (2002) for samarbeidet i
NordREG. I tillegg ble det i 1997 inngétt en
multilateral intensjonsavtale mellom systeman-
svarlige selskaper for samarbeid om reparasjon
av sjokabler.

Selv om kraftforsyningsberedskap i alle landene
anses a vare et nasjonalt ansvar, er det satt i gang
et arbeid med henblikk pa a utarbeide et forslag
til en intensjonsavtale mellom de systemansvar-
lige selskapene om bistand ved storre driftsfor-
styrrelser. Det er imidlertid uklart om denne
avtalen vil bli underskrevet av partene, og bered-

2)  Avtal om driften av det sammankopplade nordiska kraftsystemet (Sys-
temdriftsavtalen), 13. juni 2006.
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skapsmyndighetene 1 Danmark, Finland og Norge
er ikke kjent med innholdet av en slik avtale.

Vurderinger

Riksrevisjonene konstaterer at det ikke finnes en
tilsvarende avtale som systemdriftsavtalen for
situasjoner med omfattende skader der det vil
vaere behov for koordinert bistand mellom land-
ene. Riksrevisjonene vurderer det som positivt at
det er satt i gang arbeid med en intensjonsavtale
mellom de systemansvarlige selskapene i Norden
om bistand ved sterre driftsforstyrrelser. Riks-
revisjonene konstaterer samtidig at beredskaps-
myndighetene 1 Danmark, Finland og Norge ikke
er kjent med innholdet av en slik intensjonsavtale.

Tema 3. Malsettinger, risiko- og sarbarhets-
analyser og beredskapsplaner

Resultater

Undersgkelsen viser at det er satt fa og lite kon-
krete felles mal for det nordiske beredskapssam-
arbeidet for kraftforsyningen, herunder samarbeid
om reparasjonsberedskap. De fellesnordiske
malene som er satt, finnes i intensjonsavtalen
(Avsiktsforkldiringen, 2006) som regulerer Nord-
BER-samarbeidet. Det er ikke satt konkrete
nasjonale mal for det nordiske reparasjonsbered-
skapssamarbeidet.

Undersgkelsen viser at det ikke finnes fellesnord-
iske risiko- og sarbarhetsanalyser som inneholder
vurderinger av situasjoner der ett eller flere land
blir rammet av en hendelse som krever koordinert
bistand av ressurser fra andre land. Akterene i
Nordel og NordBER har tatt initiativet til et
fellesnordisk prosjekt der man ensker & vurdere
driftsmessige forhold med hensyn til risiko og
sarbarhet, men dette omfatter i utgangspunktet
ikke hendelser der det vil vaere behov for bistand
av reparasjonsressurser. I 2004 ble det utarbeidet
en sarbarhetsvurdering pé oppdrag fra Nordisk
Ministerrdd, men denne vurderingen omfatter
heller ikke hendelser der det vil veere behov for
bistand av reparasjonsressurser.

Undersekelsen viser at det ikke finnes noen fel-
lesnordisk beredskapsplan, men at det er nedsatt
en arbeidsgruppe i NordBER som arbeider med
spersmalet om bistand ved sterre driftsforstyrrel-
sefr.

Undersekelsen viser at nasjonale beredskaps-
planer ikke inneholder vurderinger av hva man
skal gjore i situasjoner der det vil vare behov for
bistand fra eller til naboland. De systemansvar-
lige selskapene har heller ikke nasjonale bered-
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skapsplaner som inneholder vurderinger av hva
man skal gjere ved hendelser der det vil vare
behov for & motta eller gi ressursbistand.

Vurderinger

Riksrevisjonene vurderer at det nordiske sam-
arbeidet om reparasjonsberedskap kan bli for lavt
prioritert og lite malrettet som folge av man-
glende konkretisering av mal for arbeidet.

Riksrevisjonene vurderer det som positivt at det
er satt i gang et fellesnordisk arbeid for & vurdere
risiko og sarbarhet ved ordinar drift av det nor-
diske kraftsystemet. Dette arbeidet omfatter imid-
lertid ikke hendelser som medferer behov for
bistand av reparasjonsressurser.

Riksrevisjonene vurderer at manglende risiko-
og sarbarhetsanalyser av for eksempel havari i
stramnettet kan fore til at akterene har et begren-
set grunnlag for 4 sette mal og utarbeide bered-
skapsplaner.

Riksrevisjonene vurderer at de ansvarlige myn-
dighetene og de systemansvarlige selskapene ber
overveie om gjeldende beredskapsplaner skal
omfatte handtering av hendelser som medforer
behov for reparasjonsressurser fra andre land.

Tema 4. Fellesnordisk beredskapsgvelse

Resultater

12007 ble det gjennomfort en rundbordsevelse
der de systemansvarlige selskapene deltok.
@velsen avdekket flere svakheter.

Rundbordsevelsen er evaluert av deltakerne.
Arbeidsgruppen® i NordBER som hadde ansvaret
for gvelsen, arbeider med avbetende tiltak som
skal bidra til & rette opp svakhetene. En oppfolg-
ende felles ovelse er planlagt avholdt i Sverige
hesten 2008. Kraftberedskapsmyndighetene i
landene er imidlertid i liten grad kjent med de
svakhetene som gvelsen avdekket.

Vurderinger

Riksrevisjonene vurderer det som positivt at de
systemansvarlige selskapene har gjennomfert en
felles rundbordsevelse der beredskap og samar-
beid i en krisesituasjon ble provd ut, og at det
planlegges en oppfelgende ovelse. Det er ogsa
positivt at de systemansvarlige selskapene prover
a komme fram til lesninger pa de svakhetene som
ovelsen avdekket. Riksrevisjonene vurderer sam-
tidig at det ber overveies om de ansvarlige myn-

3)  Arbeidsgruppe for bistand ved stgrre driftsforstyrrelser.
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dighetene i storre grad burde vere involvert i
slike beredskapsevelser.

Konklusjon

Riksrevisjonene vurderer det som positivt at det
er etablert et nordisk samarbeid om kraftforsy-
ningsberedskap gjennom NordBER som blant
annet omfatter erfaringsutveksling, felles utred-
ningsarbeid og felles beredskapsevelse. Videre er
det gjennom samarbeidet utarbeidet forslag til
tiltak som kan bidra til & bedre bade nasjonal
kraftforsyningsberedskap og beredskapssamar-
beidet pa tvers av landene. Handteringen av et
omfattende strembrudd 1 ett av landene vil vere
avhengig av akterenes beredskapsplanlegging

Pé bakgrunn av parallellrevisjonen konstaterer
riksrevisjonene folgende:

*  Det finnes ikke en tilsvarende avtale som
systemdriftsavtalen for handtering av situa-
sjoner med omfattende skader pé anlegg i
kraftforsyningen der det vil vaere behov for
koordinert bistand mellom landene.

*  Det finnes ikke fellesnordiske eller nasjonale
risiko- og sarbarhetsanalyser eller bered-
skapsplaner som omfatter handteringen av
bistand i form av reparasjonsressurser.

Pa bakgrunn av de forholdene som er avdekket i
undersgkelsen, vurderer riksrevisjonene folgende:

*  Det ber overveies om det nordiske bered-
skapssamarbeidet skal vaere tydeligere
forankret hos de ansvarlige myndighetene,
ettersom det ikke er fastsatt nasjonale mal for
samarbeidet.

*  De tre riksrevisjonene finner pd bakgrunn
av parallellrevisjonen, at det ikke i tilstrek-
kelig grad er tilrettelagt for et hensiktsmes-
sig samarbeid mellom de nordiske landene
om reparasjonsberedskap. De nordiske
energiministerne bar overveie & oppriori-
tere og styrke den delen av samarbeidet om
kraftforsyningsberedskap som gjelder repa-
rasjonsberedskap ved omfattende svikt i det
nordiske kraftsystemet.

Kapittel V. Oppfolging av parallellrevisjonen
Den danske riksrevisjonen, den finske riksrevi-

sjonen og den norske riksrevisjonen er enige om
a folge opp denne parallellrevisjonen om tre ar
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for & vurdere om resultatene av revisjonen har
bidratt til & forbedre beredskapen innenfor
omréadet som har blitt undersekt. Der det er hen-
siktsmessig, vil den danske riksrevisjonen, den
finske riksrevisjonen og den norske riksrevisjo-
nen vurdere & involvere andre lands revisjons-
organer 1 arbeidet.

Rigsrevisionen

Henrik Otbo Tuomas Poysti
rigsrevisor generaldirektor
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Valtiontalouden tarkastusvirasto

Memorandumet er utferdiget 25. august 2008.
Memorandumet finnes i en finsk (ett eks.) og en
norsk versjon (to eks.) som begge har samme
gyldighet.

Riksrevisjonen

Jorgen Kosmo
riksrevisor
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Vedlegg til memorandum

1. Forklaring av sentrale begreper
I parallellrevisjonen har deltakende riksrevisjoner
lagt til grunn folgende:

Nordisk kraftsystem bestar av de nasjonale kraft-
systemene i Danmark, Finland, Norge og
Sverige. Disse er sammenkoblet i ett felles
nordisk kraftsystem. Det nordiske kraftsystemet
er ogsd tilknyttet kraftsystemene 1 Tyskland,
Polen, Estland, Nederland og Russland.

Nordisk kraftmarked omfatter Danmark, Finland,
Norge og Sverige. Handelen foregér pa den nor-
diske kraftbersen Nord Pool. Kraftprisen dannes i
markedet og er basert pa produksjons-, overfo-
rings- og forbruksforholdene 1 Norden.

Sentralnettet er et landsdekkende transportnett
for strom som binder alle produsenter og forbru-
kere sammen. Strembrudd i sentralnettet som
folge av for eksempel uver vil derfor kunne for-
plante seg til underliggende nettnivéer (regional-
nett og distribusjonsnett), og pa den maten
komme til & ramme store deler av samfunnet.
Hurtig reparasjon av edelagte anleggsdeler vil
derfor vaere avgjerende, bade for forsyningssik-
kerheten og for & redusere konsekvensene av
strombruddet. I en slik situasjon kan ressurs-
bistand fra andre land bidra til raskere reparasjon
av havarerte anlegg.

Krafiforsyningsberedskap skal forebygge og
begrense skade pa liv og eiendom forarsaket av
svikt 1 kraftforsyningen som folge av naturgitte
forhold (for eksempel ekstremveer eller torrar),
teknisk svikt, terror- og sabotasjeaksjoner.

Reparasjonsberedskap inngér i kraftforsynings-
beredskapen. Reparasjonsberedskap omhandler
reparasjon av kraftforsyningsanlegg etter at de er
pafort skader. I en krisesituasjon vil hdndteringen
avhenge av hvilke forberedelser ansvarlig virk-
somhet har gjort i form av risiko- og sarbarhets-
analyser, beredskapsplaner og evelser, og tilgang
pa tilstrekkelige reparasjonsressurser som kom-
petent personell, reservedeler, reparasjonsutstyr,
transportmidler, samband og andre nedvendige
ressurser.
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2. Neermere om aktorene
[ parallellrevisjonen har deltakende riksrevisjoner
lagt til grunn folgende:

Overordnet myndighet for krafiforsyningsbered-
skap 1 Danmark, Finland og Norge er henholdsvis
Klima- og energiministeriet, Arbeids- og narings-
ministeriet og Olje- og energidepartementet.

Regulatormyndighet 1 Danmark, Finland og
Norge er henholdsvis Energitilsynet, Energi-
markedsmyndigheten og Norges vassdrags- og
energidirektorat. Regulatormyndighetene samar-
beider om den langsiktige utviklingen av regule-
ringen i Nordic Energy Regulators (NordREG).*
Dette samarbeidet har tilknytning til kraftbered-
skap ettersom reguleringene representerer ram-
mebetingelser for hvordan beredskapen innrettes.

Kraftberedskapsmyndighet 1 Danmark, Finland
og Norge er henholdsvis Energistyrelsen, Forsorj-
ningsberedskapscentralen og Norges vassdrags-
og energidirektorat. I Danmark og Norge er kraft-
beredskapsmyndighetene delegert ansvaret for &
uteve operativ kraftberedskap, og de skal sam-
ordne den nasjonale handteringen av ekstraordi-
nare situasjoner 1 kraftforsyningen i fredstid. Den
finske Forsorjningsberedskapscentralen har ikke
en tilsvarende rolle i den operative hindteringen
av slike situasjoner i Finland. Kraftberedskaps-
myndighetene er organisert i Nordisk beredskaps-
forum (NordBER).

Systemansvarlige selskaper 1 Danmark, Finland
og Norge er henholdsvis Energinet.dk, Fingrid
Oyj og Statnett SF. De systemansvarlige sel-
skapene har ansvar for & drifte det nasjonale
kraftsystemet slik at det til enhver tid er balanse
mellom produksjon og forbruk av elektrisitet,
med hensyn til utvekslingen med tilknyttede
utenlandske systemer. Selskapene eier ogsé det
meste av sentralnettet i de respektive landene.
De systemansvarlige selskapene er organisert i
Nordel.

4)  Svenske og islandske regulatormyndigheter deltar ogsa i dette sam-
arbeidet.
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3. Metodisk tilnserming

Den danske riksrevisjonen, den finske riksrevi-
sjonen og den norske riksrevisjonen har i lopet av
revisjonen gjennomfert fem felles moter. De del-
takende riksrevisjonene har gjennomfort selv-
stendige dokumentanalyser og intervjuer med de
sentrale akterene innenfor kraftsektoren i de
respektive landene. Det er utvekslet informasjon
underveis i revisjonen. Det er i fellesskap foretatt
en komparativ analyse av fakta som er samlet i
henholdsvis Danmark, Finland og Norge, der
vurderingene og anbefalingene gjengis i dette
memorandumet under kapittel IV. Den svenske
riksrevisjonen har bidratt med informasjon fra
nasjonale undersekelser pa omradet.
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Rapport: Nordisk samarbeid om
reparasjonsberedskap for kraft-
systemet — en parallellrevisjon
mellom norsk, dansk og finsk
riksrevisjon
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1 Innledning

1.1 Bakgrunn

Et moderne samfunn er avhengig av stabil og til-
strekkelig forsyning av strem.! Strembrudd kan
fa store konsekvenser innenfor mange samfunns-
sektorer, spesielt dersom de blir langvarige.?
Sentralnettet utgjor det landsdekkende transport-
nettet som binder alle produsenter og forbrukere
sammen. Strombrudd i sentralnettet vil vaere
spesielt kritisk, fordi dette raskt vil forplante seg
til underliggende stromnett og utvikles til &
ramme store deler av samfunnet.?

Héandteringen av strombrudd er et nasjonalt
ansvar.* Bade Stortinget og Nordisk Rad har
anbefalt samarbeid mellom de nordiske landene
om sivil krisehandtering.®> Det er etablert et naert
samarbeid om kraftforsyning mellom Danmark,
Finland, Norge og Sverige. Landenes nasjonale
kraftsystemer er pa sentralnettnivd sammenkoblet
i et nordisk kraftsystem, og érlig utveksles bety-
delige mengder elektrisk kraft® over landegrens-
ene gjennom det nordiske kraftmarkedet.” Det
fellesnordiske samarbeidet mellom landenes
kraftberedskapsmyndigheter, regulatormyndig-
heter og systemansvarlige selskap (system-
operatoarer) foregar i Nordisk Ministerrad for
energipolitikk, Nordel, Nordic Energy Regulators
(NordREG) og Nordisk beredskapsforum
(NordBER).

Kraftforsyningsberedskapen skal forebygge og
begrense skade pa liv og eiendom fordrsaket av
svikt i kraftforsyningen som folge av naturgitte
forhold (for eksempel ekstremvaer), og teknisk
svikt, terror- og sabotasjeaksjoner.® Den vanligste

1) Stprp. nr. 1(2007-2008) For budsjettaret 2008. Olje- og energi-
departementet, side 14.

2)  Nordisk beredskapsforum (NordBER): Avsiktsférklaring, 28. september
2006.

3)  St.meld. nr. 22 (2007-2008) Samfunnssikkerhet — Samvirke og sam-
ordning, side 44.

4)  Lovav 29.juni 1990 nr. 50: lov om produksjon, omforming, overfg-
ring, omsetning, fordeling og bruk av energi m. m (energiloven),

§ 6-1.

5) Innst. S. nr. 9 (2002-2003) Innstilling fra forsvarskomiteen og justisko-
miteen om samfunnssikkerhet — Veien til et mindre sarbart samfunn,
side 46; Nordisk rad: Rekommendation 30/2001; Nordisk Rad, Fram-
stéllning 5/2006.

6)  Begrepet "kraft/kraftforsyning” skal forstas som elektrisitetsforsyning.

7)  Nordel: arsrapporter for perioden 1996-2006.

8)  FOR-1990-12-07-959: forskrift om produksjon, omforming, over-
fering, omsetning, fordeling og bruk av energi m.m. (energilov-
forskriften), § 6-1.
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arsaken til strembrudd er uver.’ Dette viste seg
for eksempel under isstormen som rammet
Canada 1 1998 og under orkanen Gudrun som
rammet Ser-Sverige 1 2005. Hendelsene medforte
omfattende havarier i stremnettet, og andre land
bisto 1 begge tilfeller med personell til repara-
sjonsarbeidet.'? Ogsa i Norge har det vaert
klimaet og naturen som har gitt opphav til de
mest edeleggende hendelsene pa kraftforsynings-
anlegg i fredstid.!"

Reparasjonsberedskap inngar som en del av
kraftforsyningsberedskapen, og omhandler forbe-
redelse av reparasjon av skadet kraftforsynings-
anlegg. Hurtig gjenoppretting av stremforsyningen
ved reparasjon av havarerte anleggsdeler, vil
vare helt avgjorende bade for & redusere varig-
heten og de samfunnsmessige konsekvensene av
et strembrudd.

Dersom framtidige hendelser skulle medfere et
skadeomfang som overgar de tilgjengelige nasjo-
nale ressursene, kan reparasjonsbistand fra andre
land i1 form av personell, materiell og annet utstyr
bidra til en raskere gjenoppretting av stremforsyn-
ingen. | hvilken grad bistanden operativt hand-
teres pa en god mate, er avhengig av beredskaps-
planleggingen. Effektiv handtering av en reell
ekstraordinzr situasjon forutsetter beredskaps-
planlegging der risiko- og sdrbarhetsanalyser,
beredskapsplaner og evelser omfatter og tar
hensyn til potensielle risikofaktorer. Effektiv
héndtering forutsetter videre at det i forkant er
gjort vurderinger av tilgang pa kompetent person-
ell, reservedeler, reparasjonsutstyr, samband og
andre nedvendige ressurser.'?

1.2 Mal og problemstillinger

Malet med underseokelsen er a vurdere sam-
arbeidet mellom Danmark, Finland, Norge og

9)  Forsvarets forskningsinstitutt (FFI), rapport 2001/02381: £n sarbar
kraftforsyning — sluttrapport etter BAS3, side 13-14.

10) FFl, rapport 2001/02381: En sérbar kraftforsyning — sluttrapport etter
BAS3, side 9; Den svenske Energimyndigheten: Stormen Gudrun, Vad
kan vi lara av naturkatastrofen 20057, side 24.

11)  Norges vassdrags- og energidirektorat (NVE): Strategier for beredskap
innen NVEs forvaltningsomrader 2002-2010, side 4.

12) Jf. FOR-2002-12-16-1606: forskrift om beredskap i kraftforsyningen,
kapittel 1 og 3.
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Sverige'? om reparasjonsberedskap for effektiv
handtering av omfattende havarier i sentralnettet.
Dette omfatter beredskapssamarbeidet i nordiske
organer, og 1 hvilken grad nasjonal kraftforsynings-
beredskap ivaretar handtering av reparasjons-
bistand mellom landene.

Malet belyses ved hjelp av felgende problem-
stillinger:

1 Thvilken grad er det risiko for omfattende
havari i sentralnettet i Norden?

2 Thvilken grad er det lagt til rette for effektiv

héndtering av reparasjonsbistand mellom de
nordiske landene?

13) Islandske myndigheter deltar i det nordiske samarbeidet om kraftforsy-
ning, men omfattes ikke av undersgkelsen.
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2 Metodisk tilneerming og gjennomfgring

2.1 Om parallellrevisjonen

Hosten 2006 ble det avholdt et mote 1 Oslo med
deltakere fra den danske riksrevisjonen, den
finske riksrevisjonen, den norske riksrevisjonen
og den svenske riksrevisjonen. Den norske riks-
revisjonen hadde tatt initiativ til metet for & dis-
kutere grunnlaget for en nordisk parallellrevisjon
innen kraftsektoren. Etter nasjonale godkjenn-
ingsprosesser i de enkelte landene ble det avgjort
at temaet for parallellrevisjonen skulle vere det
nordiske samarbeidet om beredskap for kraftfor-
syningen. Den svenske riksrevisjonen har ikke
deltatt i gjennomferingen av revisjonen, men har
bidratt med informasjon om svenske forhold
gjennom deres nasjonale undersgkelser pa omré-
det.!4

Det er utarbeidet felles overordnede mal, pro-
blemstillinger og sluttprodukt i form at et felles
memorandum. Memorandumet inneholder felles
resultater, vurderinger og konklusjoner om de
nordiske landenes beredskapssamarbeid om
kraftforsyningen, og spesielt for samarbeidet om
reparasjonsberedskap for sentralnettet. Innsam-
ling og analyse av opplysninger har foregatt sam-
tidig. Riksrevisjonene har foretatt selvstendige
analyser og vurderinger av samarbeidet basert pa
opplysninger fra nasjonale myndigheter. I tillegg
er opplysninger utvekslet, og det er foretatt sam-
menlignende analyser.

2.2 Metodebruk

Revisjonsobjekter er fagdepartementer, kraft-
beredskapsmyndigheter, regulatormyndigheter og
systemansvarlige selskaper (systemoperaterer) i
de nordiske landene. Norske revisjonsobjekter er
Olje- og energidepartementet, Norges vassdrags-
og energidirektorat (NVE) og Statnett SF.

Revisjonskriteriene er utledet av energiloven med
tilherende forskrifter, Stortingets vedtak og forut-
setninger, nasjonale styringsdokumenter, og
vedtak fra Nordisk rad.

14) Den svenske riksrevisjonen: Statens insatser for att hantera omfattande
elavbrott (RiR 2007:17); Den svenske riksrevisjonen: Nordiskt samar-
bete vid omfattande elavbrott, Forstudie. 20. november 2007.
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Problemstilling 1 blir belyst ved gjennomgang av
erfaringer fra tidligere ekstremvarhendelser som
har fordrsaket omfattende strembrudd. Gjennom-
gangen er basert pa dokumentanalyse av evalue-
ringsrapporter fra hendelsene og andre relevante
fagrapporter. Videre er det undersegkt hvorvidt det
finnes et potensielt behov for bistand av repara-
sjonsressurser fra andre land 1 form av personell,
materiell og annet utstyr ved omfattende havarier
1 sentralnettet.

Problemstilling 2 blir belyst ved gjennomgang av
sentrale akterer og samarbeidsorganer i nordisk
kraftforsyning, og samarbeidets avtalegrunnlag,
malsettinger og annet innhold. Hvorvidt revi-
sjonsobjektene er tilstrekkelig forberedt pa den
operative handteringen av et omfattende havari i
sentralnettet som medferer behov for bistand, er
belyst ved en undersokelse av i hvilken grad det
nordiske samarbeidet bygger pé utarbeidede
risiko- og sarbarhetsanalyser og beredskaps-
planer, og gjennomforing av beredskapsevelser.

Problemstillingene er undersekt med opplysnin-
ger fra intervjuer av kraftberedskapsmyndigheter,
regulatormyndigheter og systemansvarlige sel-
skaper (systemoperaterer). Det er videre innhen-
tet opplysninger gjennom analyse av dokumenter
fra nasjonalforsamlingene og Nordisk Rad, nord-
iske avtaler innen kraftsektoren, rapporter og
referater fra samarbeidsorganene Nordic Energy
Regulators (NordREG), Nordel og Nordisk
beredskapsforum (NordBER), referater og erklee-
ringer fra moter mellom de nordiske energiminis-
trene, og styringsdokumenter fra nasjonale kraft-
beredskapsmyndigheter.

Problemstillingene er videre undersekt med opp-
lysninger som er innhentet gjennom skriftlige
sporsmal rettet til alle de nasjonale akterene i
Danmark, Finland, Norge og Sverige som deltar i
samarbeidet innenfor NordREG, Nordel og
NordBER. Spersmalene ble utarbeidet med bak-
grunn i informasjon fra dokumentanalyse og
intervjuer. I etterkant av at skriftlig tilbakemeld-
ing var blitt mottatt, ble det i Norge gjennomfort
oppfoelgingsintervjuer med Olje- og energidepar-
tementet, NVE og Statnett. Tilsvarende opplys-
ninger ble i samme tidsperiode innhentet fra
nasjonale akterer i Danmark av den danske riks-
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revisjonen, og 1 Finland av den finske riksrevisjo-
nen. Den norske riksrevisjonen oversendte ogsa
spearsmalene til svenske akterer. Det svenske
Néringsdepartementet og den svenske Energi-
myndigheten ga skriftlig tilbakemelding. Svenska
Kraftnit besvarte ikke vare henvendelser. Det er
ikke foretatt oppfelgingsintervjuer med de
svenske akterene.

Det er skrevet referat fra samtlige intervjuer av
norske akterer som er benyttet i rapporten, og
opplysninger fra intervjuene som benyttes, har
blitt verifisert av revisjonsobjektene. Opplysnin-
ger som benyttes om danske og finske forhold,
har blitt verifisert pd nasjonalt hold i Danmark og
Finland.
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3 Revisjonskriterier

3.1 Nordisk samarbeid om sivil krisehandtering

Prinsippet om at beredskapsplanlegging og hand-
tering av avbrudd i kraftsystemet er et nasjonalt
ansvar, gjelder i alle de nordiske landene.'>
Nordisk Rad har flere ganger anbefalt de nor-
diske landenes regjeringer & samarbeide om blant
annet sivil krisehandtering.'®

Ved behandlingen av St.meld. nr. 17 (2001-2002)
Samfunnssikkerhet — Veien til et mindre sarbart
samfunn satte Stortinget mal om at Norge skal
bidra aktivt innen internasjonale organisasjoner
og virksomheter, for derigjennom indirekte &
styrke det nasjonale samfunnssikkerhetsarbeidet.!”
Forsvarskomiteen og justiskomiteen uttalte i fel-
lesskap at forebygging og begrensning av skader
innenfor viktige samfunnsomréader pafort av
blant annet naturgitte fenomener, ikke nedven-
digvis kan lgses av Norge alene, men med felles
internasjonal satsing. Komiteene viste videre til
at det kan forventes endringer i klimaet, og at det
derfor er viktig & utvikle tiltak for tilpasse sam-
funnet til disse endringene.!®

Ved Stortingets behandling av St.meld. nr. 43
(2004-2005) Nordisk samarbeid uttalte utenriks-
komiteens flertall at utfordringer om beredskap
for sivil krisehandtering med fordel kan mates i
fellesskap av de nordiske landene."

15) Det nasjonale ansvaret i Norge er hjemlet i lov av 29. juni 1990 nr. 50:
lov om produksjon, omforming, overfering, omsetning, fordeling og
bruk av energi m.m. (energiloven), § 6-1.

16) Nordisk Rad: Rekommendation 30/2001; Nordisk Rad, Framstallning
5/2006.

17) Innst. S. nr. 9 (2002-2003) Innstilling fra forsvarskomiteen og justisko-
miteen om samfunnssikkerhet — Veien til et mindre sarbart samfunn,
side 46

18) Innst. S. nr. 9 (2002-2003) Innstilling fra forsvarskomiteen og justisko-
miteen om samfunnssikkerhet — Vieien til et mindre sarbart samfunn,
side 47.

19) Innst. S. nr. 68 (2005-2006) Innstilling fra utenrikskomiteen om
nordisk samarbeid, side 5.
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3.2 Nasjonal handtering av omfattende havarier
i kraftforsyningen

3.2.1 Overordnede prinsipper og mal for nasjo-
nal beredskap

Den sivile beredskapen i Norge er basert pa prin-
sippene om ansvar, nerhet og likhet.?° Dette
innebarer at den virksomheten som har ansvaret
for et fagomréde i en normalsituasjon, ogsa har
ansvaret for a handtere ekstraordinare hendelser,
at en krise organisatorisk skal hdndteres pa lavest
mulig niva, og at den organisasjonen man opere-
rer med til daglig, skal veere mest mulig lik den
organisasjonen man har under kriser.

Beredskap for kraftforsyningen skal forebygge
og begrense skade pé liv og eiendom forarsaket
av svikt i kraftforsyningsanlegg som folge av
blant annet naturgitte forhold og teknisk svikt.?!
St.meld. nr. 17 (2001-2002) Samfunnssikkerhet —
Veien til et mindre sarbart samfunn stadfester at
det er et mal for beredskapen 1 kraftforsyningen i
Norge at den skal sikre en motstandsdyktig og
driftssikker forsyning av elektrisk kraft gjennom
a holde anlegg for produksjon og overforing
intakte under krisesituasjoner i fredstid og i krig.
Det er satt krav til reparasjonsberedskap og
lagring av reservemateriell. Hoy reparasjons-
beredskap skal raskest mulig bringe skadede
komponenter tilbake i driftsklar stand.??

Ved Stortingets behandling av St.meld. nr. 17
(2001-2002) presiserte forsvarskomiteen og jus-
tiskomiteen 1 fellesskap viktigheten av et felles
og kjent trussel- og risikobilde som kan danne
grunnlag for beredskapsplanleggingen i ulike
sektorer.”> Komiteene understreket i fellesskap
hvor viktig det er at det gjennomferes gvelser i &
héandtere ekstraordinare hendelser, blant annet

20) St.prp. nr. 1 (2006-2007) For budsjettaret 2007. Justis- og politi-
departementet. Programkategori 06.50 Redningstjenesten, samfunns-
sikkerhet og beredskap; Direktoratet for samfunssikkerhet og bered-
skap (DSB) (1998): Veileder for kriseplanlegging for departementer og
sentrale statlige etater, side 123.

21) FOR-1990-12-07-959: forskrift om produksjon, omforming, over-
fering, omsetning, fordeling og bruk av energi m.m. (energilov-
forskriften), § 6-1.

22) Innst. S. nr. 9 (2002-2003) Innstilling fra forsvarskomiteen og justis-
komiteen om samfunnssikkerhet — Veien til et mindre sarbart samfunn,
side 15.

23) Innst. S. nr. 9 (2002-2003) Innstilling fra forsvarskomiteen og justis-
komiteen om samfunnssikkerhet — Veien til et mindre sarbart samfunn,
side 51.
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fordi evelser bidrar til bevisstgjering og erfaring
hos akterene.?*

Komiteene presiserte videre i fellesskap hvor
viktig det er at alle akterene som er involvert i
handteringen av en krisesituasjon, kan kommuni-
sere med hverandre. Komiteene understreket at
tilgang til robuste og effektive kommunikasjons-
midler, med kvalitet og god funksjon, er en ned-
vendig forutsetning for maksimal utnyttelse av
ressursene i slike situasjoner.?

3.2.2 Beredskapskrav til Olje- og energideparte-
mentet

Olje- og energidepartementet har det overordnede
ansvaret for kraftforsyningsberedskapen i
Norge?® og for den overordnede mal- og resultat-
styringen innenfor dette sektoromradet.?” Olje- og
energidepartementet er ansvarlig for egne bered-
skapsforberedelser for blant annet kriser og
katastrofer i fredstid, herunder a etablere et
internkontrollsystem for sitt beredskapsarbeid.
De samme kravene gjelder selv om oppgavene
ivaretas av andre statlige etater.?®

3.2.3 Beredskapskrav til Norges vassdrags- og
energidirektorat

Norges vassdrags- og energidirektorat (NVE) er
underlagt Olje- og energidepartementet med
ansvar for a forvalte landets vann- og energires-
surser. NVE er delegert den operative myndig-
heten for kraftforsyningsberedskap.?’ NVE skal
samordne beredskapsplanleggingen og lede kraft-
forsyningen under beredskap og i krig.’* Under
beredskap og i krig skal alle virksomheter som
star for nasjonal kraftforsyning i fredstid, under-
legges Kraftforsyningens beredskapsorganisasjon
(KBO) som ledes av NVE.?! Fullmaktene som er
tillagt KBO, er hjemlet i lov om forsynings- og
beredskapstiltak®2. KBO kan ogsa palegges opp-

24) Innst. S. nr. 9 (2002-2003) Innstilling fra forsvarskomiteen og justisko-
miteen om samfunnssikkerhet — \eien til et mindre sarbart samfunn,
side 49.

25) Innst. S. nr. 9 (2002-2003) Innstilling fra forsvarskomiteen og justisko-
miteen om samfunnssikkerhet — Veien til et mindre sarbart samfunn,
side 43.

26) Energiloven § 6-1; FOR-1991-01-18-24: forskrift om delegering av
myndighet til Olje- og energidepartementet etter energiloven; St.prp.
nr. 1 (2007-2008) For budsjettaret 2008. Olje- og energidepartemen-
tet, side 105.

27) Bevilgningsreglementet av 26. mai 2005, § 9; Reglement for gkonomi-
styring i staten av 2. desember 2005, 8§ 4 og 7.

28) FOR-2000-11-03-1093: instruks om internkontroll og systemrettet
tilsyn med det sivile beredskapsarbeidet, punkt 2 og 3.

29) FOR-2006-08-23-993: forskrift om delegering av myndighet til Norges
vassdrags- og energidirektorat etter energiloven.

30) Energiloven § 6-1 (3); FOR-2006-08-23-993: forskrift om delegering av
myndighet til Norges vassdrags- og energidirektorat etter energiloven.

31) Energiloven § 6-1 (1); FOR 1993-08-13 nr 4121: instruks for kraftforsy-
ningens beredskapsorganisasjon, kapittel 1.

32) Lovav 14. desember 1956 nr. 7: lov om forsynings- og beredskapstil-
tak (forsynings- og beredskapstiltaksloven).
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gaver 1 fredstid ved skade pa kraftforsynings-
anlegg som folge av naturgitte forhold, teknisk
svikt, terror- eller sabotasjeaksjoner, og 1 forbind-
else med rasjonering.*

NVE er underlagt statlige krav om mal- og resul-
tatstyring®* og skal ha systemer og rutiner basert
pa vurderinger av risiko og vesentlighet.?
Gjennom retningslinjer, veiledning, evelser og
tilsyn skal NVE arbeide for & styrke kraftfor-
syningens evne til & forebygge og handtere ulike
former for uenskede hendelser.** NVE skal bidra
til at beredskapen 1 kraftforsyningen er tilpasset
mer ekstreme klimasituasjoner.>” NVE skal prio-
ritere beredskapsarbeidet innen kraftforsyningen
heyt blant annet ved & delta i det nordiske og
europeiske samarbeidet om beredskap.3*

3.2.4 Beredskapskrav til Statnett SF

Statnett SF som systemansvarlig selskap
Statnett er det systemansvarlige selskapet i det
norske kraftsystemet, og skal serge for at det til
enhver tid er balanse mellom produksjon og
forbruk av elektrisitet 1 det norske kraftsystemet,
med hensyn til utvekslingen med tilknyttede
utenlandske systemer.* Ved iverksettelse av
KBO vil Statnett som systemoperator vere
utevende organ for regulering av kraftproduksjon
og kraftfordeling, og vere direkte underlagt
KBOs ledelse.*

Forskrift om systemansvaret i kraftsystemet
palegger Statnett & informere systemoperaterer i
andre land om forhold som er nedvendige for
sikker drift, effektiv utnyttelse og utvikling av deres
anlegg.*! Dette kravet er ogsa nedfelt i Europa-
parlaments- og radsforordning 1228/2003/EF4?
og 1 Systemdriftavtalen*} som er inngatt mellom
de nordiske systemoperaterene.

33) Energiloven § 6-1 (3).

34) Reglement for gkonomistyring i staten av 2. desember 2005, § 4.

35) Bestemmelser om gkonomistyring i staten av 14. november 2006,
kapittel 2.2.

36) Olje- og energidepartementet (2007): Tildelingsbrev til NVE for 2007,
side 8.

37) St.prp. nr. 1 (2007-2008) For budsjettaret 2008. Olje- og energidepar-
tementet, side 41.

38) Olje- og energidepartementet (2007): Tildelingsbrev til NVE for 2007,
side 8.

39) Energiloven § 5A-1.

40) FOR 1993-08-13 nr. 4121: instruks for kraftforsyningens beredskapsor-
ganisasjon, kapittel 3.2.

41) FOR-2002-05-07-448: forskrift om systemansvaret i kraftsystemet,

§ 24.

42) Europaparlaments- og radsforordning 1228/2003/EF: om vilkar for
tilgang til nett for overfaring av elektrisk kraft over landegrensene,
artikkel 5, i St.prp. nr. 52 (2005-2006).

43) Nordel: Avtal om driften av det sammankopplade nordiska kraftsyste-
met (Systemdriftavtalen), 13. juni 2006.
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Statnett SF som netteier

Statnett eier ca. 80 prosent av det norske
sentralnettet og har konsesjon for driften av dette
stromnettet. Forskrift om leveringskvalitet 1
kraftsystemet palegger Statnett & gjenopprette
full stremforsyning til forbrukerne uten ugrunnet
opphold ved avbrudd eller redusert leveringska-
pasitet i anlegg som er underlagt konsesjonen.*

Forskrift om beredskap i kraftforsyningen paleg-
ger Statnett, og andre enheter i KBO, & ha opp-
daterte risiko- og sarbarhetsanalyser for a identi-
fisere risikopotensial, og ha oppdaterte og funk-
sjonelle beredskapsplaner. Beredskapsplanene
skal blant annet omfatte forberedelser

og tiltak det kan bli nedvendig & iverksette ved
ekstraordinaere hendelser som kan pavirke kraft-
forsyningens drift og sikkerhet. Det skal videre
gjiennomferes gvelser med innhold, omfang og
hyppighet som gjenspeiler Statnetts oppgaver i
en reell krisesituasjon.* Statnett, og andre
enheter 1 KBO, skal ved behov ha rask tilgang pé
kompetent personell, annet personell, transport-
midler, internt og eksternt samband og informa-
sjonsplaner, reservedeler, reparasjonsutstyr og
ovrige ressurser som trengs for & gjennomfore
gjenoppretting pa en sikker og effektiv mate.

44) FOR-2004-11-30-1557: forskrift om leveringskvalitet i kraftsystemet,
§ 2-1.

45) FOR-2002-12-16-1606: forskrift om beredskap i kraftforsyningen,
kapittel 1.

46) FOR-2002-12-16-1606: forskrift om beredskap i kraftforsyningen,
kapittel 3.
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4 Fakta

4.1 | hvilken grad er det risiko for omfattende
havari i sentralnettet i Norden?

4.1.1 Nordisk kraftforsyning

Det nordiske kraftsystemet og sentralnettet

Et kraftsystem bestar av anlegg for produksjon,
omforming*’, overforing og fordeling av elektrisk
kraft. De nasjonale kraftsystemene i Danmark,
Finland, Norge og Sverige er i sentralnettet sam-
menkoblet i et nordisk kraftsystem.*® Hvert av de
nasjonale kraftsystemene opereres av et system-
ansvarlig selskap.

Figur 1 Oppbygningen av stremnettet og forholdet

mellom sentralnett, regionalnett og distribusjonsnett

Produksjon

Produksjon

Produksjon

Produksjon

Forbruk

Kilde: FFI

47) Omforming: Elektrisk energi av en art omformes til elektrisk energi av
en annen art, for eksempel fra vekselstrem til likestrgm.

48) Det nordiske kraftsystemet er sammenkoblet med kraftsystemene i
Russland, Tyskland, Nederland, Polen og Estland, og dette gjgr det
mulig & utveksle elektrisk kraft ogsa med disse landene.
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Stremnettet bringer elektrisk kraft fram til de
omréadene der forbrukerne bor, og knytter for-
brukerne til kraftsystemet. Stromnettet er i alle
landene inndelt i sentralnett, regionalnett og dis-
tribusjonsnett (lokalnett). Sentralnettet utgjor det
landsdekkende transportnettet for strom som
binder sammen alle kraftprodusenter og forbruk-
ere.* Omfattende havari i sentralnettet i Norge
eller Norden vil vere spesielt kritisk. Som vist i
figur 1 vil oppbygningen av stromnettet gjore at
strombrudd i sentralnettet raskt vil forplante seg
til regional- og distribusjonsnettet, og utvikles til
a ramme store deler av samfunnet.>

Det nordiske kraftmarkedet

Sammenkoblingen i et nordisk kraftsystem inne-
barer at elektrisk kraft som produseres i ett land
kan distribueres 1 et annet. Et felles nordisk kraft-
marked ble pabegynt i 1995,5! og omfatter i dag
Danmark, Finland, Norge og Sverige. Arlig
utveksles betydelige mengder kraft mellom land-
ene.”? Handelen foregar pa den nordiske kraft-
bersen Nord Pool. Kraftprisen dannes i markedet
og er basert pa produksjons-, overferings- og for-
bruksforholdene i Norden.> St.meld. nr. 18
(2003-2004) Om forsyningssikkerheten for strom
mv. fastslar at kraftutvekslingen i kraftmarkedet
har fort til en effektivisering av kraftindustrien og
en bedre utnyttelse av ressursene i kraftsektoren.>*

Kraftutvekslingen gir landene 1 Norden en bedre
forsyningssikkerhet enn om hvert nasjonale
kraftsystem ble driftet isolert.>> I blant annet
St.meld. nr. 22 (2007-2008) Samfunnssikkerhet —
Samvirke og samordning understrekes det
nordiske kraftmarkedets betydning for Norges
forsyningssikkerhet, spesielt i &r med redusert
vannkraftproduksjon (terrar).>¢ Olje — og energi-
departementet opplyser at vannkraft utgjer om
lag 97 prosent av installert produksjonskapasitet i

49) St.meld. nr. 22 (2007-2008) Samfunnssikkerhet — Samvirke og sam-

ordning, side 44.
) NOU 2006: 6 Nar sikkerheten er viktigst, side 113.

51) Nordisk Ministerrad for energipolitikk: Louisiana kommuniké,
27. juni 1995.

52) Nordel: arsrapporter for perioden 1996-2006.

53) Olje- og energidepartementet: Fakta 2006 — Energi og vannressurser i
Norge, side 84.

54) St.meld. nr. 18 (2003-2004) Om forsyningssikkerheten for strom mv.,
side 8.

55) FFl, rapport 2001/02381: En sarbar kraftforsyning — sluttrapport etter
BAS3, side 18.

56) St.meld. nr. 22 (2007-2008) Samfunnssikkerhet — Samvirke og sam-
ordning, side 45.
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Figur 2 Sentralnettene i Norden og overfaringslinjer til naboland
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Kilde: Nordel
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Norge, og at Norge 1 mange ar vil vare avhengig
av & importere kraft for a tilfredsstille strom-
forbruket.’” Av landene som deltar i kraft-
markedet, var det bare Danmark som i1 2006

ikke var nettoimporter av elektrisk kraft.’® Om
landene er nettoimporter eller -eksporter varierer
imidlertid gjennom aret, og fra ar til ar.>’

Energinet.dk® opplyser til den danske riks-
revisjonen at alle hendelser i det nordiske kraft-
systemet som péavirker markedet, herunder strom-
brudd, skal innberettes til Nord Pools hjemme-
side. Energinet.dk opplyser at dette skal sikre alle
akterer rask informasjon slik at de kan gjore
eventuelle markedsmessige tilpasninger.

4.1.2 Sarbarhet i nordisk kraftforsyning
Kraftsystemets sarbarhet er et uttrykk for de
funksjonsproblemene systemet far hvis det
utsettes for en ugnsket hendelse, og de proble-
mene systemet far med & gjenoppta sin virksom-
het etter at hendelsen har inntruffet.®! Sammen-
koblingen i et nordisk kraftsystem har redusert de
nordiske landenes sarbarhet for svikt i forsy-
ningssikkerheten. Samtidig medferer sammen-
koblingen sdrbarhet for at omfattende strembrudd
1 ett nordisk land kan gi ustabilitet i de andre lan-
denes kraftsystemer.®> NVE opplyser i intervju at
sammenkoblingen medferer at omfattende strom-
brudd pa kort sikt kan gi en alvorlig effektsitua-
sjon® i andre land, og i ytterste konsekvens at det
kan medfere grenseoverskridende morklegging
av deler av kraftsystemet.%*

De nordiske energiministrene har papekt at de
nasjonale kraftsystemene er systemmessig avhen-
gig av hverandre.®® Energiministrene har videre
framhevet behovet for & unnga grenseoverskridende
strambrudd, og de har gitt uttrykk for en felles
ambisjon om fordypet samarbeid for effektiv og
sikker kraftforsyning mellom landene i Norden.®

Forsvarets forskningsinstitutt (FFI) har pd oppdrag
fra Direktoratet for samfunnssikkerhet og bered-

57) Brev fra Olje- og energidepartementet til Riksrevisjonen, datert 30. juli

2008.

) Nordel: Annual Report 2006, side 34.

) Jf. Nordel: arsrapporter i perioden 1996-2006.

60) Energinet.dk er systemansvarlige selskap i Danmark.

) NOU 2000: 24 Et sarbart samfunn, side 21.

) FFl, rapport 2001/02381: En sarbar kraftforsyning — sluttrapport etter

BAS3, side 18.

63) Det ma alltid vaere stabil balanse mellom tilgang og forbruk av elektri-
sitet i systemet. Konsekvenser av ustabilitet kan vaere driftsforstyrrelser
og i verste fall sammenbrudd.

64) Intervju med NVE, 29. oktober 2007.

65) Nordisk Ministerrad for energipolitikk: Akureyri-erkleeringen,

13. august 2004.

66) Nordisk Ministerrad for energipolitikk: referat fra mote i Géteborg

30. september 2003, bilag 3.
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skap (DSB), utarbeidet rapporten Beskyttelse av
samfunnet, del 3 (BAS3) som omhandler sarbarhet
i norsk kraftforsyning. I rapporten papeker FFI at
et felles kraftmarked har okt den gjensidige avhen-
gigheten mellom de nordiske landene og tydelig-
gjort behovet for et tettere beredskapssamarbeid i
Norden.%” FFI understreker at nasjonal beredskap
ikke ma nedprioriteres pa bekostning av et slikt
beredskapssamarbeid.

Kraftsystemets sarbarhet for ekstremvaer
Stortinget utvidet i 1993 energilovens beredskap-
skapittel til ogsd & omfatte naturgitte forhold og
teknisk svikt. Til grunn for vedtaket 14 orkanen
som i januar 1992 rammet Vestlandet og Trende-
lag. Lovendringen ga NVE hjemmel til & palegge
kraftforsyningen a utarbeide beredskapsplaner
ogsa for naturgitte ulykker i fredstid.®

St.meld. nr. 22 (2007-2008) Samfunnssikkerhet —
Samvirke og samordning omtaler ekstremver
som situasjoner der ’[...] for eksempel vinden
eller nedberen er sépass kraftig, forventet vann-
stand er sa hoy, eller at skredfaren er sa stor, at
liv og verdier kan gi tapt dersom samfunnet ikke
er spesielt forberedt pa situasjonen”. Regjeringen
understreker i St.meld. nr. 22 (2007-2008) at de
klimaendringene som er forventet av FNs klima-
panel, ogsa vil kunne fa konsekvenser for kritisk
infrastruktur i Norge. Det presiseres videre

’[...] at det norske samfunnet 1 storre grad ma
forberedes pa klimaendringer, og at hensynet til &
redusere konsekvensene av klimaendringer mé
ligge til grunn i planleggingen pé alle nivéer”.®

I BAS3 fastslar FFI at den vanligste arsaken til
omfattende strembrudd er darlig veer.”° FFI
papeker at master i sentralnettet er dimensjonert
for 4 téle ekstreme verbelastninger, men at luft-
ledninger er spesielt sarbare. For eksempel kan is
pa ledningene fore til kortslutninger. Blant annet
i St.meld. nr. 17 (2003-2004) Samfunnssikkerhet
— Veien til et mindre sarbart samfunn papekes det
at strambrudd som folge av ekstremveer kan fore-
komme hyppigere i framtiden.”! NVE vurderer i
Strategier for beredskap innen NVEs forvaltn-
ingsomrdder 2002—2010, som blant annet er en

67) FFl, rapport 2001/02381: En sérbar kraftforsyning — sluttrapport etter
BAS3, side 18.

68) Ot.prp. nr. 60 (1992-93) Om lov om endringer i lov 29. juni 1990 nr.
50 om produksjon, omforming, overfaring, omsetning og fordeling av
energi m.m. (energiloven). Tilrdding fra Neerings- og energideparte-
mentet av 26. mars 1993, godkjent i statsrad samme dag.

69) St.meld. nr. 22 (2007-2008) Samfunnssikkerhet — Samvirke og sam-
ordning, side 28-30.

70) FFl, rapport 2001/02381: En sarbar kraftforsyning — sluttrapport etter
BAS3, side 13-18.

71) St.meld. nr. 17 (2001-2002) Samfunnssikkerhet — Veien til et mindre
sarbart samfunn, side 38.
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oppfoelging av risikovurderingene i BAS3, at
framtidige endrede klimabelastninger i form av
okte vindstyrker og sterre nedbersmengder til
nye drstider, vil kunne forarsake flere og sterre
skader pa kraftforsyningsanlegg. NVE pépeker
videre at det 1 handteringen av skader som er
pafert av naturgitte forhold, ma legges vekt pa
reparasjonsberedskap og rehabiliteringsevne.”

Samfunnets sarbarhet for strambrudd

Elektrisk kraft er blitt en nedvendig forutsetning
for de fleste aktiviteter i samfunnet. Husholdnin-
ger, helsesektoren, prima&rnaringene og viktig
infrastruktur som finans, transport og telekom-
munikasjon er kritisk avhengig av stremforsyn-
ing for & fungere. Handelen pé det nordiske kraft-
markedet kan rammes i ulik grad, avhengig av
blant annet strombruddets omfang og varighet.
Pa samme maéte er for eksempel driften av vann-
forsyning og anlegg for rensing av kloakk
avhengige av stromtilforsel, og svikt i disse
systemene kan fa store helsemessige konsekven-
ser for befolkningen. Dette gjor at bortfall av
strom far vidtrekkende konsekvenser, og at
mange samfunnsfunksjoner i praksis vil stoppe
opp ved omfattende svikt i stremforsyningen.’

Befolkningen i alle de nordiske landene har stor
tillit til at kraftsystemet leverer strom, og har
dermed generelt relativt lav egenberedskap for &
mete langvarige avbrudd.” Spesielt i norske byer
er husholdningene i stor grad avhengig av elek-
trisk oppvarming, og det er liten tilgang til alter-
native oppvarmingsmuligheter. I kuldeperioder
vil et strombrudd utgjere okt fare for liv og
helse.” I en sarbarhetsvurdering av det nordiske
kraftsystemet utfort pd oppdrag fra Nordisk
Ministerrdd, vurderer SINTEF Energiforskning
Ser-Sverige, Ser-Norge og Ser-Finland som spe-
sielt sarbare omrader i Norden. Et strembrudd i
ett eller flere av disse omradene kan fa sveert
alvorlige konsekvenser, forst og fremst pa grunn
av det store antallet innbyggere.”® Olje- og ener-
gidepartementet understreker i1 sine merknader til
rapporten at brukere som er kritisk avhengig av

72) NVE: Strategier for beredskap innen NVEs forvaltningsomréader
2002-2010, sidene 4, 9 og 17.

73) FFl, rapport 2001/02381: En sarbar kraftforsyning — sluttrapport etter
BAS3, side 8-9.

74) NVE: Strategier for beredskap innen NVEs forvaltningsomréader
2002-2010, vedlegg 5, side 1.

75) FFl, rapport 2001/02381: En sarbar kraftforsyning — sluttrapport etter
BAS3, side 9.

76) SINTEF Energiforskning AS (2004): Vulnerability of the Nordic Power
System. Report to the Nordic Council of Ministers (TR A5962),
side 59-62.
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tilgang pé strom selv er ansvarlige for 4 sikre seg
mot eventuelle hendelser.””

Sarbarhet og strembruddets konsekvenser for
samfunn og kraftmarked vil avhenge av situa-
sjonen pa hendelsestidspunktet.”® SINTEF
Energiforskning papeker at faktorer som arstid,
redusert produksjonskapasitet (torrar), avbruddets
varighet, omfang og art, og hvilket omrdde som
rammes, vil vare av stor betydning.

4.1.3 Risiko - erfaringer fra tidligere hendelser
Risiko uttrykker den faren som uenskede hendel-
ser representerer for var sikkerhet, og er et resul-
tat av sannsynligheten for og konsekvenser av
uenskede hendelser.” Det norske sentralnettet har
hittil ikke veert utsatt for hendelser av et slikt
omfang at bistand av ressurser fra andre land har
vaert nedvendig. Hendelser bade 1 Norge og 1
andre land der anlegg 1 kraftforsyningen er blitt
adelagt, viser imidlertid at risikoen er til stede for
at omfattende strombrudd kan inntreffe som folge
av ekstremvaer. Nedenfor gis noen eksempler
som illustrerer hvilke konsekvenser slike hendel-
ser kan medfore.

Orkanen Gudrun, Ser-Sverige, 2005

I januar 2005 ble de serlige delene av Sverige
rammet av den kraftige orkanen Gudrun.

17 personer omkom under hendelsen, men de
fleste dedsfallene var ikke direkte relatert til
selve strembruddet. Sveriges direkte kostnader
pa grunn av orkanen er estimert til 21 mrd.
svenske kroner. Skader pa skog utgjorde alene 16
mrd. Omkring 75 mill. kubikkmeter temmer ble
felt av den kraftige vinden. Mange trar falt over
luftledningene og forarsaket store eadeleggelser.
Orkanen rammet utelukkende distribusjonsnettet,
mens sentralnettet helt unngikk skader. Orkanen
odela 30 000 km ledningsnett, og forarsaket
strombrudd for ca. 660 000 abonnenter. Halvpar-
ten fikk forsyningen tilbake i lopet av ett degn,
mens ca. 50 000 forst fikk forsyningen tilbake
mellom atte og tjue degn senere. Gjenoppretting
var vanskelig fordi mobiltelefonnettet flere steder
falt bort 1 opptil én uke.®

77) Brev fra Olje- og energidepartementet til Riksrevisjonen, datert 30. juli
2008.

78) SINTEF Energiforskning AS (2004): TR A5962, side 40.

79) St.meld. nr. 17 (2001-2002) Samfunnssikkerhet — Veien til et mindre
sarbart samfunn, side 28.

80) Statens offentliga utredningar 2007:60 Sverige inf6r klimatférandrin-
garna — hot och mdjligheter; Den svenske Energimyndigheten:
Stormen Gudrun, Vad kan vi ldra av naturkatastrofen 2005?; Den
svenske Energimyndigheten: Flere konsekvenser av Gudrun och vad
kunne hant om ... (ER 2006:8).
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Orkanen forte til at den svenske “elektrisitets-
bransjens samarbeidsorganisasjon for driftsfor-
styrrelser” tradte i kraft. Samarbeidsorganisasjo-
nen hadde gjennom evelser bidratt til erfaringer
med handtering av strembrudd og til etableringen
av nettverk mellom selskapene. I gjenoppbyggin-
gen serget organisasjonen for gkt bevegelighet av
ledige ressurser pa tvers av selskap.?' Svenska
Kraftnits rolle i gjenoppbyggingen var primaert &
bista de rammede nettselskapene med reservede-
ler og personell.?? Svenska Kraftnét deltok 1 sam-
arbeidsorganisasjonen for driftsforstyrrelser og
erfarte at det nasjonale systemet for krisehandte-
ring fungerte under orkanen.®?

Sverige mottok hjelp fra blant annet Norge, Finland,
Danmark, Tyskland, England og Polen under gjen-
oppbygningen.3* Bruk av fremmedspraklige mon-
torer forte til sprakproblemer. Det ble rekvirert
tolker for & avhjelpe sprakproblemene, men
mangel pé fagordlister reduserte virkningen av tol-
kene.® Statnett opplyser i intervju at hdndteringen
av bistanden ogsd mette utfordringer i form av

manglende organisering av kost og losji, og pro-
blemer med autorisasjon av personell pa tvers av
landegrensene for arbeid 1 anlegg med elektrisk
spenning.3¢ Statnett opplyser at svenske myndighe-
ter som en konsekvens av dette matte avvise noen
av tilbudene om bistand av reparasjonsressurser.

Isstormen i Quebec, Canada, 1998

I januar 1998 mistet 1,4 mill. forbrukere 1 Quebec
1 Canada stromtilferselen som folge av at
omradet ble rammet av en kraftig isstorm.?’
Kombinasjonen av underkjolt regn og kraftig
vind gjorde at infrastrukturen over en distanse pa
1000 km iset ned, og mange heyspentmaster kol-
lapset som folge av belastningen. Ved hjelp av
bade nasjonale og internasjonale ressurser lyktes
det & gjenopprette stremforsyningen til de storste
forbrukergruppene innen én uke, men deler av
befolkningen opplevde avbrudd i opptil én
maned. Isstormen forte til store edeleggelser ogsa
pd annen samfunnskritisk infrastruktur, og fikk
store skonomiske konsekvenser.

Stromstolper gdelagt av isstorm i Quebec i 1998. Foto: Tom Hanson/Scanpix

81) NordBER: arbeidsgruppen Bistand ved starre driftsforstyrrelser. Presen-
tasjon ved Svenska Kraftnat pa NordBER-mgtet pa Lillehammer,
24.-25. april 2007.

82) Svenska Kraftnat (2005): Erfarenheter av krishanteringsarbetet efter
Gudrun.

83) NordBER: Referat fra NEF-mgte i Helsinki, 14.—15. april 2005.

84) Den svenske Energimarknadsinspektionen: En leveranssaker eléver-
féring (ER 2005:19), side 44, Den svenske Energimyndigheten:
Stormen Gudrun, Vad kan vi ldra av naturkatastrofen 20052, side 24,

85) NordBER: arbeidsgruppen Bistand ved starre driftsforstyrrelser. Presen-
tasjon ved Svenska Kraftnat p4 NordBER-mgtet pa Lillehammer,
24.-25. april 2007.
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86) Intervju med Statnett, 30. november 2007; Intervju med Statnett, 14.
mars 2008.

87) FFl, rapport 2001/02381: En sarbar kraftforsyning — sluttrapport etter
BAS3, side 9; Econ Analyse, rapport 2005-041: Konsekvenser av lang-
varige stremutfall og haye kraftpriser i flere maneder, side 19-22.
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Havarerte hgyspentmaster etter isstorm i Quebec i 1998. Foto: Jacques Boissinot/Scanpix

Hendelsen medforte at ca. 100 000 mennesker
matte soke beskyttelse i tilfluktsrom, og flere mill.
mennesker métte i perioder forlate sine hjem.
Omkring 30 personer omkom, men de fleste dods-
fallene var ikke direkte relatert til strambruddet.
Enkelte omkom som folge av kraftige vindkast
eller av at hus raste sammen. Flere fros i hjel, mens
andre omkom som folge av kullosforgiftning eller

brann etter improviserte lesninger for oppvarming.

Orkaner i Frankrike, 1999

I desember 1999 passerte to orkaner over Frank-
rike, én i nord og én i ser. Orkanene rammet flere
land i Europa,® blant annet Danmark.® Totalt

88) FFI, rapport 2001/02381: En sérbar kraftforsyning — sluttrapport etter
BAS3, side 9; Econ Analyse, rapport 2005-041: Konsekvenser av lang-
varige stromutfall og haye kraftpriser i flere maneder, side 19-22.

89) Danmarks Meteorologiske Institut: www.dmi.dk.
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mistet ti mill. mennesker stromtilforselen. Om
lag én million kunder fikk forsyningen tilbake
dagen etter uvaret, mens over en halv million
métte vente 1 inntil fjorten dager.

Ingen dedsfall er dokumentert som direkte konse-
kvens av strembruddet. Situasjon skapte imidler-
tid store praktiske problemer for de bererte
kundene, som for eksempel mangel pd oppvar-
ming og varmt vann. De samfunnsekonomiske
kostnadene ble i Frankrike alene estimert til ca.
36 mrd. kroner. I tillegg ble kostnader som var
forbundet med skader pa kraftforsyningen, esti-
mert til ca. 18 mrd. kroner.”

90) FFl, rapport 2001/02381: En sarbar kraftforsyning — sluttrapport etter
BAS3, side 9; Econ Analyse, rapport 2005-041: Konsekvenser av lang-
varige stromutfall og haye kraftpriser i flere maneder, side 19-22.
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Havarert hgyspentmast i norsk hgyfjell. Foto: NvE

Ekstraordinzere hendelser som folge av ekstrem-
veer i Norge

Historisk er det klimaet og naturen som har gitt
opphav til de mest edeleggende hendelsene og de
storste fredstidspakjenningene i Norge.’! Olje- og
energidepartementet er kjent med at norske nett-
selskaper har mattet innhente utstyr, som for
eksempel reserveaggregater og ressurser, bade i
Norden og 1 Nord-Europa i forbindelse med
strembrudd og reparasjon av stromnett.”?> Eksem-
pler som viser at Norge kan rammes av hendelser
som forer til store skader pé anlegg i kraftforsyn-
ingen, er orkanen Gudrun som i tillegg til &
ramme Ser-Sverige gjorde store skader pa kraft-
ledninger i Agder-fylkene i 2005,” og ekstrem-

91) NVE: Strategier for beredskap innen NVEs forvaltningsomrader
2002-2010, side 4.

92) Brev fra Olje- og energidepartementet til Riksrevisjonen, datert 30. april
2008.

93) Agder Energi: Samfunnsrapport 2005, side 20.
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varet som 1 januar 2007 forte til alvorlig svikt 1
stromforsyningen i Steigen kommune i Nord-
land.**

Et annet eksempel er nyttarsorkanen som i 1992
rammet Nord-Vestlandet og Trondelag. Orkanen
morkla store omrédder i flere dager. Kristiansund
var uten strom 1 opptil seks degn, og enkelte
andre omrader hadde redusert stromforsyning i
over én méaned. Mangel pé elektrisk kraft ga bety-
delig driftstap i neringslivet, og kriselignede til-
stander pé institusjoner og i privathusholdninger.
Samlet gkonomisk skade ble anslétt til 2 mrd.
kroner. Samfunnets tap ved manglende levering
av strom ble anslatt til ca. 150 mill. kroner.”

94) St.meld. nr. 22 (2007- 2008) Samfunnssikkerhet — Samvirke og sam-
ordning, side 28.

95) Vestlandsforskning, VF-rapport 7/200: Sosioekonomiske effekter av
ekstremt vaer | Norge — en studlie av effekter i tid og rom av nyttars-
orkanen 1992.
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4.2 | hvilken grad er det behov for bistand av
reparasjonsressurser etter et omfattende havari i
sentralnettet?

4.2.1 Personellressurser

[ St.meld. nr. 22 (2007-2008) Samfunnssikkerhet
— Samvirke og samordning understrekes det at
sivile kriser i1 utgangspunktet skal handteres med
sivile ressurser. I en krisesituasjon kan det norske
forsvaret gi bistand til det sivile samfunnet i form
av arbeidskraft og utstyr nar viktige samfunns-
interesser, liv og helse star pa spill.” Lov om for-
synings- og beredskapstiltak gir videre adgang til
ogsa i fredstid & registrere sivil arbeidskraft med
palegg om & mete pd angitt sted i en beredskaps-
situasjon.’’

Ved krisesituasjoner som innebarer havarier i
kraftforsyningsanlegg vil det oppsta et stort
behov for kompetent personell som kan arbeide i
anlegg med elektrisk spenning. I St.meld. nr. 17
(2001-2002) Samfunnssikkerhet — Veien til et
mindre sarbart samfunn papekes det at kraftfor-
syningens reparasjonsressurser er redusert som
folge av effektivisering av kraftbransjen, men at
det pa bakgrunn av det ikke kan konkluderes med
at kraftforsyningens beredskap er vesentlig redu-
sert.”® Gjennom Kraftforsyningens beredskaps-
organisasjon (KBO) kan kompetent personell og
annen arbeidskraft fra private virksomheter
benyttes i reparasjonsarbeid. Ekstremvaer som
forarsaker omfattende havarier i sentralnettet, vil
som ved orkanen Gudrun imidlertid med stor
sannsynlighet ogsa forirsake omfattende havarier
i regional- og distribusjonsnettet. I slike tilfeller
vil kompetent personell vare opptatt av repara-
sjoner i selskapenes egne stromnett. Benyttelsen
av KBO i fredstid belyses nermere i kapittel
4.3.4.

SINTEF Energiforskning knytter usikkerhet til
vurderingen av risiko- og sarbarhetsutviklingen
for det nordiske kraftsystemet i de kommende ar,
blant annet pa grunn av endret tilgang pa kompe-
tent personell.”” FFI papeker i BAS3 at personell-
reduksjonene innenfor kraftbransjen eker behovet
for et beredskapssamarbeid i Norden.!® FFI

96) St.meld. nr. 22 (2007-2008) Samfunnssikkerhet — Samvirke og sam-
ordning, side 71.

97) Tilleggsloven av 17. mars 1967 til Lov av 14. desember 1956 nr.7: lov
om forsynings- og beredskapstiltak (forsynings- og beredskapstiltaks-
loven).

98) St.meld. nr. 17 (2001-2002) Samfunnssikkerhet — Veien til et mindre
sarbart samfunn, side 106.

99) SINTEF Energiforskning AS (2004): TR A5962, side 48.

100) FFI, rapport 2000/04450: Norsk kraftforsyning — Dagens system og
fremtidig utvikling, side 34.
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papeker videre at den norske kraftbransjen har
store utfordringer ndr det gjelder tilgang pa per-
sonell og kompetanse, og at mangel pa arbeids-
kraft og riktig kompetanse kan svekke den nasjo-
nale evnen til & reetablere kraftforsyningen etter
skader. Ved en ekstraordiner hendelse kan dette
medfore et behov for bistand av spesielt kompe-
tent personell fra Norden eller andre land.

NVE opplyser at bakgrunnen for en del av sam-
arbeidet i NordBER er at det ved ekstraordinere
hendelser innen kraftforsyningen kan vare ned-
vendig & utnytte ressursene over landegrensene,
fordi det enkelte lands ressurser ikke strekker til.!?!
Dette samarbeidet belyses nermere i kapittel 4.3.
NVE opplyser i intervju at systemoperaterene i
Danmark, Finland, Sverige og Norge ved behov
benytter flere av de samme entreprenerene, og at
denne avhengigheten av de sterste entreprenerene
kan bli problematisk i en situasjon der flere av
landene har behov for de samme ressursene.!%?

4.2.2 Materiellressurser

NVE vurderer i Strategier for beredskap innen
NVEs forvaltningsomrdder 2002—2010 at det
nordiske kraftsystemet er sterkt og palitelig under
normale driftsforhold, men at det er usikkert om i
hvilken grad ressurser som er tilpasset normale
forhold, ogsa er tilstrekkelige under ekstreme
driftsforhold. NVE pépeker videre at utviklingen
av det nordiske kraftmarkedet har ekt behovet for
samarbeid om kraftforsyningsberedskap i
Norden, og at et slikt samarbeid vil vere viktig
for & ivareta Norges nasjonale interesser og for a
kunne sikre en bedre utnyttelse av ressursene til
felles beste.!%

Statnett opplyser i intervju at det i framtiden kan
forekomme hendelser i det norske sentralnettet
der det vil vaere behov for bistand av reparasjons-
ressurser fra andre land. For eksempel kan dette
vere tilfelle dersom antall edelagte strommaster
overstiger Statnetts eget tilgjengelige reserve-
materiell.'® Den danske riksrevisjonen og den
finske riksrevisjonen opplyser at systemopera-
torene i Danmark og Finland erkjenner at det
ogsé i disse landene kan forekomme hendelser
som overgar tilgjengelige nasjonale reserve-
ressurser. Orkanen som rammet Danmark i
desember 1999, er et eksempel pa en hendelse
der de tilgjengelige nasjonale reserveressursene
ikke strakk til.

101) Brev fra NVE til Riksrevisjonen, datert 27. februar 2008.

102) Intervju med NVE, 10. mars 2008.

103) NVE: Strategier for beredskap innen NVEs forvaltningsomrader
2002-2010, vedlegg 5, side 1-2.

104) Intervju med Statnett, 14. mars 2008.
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I slike tilfeller vil materiellressurser fortrinnsvis
matte lanes hos de systemansvarlige selskapene i
andre land, fordi det kan ta lang tid & fa tak i nytt
materiell fra leveranderindustrien. Netteiere pa
regional- og distribusjonsnettniva kan i sterre
grad enn Statnett utveksle reservemateriell
nasjonalt pd tvers av selskaps- og nettnivagrenser.
FFI papeker i BAS3 at det er viktig & koordinere
de ressursene som finnes 1 Norden, for & sikre et
heyt nok niva pa beredskapen.!* Et argument for
dette er ifolge FFI at store deler av kraftsektorens
leveranderindustri er lokalisert i andre land.!%
Statnett uttrykker i intervju at de nordiske
landene i1 storre grad ber samarbeide om bered-
skapsmateriell. Statnett uttrykker videre at sam-
menkoblingen i det nordiske kraftsystemet og
den fellesnordiske driften av det nordiske kraft-
markedet medferer et behov som tilsier at nord-
iske ressurser ber settes inn der de trengs uavhen-
gig av landegrenser.'?’

4.3 | hvilken grad er det lagt til rette for effektiv
handtering av reparasjonsbistand mellom de
nordiske landene?

4.3.1 Aktorer og samarbeidsorganer innen
nordisk kraftforsyning

Aktorene i det nordiske samarbeidet om kraft-
forsyning er landenes nasjonale kraftberedskaps-
myndigheter, regulatormyndigheter og systeman-
svarlige selskaper (systemoperatorer). Aktorenes
samarbeid foregar innen Nordisk Ministerrad,
Nordel, Nordic Energy Regulators (NordREG) og
Nordisk beredskapsforum (NordBER). NVE opp-
lyser 1 intervju at samarbeidet i alle disse organ-
ene er knyttet til sikker kraftforsyning, og i ulik
grad har karakter av beredskap.!%®

Nordisk Ministerrad for energipolitikk

Pé overordnet niva samarbeider Nordisk Minis-
terrad for energipolitikk om kraftforsyningsspers-
mal. Samarbeidet er basert pa Helsingfors-avtalen
av 1962 med senere endringer.'® Foruten den
norske Olje- og energiministeren deltar statsrad-
ene fra det danske Klima- og energiministeriet,
det finske Arbeids- og niringsministeriumet og
det svenske Naringsdepartementet. Disse har det

105) FFI, rapport 2000/04450: Norsk kraftforsyning — Dagens system og
fremtidig utvikling, side 34.

106) FFI, rapport 2001/02381: En sérbar kraftforsyning — sluttrapport etter
BAS3, side 18.

107) Intervju med Statnett, 14. mars 2008.

108) Intervju med NVE, 29. oktober 2007.

109) Nordisk Rad: Helsingfors-avtalen mellom Danmark, Finland, Island,
Norge og Sverige, med seneste endringer av 2. januar 1992.
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overordnede ansvaret for kraftforsyningsbered-
skap nasjonalt.

Nordisk Ministerrad har i liten grad omtalt sam-
arbeid om reparasjonsberedskap innen kraftfor-
syningen direkte. Ministerradets erklaringer fra
blant annet Akureyri''? og Goteborg!!'! har imid-
lertid inneholdt uttalelser om den gkte avhengig-
heten mellom de nordiske landene pé kraftsektoren
og behovet for et samarbeid for a sikre et effek-
tivt nordisk kraftmarked. Ministerrddet bistas av
embetsmannskomiteen for naerings- og energi-
politikk og av et sekretariat.!'> Komiteen bestar
av representanter fra landenes fagdepartemen-
ter.!'* Fra Norge deltar Olje- og energi-
departementet.

Den nordiske Elmarkedsgruppen er hovedansvar-
lig for oppfolging og gjennomfering av Minister-
radets forslag om kraftmarkedet.!'* Elmarkeds-
gruppen arbeider innenfor rammene som er fast-
lagt av Nordisk Ministerrad i "Handlingsplan for
det nordiske energisamarbeid 2006-2009”115, og
rapporterer til embetsmannskomiteen. Elmarkeds-
gruppen bestdr av to representanter fra fagdeparte-
mentene i Danmark, Finland, Norge og Sverige.
Béde Nordel og NordREG utarbeider rapporter
som oversendes Elmarkedsgruppen. Rapportene
informerer blant annet om utfordringer i det
nordiske kraftsystemet, og fremmer forslag til
utbedring av problemomrader.

Nordel

De systemansvarlige selskapene har organisert
sitt samarbeid innenfor Nordel. Dette er et sam-
arbeid som har pagéatt siden 1963.'1¢ Statnett opp-
lyser i intervju at Nordel har fokusert pa drifts-
og markedsutvikling av det nordiske systemet.!!”
I samarbeidet deltar foruten Statnett, det danske
Energinet.dk, det finske Fingrid Oyj og Svenska
Kraftnat.

Systemoperatorene har ansvaret for & drifte de
ulike nasjonale kraftsystemene og eier ogsa det
meste av sentralnettet i de respektive landene.
Statnett opplyser i intervju at det regelmessige

110) Nordisk Ministerrad for energipolitikk: Akureyri-erklaeringen,
13. august 2004.

111) Nordisk Ministerrad for energipolitikk: referat fra mate i Goteborg
30. september 2003, bilag 3.

112) Nordisk Rad: Helsingfors-avtalen mellom Danmark, Finland, Island,
Norge og Sverige, med seneste endringer av 2. januar 1992.

113) Nordisk Ministerrad for energipolitikk: Arbetsordning fér dmbets-
mannakommittéer, med seneste endringer av 4. mars 1993.

114) Nordisk Ministerrad for energipolitikk: Mandat for Elmarkedsgruppen
2007-2009, 31. oktober 2007.

115) Nordisk Ministerrad for energipolitikk: Handlingsplan for det nordiske
energisamarbeid 2006-2010.

116) Nordel: Nordic Grid Code 2007, side 6-7.

117) Intervju med Statnett, 30. november 2007.
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samarbeidet om kraftforsyning i Norden forst og
fremst foregér mellom driftssentralene!!® til sys-
temoperaterene. '’

Nordic Energy Regulators (NordREG)

Pa bakgrunn av et Memorandum of Understand-
ing'?’ samarbeider de nordiske energiregulatorene
1 Nordic Energy Regulators (NordREG). Foruten
NVE deltar det danske Energitilsynet, det finske
Energimarknadsverket og den svenske Energi-
myndigheten. Samarbeidet er forst og fremst
rettet mot utviklingen av reguleringen av kraftut-
vekslingen og kraftmarkedet.

NVE opplyser i intervju at samarbeidet i liten
grad omfatter beredskap for kraftforsyningen.!?!
NordREG har likevel utarbeidet en rapport rettet
mot fellesnordisk handtering av ekstraordinere
hendelser i1 kraftsektoren.'?> Rapporten understre-
ker blant annet at avbrudd som rammer flere enn
ett land, eker behovet for koordinering og sam-
svarende tiltak, og gir forslag til tiltak som de
ulike nasjonale myndighetene ber arbeide videre
med for & styrke det nordiske samarbeidet om
kraftforsyningen.'?

Nordisk beredskapsforum (NordBER)

Det nordiske samarbeidet om beredskap for kraft-
forsyningen pagar forst og fremst i Nordisk
beredskapsforum (NordBER!?#4). Samarbeidet er
basert pa en Avsiktsforklaring'>. 1 NordBER
deltar alle de systemansvarlige selskapene som
ogsa deltar 1 Nordel, og kraftberedskapsmyndig-
hetene i landene. Fra Norge deltar NVE, fra
Danmark Energistyrelsen og fra Finland Forsdrj-
ningsberedskapscentralen. Fra Sverige deltar
Svenska Kraftndt bdde som systemoperater og
kraftberedskapsmyndighet, og ogséa den svenske
Energimyndigheten. Den danske Energistyrelsen
er som NVE delegert den nasjonale myndigheten
til & uteve operativ kraftberedskap, og skal sam-
ordne den nasjonale handteringen av ekstraordi-
nare situasjoner 1 kraftforsyningen i fredstid.
Den finske riksrevisjonen oppgir at Forsérjnings-
beredskapscentralen ikke har noen sarskilt rolle i

118) Sentral for overvaking og styring av kraftinfrastruktur (FFI, rapport
2000/04450: Norsk kraftforsyning — Dagens system og fremtidig utvik-
ling, side 47).

119) Intervju med Statnett, 30. november 2007.

120) Nordic Energy Regulators (NordREG): Memorandum of Understanding,
2002.

121) Intervju med NVE, 10. mars 2008.

122) NordREG, Report 5/2006: Handling extreme situations in the Nordic
Countries.

123) NordREG, Report 5/2006, side 33-41.

124) NordBER er en videreutvikling av ”“Nordisk elberedskaps- og sikkerhets-
forum” (NEF) som ble etablert i 2000/2001.

125) Nordisk Beredskapsforum (NordBER): Avsiktsférklaring, 28. september
2006.
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den operative handteringen av slike situasjoner i
Finland.

Bakgrunnen for opprettelsen av NordBER var
Nordisk Ministerrads uttalte ambisjoner under
metet i Goteborg!?¢ 1 2003. NordBER er ikke et
operativt samarbeid, men et felles forum for
kraftberedskapsmyndigheter og systemoperatorer
rettet mot forebygging og handtering av uensk-
ede hendelser i det nordiske kraftsystemet. NVE
oppgir i intervju at det organiserte nordiske
beredskapssamarbeidet i stor grad har vaert basert
pa enkeltpersoners interesse og engasjement, og
at samarbeidet har veert tildelt lite ressurser.'?’

NordBER har blant annet nedsatt flere arbeids-
grupper som har den beste beredskap til en riktig
kostnad som felles visjon. De ulike arbeidsgrupp-
ene er: Bistand ved store driftsforstyrrelser, IT-
sikkerhet, Utdanning, Risiko- og sdrbarhets-
analyser, El-Telesamarbeid og Informasjon ved
kriser. Statnett opplyser i intervju at svenske
myndigheter giennom NordBER har bidratt med
sine erfaringer fra organiseringen av bistanden i
etterkant av orkanen Gudrun.'?® En av arbeids-
gruppene, Bistand ved store driftsforstyrrelser,
arbeider for & utvikle samarbeidet om repara-
sjonsberedskap mellom systemoperaterene ved
ekstraordinaere hendelser i sentralnettet. Arbeids-
gruppen har deltakere fra Statnett og de andre
systemoperatgrene i Norden.

NVE opplyser at bakgrunnen for nedsettelsen av
arbeidsgruppen er en erkjennelse av at det ved
ekstraordinaere hendelser kan vere nedvendig &
utnytte ressursene over landegrensene fordi det
enkelte lands ressurser ikke strekker til.!? I inter-
vju begrunner ogsa NVE nedsettelsen av arbeids-
gruppen med systemoperaterenes avhengighet av
de samme entreprenerer.'3’ Av det eksisterende
beredskapssamarbeidet i Norden er det spesielt
denne arbeidsgruppen som arbeider med problem-
atikk direkte knyttet til reparasjonsberedskap og
ressursbistand mellom landene etter omfattende
havarier i stremnettet. Arbeidsgruppens arbeid
diskuteres videre i de kommende kapitler.

Arbeidsgruppen for El-Telesamarbeid, som bade
har medlemmer fra NVE og Statnett, foreslo i
april 2007 at NordBER skulle opprette et forum

126) Nordisk Ministerrad for energipolitikk: referat fra mate i Goteborg
30. september 2003, bilag 3.

Intervju med NVE, 10. mars 2008.

Intervju med Statnett, 14. mars 2008.

Brev fra NVE til Riksrevisjonen, datert 27. februar 2008.

Intervju med NVE, 10. mars 2008.
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for El-Telesamarbeid.'3! Hensikten med forumet
skulle vere & utveksle erfaringer, diskutere rele-
vante problemstillinger hentet fra nasjonale og
internasjonale forhold, rapportere fra hendelser
og ovelser, utarbeide anbefalinger for nasjonalt
El-Telesamarbeid og vurdere behovet for a
utarbeide tilsvarende anbefalinger for samarbeid
over landegrensene.

4.3.2 Avtalegrunnlag

Driftsavtaler

Systemoperaterenes samarbeid om driften av det
nordiske kraftsystemet er regulert av en System-
driftavtale.!3? Denne inngér i Nordic Grid Code,
som er et starre avtaleverk for samdriften. Sys-
temdriftavtalen fastsetter at effektivt samarbeid
mellom systemoperaterene er en av forutsetning-
ene for handelen pé det nordiske kraftmarkedet.'33
Systemdriftavtalen er sammen med en avtale om
utveksling av data mellom systemoperaterene!'**
den eneste av de nordiske avtalene om kraftfor-
syning som er bindende for partene.!

Ved siden av driftshdndteringen omhandler
Systemdriftavtalen umiddelbar felleshandtering
av driftsforstyrrelser. Avtalen definerer driftsfor-
styrrelser som ’[...] en storning i driften av kraft-
systemet. Det kan vara bortfall av en ledning,
samlingsskena, transformator, produktionsenhet
eller forbrukning”.!3¢

Avtalen regulerer ikke et samarbeid om repara-
sjonsberedskap og inneholder ikke forpliktelser
om bistand med reparasjonsressurser til gjenopp-
bygging i etterkant av et omfattende havari i sen-
tralnettet 1 et av avtalelandene. Systemdriftavta-
len inneholder imidlertid et krav om at partene
skal bistd hverandre for & minimere konsekvens-
ene av driftsforstyrrelser, men dette omfatter ikke
bistand til reparasjon av havarerte anlegg.

Inngatte beredskapsavtaler

Det er ikke inngatt en tilsvarende avtale som Sys-
temdriftavtalen for situasjoner med omfattende
skader pa anlegg i kraftforsyningen der det vil
vaere behov for bistand av reparasjonsressurser
mellom landene. Dersom landene i en krisesitua-
sjon skulle bestemme seg for & gi slik bistand, er
det ikke inngatt avtaler eller lignende som legger

131) NordBER, arbeidsgruppen for nordisk El-Telesamarbeid, Anbefalinger
o0g sammendrag, datert 11. april 2007.

132) Nordel: Avtal om driften av det sammankopplade nordiska kraft-

systemet (Systemdriftavtalen), 13. juni 2006.

Nordel: Systemdriftavtalen, 13. juni 2006, § 2.

Nordel: Nordic Grid Code 2007, Data Exchange Code.

Nordel: Nordic Grid Code 2007, side 5.

Nordel: Systemdriftavtalen, bilag 1, side 2.
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134
135
136
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forholdene til rette for dette. En Avsiktsforkla-
ring'37 (intensjonsavtale) er inngatt som grunnlag
for samarbeidet i NordBER. Avsiktsforklaringen
fastsetter at samarbeidet i NordBER ikke er for-
pliktende for deltakerlandene. Avtalen inneholder
ingen malsettinger om ressursbistand mellom
landene 1 Norden ved ekstraordinare hendelser 1
kraftforsyningen eller om gkt nordisk samarbeid
om reparasjonsberedskap.

I Avsiktsforklaringen pekes det imidlertid pa flere
grunner til gkt behov for nordisk samarbeid om
kraftforsyningsberedskap bade for, under og etter
en krisesituasjon. Avtalen begrunner behovet med
de store samfunnsmessige konsekvenser et strom-
brudd kan ha, nasjonale kraftsystemer som 1
okende grad er sammenkoblede og gjensidig
avhengig av hverandre, okende utfordringer til
selve driften av et sammenkoblet nordisk kraft-
system og med at det i skende grad opereres pa et
felles nordisk kraftmarked.

Det foreligger en multilateral intensjonsavtale
mellom systemoperaterene fra 1997 for samar-
beid om reparasjon av sjekabler.!*® Hovedmalset-
tingen for denne avtalen er & minimere totalkost-
nadene ved et strombrudd som skyldes feil i sjo-
kabler. Av systemoperaterene i Danmark,
Finland og Norge er det bare Statnett som oppgir
kjennskap til avtalens eksistens. Andre ansvar-
lige myndigheter 1 landene oppgir ikke kjenn-
skap til avtalen eller til hvorvidt denne fortsatt er

gyldig.

Pagaende arbeid med beredskapsavtale
NordBER-arbeidsgruppen Bistand ved store
driftsforstyrrelser har utarbeidet et utkast til en
intensjonsavtale'® mellom systemoperaterene om
bistand ved storre driftsforstyrrelser. Utkastet
inneholder felles mélsettinger om a bidra til gkt
beredskap, redusert gjenoppbyggingstid og
avbruddsvarighet, og minimering av kostnader og
andre konsekvenser ved store havarier. Utkastet
fastslar at samarbeidet skal omhandle utlén av
reservemateriell, personell og annet ustyr til bruk
for reparasjoner i kraftforsyningen, og at dette
skal forega innen rammene av de ulike landenes
nasjonale regelverk og myndighetsgodkjennelse.

137) NordBER: Avsiktsférklaring, 28. september 2006.

138) Nordisk sjgkabelgrupp: Avsiktsférklaring, underskrevet av Statnett SF
6. oktober 1997.

139) NordBER, arbeidsgruppen Bistand ved stgrre driftsforstyrrelser: Utkast
til Intensjonavtal om bistand mellan de nordiska landerna vid stora
driftsstorningar.
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Utkastet fastslar videre at samarbeidet skal inklu-

dere:

* utarbeidelse og oppdatering av oversikter
over beredskapsmateriell og annet utstyr for
reparasjoner av kraftledninger

» utarbeidelse og oppdaterting av personell hos
systemoperaterene 1 Norden som har kompe-
tanse til & arbeide pa kraftforsyningsanlegg
med spenning mellom 100 kV og
420 kV

» utvikling av stetteverktoy for sikkerhets-
spersmal i forbindelse med arbeid pé anlegg
1 kraftforsyningen og for arbeidsgiveransvar
ved utldn av personell over landegrensene

+ ectablering/oppdatering av nettverk av kon-
taktpersoner med betydning for samarbeidet

» utarbeidelse av en handlingsplan for midler-
tidig samarbeid ved store havarier

* utarbeidelse av kontrollister og maler for av-
taler om utlén av reservemateriell, personell
eller annet utstyr

» utveksling av informasjon om framgangs-
mate ved og erfaringer fra store havarier

Statnett opplyser i intervju at de mener at det 1
Norden er behov for en operasjonell avtale som
omhandler slike tilfeller.'*” Det er imidlertid fort-
satt uklart om utkastet til avtale vil bli underskre-
vet av partene. Bade Olje- og energidepartemen-
tet og NVE opplyser i brev at de ikke er kjent
med at det er utarbeidet utkast til en slik inten-
sjonsavtale.!*! Den finske riksrevisjonen oppgir at
det samme gjelder de respektive myndighetene i
Finland. Den danske riksrevisjonen oppgir at
myndighetene i Danmark ikke er kjent med inn-
holdet i utkastet.

Olje- og energidepartementet understreker i sine
merknader til rapporten at departementet og NVE
er kjent med arbeidet som gjeres i gruppen og
bakgrunnen for a nedsette den. Departementet
opplyser videre at de er informert av Statnett om
at arbeidsgruppens arbeid ble behandlet pa Nord-
BER-mgtene i Finland i oktober 2007 og pa
Island i juni 2008. Departementet opplyser videre
at NVE for a fa bedre kjennskap til status og
behov for tiltak knyttet til samarbeid mellom de
systemansvarlige selskapene, har anmodet om at
arbeidsgruppen gir en skriftlig redegjorelse for
sitt arbeid.!#?

140) Intervju med Statnett, 14. mars 2008.

141) Vedlegg til brev fra Olje- og energidepartementet til Riksrevisjonen,
datert 27. mars 2008; Brev fra NVE til Riksrevisjonen, datert 27. februar
2008.

142) Brev fra Olje- og energidepartementet til Riksrevisjonen, datert 30. juli
2008.
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Behov for beredskapsavtale i Norden

NVE pépeker i Strategier for beredskap innen
NVEs forvaltningsomrdder 2002—2010 som ble
oversendt Stortinget av Justis- og politideparte-
mentet 1 2002,'4* at naveerende avtaleverk i
Norden er mangelfullt nar det gjelder felles hdnd-
tering av ekstraordinaere hendelser i kraftforsyn-
ingen. NVE papeker videre at utviklingen av det
nordiske kraftmarkedet har styrket behovet for
samarbeid om kraftforsyningsberedskap. Etable-
ringen av et formalisert samarbeid om beredskap
innen kraftforsyningen i nordisk og eventuelt
europeisk perspektiv vil vere viktig for & ivareta
Norges nasjonale interesser, og et samarbeid vil
kunne sikre en bedre utnyttelse av ressursene til
felles beste.!#

NVE anbefaler pé denne bakgrunn at det pébe-
gynnes et arbeid om a inngé “en generell, over-
ordnet og multilateral nordisk beredskapsramme-
avtale” mellom de respektive nasjonale myndig-
hetene 1 Norden, og at Olje- og energideparte-
mentet tar et initiativ overfor andre relevante
norske myndigheter om dette. Sekundart anbefa-
les at det etableres tilsvarende bilaterale bered-
skapsrammeavtaler med de ovrige nordiske land-
ene.'® Olje- og energidepartementet oppgir i
intervju at anbefalingen fra NVE var en del av
bakgrunnen for videreutviklingen av samarbeidet
mellom de nordiske kraftberedskapsmyndighet-
ene 1 2004, da et Letter of Intent'*¢ ble inngatt.'4’
Dette samarbeidet ble i 2006 erstattet av Avsikts-
forkldringen og NordBER der ogsé systemopera-
torene deltar.'*® Departementet opplyser i intervju
at det er aktorene i NordBER som ma foresla
rammeavtaler dersom behovet er tilstede, men at
slike forslag forelopig ikke er fremmet.!'#

NVE opplyser i intervju at inngéelsen av en
beredskapsrammeavtale med den formen som ble
anbefalt 1 beredskapsstrategien, ikke har blitt
gjennomfort fordi det etter deres oppfatning ikke
har veert interesse for a inngd multilaterale ramme-
avtaler om beredskap i Norden. Myndighetene i
de nordiske landene har ifolge NVE ikke ensket &
binde nasjonale beredskapsressurser gjennom

143) Innst. S. nr. 9 (2002-2003), side 65: Vedlegg, Brev fra statsrad Odd
Einar Dgrum til forsvarskomiteen og justiskomiteen, datert 24. septem-
ber 2002.

144) NVE: Strategier for beredskap innen NVEs forvaltningsomrader
2002-2010, vedlegg 5, side 2.

145) NVE: Strategier for beredskap innen NVEs forvaltningsomrader
2002-2010, side 7.

146) Nordisk myndighetsgrupp for kraftforsyningsberedskap: Letter of
Intent, underskrevet av NVE 26. august 2004.

147) Intervju med Olje- og energidepartementet, 23. april 2008.

148) NordBER: Avsiktsférklaring, 28. september 2006.

149) Intervju med Olje- og energidepartementet, 23. april 2008.
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forpliktende avtaler.'>? Statnett opplyser i intervju
at de uten forpliktende avtaler bare kan henstille
om hjelp utenfra, men ikke regne med bistand
ved ekstraordinere hendelser. For Statnett repre-
senterer dette usikkerhet i forbindelse med gjen-
opprettingsarbeidet. Statnett uttrykker derfor
onske om at det pd departementsniva blir inngatt
en rammeavtale som blant annet omhandler samar-
beid om reparasjonsberedskap i Norden.'>!

NVE opplyser i intervju at de ikke har funnet det
hensiktsmessig a arbeide for & fa pa plass multila-
terale eller bilaterale avtaler ndr det mangler til-
slutning pa myndighetsniva, og at anbefalingen
om rammeavtaler sannsynligvis vil utelates ved
en eventuell revidering av strategidokumentet.
NVE oppgir at reparasjonsbistanden i etterkant
av orkanen Gudrun i 2005 er et eksempel pa at
landene i Norden ved behov er i stand til & bista
hverandre uten rammeavtaler.!*

Den danske riksrevisjonen og den finske riksrevi-
sjonen opplyser at danske og finske aktorer ikke
har svart at de ensker et mer forpliktende avtale-
verk mellom de nordiske landene nar det gjelder
beredskapssamarbeid. Bade den danske Energi-
styrelsen og Energinet.dk opplyser til den danske
riksrevisjonen, at ulikhetene mellom landene nér
det gjelder lovgrunnlag og organisering kan
medfore at et tettere beredskapssamarbeid i
Norden pa visse omrader ikke er relevant eller
mulig.

Olje- og energidepartementet opplyser i sine
merknader til rapporten at norske kraftbered-
skapsmyndigheter og Statnett stiller seg positive
til at det for eksempel i regi av NordBER foreslas
en rammeavtale, eller at systemoperaterene pa
annen mate kommer frem til en intensjonsavtale
om bistand ved sterre driftforstyrrelser.!>

4.3.3 | hvilken grad inneholder risiko- og sarbar-
hetsanalyser vurderinger av hendelser der det vil
vaere behov for bistand mellom landene?

Risiko- og sdrbarhetsanalyser inneberer syste-
matiske undersekelser av hvordan konsekvensene
av en uensket hendelse kan reduseres.'>* Veiled-
ningen som NVE har utarbeidet til forskrift om
beredskap 1 kraftforsyningen, understreker at
slike overordnede risiko- og sérbarhetsanalyser er

150
151
152
153

Intervju med NVE, 10. mars 2008.

Intervju med Statnett, 14. mars 2008.

Intervju med NVE, 10. mars 2008.

Brev fra Olje- og energidepartementet til Riksrevisjonen, datert 30. juli
2008.

154) DSB (1994): Veileder for kommunale risiko- og sarbarhetsanalyser,
side 3.
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et av de viktigste elementene i en virksomhets
risikostyring. Overordnede analyser skal danne
grunnlag for mer detaljerte risikoanalyser.!5

I veiledningen papeker NVE videre at det innen
kraftforsyningen er viktig at risiko- og sarbar-
hetsanalyser kartlegger alle uenskede hendelser
som kan tenkes & representere en fare. NVE
understreker at risiko- og sirbarhetsanalyser ma
identifisere svake sider ved kraftforsyningsan-
legg, kraftforsyningens ledelse, infrastruktur, tek-
nologi, materiell, personell og lignende, og at
dette ma folges opp med forebyggende og bered-
skapsmessige tiltak.'® DSB understreker at hen-
sikten med risiko- og sdrbarhetsanalyser er & utar-
beide et grunnlag for planleggingsarbeid slik at
beredskapsmessige hensyn kan integreres i virk-
somhetens ordinare planleggingsarbeid, samt &
bedre informasjonsgrunnlaget, bevissthet og
kunnskap vedrerende beredskapsplanlegging.'s’

Olje- og energidepartementet og NVE opplyser at
det er utarbeidet nasjonale analyser om kraftfor-
syningens sarbarhet. En av disse er den tidligere
nevnte BAS3-rapporten fra FFI som ble over-
sendt Stortinget av Justis- og politidepartementet
12002.158 BAS3 omtalte blant annet kraftforsy-
ningens sarbarhet pd grunn av sammenkoblingen
i et nordisk kraftsystem, at feil utenfor Norge kan
pavirke forsyningssikkerheten i Norge, og proble-
matikk knyttet til kraftsektorens tilgang pd kom-
petent personell.!>’

Béde Olje- og energidepartementet, NVE og Stat-
nett opplyser i intervjuer at de ikke er kjent med
at nasjonale risiko- og sarbarhetsanalyser inne-
holder vurderinger av hendelser som medferer
behov for bistand av reparasjonsressurser fra
andre land.!®® Heller ikke BAS3 inneholdt slike
vurderinger. Olje- og energidepartementet opp-
lyser i intervju at det ikke er tatt stilling til om
nasjonale risiko- og sarbarhetsanalyser ber
vurdere slike behov.!®! Statnett opplyser i intervju
at det er behov for & kartlegge og ta stilling til

155) NVE: Veiledning til forskrift om beredskap i kraftforsyningen,
NVE saksnr. 200603775-2, sist revidert 8. oktober 2007, side 11.
156) NVE: Veiledning til forskrift om beredskap i kraftforsyningen,
NVE saksnr. 200603775-2, sist revidert 8. oktober 2007, side 12.
157) DSB (1994): Veileder for kommunale risiko- og sarbarhetsanalyser,
side 3.
158) Innst. S. nr. 9 (2002-2003), side 65: Vedlegg, Brev fra statsrad Odd
Einar Dgrum til forsvarskomiteen og justiskomiteen, datert
24. september 2002.
159) FFI, rapport 2001/02381: En sarbar kraftforsyning — sluttrapport etter
BAS3.
160) Intervju med Olje- og energidepartementet, 23. april 2008; Intervju
med NVE, 10. mars 2008; Intervju med Statnett, 14. mars 2008.
161) Intervju med Olje- og energidepartementet, 23. april 2008.
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risiko knyttet til behovet for bistand fra nabo-
land.!6?

Den danske riksrevisjonen og den finske riksrevi-
sjonen oppgir at danske og finske akterer heller
ikke har inkludert denne typen perspektiver i sine
risiko- og sarbarhetsanalyser. Den finske system-
operateren Fingrid Oyj forklarer dette med at sel-
skapet skal forseke & gjore de nedvendige repara-
sjoner med nasjonale ressurser. Fingrid opplyser
at de i en kritisk situasjon antar at de vil motta
hjelp fra naboland, samt lane personellressurser
fra private aktorer.

Risiko- og sdrbarhetsanalysene til svenske
akterer i NordBER behandler avhengighet av
naboland pa et overordnet niva. Svenska Kraft-
nits risiko- og sarbarhetsanalyse fra 2006 vurde-
rer at mangel pa reparasjonsmateriell kan vare en
begrensende faktor ved omfattende reparasjons-
behov. Risiko- og sarbarhetsanalysen papeker at
de nordiske landene ikke har forpliktet seg til & gi
bistand, men at dette kan ettersporres ved
behov.'®* Den svenske Energimyndighetens
risiko- og sarbarhetsanalyse peker pé at havari 1
overferingsforbindelser til naboland tar lang tid &
reparere. Analysen framhever forekomsten av
store private akterer som kan bidra med repara-
sjonsressurser og dermed redusere konsekvens-
ene av strembrudd.!®*

Fellesnordiske risiko- og sarbarhetsanalyser

Béde Olje- og energidepartementet, NVE og Stat-
nett oppgir at de ikke er kjent med at det finnes fel-
lesnordiske risiko- og sarbarhetsanalyser for kraft-
forsyningen som inneholder vurderinger av hen-
delser som medferer behov for bistand av repara-
sjonsressurser mellom landene.!®> Bade Olje- og
energidepartementet, NVE og Statnett er kjent
med sarbarhetsvurdering for det nordiske kraft-
systemet som er utarbeidet av SINTEF Energi-
forskning!%® i 2004 pa oppdrag fra Nordisk
Ministerrdd. Denne vurderingen av sdrbarhet
omfatter imidlertid ikke hendelser som er forarsa-
ket av ekstremveer,'” og heller ikke behovet for
bistand av reparasjonsressurser mellom landene
ved slike tilfeller.

162) Intervju med Statnett, 14. mars 2008.

163) Den svenske riksrevisjonen (2007): Statens insatser fér att hantera
omfattande elavbrot (RiR 2007:17), side 36.

164) Den svenske riksrevisjonen (2007): Nordiskt samarbete vid omfattande
elavbrott. Forstudie. 20. november 2007.

165) Vedlegg til brev fra Olje- og energidepartementet til Riksrevisjonen,
datert 27. mars 2008; Brev fra NVE til Riksrevisjonen, datert 27. februar
2008; Vedlegg til brev fra Statnett SF til Riksrevisjonen, datert 4. mars
2008.

166) SINTEF Energiforskning AS (2004): TR A5962.

167) SINTEF Energiforskning AS (2004): TR A5962, side 127.
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Kraftberedskapskapsmyndighetene og system-
operatgrene i Norden utarbeider for tiden en
felles risiko- og sdrbarhetsanalyse.!®® Prosjektet
gjennomfores i perioden 1. desember 2007 til

30. november 2008, og mottar stette fra Europa-
kommisjonen gjennom programmet European
Programme for Critical Infrastructure Protec-
tion. Ifelge prosjektsoknaden finnes det i liten
grad risiko- og sarbarhetsvurderinger, planer eller
ovelser for ekstraordinere hendelser pa nordisk
niva. Statnett opplyser i intervju at denne felles-
nordiske risiko- og sarbarhetsanalysen har til
hensikt & utrede hvilke konsekvenser ulike hend-
elser har for det nordiske kraftsystemet. Analysen
avgrenses til & gjelde ti hendelser, som minst skal
volde 12 timers strembrudd, og helst ramme flere
enn ett land. Hendelsene kan for eksempel vare
naturkatastrofer, terrorangrep eller pandemier. En
av disse hendelsene bererer indirekte en situasjon
der det kan oppsta behov for bistand av repara-
sjonsressurser. Analysen skal danne grunnlag for
kommende planer, ovelser og krisehdndtering.'®
NVE opplyser at analysen ikke tar sikte pa lede
til samarbeidsavtaler om reparasjonsberedskap.!”®

4.3.4 | hvilken grad omfatter beredskapsplaner
hendelser der det vil vaere behov for bistand
mellom landene?

Utgangspunktet for en virksomhets beredskaps-
planer er blant annet utarbeidede risiko- og sar-
barhetsanalyser.!”! | NVEs veiledning til forskrift
om beredskap i kraftforsyningen, beskrives en
beredskapsplan som “en samlet framstilling av de
forberedelser som er gjort, og de tiltak som kan
vare nedvendig & iverksette i ekstraordinare
situasjoner”.!”> NVE uttrykker at formalet med
slike beredskapsplaner blant annet er & forebygge
ulykker og skader, sikre etablering av effektivt
ledelses- og innsatsapparat i krisesituasjoner,
sikre en effektiv utnyttelse av ressurser i krisesi-
tuasjoner og redusere konsekvensene nar skader
eller ulykker oppstar. Det papekes videre at
beredskapsplanen mé vare godt kjent og lett til-
gjengelig for alle som skal bruke den i en ekstra-
ordiner situasjon.

Béde Olje- og energidepartementet, NVE og Stat-
nett opplyser at deres beredskapsplaner ikke
omhandler hindtering av situasjoner der det er
behov for bistand av reparasjonsressurser fra andre

168
169
170
171

Den svenske Energimyndigheten: Seknad til Europakommisjonen 2007.
Intervju med Statnett, 14. mars 2008.

Brev fra NVE til Riksrevisjonen, datert 27. februar 2008.

NVE: Veiledning til forskrift om beredskap i kraftforsyningen,

NVE saksnr. 200603775-2, sist revidert 8. oktober 2007, side 12.

172) NVE: Veiledning til forskrift om beredskap i kraftforsyningen,

NVE saksnr. 200603775-2, sist revidert 8. oktober 2007, side 16.
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land.'” Statnett opplyser i intervju at de har kon-
statert at det ikke finnes noen avtale om ressurs-
bistand mellom de nordiske landene pad myndig-
hetsniva, og utarbeider sine beredskapsplaner med
bakgrunn i dette.!”* Den danske riksrevisjonen og
den finske riksrevisjonen opplyser at heller ikke
beredskapsplaner hos danske og finske myndig-
heter omhandler handteringen av slike situasjoner.

Operativ handtering nasjonalt — bruk av KBO i
fredstid

Olje- og energidepartementet opplyser at NVE
som sektormyndighet er delegert ansvaret for
handteringen av ekstraordinare situasjoner.
Departementet understreker videre at de avhengig
av omfanget av en eventuell krise vil ha tett
kontakt med NVE og Statnett, og myndigheter i
de andre nordiske landene.!” Olje- og energide-
partementet skal lede regjeringens kriserad i en
situasjon der departementet i storst grad er
berort.!”¢ Regjeringens kriserad etableres ved
komplekse krisesituasjoner som krever koordine-
ring pa departementsniva, og skal blant annet
koordinere iverksettelsen av tiltak og informasjon
til media og publikum.!”’

NVE opplyser at de som operativ myndighet i
krisesituasjoner vil motta informasjon fra Stat-
nett, og selv serge for a ha oppdatert informasjon
fra de ovrige landenes kraftmyndigheter.!”* NVE
opplyser videre at Statnett 1 krisesituasjoner skal
opptre 1 henhold til Systemdriftavtalen og i
samrad med de nordiske systemoperatorene.
Dersom det skulle oppsta behov for myndighets-
godkjenning for Statnett kan ta beslutninger om a
gi eventuell bistand til andre land, vil NVE hand-
tere dette 1 henhold til regelverket, eventuelt i
samrad med Olje- og energidepartementet. Stat-
nett opplyser i intervju at de i en krisesituasjon i
sentralnettet eller 1 kraftsystemet som helhet vil
lede handteringen av situasjonen sa lenge det
ikke fattes en beslutning om & iverksette KBO.!”

NVE opplyser i intervju at KBO aldri har vert
iverksatt, og at avgjerelsen om nér selskaper som
star for kraftforsyningen skal underlegges KBO,

173) Vedlegg til brev fra Olje- og energidepartementet til Riksrevisjonen,
datert 27. mars 2008; Brev fra NVE til Riksrevisjonen, datert 27. februar
2008; Vedlegg til brev fra Statnett SF til Riksrevisjonen, datert 4. mars
2008.

174) Intervju med Statnett, 14. mars 2008.

175) Vedlegg til brev fra Olje- og energidepartementet til Riksrevisjonen,
datert 27. mars 2008.

176) St.prp. nr. 1 (2007-2008) For budsjettaret 2008. Justis- og politidepar-
tementet. Programkategori 06.50 Redningstjenesten, samfunnssikker-
het og beredskap.

177) St.meld. nr. 37 (2004-2005) Flodbelgekatastrofen i Ser-Asia og sentral
krisehandtering, side 30-31.

178) Brev fra NVE til Riksrevisjonen, datert 27. februar 2008.

179) Intervju med Statnett, 30. november 2007.
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tas av Olje- og energidepartementet. NVE oppgir
videre at fullmaktene som er gitt til KBO, ikke
trer 1 kraft basert pa en hendelses omfang eller
art, men bare under beredskap eller i krig, jf. ord-
lyden i energiloven § 6-1. NVE opplyser at det
forelapig ikke er utarbeidet et etablert planverk
for bruken av KBO i krisesituasjoner i fredstid.
NVE opplyser at de for & effektivisere den opera-
tive hindteringen av slike krisesituasjoner vil
kunne benytte kommunikasjonsstrukturen som
finnes i KBO, til informasjonsformidling og fore-
spersler om ressursassistanse fra nasjonale virk-
sombheter.!%

NVE har i samarbeid med Statnett sett pd organi-
sering, roller og ansvarsfordeling knyttet til
KBO. Prosjektet er avsluttet og rapport er over-
sendt alle enheter i KBO for kommentering.
Rapporten anbefaler blant annet en tydeliggjoring
av Statnetts ansvar for nasjonal, operativ, repara-
sjonsberedskap. Rapporten er ogsd oversendt
departementet.'3! Olje- og energidepartementet
opplyser i sine merknader til Riksrevisjonens
rapport, at de vil folge opp anbefalingene fra
prosjektet.

NVEs tilsynsvirksomhet

NVE:s tilsynsvirksomhet!®? skal bidra til og sikre
etterlevelse av krav satt fra myndighetenes
side.'®3 NVE opplyser i intervju at de ferer tilsyn
med Statnett og andre selskaper innen kraftforsyn-
ingen som er definert som enhet i KBO, med
hjemmel 1 forskrift om beredskap 1 kraftforsynin-
gen.'® Disse selskapene er ansvarlige for alle
deler av den samfunnskritiske infrastrukturen
knyttet til produksjon, omforming, overfering og
fordeling av energi.'®> NVE opplyser i intervju at
tilsynet blant annet omfatter palagte krav for
reparasjonsressurser og reparasjonsberedskap. !

Det framgér av NVEs arlige tilsynsrapport for
2007 at enhetene i KBO sjelden tar hoyde for
ekstraordinaere hendelser 1 forbindelse med
risiko- og sarbarhetsanalyser, og at enhetene i for
liten grad gjennomfoerer ovelser slik beredskaps-
forskriften krever.'” NVE pépeker at alle avvik

180) Intervju med NVE, 10. mars 2008.

181) Brev fra Olje- og energidepartementet til Riksrevisjonen, datert 30. juli
2008.

182) Tilsyn er et samlebegrep for revisjon, inspeksjon, kontrollaktiviteter og
etterfelgende reaksjoner (NVE (2008): Styrende dokumenter for tilsyn
og reaksjoner, NVE-rapport 1/2008, side 9-10).

183) NVE (2007): Tilsynsrapport 2006. NVEs tilsyn i 2006, side 7.

184) Intervju med NVE, 10. mars 2008.

185) NVE (2008): NVEs tilsyn i 2007. Tilsyn — kontroll og leering, side 21.

186) Intervju med NVE, 10. mars 2008.

187) NVE (2008): NVEs tilsyn i 2007. Tilsyn — kontroll og leering, side 6.
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er brudd pd bestemmelser gitt i eller i medhold av
energiloven, og at dette anses som alvorlig.'8®

Olje- og energidepartementet opplyser i sine
merknader til rapporten at forhold vedrerende
risikovurderinger, beredskap og reparasjonskapa-
sitet er gitt stadig ekende vekt og né er et priori-
tert tilsynstema for NVE.!%

Fellesnordisk beredskapsplan

Béde Olje- og energidepartementet, NVE og Stat-
nett opplyser at de ikke er kjent med at det finnes
godkjente fellesnordiske beredskapsplaner for
handteringen av hendelser som medferer behov
for bistand av reparasjonsressurser mellom lande-
ne.'”” NordBER-arbeidsgruppen Bistand ved
store driftsforstyrrelser har imidlertid utarbeidet
et utkast som omtales som en fellesnordisk bered-
skapsplan for ledningsanlegg'®!. Utkastet bygger
ikke pa en utarbeidet fellesnordisk risiko- og sar-
barhetsanalyse.

Hensikten bak utkastet er a legge til rette for at
systemoperaterene etter evne kan hjelpe hverandre
ved havarier pa ledningsanlegg 1 kraftsystemet.
Forelopig innhold er blant annet lister over til-
gjengelig personell og deres telefon- og e-post-
kontaktinformasjon, oversikter over tilgjengelig
materiell i landene, lister med faguttrykk pa de
ulike nordiske sprakene og informasjon om rele-
vant regelverk. Det er forelapig ikke utarbeidet
en beskrivelse for handteringen av ekstraordinaere
hendelser der det er behov for ressursbistand
mellom landene.

Statnett opplyser i intervju at systemoperaterene
forelopig ikke har forpliktet seg til & folge den
fellesnordiske beredskapsplanen.'? Det er ikke
avklart hvordan planen skal implementeres i
nasjonale beredskapsplaner. Energinet.dk opp-
lyser til den danske riksrevisjonen at de ikke opp-
fatter utkastet som et forslag til en fellesnordisk
beredskapsplan, men bare som et felles grunn-
lagsmateriell utarbeidet til bruk ved krisesituasjo-
ner. Statnett opplyser videre i intervju at arbeids-
gruppens utkast til intensjonsavtale'”> mellom

188) NVE (2008): NVEs tilsyn i 2007. Tilsyn — kontroll og leering, side 22.

189) Brev fra Olje- og energidepartementet til Riksrevisjonen, datert 30. juli
2008.

190) Vedlegg til brev fra Olje- og energidepartementet til Riksrevisjonen,
datert 27. mars 2008; Brev fra NVE til Riksrevisjonen, datert 27. februar
2008; Vedlegg til brev fra Statnett SF til Riksrevisjonen, datert 4. mars
2008.

191) NordBER, arbeidsgruppen Bistand ved sterre driftsforstyrrelser: Bered-
skapsplan for nordisk samarbeid ved stora driftstérningar pé lednings-
anlegg.

192) Intervju med Statnett, 14. mars 2008.

193) NordBER, arbeidsgruppen Bistand ved starre driftsforstyrrelser: Utkast
til Intensjonavtal om bistdnd mellan de nordiska landerna vid stora
driftsstorningar.
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systemoperatgrene om bistand ved sterre drifts-
forstyrrelser er planlagt inkludert i beredskaps-
planen.!**

Olje- og energidepartementet opplyser i sine
merknader til rapporten at Statnett har opplyst om
at det 1 tillegg til arbeidet med en fellesnordisk
beredskapsplan for ledningsanlegg, er igangsatt
et arbeid for en tilsvarende beredskapsplan for
transformatorstasjoner. '

4.3.5 | hvilken grad gjennomferes beredskaps-
ovelser som inkluderer hendelser der det vil
vaere behov for bistand mellom landene?

NVE pépeker i Strategier for beredskap innen
NVEs forvaltningsomrdder 20022010 at det er
avgjorende at det i ovelser og trening legges vekt
pa reparasjonsberedskap og rehabiliteringsevne.
Videre understrekes viktigheten av at det benyttes
ovelser som kontroll av at det etablerte bered-
skapsplanverket fungerer, og av at ressurser og
kompetanse er tilfredsstillende og gir akterene
relevant trening i & handtere kritiske situasjoner.'%
I veiledningen til forskrift om beredskap i kraft-
forsyningen framgar det at en risiko- og sérbar-
hetsanalyse i tillegg til erfaringer fra tidligere
avelser eller reelle hendelser, vil kunne bidra i et
planleggingsgrunnlag for evelser og vere til stor
hjelp for a avdekke hva som skal gves, hvor ofte
og under hvilke forhold.'"’

NVE understreker videre at det skal vere en eva-
luering etter hver ovelse, og at svakheter som
avdekkes under evalueringen, ma korrigeres i
planverket gjennom forebyggende og bered-
skapsmessige tiltak som ber utpreves ved neste
ovelse. | BAS3 anbefalte FFI at de ulike akterene
innen kraftsektoren arrangerer felles gvelser.'?®
NVE opplyser i intervju at det som et resultat av
denne anbefalingen gjennomfores arlige felles-
ovelser mellom Olje- og energidepartementet,
NVE og Statnett.!”” Bade NVE og Statnett oppgir
at hendelser som medferer behov for bistand av
reparasjonsressurser fra andre land, sa langt ikke
har veert tema for disse fellesovelsene.??* NVE
opplyser i intervju at representanter som deltar i

194) Intervju med Statnett, 14. mars 2008.

195) Brev fra Olje- og energidepartementet til Riksrevisjonen, datert 30. juli
2008.

196) NVE: Strategier for beredskap innen NVEs forvaltningsomrader
2002-2010, side 17.

197) NVE: Veiledning til forskrift om beredskap i kraftforsyningen, NVE
saksnr. 200603775-2, sist revidert 8. oktober 2007, side 22-24.

198) FFI, rapport 2001/02381: En sérbar kraftforsyning — sluttrapport etter
BAS3, side 22.

199) Intervju med NVE, 10. mars 2008.

200) Vedlegg til brev fra Olje- og energidepartementet til Riksrevisjonen,
datert 27. mars 2008; Brev fra NVE til Riksrevisjonen, datert 27. februar
2008; Vedlegg til brev fra Statnett SF til Riksrevisjonen, datert 4. mars
2008.
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NordBER fra andre nordiske land, har veert invi-
tert til & delta som observatorer under fellesgvel-
sene.20!

Fellesnordisk beredskapsovelse

NordREG har foreslétt at kraftmyndigheter og
systemoperatorer i Norden gjennomfoerer felles
treninger og evelser for & forbedre hadndteringen
av ekstraordinare situasjoner.??? Fellesnordiske
beredskapsevelser som inkluderer alle relevante
akterer i det nordiske kraftsystemet, er hittil ikke
gjennomfort. NordBER-arbeidsgruppen Bistand
ved store driftsforstyrrelser, har arrangert en
fellesnordisk workshop 1 2006,2% og en rund-
bordsevelse (table-top) ble avholdt i Norge i mars
2007.2%4 En rundbordsevelse innebarer at deltak-
erne diskuterer relevante problemstillinger pa et
seminar. Den skiller seg fra en fullskalagvelse
(skarp), ved at den ikke blir gjennomfert i reelle
omgivelser og ikke innbefatter faktisk bruk av
reparasjonsressurser.

Rundbordsevelsen i 2007 hadde deltakere fra alle
de nordiske systemoperaterene, og fra fire
svenske, to finske og ett dansk nettselskap. NVE
var observater under deler av gvelsen, men kraft-
beredskapsmyndighetene var ellers i liten grad
involvert.?%> Hensikten med evelsen var blant
annet a avsleore eventuelle svakheter ved det
omtalte utkastet til fellesnordisk beredskapsplan,
og omfattet erfart problematikk ved handteringen
av orkanen Gudrun. @Qvelsen var basert pé et
scenario der en isstorm edela 30—40 heyspent-
master i det norske sentralnettet. Dette skapte et
behov for ressursbistand i form av personell og
materiell fra de andre nordiske landene fordi
omfanget overgikk Statnetts reservelagrings-
kapasitet. I gvelsen ringte Statnett til de andre
systemoperatorer for & be om bistand.? Situasjo-
ner der bruk av elektroniske kommunikasjons-
midler falt bort, var ikke en del av gvelsen.

Statnett opplyser 1 intervju at en tilsvarende reell
hendelse antakeligvis ville fort til at KBO ble
iverksatt fordi ogsé regionalnettet og distribus-
jonsnettet med stor sannsynlighet ville blitt
rammet. Dette ville skapt et omfattende koordine-

201) Intervju med NVE, 10. mars 2008.

202) NordREG, Report 5/2006: Handling extreme situations in the Nordic
Countries, side 36.

203) NordBER: arbeidsgruppen Bistand ved starre driftsforstyrrelser. Fingrid,
Resultat fran workshop Bistand vid storre driftstorningar, 21. februar
2006.

204) NordBER: referat fra table-top-gvelse, Gardermoen 14.-15. mars 2007.

205) NordBER: referat fra table-top-gvelse, Gardermoen 14.-15. mars 2007,
Intervju med Statnett, 14. mars 2008.

206) NordBER: referat fra table-top-gvelse, Gardermoen 14.-15. mars 2007,
NordBER: Bistand vid stora driftsstorningar, Table-top-evalueringsméte,
Reykjavik, 27. mars 2007.
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ringsbehov, og ifelge Statnett oker sannsynlighe-
ten for at KBO trer i kraft nar det nasjonale koor-
dineringsbehovet oker.2’

Evaluering og oppfelging av beredskapsgvelsen
Systemoperaterene mener at de viktigste svakhe-
tene som gvelsen avdekket var mangelfulle kon-
traktsmaler, sprakbarrierer og mangel pa interne
beslutningsmodeller for utlan av
beredskapsressurser:2%

*  Mangelfulle kontraktsmaler: Deltakerne pa-
pekte at kontraktsmaler og rutiner for innhen-
ting og levering av reparasjonsressurser var
mangelfulle. Systemoperaterene savnet spesi-
elt tilfredsstillende og klare kontraktsforslag
med relevante nettselskaper og entrepreneorer.
Videre var ansvarsfordelingen usikker ved
bruk av bistandsressurser. Svenska Kraftnit er
for eksempel villig til & transportere ressurser,
forutsatt at partene enes om transportbetingel-
sene, men de gnsker ikke ansvar for hvordan
ressursene benyttes. Et annet problem er
fristilling og fordeling av kostnader hvis en-
treprenerene er bundet til andre nettselskaper
enn det selskapet som trenger bistand.

*  Sprékbarrierer: Evaluering av gvelsen paviste
svakheter knyttet til sprak. Statnett papekte at
involverte personer i ledelsen av den opera-
tive handtering burde beherske samme sprak.

*  Mangel pd interne beslutningsmodeller:
Systemoperaterene savnet en modell for hvor
mye beredskapsmateriell som kunne lanes ut
uten at nasjonal beredskap ble svekket i for
stor grad. Systemoperaterene var usikre pa
hvordan reparasjonsressurser burde priori-
teres ved storre samtidige driftsforstyrrelser
i flere av landene. Det ble videre avdekket
usikkerhet om de svenske akterenes fullmak-
ter til 4 fatte beslutninger om utlan av repara-
sjonsmateriell til andre land.

Ansvarlige myndigheter i Danmark, Finland og
Norge er i liten grad kjent med de svakhetene
rundbordsevelsen avdekket. Bade Olje- og ener-
gidepartementet og NVE oppgir i intervju at
ansvaret for & utbedre avdekkede svakheter i
praksis ligger hos de nordiske systemoperaterene,
og at Statnett forelopig ikke har tatt opp svakhe-
ter ved den operative hdndteringen som krever

207) Intervju med Statnett, 14. mars 2008.

208) NordBER: Bistand vid stora driftsstorningar, Table-top-evalueringsmote,
Reykjavik, 27. mars 2007; NordBER: referat fra table-top-gvelse,
Gardermoen 14.-15. mars 2007.
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oppfelging fra myndighetenes side.?” Pa den
annen side oppgir NVE at ansvaret for utbedring
av svakheter pd nordisk niva kan gjores tydelig-
ere, og at deres rolle i dette er a legge til rette for
forbedringer. Statnett opplyser i intervju at Nord-
BER-arbeidsgruppen Bistand ved store driftsfor-
styrrelser arbeider med tiltak som skal bidra til &
rette opp svakhetene. En oppfolgende felles rund-
bordsevelse er planlagt avholdt i Sverige hasten
2008. Samtlige akterer med nasjonalt bered-
skapsansvar for kraftforsyningen er invitert. 2!

4.3.6 | hvilken grad fungerer systemoperator-
enes kommunikasjonsutstyr ved langvarige
strombrudd?

Under gjenoppretting og utbedring av feil er
kraftsektoren avhengig av fungerende ikt-syste-
mer?!! med hensyn til kommunikasjon med
mannskaper, kontroll, styring og overvaking. Pa
grunn av denne avhengigheten av elektroniske
kommunikasjonstjenester har de fleste norske
kraftselskapene egne radiosamband, egne tele-
foni- og fiberkabler, og de leier dedikerte
samband. Noen selskaper har ogsa anskaffet
satellittsamband. Ifelge arbeidsgruppen for El-
Telesamarbeid i NordBER stoler enkelte selska-
per i kraftsektoren likevel i stor grad pa mobil-
nettet og erfarer store problemer ved bortfall av
tjienesten.?!?

Qdeleggelser av stramstolper 1 distribusjonsnettet
som folge av uvar rammer i mange tilfeller bade
kraftsektoren og elektronisk kommunikasjon.
Arsaken til dette er at nettene gér parallelt, eller
at ledningene henger pa samme stolperekke. Ved
langvarige strembrudd er det dermed fare for at
ogsa tele- og mobilnettet rammes sammen med
muligheten for bruk av e-post.?'?

Driftsamband

I en normal situasjon er Statnett uavhengig av
kommersielle kommunikasjonstjenester for &
drifte kraftsystemet.?'4 Statnett opplyser i intervju
at kommunikasjonen mellom systemoperaterenes
driftssentraler i okende grad foregér gjennom it-
systemet NOIS.?!> Via dette systemet har driftsen-

209) Intervju med Olje- og energidepartementet, 23. april 2008; Intervju
med NVE, 10. mars 2008.

210) Intervju med Statnett, 14. mars 2008.

211) Informasjons- og kommunikasjonsteknologi (ikt) er et begrep som
omfatter teknologi for innsamling, lagring, behandling, overfgring og
presentasjon av informasjon.

212) NordBER, arbeidsgruppen for nordisk El-Telesamarbeid, Anbefalinger
0g sammendrag, datert 11. april 2007.

213) NordBER, arbeidsgruppen for nordisk El-Telesamarbeid, Anbefalinger
o0g sammendrag, datert 11. april 2007.

214) NordBER, arbeidsgruppen for nordisk El-Telesamarbeid, Anbefalinger
o0g sammendrag, datert 11. april 2007.

215) Intervju med Statnett, 30. november 2007.
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tralene tilgang pa de samme skjermbildene, og
systemet skal pd denne maten sikre at bdde Stat-
nett, Energinet.dk, Fingrid og Svenska Kraftnat
har tilgang pa den samme informasjonen.

Statnett opplyser videre at systemoperaterenes
driftsentraler ogsa 1 krisesituasjoner kan kommu-
nisere med hverandre gjennom NOIS-systemet.
Statnett opplyser at deres landssentral®!¢ har en
batterikapasitet pa 72 timer for opprettholdelse av
drift ogsé under strembrudd. Statnett oppgir at
batterikapasiteten ved de andre nordiske lands-
sentralene ikke er den samme som i Norge. For
eksempel har den svenske landssentralen til sam-
menligning 6—12 timers batterikapasitet.?!”
Dersom annen elektronisk kommunikasjon skulle
falle bort, opplyser Energinet.dk til den danske
riksrevisjonen at landssentralene til systemopera-
torene kan komme 1 kontakt med hverandre
gjennom et annet kommunikasjonssystem som
forbinder de nordiske og nordtyske systemopera-
torene.

NVE og Justis- og politidepartementet har igang-
satt et samarbeid for & legge til rette for at ned-
nettet TETRA ogsé skal kunne benyttes som
driftssamband av kraftforsyningen i forbindelse
med gjenoppretting etter edeleggelser. For forste
utbyggingsfase er det inngétt intensjonsavtaler
med tre nettselskaper, deriblant Statnett. Etter at
mulighetene for & bruke TETRA som kraftfor-
syningenes ordingre driftsradiolesning er avklart,
vil gvrige selskaper i kraftsektoren fa tilbud om &
bruke nednettet.?'® Statnett opplyser i intervju at
TETRA ikke kan benyttes til kommunikasjon
over landegrensene.?!?

Samband ved reparasjonsarbeid i ekstraordinzere
situasjoner

Statnett opplyser i intervju at NOIS-systemet er
reservert kommunikasjon om drift og ikke skal
benyttes til samarbeid mellom landene om gjen-
oppretting og reparasjon av havarert materiell.??
Av dokumentasjonsmaterialet fra arbeidsgruppen
for El-Telesamarbeid i NordBER framgér det at
Statnett i stor grad er avhengig av kommersielle
tjenester, som mobiltelefoni og fasttelefon ved
kommunikasjon med reparasjonspersonell under

216) Statnetts senter for overordnet systemdriftskoordinering (FFl, rapport
2000/04450: Norsk kraftforsyning — Dagens system og fremtidig
utvikling, side 47).

217) Den svenske riksrevisjonen (2007): Nordiskt samarbete vid omfattande
elavbrott. Forstudie. 20. november 2007, side 31.

218) Direktoratet for nedkommunikasjon: http:/Avww.dinkom.no/.

219) Intervju med Statnett, 14. mars 2008.

220) Intervju med Statnett, 14. mars 2008.
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feilretting.??! Statnett bekrefter i intervju at deres
samband til bruk ved reparasjonsarbeid i stor
grad er basert pd ordinere mobiltelefoner, selv
om det ved langvarige strembrudd er fare for at
ogsé mobilnettet rammes.??

Ifolge Statnett er ogsa de nordiske systemopera-
torenes beredskap for samarbeid om reparasjoner
1 kriser forst og fremst basert pa ordinaere mobil-
telefoner. Statnett opplyser videre at de med
unntak av VHF-radioer og noen fa satellitt-telefo-
ner, ikke har reservelgsninger som kan benyttes
dersom kommersielle elektroniske kommunika-
sjonsmidler ikke fungerer.

Statnett opplyser i intervju at fravaer av fungerende
kommunikasjonsmateriell i en ekstraordinar situ-
asjon kan fore til at reparasjonsarbeid ikke blir
utfort s hurtig som det kunne ha blitt, fordi per-
sonellet som skal utfere reparasjonene ikke
mottar nedvendig informasjon om for eksempel
spenningsforhold i stremledningene. Dette viste
seg for eksempel ved handteringen av repara-
sjonsarbeidet etter orkanen Gudrun. Orkanens
skadeverk forte til at det svenske mobilnettet falt
bort etter fire timer. Bortfallet av fungerende
elektronisk kommunikasjon gjorde det vanskelig
a fa oversikt over skadeomfanget, og forte til at
reparasjonsarbeidet tok lengre tid enn det kunne
ha gjort dersom man hadde hatt fungerende kom-
munikasjonsmidler.??* Statnett opplyser i intervju
at det 1 reparasjonsarbeidet etter orkanen ble
benyttet en beredskapsenhet som kommuniserte
ved hjelp av en egen mobilsentral, men at denne
enheten na er nedlagt.?>* Statnett opplyser videre
at det ikke finnes tilsvarende enheter i noen av de
nordiske landene som har spesialutstyr som kan
opereres uavhengig av annen infrastruktur.

Erfaringene fra handteringen av orkanen Gudrun
belyser ogsa behovet for “roaming”, som inne-
baerer at en mobiloperator far adgang til & sende
taletrafikk 1 en annen mobiloperaters mobilnett.
For eksempel métte reparasjonspersonell reise til
Danmark for 4 kjepe SIM-kort til sine mobiltele-
foner, slik at de kunne kommunisere via danske
operatorers mobilnett.??’ Ifolge arbeidsgruppen
for El-Telesamarbeid ma en eventuell innfering
av nasjonal “roaming” gjelde utvalgte prioriterte

221) NordBER, arbeidsgruppen for nordisk El-Telesamarbeid, Anbefalinger
og sammendrag, datert 11. april 2007.

222) Intervju med Statnett, 14. mars 2008.

223) STEM: Stormen Gudrun, Vad kan vi lra av naturkatastrofen 2005?;
STEM: Flere konsekvenser av Gudrun och vad kunne hdnt om ...
(ER 2006:8), side 26.

224) Intervju med Statnett, 14. mars 2008.

225) Den svenske Energimyndigheten: Stormen Gudrun, Vad kan vi ldra av
naturkatastrofen 2005?, side 26.
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brukere for & unnga overbelastning av nettet.
Arbeidsgruppen péapeker at en avgjerelse om inn-
foring av en slik nasjonal “roaming” ma tas pa
departementsniva.??¢

Erfaringer fra nasjonal sambandsavelse

12005 gjennomferte NVE og Post- og teletilsynet
sammen med Statnett og Telenor en rundbords-
ovelse (ovelse "Overforing”) basert pa et scenario
der uver resulterte i langvarig stremutfall. For-
madlet med ovelsen var blant annet & kartlegge om
kraftforsyningen og ikt-sektoren er tilstrekkelig
forberedt til & handtere kritiske situasjoner som
stromutfall vil medfere.??’

Ovelsen avdekket behov for en overordnet koor-
dinering av i hvilken rekkefolge reparasjoner
burde prioriteres. Det ble ogsa avdekket behov
for en liste over hvilke sluttbrukere som matte gis
prioritet, og at en slik liste matte vare klar for en
krisesituasjon. Det framgar av oppsummeringen
fra gvelsen at dette ikke bare er et arbeid mellom
Telenor og kraftforsyningen, men at dette ogsa
ber omfatte andre eiere av kritisk infrastruktur
innen ikt-sektoren. Videre framkom det at ved
varsel om uvar som vil skape store skader i bade
strom- og ikt-nettet, ber samarbeidet verifiseres
gjennom avtaler pa nasjonalt, regionalt og lokalt
niva som kan legge grunnlaget for samspill under
selve krisen. Det var ikke innarbeidede rutiner for
dette 1 2005. Det ble ellers papekt at kommunika-
sjonen mellom sektorene kunne vare komplisert
pa grunn av edeleggelser i infrastrukturen, og at
flest mulig rutiner derfor matte vare klargjort pa
forhand.

Som et resultat av gvelsen har NVE og Post- og
teletilsynet etablert et samarbeid som sa langt har
vert rettet mot felles beredskapsevelser og priori-
tering av anlegg for elektronisk kommunikasjon
innen kraftforsyningen. Ifelge arbeidsgruppen for
El-Telesamarbeid i NordBER er det blant annet
utredet en teknisk losning for a gi viktige brukere
innen kraftforsyningen prioritet i mobilnettet,
men det er ikke bestemt om denne losningen skal
tas 1 bruk.

4.3.7 Mal og rapportering

Béde Olje- og energidepartementet, NVE og
Statnett opplyser at det ikke er satt eksplisitte
nasjonale mél for deltakelsen i det nordiske

226) NordBER, arbeidsgruppen for nordisk El-Telesamarbeid, Anbefalinger
o0g sammendrag, datert 11. april 2007.

227) NordBER, arbeidsgruppen for nordisk El-Telesamarbeid, Anbefalinger
0g sammendrag, datert 11. april 2007.
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samarbeidet om kraftforsyningsberedskap.??®
Den danske riksrevisjonen og den finske riks-
revisjonen oppgir at dette ogsd er tilfelle for de
danske og finske akterene i det nordiske bered-
skapssamarbeidet. Olje- og energidepartementet
opplyser at de imidlertid benytter energilovens
mal for beredskapen i kraftforsyningen ogsa som
maél for det nordiske arbeidet. Videre henviser
departementet til tildelingsbrevet til NVE, der det
er gitt feringer om NVEs deltakelse i nordisk og
europeisk beredskapssamarbeid.??

Malene for det nordiske samarbeidet om kraft-
forsyningsberedskap er nedtegnet i Avsiktsfor-
klaringen®°. Malene er knyttet til a4 1) bedre for-
staelsen av landenes beredskapsvirksomhet og
krisehandtering, 2) fremme effektiv kommunika-
sjon og erfaringsutveksling og 3) formidling av
relevant informasjon og okt samarbeid mellom
akterene.

Maloppnaelse

Béde Olje- og energidepartementet, NVE og Stat-
nett opplyser at de ikke har kartlagt maloppnéelse
for samarbeidet.??! Statnett begrunner dette med
at det ikke finnes nasjonale mal pad omradet.?*?
NVE opplyser at de mener at det nordiske sam-
arbeidet om kraftforsyningsberedskap oppfyller
malsettingene i Avsiktsforklaringen.>> NVE
mener at samarbeidet har bidratt til ekt kunnskap
om oppbyggingen av landenes kraftsystemer, og
okt forstéelse for hvorfor de ulike landene
handler som de gjor i gitte situasjoner. NVE
mener videre at samarbeidet har lagt til rette for
mer effektiv kommunikasjon og koordinering
mellom landene. NVE pépeker i intervju at mete-
virksomheten 1 NordBER og NordREG gir
muligheter til lering og diskusjon med andre fag-
miljeer, og at dette er spesielt viktig pd grunn av
sma nasjonale fagmiljeer pa omradet.?3

Rapportering

Stortinget har i liten grad mottatt informasjon om
det nordiske samarbeidet om kraftforsyningsbe-
redskap. Det samme gjelder nasjonalforsamling-

228) Vedleqg til brev fra Olje- og energidepartementet til Riksrevisjonen,
datert 27. mars 2008; Brev fra NVE til Riksrevisjonen, datert 27. februar
2008; Vedlegg til brev fra Statnett SF til Riksrevisjonen, datert 4. mars
2008.

229) Vedleqg til brev fra Olje- og energidepartementet til Riksrevisjonen,
datert 27. mars 2008; Olje- og energidepartementet: arlige tildelings-
brev til NVE i perioden 2004-2008.

230) NordBER: Avsiktsférklaring, 28. september 2006.

231) Vedlegg til brev fra Olje- og energidepartementet til Riksrevisjonen,
datert 27. mars 2008; Brev fra NVE til Riksrevisjonen, datert 27. februar
2008; Vedlegg til brev fra Statnett SF til Riksrevisjonen, datert 4. mars
2008.

232) Vedlegg til brev fra Statnett SF til Riksrevisjonen, datert 4. mars 2008.

233) Brev fra NVE til Riksrevisjonen, datert 27. februar 2008, side 2—4.

234) Intervju med NVE, 10. mars 2008.
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ene 1 Danmark og Finland. I St.meld. nr. 18
(2003-2004) Om forsyningssikkerheten for strom
mv. framsettes det en rekke tiltak som skal sikre
en robust norsk og nordisk kraftforsyning.?%
Ingen av disse tiltakene omhandler samarbeid om
reparasjonsberedskap mellom landene.

NVE oppgir bade i brev og intervju at de ikke
rapporterer s@rskilt om det nordiske beredskaps-
samarbeidet til Olje- og energidepartementet.?3
Verken NVEs arsrapport for 2006 eller 200727,
der direktoratet gir tilbakemelding pa de krav og
foringer som er gitt i tildelingsbrev fra departe-
mentet, inneholdt informasjon om det nordiske
beredskapssamarbeidet i NordBER. NVE opp-
lyser imidlertid i intervju at det som en del av
styringsdialogen de siste arene er avholdt ufor-
melle orienteringsmeter om beredskap mellom
NVE og departementet.?*® Departementet oppgir
1 intervju at metene ogsd har inneholdt oriente-
ringer om aktiviteten i NordBER. Departementet
opplyser at motene ikke har noen fast agenda, og
at det ikke utarbeides motereferater som doku-
menterer motevirksomhet og meteinnhold.?*”

Olje- og energidepartementet oppgir videre i
intervju at de bortsett fra ved ekstraordinaere
hendelser, ikke har meter med Statnett der bered-
skapsspersmal behandles serskilt. Statnett opp-
lyser i intervju at de i beredskapsspersmal rapp-
orterer til NVE, og at NVE deretter avgjer om de
eventuelt ma rapportere videre til Olje- og energi-
departementet.?** Den danske riksrevisjonen og
den finske riksrevisjonen oppgir at det heller ikke
i Danmark og Finland rapporteres sarskilt om det
nordiske beredskapssamarbeidet til det ansvarlige
fagdepartementet.

235) St.meld. nr.18 (2003-2004) Om forsyningssikkerheten for stram mv.,
side 84-97.

236) Intervju med NVE, 10. mars 2008; Brev fra NVE til Riksrevisjonen,

datert 27. februar 2008.

NVE (2007): Arsmelding 2006; NVE (2008): Arsmelding 2007.

Intervju med NVE, 10. mars 2008.

Intervju med Olje- og energidepartementet, 23. april 2008.

Intervju med Statnett, 14. mars 2008.

237
238
239
240

53



5 Vurderinger

Okt behov for samarbeid om kraftforsynings-
beredskap i Norden

Kraftforsyningsberedskap er et nasjonalt ansvar 1
alle de nordiske landene, og landene har ikke
inngatt avtaler som innebarer at nasjonale ressur-
ser er bundet opp i et forpliktende samarbeid.
Samtidig erkjenner Norges vassdrags- og energi-
direktorat (NVE), Statnett SF og tilsvarende
akterer 1 Danmark, Finland og Sverige at det er
en risiko for ekstraordinare hendelser der det kan
vaere behov for bistand av reparasjonsressurser
for & sikre en rask gjenoppretting av stremforsyn-
ingen. Bade Forsvarets forskningsinstitutt (FFI)
og SINTEF Energiforskning har papekt risiko
knyttet til tilgangen pd kompetent personell i
norsk kraftforsyning. Mangel pé reparasjonsres-
surser i form av personell, materiell eller annet
utstyr vil forsinke gjenopprettingen og kan fore
til okte samfunnsmessige konsekvenser. Med
bakgrunn i personellredusering, sammenkoblingen
1 et nordisk kraftsystem, etableringen av et felles-
nordisk kraftmarked og landenes avhengighet av
stabil stramforsyning, papekte FFI i BAS3 et okt
behov for samarbeid i Norden om kraftforsyn-
ingsberedskap.

Risiko for lav prioritering av det nordiske sam-
arbeidet om reparasjonsberedskap
Undersekelsen viser at de etablerte nordiske
kraftberedskapsorganene i liten grad har sekelys
pa reparasjonsberedskap, og at de nasjonale kraft-
beredskapsmyndighetene har et begrenset sekelys
pa omfattende hendelser der det kan vare hen-
siktsmessig med reparasjonsbistand fra andre
land. Undersgkelsen viser blant annet at det
verken pa nasjonalt eller nordisk nivé er utarbeidet
konkrete malsettinger, risiko- og sarbarhetsanaly-
ser eller beredskapsplaner som omhandler bistand
av reparasjonsressurser ved hendelser som med-
forer behov for bistand fra andre land. NordBER-
arbeidsgruppen Bistand ved store drifisforstyrrel-
ser har imidlertid utarbeidet et utkast til en felles-
nordisk beredskapsplan for ledningsanlegg.
Undersekelsen viser videre at det etablerte bered-
skapssamarbeidet i stor grad er basert pa enkelt-
personers interesse og engasjement. Det er en
risiko for at det nordiske samarbeidet om repara-
sjonsberedskap kan bli for lavt prioritert og for
lite malrettet som folge av manglende planmes-
sighet og konkretisering av mal for arbeidet.
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Stortinget papekte ved behandlingen av St.meld.
nr. 17 (2001-2002) Samfunnssikkerhet — Veien til
et mindre sarbart samfunn hvor viktig det er at
det gjennomfores ovelser i & handtere ekstraordi-
nare hendelser. Systemoperaterene i Norden har
gjennomfert én rundbordsevelse og planlegger en
ny ovelse hasten 2008. Den gjennomferte rund-
bordsevelsen avdekket blant annet at det nordiske
samarbeidet mangler maler for kontrakter og
interne beslutningsmodeller for & iverksette og
handtere reparasjonsbistand. NordBERs arbeids-
gruppe for bistand ved sterre driftsforstyrrelser,
der Statnett deltar, folger opp svakhetene som ble
avdekket i rundbordsevelsen. Kraftberedskaps-
myndighetene har hittil i liten grad veert involvert
1 oppfolgingen.

Risiko knyttet til den operative handteringen av
ekstraordinaere hendelser

Undersekelsen viser at det er risiko knyttet til den
operative handteringen av et omfattende havari i
sentralnettet. Blant annet viser undersekelsen at
det ikke er tilstrekkelig avklart hvordan Kraftfor-
syningens beredskapsorganisasjon (KBO) kan
benyttes i fredstid. NVE har oversendt forslag til
avklaring i en rapport til Olje- og energideparte-
mentet. Undersekelsen viser ogsa at Statnett i
stor grad baserer krisskommunikasjonen for sitt
reparasjonspersonell pa ordinart kommersielt
mobilnett. Erfaringer fra orkanen Gudrun viser at
mangel pa fungerende kommunikasjonsutstyr vil
vanskeliggjore og forsinke handteringen av repa-
rasjonsarbeidet etter en slik hendelse. Ved hand-
teringen av reparasjonsbistanden som Sverige
mottok etter orkanen Gudrun, ble det videre
erfart problemer med sprék og autorisasjon av
personell pa tvers av landegrensene.

NVE anbefaler i Strategier for beredskap innen
NVEs forvaltningsomrdder 2002—-2010, at Olje-
og energidepartementet tar initiativ til & inngd en
overordnet beredskapsrammeavtale mellom de
nordiske landene. Behovet for en slik avtale
begrunnes med utviklingen av det nordiske kraft-
markedet, ivaretakelsen av nasjonale interesser
og bedre felles utnyttelse av ressursene i de nord-
iske landene. Det er imidlertid ikke konkretisert
hva en slik rammeavtale skal inneholde. Under-
sokelsen viser at det forelopig ikke er utarbeidet
felles avtaler, prosedyrer eller lignende for avkla-
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ring, tilrettelegging og koordinering av repara-
sjonsbistand mellom de nordiske landene. Sys-
temoperaterene har imidlertid satt i gang et
arbeid med & utarbeide forslag til en intensjons-
avtale om bistand ved sterre driftsforstyrrelser.
Det er uklart om denne avtalen vil bli underskre-
vet av partene, og Olje- og energidepartementet
og NVE er ikke involvert i eller kjent med inn-
holdet i arbeidet.

Svak oppfelging fra overordnet myndighet
Stortinget har ved behandlingen av St.meld. nr.
17 (2001-2002) satt som méal at Norge skal bidra
aktivt innen internasjonale organisasjoner og
virksombheter, for derigjennom indirekte & styrke
det nasjonale samfunnssikkerhetsarbeidet. Sett i
forhold til risikoen som folger av sammenkoblin-
gen 1 et nordisk kraftsystem, felles drift av det
nordiske kraftmarkedet og de nordiske landenes
avhengighet av stabil stromforsyning, viser
undersokelsen at det i liten grad er tilrettelagt for
et hensiktsmessig samarbeid mellom de nordiske
landene om reparasjonsberedskap. Det kan stilles
spersmal ved om Olje- og energidepartementet i
tilstrekkelig grad har fulgt opp utfordringer
knyttet til reparasjonsberedskap som det nordiske
kraftsystemet medforer.

Manglende oppmerksomhet mot behovet for
handtering av bistand av reparasjonsressurser
mellom de nordiske landene, kan medfore en
risiko for at de nasjonale kraftberedskapsmyndig-
hetene ikke vil kunne ivareta sitt beredskapsan-
svar pa en tilfredsstillende mate ved et omfatt-
ende havari i sentralnettet. Dette kan medfere
mindre effektivt reparasjonsarbeid og okte nega-
tive samfunnsmessige konsekvenser.
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Begrepsliste

Forkortelser

BAS3: Beskyttelse av samfunnet, del 3.
BAS3 omhandler sérbarhet 1 norsk kraftfor-
syning, og er en av flere sarbarhetsvurderin-
ger FFI har utfort pd oppdrag fra DSB

DSB: Direktoratet for samfunnssikkerhet og
beredskap

FFI: Forsvarets forskningsinstitutt

KBO: Kraftforsyningens beredskapsorgani-
sasjon

NordBER: Nordisk beredskapsforum
NordREG: Nordic Energy Regulators

NVE: Norges vassdrags- og energidirektorat
SF: statsforetak, selskapsform regulert av lov
om statsforetak av 30. august 1991

Sentrale begreper 24!

Aggregat (reserveaggregat/nedaggregat):
produksjonsenhet for elektrisk energi. Bestar
av turbin og generator

Distribusjonsnett: nett for distribusjon av
elektrisk energi pa lave spenningsnivier
Driftssentral: sentral for overvaking og
styring av kraftinfrastruktur

Effekt: energi / utfort arbeid per tidsenhet.
Males 1 Watt (W)

Hoyspenning: elektrisk energi som har
heyere spenning enn 1 kilovolt (kV) (vek-
selspenning)

Kraftlinje/ledning: luftledning for overfering
av elektrisk energi

Kraftstasjon: aggregat med bygninger og
installasjoner for produksjon av elektrisk
kraft

Landssentralen: Statnetts senter for overord-
net systemdriftskoordinering. Tilsvarende
finnes hos Energinet.dk, Fingrid og Svenska
Kraftnat

Nord Pool: den nordiske kraftbarsen
Regionalnett: nett for overforing av elektrisk
energi innen en region, typisk pa spennings-
niva 66—132 kV

Sentralnettet: stromnett / anlegg som til
enhver tid er omfattet av kontrakten mellom
Statnett og Statnetts kunder om tilknytning
til og bruk av sentralnettet. Sentralnettet har
spenningsniva 132-420 kV

241) Flere av definisjonene er hentet fra FFI, rapport 2000/04450: Norsk

kraftforsyning — Dagens system og fremtidig utvikling, side 47-48.
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Spenning: mal pa den “’kraften” som presser
elektrisiteten gjennom en ledning. Spenning
males i volt (V). Volt over 1000 V omtales
som 1 kV

System(drifts)ansvar: overordnet planleg-
gings- og koordineringsansvar som inne-
berer & opprettholde momentanbalansen
mellom produksjon og forbruk av kraft i det
norske kraftsystemet

Transformator: apparat som endrer spennin-
gen pa elektrisk vekselstrom

Vannkraft: omdanning av vannets bevegelse-
senergi til elektrisk energi

VHF-radio: radiokommunikasjonssystem
som brukes bade til sjos og pé land, med
klart definerte kanaler og frekvensbruk.
VHF (very high frequency”) er beregnet for
relativt korte distanser

59



\\»\QMER’Q‘)\

v,

N4

241 491
Trykk: Lobo Media AS 2008



\AA

Riksrevisjonen
Pilestredet 42
Postboks 8130 Dep
0032 Oslo

sentralbord 22 24 10 00
telefaks 22 24 10 01
riksrevisjonen@riksrevisjonen.no

www.riksrevisjonen.no






