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Forord

| samsvar med kontrolloven § 8 nr. 2 avgir EOS-utvalget arlig en melding til Stor-
tinget om sin virksomhet. Arsmeldingen for 2012 er i all hovedsak lagt opp pa samme
méte som tidligere ar.

| kapittel | gis det en introduksjon om utvalgets mandat og sammensetning i mel-
dingsdret. Kapittel | inneholder en oversikt over utvalgets virksomhet i 2012, her-
under gjennomfaring av inspeksoner, behandling av saker tatt opp av eget tiltak og
klagesaker for utvalget, samt en omtale av mgter og besgk mv. utvalget har gjennom-
forti |gpet av meldingsaret.

| kapittel 111 gis det en omtale av hvilke utviklingstrekk utvalget har sett i 2012.

| kapittel V-V 111 redegjares det for kontrollen med EOS-tjenestene, bade inspek-
gonsvirksomheten generelt og saker av faktisk og prinsipiell betydning som utvalget
har tatt opp med virksomhetene. Kapittel 1X gjelder administrative forhold.

Utvalget har i 2012 mett utfordringer knyttet til utvalgets innsynsrett. | en inspek-
sion av Telenor ble det stilt spersma om utvalget hadde innsynsrett i sel skapets syste-
mer knyttet til kommunikasjonskontroll. Som utvalget viser til i omtalen av sakeni ka-
pittel VII1 avsnitt 2, kan ordlyden i kontrolloven 8§ 4 ferste ledd skape usikkerhet med
hensyn til utvalgetsinspeksjons- og innsynsrett i virksomheter som bistar PST. Utval-
get fremmer derfor et forslag til lovendring pa dette punktet.

Utvalget erfarte videre under en inspeksjon av Etterretningsbataljonen at dets fak-
tiske innsynsmulighet i forvaltningens elektroniske arkiver var svekket, selv om den
formelle hjemmelen for utvalgetsinnsynsrett er klar. Under inspeksjonen fikk ikke ut-
valget tilgang til Forsvarets FI SBasis-system fordi systemet krever individuell bruker-
tilgang. Etterretningsbataljonen fant at personellet var avskaret frad overlate eget bru-
kernavn og passord til utvalget, dareglementet for bruken av FISBasis forhindret det-
te. Utvalget vil i 2013 gai dialog med Forsvaret om problemstillingen med tanke pafa
en egen generell tilgang for utvalget. FSA har i februar 2013 tilbudt utvalget egen bru-
kertilgang og opplaging i systemet.

Det er ogsareist prinsipielle spgrsmal knyttet til utvalgetsinnsynsrett i E-tjenesten,
se naamere under kapittel VII avsnitt 3.

EOS-tjenestene har gjennomgaende vist god forstéelse for utvalgets kontroll i
2012. Erfaringene har vist at kontrollen bidrar til asikre enkeltindividets rettssikkerhet
—og til dskapetillit til at tjenestene opererer innenfor sitt rettslige rammeverk.

Utvalget har i 2012 sett en markant gkning i det |gpende samarbeidet mellom PST
og E-tjenesten, som det er utfordrende for utvalget & fa en fullstendig oversikt over.
Utvalget er opptatt av de rettdige grensene for deto tjenestenes arbeid og i den forbin-
delsevesensforskjellenei deresregelverk hvaangar oppgaver og overvakingsmetoder.

| tillegg til den ordinaaeinspekgonsvirksomheteni 2012 har utvalget gjennomfart
én uanmeldt inspeksjon i forbindel se med undersgkel se av en klagesak. Saken er om-
handlet under kapittel V111 avsnitt 4.

Utvalget har i 2012 fortsatt arbeidet med et prosjekt der det ses neamere paregis-
treringer knyttet til to utvalgte miljger som PST i forebyggende gyemed falger med pa.

Som ledd i prosessen med & styrke den tekniske kompetansen i utvalg og sekreta-
riat har det blitt gjennomfert flere meater av teknisk karakter i E-tjenesten og PST i
2012. Samtidig har utvalget besluttet & benytte utvalgets teknisk sakkyndige i starre
utstrekning enn tidligere.

Saker som Stortingets kontroll- og konstitusjonskomité ved behandlingen av &rs-
meldingen for 2011 ba utvalget kommetilbaketil, omtales med referansetil komiteens
anmodning i de aktuelle avsnitt.

En forklaring av enkelte begreper som er benyttet i &rsmeldingen falger i vedlegg
1. Kontrolloven og kontrollinstruksen fglger som vedlegg 2 og 3. Som vedlegg i egen
trykksak falger forkortet vergon av arsmeldingen.
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Arsmelding fra Stortingets kontrollutvalg for et-
terretnings-, overvakings- og sikkerhetstjeneste
(EOS-utvalget) for 2012

|. Utvalgets mandat og sammensetning
1. Utvalgets mandat

EOS-utvalget er et permanent kontrollorgan som
har til oppgave & kontrollere virksomheter som utg-
ver etterretnings-, overvakings- og sikkerhetstjenes-
te, ogsa kjent som de «hemmelige tjenester». EOS-
utvalgets mandat f@lger av kontrolloven og kontroll-
instruksen.! Utvalget skal fare |gpende kontroll med
EOS-tjeneste som utgves av offentlig myndighet, el-
ler under styring av eller oppdrag fra offentlig myn-
dighet.?

Utvalget farer lgpende kontroll med Palitiets sik-
kerhetstjeneste (PST), Nasjonal sikkerhetsmyndighet
(NSM), Etterretningstjenesten (E-tjenesten) og For-
svarets sikkerhetsavdeling (FSA). Formadlet med
kontrollen er farst og fremst & pase at den enkeltes
rettssikkerhet blir ivaretatt. Utvalget skal klarlegge
om og forebygge at det gves urett mot noen, og pase
at tjenestene ikke benytter mer inngripende midler

L Lov 3. februar 1995 nr. 7 om kontroll med etterretnings-,
overvakings- og sikkerhetstjeneste (kontrolloven) og in-
struks om kontroll med etterretnings-, overvakings- og sik-
kerhetstjeneste (kontrollinstruksen), fastsatt ved stortings-
vedtak 30. mai 1995. Lov og instruks ble sist endret i juni
20009.

Z  Det finnes bestemmel ser som viser til kontrolloveni lov 20.
mars 1998 nr. 10 om forebyggende sikkerhet (sikkerhetslo-
ven) § 30, lov 20. mars 1998 nr. 11 om Etterretningstjenes-
ten (e-loven) § 6, instruks 29. april 2010 nr. 695 om sikker-
hetstjeneste i Forsvaret § 14 og lov 28. mai 2010 nr. 16 om
behandling av opplysninger i politiet og pétalemyndigheten
(politiregisterloven), som enndikke er tradt i kraft.

enn det som er nagdvendig etter forholdene. Utvalget
er videre pdlagt &fare en generell kontroll med at tje-
nestene holder sin virksomhet innenfor de rammer
som er fastsatt i lov og annet regelverk, herunder
menneskerettighetene. | tillegg skal utvalget pase at
EOS-tjenestenes virksomhet ikke utilberlig skader
samfunnglivet.

Utvalget skal undersgke klager fra enkeltpersoner
og organisasjoner.® Klager og henvendelser der det
gjeres gjeldende at det begas eller er begétt urett fra
tjenestenes side, undersgkes i den eller de tjenester
som klagen retter seg mot.

Den viktigste delen av kontrollen er inspeksoner
av tjenestenes arkiver, elektroniske systemer og in-
stallasioner av enhver art.* Utvalget har i prinsippet
full innsynsrett. Ved utevelse av innsynsretten skal
utvalget vurdere hva som er nadvendig afainnsyn i
ut fra kontrollformalene. Det skal tas hensyn til kil-
devern og vern av opplysninger mottatt fra utenland-
ske samarbeidende tjenester. Kontrollen med enkelt-
saker og operagoner skal vage etterfglgende, og den
skal veae til minst mulig ulempe for tjenestenes |z
pende operative virksomhet.®

2. Utvalgets ssmmensetning

EOS-utvalget har syv medlemmer. Medlemmene
velges av Stortinget i plenum etter inngtilling fra
Stortingets presidentskap. Det oppnevnes ikke vara-
medlemmer. Funksjonsperioden er normalt fem &r,
men medlemmene kan gjenoppnevnes.

Utvalget er et uavhengig organ. Medlemmer av
utvalget kan derfor ikke samtidig vaae stortingsre-
presentanter. Stortinget har lagt vekt pa at utvalget
ber ha en bred sammensetning, slik at bade politisk

J. kontrollinstruksen § 3 annet ledd.
4 K. kontrollinstruksen § 11 nr. 2.
5 J. kontrollinstruksen 88 4 og 7.



bakgrunn og erfaring fra andre samfunnsomrader er
representert. Utvalgets medlemmer og ansatte i sek-
rgtariatet skal ha sikkerhetsklarering for hgyeste ni-
va

Utvalget ledes av Eldbjarg L ower, tidligere stats-
rad og nestleder i Venstre. Nestleder er Svein Gren-
nern, generalsekretaar for SOS-barnebyer i Norge og
tidligere generalsekretaar i Hoayre. Utvalgets avrige
medlemmer har i 2012 vaat Trygve Harvold, tidlige-
re direkter i Lovdata, Gunhild @yangen, tidligere
stortingsrepresentant og statsrad for Arbeiderpartiet,

Eldbjerg Lewer, Kongsberg, leder
Svein Grgnnern, Oslo, nestleder
Trygve Harvold, Oslo

Gunhild @yangen, Agdenes

Theo Koritzinsky, Oslo

Wenche Elizabeth Arntzen, Oslo
Hans Johan Rasjorde, Baaum

[1. Oversikt over utvalgetsvirksomhet i
2012

1. Inspekgonsvirksomheten

| henhold til kontrollinstruksen § 11 nr. 2 skal ut-
valgets arlige tilsynsvirksomhet minst omfatte halv-
arlige inspeksjoner av E-tjenesten sentralt, kvartals-
vise inspekgoner i NSM, seks inspeksjoner av PST
sentralt og tre inspeksjoner av FSA. | tillegg skal ut-
valget foretainspeksjoner av PST-enheter i minst fire
politidistrikter, minst to av E-tjenestens stagjoner og/
eller sikkerhets- og etterretningsfunksjoner ved mili-
teare staber og avdelinger, og av personellsikkerhets-
tjenesten ved minst to departementer eller etater
utenfor NSM. Utvalget kan av eget tiltak gjennomfg-
re inspeksjoner av det gvrige politi og andre organer
eller ingtitusioner som bistér PST, og for gvrig dik
inspeksjon som kontrollovens formdl tilsier.

Regelverkets krav til utvalgets inspeksonsvirk-
somhet er overholdt i 2012. Utvalget har gjennomf art
totalt 30 inspeksioner i meldingsaret, hvorav 17 er
avholdt i virksomhetene sentralt. Utvalget har inspi-
sert fem ytre enheter og lokale ledd i 2012: PST Ro-
galand, PST Midtre Halogaland, PST Agder, PST
Nordre Buskerud og Forsvarets stason Andgya
(FSTA). Utvalget har videre gjennomfert inspeksjo-
ner av personellsikkerhetstjenesten ved Forsvars-
bygg, E-tjenesten, Fylkesmannen i Rogaland og
Post- og teletilsynet, samt sikkerhets- og etterret-
ningsfunksioner ved Kystjegerkommandoen (KJK)
pa Trondenes. | medhold av kontrollinstruksen § 11
nr. 2 bokstav f kan utvalget gjennomfare «inspeksjon
av eget tiltak av det gvrige politi og andre organer el-
ler institusjoner som bistar Politiets sikkerhetstjenes-
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Theo Koritzinsky, tidligere stortingsrepresentant og
partileder for Sosialistisk Venstreparti, Wenche Eli-
zabeth Arntzen, dommer i Odlo tingrett og tidligere
advokat, og Hans Johan Rgsjorde, tidligere fylkes-
mann i Oslo og Akershus og stortingsrepresentant for
Fremskrittspartiet.

Under folger en oversikt over medlemmenes
funksjonsperioder®:

& Dato for oppnevnelse og funksjonsperiodens utlgp.

1. juli 2011 —30. juni 2014
13. juni 1996 —30. juni 2016
7. november 2003 — 30. juni 2016
8. juni 2006 —30. juni 2016
24. mai 2007 —30. juni 2014
1. juli 2009 —30. juni 2014
1. desember 2011  —30. juni 2016

te» og har med hjemmel i denne bestemmelseni 2012
inspisert Datakrimavsnittet i Kripos og Telenors po-
litisvarsenter pa Fornebu. Utvalget har i tillegg av-
holdt én uanmeldt inspeksjon av Etterretningsbatal-
jonen (Ebn) pa Setermoen, som ledd i undersgkelsen
av en klagesak.

En tredjedel av utvalgets inspeksoner i 2012 har
vaat rettet mot PST, noe som har bakgrunn i regel-
verkets krav til antall inspeksjoner i denne tjenesten.
Dette innebager at PST er den tjenesten som er un-
derlagt det mest omfattende kontrollregimet fra ut-
valgets side.

Utvalgets teknisk sakkyndige har deltatt pa tte
av inspeksjonenei 2012.

Utvalget har i |gpet av aret hatt 23 interne arbeids-
meter.

2. Klagesaker og saker tatt opp av eget tiltak

Utvalget har i 2012 mottatt 21 klager mot EOS-
tjenestene, mot henholdsvis 21 og 29 klager i 2010 og
2011. | tillegg har utvalget mottatt en rekke henven-
delser per e-post og telefon der det ikke har veat
grunnlag for opprettelse av klagesak. Noen klager
har vaat rettet mot flere av EOS-tjenestene. Utvalget
har pa formelt grunnlag avvist enkelte klager, blant
annet under henvisning til at forholdet faller utenfor
utvalgets kontrollomrade, eller at klagen ikke er til-
strekkelig spesifisert til & kunne behandles av utval-
get. Noen klager relatert til saker om sikkerhetsklare-
ring har blitt avvist fordi klageren ikke har uttemt
sine klagemuligheter etter sikkerhetsloven, jf. at ut-
valgets kontroll skal vaae etterfalgende. En neamere
oversikt over klagesaksbehandlingen og resultatet av
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denne gis i forbindelse med omtalen av kontrollen
med de enkelte virksomhetene.
Det er i 2012 opprettet 22 saker av eget tiltak.

3. Mgter, besak og deltakelse pa konferanser

| det fglgende redegjeres det kort for meter, be-
sek, seminarer, konferanser mv. som utvalget og sek-
retariatet har deltatt pa, i Norge og i utlandet, i 1gpet
av 2012:

Teknisk seminar og tekniske mgter med tjenestene

Som ledd i utvalgets gnske om & styrke den tek-
niske kompetansen i utvalget og i sekretariatet av-
holdt utvalget i januar 2012 et internt teknisk semi-
nar, ledet av utvalgets teknisk sakkyndige. Sekreta-
riatet har sammen med teknisk sakkyndig avholdt
flere mater av teknisk karakter med PST og E-tjenes-
ten. Tjenestene har vaat 3pne og imgtekommende for
utvalgets gnsker i den forbindel se.

Mgte med kontroll- og konstitusjonskomiteen

| februar 2012 hadde utvalgsleder og sekretariats-
leder et mgte med medlemmer av Stortingets kon-
troll- og konstitusjonskomité. Formalet var blant an-
net & orientere naamere om utval gets arbei dsmetoder
(inspeksjoner, eget tiltak-saker, klagesaker og pro-
sekter) og arbeidsméter. Det var samtidig en anled-
ning for Lewer til & mete komiteens leder og med-
lemmer for gvrig.

Mgte med Hans Born fra DCAF

| februar 2012 avholdt utvalget et mgte med Dr.
Hans Born, Senior Fellow ved Geneva Centre for the
Democratic Control of Armed Forces (DCAF).
DCAF er en internasjonal stiftelse som ble opprettet
i & 2000 etter initiativ fra den sveitsiske regjeringen.
Det er 61 medlemsland i organisasjonen, og Norge
ble medlem i 2002. Formalet med mgtet var & snakke
om samarbeidet mellom DCAF og utvalget, samt
DCAF-prosjekter stattet av den norske regjeringen, &
informere utvalget og sekretariatet om funnene i
«The International Intelligence Cooperation Study»’
fra 2011 og & diskutere utkastet til en planlagt hand-
bok om kontroll med internasjonalt etterretningssam-
arbeid, som utvalget er bidragsyter til.

Seminar for klareringsmyndigheter

Lewer deltok paA NSMs arlige seminar for klare-
ringsmyndigheter i april 2012, der hun holdt et fore-
drag om utvalgets kontroll pa personellsikkerhetsom-
radet.

" Edited volume (published by Routledge).

Konferansei Ljubljana

Koritzinsky deltok i mai 2012 pa en konferanse i
Ljubljanai Slovenia om «Exchange on lessons lear-
ned with expertsfrom Slovenia, the West Balkan and
selected EU countries». Konferansen ble holdt av
DCAF.

Konferansei Ottawa

Harvold og K oritzinsky deltok pa den attende In-
ternational Review Agencies Conference (IIRAC) i
Ottawa, Canada, i mai 2012, der temaet var «Strengt-
hening democracy through effective review». Korit-
zinsky var debattleder under en av sesjonene.

Nordisk mete

| mai 2012 ble det avholdt et nordisk mete i Oslo
mellom EOS-utvalget, den svenske S&kerhets- och
integritetsskyddsndmnden (SIN) og det danske Ud-
valget vedrgrende Efterretningstjenesterne. Den
svenske og danske delegasjonen fikk en omvisning
pa Stortinget og det ble arrangert meter med ledelsen
i bade E-tjenesten og PST, som blant annet orienterte
om sine erfaringer med EOS-utvalgets kontroll.

Konferansei Geneve

Sekretariatsleder deltok i juli 2012 pa et DCAF-
seminar i Genéve i Sveits med temaet «Intelligence
Governance», der han holdt et innlegg om evaluering
av den norske modellen og utvalgets forhold til me-
dia

Mgte med Justis- og beredskapsdepartementet

Lawer og én fra sekretariatet deltok 11. septem-
ber 2012 pa et mgte i Justis- og beredskapsdeparte-
mentet med ekspedigionssjef Thor Arne Aass og av-
delingsdirektar Knut Fosli, begge fra politiavdelin-
gen. Mgtet var initiert av justis- og beredskapsminis-
ter Grete Faremo, og hadde bakgrunn i departemen-
tets giennomgang av politisektoren etter 22. juli-
rapporten.

Mgte med Traavikutval get

Medlemmer av utvalget hadde i september 2012
et mete med Traavikutvalget, hvis mandat var agjen-
nomfgre en ekstern gjennomgang av PST med hen-
syn til & vurdere PSTs organisasjon, prioriteringer,
ressursbruk mv. Traavikutvalget leverte sin rapport i
desember 2012.

Mgte med Retsudvalget i Det danske Folketinget

Medlemmer av utvalget hadde i september 2012
et mgte med representanter fra Retsudvalget i, Det
danske Folketinget, som er i prosess med dutrede nye
kontrollordninger med danske EOS-tjenester.
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Etterretningstjenestens 70-arsjubileumsseminar

Medlemmer av utvalget og sekretariatsleder del-
tok i november 2012 pa Etterretningstjenestens 70-
arsgjubileumsseminar.

Intern fagdag

Utvalget avholdt i november 2012 en intern fag-
dag. Temaet for fagdagen var «<EOS-utvalget — sett
utenfra.

Konferansei Ljubljana

Koritzinsky, Arntzen og to fra sekretariatet deltok
i desember 2012 pa DCAF-konferansen «Evaluating
and enhancing the oversight of intelligence services
in the Western Balkans», i Ljubljana i Slovenia.
Arntzen holdt et innlegg om domstolenes befatning
med de hemmelige tjenestene. Koritzinsky var de-
battleder under en av sesonene.

Mgter med Datatilsynet

Utvalgets sekretariat hadde i april 2012 et mate
med representanter fra Datatilsynet. Matets formdl
var alegge til rette for en naarmere kontakt mellom
tilsynet og utvalget. | desember 2012 ble det avholdt
et mgte mellom Datatilsynet og EOS-utvalget i Data-
tilsynetslokaler. M gtet viste at utvalget og Datatil sy-
net har flere felles utfordringer og er opptatt av man-
ge av de samme problemstillingene pa personvern-
feltet.

[11. Utviklingstrekk | 2012

Noen langsiktige nasjonal g, internasjonal e og tek-
niske utviklingstrekk av betydning for de hemmelige
tjenestene ble fremhevet i forrige &rsmelding, knyttet
til EOS-utvalgets 15-arige historie og utfordringene
fremover. Flere av disse utviklingstrekkene og utfor-
dringene har vaat tydelige ogsa i 2012. Det gjelder
blant annet grensene og sammenhengene mellom si-
vile og militagre trusler og tettere samarbeid mellom
PST og E-tjenesten, den gkende informasjonsutveks-
lingen mellom norske og andre lands tjenester, samt
den hurtige tekniske utviklingen.

Tjenestene har i |gpet av 2012 fremmet flere for-
dag til endringer i regelverket, som anses ngdvendi-
ge for at de skal kunne ivareta sine oppgaver pa en
mer effektiv mate. Det vises saglig til brev
1. november 2011 fra PST til Justis- og beredskaps-
departementet, der tjenesten fremmet flere forslag
om utvidede hjemler for terrorbekjempelse i Norge.
Pa bakgrunn av forslagene sendte departementet et
forslag om kriminalisering av forberedelse av terror-
handlinger og utvidet adgang til tvangsmiddelbruk
pahering 12. juli 2012.
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PST har ogsa foresltt en generell hjemmel til &
innhente opplysninger fraandre forvaltningsmyndig-
heter i det omfang opplysningene ma antas a ha be-
tydning for ivaretakelsen av tjenestens oppgaver.
PST ansker tilgang til flere forvaltningsregistre, her-
under datasystemet for utlendingsforvaltningen
(DUF), motorvognregisteret, val utaregisteret, vapen-
registeret, hvitvaskingsregisteret og de avrige politi-
registrene. | forlengelse av dette har PST fored dtt at
det gjgres endringer i lovgivningen dik at mani ster-
re grad dpner for bedre og mer forutsigbar informa-
sonsutveksling mellom helsepersonell og PST nar
det gjelder psykisk syke personer som representerer
en trussel mot myndighetspersoner.

Utvalget har i 2012 blitt informert om at E-tjenes-
ten gnsker atai bruk nye metoder for gjennomfering
av teknisk informasjonsinnhenting. E-tjenesten har
ogsafremmet forslag om aklargjare hjemmel sgrunn-
laget for tjenestens etterretningsbistand til politiet.

| 2012 har rapporten fra 22. juli-kommisjonen® og
rapporten fra Traavikutvalget, som foretok en ekstern
giennomgang av PST, fatt mye oppmerksomhet. |
22. juli-kommisjonens rapport punkt 19.9 anbefales
flere tiltak knyttet til sikkerhets- og etterretningstje-
nestene. Hovedtiltaket er at «PST mautvikle ledelse,
organisasjonskultur, arbeidsprosesser og mal som er
bedre tilpasset tjenestens oppgaver, samtidig som
rammer satt av hensyn til demokrati og personvern
fortsatt respekteres. Saglig viktig er det a utvise ster-
re pagaenhet, kreativitet og viljetil aidentifisere nye
trusler.»® Traavikutvalget pdpeker at denne anbefa-
lingen langt pavei ogsakan tjene som en oppsumme-
ring av deres konklusjoner.®®

Samarbeidet mellom tjenestene har i de senere
arene utviklet seg mye, spesielt samarbeidet mellom
PST og E-tjenesten. PST og E-tjenesten har opplyst
at de samarbeider pa flere saksfelter, herunder kon-
traterror, kontraetterretning og analyse og bekjem-
pelsen av spredning av masseadel eggel sesvapen.
Dette samarbeidet ble ogsd omtalt i rapportene fra
22. juli-kommisjonen og Traavikutvalget. Kommi-
sionen anbefaler blant annet at PST mata mer initia-
tiv og vise sterre vilje til samarbeid og informasjons-
deling med blant annet ordinaat politi og E-tjenesten.
Det papekes at taushetspliktsbestemmel senei lovgiv-
ningen ikke ber vagetil hinder for at PST fér tilgang
til relevant informasjon fra andre etater. Det anbefa-
les ogsa at det avklares om lovgivningen gir anled-
ning til at PST og E-tjenesten utveksler informasjon
innhentet ved skjulte metoder der dette er ngdvendig
for & stette opp om de to tjenestenes arbeid.* Traa-

8 NOU 2012: 14 Rapport fra 22. juli-kommisjonen.

®  Jf. NOU 2012: 14 Rapport fra 22. juli-kommisjonen punkt
19.9tiltak 25.

0 J. Rapport fra Traavikutvalget side 3.

- Jf. NOU 2012: 14 Rapport fra 22. juli-kommisjonen punkt
19.9tiltak 27 og 28.
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vikutvalget papeker at deresinntrykk er at sparsmalet
om manglende hjemmelsgrunnlag for informasjons-
utveksling hemmer samarbeidet mellom deto tjenes-
tene.?

Det ovennevnte viser at det har vaat stor opp-
merksomhet rundt tjenestenes virksomhet i 2012.
Oppmerksomheten har saalig rettet seg mot PST, noe
som har resultert i forslag til ulike endringer, blant
annet sett i lys av terrorangrepene 22. juli 2011. Ut-
valget vil felge naye med pa utviklingen og vil i den
sammenheng papeke at utviklingen understreker be-
hovet for kontroll.

V. Politiets sikker hetstjeneste (PST)
1. Generelt om kontrollen med tjenesten

| 2012 har utval get gjennomfart seksinspeksjoner
i Den sentrale enhet (DSE). Utvalget har videre gjen-
nomfart inspeksioner av PST-enhetene i Rogaland,
Agder, Midtre Halogaland og Nordre Buskerud. Ut-
valget far regelmessige orienteringer om den | gpende
virksomheten i tjenesten og om spesielle temaer og
saker som utvalget pa forhand har bedt om. Videre
gjiennomgas og kontrolleres etterforskingssaker og
forebyggende saker i PST, samt tjenestens arkiver og
registre. Utvalget har i 2012 gjennomfeart inspeksjo-
ner av sekgon for teknisk stette, med saalig opp-
merksomhet rettet mot skjult kameraovervaking og
romavlytting.

Under en av inspeksjonene fikk utvalget fremvist
tjenestens system for behandling av data fra kommu-
nikasonskontroll av telefoni. Systemet er tilgangs-
styrt og de innhentede dataene legges pa de respekti-
ve sakene. Hvis avlyttingen ikke kobles ned i hen-
hold til rettens kjennel se, sendes dataenetil en sekke-
post som kalles «ikke tildelt sak». Utvalgets kontroll
av sekkeposten viste at det var behandlet en rekke te-
lefonsamtaler uten lyd, tekniske meldinger fra leve-
randeren, samt data som ikke skulle blitt sendt frate-
leleverandarene. Tjenesten har opplyst at dataene
umiddelbart ble dlettet.

Utvalget har i 2012 veart ssalig opptatt av samar-
beidet mellom PST og E-tjenesten. Inntrykket er at
tjenestene samarbeider mye og at omfanget er ve-
sentlig starre enn tidligere.

Utvalget har pa bakgrunn av inspeksjonene opp-
rettet flere saker av eget tiltak. De fleste eget tiltak-
sakene retter seg mot PST's behandling av opplysnin-
ger om enkeltpersoner i registrene. Utvalgetskontroll
har resultert i at opplysninger om rundt 120 personer
har blitt dlettet i PSTs arbeidsregister i 2012. Se naa-
mere om utvalgets kontroll med tjenestens arkiver og
registre under avsnitt 4.

12.

J. Rapport fra Traavikutvalget side 38.
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| de to foregdende arsmeldingene har utvalget
pekt pa enkelte problemstillinger knyttet til utvalgets
innsynsrett i PST. Bakgrunnen var at tjenesten i en-
kelte sakstyper i en periode hadde suspendert utval-
gets innsyn. Utvalget er ikke kjent med at tjenesten
har holdt saker unna utvalgets kontroll i 2012. Tje-
nesten har lagt godt til rette for enkelte endringer i ut-
valgets inspeksjonsopplegg dlik at utvalget pa egen
hand har full tilgang til tjenestens arbeidsregister
Smart, saksarbeidsverktgyet Smartsak, arkiv- og
saksbehandlingssystemet DocuLive og mappestruk-
turen®® under inspeksionene og inspeksjonsforbere-
dende mgater.

Utvalget har i 2012 mottatt 14 klager fra enkelt-
personer rettet mot PST, mot 11 klager i 2011. Enkel-
te av klagesakene blir neamere omtalt under avsnitt
11 nedenfor.

2. PSTsbruk av skjulte tvangsmidler og annen
inngripende metodebr uk

Palik linje med det ordinagre politiet kan PST inn-
gi begjaaring til retten om bruk av skjulte tvangsmid-
ler ved ordinaa etterforsking og for & avverge straff-
bare forhold. Eksempler pa slike tvangsmidler er
kommunikasjonskontroll, romavlytting, teknisk spo-
ring og hemmelig ransaking. Som eneste politimyn-
dighet kan PST benytte skjulte tvangsmidler ogsafor
a forebygge visse typer straffbare handlinger. | til-
legg kan PST, og det ordinage politiet, benytte seg av
ulovfestede metoder for & innhente informasjon. Et
eksempel er spaning. Dette er tiltak som ikke anses &
vage sainngripende at hjemmel i lov er nadvendig.

Utvalgetsinspekgoner av PST omfatter en regel-
messig kontroll med bruken av skjulte tvangsmidler i
enkeltsaker. For utvalget er det saglig viktig a kon-
trollere om PSTs begjaginger til retten er i samsvar
med tjenestens samlede informasjonsgrunnlag og at
tjenesten benytter tvangsmidlene i samsvar med ret-
tens tillatel se. Ogsa omfanget og varigheten av PSTs
bruk av skjulte tvangsmidler er av interesse for utval-
get.

I drsmeldingen for 2011 meldte utvalget at det
hadde sett tendenser til en gkning i bruken av tvangs-
midler sasmmenliknet med tidligere &, saalig i fore-
byggende saker. Bruken av tvangsmidler, som er
godkjent av retten, synes a ha gkt ytterligere i 2012.
Utvalget vil i denne sammenheng vise til lovgivers
forutsetning om at skjulte tvangsmidler i forebyggen-
de gyemed skal vaae et smalt supplement, som kun
skal brukes ved forebygging av de mest avorlige
straffbare handlingene.**

B «l-omrédet» i Windows Utforsker. Se note 17.

14 Selnngt. O. nr. 113 (2004-2005). Inngtilling fra justiskomi-
teen om lov om endringer i straffeprosessioven og palitilo-
ven (romavlytting og bruk av tvangsmidler for & forhindre
avorlig kriminalitet).
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Utvalget har i 2012 gjennomfert inspeksoner av
seksion for teknisk stette, der det er rettet oppmerk-
somhet mot kommunikasjonskontroll, skjult kamera-
overvaking og romavlytting. Utvalget har blant annet
gjennomgétt beslutninger om bruk av skjult kamera-
overvaking pa offentlig sted truffet av retten. Retten
vil i saker med anmodning om skjult kameraoverva
king ikke fa se bilder av den faktiske gjennomferin-
gen av overvakingen. Utvalget foretar derfor en aktiv
kontroll av om informasjonen som gis til tingretten
samsvarer med det som faktisk overvakes, og far
fremlagt bildeutskrifter i saker der det er iverksatt
skjult kameraovervaking. Utvalget har merket seg at
PST ved fleretilfeller har gjennomfart skjult kamera-
overvaking mot eller pasteder utvalget definerer som
private, for eksempel en inngangsdar. | samtlige til-
feller har PST fatt rettens tillatelse til denne overva
kingen. Etter utvalgets oppfatning er det tvilsomt om
straffeprosessioven’® § 202a hjemler dik kamera-
overvaking. Se her ogsd Metodekontrollutvalgets
vurderinger i NOU 2009:15 Skjult informasjon —
dpen kontroll kapittel 21 avsnitt 4.

Utvalget ser at PST generelt synes & veare bevisst
pa de skrankene lovgivningen og legalitetsprinsippet
setter for bruk avtvangsmidler og andretiltak avinn-
gripende karakter, men vil i 2013 fortsatt fglge PSTs
metodebr uk tett gjennom dets etterfalgende kontroll.

3. Behandling av opplysninger utenfor arkiver
og registre

Under eninspeksjon av en lokal PST-enhet i 2011
oppdaget utvalget at en mengde etterretnings- og
saksrelaterte opplysninger var lagret i egne mappe-
strukturer (p& «l-omrédet») pd PSTs datanettverk.”
Etter inspeksionen stilte utvalget spersmdl til PST
om tjenestens praksisfor behandling av opplysninger
utenfor arbeidsregistret Smart og saksarbeidsverk-
toyet Smartsak.

PST understreket i et brev til utvalget i desember
2011 at tjenesten kun hadde ett etterretningsregister,
og at det falgelig ikke skal behandles etterretnings-
opplysninger utenfor Smart. Tjenesten erkjente like-
vel at det var behandl et opplysninger i mappestruktu-
ren. Dette ble forklart med at tjenesten fer innferin-
gen av Smartsak i februar 2008 ikke hadde et egnet
verktgy for systematisering av saksarbeid. Videre
skrev tjenesten at sakene ikke var fiernet fra mappe-
strukturen pagrunn av en usikkerhet i hvasom ligger
i sperrebegrepet i PST-retningslinjene'® § 3-7 fjerde

15 Lov 22. mai 1981 nr. 25 om rettergangsméten i straffesaker
(straffeprosessloven).

& Metodekontrollutvalget foreslo at det ber gis en adgang til
slik kameraovervaking gjennom en presisering i § 202afer-
ste ledd.

17 «l-omrédet» er en nettverksstagon som er tilknyttet PST-
nettet. Gjennom Windows Utforsker kan man se stasjonens
mappestruktur, herunder alle filer som er behandlet der.
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ledd. | denne bestemmelsen stér det at opplysninger
som er benyttet i forebyggende sak «av notoritets-
hensyn ikke [skal] dlettes, men sperres for videre
bruk>.

Utvalget mente at det ut fra PSTs svar kunne sy-
nes som om tjenesten mente at det kun |3 lagret opp-
lysninger som hadde tilknytning til forebyggende sa-
ker i mappestrukturen, og ikke etterretningsopplys-
ninger som skulle ha vaat behandlet i Smart. Svaret
tydet pa at DSE ikke hadde gjennomfaert tilstrekkeli-
ge undersgkel ser av datanettverket i forbindelse med
besvarelsen av utvalgets sparsmal, og falgelig ikke
kjente til omfanget av opplysningene som var be-
handlet der.

Som grunnlag for den videre behandling av saken
giennomferte utvalget i februar 2012 omfattende sgk
i samtlige lokale PST-enheters del av datanettverket.
Sekene viste at omfanget av opplysninger som var
behandlet i mappestrukturen var vesentlig mer om-
fattende og til dels av en annen og mer bekymrings-
full karakter enn det utvalget farst hadde fatt inntrykk
av. Pa denne bakgrunn stilte utvalget i mars 2012
oppfalgingsspersmal til tjenesten.

| PSTs svar i april 2012 ble det uttrykt at det
«[m]ed bakgrunni utvalgets brev» var foretatt under-
sekelser i mappestrukturen, og at tjenesten «[b]asert
pa undersgkelsene er ... enig i de vurderinger utval-
get kommer med i sitt brev» og at «det ikke [er] an-
skelig at informasjon blir liggende uten & bli omfattet
av de rutiner for kvalitetssikring og sanering som er
implementert i Smart». Tjenesten meldte ogsa at det
innen kort tid ville bli satt ned en arbeidsgruppe som
skulle lage en ny saksbehandlingsrutine som ville ty-
deliggjere hva som skal behandlesi Smart, hva som
skal behandles i arkiv- og saksbehandlingssystemet
DocuLive og begrensninger relatert til bruk av map-
pestrukturen. Videre ble det meldt at alle avdelinger
og lokale enheter skulle gjennomgasin informasjon i
mappestrukturen og overfare alt som ikke kan eller
skal vaare der til riktig plassering i Smart eller Docu-
Live. Gjenvagende informasjon ville bli slettet.

Som begrunnelse for at det fortsatt var behandlet
forebyggende saker i mappestrukturen viste tjenesten
til at det har vaat gnskelig & avvente politiregisterlo-
venslasning. | tillegg nedsatte PST en arbeidsgruppe
som skulle se naamere pa problemstillingen.

Utvalget uttalte falgende i sine avsluttende merk-
nader til tjenesten i juni 2012:

«Utvalget har vaat ukjent med tjenestens bruk av
|-omradet ved behandling av opplysninger. Praksisen
har veat uforenlig med forutsetningen om at etterret-
ningsopplysninger ikke skal behandles utenfor
Smart. Denneforutsetningen har PST flere ganger ut-
trykt overfor utvalget. Utvalget er heller ikke holdt
orientert om problematlkken knyttet til manglende

18.

Retningslinjer for behandling av opplysninger i PST 19.
august 2005 (PST-retningslinjene).
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funkgionalitet i Smartsak, som har begrunnet bruken
av mappestrukturen i saksbehandlingen av forebyg-
gende saker. Behandlingen av opplysninger pa |-om-
radet og utvalgets man(lglende kjennskap til dette har
i praksis fart til at opplysninger er holdt utenfor ut-
valgets kontroll. Dette er meget uheldig.

Utvalget har ved gjennomgang av mappestruktu-
ren sett flere eksempler pd opplysni n?er som synes &
vage behandlet i strid med kravene til nadvendighet,
relevans og formdl shestemthet som falger av PST-in-
struksen §% 13 og 14, jf. retningslinjene § 3-7 tredje
ledd. Utvalget ba pa denne bakgrunn i brev 20. mars
2012 om tjenestens syn pa om opplysningene som er
behandlet pa

I-omradet er underlagt kravene som oppstilles i
regelverket. Spgrsmdlet blir ikke besvart konkret,
men det falger av tjenestens brev 26. april 2012 at be-
handlingen av opplysninger utenfor Smart ferer til at
‘informasjon blir liggende uten a bli omfattet av de
rutiner for kvalitetssikring og sanering som er imple-
mentert i Smart’. Utvalget legger med dette til grunn
at det er opplysninger pa

I-omradet som er behandlet i strid med blant an-
get ovennevnte bestemmelser. Dette er kritikkver-

ig.»

Utvalget bemerket DSEs manglende kjennskap til
og kontroll med bruken av |-omradet:

«Utvalget stiller seg kritisk til at DSE ikke har
vaat klar over omfanget av opplysninger som er be-
handlet pa I-omrédet, men registrerer at det na vil
giennomfaresgrep for arydde opp i dagens situasion.
Utvalget bemerker i denne sammenheng at tjenesten
under inspeksionen i DSE 10. februar 2009 ga ut-
trykk for at den var kjent med at det |a etterretnings-
informasion pa I-omradet, og at tjenesten arbeidet
med a slette denne informasjonen. Utvalget er av den
oppfatning at opplysningenes kvalitet og hensynet til
rettssikkerheten og e‘oersonvernet ikke har veat ivare-
tatt pa en tilstrekkelig méte. Det vises i denne sam-
menheng til PST-instruksen § 16 om krav til intern-
kontroll av opplysningsbehandling. Etter utvalgets
oppfatning burde tilfredsstillende saksbehandlings-
rutiner og internkontroll ha veat pa plass pa et langt
tidligere tidspunkt.»

Det ble ogsa knyttet enkelte kommentarer til tje-
nestens usikkerhet om hva som |ai sperrebegrepet i
PST-retningslinjene 8§ 3-7 fjerde ledd:

«Utvalget vil papeke at bestemmelsen om sper-
ring av avsluttede forebyggende saker ble godkjent
av Justisdepartementet 12. desember 2007, og at PST
dermed har oppbevart enkelte saker i strid med regel -
verket i lang tid. Etter utvalgets oppfatning burde tje-
nesten ha vurdert om sakene burde ha veat tilgangs-
styrt, flyttet til andre servere ell. i stedet for a ligge
apent tilgjengelig pa I-omradet.»

Utvalget bafor gvrig om & bli holdt orientert om
arbeidet med oppryddingen i I-omradet og om ar-
bei dsgruppenes arbeid med nye saksbehandlingsruti-

13

ner, samt vurderingene knyttet til sperreproblematik-
ken.

Tjenestens behandling av opplysninger utenfor
arkiver og registre har hatt betydning for utvalgets
under sokelser i klagesaker rettet mot PST. Utvalgets
manglende kunnskap om dette har medfert at utval-
gets under sgkel ser har vaart ufullstendige. Se naame-
re om dette under avsnitt 11 nedenfor.

4. Kontrollen med arkiver og registre
4.1. Generelt om kontrollen og resultatet av den

Kontroll av arkiver og registre har utgjort en sen-
tral del av utvalgets kontroll med PST i 2012. Utval-
get vurderer saalig kravene til ngdvendighet, rele-
vans, formal sbestemthet og opplysningskvalitet. Ut-
valget kontrollerer ogsa at PST foretar individuelle
vurderinger av registreringsgrunnlaget, og at opplys-
ninger i arbeidsregisteret slettes nar vilkarene for be-
handling av dem ikke (lenger) er til stede.

| forkant av hver inspeksion i DSE gjar sekreta-
riatet sgk i arbeidsregisteret Smart og andre syste-
mer. Stikkprover og utskrifter fra Smart fremlegges
for utvalget under inspeksjonene. En stadig sterre del
av utvalgets kontroll skjer pa skjerm, noe som har
forenklet og forbedret kontrollen samtidig som det
har gjort det enklere for tjenesten atilrettelegge in-
speksjonene.

Et viktig kontrollpunkt er forbudet i PST-instruk-
sen®™ § 15: «Opplysninger om en person kan ikke be-
handles kun pabakgrunn av hva som er kjent om per-
sonens etnisitet eller nasjonale bakgrunn, politisk, re-
ligizs eller filosofisk overbevisning, fagforeningstil-
harighet eller opplysninger om helsemessige eller
seksuelle forhold». Bestemmelsen dannet utgangs
punkt for utvalgets prosjektarbeid, som omtales nea-
mere under avsnitt 4.4.

Utval gets kontroll med behandling av per sonopp-
lysninger i PSTsregistre har resultert i at opplysnin-
ger om ca. 120 personer har blitt dlettet fra PSTs ar-
beidsregister i 2012. Enkelte av sakene gjennomgas
under avsnitt 4.2 og 4.3.

4.2. Tjenestens praktisering av kravet om
individuell vurdering far registrering

PST kan behandle opplysninger som er ngdvendi-
ge for tjenestens oppgavel gsning, jf. PST-instruksen
§ 13. Det dtilles i tillegg krav om at opplysningene
mavage relevante for formalet med behandlingen, jf.
PST-instruksen § 14. Mer spesifikt skal formalet
med & behandle opplysninger angis konkret i forbin-
delse med opprettelse av forebyggende sak eller ved
den enkelte arbeidsregistrering, jf. PST-retningslin-
jene 8 2-1. | dette ligger det at det skal foretasenin-

1 Instruks 19. august 2005 nr. 920 for Politiets sikkerhetstje-
neste (PST-instruksen).
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dividuell vurdering av den enkelte person som regis-
treres.

Utvalget har i flere saker sett at kravet til indivi-
duell vurdering ikke er oppfylt. Enkelte av sakene
giennomgasi det falgende.

| en sak sautvalget paregistrerte personer i en gitt
adersgruppe, som alle hadde eldre etterretningshen-
delser knyttet til seg. Utvalget stilte sparsmal ved om
det var foretatt en individuell vurdering, relevansen
av opplysningene og om hvorfor personene ikke var
vurdert etter femarsregelen®® PST kommenterte at
funkgonaliteten for utarbeidelse av arbeidshypote-
se” i Smart ferst ble slétt pa varen 2010. Kravet ble
imidlertid ikkeinnfert for registrering av eldre objek-
ter? i Smart, som tidligere var registrerti PSTsgamle
systemer. P& bakgrunn av dette har PST utviklet en
ny funksjonalitet som gjer at nar det na tilfgres nye
etterretningshendel ser til eldre objekter som det ikke
at er knyttet en arbeidshypotese til, vil det automa-
tisk bli krevd at det skal utarbeides en slik hypotese
far hendelsen kan knyttes til objektet. Funksjonalite-
ten ble &t pavaren 2012. En ny gjennomgang av de
registrerte personene medferte at seks av dem ble
dlettet fra registeret, en ble fart opp for revurdering
og en forble lagret i pavente av en avklaring av hvor-
dan avdl uttede forebyggende saker skal behandles, se
under avsnitt 5.

Utvalget fant i en annen sak en etterretningshen-
delse der hele telefonlisten til en person var nedteg-
net. Det var oppfart rundt 100 personer palisten. Den
inneholdt navn, telefonnummer og relasjon til eieren
av telefonlisten. For noen av personene var det i til-
legg lagt til annen informasgjon som fgdsel snummer
og folkeregistrert adresse. Pa sparsmal fra utvalget
konkluderte PST med at det ikke var foretatt noen in-
dividuell vurdering fer registrering i Smart og at det
dermed var behandlet opplysninger i strid med PST-
instruksen 88 13 og 14.

Problemstillingen har veat kjent for tjenesten pa
bakgrunn av to tidligere saker utvalget har tatt opp,
og det ble derfor i 2010 pabegynt en prosess for a sa-
ke opp alle telefonlister i Smart for & Slette disse.
Denne listen ble imidlertid ikke fanget opp. PST har
na dettet telefonlisten. PST har ogsd gjennomgatt
personene lenket til hendelsen, som har medfert at
enkelte av disse er dlettet.

2. X. PST-retningslinjene § 2-1 jf. § 3-4 jf. § 3-7.

2 X. PST-retningdlinjene § 3-4: «Ved farste gangs behandling
av en arbeidsregistrering skal det formuleres en konkret ar-
beidshypotese, jf. retningslinjene § 2-1, tredje ledd der den
faglige vurderingen knyttet til formal sbestemthet, relevans
og ngdvendighet knyttet til politiloven § 17 b, 17 c og/eller
17d 1. ledd litra c) fremgar. Ved vurderingen skal det saa-
skilt legges vekt pa trusselsituasjonen.»

2 Begrepene «registrert» og «objekt» brukes om «fysiske og
juridiske personer, samt grupper, organisasioner og andre
virksomheter, det er knyttet opplysning til», jf. PST-ret-
ningslinjene § 1-2 nr. 3.

Dokument 7:1 — 2012—2013

4.3. Stikkpravekontroller av arbeids-
registreringer som er gjennomgatt etter
femarsregelen

Det falger av PSTs retningdinjer §3-7 at
«[a|rbeidsregistreringer som ikke er tilfart nye opp-
lysninger etter 5 & skal gjennomgas» og at «[o]pp-
lysningene skal dettes dersom de ikke lenger er ngd-
vendig for formalet». Utvalget har gjennom stikkpre-
vekontrollene funnet fleretilfeller der PST ikke had-
de dettet opplysninger, til tross for at de ikke lenger
var relevante for tjenesten. PST har dlettet disse opp-
lysningene pa bakgrunn av utvalgets spersmal til re-
gistreringene.

Utvalget har i 2012 gjennomgatt stikkprever av
registrerte opplysninger om gamle og om avdgde
personer. Gjennomgangen viste at PST ikke hadde
vurdert personene opp mot kravet til femarsevalue-
ring. Saken avdekket at PST har praktisert et unntak
fra femarsevalueringen for en gitt personkategori.
PSTs praksis har medfart at opplysninger om perso-
ner har veat registrert i arbeidsregisteret i helt opp
mot 72 &, uten &hablitt revurdert. Utvalget kritiserte
PST for &haetablert en praksis om at enkelte katego-
rier personer bevisst har blitt unntatt fra revurdering
etter femarsregelen, uten at utvalget har blitt gjort
kjent med dette far nd. Etter en ny vurdering har PST
fjernet unntaket, og uttalt at personkategorien for
fremtiden blir behandlet i samsvar med feméarsrege-
len. Ni personer ble settet fraregisteret pa bakgrunn
av gjennomgangen. PST har i forlengelsen av saken
arbeidet med & merke av personer som er avgatt ved
deden. Dette har medfart at et antall personer er blitt
klargjort for dletting fra registeret. PST vurderer &
innfare en rutine somfanger opp at personer der, slik
at det kan foretas en ekstraordinag gjennomgang av
opplysningene om dem.

Utvalget ba PST om & redegjere for om det ogsa
var andre personkategorier som var unntatt fra fem-
arsregelen. PST opplyste at tre personkategorier var
unntatt fra femarsregelen. Om den ene gruppen ut-
talte PST at dette

«... salangt [har] vaat den gruppen hvor flest per-
soner har veat omfattet. Grunnen til at man har valgj[
aholde denne gruppen utenfor femarsregelen er fordi
regelen retter seg mot opplysninger som ikke I_enger
anses a vage relevante for tjenesten. Nar det gjelder
[kategorien personer], som denne ?r_uppen retter seg
mot, vil dette vaae personer som alltid vil veareav in-
teressefor PST. Padenne maten vil femarsregelen al-
dri direkte slainn og '?eneosten har derfor ansett at det
ikke har vaat behov for a revurdere disse objektene
dade automatisk ville vaat viderefart.»

Utvalget viste blant annet til at PST-instruksen
§ 14 fastsetter visse krav til opplysningenes kvalitet,
herunder at opplysningene «ikke skal lagres lenger
enn det som er ngdvendig ut fra formalet med be-
handlingen». Dette gir en begrensning for hvor lenge
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PST kan behandle opplysningenei tid. Utvalget be-
merket at ngdvendighetskravet er en rettslig standard
som vil variere med tid og fra situagjon til situasjon,
der formdlet med behandlingen av opplysningene,
inngrepets karakter og behandlingens omfang er sen-
trale momenter i ngdvendighetsvurderingen. Utval-
get uttalte at dersom det ikke fremgar at opplysninge-
ne er revurdert og funnet fortsatt nedvendige for for-
malet, slik § 3-7 tredje ledd uten unntak foreskriver,
kan verken utvalget eller PST selv vaae sikre pa om
opplysningene faktisk fortsatt er av betydning for ut-
farelsen av PSTs arbeidsoppgaver. Etter utvalgets
oppfordring har PST endret sine rutiner, dik at tje-
nesten ikke utelater den aktuelle personkategorien fra
femarsrevurderingen.

To andre personkategorier, som etter det opplyste
ble unntatt frafemarsregelen, var tjenestenskilder og
kontakter. PST opplyste at «grunnen til at disse ikke
har blitt underlagt en slik type revurdering er fordi de
er kjent med sin kontakt med tjenesten» og at «det
innen begge feltene [er] utarbeidet regimer for konti-
nuerlig evaluering». Til dette bemerket utvalget at
det har sett flere eksempler paat kontakter for tjenes-
ten er tildelt flereroller i arbeidsregisteret og at kon-
takter ogsa kan vagre registrert i overvakingsgyemed.
Det ble pdpekt at disse personenes forhold til tjenes-
ten kan oppleves som belastende, og utvalget vistetil
konkrete eksempler pa dette. Etter utvalgets syn er
det uheldig dersom rollen «kontakt» eller «kilde»
hindrer revurdering etter femarsregelen, tatt i betrakt-
ning at det faktisk kan foreligge negative opplysnin-
ger ogsa om disse personene i arbeidsregisteret. Ut-
valget merket seg PSTs opplysning om at «det innen
begge feltene er utarbeidet regimer for kontinuerlig
evaluering» og la til grunn at disse regimene minst
gir et tilsvarende vern som femarsregelen. Utvalget
konkluderte med at PST ber revurdere ogsakilder og
kontakter i henhold til femarsregelen.

4.4. Utvalgets progjektarbeid

Utvalget opprettet i september 2011 et prosjekt
som skulle se neamere paregistreringer knyttet til to
utvalgte miljger som PST i forebyggende gyemed
falger med pa Registreringene har blant annet blitt
vurdert opp mot kravenetil nadvendighet og relevans
etter PST-instruksen 88 13 og 14, og opp mot PST-
instruksen § 15 som forbyr overvaking av personer
kun pa bakgrunn av blant annet deres politiske eller
religigse overbevisning.

Etter a hablitt informert om utvalgets prosjektar-
beid opplyste PST i juni 2012 at tjenesten selv hadde
sett et behov for & undersgke sine registreringer i re-
lasjon til de to miljgene. PST informerte utvalget om
a den interne gjennomgangen viste at tjenesten har
registrert personer og behandlet informasion som
ikke er relevant for tjenestens oppgavel gsning.
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Prosjektet har vaat ressurskrevende. Det vil bli
sendt en sarskilt melding til Stortinget i |@pet av for-
ste halvar 2013.

5. Makulering, sperring og avlevering av
opplysninger

Det falger av PSTsretningslinjer § 3-7 at opplys-
ninger som kan ha betydning som dokumentasjon
ikke skal dlettes, men sperresfor videre bruk og opp-
bevares hos Riksarkivet.

Arbeidet med & innhente dokumenter fra lokale
PST-enheter, som ble pdbegynt i 2008, ble ferdigstilt
sommeren 2012. Hgsten 2012 sendte PST en pamin-
nelsetil samtlige distrikter om at materiale som even-
tuelt er gienglemt fortsatt kan sendes inn. Arkivet i
DSE gjennomgar innsendt materiale.

Justisdepartementet sendte 13. oktober 2010 et
brev som utsatte avlevering til Riksarkivet frem til
departementet hadde funnet en lgsning pa spersmal
om eierskap til dokumentene, avgradering, samt hen-
synet til utenlandske samarbeidende tjenester.” Det
er fortsatt uvisst nér departementet vil avklare spars-
malet.

Ved avslutning av forebyggende saker skal opp-
lysningene i saken gjennomgas og det skal vurderes
om opplysningene kan sperres. Det skal datasstilling
til om enkelte av opplysningene i saken er ngdvendi-
ge for forebyggende virksomhet generelt, og derfor
skal viderebehandles som arbeidsregistreringer, jf.
PSTsretningslinjer 8 3-7 fjerdeledd. Verken PST el-
ler Justis- og beredskapsdepartementet har per | dag
funnet noen Igsning pa hvordan sakene skal sperres.
Samtlige saker ligger derfor tilgjengelig for personer
med tilgang til systemer og arkiver. Utvalget finner
det uheldig at arbeidet med sperring av forebyggende
saker ikke er kommet i gang.

6. Behandling av etterretningsopplysninger i
DocuL ive og Smart

| forbindelse med behandlingen av en klage mot
PST om ulovlig overvaking, viste utvalgets undersg-
kelser at en lokal PST-enhet behandlet etterretnings-
opplysninger om klageren i en powerpointpresenta-
sion som omhandlet trusselakterer, samt i et Excel-
ark som viste en oversikt over personer av interesse
for PST i distriktet. Dokumentene befant seg utenfor
arbeidsregisteret, elektronisk lagret pa «l-omradet» i
mappestrukturen pa PST-nett, jf. avsnitt 7. Utvalgets
egne undersgkelser avdekket ogsa at etterretnings-
opplysninger om klageren ble behandlet i dokumen-
ter i journafaringssystemet DoculL ive, som omhand-
let Innrapportering av trusselaktgrer mot myndig-
hetspersoner. Ingen av dokumentene ble funnet av
PST selv og oversendt utvalget ved behandlingen av

% Selov 4. desember 1992 om arkiv (arkivioven) § 10 fjerde

ledd.
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klagesaken. Utvalget bemerket overfor PST at dette
var uheldig. PST orienterte om at tjenesten ville se pa
muligheter for & kvalitetssikre sine sgkeresultater
bedre.

Utvalget bemerket at funnene illustrerer rettssik-
kerhetsmessige betenkeligheter ved & bruke DoculLi-
vei etterretningssammenheng. Utvalget viste til om-
talen i &rsmeldingen for 2010 om forholdet mellom
behandlingen av etterretningsopplysninger i tjenes-
tens arbeidsregister Smart og i arkiv- og journalfg-
ringssystemet DocuLive. | den saken uttalte utvalget
blant annet at konsekvensen av a behandle etterret-
ningsopplysninger i DocuLive er at disse vil forbli
lagret der i henhold til arkivliovensregler, selv om de
samme etterretningsopplysningene blir slettet fra ar-
beidsregisteret. Utvalgets bekymring var at kravene
som oppstilles i PST-instruksen kan bli illusoriske i
diketilfeller. Arsaken er saalig at det bare er i Smart
opplysninger blir revurdert etter femarsregelen. Ut-
valget understreket i den saken at behandling av et-
terretningsopplysninger i DocuLive muliggjer omga
else av regelverket for behandling av opplysninger i
PST, og er egnet til & svekke personvernet og rettssik-
kerheten til personene som omhandles.

Utvalget ba om PSTs syn pa grunnlaget for be-
handlingen av opplysninger om klageren og andre
trusselaktarer i DocuLive, herunder bruken av dette
systemet til & formidle etterretnings- og personopp-
lysninger mellom PSTs lokale enheter og DSE.

Av hensyn til den registrerte, og sealig fordi bru-
ken av etterretningsopplysningene utenfor arbeidsre-
gisteret har betydning for hvilke krav som stilles til
hvor lenge og hvordan opplysningene blir behandlet,
oppfordret utvalget PST til &vaae bevisst pahvordan
tjenesten bruker etterretningsinformasjon utenfor ar-
beidsregisteret, og til avurdere dette konkret i det en-
kelte tilfelle. Utvalget viste i denne sammenheng til
at et av regelverketsformal er averne om overvakede
personers rettssikkerhet.

Tjenesten bekreftet at den vil ha oppmerksomhet
rettet mot bruken av etterretningsopplysninger uten-
for arbeidsregisteret. Utvalget merket seg for gvrig at
tjenesten selv pekte pa at det er utfordringer relatert
til forholdet mellom behandlingen av opplysninger
og arkivlovgivningen, og ser positivt pa at tjenesten
ansker & ta opp disse med Justis- og beredskapsde-
partementet.

| svar til utvalget viste PST til retningslinjene § 3-
7 og at «det ma vaare adgang for tjenesten & benytte
konkret etterretningsinformasjon i rapporter, vurde-
ringer og liknende nar det er behov for dette». Utval-
get sa seg pa generelt grunnlag enig i dette. Utvalget
understreket at det har forstaelse for at PST har en
plikt til & felge arkivlovgivningens bestemmelser.
PST opplyste at DocuL ive ikke lenger skulle anven-
des til innrapportering av etterretningsopplysninger

Dokument 7:1 — 2012—2013

fra distriktene til DSE, men at behandlingen skulle
skjei en modul i arbeidsregisteret.

Nér det gjaldt den konkrete innrapporteringen
giennom rapporter i DocuLive mente PST at «[r]ap-
portene har vaat gjenstand for saksbehandling og
omfattes slledes av arkivioven med dertil herende
bevaringsregime». Innrapporteringen fralokale PST-
enheter til DSE var ifglge PST «en sammenfatning
av den etterretningsinformasjonen de lokale enheter
hadde tilgjengelig om de enkelte objekters. Til dette
uttalte utval get at det var noe uklart for utvalget hvor-
for det var ngdvendig for DSE med en innrapporte-
ring fralokale enheter via DocuLive for &faoversikt
over ale trusselakterene i de ulike politidistriktene.
Utvalget bemerket at denne informasjonen allerede
var afinnei arbeidsregisteret som arbeidsregistrerin-
ger.
Utvalget papekte at det at noe har vaat «gjenstand
for saksbehandling», vanskelig kan vaae avgjgrende
for om etterretningsopplysninger skal bevaresi hen-
hold til arkivlovgivningen eller ikke. Utvalget viste
blant annet til kommentarene til politiregisterloven
§ 50, der det blant annet presiseres at «det er ... en
klar forutsetning at opplysninger i kriminaletterret-
ningsregistre tilintetgjares i henhold til kassasons-
reglene, noe som ogsaer praksisi dag» (utvalgets un-
derstrekning).?* Utvalget viste i den forbindelse til
proposisonens kapittel 14.5.2.%, der det fremkom-
mer forutsetningsvis av departementets draftelser at
ogsa opplysninger som behandles i politiets krimi-
naletterretningsregistre (herunder arbeidsregisteret
Smart), anses & ha vaat «gjenstand for saksbehand-
ling». Mentil trossfor at departementet anser opplys-
ninger som behandles i politiets kriminaletterret-
ningsregistre for & ha vaat «gjenstand for saksbe-
handling», ville det etter departementets syn «vaare
en alvorlig krenkelse av personvernet dersom disse
opplysningene fortsatt skulle befinne seg i et offent-
lig arkiv». Departementet vil derfor «fremmeforslag
for Riksarkivaren om at regler om detting av denne
typen opplysninger blir innarbeidet i gjeldende kas-
sasjonsbestemmel ser for politiet og patalemyndighe-
ten».

P& denne bakgrunn mente utvalget at regelverket
for behandling av etterretningsopplysninger i PST,
tilsier at dokumenter som reelt sett ikke inneholder
annet enn utklipp av etterretningsopplysninger fraar-
beidsregisteret Smart, underlegges samme arkivav-
grensing, herunder kassasjonsbestemmelser, som et-
terretningsopplysninger i Smart for gvrig. Utvalget
uttrykte:

2 Ot.prp. nr. 108 (2008-2009) Behandling av opplysninger i
politiet og i patalemyndigheten (politiregisterloven) punkt
21.8 side 317.

% Ot.prp. nr. 108 (2008-2009). Sedeto siste avsnittene paside
226.
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«At opplysninger klippesut av Smart oglimesinn
i dokumenter i DocuLive, kan sdledes ikke automa-
tisk medfare at dokumentene skal bevaresiht. arkiv-
lovgivningen.»

Retningslinjene 8§ 3-7 farste ledd annet punktum
fastsetter at opplysninger som ikke lenger er ngdven-
dige for formalet med behandlingen, men som kan ha
betydning som dokumentasjon, ikke skal dlettes,
«men skal av notoritetshensyn sperres for videre
bruk». Utvalget bemerket at selv om ikke etterret-
ningsopplysninger eller dokumenter disse er behand-
let i nadvendigvis skal dettesi betydningen tilintet-
gjeres, skal de likevel sperres/fjernes fra registrene,
dik at politiet ikke har tilgang til opplysninger som
etter hovedregelen skullevaat dettet. Utvalget mener
at dokumenter med etterretningsopplysninger som
etter hovedregelen skulle vaat dlettet, ber underleg-
geset tilfredsstillende regime for sperring.? Dette vil
ivareta bade hensynet til den registrertes rettssikker-
het og arkivlovgivningens krav.

S langt er det ikke lagt opp til et eget regime for
sperring av opplysninger i PST. Etter utvalgets opp-
fatning forutsetter regelverket for behandling av
opplysninger at det foreligger et tilfredsstillende
sperringsregime for etterretningsopplysninger som
tjenesten ikke (lenger) har anledning til & behandle,
uavhengig avomdisse er behandlet i dokumenter un-
derlagt krav til journalfering i henhold til arkiviov-
givningen eller ikke. PST har nylig fatt muligheter til
a gjere fritekstsek i DocuLive. Dette forsterker vik-
tigheten av Igsninger for sperring/avievering av et-
terretningsopplysninger i dokumenter underlagt ar-
kiviovens bestemmelser, idet opplysningene i Docu-
Live nd er mer tilgjengelige for PST enn tidligere.
Segkbarheten har ogsa den falge at det er enklere for
utvalget & kontrollere systemet.

Utvalget merket seg ogsd at PST ikke har funnet
noen «fullgod lgsning for avslutning av [forebyggen-
de] sak»*’. Utvalget baom &bli holdt orientert om ar-
beidet med lgsninger for sperring av etterretnings-
opplysninger og saker. Etter utvalgets oppfatning er
det rettssikker hetsmessig betenkelig at | @sningene for
sperring forelgpig lar vente pa seg.

7. Utlevering av personopplysninger til
utenlandske samarbeidende tjenester

PST har pa gitte vilkar adgang til a utlevere per-
sonopplysninger om norske og utenlandske borgere
til utenlandske samarbeidende tjenester.?® Utvalget
kontrollerer rutinemessig om vilkarenefor utlevering
er oppfylt. Utvalget kontrollerer blant annet hvem
opplysningene utleveres til, at utlevering oppfyller

% K. retningdinjene for PSTs behandling av opplysninger § 3-7
farste ledd.

. X, retningslinjene § 3-7 fjerde ledd.

% Jf. PST-retningslinjene § 4-1.
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bestemte formal og at det er forholdsmessighet mel-
lom formdlet med utleveringen og mulige konse-
kvenser for den enkelte. Videre ser utvalget pa opp-
lysningenes art og kvalitet.

Et viktig kontrollpunkt er at opplysninger ikke ut-
leverestil stater som unnlater arespektere menneske-
rettighetene. Bakgrunnen for dette er at Norge ikke
skal medvirke til eventuelle brudd pad menneskeret-
tighetene. Utvalget legger til grunn at PST er bevisst
pa problemstillingen og kontinuerlig vurderer motta-
kerstater med hensyn til hvordan disse forholder seg
til grunnleggende menneskerettigheter.

Kontrollen pa dette punktet har ikke gitt grunnlag
for & rette kritikk mot tjenesten i 2012. Utvalget vil
imidlertid falge opp sparsmal relatert til utlevering
av biometriske data til utlandet og utlevering av opp-
lysninger om personer somikke er ufordelaktig kjent
av PST. Videre vil utvalget se naarmere pa om hensy-
net til notoritet er godt nok ivaretatt ved utleveringer
til utlandet.

8. PSTshbehandling av begjeeringer om
avgradering og innsyn

Utvalget har i arsmeldingene for 2007 til 2011 re-
degjort for PSTs behandling av begjaginger om av-
gradering og innsyn.

Hovedsparsmalet i saken er om den enkelte skal
fainnsyn i eventuelle opplysninger eldre enn 30 ar
som er registrert om vedkommende. Sikkerhetslo-
vens hovedregel er at gradering bortfaller senest etter
30 &r.% Om enkeltpersoner er registrert i PSTsregis-
treeller ikke, er ogsaaanse som en sikkerhetsgradert
opplysning.*® PST har i flere saker avslétt &gi enkelt-
personer informasion om at de ikke var registrert i
tjenestens registre for 30 & siden eller mer. Utvalget
har papekt at selv om den nye politiregisterloven gir
PST hjemmel til &avdainnsynskrav fra enkeltperso-
ner, vil sikkerhetslovens hovedregel om automatisk
avgradering etter 30 ar fremdeles gjelde. | detilfelle-
ne de saaskilte vilkarene for & opprettholde sikker-
hetsgradering ikke er til stede, er det etter utvalgets
syn ingen gode grunner for & nekte innsyn i eldre
opplysninger.

Utvalget henvendte seg bade i 2009 og 2010 til
Justi sdepartementet om saken. | februar 2011 bekref-
tet departementet at det ville utrede hvorvidt «det kan
bekreftes at personer ikke er registrert i Politiets sik-
kerhetstjeneste (PST) arkiv eller registre nér tidsrom-
met for mulig registrering som ettersparres ligger
langt tilbake i tid». | januar 2012 orienterte departe-
mentet utvalget om at det ikke er blitt arbeidet naa-
mere med saken pabakgrunn av dets arbeidssituasjon
0g de mange arbei dsoppgavene etter terrorangrepene

2. gGikkerhetsloven § 11 tredje ledd.
% Kontrolloven § 8 nr. 1.
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22.juli 2011. Departementet forventet at det ville ta
tid fer det kunne arbeides med saken.

| en ny henvendelse til Justis- og beredskapsde-
partementet i november 2012 etterspurte utvalget pa
ny status i saken. Henvendelsen er fortsatt ikke be-
svart.

Utvalget har stilt flere klagesaker i beroi pavente
av departementets vurdering, og mener at det er vik-
tig & fa en snarlig avklaring pa spersmalet ominnsyn
i eldre opplysninger.

9. Slettingsbegrepet | PSTsarbeidsregister

| &rsmeldingen for 2011 redegjorde utvalget for
PSTs implementering av en ny teknisk I@sning som
gjer at personer som har blitt dettet i personbasen i
arbeidsregisteret fér rollen «slettet» i eventuelle hen-
delser de er omtalt i. Utvalget meldte at det ikke var
mulig & sgke opp navnet til en allerede Settet person.

Dautvalget i 2012 avdekket at det fortsatt er mu-
ligheter for & sgke pa personnummer i Smart, til tross
for at det ikke lenger skal veare mulig & sake pa slet-
tede personer, gjorde tjenesten endringer i systemet.

Utvalget vil fglge opp eventuelle tekniske svakhe-
ter med lgsningen ogsa i 2013.

10. PSTshandtering av fortrolig
kommunikasjon mellom advokat og klient

| forbindelse med utvalgets regelmessige gjen-
nomgang av forebyggende saker i PST, fant utvalget
at PST i to ulike saker hadde nedtegnet opplysninger
som stammet fra kommunikasjon som var gatt mel-
lom Kklient og advokat.

| den ene saken syntes informasjon a stamme fra
et mate mellom klient og advokat. | den andre saken
hadde PST nedtegnet innholdet i tekstmelding (SMS)
som var sendt fra klienten til advokaten. Innholdet i
tekstmeldingen var innhentet gjennom kommunika-
gonskontroll av mobiltelefonnummeret til personen.
PST ble bedt om a redegjere for det rettdige grunn-
laget for & nedtegne og oppbevare nevnte kommuni-
kasion fraklient til advokat, sett pa bakgrunn av hen-
synet til vernet av fortrolig kommunikasjon mellom
advokat og klient.

Utvalget ba ogsd PST om a redegjare for om tje-
nesten anser a informasjon som stammer frafortrolig
kommunikasion mellom advokat og klient kan be-
handlesi forebyggende gyemed eller i etterforskings-
gyemed, og eventuelt det rettdige grunnlaget for tje-
nestens behandling av dik kommunikasjon. Utvalget
viste videre til riksadvokatens oversendelse
20. februar 2012 av Advokatforeningens rapport om
temaet. Sjef PST var blant mottakerne. Pabakgrunn av
de synspunkter som der fremkommer, ble tjenesten
bedt om & orientere om hvorvidt arbeidet og rutinene
ved kommunikagonskontroll er lagt opp dlik at den
beskrevne taushetsplikt og fortrolighetsplikt iakttas av
PST, og om det er iverksatt tiltak for & bevisstgjare ak-
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tuelle tjenestemenn pa de hensyn Advokatforeningen
har pdpekt, dik at disse kan ivaretas pa betryggende
métei saker om kommunikasjonskontroll.

Til den ene saken opplyste PST at informasjonen
ikke var blitt innhentet gjennom bruk av skjulte
tvangsmidler, men at opplysningene var gitt til tje-
nesten av en kilde som hadde fatt disse av klienten
selv. Utvalget var enig i at mottaket og behandlingen
av informasjonen i saken derfor ikke var problema
tisk i relagon til hensynet til vern av fortrolig kom-
munikasion mellom advokat og klient. Utvalget var
videre enig med PST i at «[d]ersom kilden faktisk
hadde vaart til stede under matet [mellom advokat og
klient], ville saken kunne stille seg annerledes».

Nar det gjaldt det rettslige grunnlaget for a ned-
tegne og oppbevare tekstmeldingen fra klient til ad-
vokat i den andre saken, tok utvalget til etterretning
at PST anser at straffeprosessloven § 216 g* ikke er
gitt anvendelse for PSTs forebyggende saker, men at
tjenesten «likevel [finner] grunn til, ogsd i forebyg-
gende saker, afalge de prinsipper som er nedfelt i be-
stemmelsen og de viktige hensyn som den ivaretar».
PST ville derfor foreta nedvendig sletting av de ak-
tuelle dokumentene.

Av PSTs svar pa utvalgets sparsmal fremgikk det
videre at «PST dutter seg til den tolkning av straffe-
prosessloven § 216 g som fremgar av rapporten fra
Advokatforeningen som utvalget viser til. Det vil s
at der hvor man som ledd i kommunikasjonskontrol -
len blir oppmerksom paat det som fanges opp/ lagres
[ avspilles en advokatsamtale mellom klient og advo-
kat, skal opptaket sa snart som mulig skrus av / stan-
ses/ dettes. Dette gjelder bade det som klienten sier
til sin advokat og omvendt». Utvalget uttrykte enig-
het i denne forstael sen.

Det er positivt at tjenesten har et bevisst forhold til
handtering avkommunikagon mellom advokat og
klient, og at man sgker a unnga behandling av infor-
masion som stammer fra kommunikasonen mellom
advokat og klient. Etter utval gets oppfatning burde det
foreliggeinternerutiner i PST knyttet til behandling av
fortrolig kommunikasion mellom advokat og klient i
forbindelse med kommunikasjonskontroll, jf. riksad-
vokatens uttalelser ved brev 20. februar 2012.% Utval-

3. Krav om tilintetgjering av opptak/notater fra kommunika-
gionskontroll som er uten betydning for saken eller er omfat-
tet av vitneforbudsbestemmelsene i 88 117 til 120 og 122.

%2 | brev til landets statsadvokater og politimestre, herunder til
sjef PST, ble de bedt om «Aiverksette vissetiltak som ber ivar
retade problemstillinger Advokatforeningen er opptatt av dik
at bevisstheten rundt hensynene som gjar seg gjeldende hoy-
nes». Riksadvokaten pekte bl.a. pa at «[vled kommunika
sjonskontroll mapolitiets arbeid og rutinene legges opp dik at
den beskrevne taushetsplikt og fortrolighetsplikt iakttas sa
langt dette er mulig» og at det maiverksettes «tiltak for & be-
visstgjare aktuelle tjenestemenn om de hensyn Advokatfore-
ningen har p&pekt, dlik at disse kan ivaretas pa betryggende
méte i fremtidige saker om kommunikasonskontroll».
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get uttrykte at det folkerettdige vernet av den fortroli-
ge samtale mellom advokat og klient tilsier at hensy-
nene ogsa maivaretas pabetryggende matei alle saker
der det benyttes skjulte tvangsmidler i forebyggende
gyemed etter politiloven eller i etterforskingssaker et-
ter straffeprosessoven, herunder blant annet kommu-
nikas onskontroll og romavlytting.

Utvalget bemerket avslutningsvis at tilsvarende
ogsd ma gjere seg gjeldende ved andre skjulte inn-
hentingsmetoder enn tvangsmiddel bruk, som bruk av
kilder, dersom formalet med innhentingen er & skaffe
seg informasjon som stammer frafortrolige samtaler
mellom advokat og klient. Utvalget forsto PST dlik at
tjenesten var enig med utvalget pa dette punktet, idet
tjenesten opplyste at «praksis er at man farst og
fremst aldri vil instruere en kilde til &innhente dike
opplysninger» og ved uttalelsen om at «[d]ersom Kil-
den faktisk hadde vaat til stede under metet, ville sa-
ken kunne stille seg annerledes». Utvalget sa ogsa
positivt pa PSTs opplysning om at tjenesten vil veae
varsom med a registrere opplysninger som angivelig
skal stamme fra kommunikasjon med advokat, nar
det gjelder opplysninger som «ikke stammer direkte
fra kommunikasjonen, men som er videreformidlet
fraklienten selv til en tredjeperson».

11. Klagesaker for utvalget

Utvalget har i 2012 mottatt 14 klager fra enkelt-
personer rettet mot PST, mot 11 klager i 2011. De
fleste av klagene omhandler pastander om ulovlig
overvaking. To av klagene var ogsa rettet mot E-tje-
nesten. En klagerettet segi tillegg mot NSM og FSA.
Samtlige klager, som ikke er avvist paformelt grunn-
lag, er undersgkt i PST. Ingen av de avsluttede klage-
sakene har gitt grunnlag for kritikk av tjenesten for
ulovlig overvaking.

Det fremgikk av en av klagene at klage var rettet
direkte til PST allerede i oktober 2010. Klagen ble
den gang verken besvart av PST eller oversendt til
EOS-utvalget som rette adressat. Farst ett ar senere,
da klageren purret pa PST, ble klagen oversendt til
utvalget. Overfor PST viste utvalget til det grunnleg-
gende forvaltningsrettslige prinsipp om at forvaltnin-
gen skal besvare skriftlige henvendel ser skriftlig. Ut-
valget la samtidig til grunn at fremtidige henvendel-
ser som tjenesten mottar vedragrende angivelig ulov-
lig overvaking, raskt blir oversendt til EOS-utval get
og at avsenderen far beskjed om dette fra PST. Tje-
nesten har fulgt opp utvalgets anmodning i forbindel-
se med senere klager mot PST i 2012.

Som vist til under avsnitt 6, avdekket utvalgets
undersgkelser i en klagesak at PST ikke hadde over-
sendt ale relevante dokumenter om klageren til ut-
valget. P& bakgrunn av PSTs behandling av opplys-
ninger pa l-omradet, jf. omtalen i avsnitt 3, ba utval-
get tjenesten om aredegjare for hvilke undersgkel ser
som gjeres i tjenesten ved utvalgets henvendelser i
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klagesaker. Av svaret fremgikk at det ikke blir gjort
sek i mappestrukturen fordi det er arbeidsregisteret
Smart som er tjenestens etterretningssystem og at det
ikke skal leggestil rette for sideregistre ved & ha sgk-
barhet i mappestrukturen. Dette medferte at tjenes-
tensoversendelser i enkelte klagesaker har vaat man-
gelfulle, noe utvalget bemerket var svaat litetilfreds-
stillende.

Nar utvalget mottar klager rettet mot PST, anmo-
des ogsa tjenesten selv rutinemessig om a gjare un-
dersakel ser lokalt og sentralt, og om at eventuelle do-
kumenter, registreringer og andre nedtegnelser blir
oversendt til utvalget. Praksisen er basert pa en tillit
til at tjenesten gjennomfarer fullstendige undersakel-
ser av egne arkiver, registre og systemer, og utval get
har en klar forventning om at samtlige opplysninger
oversendes — ogsa opplysninger som er behandlet pa
steder som utvalget ikke er kjent med. Pa bakgrunn
av ovennevnte sak sa utvalget behovet for en forbed-
ret rutine for egne undersgkelser av klagesaker, som
er fulgt opp i 2012.

Utvalget besluttet videre & iverksette en fornyet
undersgkelse av alle tidligere klagesaker som har
vaat rettet mot PST (1996-2012). PST har pa denne
bakgrunn tilrettel agt for sskemuligheter pa PST-nett,
dlik at utvalget har kunnet foreta sgk etter eventuelle
opplysninger som kan knyttes til gamle klagesaker
som utvalget har avsluttet. Dette arbeidet vil fortsette
i 2013.

Utvalget mottok i 2012 en klage fra en person
som har vaat tiltalt i straffesak der det har vaat om-
fattende bruk av avvergende tvangsmidler i etter-
forskningen. Klager tok under etterforskningen kon-
takt med PST og innledet et samarbeid frem til pagri-
pelsen. Pa grunn av samarbeidet ble tiltalen begren-
set til & gjelde forhold begétt frem til klager ble kon-
takt for PST. Tjenesten foretok lydopptak av ale
samtaler med informanten uten at han ble gjort kjent
med dette. Klager anfarte at PST i begjaaingene om
tvangsmiddelbruk unnlot & informere Oslo tingrett
om at han hadde inngétt et samarbeid med PST som
informant. Etter klagers oppfatning var det svaat
uheldig at Odlo tingrett ikke fikk denne informasjo-
nen ndr retten skulle vurdere bruk av inngripende et-
terforskningsmetoder, for eksempel romavlytting og
hemmelige ransakinger.

Pa bakgrunn av klagen foretok utvalget undersg-
kelser i PST, blant annet gjennom A stille skriftlige
spersmal til tjenesten. PST bekreftet overfor utvalget
a tjenesten ikke hadde gitt informasjon om samar-
beidet til tingretten. | avsluttende brev til PST skrev
utvalget blant annet:

«Utvalget bemerker at PST i slike sammenhenger
har et saalig ansvar, fordi det ensidig er PST's frem-
dtilling av informasjon som legges frem for tingretten
og offentlig oppnevnt advokat, jf. straffeprosessio-
ven 8§ 100a. | tillegg var det PST som foretok en vur-
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dering av [klagers] troverdighet som kontakt. PST
har i s& mate en vid skjennsmargin med hensyn til
hvilket faktum som skal | %& til frem for tingretten

—hvasom skal tasmed og ikke. Utvalget vil ikke spe-

kulere i hvorvidt tingretten hadde kommet til en an-
nen avgjzrelse dersom mfprmasaoner_l ‘hadde vaat
kjent. Utvalget finner det like fullt kritikkverdig at
PST unnlot agi informasjon til Oslo tingrett om at det
var inngatt et samarbeid med [klager], og dermed og-
sa til den offentlig oppnevnte advokaten, selv om
[klager] fortsatt hadde status som mistenkt i saken.»

Klager ble underrettet om kritikken av PST ved et
avdluttende brev til klagers advokat.

V. Nagonal sikkerhetsmyndighet (NSM)
og kontrollen med avrige klarerings-
myndigheter

1. Generelt om kontrollen med NSM

Inspeksionene av NSM sentralt er hovedsakelig
rettet mot personellsikkerhetsomradet, i tillegg til at
utvalget ber om faglige orienteringer og orienteringer
om den I gpende virksomheten i direktoratet. Utvalget
har i meldingsdret gjennomgatt samtlige fremlagte
klagesaker om sikkerhetsklarering som er endelig av-
gjort av NSM som klageinstans, samt ikke paklagede
negative avgjerelser der direktoratet har fattet klare-
ringsavgjerelser i farsteinstans. Utvalget har ogsa
fortsatt sin praksis med & fa fremlagt stikkprever
blant ikke paklagede negative avgjerelser fattet av
andre klareringsmyndigheter enn NSM.

Videre har utvalget tatt stikkprever blant klare-
ringssaker som er avsluttet uten realitetsavgjarelse
(«henlagte klareringssaker»), for akontrollere at ikke
saker avsluttes uten realitetsavgjerelse for aunngad a
fatte negative klareringsavgjerel ser.

| tillegg har utvalget tatt en rekke stikkpraver fra
positive klareringsavgjerelser, blant annet for & vur-
dere positive og negative avgjarelser opp mot hver-
andre, ut fra prinsippet om likebehandling. Utvalget
har i 2012 blant annet sett flere eksempler pa at kla-
reringsmyndigheter har kommet til ulike klarerings-
avgjarelser overfor samme person, selv om vurde-
ringsgrunnlaget ikke hadde endret seg i perioden
mellom klarering og reklarering, jf. omtalen i kapittel
VI avsnitt 3. Som utvalget pekte pai meldingen for
2011, har ikke klareringsmyndighetene tilgang til et
erfaringsarkiv som viser forvaltningspraksis pa om-
radet, slik at klareringsmyndighetene vanskelig vil
kunne justere egen praksis opp mot hverandre. | mel-
dingsaret har NSM opplyst at det navil vurdere opp-
rettelse av en slik base. Utvalget ser positivt pa dette.

Utvalget har i 2012 merket seg NSMs arbeid med
nytt nagionalt verktay for personellsikkerhet, til er-
statning for saksbehandlingsverktayet TUSS. Utval-
get har forventninger om at det nye nasjonale verk-
tayet vil danne grunnlag for raskere og mer effektiv
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elektronisk saksbehandling, til fordel bade for klare-
ringsmyndigheter og for de omspurte i klareringssa-
ker, sarlig med tanke pa saksbehandlingstiden. Blant
annet vil en eventuell bruk av elektronisk personopp-
lysningsblankett frigjgre saksbehandlingskapasitet.
Utvalget har i meldingsaret hatt oppmerksomhet ret-
tet mot saksbehandlingstid i klareringssaker, som ut-
valget mener er altfor lang i mangetilfeller, spesielt i
klagesaker. Utvalget har merket seg at NSM erkjen-
ner at flere klagesaker har tatt for lang tid og at enkel-
te personer har méattet vente svaa't lenge pa avgjerel-
sen. Utvalget har blitt orientert om at normal saksbe-
handlingstid i klagesaker i NSM er 100 dager. Fra
farsteinstansens behandling og til klagesaksbehand-
lingen starter i NSM, er gjennomsnittet pa 206 dager.

Forklaringen pa lang saksbehandlingstid ligger
oftei sakeneskompleksitet. Utvalget har likevel mer-
ket seg at ogsa enklere saker kan ha uforholdsmessig
lang saksbehandlingstid, noe som blant annet skyldes
vakanser og redusert bemanning. NSM har ogsa opp-
lyst at det er flere krav om innsyn i klareringsavgje-
relser. Ifglge direktoratet er dette en tidkrevende, ma-
nuell prosess, som tar en del saksbehandlingsressur-
ser fra klagebehandlingen.

Utvalget anser det som positivt at NSM vurderer
aforenkle behandlingen av enkelte typer saker, sam-
tidig som kvalitet og sporbarhet i den individuelle
vurderingen opprettholdes, samt at vakanser er i ferd
med afylles opp.

Utvalget har i 2012 vurdert terskelen for gjen-
nomfering av sikkerhetssamtaler. Sikkerhetsloven
§ 21 tredje ledd siste punktum fastsetter at «[s]ikker-
hetssamtale skal gjennomfgres der dette ikke anses
som penbart unagdvendig». Utvalget er av den opp-
fatning at det hos flere klareringsmyndigheter gjen-
nomfares langt faare samtaler enn det loven legger
opp til, noe som er et rettssikkerhetsproblem. Utval-
getsinntrykk er at dette ofte skyldes ressursmangler.

Utvalget har i 2012 mottatt tre klager mot NSM i
saker om sikkerhetsklarering. To av klagene er fore-
lgpig avvist paformelt grunnlag. Den tredje saken er
naamere omtalt i avsnitt 7. Utvalget har mottatt én
klage mot NSM vedrgrende ulovlig overvaking, som
0gsa rettet seg mot PST, E-tjenesten og FSA. Denne
ble avduttet uten oppfalging overfor eller kritikk av
NSM.

Utvalget har gjennomfert fireinspeksioner i NSM
i 2012, herunder én inspeksjon av direktoratets avde-
ling NorCERT, Norges nasjonale senter for handte-
ring av dataangrep mot samfunnskritisk infrastruktur
og informasjon. Ved inspekgonene av NorCERT er
utval get blant annet opptatt av at samarbeidet mellom
avdelingen og andre EOS-tjenester skjer innenfor de
respektive tjenestenes rettslige rammeverk, samt at
personvernet ivaretas ved utgvelsen av NorCERTS
virksomhet. Inspeksionen av NorCERT ga ikke
grunnlag for oppfalging. Det er positivt at NSM i
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2012 har revidert sin instruks for NorCERTS virk-
somhet, saarlig med tanke pa & tydeliggjare rammene
for informasjonsdeling og samarbeid med PST og E-
tjenesten.

Utvalget har videreinspisert fireandre klarerings-
myndigheter i 2012, neamere bestemt personellsik-
kerhetstjenestene hos Fylkesmannen i Rogaland, Et-
terretningstjenesten, Forsvarsbygg og Post- og tele-
tilsynet. Pa bakgrunn av inspeksjonene fant utvalget
grunn til innhente klareringsavgjarelser fattet av de
tre sistnevnte klareringsmyndighetene, for neamere
gjennomgang. Utvalget fant etter en gjennomgang av
klareringssakene innhentet fra E-tjenesten og Post-
og teletilsynet ikke grunnlag for & stille spersmdl til
klareringsmyndighetene om behandlingen i enkeltsa-
ker. Oppfalgingen av inspeksionen i Forsvarsbygg er
omtalt nedenfor i avsnitt 6.

Utvalget har i 2012 blitt orientert om implemen-
teringen av objektsikkerhetsregelverket og NSMs
syn pasikkerhetstilstanden i Norge i 2012. NSM sy-
nes a vage opptatt av «grunnsikring», som er temaet
i NSMs arsrapport for 2011. NSM peker pa at det
ikke er noen felles tilnsrming til grunnsikring og at
grunnsikringen ikke er god nok, noe som ogsa frem-
gar av direktoratets rapport om sikkerhetstilstanden.

2. Spersmal til NSM om FSAspraksisi
gkonomisaker

P4 bakgrunn av de etter hvert mange sparsmal til
FSAs handtering av klareringssaker som berarer
gkonomi®*, herunder bruken av fullmakt for dinnhen-
teytterligere opplysninger, bautvalget i februar 2012
NSM avurdere FSAs praksis. Direktoratet svarte ut-
valget i mai 2012. | tilknytning til utvalgets avslut-
tende uttalelse til NSM i august 2012, der utvalgets
syn pa praksisen ble gjennomgétt, sendte utvalget et
brev til FSA. Avdelingen ble der oppfordret til aen-
dre sin praksis om bruk av fullmakt i gkonomisaker.
Det ble bedt om en tilbakemelding pa hva som ble
foretatt i den forbindelse, jf. kontrollinstruksen § 7
siste ledd.

For en neamere omtale av saken og utvalgets syn
pa FSAs praksis, se kapittel VI avsnitt 2.

3. Autorisasion for BEGRENSET ved
tilbakekall av sikkerhetsklarering

Utvalget orientertei 2011 om at det har fulgt opp
spersmalet om personer som er nektet sikkerhetskla-
rering eller har fatt klareringen tilbakekalt, skal kun-
ne paklage negative avgjarelser om dispensasion for
autorisasjon for BEGRENSET.* Forslag til endrin-
ger i personellsikkerhetsforskriften ble sendt fra
NSM til Forsvarsdepartementet 29. juni 2011. Ar-

. Se naamere omtale av dette i utvalgets &rsmeldinger for
2009 og 2010.

% Jf. personellsikkerhetsforskriften § 5-2 annet ledd.
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beidsgruppen som vurderte behovet for revisjon av
sikkerhetsloven leverte sin rapport i november 2012,
og konkluderte med at gruppen «anser det helt sen-
tralt at det foreliggende forslaget blir tatt med i en
eventuell revison av sikkerhetsloven». Utvalget er
tilfreds med dette.

4. Innsyns- og klager ett mv. ved henleggelse av
klareringssak

Utvalget har i tidligere arsmeldinger reist spars-
mdl om det bgr vagre innsyns- og klagerett ved hen-
leggelse av klareringssaker, i tillegg til rett til under-
retning. NSM ferdigstilte en utredning i juni 2012
som konkluderte med at omspurte ikke har rett til un-
derretning, klage og innsyn i henlagte klareringssa-
ker, verken etter sikkerhetslovens eler forvaltnings-
lovens® bestemmelser. Det ble ikke funnet grunn til
ainnfere dike rettigheter i regelverket, og NSM vil
derfor ikke tainitiativ til & fremme forslag om dlike
endringer i regelverket.

NSM har fremhevet viktigheten av at det utel uk-
kende henlegges saker ndr klareringsbehovet er bort-
falt. En dlik praksis vil gjere fravaget av ovennevnte
rettigheter mindre inngripende for den enkelte. Ut-
valget vil falge med pa henleggel sespraksisen til kla-
reringsmyndighetene i tiden fremover.

Avslutningsvis nevnes det at utvalget i en klage-
sak har bemerket at begrepet «henleggel se» henspil-
ler pa et strafferettslig begrep som ikke finner sitt
motstykke i forvaltningsretten. Et bedre begrep er for
eksempel «avslutning av sak uten avgjarel se».

5. Spersmal om sikker hetsgradering av
per sonkontrollopplysninger

Utvalget har i 2012 bedt NSM om aredegjare for
sin regelverksforstael se og praksis for sikkerhetsgra-
dering av personkontrollopplysninger.

Bakgrunnen for utvalgets henvendel se var hoved-
sakelig a fa bedre forstaelse av regelverket pa omré
det og afasterreinnsikt i NSMs vurderinger av hvil-
ket skadepotensial det er ved personkontrollopplys-
ninger som ngdvendiggjer sikkerhetsgradering av
alle saksopplysninger. Sikkerhetsgradering har blant
annet betydning for en klagersinnsynsrett i en klare-
ringsavgjarelse.

Personkontrollopplysninger skal sikkerhetsgra-
deres dersom informasjonen ma beskyttes av sikker-
hetsmessige grunner.®® Av NSMs veiledning til sik-
kerhetslovens kapittel 6 og forskrift om personellsik-
kerhet kunne det synes a vage praksis a sikkerhets-
gradere ale personkontrollopplysninger, ogsa opp-
lysninger som etter sittinnhold er ugraderte. Utval get

% Lov 10. februar 1967 om behandlingsméten i forvaltnings-
saker (forvaltningsloven).

% J. sikkerhetsloven § 11 og personellsikkerhetsforskriften
§6-2.
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stilte pa denne bakgrunn spersma om hvordan dette
forholder seg til sikkerhetsloven § 11, som oppstiller
en plikt til ikke & sikkerhetsgradere i starre utstrek-
ning enn strengt nadvendig. Det ble ogsa stilt spars-
ma om bruken av merkingen «PERSONKON-
TROLL».

| sitt svar til utvalget uttrykte NSM at personkon-
trollopplysninger som kan sammenstilles anses som
sikkerhetsgraderte, ogsa dersom opplysningene iso-
lert sett er ugraderte, og at dette ma graderes BE-
GRENSET €ller hgyere. Direktoratet viste i den for-
bindelse til at en sammenstilling av personkontroll-
opplysninger kan gi trusselakterer informasjon om
hvilken tilgang en person har til gradert informasjon,
eksempelvis arbeidssted, arbeidsoppgaver, grade-
ringsniva og omfang pa informasjon vedkommende
skal hatilgang til mv. Videre ble det vist til at person-
kontrollopplysninger ogsa gir en omfattende oversikt
over vedkommendes personlige forhold, herunder
0gsa eventuelle sdrbarheter som kan utnyttes. Etter
NSMs oppfatning er dette opplysninger som en trus-
selakter vil kunne utnytte i etterretningsmessig sam-
menheng, og det kan derfor i noen grad skade Norges
eller dets alliertes sikkerhet, forholdet til fremmede
makter eller andre vitale nagonal e sikkerhetsinteres-
ser om informasjonen blir kjent for uvedkommende.

Nar det gjaldt spersmaet om bruken av merkin-
gen «<PERSONKONTROLL», var NSMs syn at mer-
kingeni seg selv ikke gir den ngdvendige beskyttelse
av opplysningene, og at hensikten med merkingen i
hovedsak ma antas a vaare asikre at dokumentene ty-
delig kan skilles fra andre graderte dokumenter og at
deblir behandlet i henhold til de spesielle regler som
falger av lovens kapittel 6 og personellsikkerhetsfor-
skriften.

Utvalget tok NSMs redegjarelse til etterretning,
og uttrykte overfor direktoratet at det ville falge opp
de problemstillingene som var tatt opp i forbindelse
med kontrollen av enkeltsaker.

6. Oppfalging av inspeksjon Forsvar shygg

Etter en inspekgon av Forsvarsbygg i januar 2012
ba utvalget om oversendelse av et utvalg negative
klareringsavgjerelser. P4 bakgrunn av en gjennom-
gang av sakene stilte utvalget enkelte oppfalgings-
spersmdl til Forsvarsbygg.

Utvalget merket seg blant annet at det i en klare-
ringsavgjarel seikke var henvist til den konkrete bok-
staven i sikkerhetsloven § 21 farste ledd som begrun-
net klareringsnektelsen. | sitt svar til utvalget uttrykte
Forsvarsbygg at de var:

«... heilt samde i at det altid skal visast til den
konkrete bokstaven i sikkerhets ovens 8 21, da dette
vil veere enklere for Hovedpersonen aforsta grunnla-
get for avgjerda, og daogsavedkomande si vurdering
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om el eventuell klage. | tillegg vil vi alltid vedleggje
kopi av §@ve lovhjemmelen.»

Utvalget viste videre til at det hadde sett eksem-
pler pa at sikkerhetsklarering var nektet under hen-
visning til § 21 farste ledd bokstav h, om gkonomis-
keforhold som kan fristetil utroskap, uten at det kon-
krete saksforholdet var klarlagt. Utvalget pekte i den
sammenheng pa at det i disse sakene heller ikke var
avholdt sikkerhetssamtale, til tross for at det av sik-
kerhetsloven § 21 tredje ledd fremgar at dette skal
gjennomfares dersom det ikke er «dpenbart ungdven-
dig».

| sitt svar til utvalget uttrykte Forsvarsbygg blant
annet fglgende:

_ «Tidligare har vi i enkelte have fatta negativ av-
Ej erd uten sikkerhetssamtal e der hvor den gkonomis-
e situasionen har vaare svaat uavklart.

Denne praksis er endra og fra 2011 blir det alltid
no innkalla til sikkerheitssamtale fer det eventuelt
kan vedtakast e negativ avgjerd nar det gjeld ekono-
misketilhgve ﬁ?g damed henvisning til stkkerhetslo-
ven )§ 21 pkt. h. og evt andre pkt. der dette er rele-
vant).

I klareringssgknadene for [A] og [B] vart desse
rutinane ikkje falgt.»

Utvalget stilte ogsa spersmdl til to enkeltsaker. |
den ene saken hadde Forsvarsbygg nektet klarering
under henvisning til sikkerhetsloven § 21 farste ledd
bokstav k pa grunn av at vedkommende var forlovet
med en utenlandsk person som ikke hadde personhis-
torikk. Utvalget papekte overfor Forsvarsbygg at per-
sonen ikke omfattes av definisjonen av en «naarstaen-
de»¥, og at Forsvarsbygg ikke hadde hjemmel til &
vurdere klareringssaken som om vedkommende var
omfattet av denne definisjonen. Forsvarsbygg sa seg
enig i utvalgets vurdering.

| den andre saken var vedkommende nektet sik-
kerhetsklarering fordi han ikke hadde returnert et
skjemafor afylle inn enkelte gkonomiopplysninger,
uten at Forsvarsbygg hadde kalt ham inn til sikker-
hetssamtale for & redegjere naamere for den gkono-
miske situagonen hans. Det var ikke gjort negative
funni gkonomien i personkontrollen. Utvalget ba pa
denne bakgrunn Forsvarsbygg om a undersgke om
det fremdeles var aktuelt med sikkerhetsklarering, og
eventuelt ta initiativ til & gjennomfare en ny sikker-
hetsklarering av vedkommende. Forsvarsbygg meld-
te tilbake at vedkommende ikke lenger hadde behov
for sikkerhetsklarering.

7. Klagesaker for utvalget
7.1. Mottatte klager

Utvalget har i 2012 mottatt tre klager mot NSM i
saker om sikkerhetsklarering og én klage vedrarende

S J. personellsikkerhetsforskriften § 3-2, jf. § 1-2 nr. 5.
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ulovlig overvaking. Sistnevnte var ogsa rettet mot
PST, E-tjenesten og NSM, og undersgkelsen gaikke
grunnlag for oppfalging overfor eler kritikk av di-
rektoratet. To av klagene om sikkerhetsklarering er
forelgpig avvist pa formelt grunnlag.®

7.2. Searskilt omen av klagene
7.2.1. KLAGEN TIL UTVALGET

| den tredje klagen ble utvalget anmodet om aun-
dersgke saksbehandlingen, saksbehandlingstiden,
hvorvidt klareringsmyndigheten selv forholder seg
korrekt til sikkerhetsoven, spersmalet om doku-
mentinnsyn og det materielle grunnlaget for klare-
ringsnektelsen og observasjonstiden. Utvalget hadde
tidligere behandlet klage fra samme person vedrgren-
de klareringssaken, da primaat spersma om innsyn
og klagerett ved henleggelse av klareringssak, og
sparsmd om saksbehandlingstid og innsyn i saksdo-
kumenter. Klareringssaken ble avgjort av FSA i far-
steinstans og senere opprettholdt av NSM i klageom-
gangen. Klagen medferte at det ble stilt sparsmal om
underretning, innsyn og klagerett ved henleggel se av
klareringssaker.®

7.2.2. UTVALGETS UNDERS@KELSE

EOS-utvalget bai 2012 NSM om & fa oversendt
klareringssaken, etter at denne var endelig avgjort i
klageomgangen. Utvalget gjennomgikk saken i sin
helhet og kom med enkelte merknader til behandlin-
gen av den i et avduttende brev til bade FSA og
NSM.

Utvalget gikk ikke naamere inn pa den materielle
begrunnelsen for klareringsnektelsen og fastsettelse
av observasjonstid, da observagonstiden utlgp for
flere & siden og det ikke lenger foreligger noe klare-
ringsbehov. Innsyns- og klagerett mv. ved henleggel -
se av klareringssaker er omtalt i avsnitt 4 over.

7.2.3. UTTALELSE OM SAKSBEHANDLINGSTIDEN

Utvalget viste til at det ved flere tidligere anled-
ninger har uttalt seg om saksbehandlingstiden i sa-
ken. Utvalget konstaterte «at behandlingen av selve
klareringssaken, behandling av klage pa klarerings-
saken, anmodninger om innsyn, og klage pa mang-
lende innsyn har tatt uforholdsmessig lang tid i alle
faser av denne omfattende saken». Utvalget bemer-
ket at:

%. Sakene gjaldt lang saksbehandlingstid, og NSM hadde opp-
lyst om dette samt nar sakene kunne forventesferdigbehand-
let. Utvalget finner i sliketilfeller ikke grunn til aforeta seg
noe, men ber klagerne henvende seg pa nytt til utvalget der-
som den angitte behandlingstiden ikke overholdes.

% Problemdtillingen er omtalt i utvalgets &rsmeldinger for
2007 side 23-24, 2008 side 27-29, 2009 side 19-21, 2010
side 22 og 2011 side 27.
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«Spgrsmélet om klarering kan vaare avgjegrende
for den enkeltes ﬁrkeskarrlere og har sdedes inn-
virkning pa hvilke vagmuligheter omspurte far.
Tidsaspektet har ogsé stor betydning for anmodende
V|rksomhet og har blant annet innvirkning pa plan-

g(lngen av bemanning. Utvalget vil derfor under-
eviktigheten av ti saspektetl klareringssaker. |
denne saken madet p gLoekes at saksbehandlingstiden
har hatt mindre praktisk betydning enni mange andre
saker, idet det gjennom nesten hele prosessen ikke
har forell?gi( noe reelt klareringsbehov for klageren.
Dette gir likevel ikke grunnlag for en slik nedpriori-
tering av saken som synes a ha vaat tilfelle her.»

Ved utvalgets avduttende vurdering av saksbe-
handlingen for avrig understreket utvalget at saken
har blitt sendt tilbake til FSA fraNSM i flere runder,
fordi den ikke har vaat godt nok opplyst, begrunnet
eller vurdert. Dette gjaldt bade klareringssaken som
sadan, men ogsa spersma om innsyn. Utvalget uttal-
teat:

«Utvalget finner derfor grunn til & understreke
klareringsmyndighetens plikt til apase at klarerings-
saken er sdgodt opplyst som mulig far avgjarel sefat-
tes, jf. sikkerhetsloven § 21 tredje ledd andre punk-
tum. Dette felger ogsd av det alminnelige forvalt-
ningsrettslige saksopplysningskravet. Myndigheten
har et selvstend|? ansvar for sakens opplysning, og
det maderfor stilleskrav til en grundig saksutr nlng
for avgjerelse fattes. Kravet ma sesi sammenheng
med avg gzrelsen | klareringssaker som har stor be-
tydn| e% or den enkelte ma det stilles saalige kraw til

andlingen.

I denne saken villetid vaart spart og vurderingene
villefétt et bedre faktisk grunnlag, dersom FSA tidli-
?ere hadde brukt mer ressurser pa a opplyse den til-

edsstillende.»

7.2.4. UTTALELSE OM DOKUMENTINNSYN

Utvalget bemerket at omspurte ved flere anled-
ninger hadde bedt om innsyn i dokumenter i saken.
Omspurte ble farst nektet innsyn under henvisning til
at FSA ikke ansd at henleggelse var en avgjerelse
som ga rett til innsyn etter sikkerhetsloven § 25a.
Klage painnsynsnektelsen ble avvist, men ikke vide-
resendt til NSM som klageinstans. Nok en klage ble
awvist, far omspurte sendte en klage direkte til NSM,
som deretter sendte saken tilbake til FSA med an-
modning om ny vurdering. Ogsa senere har det vist
seg at behandlingen av innsynsbegjearinger har tatt
lang tid og har vaat preget av saksbehandlingsfeil.

Utvalget bemerket overfor FSA og NSM at det
gientatte ganger har fremhevet viktigheten av retten
til innsyn i egen klareringssak, nettopp fordi dette er
en grunnleggende rettssikkerhetsgaranti som er ment
& sikre den enkeltes mulighet til & ivareta sitt tarv
samt sikre kontroll med behandlingen av opplysnin-
ger om seg selv. Utvalget understreket at innsynsbe-
gjagringer og klager over avslag padisse ma priorite-
res hgyt og at innsyn ma gis sa raskt som mulig i en
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sa stor del av materialet som klareringsmyndigheten
finner at regelverket gir grunnlag for.

Utvalget uttalte at det vil fglge opp den videre
handteringen av de generelle sparsméene saken har
reist, og at det i kontrollvirksomheten vil vaae sealig
oppmerksomhet pa FSAs og NSM's saksbehandling i
klareringssaker pa de punktene der denne saken ga
grunnlag for kritiske merknader.

Utvalget viste avslutningsvis til at det tidligere
har lagt til grunn at dets korrespondanse med en kla-
reringsmyndighet om en klagers klareringssak er &
anse som en del av «sakens dokumenter» etter sikker-
hetsloven § 25a, slik a omspurte skal gis innsyn,
med mindre det er grunnlag for a gjegre unntak av
grunner som nevnt i § 25 tredje ledd (hensynet til ri-
kets sikkerhet mv.). Utvalget viste til at kontroll- og
konstitusjonskomiteen sluttet seg til utvalgets syns-
punkt ved behandlingen av utvalgets arsmelding for
2009%. Utvalget anmodet derfor FSA og NSM om
avgradering av ett eksemplar av utvalgets brev, dlik
at klageren kunne gis innsyn i dette. Anmodningen
ble tatt til felge og klageren fikk oversendt brevet.

VI. Forsvarets sikkerhetsavdeling (FSA)
1. Generelt om kontrollen med avdelingen

Utvalget har i 2012 gjennomfart tre inspeksjoner
av FSA. Utvalget far regelmessige orienteringer om
den Igpende virksomheten i FSA siden forrige in-
speksgion, herunder statusoppdateringer i behandlin-
gen av saker om sikkerhetsklarering fra avdelingens
Kontor for personellsikkerhet. Utvalget gjennomfa-
rer kontroll med personellsikkerhetstjenesten i FSA,
som er landets sterste klareringsmyndighet, ved a
gjennomga samtlige ikke paklagede negative klare-
ringsavgjarelser fattet av FSA gjennom meldings-
aret. Utvalget tar ogsaenkelte stikkpraver av positive
klareringsavgjerelser, for fa et vurderingsgrunnlag
med tanke pa likebehandling i avdelingen og malt
mot evrige klareringsmyndigheter.

| 2012 ga gjennomgangen av klareringssakene i
FSA grunn til videre oppfalging av en sak der om-
spurte hadde dobbelt statsborgerskap. FSA og FD
kom med flere ars mellomrom til ulike resultater i
klareringsavgjarelsene, selv om avgjerelsene var ba-
sert pa det samme faktiske og rettslige vurderings-
grunnlaget. Saken omhandles under avsnitt 3.

Utvalget har i en henvendelse til NSM i 2012
fulgt opp FSAs praksisi klareringssaker, der avgjo-
relser om INGEN KLARERING (1K) skyldes gko-
nomiske forhold. Utvalget ba NSM som fagmyndig-
het om avurderei hvilken grad praksisen er i samsvar
med kravet om individuell vurdering og opplysning
av klareringssaker. Saken omhandles under avsnitt 2.

. Selnnst. 265 S (2009-2010) punkt 4.2.
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Utvalget har videre vaat opptatt av praktiseringen
av kravet om 10 ars personhistorikk for a fa sikker-
hetsklarering™, herunder fastsettelse av observa-
sionstid. Problematikken er relevant bade i saker der
omspurte selv eller dennes naarstéende har tilknyt-
ning til andre stater. Utvalget vil arbeide videre med
disse sparsmalene i 2013.

Under inspeksjonene av FSA ber utvalget rutine-
messig om fremleggelse av nye paklagede klare-
ringssaker der avdelingen har tatt klagen helt eller
delvistil falge. Utvalgetsinntrykk er at mye av infor-
masj onen som fremkommer i klagen ville hakommet
frem i en eventuell sikkerhetssamtale. Utvalget er i
den sammenheng opptatt av at alle klareringssaker
skal vaare best mulig opplyst far en avgjerelsetas, og
at ikke klageomgangen brukes som ledd i saksopp-
lysningen.

Utvalget inspiserer ogsa FSAs arbeid innen fore-
byggende sikkerhetstjeneste, blant annet sikkerhets-
rapportering og operative forhold. Utvalget ber om
regelmessige orienteringer om aktiviteter utfert av
FSAsKontor for aktivitet og dets seksjoner, herunder
eventuelle gvelser, hendelser, saker av viktighet og
samarbeid med andre etater/EOS-tjenester. Utvalget
gjennomgar stikkprever knyttet til undersekelser av
innrapporterte sikkerhetstruende hendelser, samt
operative saker utfart av FSA som ledd i avdelingens
ansvar for utgvel se av militaa kontragetterretning (Mil
KE) i Norge i fredstid. Gjennomgangen av disse sa
kene har i 2012 ikke gitt grunnlag for videre oppfal-
ging overfor FSA.

Utvalget har fulgt opp én sak om FSAs bistand til
PST i en etterforskingssak hos PST.

Utvalget har i 2012 veat saalig opptatt av FSAs
behandling av personopplysninger, og om behandlin-
gen kan hjemles i instruks for sikkerhetstjeneste i
Forsvaret kapittel 4. Utvalget har blant annet fulgt
opp dettei saken om FSAs behandling av opplysnin-
ger om MC-tilknytning, som ble omtalt i &rsmeldin-
gen for 2011, jf. avsnitt 5 nedenfor. Utvalget anser
det som positivt at FSA i 2012 har ansatt en jurist og
en personvernrédgiver, som skal handtere sparsmal
av betydning for enkeltindividers rettssikkerhet og
personvern.

Utvalget har blitt holdt orientert om organisa-
sonsendringer i FSA i lgpet av meldingsdret og
regelverkssituasionen knyttet til FSAs oppgavel gs-
ning. Utvalget har merket seg at noe arbeid gjenstar
paregelverksomradet, og at blant annet nea'mere reg-
ler og reglement for utevelse av Mil KE lar vente pa
seg. Utvalget har ogsa over en periode blitt orientert
om at en samarbeidsavtale med PST er pa trappene,
men denne skal ikke vaae inngatt ennd.

Utvalget har i 2012 mottatt to klager mot FSA. En
av klagene omhandlet tap av sikkerhetsklarering. Sa-

4 J. personellsikkerhetsforskriften § 3-7 farste ledd.
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ken ble avvist pa formelt grunnlag, da klareringssa-
ken var under klagesaksbehandling. Utvalget har vi-
dere mottatt en klage mot FSA vedrarende ulovlig
overvaking. Klagen var ogsa rettet mot PST, E-tje-
nesten og NSM, men undersgkelsen gaikke grunnlag
for oppfelging overfor eller kritikk av avdelingen.

2. FSAspraksisi gkonomisaker

Under en inspeksion av FSA i november 2011
giennomgikk utvalget flere ikke paklagede negative
klareringsavgjerel ser der avdelingen pa bakgrunn av
ufordelaktige gkonomiopplysninger sendte anmod-
ninger om fullmakt til de omspurte. Fullmaktene,
som ville gi FSA anledning til &innhente opplysnin-
ger fra private inkassovirksomheter, ble ikke retur-
nert til avdelingen. FSA avholdt ikke sikkerhetssam-
taler, og flere av sakene ble avgjort under henvisning
til sikkerhetsloven § 21 farsteledd bokstav d om om-
spurtes feilaktige eller unnlatte fremstilling av faktis-
ke forhold.

Pa bakgrunn av de etter hvert mange spersmal il
FSAs handtering av gkonomisaker®, herunder bru-
ken av fullmakt, bautvalget om en tilbakemelding fra
NSM som fagmyndighet om direktoratets syn pa
FSAs praksis for saksopplysning i @konomisaker.
NSM svarte utvalget i mai 2012. | tilknytning til ut-
valgets avsluttende uttalelse til NSM i august 2012
sendte utvalget et brev til FSA, der avdelingen ble
oppfordret til &endre sin praksis om bruk av fullmakt
i skonomisaker. Det ble bedt om en tilbakemelding
om hva som ble foretatt i den forbindelse, jf. kon-
trollinstruksen 8§ 7 siste ledd.

Utvalget mener at FSAs praksis nér det gjelder
bruk av fullmakt i skonomisaker ikke er forenlig med
gjeldenderegelverk. Sikkerhetsloven § 21 tredjeledd
tredje punktum bestemmer at det skal gjennomfares
sikkerhetssamtal e «der dette ikke anses som dpenbart
ungdvendig», og terskelen for gjennomfering av sik-
kerhetssamtaler ma derfor vagre lav. For klarerings-
myndighetene er sikkerhetssamtalen et verktgy for a
avklare tvil og for & opplyse saken. En sikkerhets-
samtale er med pa & sikre kontradiksion i saksbe-
handlingen, og utgjer en sentral rettssikkerhetsgaran-
ti for omspurte.

FSAs praksis synes & vagre tuftet pa en oppfatning
om at opplysninger som ikke kan innhentes i med-
hold av personellsikkerhetsforskriften § 3-4, der re-
gistre og andre kilder som er relevante for personkon-
troll listes opp, er en nadvendig forutsetning for a
kunne gjennomfare en sikkerhetssamtale. Dersom
fullmakt ikke returneres, gis heller ikke omspurte an-
ledning til &inngi ytterligere opplysninger pa annen
méte, og sikkerhetsklarering nektesi henhold til sik-
kerhetsloven § 21 farste ledd bokstav d uten at sik-

42 Se nagmere omtale av dette i utvalgets arsmeldinger for

2009 og 2010.
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kerhetssamtale blir avholdt. Nektelsene begrunnes
atsdikkei at det kan vaare gkonomiske forhold som
kan fristetil utroskap, jf. bokstav h.

Utvalget er av den oppfatning at det samlet sett
vanskelig kan vaae unnlatelse av a gi opplysninger i
sikkerhetsloven § 21 farste ledd bokstav d sin for-
stand nar omspurte ikke returnerer fullmakten ftil
FSA, etter farst & ha gitt opplysninger om sin gkono-
mi i personopplysningsblanketten, og ikke senere er
gitt mulighet til & legge frem sin sak i en sikkerhets-
samtale og eventuelt inngi skriftlige eller muntlige
tilleggsopplysninger.

| sitt svar til utvalget opplyste FSA at det var inn-
fart en ny praksisi de tilfellene der omspurte ikke
henter den rekommanderte forsendelsen med full-
makt pa posten. | disse tilfellene henlegges saken.

Til dette uttrykte utvalget felgendei sin avslutten-
de uttalelse til avdelingen:

«Utvaéget er av den 0 pfatnlng at avdutning av
en sak ved “henleg bare kan brukes dersom
Kklareri ngsbehovet er bortfalt 0g ikke som et aterna-
tiv til Arealitetsbehandle en sak. FSAs nye henleggel-
sespraksis er etter utvalgets syn uriktig saksbehand-
ling. Praksisen innebagrer videre en svekking av om-
spurtes rettssikkerhet, blant annet med tanke pa at det
ikke %s begrunnelse eller innsyns- og klagerett nar
enlegges.»

Utvalget vil i 1gpet av 2013 foreta en bredere vur-
dering av henleggelser av klareringssaker, somblant
annet FSA vil vage adressat for.

Nar det gjelder tilfellene der anmodning om full-
makt faktisk har blitt hentet av omspurte pa posten,
skrev FSA at det legges til grunn at vedkommende
har lest anmodningen og dermed fatt informasjon om
at det er vurdert som ngdvendig med en fullmakt for
afaopplyst og vurdert de gkonomiske forhol dene til-
strekkelig. FSA mente at praksisen med a nekte kla-
rering i disse tilfellene er innenfor en «forsvarlig og
forenet» tolkning av sikkerhetsloven § 21 ferste ledd
bokstav d.

FSA var falgelig uenig i utvalgets standpunkt om
at det neppe kan vagre unnlatelse av & gi opplysninger
i sikkerhetsloven 8 21 farste ledd bokstav d sin for-
stand ndr omspurte ikke returnerer fullmakt til avde-
lingen, og heller ikke kallesinn til samtale.

FSA skrev videre at avdelingen ikke kjente seg
igjen i utvalgets henvisning til at fullmaktspraksisen
synes avage tuftet pa en oppfatning om at opplysnin-
ger som ikke kan innhentes i medhold av personell-
sikkerhetsforskriften § 3-4, er en ngdvendig forutset-
ning for & kunne gjennomfare en sikkerhetssamtale.
Avdelingen viste i den sammenheng til et sitat i et
brev fraNSM til utvalget 12. april 2012, der det blant
annet ble uttrykt at det er viktig & ha et «best mulig
informasjonsgrunnlag far man gjennomfarer en sik-
kerhetssamtal e» og «samtal enes funksjon som et vik-
tig verktey for afa opplyst saken pa en riktig og ba-



26

lansert méte forringes dersom forberedel ses- og gjen-
nomfaringsgrunnlaget er mangel fullt».

FSA dluttet pabakgrunn av dette at det er lite hen-
siktsmessig & gjennomfare sikkerhetssamtale nar
man ikke har tilstrekkelig oversikt over de gkonomis-
ke forholdene. Avdelingen bemerket ogsa at en prak-
sismed & sende ut brev med en anmodning om rede-
gierelse for betalingsproblemer har liten nytteverdi
som en ytterligere og avklarende saksopplysning. Er-
faringen viste at omspurte selv hadde liten eller
manglende oversikt over sine gkonomiske proble-
mer. Utvalget har i 2012 sett flere andre klarerings-
myndigheter som lgser tilsvarende saker gjennom
innhenting av egenopplysninger om gkonomi og
bruk av sikkerhetssamtaler. Mange av disse sakene
har endt med at klarering gis som anmodet. Utvalget
har ogsd et inntrykk av at klareringssaken i disse til-
fellene fungerer som en nyttig paminnelse for de om-
spurte av viktigheten av a holde ordeni sin egen gko-
nomi.

| sin avdluttende uttalelse til FSA uttrykte utval-
get falgende:

«Utvalget er enig i at det ber forellga?e et godt in-
formasjonsgrunnlag far sikkerhetssamtaler gjennom-
fares, men vil gjenta at sikkerhetssamtaler ogsa er et
Vi ktlg verktey for innhenting av opplysninger. Utval-
get stiller seg undrendetil at omspurte— basert pane-
gative erfaringer hos avdelingen — ikke gis mulighet
til &inngi skriftlige tilleggsopplysninger per post, nér
konsekvensen er at avdelingen ikke finner saken godt
nok opplyst til & kunne gjennomfare sikkerhetssam-
tale, og deretter fatter negativ avgjerelse. Utvalget vil
0gsa papeke at sikkerhetssamtaler er et redskap for a
opplyse saken pa en best mulig méte og at det er en
viktig rettssikkerhetsgaranti for omspurte. Hvorvidt
omspurte “gruer seg til” sikkerhetssamtaler, slik FSA
hevder, anses av utvalget som et utenforliggende
hensyn ved vurderingen av sikkerhetsloven § 6, der
det bestemmes at det ikke skal benyttes med inngri-
pende midler eller metoder enn det som fremstar som
nedvendig. Efter utvalgets syn opprettholder FSA en
praksis med a innhente tilleggsopplysninger som en
nadvendig forutsetning for gjennomfearing av en sik-
kerhetssamtale.»

Utvalget sendte en kopi av sin avsluttende uttalel-
setil FSA til Forsvarsdepartementet. | oversendel ses-
brevet ble det gitt uttrykk for at utvalget ser med be-
kymring pa avdelingens praktisering av regelverket.

Utvalget har ved gjentatte anledninger tatt opp
problemstillinger knyttet til FSAs praksis pa klare-
ringsomradet. Det opplevestil stadighet at dette ikke
falges opp av FSA eller NSM pa en tilfredsstillende
mate. Utvalget har forstaelse for at avveiningen mel-
lom ressursbruk og en forsvarlig saksbehandling er
krevende, men er likevel av den klare oppfatning at
kravene som oppstilles i sikkerhetsloven og perso-
nell sikker hetsfor skriften ma falges.
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3. Sak om dobbelt statsborger skap —ulik
behandling i Forsvar sdepartementet og FSA

Etter inspeksonen i FSA i november 2011 fikk
utvalget oversendt en klareringssak der omspurte
hadde bade norsk og utenlandsk statsborgerskap.
Vedkommende var tidligere gitt klarering for HEM-
MELIG av Forsvarsdepartementet.”® Ved reklarering
for NATO SECRET og HEMMELIG fem & senere
var FSA klareringsmyndighet, etter at Forsvarsde-
partementet delegerte ansvaret for saker vedrgrende
personer med doble statsborgerskap dit i 2010. FSA
nektet klarering under henvisning til sikkerhetsloven
§ 21 farste ledd bokstavene c og k*, samt sikkerhets-
loven § 22 om det aktuelle landets sikkerhetsmessige
betydning. V urderingsgrunnlaget ved reklarering var
imidlertid det samme som da vedkommende ble kla-
rert for HEMMELIG av Forsvarsdepartementet fem
ar tidligere, og det var ikke negative forhold knyttet
til omspurte i perioden frem til reklarering.

Pa bakgrunn av en gjennomgang av saken beslut-
tet utvalget a be FSA om aredegjgre for forhol det til
Forsvarsdepartementetstidligere positive klarerings-
avgjerelse. Det ble ogsa stilt spgrsma om perioden
med sikkerhetsklarering uten negative hendelser ble
vektlagt av FSA. Overfor departementet ba utvalget
om kommentar til de ulike vurderingene departemen-
tet og FSA hadde gjort i saken.

| avsluttende brev til departementet og FSA be-
merket utvalget at forskjellsbehandlingen var uheldig
sett i lys av likebehandlingsprinsippet. Overfor For-
svarsdepartementet merket utvalget seg at departe-
mentet ville falge opp problemstillingen, blant annet
i den pagaende evalueringen av sikkerhetsloven.

Utvalget uttrykte at det i tillegg kunne veare sik-
kerhetsmessig betenkelig om en person kan gis sik-
kerhetsklarering for HEMMELIG pa bakgrunn av
det samme vurderingsgrunnlaget som ved reklarering
fem ar senere danner grunnlag for en negativ avgje-
relse.

Overfor Forsvarsdepartementet bemerket utval-
get videre at det ikke kunne se at departementet kom-
menterte hvilke forhold som ble vurdert da klare-
ringssaken ble behandlet i departementet, annet enn
a «FD [har] vektlagt vedkommendes personhisto-
rikk og tilknytning til Norge som mer betydningsfull
enn vedkommendes tilknytning til fremmed stat».
Utvalget uttalte deretter:

«Utvalget ville satt pris pa en naarmere angivelse
av hvilke konkrete forhold som ble vektla%[ [ vurde—
ringen av ‘hjemlandets sikkerhetsmessige betydning
og vedkommendestllknitnlng til hjemlandet og Nor-
ge paklareringstidspunktet, og som medferte at ved-

ommende ble klarert for HEMMELIG. NSMs vei-
ledning sier klart at klareringsmyndighetene, i vurde-

4 Nato-klarering var daikke aktuelt.
4. Om henholdsvis pressgrunnlag og utenlandstilknytning.
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ringen av hjemlandets sikkerhetsmessige betydning,
benytte NSM's personellsikkerhetsmessige vur-
deringer av de enkelte stater (landvurderinger), jf.

ﬁersonellskkerhetsforskrlften § 3-3, herunder bl.a. i

vilken grad landet vurderes a utgjere en sikkerhets-
mg trussel mot Norge. Veiledningen uttrykker at
‘[i] forhold til enkelte stater kan det vaare knyttet sa
store sikkerhetsmessige betenkeligheter at selv enre-
Iaétll(v svak tilknytning vil métte tillegges betydelig
vekt' .»

Utvalget har i 2012 sett ytterligere ett tilfelle der
béde FSA og NSM i vurderingen av tilknytning til
fremmed stat kom til andre konklusjoner enn For-
svarsdepartementet i sak om dobbelt statsborgerskap.
Utvalget merket seg at NSM selv uttrykte at «det er
ogsa meget uheldig at bade FSA og NSM har kom-
met til en annen konklusjon enn FD etter ahavurdert
tilknytningsspersmalet» i saken.

Ulik praksis hos klareringsmyndighetene kan ha
store personlige konsekvenser for omspurte, spesielt
av jobb- og karrieremessig karakter, fordi omspurte
ma kunne ha en berettiget forventning om at en an-
modning om reklarering vil bli handtert likt som den
opprinnelige anmodningen, sa fremt det ikke har
oppstatt forhold av negativ betydning i mellomtiden.
Det var pa det rene at dette var tilfellet for omspurte
i de to sakene. Dette er svaat uheldig.

4. FSAsrutineskriv for personellsikker het

| &smeldingen for 2010 orienterte utvalget om at
FSA hadde endret sin praksis angaende oversendelse
av rutineskriv ved personellsikkerhetskontoret, slik
at disse rutinemessig ville oversendes utvalget nar
innholdsmessige endringer var gjort.

FSA har ved oversendel sen av dereviderterutine-
skrivene bade i 2011 og 2012 bedt om retur av doku-
mentene etter at utvalget har gjennomgatt dem. Ut-
valget har ved begge anledninger i brev til FSA vist
til at rutineskrivene er av betydning for utvalgets |g-
pende kontroll med avdelingens saksbehandling pa
personellsikkerhetsomradet, og at utvalget derfor har
et permanent behov for & ha gjeldende rutineskriv for
handen. Utvalget har pa denne bakgrunn meldt tilba-
ke til FSA at de tilsendte rutineskrivene ikke vil bli
returnert.

5. FSAsbehandling av opplysninger om
M C-tilknytning — betydningen for
sikkerhetsklarering

5.1. Om problemstillingen

Meldingen for 2011 kapittel V avsnitt 3 omtalte
utvalgets undersgkelser av FSAs saksbehandling i
klareringssaker der omspurte har tilknytning til et
MC-miljg. Utvalget har i 2012 fulgt opp fleretilknyt-
tede problemstillinger med FSA.

Utvalget har spesielt vaat opptatt av at behand-
ling av opplysninger om personer med MC-tilknyt-
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ning som ledd i sikkerhetsundersakelser i FSA, ma
hjemles i instruks om sikkerhetstjeneste i Forsvaret
kapittel 4. Utvalget har ogsa stilt spersmal til FSAs
samarbeid med Kriposi saker der forsvarsansatte har
tilknytning til MC-miljger som kan knyttes til orga-
nisert kriminalitet.

5.2. Behandling av opplysninger om personer
med M C-tilknytning

FSA har hjemmel til & undersgke omstendighete-
ne ved sikkerhetstruende hendelser®. Utvalget be-
merket overfor FSA at det gjennomgaende ikke var
noen notoritet rundt hvilke vurderinger som var gjort
med tanke pa det faktiske grunnlaget for behandlin-
gen av opplysninger om de konkrete personene FSA
hadde registrert med MC-tilknytning. Det fremkom
heller ikke av registreringsgrunnlaget hvorvidt perso-
nen var aanse som en sikkerhetsrisiko eller om MC-
tilknytningen faktisk ble ansett & utgjere en sikker-
hetstruende hendel se etter forskrift om sikkerhetsad-
ministrasjon 85-1. Det var med andre ord uklart
hvorfor FSA hadde registrert personene.

Utvalget hadde forstaelse for FSAs bekymring
knyttet til enkelte av personene og deres M C-tilknyt-
ning, pa bakgrunn av avdelingens redegjerelse til ut-
valget. Likevel mente utvalget at det var uheldig at
det ikke fremkom av den enkelte registreringen i
saksbehandlingssystemet hva som var det rettdige
grunnlaget for den og hvilke vurderinger FSA hadde
gjort. En konkret vurdering av den enkelte registre-
rings relevans og nedvendighet ville gjort det |ettere
for utvalget & fare kontroll med om forholdet kunne
utgjere en sikkerhetstruende hendel se mot Forsvaret.
At FSA farst kom med utfyllende begrunnelser for
registreringsgrunnlaget da utvalget stilte sparsmal,
var mindre tilfredsstillende ut fra et rettssikkerhets-
og kontrollperspektiv.

FSA haddei en rapport om MC-tilknytning lagret
et fotografi der to personer som var uten tilknytning
til Forsvaret var navngitt. Utvalget bemerket at FSA
ikke syntes & ha vurdert det rettslige grunnlaget for
behandlingen av opplysninger om de to etter instruk-
sen §19. Utvalget kunne heller ikke se at FSA har
hjemmel til & behandle opplysninger om dem. Be-
handlingen blekritisert og utvalget anmodet FSA om
avurdere sletting av opplysningene. Utvalget har fatt
bekreftelse pa at sletting nd er iverksatt.

5.3. Betydningen av den registrertes
klareringsstatus

Flere av personene som var registrert med MC-
tilknytning var fortsatt i stilling og hadde gyldige sik-
kerhetsklareringer. Utvalget stilte blant annet spars-
mal om hvilke opplysninger FSA mente de kunne be-

K. instruksen § 19 tredje ledd bokstav b og forskrift om sik-
kerhetsadministrasjon § 5-1.
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handle om en sikkerhetsklarert person for andre for-
mal enn avurdere vedkommendes sikkerhetsmessige
skikkethet.

Overfor utvalget uttrykte FSA at «[s]elv om Kon-
tor for personellsikkerhet har foretatt sine vurderin-
ger og kommet frem til at personen er sikkerhetsmes-
sig skikket, [...], betyr ikke dette automatisk at saken
ogsaer ferdig for Kontor for aktivitet som kan hafle-
re andre formd & jobbe etter». Utvalget var pa sin
side av den oppfatning at i detilfeller der klarerings-
myndigheten etter en fornyet vurdering av innkomne
opplysninger kommer til at omspurte er sikkerhets-
messig skikket til dinnehaklarering, er normalt ikke
behandlingen hos Kontor for aktivitet lenger nadven-
dig ut fraformalet. Utvalget mente det per definision
ikke foreligger rimelig tvil om sikkerhetsmessig
skikkethet nar klareringen er opprettholdt. Dermed
matte opplysningene etter utvalgets syn regelmessig
slettes fraregisteret.

Utvalget var imidlertid enig med FSA i at det kan
dtille seg annerledes der omspurte mister sin klare-
ring fordi vedkommende ikke lenger anses sikker-
hetsmessig skikket og/eller anses som en sikkerhets-
risiko etter aha mistet sin stilling.

5.4. Sletting av opplysninger versus bevaring av
arkivhensyn

FSA reiste enkelte problemstillinger knyttet til
krav om detting av opplysninger som ikke (lenger) er
nadvendige og forholdet til arkivlovens bevaringsre-
gime. FSA viste blant annet til kravet om tidsbestemt
bevaring av rapporter om undersgkelser av sikker-
hetstruende hendel ser.*

Utvalget uttrykte forstéelse for at FSA plikter &
falge de kravene arkivlovgivningen oppstiller. Vide-
re bemerket utvalget at formalet med dettingsregi-
met i instruksen® ma vaare at opplysninger som FSA
har behandlet skal slettes nar opplysningeneikkelen-
ger er ngdvendige og relevante ut fra FSAs formdl
med behandlingen.

Utvalget bemerket at innrapporterte sikkerhets-
truende hendelser ikkei seg selv gir FSA tilstrekkelig
rettslig grunnlag for & opprette personregistreringer:

«Slik utvalget ser det, ma FSA foreta en konkret
vurdering i det enkelte tilfellet av om det rettsige
grunnl et for behandling av opplysninger er til ste-

e, far behandlingen av opplysninger kan skje som
ledd i en undersgkelse av en sikkerhetstruende hen-
delse. Poenget er a unnga a behandle opplysninger
som ikke er tilstrekkelige, relevante eller ngdvendi-
ge. | motsatt fall kan man risikere at irrelevante og
unadvendige opplysninger behandlesi strid med in-
struksen, herunder at opplysninger [da] forblir ... la-

- Jf. instruksen § 20 ferste ledd bokstav c.

47 Jf. forskrift om sikkerhetsadministragion § 5-4 annet ledd,
som krever at slikerapporter skal oppbevaresi minst fem ar.

8 Jf. § 20 farste ledd bokstav c, se § 24 annet og tredje ledd.
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gret iht. forskriften § 5-4 annet ledd, selv om opplys-
ningene skulle vaat dettet iht. instruksen § 24 annet
og tredje ledd.»

Overfor FSA bemerket utvalget at det ber veare
mulig alage gode retningslinjer og rutiner der sa vel
hensynet til den registrertes personvern som krav til
arkivering og journalfering etter arkivlovgivningen
ivaretas.®® Internkontroll og retningslinjer for be-
handling av opplysninger er saarlig egnet til atilrette-
legge for dette. FSA opplyste til utvalget at avdelin-
gen har gjennomfert en rekke «tiltak for & forbedre
rutinene rundt behandlingen av personopplysninger i
slike saker» og at det ogsavar «startet en prosess med
a utarbeide rutiner ved sikkerhetsundersekel ser, slik
at man far bedre oversikt over hvilke vurderinger
som magjeresi hver enkelt sak, bade nér det gjelder
personvern og andre hjemmelsgrunnlag». Det er po-
sitivt at FSA ser behovet for klarere rutiner og at av-
delingen arbeider med dette. FSA har videre opplyst
at avdelingen har fétt pdlegg av Forsvarssiefen om &
avklare hvordan personopplysninger behandlesi sik-
kerhetstjenesten i Forsvaret. Dette arbeidet planleg-
gesgjennomfert i |gpet av 2013 og skal danne grunn-
laget for utarbeidelse av et internkontrollsystem som
skal forelegges Forsvarsdepartementet for godkjen-
nelse.

5.5. Samarbeid med Kripos

N&r det gjelder utveksling av informasjon med
Kripos som ledd i FSAs sikkerhetsundersgkel ser om
MC-tilknytning, klargjorde utvalget blant annet at ut-
levering av personopplysninger er «behandling av
personopplysninger i instruksens forstand.> Utval-
get pekte pa at instruksen § 19 fastsetter at «ved ute-
velse av sikkerhetstjeneste i Forsvaret kan det bare
brukes opplysninger til de forma de er innhentet for,
med mindre annet er bestemt i lov eller i medhold av
lov».

Pa generelt grunnlag pdpekte utvalget i sin utta-
lelsetil FSA at deling av opplysninger med andre eta-
ter ma oppfylle kravene i personvernlovgivingen.>
Etter utval gets syn burde ogsd FSAsinterne retnings-
linjer trekke opp de rettslige rammene for deling av
opplysninger med andre etater/virksomheter, uav-
hengig av inngael se av eventuelle samarbeidsavtaler.
Utvalget anmodet om & bli holdt orientert om even-
tuelle samarbeidsavtaler og endringer i instruksen

4 Instruksen § 23 pélegger Forsvarssefen «4 etablere et in-
ternkontrollsystem som blant annet sikrer opplysningenes
kvalitet og ivaretar rettsikkerheten og personvernet» og a
«utarbeide naamere retningdinjer for behandling av opplys-
ninger i henhold til dette kapittel», som «skal forelegges
Forsvarsdepartementet for godkjenning», jf. utfyllende be-
stemmelser til § 23.

- Jf. § 17 bokstav b.

- J. instruksen kapittel 4 8§ 18 farste ledd.
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vedrgrende deling av informasjon fra FSA til andre.
Utvalget baogsaom abli holdt orientert om FSAs ut-
arbeidelse av interne retningdinjer for behandling av
opplysninger. FSA har bekreftet at utvalget vil hol-
des orientert om dette.

FSA opplyste til utvalget at utveksling av infor-
masjon med Kripos skjedde med FSAs Kontor for
aktivitet som arbeider med sikkerhetsundersakel ser.
Utvalget bemerket at Kontor for aktivitet ikke er en
del av klareringsmyndigheteni FSA og vistetil at til-
gang til personkontrollopplysninger bare kan gis til
personell med tjenstlig behov.* Utvalget viste til at
det av NSMss veiledning til personellsikkerhetsfor-
skriften felger at hensynet er & «motvirke ungadig
spredning av skjermingsverdig og personsensitivt
materiale, savel av hensyn til rikets sikkerhet som av
hensynet til den enkeltes personvern og den alminne-
ligetillit til sikkerhetstjenesten».

Pa bakgrunn av den innskjerpede taushetspliktbe-
stemmelseni sikkerhetsloven § 20 bemerket utval get
at personkontrollopplysninger ikke kan benyttes til
andre formd enn vurdering av sikkerhetsklarering,
nar det deles opplysninger internt i FSA eller med an-
dre offentlige myndigheter, herunder Kripos.

FSA orienterte senere om at avdelingen ville en-
dre sine rutiner pa dette punktet, slik at Kontor for
personellsikkerhet sender sine foresparder om infor-
masjon direkte til Kripos, og ikke gjennom Kontor
for aktivitet.

6. Behandlingav per sonopplysninger som ledd i
utevelse av forebyggende sikker hetstjeneste
og Mil KE

Utvalget meldte i arsmeldingen for 2011 kapittel
V1 avsnitt 4 at det ville holde seg oppdatert om FSAs
arbeid med & gjennomga personopplysninger be-
handlet som ledd i FSAs utevelse av Mil KE. | de-
sember 2011 opplyste FSA at avdelingen har satt i
gang en giennomgang av personopplysninger «for &
dlette alle opplysninger som ikke lenger er relevante
eller omhandler sivile rettssubjekter», men at den ge-
nerelle kontrollen med Mil KE-informason med
henblikk pa mulig sletting ville tanoetid pagrunn av
bemanningssituasionen i FSA.

Utvalget har i 2012 holdt seg oppdatert om dette
arbeidet. FSA har orientert om at avdelingen har p&
begynt et sterre arbeid med innledningsvis a gjen-
nomga papirarkivet ved sekgonen som driver med
Mil KE. Det er opplyst at resultatet av dette arbeidet
er korrekt makulering og reduksjon av deler av papir-
arkivet og detting av opplysninger som ikke lenger
er relevante. Det er videre opplyst at FSA arbeider
med avvikling av det gamle saksbehandlingssyste-
met og overfaring av relevant informasjon til nytt
«FSA-nett», der «fremtidig filstruktur og kravene til

2. Jf. personellsikkerhetsforskriften § 6-4 ferste ledd.
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notoritet blir implementert». FSA opplyser at i for-
lengelsen av overgangen til FSA-nett vil ansvarlig
sekgon i FSA métte gjennomfere en seleksjon/det-
ting av opplysninger og data som ikke lenger er rele-
vante. Overfaring av al informasjon fra Mil KE-ar-
kivet, som ble oppbevart utenfor det sentrale saksbe-
handlingssystemet, skal hablitt overfert dit i oktober
2012.

7. Samarbeid mellom FSA og PST

Utvalget har i 2012 blitt orientert om samarbeidet
mellom FSA og PST bade pa generelt grunnlag og i
én konkret sak.

PST er nasjonalt ansvarlig for kontraetterretning
og kontraterror. FSA dekker arbeidet med kontraet-
terretning og kontraterror i Forsvaret, med unntak av
det som faller innenfor Etterretningstjenestens an-
svarsomrade. Alt arbeidet FSA gjar pa feltet skjer i
samarbeid med PST. Blant annet deles alle innhente-
de og mottatte rapporter om sikkerhetstruende hen-
delser med PST. PST har pasin side ingen plikt til &
dele informasjon med FSA, blant annet av hensyn til
skjermingsbehov.

Samarbeidet mellom PST og FSA er omhandlet i
Instruks for samarbeidet mellom Forsvaret og PST,
som tradte i kraft i 1980. FSA har imidlertid opplyst
utvalget om at en ny samarbeidsavtale er under utar-
beidelse. Utvalget vil i 2013 holde seg orientert om
utarbeidel sen av den nye samarbei dsavtalen.

Utvalget er ogsa holdt Igpende orientert om en
konkret samarbeidssak mellom FSA og PST.

VII. Etterretningstjenesten (E-tjenesten)
1. Generelt om kontrollen med tjenesten

Utvalget er i sin kontroll av E-tjenesten saalig
opptatt av at forbudet mot innhenting av opplysnin-
ger om norske rettssubjekter som oppholder seg pa
norsk territorium, ikke blir overtradt.>

E-loven har famaterielle og prosessuelle begrens-
ninger for E-tjenestens overvaking, i motsetning til
for eksempel PST, som er underlagt et strengt hjem-
melsregime etter straffeprosessioven og politiloven.
Dette innebazrer at utvalgets legalitetskontroll av E-
tjenesten ngdvendigvis blir mindre omfattende enn
for eksempel av PST. | tillegg er det vanskelig & gi
detaljerte beskrivelser om utvalgets kontroll av tje-
nesten, fordi virksomheten er hayt gradert.

Utvalget har i 2012 gjennomfart fire inspeksjoner
av E-tjenesten sentralt. | tillegg er det gjennomfart
inspeksion av tjenestens tekniske innhentingsvirk-
somhet ved Forsvarets stagion Andgya (FSTA).

% Instruks 14. mars 1980 for samarbeidet mellom Forsvaret og
Politiets overvakingstjenestetil trygging av rikets sikkerhet.
% Seeloven § 4 annet ledd.
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Utvalget far regelmessige orienteringer om den
|zpende virksomheten i tjenesten og om spesielle te-
maer og saker som utvalget pa forhand har bedt om.
Videre fares det kontroll med tjenestens tekniske in-
formasjonsinnhenting, samt informasjonsutveksling
og samarbeid med innenlandske og utenlandske tje-
nester, med de begrensninger som ligger i utvalgets
innsynsrett.

Utvalget har i 2012 veat ssalig opptatt av samar-
beidet mellom E-tjenesten og PST. Inntrykket er at
samarbeidet er gkende og at det har vaat av vesentlig
starre omfang enn tidligere. Samarbeidet er neamere
omtalt i avsnitt 4.

Rettsstillingen til norske fysiske og juridiske per-
soner utenfor norsk territorium reguleres ikke i e-lo-
ven, men tjenesten er likevel forpliktet til & respekte-
re rettighetene som blant annet oppstillesi Den euro-
peiske menneskerettskonvengon (EMK) artikkel 8
om retten til privatliv, ogsa utenfor Norges grenser.
Utvalget har i 2012 sett en ikke ubetydelig gkning i
antall nordmenn som overvakes av E-tjenesten i ut-
landet, sammenliknet med tidligere. Ved en anled-
ning ble det iverksatt fordekt informasjonsinnhenting
mot et tilsynelatende utenlandsk selskap i utlandet,
men som tjenesten senere fant ut var norsk. Se naa-
mere omtal e av utvalgets kontroll med tjenestens tek-
niske informagjonsinnhenting i avsnitt 2 nedenfor.

Utvalget har pa bakgrunn av inspeksjonene opp-
rettet flere saker av eget tiltak. | en sak har utvalget
sett naamere pa E-tjenestens adgang til a utfare ope-
rasoner der formalet ikke er informasjonsinnhen-
ting, og i den forbindelse forholdet til e-loven og e-
instruksen. Hensynet til Stortinget parlamentariske
kontroll med forvaltningen og det forhold at utvalget
utgver sin kontroll med EOS-tjenestene pa vegne av
Stortinget, tilsier at E-tjenesten er underlagt EOS-ut-
valgets kontroll, uavhengig av detil enhver tid tildel-
te oppgaver, spesielt oppgaver som stér i nag sam-
menheng med tjenestens gvrige virksomhet og opp-
gaver. Utvalget vurderer pa denne bakgrunn om ogsa
operasjoner med annet formal enn informasjonsinn-
henting faller innenfor utval gets kontrollomrade. Sa-
ken vil falges opp i 2013.

Som ledd i utvalgets anske om astyrke sin teknis-
ke kompetanse er det i 2012 avholdt tekniske meter
med E-tjenesten. De tekniske mgtene har vaat gjen-
nomfert av sekretariatet og teknisk sakkyndig, og har
blant annet bestétt av opplaging i tjenestens saksbe-
handlingssystem og systemets sgkefunksjonalitet.
Tjenesten har imgtekommet utvalgets gnsker i den
forbindel se, men det har oppstétt enkelte utfordringer
med tanke pa utvalgetsinnsynsrett i tjenestens syste-
mer og arkiver. Se neamere om dette nedenfor i av-
snitt 3.

Utvalget har i 2012 mottatt to klager mot E-tje-
nesten om ulovlig overvaking. Begge klagene var og-
sarettet mot PST. En av klagene var ogsa rettet mot
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FSA og NSM. Ingen av klagene ga grunnlag for opp-
falging overfor eller kritikk av tjenesten.

2. Utvalgetskontroll med tjenestenstekniske
infor magjonsinnhenting

E-tjenesten har til oppgave a «innhente, bearbeide
og analysere informasion som angar norske interesser
sett i forhold til fremmede stater, organisasoner og
individer, og pa denne bakgrunn utarbeide trus-
selanalyser og etterretningsvurderinger, i den utstrek-
ning det kan bidratil &sikre viktige nasjonaleinteres-
ser».> For & |lgse sine lovpdlagte oppgaver benytter
tjenesten seg i stor grad av informasjonsinnhenting
ved hjelp av tekniske metoder. Utvalgetsinspeksons-
regimei E-tjenesten er rettet mot en kontroll av denne
tekniske informag onsinnhentingen.

E-loven oppstiller ikke noe forbud mot at E-tje-
nesten fordekt innhenter informasjon om norske per-
soner i utlandet. Det er heller ikke oppstilt vilkar for
tjenestens bruk av inngripende metoder. Overvakin-
gen malikevel vaae innenfor rammen av e-lov og e-
instruks. | 2012 har E-tjenesten i starre grad enn tid-
ligere gatt ut og meddelt offentligheten om tjenestens
bekymring knyttet til norske personers reisevirksom-
het til konfliktomréder. Etter det utvalget erfarer, har
samarbeidet mellom E-tjenesten og PST fert til okt
koordinert oppmerksomhet rettet mot nordmenn i ut-
landet som kan utgjare en trussel mot Norge og nor-
skeinteresser. Utvalget har i 2012 sett en ikke ubety-
delig gkning i antall nordmenn som overvakes av E-
tjenesten i utlandet. E-tjenesten har opplyst at dette
har sammenheng med en endring av terrortrussel bil-
det mot Norge. Mens trusselen tidligere i hovedsak
kom utenfra, har man i den seneretid registrert en gk-
ning i antallet ekstreme islamistiske personer i Norge
som har reist til konfliktomrader og deltatt i annen
virksomhet i utlandet relatert til militante islamistis-
ke grupper. | de fleste tilfeller er overvakingen koor-
dinert med PST. Utvalget er i den forbindel se opptatt
av om E-tjenestens overvaking av nordmenn i utlan-
det faller innenfor tjenestens egne oppgaver. Se nag-
mere om dette under avsnitt 4.

Utvalgets kontroll med tjenestens tekniske infor-
masjonsinnhenting har ikke medfert kritikk av E-tje-
nesten i meldingsaret.

Under en inspeksion i 2012 ble utvalget orientert
om at tjenesten hadde iverksatt fordekt informasjons-
innhenting mot et tilsynelatende utenlandsk selskap i
utlandet, men som senere viste seg & vaae norsk. Pa
bakgrunn av informasjonen som alt hadde fremkom-
met av overvakingen, fremsto selskapets aktiviteter
som relevante for PSTs oppgavel gsning. E-tjenesten
opprettholdt derfor informagonsinnhentingen i en
periode, og informasjonen ble deretter oversendt PST
som rette myndighet. Pabakgrunn av tjenestens rede-

% Jf.eloven § 3.
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gjerelse fant ikke utvalget grunn til &falge opp saken
videre.

Tjenesten har orientert utvalget om et forslag til
tiltak i beredskapssystemer i Forsvaret, som angar
tjenestens virksomhet ved krise og vagpnet konflikt i
Norge. Dokumentene er oversendt utvalget for gjen-
nomgang. Utvalget har ogsa blitt orientert om at tje-
nesten har forelagt spersmd for Forsvarsdeparte-
mentet om hvorvidt innhenting av opplysninger fra
apnekilder er aanse som «fordekt» informasjonsinn-
henting i e-loven § 4 sin forstand. Utvalget vil fglge
opp prablemstillingene i 2013.

Det er i 2012 gjennomfart tekniske meter utenom
inspeksjoner og forberedelser, for & laare systemene
bedre, og derved videreutvikle inspeksjonsregimene
knyttet til kontrollen med den tekniske informasjons-
innhentingen. | 2012 kom utvalget over et relativt
nytt saksbehandlingssystem i tjenesten som tjenesten
ikke hadde gjort utvalget kjent med, og som dermed
ikke har vaat tilgjengelig for inspeks on tidligere. Ut-
valget har startet en dialog med tjenesten om hvordan
vi pabest mulig méte skal kunne inspisere ogsa dette
saksbehandlingssystemet, samt hvordan kontrollen
av tjenestens tekniske informasjonsinnhenting kan
utvikles og forbedres. Se neamere om dette under av-
snitt 3.

Utvalget har blitt holdt orientert om utviklingen
knyttet til informasjonsutveksling med utenlandske
samarbeidende tjenester. Utvalget har forstétt tjenes-
ten dit hen at et nytt permanent system for gjensidig
utveksling av informasjon,er en utvidelse av tjenes-
tens tekniske informasjons nnhentingskapasitet. Ut-
valget har i 2012 ogsa blitt informert om at tjenesten
ansker atai bruk nye metoder for gjennomfaring av
teknisk informasjonsinnhenting.

Utvalget er opptatt av at samarbeidende tjenesters
kapasiteter ikke benyttestil innsamling av opplysnin-
ger E-tjenesten selv ikke har anledning til abehandle,
samt at informasjon om norske borgere ikke uforva-
rende utveksles med utenlandske samarbeidende tje-
nester som ledd i informasjonsutvekslingen. Tjenes-
ten har overfor utvalget understreket at det er viktig
for tjenesten at delt informasjon ikke benyttes pa an-
nen mate enn forutsatt, samt at den ikke kan videre-
formidlestil andre uten E-tjenestens samtykke.

Utvalget har gjennomfart inspekgon av tjenes-
tens tekniske innhentingsvirksomhet ved Forsvarets
stasion Andgya (FSTA), samt gjennomfert en fysisk
inspeksion av en sentral del av tjenestens tekniske
innsamlingskapasitet. Utvalget var ogsa her opptatt
av tjenestens rutiner for malutvelgelse, spesielt at tje-
nesten i denne prosessen ikke overtrer forbudet i e-lo-
ven 8§ 4. Utvalget merket seg i den forbindelse at det
ikke finnes skriftlige rutiner for stansing av uforva-
rende informasjonsinnhenting om norske personer
som en del av malutviklingsarbeidet.
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Utvalgets kontroll med E-tjenestens tekniske in-
formasjonsinnhenting vil sta sentralt i utvalgets in-
speksjonsvirksomhet i tjenesten ogsa fremover.

3. Utvalgetsinnsynsrett i E-tjenesten

Problemstillingen knyttet til utvalgetsinnsyni E-
tjenesten ble sist tatt opp med kontroll- og konstitu-
sionskomiteen i arsmeldingen for 1998. Innsynsret-
ten er blitt diskutert i utvalget ogsai 2012, blant annet
pa grunn av den teknologiske utviklingen og gknin-
gen i samarbeidet mellom E-tjenesten og PST. Bak-
grunnen for diskugjonen har saalig vaat at utvalget er
avskaret fra & sgke fritt i tjenestens datasystemer og
arkiver fordi det kan dukke opp opplysninger som er
mottatt fra utlandet eller om kilder.*® Dette medfarer
at utvalget i praksisfarer en mindre omfattende kon-
troll med E-tjenesten enn med de avrige EOS-tjenes-
tene.

Stortinget angai 1999 en prosessuell fremgangs-
mate ved tvist om innsyn i «kilder» og «identiteten til
personer som inngdr i okkupasjonsberedskapen,
som innebar at tjenesten kan holde et dokument tilba-
ke, frem il det er avklart om utvalget har innsynsrett,
eventuelt etter behandling i Forsvarsdepartementet
og Stortinget. Kontrolloven og kontrollinstruksen ble
revidert i 2001 og 2009, uten at Stortinget vedtok
endringer om utvalgets innsynsrett eller mekanismen
ved tvist ominnsyn i lov eller instruks.

Utvalget er i dialog med E-tjenesten for & finne
fremtil praktiske lgsninger knyttet til innsynsretten.

4. Samarbeidet mellom E-tjenesten og PST

Utvalget har i 2012 rettet saalig oppmerksomhet
mot det gkte samarbeidet mellom E-tjenesten og
PST.

Utgangspunktet for samarbeidet er at PSTs an-
svarsomrade omfatter det som skjer innenfor rikets
grenser, mens E-tjenestens ansvarsomrade ligger
utenfor rikets grenser. For divareta og sikre nasjona-
le interesser er tjenestene pdlagt & samarbeide. Sam-
arbeidet skal skje innenfor tjenestenes respektive an-
svarsomrader og rettsgrunnlag, og for evrig holdes
innenfor rammene som fastsettes i instruks 13. okto-
ber 2006 nr. 1151 om samarbeid mellom Etterret-
ningstjenesten og Politiets sikkerhetstjeneste. For-
malet med instruksen er blant annet at tjenestene
giennom deres samlede ressurser og gjennom infor-
masgjonsutveksling, samhandling og arbeidsdeling
effektivt skal kunne mgte aktuelle trusler og sikker-
hetsutfordringer. Instruksen gir videre klare feringer
om at det mellom tjenestene skal etableres et naat og
tillitsfullt samarbeid bade generelt og i konkrete sa-
ker.

% Se begrensningene for utvalgetsinnsyn i kontrollinstruksen

85 farste ledd.



32

Utvalget har i 2012 bedt om presentasjoner av alle
nye og avsluttede samarbeidssaker. Det er videre
bedt om redegjerelsefor statusi pagaende saker. Det
er ogsa tatt stikkprever av informasjonsutvekslingen
mellom de to tjenestene. Utvalget har ikke kommet
med kritikk mot E-tjenesten eller PST pa bakgrunn
av samarbeidet i 2012.

Utvalgetsinntrykk er at samarbeidet er gkende og
av vesentlig sterre omfang enn tidligere.

| &rsmeldingen for 2011 pekte utvalget pa at sam-
arbeidet mellom PST og E-tjenesten om personer
som forflytter seg over landegrensene, er interessant
paprinsipielt grunnlag. Det blei den forbindelse vist
til at PST er avhengig av rettens kjennelse ved bruk
av inngripende metoder, mens det foreligger fa mate-
rielle og prosessuelle begrensninger for E-tjenestens
overvaking. Siden E-tjenesten béde har rett og plikt
til & oversende informasion som er av interesse for
PST, mente utvalget at dette kan innebage at PST,
gjennom E-tjenesten, kan fatilgang til metoder som
tjenesten ikke hadde hatt anledning til & benytte over-
for personer som reiser ut av Norge — for eksempel
fordi metoden ikke er tillatt etter straffeprosessioven,
eller fordi retten etter en helhetsvurdering kommer til
at inngrepet vil vaae uforholdsmessig eller av andre
grunner ikke ber tillates.

Det er vesensforskjeller mellom PSTs og E-tje-
nestens regel verk og oppgaver, og tjenestene har kun
anledning til & innhente informasjon i medhold av
eget rettsgrunnlag. Utvalget har i 2012 ikke sett noen
tilfeller av at tjenestene har gétt ut over sine ansvars-
omrader eller bedt den andre tjenesten om & gjere
dette.

Utvalget vil prioritere kontroll pa dette omradet i
2013.

5. Informag onsutveksliing med utenlandske
samar beidendetjenester

E-tjenesten kan i medhold av e-loven § 3 annet
ledd etablere og opprettholde etterretningssamarbeid
med andre land. Utveksling av informason med
samarbeidende tjenester i utlandet er en forutsetning
for og en viktig del av et dlikt samarbeid. Utvalget
kontrollerer tjenestens informasjonsutveksling med
utlandet hovedsakelig ved a bli orientert om innhol-
det i E-tjenestens arkiver og deres sambandssystem
for informasjonsutveksling med utenlandske samar-
beidende tjenester. Sambandssystemet er et dedikert
nettverk der E-tjenesten mottar og deler opplysninger
med faste samarbeidspartnere innenfor spesifikke
omréder, hovedsakelig knyttet til internasjonal terro-
risme, som tjenesten etter e-loven 83 farste ledd
bokstav g plikter & tilveiebringe informasjon om.
Meldinger som besvares eller utstedes av E-tjenesten
innenfor dette sambandssystemet og rapporter som
E-tjenesten publiserer for samarbeidspartnerne her,
kan kontrolleres av utvalget.
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Nar E-tjenesten mottar forespersler fra samarbei-
dende tjenester gjennom sambandssystemet, vil tje-
nesten undersgke foresparselen i egne systemer. Der-
som det dukker opp informasjon om norske borgere
under denne prosessen, skal informasjonen som ut-
veksles med samarbeidende tjenester maskeres slik
a norske borgere ikke kan identifiseres, jf. praksis
om at tjenesten kun pavisse vilkéar kan utlevereinfor-
masjon om norske borgere til utlandet. Utvalget kon-
trollerer at utlevering av personopplysninger til sam-
arbeidende tjenester kun skjer etter en konkret vurde-
ring av om grunnlaget for utlevering er til stedei det
enkelte tilfellet. Utvalget kontrollerer ogsa at E-tje-
nesten i den forbindelse overholder kravet i e-loven
§4 om at tjenesten ikke pa norsk territorium skal
«overvake eler pa annen fordekt mate innhente in-
formasion om norske fysiske eller juridiske perso-
ner».

Utvalget er i 2012 blitt orientert om et samarbeid
mellom E-tjenesten og enkelte samarbeidspartnere
om automatisk deling av visse typer metadata® knyt-
tet til bestemte omrader, samt om det tekniske syste-
met som brukesi den sammenheng. Utvalget er i den-
neforbindel se opptatt av at det er nasjonal kontroll pa
informasjon som deles med samarbei dspartnere og at
informagjonsutvekslingen er i samsvar med regelver-
Ket.

I likhet med PST ma ogsa E-tjenesten kontinuer-
lig vurdere mottakerstatens holdninger til og respekt
for grunnleggende menneskerettigheter ndr tjenesten
utveksler personopplysninger eller annen informa-
sjon, herunder ogsa deling av opplysninger giennom
Norges deltakelse i internasjonale operasoner. Ut-
valget er i 2012 orientert om utarbeidelsen av en in-
struks som sgker a redusere risikoen for at etterret-
ningspersonell medvirker til tortur eller annen gru-
som, umenneskelig eller nedverdigende behandling i
aktuelle samarbeidsland. Det er lagt opp til at instruk-
sen fastsetter en prosedyre som sikrer ledel sesforank-
ring og eventuelt politisk forankring i de mest kom-
pliserte sakene der det foreligger en vesentlig risiko
for medvirkning til menneskerettighetsbrudd. In-
struksen tradtei kraft 1. januar 2013. Utval get ser po-
sitivt pa utarbeidelsen av instruksen, som bidrar til at
tjenesten mer systematisk kan vurdere risiko for tor-
tur mv. ved etterretningssamarbeid med andre land.

Det falger av e-instruksen 8 5 ferste ledd at «der-
som Etterretningstjenesten som ledd i lgsningen av
sine oppgaver mottar overskuddsinformasion av
overvakingsmessig eller annen interesse og som ikke
kan oppbevares av tjenesten, jf. lovens §4 annet
ledd, kan dlik informasjon overbringes rette norske
offentlige myndighet i overensstemmelse med regle-

5 Metadata er «informagion om informasjonen», slik som for
eksempel tabeller, rader og indekser, i motsetning til inn-
holdsdata, som inneholder selve informasjonen.
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ne om rapportering i kapittel 4». | praksis betyr dette
at opplysningene blir overlevert til PST.

Utvalget har i 2012 foretatt visse sgk og stikkprz-
ver blant meldinger som tjenesten har sendt til uten-
landske samarbeidende tjenester, uten at kontrollen
har gitt grunnlag for & stille skriftlige spersmal til el-
ler reise kritikk mot tjenesten. Utvalgets oppfatning
er at det, som tidligere, er noksa utstrakt informa-
gonsutveksling med utenlandske samarbeidende tje-
nester og at utvekslingen ligger pa et relativt stabilt
niva

| fjordrets arsmelding orienterte utvalget om at
tjenesten hadde utarbeidet interne retningdinjer for
utlevering av personopplysninger til utenlandske
samarbeidende tjenester. | retningslinjene, som er
sikkerhetsgradert BEGRENSET, presiseres blant an-
net pa hvilke vilkar personopplysninger om norske
og utenlandske borgere kan utleveres, samt naamere
rutiner for saksbehandlingen. Det ble i arsmeldingen
uttrykt at offentlighetshensynet, etter utvalgets syn,
tilsier at slike bestemmel ser er ugraderte, og at det er
et spersmd om slike bestemmel ser burde fremga av
e-loven og/eller e-instruksen i stedet.

Pa bakgrunn av omtalen i fjorarets arsmelding ba
utvalget E-tjenesten om a gi en begrunnelse for sik-
kerhetsgraderingen av de interne retningslinjene. |
sitt svar til utvalget svarte tjenesten at de hadde mer-
ket seg utvalgets synspunkter i arsmeldingen, og at
dei samrad med Forsvarsdepartementet ville vurdere
hvorvidt hovedinnhol det i retningslinjene bar nedfel-
lesi offentlig tilgjengelige retningslinjer eller regel-
verk.

Utvalget vil i 2013 holde seg oppdatert pa utfallet
av denne vurderingen.

VIIl. @vrigeinspeksoner
1. Inspekson av Kripos

Utvalget inspiserte datakrimavdelingen ved Kri-
pos i september 2012. Formalet med inspeksjonen
var a se naamere pa seksjon for nasjonal kommuni-
kasjonskontroll (NKK) og deres handtering av opp-
lysninger. Bakgrunnen for inspeksonen er at Kripos
bistdr PST og politidistriktene i utferelsen av kom-
munikasjonskontroll.

Datakrimavdelingen arbeider med utvikling av et
nytt KK-system som skal ha bedre funksjonalitet
med henblikk pa anayse og fremstilling av data fra
KK. Det er fortsatt uavklart om PST skal bruke sys-
temet, eller om det skal ga et skille mellom PST og
Kripos bade med hensyn til iverksetting av KK og
bruk av systemene.

Inspeksionen ga ikke grunnlag for oppfelging
overfor Kripos.
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2. Inspekson av Telenor

| september 2012 ble det gjennomfart en inspek-
sionav politisvarsenteret i Telenor. Politisvarsenteret
ble opprettet i 2002 og gir bistand til PST og det or-
dinage politiet ved kommunikasjonskontroll. Sente-
ret er dpent degnet rundt, hele aret.

Utvalget har tidligere avholdt et orienteringsmgte
med Telenor. Spgrsmalet om utvalgets innsynsrett i
Telenor var ikke et tema den gang. | forkant av in-
speksionen i 2012 ble det imidlertid stilt sparsmal
ved om utvalget har hjemmel til & kontrollere Tele-
nor. Utvalget viste til ordlyden i kontrollinstruksen
§ 11 nr. 2 hvoretter utvalget kan gjennomf agre inspek-
sion av «det @gvrige politi og andre organer eller insti-
tusjoner som bistar Politiets sikkerhetstjeneste».

Telenor og @vrige teletilbydere/internettleveran-
derer bistdr blant annet PST i forbindelse med kom-
munikasjonskontroll. Utvalget ser likevel at ordlyden
i kontrolloven 8§ 4 farste ledd kan skape forvirring
med hensyn til innsynsretten, fordi denne sier at ut-
valget kan «kreve innsyn i og adgang til forvaltnin-
gensarkiver og registre, lokaler, installasjoner og an-
legg av enhver art» for & utfere sitt verv. Det presise-
res at «[lJike med forvatningen regnes virksomhet
mv. som eies med mer enn en halvdel av det offentli-
ge» (utvalgets utheving). Ordlyden kan skapetvil om
utvalgets innsynsrett i private selskaper som bistar
PST. Dette er en svaat praktisk problemstilling siden
det per dags dato finnes om lag 200 internettilbydere,
i tillegg til over 200 teleleverandgrer, hvorav kun ett
selskap — Telenor — eles med mer enn en halvdel av
det offentlige.

Utvalget foredar av denne grunn en presisering
av ordlyden dik at det klargjares at utvalget har rett
til &inspisere alle som bistar PST i oppgaveutfarin-
gen.® Kontrolloven § 4 farste ledd annet punktum
bar etter utvalgets syn lyde slik (fordag til tillegg i
kursivert tekst):

«Like med forvaltningen regnes virksomhet m.v.
som eies med mer enn en halvdel av det offentlige.
Tilsvarende innsynsrett gjelder overfor virksomheter
som bistar ved utferelse av etterretnings-, overva-
kings- og sikkerhetstjeneste.»

Telenor opplyste utvalget om utfordringer i regel-
verket om klarering av personell som handterer KK -
sakene for HEMMELIG. Selskapet har vaat i dialog
med Post- og teletilsynet (PT) om kravene til klare-
ring av personell som arbeider med kommunika-
sjonskontroll. Utvalget har forstétt det slik at det ikke
er hjemmel til &kreve at personell som skal bistaved
kommunikasjonskontroll skal sikkerhetsklareres. PT
har av denne grunn sluttet & sikkerhetsklarere perso-
nell hos teletilbydere og internettilbydere. Utvalget

% Jf. kontrollinstruksen § 13 nr. 3 bokstav h, hvoretter utval get
skal angi mulige behov for endringer i regelverket.
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kjenner ikke il at det er tatt initiativ til &faendret re-
gelverkssituagonen. For utvalget fremstdr det som
bekymringsfullt at personell som arbeider med PSTs
kommunikasjonskontrollsaker ikke er sikkerhetskla-
rert.

Utvalget ser et behov for a falge opp med inspek-
goner av private tele- og internettilbydere i 1gpet av
2013. Dette taler for en rask avklaring av utstreknin-
gen av utvalgets innsynsrett overfor disseg, jf. forda-
get til lovendring ovenfor.

3. Inspekson av Kystjegerkommandoen

Utvalget gjennomfartei 2012 en inspeksjon av et-
terretnings- og sikkerhetsfunksjoner i Kystjegerkom-
mandoen ved Trondenes leir i Harstad.

Under inspeksonen fikk utvalget en orientering
om Kystjegerkommandoens organisasjon og oppga-
ver, herunder om etterretnings- og sikkerhetsarbeidet
som utf@res i avdelingen. Det ble i den forbindelse
blant annet redegjort for avdelingens innhentings- og
analysekapasitet.

Utvalget fikk ikke giennomfert arkivinspekson
av personellsikkerhetsarkivet pa grunn av fravae av
autorisert personell ved avdelingen. Dette medferte
at utvalgets kontroll av arkiv, journaler og registrere-
latert til avdelingens utevelse av personellsikkerhets-
tjeneste ikke kunne utfgres. Forholdet ble pdpekt
overfor avdelingen i et brev i etterkant av inspeksjo-
nen. P& bakgrunn av den redegjerelsen som ble gitt
under inspeksionen om bruken av arkivet og rutiner
pa personellsikkerhetsomradet, fant utvalget likevel
ikke grunn til &felge opp dette videre.

Inspeksjonen ga ikke grunnlag for gvrig oppfal-
ging.

4. Inspeksjon av Etterretningsbataljonen

Utvalget giennomferte i november 2012 en uan-
meldt inspeksion av Etterretningsbataljonen pa Se-
termoen leir i Bardu. Formalet med inspeksjonen var
a undersgke en klagesak som var fremsatt for utval-
get. | klagen ble det blant annet hevdet at Etterret-
ningsbataljonen hadde laget en «analyse av [de to
klagerne] ... og deres journalistiske virksomhet» og
at det fantes «mapper som ligger inne pa det hemme-
lige nettet» til bataljonen.

Inspeksionen ble gjennomfert med bakgrunn i
kontrollinstruksen § 11 nr. 2 bokstav g, der det be-
stemmes at utvalget «for gvrig [kan] gjennomfere
slik inspeksjon som lovens formdl tilsier». Inspeksjo-
nen ble varset per telefon ettermiddagen fer, uten at
formalet med inspeksjonen ble opplyst.

Etterretningsbataljonen ble innledningsvis under
inspeksjonen gjort kjent med klagensinnhold. Utval-
get fikk deretter tilgang til avdelingens datanettverk,
der det ble gijennomfeart sgk pa bakgrunn av pastan-
dene som var fremsatt i klagen.
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Utvalgets sgk viste at det var behandlet opplys-
ninger om klagernei flere dokumenter.

| etterkant av inspeksjonen ble Etterretningsbatal -
jonen bedt om & oversende de aktuelle dokumentene.
Videre ble det bedt om oversendelse av eventuelle
andre dokumenter og opplysninger som matte vege
relevante for utvalgets behandling av klagen. Det ble
ogsa bedt om en redegjerelse for Etterretningsbatal -
jonens behandling av opplysninger om klagerne, her-
under en vurdering av hjemmelsgrunnlag, formal og
relevans, sett pa bakgrunn av de oppgaver som er til-
lagt bataljonen.

Utvalgets undersgkelser viste at Etterretningsba-
taljonen ikke hadde foretatt noen analyse av klagerne
og/eller deres journalistiske virksomhet, dlik de hev-
det i klagen. Etterretningsbataljonen haddeimidlertid
i en mappe i sitt datanettverk lagret noe informasjon
om klagerne, herunder navn, bilde, utdanning og ar-
beidshistorikk. Denne informasjonen var hentet fra
publiserte nyhetsartikler.

| et avsluttende brev til Etterretningsbataljonen
uttrykte utvalget falgende:

«Utvalget viser til at det ikke foreligger noen saar-
regulering av Ebns rett til & behandle personopplys-
ninger, og at bataljonens behandling av slike opplys-
ninger dermed er omfattet av personopplysningslo-
vens generelle regler. Nar det gjelder opplysningene
som kan knyttes til de konkrete journalistene, finner
utvalget at vilkérenefor behandling av person J)plys-
ninger ikke er til stede, idet ingen av behandlings-
grunnlagene i lovens § 8 er oppfylt, jf. § 11. Dette
Innebager etter utvalgets oppfatning at Etterretnings-
bataljonensikke hadde noe rettslig grunnlag for & be-
handle opplysninger om [klagerne].

Utvalget vil understreke at pressen ivaretar vikti-
ge oppgaver som informagion, debatt og samfunns-
kritikk og nyter et sterkt vern gjennom blant annet
ytringsfriheten og pressefriheten. Det er svaat uhel-
dig om man pa bakgrunn av sin journalistiske virk-
somhet behandles i systemene til de hemmelige tje-
nestene uten at det er tilstrekkelig grunnlag for det.»

Utvalget fant pa bakgrunn av det ovennevnte
grunn til & kritisere Etterretningsbataljonen for & be-
handle informasjon om klagerne uten hjemmel i per-
sonopplysningsloven, og bataljonen ble oppfordret
til &tilintetgjere informasjonen.

Bataljonen har bekreftet til utvalget at informa-
sionen om klagerne er dettet fra deres systemer. Det-
te er meddelt klagerne.

I X. Administrative forhold
1. Budgett og regnskap

Utvalgets utgifter i 2012 har vaat kr 8 814 363
mot budsjett pa kr 9 200 000.
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2. Personale
Sekretariatet hadde falgende personal sammensetning per 31. desember 2012:

Sekretariatsleder Henrik Magnusson
Juridisk seniorradgiver Steinar Sollerud Haugen
Juridisk seniorradgiver Ole Henrik Brevik Fearland
Juridisk seniorradgiver Mari Hersoug Nedberg
Administrativ seniorrédgiver Lise Enberget
Juridisk seniorrédgiver Silje Segerdal Hanssen Kjetil Otter Olsen er engagjert som teknisk sak-
hadde per 31. desember 2012 permigon fra sin stil- kyndig patimebasis.
ling.

Odlo, den 13. mars 2013

Eldbjerg L awer
Svein Grgnnern Trygve Harvold Hans Johan Rgsjorde
Gunhild @dyangen Theo Koritzinsky Wenche Elizabeth Arntzen

Henrik Magnusson



Vedlegg

1. Begrepsforklaringer
Anmodende myndighet

Et organ som i egenskap av €eller pavegne av au-
torisasjonsmyndighet anmoder om personkontroll.
Arbeidsregister

Register med etterretningsopplysninger som an-
ses ngdvendige og relevante for PSTs oppgavel gs-
ning. PST bruker arbeidsregistret Smart.

Arbeidsregistrering

Behandling av opplysninger som anses for ngd-
vendige og relevante for PSTs oppgavelagsning og
som ikke kvalifiserer til opprettelse av eller behand-
ling i forebyggende sak.

Autorisagon

Avgjarelse om at sikkerhetsklarert person skal gis
tilgang til informasjon med en angitt sikkerhetsgrad.
Avvergende etterforsking

Etterforsking med det siktemal & avverge at det
blir begétt en straffbar handling.

Behandling av opplysninger

Enhver form for elektronisk eller manuell handte-
ring av opplysninger.
DocuLive

Et arkiv- og saksbehandlingssystem.

Etterforskingssak (e-sak)

Sak opprettet med det formal & undersgke om det
foreligger straffbart forhold som faller inn under
PSTs ansvarsomrade.

Femar sregelen

Krav om at PSTsarbeidsregistreringer skal revur-
deres dersom de ikke er tilfert nye opplysninger i |z
pet av de siste fem arene.

Forebyggende sak (f-sak)

Sak opprettet med det formd & undersgke om
noen forbereder et straffbart forhold som PST har til
oppgave aforebygge.

Henleggelse

Beslutning om at en sak avsluttes uten at det er
fattet realitetsavgjarel se.
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Klareringsmyndighet

Offentlig organ som er tillagt myndighet til a av-
gje@re om en person skal fa sikkerhetsklarering.

Klareringssak

Sak om avgjarelse av en anmodning om sikker-
hetsklarering, som krever en vurdering av en persons
sikkerhetsmessige skikkethet.

M appestruktur

Gjennom Windows Utforsker kan man se hard-
diskens/nettverksstasjonens mappestruktur, herunder
alefiler som er behandlet der. For eksempel “I-om-
radet”.

Observagonstid

Avgjerelse om pa hvilket tidspunkt anmodning
om klarering for en person kan fremsettes pa nytt.

Omspurte
Person det anmodes om sikkerhetserklaging for.

Per sonellsikker het

Tiltak, handlinger og vurderinger for & hindre at
personer som Vil kunne utgjere en sikkerhetsrisiko,
plassereseller er plassert dik at risikoen aktualiseres.

Per sonkontroll

Innhenting av relevante opplysninger til vurde-
ring av sikkerhetsklarering.

Per sonopplysning

Opplysninger og vurderinger som kan knyttes til
en enkeltperson.

Per sonellsikker hetssaksarkiv

Arkiv for oppbevaring av personellsikkerhetssa-
ker.

Sikkerhetsgradert informasjon

Informasjon som etter reglene i sikkerhetsloven
skal beskyttes av sikkerhetsmessige grunner. Infor-
masjonen merkes med en sikkerhetsgrad, for eksem-
pel KONFIDENSIELT.

Sikkerhetsklarering

Avgjarelseforetatt av en klareringsmyndighet om
en persons antatte sikkerhetsmessige skikkethet for
en angitt sikkerhetsgrad.
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Sikker hetssamtale

Samtale som klareringsmyndigheten gjennomfg-
rer for & vurdere en persons sikkerhetsmessige skik-
kethet i en klareringssak.

Skjulte tvangsmidler

Etterforskingsmetoder som mistenkte ikke er
kjent med bruken av, for eksempel kommunikasjons-
kontroll, romavlytting og hemmelig ransaking.

Smart
PSTs arbeidsregister.

Smartsak

PSTs arbeidsverktay for forebyggende saker og
etterforskingssaker.

2. Lov 3. februar 1995 nr. 7 om kontroll
med etterretnings-, overvakings- og
sikker hetstjeneste (kontrolloven)

§ 1. Kontrollorganet og kontrollomradet

Stortinget velger et utvalg til & kontrollere etter-
retnings-, overvakings- og sikkerhetstjeneste som ut-
fares av den offentlige forvaltning eller under styring
av eller pa oppdrag fra denne.

Kontrollen omfatter ikke overordnet patalemyn-
dighet.

Forvaltningsloven og offentlighetsloven gjelder
ikke for utvalgets virksomhet. Unntatt herfra er for-
valtningslovens regler om ugildhet.

Stortinget gir en alminnelig instruks om virksom-
heten til kontrollutvalget innen rammen av denne lov
og fastsetter bestemmelser om dets sammensetning,
funksjonsperiode og sekretariat.

Innenfor rammen av lov og instruks utfarer utval-
get sitt verv selvstendig og uavhengig av Stortinget.
Stortinget kan likevel ved vanlig plenarvedtak (stor-
tingsvedtak) palegge utvalget & foreta neamere defi-
nerte undersgkelser innenfor utvalgets kontrollman-
dat, og under iakttakelse av de regler og innen de
rammer som for @vrig ligger til grunn for utvalgets
virksomhet.

§ 2. Formal

Formalet med kontrollen er:

1. aklarlegge om og forebygge at det @ves urett mot
noen, herunder pase at det ikke nyttes mer inngri-
pende midler enn det som er ngdvendig etter for-
holdene, og at tjenestene respekterer menneske-
rettighetene,

2. & pése at virksomheten ikke utilberlig skader
samfunnglivet,
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3. apése at virksomheten holdes innen rammen av
lov, administrative eller militaare direktiver og
ulovfestet rett.

Utvalget skal iaktta hensynet til rikets sikkerhet
og forholdet til fremmede makter.

Formdlet er rent kontrollerende. Utvalget kan
ikke instruere de kontrollerte organer eller nyttes av
disse til konsultasjoner.

§ 3. Kontrollutval gets oppgaver

Utvalget skal fare regel messig tilsyn med etterret-
nings-, overvakings- og sikkerhetstjeneste som ute-
vesi den sivile og militazre forvaltning.

Utvalget skal underseke alle klager fra enkeltper-
soner og organisasioner. Av eget tiltak skal utvalget
ta opp ale saker og forhold som det ut fra formalet
finner riktig & behandle, og salig slike som har vaat
gienstand for offentlig kritikk. Med forhold menes
ogsa regelverk, direktiver og praksis.

Utval gets undersgkel ser kan ga utover de rammer
som felger av § 1 farsteledd, jfr. & 2 nar det tjener til
aklarlegge saker eller forhold som det undersaker i
kraft av sitt mandat.

8 4. Innsynsrett mv.

For & utfare sitt verv, kan utvalget kreve innsyn i
og adgang til forvaltningens arkiver og registre, loka-
ler, installagoner og anlegg av enhver art. Like med
forvaltningen regnes virksomhet mv. som eies med
mer enn en halvdel av det offentlige.

Enhver som tjenestegjer i forvaltningen plikter pa
anmodning 4 tilveiebringe alt materiale, utstyr mv.
som kan ha betydning for gjennomfearing av kontrol-
len. Andre har samme plikt med hensyn til materiale,
utstyr mv. som de har mottatt fra offentlige organer.

§ 5. Forklaringer og mateplikt mv.

Enhver plikter etter innkalling & mete for utval-
get.
Klagere og andre privatpersoner i partsiiknende
stilling kan pa ethvert trinn i saken laseg bistd av ad-
vokat eller annen fullmektig i den utstrekning det kan
skje uten at graderte opplysninger derved blir kjent
for fullmektigen. Samme rett har ansatte og tidligere
ansattei forvaltningeni saker som kan munneut i kri-
tikk mot dem.

Allesomer eller har vaart i forvaltningenstjeneste
har forklaringsplikt for utvalget om alt de har erfart i
tjenesten.

Pliktmessig avgitt forklaring ma ikke foreholdes
noen eller fremleggesi retteni straffesak mot avgive-
ren uten dennes samtykke.

Utvalget kan begjaare bevisopptak etter domstol-
loven § 43 annet ledd. Tvisteloven 88§ 22-1 og 22-3
gjelder ikke. Rettsmgtene skal vaae lukket og for-
handlingene holdes hemmelige. Forhandlingene hol-
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des hemmelige inntil utvalget eller vedkommende
departement bestemmer annet, jfr. 88 8 og 9.

§ 6. Om statsradene og departementene

Reglenei 88 4 og 5 gjelder ikke statsradene, de-
partementene og deres embets- og tjenestemenn,
unntatt i forbindelse med klarering og autorisasjon av
personer og bedrifter for behandling av graderte opp-
lysninger.

8 7. (Opphevet ved lov 3 des 1999 nr. 82 (i kraft 15
okt 2000 iflg. res 22 sep 2000 nr. 958).)

§ 8. Uttalelser og meldinger

1. Uttalelser til klagere skal vaae ugraderte. Opp-
lysning om noen har vaat gjenstand for overva-
kingsvirksomhet eller ikke, anses som gradert
hvisannet ikke blir bestemt. Uttalelser til forvalt-
ningen graderes etter sitt innhold. Utvalget av-
gier i hvilken utstrekning dets ugraderte uttalel-
ser eller ugraderte deler av disse skal offentlig-
gjeres. Hvis offentliggjering ma antas & medfare
a en klagers identitet vil bli avdekket, skal den-
nes samtykke foreligge.

2. Utvalget avgir arlig melding til Stortinget om sin
virksomhet. Slik melding kan ogsa gis hvis det er
avdekket forhold som Stortinget straks bar kjen-
ne til. Meldingene og deres vedlegg skal veae
ugraderte.

8§ 9. Taushetsplikt mv.

Med de unntak som fglger av § 8, har utvalget og
dets sekretariat taushetsplikt hvis annet ikke blir be-
Sstemt.

Utvalgets medlemmer og sekretariat er bundet av
regler om behandling av dokumenter mv. som mabe-
skyttes av sikkerhetsmessige grunner. De skal vaare
sikkerhetsklarert for hayeste beskyttel sesgrader na-
gonalt og etter traktat Norge er tilsluttet. Stortingets
presidentskap er klareringsmyndighet for utvalgets
medlemmer. Personkontroll utfgres av Nasjonal sik-
kerhetsmyndighet.

Hvis utvalget er i tvil om graderingen av opplys-
ninger i uttalelse eller meldinger, eller mener at av-
eller nedgradering ber skje, forelegger det sparsmalet
for vedkommende etat eller departement. Forvaltnin-
gens avgjarelse er bindende for utvalget.

§10. Bistand mv.

Utvalget kan anta bistand.

Lovensregler gjelder tilsvarende for bistandsper-
soner. Bistandspersoner skal likevel bare autoriseres
for slik beskyttel sesgrad som oppdraget krever.

Dokument 7:1 — 2012—2013

8§ 11. Sraff

Forsettlig eller grov uaktsom overtredelse av
88 4, 5farste og tredje ledd, 9 farste og annet ledd og
10 annet ledd i denne lov straffes med beter eller
fengsel inntil 1 ar, hvisikke strengere straffebestem-
melse far anvendelse.

8§ 12. Ikrafttreden
Dennelov trer i kraft straks.

3. Instruks 30. mai 1995 nr. 4230 om
kontroll med etterretnings-,
overvakings- og sikker hetstjeneste
(kontrollinstruksen)

8 1. Om kontrollutvalget og dets sekretariat

Utvalget skal ha 7 medlemmer medregnet leder
og nestleder, alle valgt av Stortinget, etter innstilling
fra Stortingets presidentskap, for et tidsrom av inntil
5 ar. Det ber unngas at flere enn 4 medlemmer skiftes
ut samtidig.

Utvalgets medlemmer skal veare sikkerhetsklarert
og autorisert for hgyeste sikkerhetsgrad nasjonalt og
etter traktat Norge er tilsluttet.

Godtgjarelse til utvalgets medlemmer fastsettes
av Stortingets presidentskap.

Leder for utvalgets sekretariat tilsettes og |anns-
plasseres av Stortingets presidentskap etter innstil-
ling frautvalget. Tilsetting og lannsplassering av det
avrige personalet i sekretariatet foretas av utvalget.
Naamere regler om fremgangsméaten ved tilsetting
og adgang til delegering av utvalgets myndighet fast-
settesi et personalreglement som skal godkjennes av
Stortingets presidentskap. Bestemmelsen i annet ledd
gielder tilsvarende for samtligetilsatte i sekretariatet.

§ 2. Beslutningsdyktighet og arbeidsform

Utvalget er beslutningsdyktig nar 5 medlemmer
er til stede. Utvalget skal som hovedregel opptre
samlet, men kan dele seg under inspeksjon av tjenes-
testeder eller anlegg.

Ved saalig omfattende undersgkel ser kan innhen-
ting av forklaringer, besiktigelser pa stedet mv. over-
lates til sekretaaen og ett eller flere medlemmer. Det
samme gjelder dersom slik innhenting ved det samle-
de utvalg vil kreve uforholdsmessig arbeid eller kost-
nad. Ved avhegr som nevnt i dette ledd kan utvalget
anta bistand. Det er datilstrekkelig at sekretaaren el-
ler ett medlem deltar.

Utvalget kan ogsa ellers anta bistand nar det kre-
ves salig kyndighet.

Personer som tidligere har virket i EOS-tjeneste-
ne kan ikke antas som bistandspersoner.
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8 3. Ordensfor skrifter

Sekretariatet farer sakjournal og meteprotokoll.
Beslutninger og dissenser skal framga av protokol-
len.

Uttalelser og bemerkninger som framkommer el-
ler protokolleres under kontroll, anses ikke avgitt
uten at de er meddelt skriftlig.

8 4. Begrensninger mv. i kontrollen

Kontrolloppgaven omfatter ikke virksomhet som
angar personer som ikke er bosatt i riket og organisa-
sioner som ikke har tilhold her, eller som angér utlen-
dinger hvis opphold er knyttet til tjeneste for frem-
med stat. Utvalget kan likevel uteve kontroll i tilfel-
ler som her nevnt nér saalige grunner tilsier det.

Kontrollen ber innrettes dlik at den er til minst
mulig ulempe for tjenestenes lgpende virksomhet.
Det departement Kongen bestemmer kan helt eller i
deler suspendere kontrollen under krise og krig inntil
Stortinget bestemmer annet. Ved slik suspensjon skal
Stortinget straks underrettes.

§ 5. Begrensninger i innsyn

Utvalget skal ikke sgke et mer omfattende innsyn
i graderte opplysninger enn det som er ngdvendig ut
fra kontrollformdlene. Det skal sdvidt mulig iaktta
hensynet til kildevern og vern av opplysninger mot-
tatt fra utlandet.

Mottatte opplysninger skal ikke meddeles annet
autorisert personell eller andre offentlige organer
som er ukjente med dem uten at det er tjenestlig be-
hov for det, er ngdvendig ut fra kontrollformalene el-
ler falger av saksbehandlingsreglene i § 9. | tilfelle
tvil bar avgiveren av opplysningene foresparres.

§ 6. Tvist ominnsyn og kontroll

Utvalgets beslutninger om hva det skal sgke inn-
syni og om omfanget og utstrekningen av kontrollen
er bindende for forvaltningen. Mot slike beslutninger
kan det ansvarlige personell pa vedkommende tje-
nestested kreve inntatt begrunnet protest i meteproto-
kollen. Etterfglgende protest kan gis av gefen for
vedkommende tjeneste og av forsvarssjefen.

Protester som her nevnt skal inntasi eller falge ut-
valgets arsmelding.

8 7. Generelt om kontrollen og uttalelser

Utvalget skal felge prinsippet om etterf@ggende
kontroll. Utvalget kan likevel kreveinnsyni og uttale
seg om |gpende saker.

I gjennomfa@ringen av kontrollen og utformingen
av uttalelser skal utvalget bygge pa prinsippenei si-
vilombudsmannsloven 8§ 10 ferste ledd og § 10 annet
ledd, farste, tredje og fjerde punktum, og § 11. Utval-
get kan ogsa gi forslag til forbedringer i administrati-
ve og organisatoriske ordninger og rutiner nar det kan
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tjene til alette kontrollen eller verne mot at det aves
urett.

For det gis uttalelse i saker som kan munne ut i
kritikk eller meningsytringer rettet mot forvaltnin-
gen, skal den ansvarlige 5ef hahatt anledning til ut-
tale seg om de sparsmal saken reiser.

Uttalelser til forvaltningen rettes til gefen for
vedkommende tjeneste eller organ dller til forsvars-
giefen eller vedkommende departement hvis det gjel-
der forhold disse bar kjenne til som instruksons- og
kontrollmyndighet.

Ved uttalelser som gir oppfordring til aiverksette
tiltak eller treffe bes utninger skal mottakeren besom
agi tilbakemelding om hva som blir foretatt.

§ 8. Salig om klager

Ved mottakelse av klager foretar utvalget de un-
dersgkelser i forvaltningen som klagen tilsier. Utval-
get avgjar om klagen gir tilstrekkelig grunn til ytter-
ligere behandling fer uttalelse avgis.

Uttalelser til klagere ber veare sa fullstendige som
det er mulig uten &gi graderte opplysninger. Ved kla-
ger mot Politiets sikkerhetstjeneste om overvakings-
messig virksomhet skal det likevel bare uttales om
klagen har gitt grunn til kritikk eller ikke. Mener ut-
valget at en klager bear gis en fyldigere begrunnelse,
gir det forslag om det overfor vedkommende depar-
tement.

Hvis en klage gir grunn til kritikk eller menings-
ytringer for gvrig, skal begrunnet uttalel se herom ret-
testil iefen for den tjeneste det gjelder eller vedkom-
mende departement. Ogsa ellers skal uttalelser i kla-
gesaker alltid meddel es s efen for den tjeneste klagen
er rettet mot.

§ 9. Sakshehandling

Samtaler med privatpersoner skal skje i avhars
form hvis de ikke bare er av orienterende art. Samta-
ler med forvaltningens personell skal skje i avhars
form nér utvalget finner grunn til det eller tjeneste-
mannen ber om det. | saker som kan munne ut i kri-
tikk mot bestemte tjenestemenn, ber avharsformi al-
minnelighet nyttes.

Den som avhares skal gjereskjent med sine retter
og plikter, jf. kontrollutvalgsioven § 5. Forvaltnin-
gens personell og tidligere ansatte kan under avher i
saker som kan munne ut i kritikk mot dem ogsalaseg
bista av en tillitsvalgt som er autorisert etter sikker-
hetsloven med forskrifter. Forklaringen skal oppleses
til vedtakelse og undertegning.

Personer som kan bli utsatt for kritikk fra utval-
get, bar varsles om de ikke allerede kjenner til saken.
De har rett til agjare seg kjent med utval gets ugrader-
te materiale og med gradert materiale som de er auto-
risert for, alt s&framt det ikke vil skade undersgkelse-
ne.
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Enhver som gir forklaring skal foreholdes beviser
og pastander som ikke samsvarer med vedkommen-
des egne, séframt de er ugradert eller vedkommende
er autorisert for dem.

§ 10. Undersgkelser hos departementene

Utvalget kan ikke kreveinnsyn i departementenes
interne dokumenter.

Dersom utvalget gnsker opplysninger eller utta-
lelser fra et departement eller dets personell i andre
saker enn dlike som gjelder departementets befatning
med klarering og autorisasjon av personer og bedrif-
ter, innhentes disse skriftlig fra departementet.

§11. Tilsyn

1. Tilsynsoppgaven er:

a) For Etterretningstjenesten: & sikre at virk-
somheten holdesinnen rammen av tjenestens
fastlagte oppgaver og at det ikke gves urett
mot noen.

b) For Nagonal sikkerhetsmyndighet: & sikre at
virksomheten holdes innen rammen av tje-
nestens fastlagte oppgaver, a fgre kontroll
med klareringssaker for personer og bedrifter
hvor klarering er nektet, tilbakekalt, nedsatt
eller suspendert av klareringsmyndighetene
og for @vrig & pase at det ikke gves urett mot
noen.

c) For Politiets sikkerhetstjeneste: & fgre kon-
troll med at tjenestens behandling av fore-
byggende saker og etterforskingssaker, dens
bruk av skjulte tvangsmidler, behandling av
personopplysninger og utveksling av infor-
masjon med innenlandske og utenlandske
samarbeidspartnere, skjer etter det gjeldende
regelverk og tilfredsstiller krav til gode ruti-
ner, alt innen rammen av formalet i lovens
§2.

d) For Forsvarets sikkerhetstjeneste: afare kon-
troll med at tjenestens utgvelse av personell-
sikkerhetstjeneste og annen sikkerhetstjenes-
te holdes innen rammen av lov og forskrifts-
verk og tjenestens fastlagte oppgaver, og for
evrig pase at det ikke gves urett mot noen.

€) For alle: a pase at samarbeidet og informa-
sionsutvekslingen mellom tjenestene holdes
innen rammen av de tjenstlige behov og gjel-
dende regelverk.

2. Tilsynsvirksomheten skal minst omfatte:

a) halvarlige inspeksioner av Etterretningstje-
nesten sentralt med innfering i den lgpende
virksomheten og slik besiktigelse som finnes
nadvendig.

b) kvartalsviseinspeksoner av Nasjonal sikker-
hetsmyndighet med gjennomgaelse av saker
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som nevnt under 1 b og slik besiktigelse som
finnes nagdvendig.

c) 6 inspeksioner arlig av Den sentrale enhet i
Politiets sikkerhetstjeneste med gjennom-
gang av nye saker og lgpende bruk av skjulte
tvangsmidler, samt minst 10 stikkprever i ar-
kiver og registre i hvert mgte, og med gjen-
nomgang av alle Igpende saker minst 2 gan-
ger arlig.

d) 3inspekgoner arlig av Forsvarets sikkerhets-
tjeneste med gjennomgael se av virksomheten
som klareringsmyndighet, og dlik besiktigel-
se av annen sikkerhetstjeneste som finnes
nadvendig.

e) arlig inspeksion av PST-enhetene i minst 4
politidistrikter, av minst 2 av Etterretnings-
tjenestens stasjoner og/ eller etterretnings-/
sikkerhetstjeneste ved militagre staber og av-
delinger og av personellsikkerhetstjenesten
ved minst 2 departementer/etater.

f) inspeksion av eget tiltak av det avrige politi
og andre organer eller institusioner som bi-
star Politiets sikkerhetstjeneste.

g) for gvrig dlik inspeksjon som lovens formal
tilsier.

§ 12. Meddelelser til offentligheten

Innen rammen av lovens 8 9 tredje ledd jf. § 8 nr.
1 bestemmer utvalget hva som skal meddeles offent-
ligheten i saker som utvalget har uttalt seg om. Ved
omtalen av personer skal hensynet til personvernet
iakttas ogsa om det ikke gjelder klagere. Tjeneste-
menn skal ikke navngis eller identifiseres pa annen
mate uten med vedkommende departements god-
kjennelse.

For avrig kan lederen eller den utvalget bemyndi-
ger i vedkommendes sted gi meddelel ser til offentlig-
heten om en sak er under undersgkel se og om den er
ferdigbehandlet eller nér den vil bli det.

§ 13. Forholdet til Stortinget

1. Bestemmelseni § 12 farsteledd gjelder tilsvaren-
de for utvalgets meldinger og arsmeldinger til
Stortinget.

2. Hvis utvalget anser at hensynet til Stortingets
kontroll med forvaltningen tilsier at Stortinget
bar gjare seg kjent med graderte opplysninger i
en sak eller et forhold det har undersgkt, skal det
i sarskilt melding eller i sin arsmelding gjere
Stortinget oppmerksom pa det. Det samme gjel-
der dersom det er behov for ytterligere undersg-
kelser om forhold som utvalget selv ikke kan
komme videre med.
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3.

Innen 1. april hvert ar avgir utvalget melding til
Stortinget om sin virksomhet i det foregaende ar.
Arsmeldingen ber omfaite:

a) en oversikt over utvalgets sammensetning,
mgtevirksomhet og utgifter.

b) en redegjarelse for utfert tilsyn og resultatet
av det.

c) en oversikt over klagesaker fordelt etter art
0g tjenestegren og med angivelse av hvakla-
gene har resultert i.

d) en redegjarelse for saker og forhold tatt opp
av eget tiltak.

€) en angivelse av eventuelle tiltak som er bedt
iverksatt og hva det har fart til, jf. 8 6 femte
ledd.

f) enangivelseav eventuelle protester etter 8 5.

g) enomtale av saker eller forhold som ber be-
handles av Stortinget.
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h) utvalgets alminnelige erfaringer med kon-
trollen og regelverket og mulige behov for
endringer.

§ 14. @konomiforvaltning, utgiftsdekning til innkalte

og sakkyndige

1. Utvalget har ansvaret for den gkonomiske styrin-

gen av utvalgets virksomhet, og fastsetter egen
instruks for sin gkonomiforvaltning. Instruksen
skal vaae godkjent av Stortingets presidentskap.
Enhver som blir innkalt til utvalget har krav pa a

. fa sine reisekostnader dekket etter det offentlige

regulativ. Tap i inntekt erstattes etter reglene for
vitner ved domstol ene.

Sakkyndige godtgjeres etter salaaforskriftene
ved domstolene. Hayere satser kan avtales. An-
dre bistandspersoner godtgjeres etter satsene i
komitéregulativet dersom annet ikke blir avtalt.
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