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Til Stortinget

| Innledning

| 2009 fikk utvalget en ny stilling i sekretariatet
for & kunne gjennomfere starre prosjektbaserte
undersgkelser i EOS-tjenestene. Utvalget har gjen-
nomfert undersgkelser av metodebruken i tidligere
Forsvarets sikkerhetstjeneste (FOST) (2008—2009),
av SDU-saken' (2010-2011) og av Politiets overva
kingstjenestes (POT) metodebruk i Treholt-saken
(2010-2011). De to sistnevnte undersgkel sene resul-
terte i sagrskilte meldinger til Stortinget.?

Utvalget meldte i arsmeldingen for 2010 at det
hadde kritisert PST for & ha behandlet opplysninger
om enkeltpersoners politiske og religigse overbevis-
ning i strid med PST-instruksen® § 15.* Som fgige av
dette besluttet utvalget i 2011 a igangsette et pro-
siektarbeid knyttet til temaet. Formalet med prosjek-
tet har vaat & undersgke PSTs personregistreringer
knyttet til to muslimske miljger, der saalig forholdet
til PST-instruksen § 15 kunne vaae problematisk.

Etter &hablitt informert om utval gets progjektar-
beid opplyste PST under en inspeksion i DSE i juni

1 Om overvaking av norske borgere i Norge foretatt av grup-
pen Surveillance Detection Unit (SDU) ved den amerikan-
ske ambassaden i Oslo.

2 Se D;)kument 7:1 S(2010-2011) og Dokument 7:2 S (2010—
2011).

3 Instruks 19. august 2005 nr. 920 for Politiets sikkerhetstje-
neste (heretter PST-instruksen).

4 Dokument 7 S (2010-2011) side 11-12

2012 at tjenesten selv hadde sett et behov for aunder-
soke sine registreringer knyttet til de to miljgene.
PST informerte utvalget om at den interne gjennom-
gangen viste at tjenesten har registrert personer og
behandlet informagon som ikke er relevant for PSTs
oppgavel gsning. Tjenesten opplyste at det er behand-
let opplysninger i strid med PST-instruksen § 15.
PST tok funnenealvorlig, og ville vurderetre oppfal -
gingstiltak: sterkere fagledelse, mulig sentral god-
kjennelse ved farstegangsregistrering i arbeidsregis-
teret og kursing av ansatte. Tjenesten ville videre
iverksette tiltak for & revurdere registreringene pa de
to aktuelle miljgene, for Aunngaflere registreringer i
strid med regelverket. PST mente det var viktig agje-
re dette parallelt med utvalgets prosjekt, og gnsket
ikke dvente pa at utvalget avsluttet prosektet. Utval-
get ser positivt pa at tjenesten har iverksatt tiltak for
arydde opp i egen registreringspraksis. | brev til Jus-
tis- og beredskapsdepartementet 19. november 2012,
som utvalget fikk kopi av, orienterte tjenesten om
giennomgangen som var gjort. PST opplyste at ca.
110 personregistreringer var blitt gjennomgatt, med
tanke pa sletting, retting eller viderefaring av opplys-
ninger. PST skrev:

«[G]jennomgangen har synliggjort at det ved
begge tjenestesteder er behandlet op|olysni nger om
personer uten tilstrekkelig individuell vurdering av
relevans og kvalitet. Som en konsekvens av dette er
det ogsa over tid behandlet opplysninger som ikke er
relevant for PST. | ettertid ma det ogsa kunne trekkes
den konklugjon at dette i enkeltetilteller har resultert
i a det kan vaae behandlet opplysninger i strid med
PST-instruksen 815 ved at ogplysningene gjielder
enkeltpersoners relis?iﬂse overbevisning, ytringsfri-
het og organisasjonsfrihet.»

PST opplyste videre at registreringspraksisen vil
bringesi trad med regelverket.



| henhold til kontrollinstruksen® § 7 tredje ledd
har gef PST fatt anledning til & uttale seg om resulta-
tet av utval gets prog ektundersgkel se og funnene som
presenteresi denne rapporten.

Progiektets emne, formd og gjennomfaring
omtalesi kapittel 11. 1 kapittel 111 gis en oppsumme-
ring av funnene i progektet. Kapittel 1V omhandler
rettslig grunnlag for PSTs oppgaver og overvaking. |
kapittel V gis det en kort oversikt over PSTs overva-
king av personer i de to miljgene og det gis en naa-
mere vurdering av PSTs registreringspraksis i kapit-
tel VI. Kapittel VII inneholder utvalgets avsluttende
merknader. Begrepsforklaringer felger som et eget
vedlegg til denne rapporten, se vedlegg 1.

Il Progektetsemne, formal og
giennomfaring

1. Valgav progektemne

Formdlet med utvalgets kontroll er etter kon-
trolloven® § 2 «a klarlegge om og forebygge at det
gves urett mot noen, herunder pase at det ikke nyttes
mer inngripende midler enn det som er nadvendig
etter forholdene, og at tjenestene respekterer mennes-
kerettighetene», samt at de «ikke utilberlig skader
samfunndlivet». Utvalget skal ogsd kontrollere at
virksomheten holdesinnenfor tjenestenes|egale ram-
meverk. Under inspeksjoner i PST kontrollerer utval-
get saarlig om det rettslige grunnlaget for behandling
av opplysninger om enkeltpersoner er til stede.

PST-instruksen § 15 forbyr registrering av personer
kun pa bakgrunn av blant annet en persons politiske
eller religigse overbevisning, og setter dermed begrens-
ninger for hvilke personer tjenesten har rettdig grunnlag
for & overvake i forebyggende gyemed. Der tjenesten
falger med pa medlemmer av politiske dler religiase
miljger som det i utgangspunktet kan vaae relevant for
PST a overvake, vil overvaking av deler av miljoet
kunne reise spersmd om forholdet til instruksens § 15.

Utvalget har ved flere anledninger stilt sparsmdl til
PST om grunnlaget for aregistrere personer som har en
perifer tilknytning til miljger som tjenesten overvaker i
forebyggende gyemed. | enkdte tilfeller har tjenesten
erkjent at behandlingen av opplysninger om enkeltper-
soner har vaat i strid med PST-instruksen 8 15.

Utvalgets kontroll med tjenestens arbeidsregister
Smart er stikkpravebasert. Utvalget har ikketidligere
giennomfart systematiske undersgkelser av PSTs
registreringer av heleeller deler av enkeltmiljger som
tjenesten falger med pa. Gjennom dette prosjektet
har utvalget gnsket & undersgke PSTs registrerings-
praksisi to utvalgte muslimske miljger som utvalget

5 Instruks 30. mai 1995 om kontroll med etterretnings-, over-

vakings- og sikkerhetstjeneste (kontrollinstruksen).
& Lov 3. februar 1995 nr. 7 om kontroll med etterretnings-,
overvakings- og sikkerhetstjeneste (kontrolloven).
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under inspeksioner har sett det har vaat mange
arbeidsregistreringer knyttet til. Progjektet har mulig-
gjort grundig og systematisk undersgkelse og sam-
menligning av et omfattende antall registreringer
knyttet til de to miljgene. Utvalget har gjennom
undersekel sen fatt mer inngdende kjennskap til PSTs
registreringspraksisinnenfor omradet «politisk moti-
vert vold — ekstrem islamisme».

Av hensyn til tjenestens kilder og forebyggende
arbeid pa omradet er utvalget forhindret fra & omtae
konkret hvilke miljger og personer rapporten omhandler.

2. Prosektetsformal

Formalet med prosjektet har veat Aundersake om
tjenestens registrering av opplysninger om personer
tilknyttet de to miljgene er innenfor regelverket.

Blant problemstillingene utvalget har gnsket &
underseke, er hvilken tilknytning en person mahatil
et miljg av begrunnet interesse for PST for at det skal
vage lovlig for PST aregistrere vedkommende i sitt
arbeidsregister.

Utvalget har avgrenset undersakelsen pa enkelte
punkter, for a gjgre materialet overkommelig. Arbei-
det har vaat ressurskrevende, men det har vist seg nyt-
tig & giennomfare en systematisk undersgkelse der
problemstillingene knyttet til PSTs registreringsprak-
sissettesinni en sterre sammenheng. Utvalget vil for-
seke & dra nytte av de erfaringer som her er gjort i
arbeidet med a tilrettelegge for en forbedret kontroll
med PSTs behandling av personopplysninger.

3.  Gjennomfaringen av prosjektet
31 Under sgkel sesmetode

Det blefarst gjort innledende sgk etter ulike mus-
limske miljger i tjenestens arbeidsregister Smart.
Utvalgets sgk var pa dette stadiet ikke innrettet mot
enkeltpersoner.

Deinnledende sgkene gatreff paflere aktuelle mil-
jzer. Sgkene gaingen umiddel bar informasjon om hvor
mange personer PST hadde registrert med tilknytning
til de ulike miljgene. Enkelte miljger var registrert med
flere hundre tilknyttede arbeidsregistreringer’. Utval-

" En arbeidsregistrering er en «etterretningshendelse» i ar-

beidsregisteret, og kan omhandle opplysninger om én eller
flere personer, grupper, miljger osv. Arbeidsregistreringene
pa de utvalgte miljgene som objekter, gir ikke ngdvendigvis
uttemmende opplysninger om hva PST har behandlet av
opplysninger om personene som er omhandlet i arbeidsre-
gistreringene pa miljgene. Enhver som omhandlesi en ar-
beidsregistrering skal vazre opprettet som et selvstendig ob-
jekt i arbeidsregisteret. Hver person kan ha én eller flere ar-
beidsregistreringer knyttet til seg, som ikke ale behgver ha
etterretningsmessig tilknytning til de aktuelle miljgene som
har veart undersgkt her. For & underseke hvilke opplysninger
PST har behandlet om de enkelte personene som er knyttet
til miljgene, matte utval get ogsa sgke opp enkeltpersonenei
Smart for & underseke hva PST har registrert om dem. Det
var derfor ikke tilstrekkelig & sgke bare pa miljgene.
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get plukket ut to miljger for negmere undersakelse,
fordi det ogsa tidligere hadde sett at det var et stort
antall arbeidsregistreringer knyttet til disse miljgene.
Utvalget ba PST om aoversende fullstendige utskrifter
av dle arbeidsregistreringene som var registrert pa
disse for neamere gjennomgang. Samtlige arbeidsre-
gistreringer ble deretter gjennomgétt og analysert.

For afaen nadvendig oversikt over registrerings-
omfanget, og for & kunne vurdere grunnlaget for
PSTs overvaking av enkeltpersoner med tilknytning
til miljgene, er det giennomfart sgk pa flere hundre
enkeltpersoner i arbeidsregisteret.

Utvalget har ogsa sett pa en rekke forebyggende
saker som PST har opprettet mot personer i deto mil-
joene. Hovedtyngden er likevel lagt pA PSTsregistre-
ringer utenfor forebyggende saker og etterforskings-
saker.

Pa grunn av det omfattende skriftlige materialet
(utskrifter fra arbeidsregisteret) har ikke utvalget
funnet grunn til & ha samtaler med ansatte i tjenesten
eller astille skriftlige sparsmdl til tjenesten underveis
i progektarbeidet. Slike undersgkel sesformer kunne
veat egnet til kaste lys over sider ved registrerings-
praksisen i PST som eventuelt ikke fremgér av det
skriftlige materialet. Utvalget er imidlertid opptatt av
at det skal vare notoritet og skriftlighet knyttet til tje-
nestens overvakingsvirksomhet, og har derfor funnet
det riktig & vurdere PSTs overvaking av de to miljge-
ne ut fradet skriftlige materialet utvalget har innhen-
tet og undersgkt ved sgk i tjenestens arkiver og regis-
tre.

3.2 Avgrensninger og ressursbruk

Utvalgets kontrolloppgave «omfatter ikke virk-
somhet som angar personer som ikke er bosatt i riket
0g organisasioner som ikke har tilhold her, eller som
angdr utlendinger hvis opphold er knyttet til tjeneste
for fremmed stat», jf. kontrollinstruksen § 4. Utval-
get har derfor ikke undersgkt behandlingen av opp-
lysninger om personer med tilknytning til de to mil-
j@ene som ikke er bosatt i Norge eller som hovedsa-
kelig har tilknytning til utenlandske miljger eller
internagonale forhold.

Prosjektgruppen i utval gets sekretariat har bestatt
av to jurister og sekretariatsleder. Sekretariatet har
underveis utarbeidet faglige statusoppdateringer til
utval get, der utvalget har kommet med innspill og til-
bakemeldinger om fremdrift, styring, innhold, rap-
porteringsform mv. Viktige og prinsipielle problem-
stillinger har blitt |aftet opp til diskusjon underveis.

11 Kort oppsummering av funnenei
pros ektet

Utvalget har funnet det hensiktsmessig & dele
personkretsen som PST har registrert i arbeidsregis-

teretinni sentrale og ikke-sentrale personer i miljget.
Med sentrale personer menes ikke kun personer med
formelle posigoner, verv, stillinger eller andre for-
hold knyttet til miljgene, men farst og fremst perso-
ner som PST anser som toneangivende i forbindelse
med det bekymringsverdige forholdet tjenesten
undersgker:

1. Utvalget mener at PST i utgangspunktet har hatt
grunnlag for overvakingen av sentrale personer
knyttet til deto miljgene. Det vil s at det var ngd-
vendig i forebyggende gyemed innenfor kontra-
terrorfeltet & danne seg et bilde av visse personer
I miljgene.

2. PST har likevel over tid behandlet mange enkelt-
opplysninger om personer i miljgene, som etter
utvalgets oppfatning ikke synes 4 tilfredsstille
kravene til nadvendighet og relevans i PST-
instruksen 88 13 og 14. Dette omfatter bade irre-
levante opplysninger om sentrale personer og
opplysninger om mer perifere personer som det
ikke synes nadvendig for PSTs oppgavel gsning &
behandle opplysninger om.

3. Tjenesten har videre behandlet opplysninger om
en rekke personer i strid med PST-instruksen
§ 15, ved a registrere opplysninger om dem kun
pa bakgrunn av hva som er kjent om deres reli-
gigse overbevisning.

4. Ferepersoner er omtalt i arbeidsregisteret Smart
paen mate som innebager at deikke har blitt eller
blir revurdert og Slettet etter den sakalte feméars-
regelen, blant annet fordi deikke er opprettet som
egne personobjekter. Flere av personenei denne
kategorien har PST manglet grunnlag for &
behandle opplysninger om, jf. PST-instruksen
§13.

5. Mulig ukritisk innhenting og bruk av kildeinfor-
masjon kan ha vaat en medvirkende arsak til den
omfattende registreringspraksisen utvalget har
Sett i undersekel sen.

IV Rettdlig grunnlag for PSTs oppgaver
og overvaking

1. PSTsforebyggende oppgaver innen
kontraterror og kontraekstremisme

PSTs oppgaver falger av politiloven® kapittel
llla. En av oppgavene er i henhold til politiloven
§ 17b ferste ledd nr. 5 & forebygge og etterforske
politisk motivert vold eller tvang, eller overtredelser
av terrorbestemmelsene i straffeloven® kapittel 14.

8.

Lov 4. august 1995 nr. 53 om palitiet (politiloven).
®  Lov 22. mai 1902 nr. 10 om alminnelig borgerlig Straffelov
(straffeloven).



Innenfor ale PSTs oppgaver er tjenestens fore-
byggende arbeid det viktigste virkemiddelet for a
motvirke trusler mot nasjonal sikkerhet og selvsten-
dighet. Det som salig skiller PSTs virksomhet fra
det avrige politiets virksomhet, er tjenestensforebyg-
gende arbeid mot miljger og personer som ikke er
mistenkt for et konkret straffbart forhold. PST kan i
forebyggende gyemed overvake personer gjennom
opprettel se av forebyggende saker, der tjenesten fin-
ner «grunn til & undersgke om noen forbereder et
straffbart forhold som Politiets sikkerhetstjeneste har
til oppgave aforebygge».’° PST kan videre registrere
opplysninger om personer som arbeidsregistreringer
i Smart nar det «for @vrig anses nadvendig i forebyg-
gende gyemed & behandle opplysninger av betydning
for utferelsen av arbeidsoppgavenei politiloven».™

For a kunne lgse sine forebyggende oppgaver
innenfor kontraekstremisme og kontraterror forsgker
PST blant annet & falge med pa miljeer i Norge som
har potensial til & undergrave nasjonal sikkerhet og
norske vitale samfunnsinteresser gjennom bruk av
vold. PST bruker ordet «ekstrem» om holdninger til
bruk av vold, det vil s om en person eller et miljg
aksepterer bruk av vold for & oppna politiske, reli-
gigse eller ideologiske mdl. PST har i denne sam-
menhengen uttalt i sin trusselvurdering for 2013:
«Ekstremisme henspeiler ... kun pa valg av virke-
midler og ikke hva som er malet».

PST skal utfare sine forebyggende oppgaver
«ved blant annet & innhente, bearbeide, analysere og
utveksle informasgjon i samsvar med fastsatte priori-
teringer», jf. PST-instruksen § 5. PSTs innhenting av
informasjon kan skje gjennom ulovfestede metoder
som bruk av dpne kilder, spaning, samt bruk av kilder
og kontakter. §ef PST har gitt retningslinjer for bruk
av slike ulovfestede metoder i forebyggende gyemed.
Tjenesten kan ogsa som ledd i sin forebyggende virk-
somhet gistillatelse av domstolen til & bruke inngri-
pende metoder / tvangsmidler som nevnt i politiloven
§ 17d, jf. straffeprosessioven’? kapittel 16.

Overvaking i forebyggende gyemed rettet mot
enkeltindivider som ikke er mistenkte for konkrete
straffbare handlinger utfordrer hensynet til person-
vernet.

PSTs forebyggende oppgaver omfatter blant
annet forbrytelser mot rikets sikkerhet, som kan ha
alvorlige sasmfunnsmessige konsekvenser. | politire-
gisterutvalgets utredning 28. august 2003 pekes det
pa at dette trekker i retning av at retten for PST til &
behandle opplysninger i forebyggende ayemed, ikke
bar vaaelike strengt begrunnet som ved annen krimi-

10 Jf. PST-instruksen § 13 annet ledd nr. 1 bokstav a.

L Jf. PST-instruksen § 13 annet ledd nr. 1 bokstav b.

2 Lov 22. mai 1981 nr. 25 om rettergangsméten i straffesaker
(straffeprosessioven).
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nalitet.”® Regelverket oppstiller likevel bestemte krav
til PSTs behandling av personopplysninger i tjenes-
tens arkiver og registre.

2. Grunnlag for overvaking av enkeltper soner

Tjenesten kan med hjemmel i politiloven og PST-
instruksen registrere enkeltpersoner og organisasjo-
ner som kan knyttes til ekstreme grupper eller orga
nisasjoner, som tjenesten har grunn til a frykte stetter
eller kan utfgre nsamere bestemte straffbare handlin-
ger i Norge dler i utlandet. PST-instruksen og ret-
ningslinjer for behandling av opplysninger i PST,
godkjent av Justisdepartementet 12. desember 2007,
gir utfyllende bestemmelser om tjenestens behand-
ling av opplysninger om personer.* N&r PST behand-
ler opplysninger om enkeltpersoner betyr det at per-
sonene er under en form for overvaking, selv om tje-
nesten ikke har tatt i bruk inngripende metoder/
tvangsmidler, som for eksempel kommunikasjons-
kontroll eller romavlytting.

Far ikrafttredelsen av PST-instruksen gjaldt
Alminnelig instruks for politiets overvakingstjenes-
te.”® (heretter overvakingsinstruksen) fra 1994. |
1999 kom rundskriv om registrering og arkivering i
Politiets overvakingstjeneste'® (heretter registre-
ringsrundskrivet) som anga naamere kriterier for
registrering. Da PST begynte a falge med pa miljze-
ne var det henholdsvis registreringsrundskrivet og
overvakingsinstruksen som regulerte registrerings-
adgangen.

Overvakingsinstruksen § 4 fastsatte at overva
kingstjenesten kan innhente opplysninger om perso-
ner, grupper og organisasjoner som kan mistenkesfor
aforberede eller foreta handlinger som falt inn under
davagende POTs arbeidsoppgaver. Medlemskap i
politisk eller annen lovlig organisasjon eller virksom-
het gaikke grunnlag for innhenting og registrering av
opplysninger.

Registreringsrundskrivet forutsatte at all infor-
masjon som ble innhentet métte vaae tjenstlig rele-
vant. Av rundskrivet fremgikk fglgende om grunnla-
get for &innhente opplysninger:

«Nar det er rimelig %runn til & undersgke om
noen forbereder eller har begatt et straffbart forhold
eller driver annen virksomhet som overvakingstje-

13 Se NOU 2003: 21 Kriminalitetsbekjempelse og personvern
— politiets og patalemyndighetens behandling av opplysnin-
ger punkt 11.4.6.2 side 158.

14 Kravene er inntatt i lov 28. mai 2010 nr. 16 om behandling
av opplysninger i politiet og patalemyndigheten (politiregis-
terloven) kapittel 2, jf. kapittel 11 om ssaskilte regler for
PST. Loven er enndikke tradt i kraft.

15 Forskrift 19. august 1994 nr. 1302 om Alminnelig instruks
for politiets overvakingstjeneste.

16 Rundskriv G-80 28. oktober 1999 om Registrering og arki-
vering i Politiets overvakingstjeneste.
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nesten har til oppgave & forebygge eller etterforske,
kan tjenesten innhente opplysninger om personer,
grupper, organi%\sLoner og annen virksomhet som
har saklig sammenheng med undersgkel sens formal.
Opplysningene kan registreres i den utstrekning de
kan vaare av betydning for & gjennomfere tjenestens
oppgaver...»

Nar det gjaldt sikring av kvalitet fremgikk det av
registreringsrundskrivet blant annet at «all informa
sion ma vurderes og kategoriseres far den eventuelt
registreres», at «irrelevant informason skal
makuleres [straks] etter at den er journalfaert» og at
«det skal etableresrutiner for periodisk gjennomgang
av ale registrerte opplysninger med henblikk pa a
avgjare om opplysningene fortsatt har relevans for
tjenestens arbeid». Videre fastsatte registreringsrund-
skrivet blant annet at «[f]er registrering foretas skal
all informasion undergis kontroll og vurdering for &
sikre at data er mest mulig korrekte, komplette og
relevante».!’

Registreringsrundskrivet inneholdt ogsa bestem-
melser om detting av arbeidsregistreringer, tilsva
rende dagens regler om revurdering av alle registre-
ringer som ikke har blitt tilfart nye opplysninger pa
fem &r.”®

Ogsa PST-instruksen fra 2005 fastsetter i § 13
krav til formalsbestemthet og ngdvendighet for at
opplysninger om en person ska kunne behandles av
tjenesten. Nedvendighetskriteriet star i naar sammen-
heng med formaskriteriet, idet behandlingen ma
vage ngdvendig ut fra formalet med den, det vil s
ngdvendig for a forebygge for eksempel terrorhand-
linger.

PST kan behandle opplysninger ved opprettel se
av forebyggende sak ndr det er grunn til & under seke
om noen forbereder et straffbart forhold som PST har
til oppgave aforebygge, samt nér det for avrig (uten-
for forebyggende sak) anses ngdvendig i forebyg-
gende gyemed a behandle opplysninger av betydning
for utfgrelsen av PSTs arbeidsoppgaver.™®

PST-instruksen § 14 fastsetter krav til opplysnin-
genes kvalitet, herunder at de er tilstrekkelige og
relevante for formalet med behandlingen, og at opp-
lysningene ma vaae korrekte og oppdaterte. Bestem-
melsen fastsetter ogsa at opplysninger ikke skal
lagres lenger enn det som er ngdvendig ut fraforméa
let med behandlingen.?

PST-instruksen § 15 fastsetter faglgende begrens-
ning:

17.

Registreringsrundskrivet kapittel 3 — Sikring av kvalitet og
notoritet.

Registreringsrundskrivet kapittel 5—Om de enkelteregistre:
Sentralt, regionalt, lokalt.

19 Jf. politiloven § 17b eller § 17d.

2. Jf. retningdlinjene § 3-7.

18.

«Qpplysninger om en person kan ikke behandles
kun pa bakgrunn av hva som er kjent om personens
etnisitet eller nagonale bakgrunn, politisk, religigs
eller filosofisk overbevisning, fagfo_reninﬁ;stilhzrig-
het eller opplysninger om helsemessige eller seksu-
elleforhold.»

Utgangspunktet er at det ikke er ngdvendig for
PST a registrere opplysninger om en person bare
fordi han eller hun tilhgrer en bestemt religion, stem-
mer pa et lovlig politisk parti eller kommer fra en
bestemt nasjon mv.

V  Overskt over PSTsovervaking av
personer i miljgene
1. Innledning

| det f@lgende gis en kort oppsummering av over-
vakingen som er rettet mot de to miljgene. Dette er
ingen uttgmmende beskrivel se av overvakingen, men
er egnet til & gi et innblikk i overvakingsvirksomhe-
tens omfang og varighet.

Utvalgets legalitetsvurdering av PSTs registre-
ringspraksis omhandlesi kapittel VI.

2. Oversikt over PSTsovervaking rettet mot
miljg 1

PST har, etter det utvalget kan se, hatt interesse
for miljget siden 1990-tallet. | en tidrsperiode er
registreringspraksisen begrenset, og det er ingen
negative opplysninger om miljget i arbeidsregisteret
far pa 2000-tallet. | de neste fem arene har PST naga-
mest kontinuerlig forebyggende saker pagdende mot
personer med en eller annen form for tilknytning til
miljget. Kun én sak er rettet mot en gruppe i miljeet,
mens de resterende sakene retter seg mot én eller
flere enkeltpersoner som er tilknyttet dette. Enkelte
av de sentrale personene er ogsaknyttet til saker opp-
rettet i andre politidistrikter.

Totalt er ca. 110 personer tilknyttet registrerin-
gene pamiljget som objekter i arbeidsregisteret, med
varierende mengde arbeidsregistreringer knyttet til
seg. Flesteparten av arbeidsregistreringene stammer
fraen kortere periode sent pa 2000-tallet. Det er ikke
kjent hva dette skyldes, men det kan synes som om
det var myeinterne stridigheter i miljget padettetids-
punktet. Blant annet vies én person stor oppmerk-
somhet fra PST. Han er tilknyttet 124 hendelser i
Smart som objekt. En stor del av disse er opprettet
etter at en forebyggende sak rettet mot vedkom-
mende var avsl uttet.

| en periode pa seks ar benyttet PST seg av minst
19 forskjellige kilder. Totalt er det registrert i under-
kant av hundre hendel ser med bakgrunn utel ukkende
i kildesamtaler, som igjen er delt opp i flere separate
etterretningshendel ser.
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3. Oversikt over PSTsovervaking rettet mot
miljg 2

PST har, etter det utvalget kan se, siden begyn-
nelsen av 2000-tallet opprettet 14 forebyggende
saker mot personer som kan knyttes til miljget. En
forebyggende sak ble noksa raskt opprettet mot ini-
tiativtakeren bak miljget, to ar fer miljget formelt ble
etablert. Fra dette tidspunktet er vedkommende til-
knyttet forebyggende saker ved PST-enheten i det
aktuelle politidistriktet sammenhengende i omtrent
atte &r. Forebyggende sak ble ogsa opprettet mot mil-
joet som sadant, samtidig med at dette formelt ble
stiftet.

Hovedobjektene i de fleste andre forebyggende
sakene rettet mot personer med tilknytning til miljaet
er enkeltpersoner med formelle verv i miljget. Noen
fa av de forebyggende sakene gikk over i etterfor-
skingssaker i PST. Enkelte av de sentrale personene
ble ogsa knyttet til andre saker som er opprettet av
PST i andre politidistrikter. Forebyggende sak ble
0gsa opprettet mot en person i utlandet, pa bakgrunn
av vedkommendes relagion til miljget.

Senere ble flere forebyggende saker mot sentrale
personer avduttet, innlemmet og viderefart samlet i
et starre sakskompleksi én forebyggende sak. Denne
saken var rettet mot en gruppe pafem sentrale perso-
ner i miljget.

Utenfor de mange forebyggende sakene mot per-
soner i miljeet, utarbeidet PST i en periode pa
omtrent atte ar ca. 370 arbeidsregistreringer knyttet
til miljget som objekt i arbeidsregisteret. | perioden
benyttet PST seg av minst 12 forskjellige kilder.
Totalt er det registrert i overkant av hundre hendel ser
med bakgrunn utelukkende i kildesamtaler, som
igien er delt opp i flere separate arbeidsregistreringer.

| arbeidsregisteret behandler PST opplysninger
om omtrent 140 tilknyttede enkeltpersoner i etterret-
ningshendel sene der miljget er tilknyttet som objekt.
Arbeidsregistreringene pa personene utenfor fore-
byggende saker varierer fra én hendelse pa en tilsy-
nelatende perifer person, til flere hundre etterret-
ningshendel ser painitiativtakeren. | en periode paca
ti &r registrerte PST i underkant av 300 arbeidsregis-
treringer pa denne personen i Smart, utenfor de fore-
byggende sakene vedkommende var innlemmet i.
Det er ogsa et eksempel paat PST har registrert 100
ulike arbeidsregistreringer pa en person i arbeidsre-
gisteret som PST ikke har hatt forebyggende sak mot.

VI Utvalgetsvurdering av PSTs
registreringspraksis
1. Omvurderingen

Utvalget har i sin undersgkelse gjort en rettdlig
vurdering av PSTs registreringspraksis opp mot
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regelverket for behandling av opplysninger i PST. |
vurderingene knyttet til avgrensingen av personkret-
sen PST kan felge med pa og hvilke opplysninger
som kan registreres, ma PST ha et vidt spillerom for
skjgnn. Utvalget har ikke gétt inn i det etterretnings-
faglige skjgnnet som PST innenfor en rimelig ramme
utever. Utvalget kan imidlertid vurdere hvorvidt opp-
lysninger som nedtegnes om blant annet religigs
virksomhet klart er uten interesse i overvakingsmes-

sig gyemed.?

2. Neaxmereom vurderingenei tilknytning til
PST-instruksen 88 13 og 14

2.1 Vilkarene for registrering — formals-
bestemthet, ngdvendighet og relevans

Hvilke opplysninger PST kan behandle om en
person som ledd i tjenestens forebyggende arbeid,
avhenger av en konkret vurdering av ngdvendighet
og relevans for forméalet med behandlingen paregis-
treringstidspunktet. Formdlene som kan gjegre det
ngdvendig for PST aregistrere en person i arbeidsre-
gisteret er opplistet i PST-instruksen 8 13, og i ret-
ningslinjene § 2-1. Opplysningene som kan nedteg-
nes om personen som arbeidsregistreringer mavidere
oppfylle soalige krav til kvalitet, herunder at opplys-
ningene er relevante for formalet med behandlingen,
jf. PST-instruksen 8 14. Det falger i dag av retnings-
linjene § 2-1 tredje ledd at «formalet med behandlin-
gen av opplysninger skal angis konkret i forbindelsen
med opprettel sen av forebyggende sak eller ved den
enkelte arbeidsregistrering». Dette skal sikre at tje-
nesten har foretatt en konkret vurdering av vilkarene
for aregistrere opplysninger i arbeidsregisteret.

| en innledende kartleggingsfase ma tjenesten
anses ahaet vidt skjannsmessig spillerom i vurderin-
gen av hvilke personer det er nadvendig a falge med
pa i forebyggende gyemed, og hvilke opplysninger
som da er relevante a registrere om disse. Utvalget
har forstaelse for at det kan vaae vanskelig a skille
lovlig og ulovlig virksomhet. | en tidlig fase kan det
derfor veae ngdvendig & registrere opplysninger for-
holdsvis bredt for & danne seg et bilde av den samlede
virksomheten. Dette betyr at det for PST i en kartleg-
gingsfase vil kunne vage relevant & behandle flere
kategorier opplysninger om sentrale personer i et
miljg, samt at det kan vage ngdvendig & behandle
opplysninger om en starre personkrets. Dagens prak-
sis gir PST adgang til & behandle opplysninger om
personer i fire maneder, hvor vilkarene for behand-
ling av opplysninger om disse suspenderes. | |gpet av
de fire manedene matjenesten avklare om kravenetil
formal shestemthet, ngdvendighet og relevans er opp-

2 Jf. Ot.prp. nr. 83 (1993-1994) Om lov om kontroll med et-
terretnings-, overvakings- og sikkerhetstjenestene kapittel
[11 punkt 1 pa side 11.
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fylt. Denneregelen er viderefart i ny politiregisterlov
§ 65.

Ngdvendighetskravet i PST-instruksen 8 13 inne-
holder en rettdig standard som vil variere over tid og
med den konkrete situasonen. Formdet med
behandlingen av opplysningene, inngrepets karakter
og behandlingens omfang er sentrale momenter i
nadvendighetsvurderingen. Det kan vanskelig stilles
for strenge krav til PSTs skjgnnsutevelse knyttet til
nadvendighetsvurderingen i de innledende faser av
en undersgkelse. Nadvendighetskravet innebazrer at
opplysningene er begrunnet i formalet med behand-
lingen, ved at opplysningene svarer pa et informa-
gonsbehov som tjenesten har med hensyn til oppga-
vel gsningen.

Relevanskravet i PST-instruksen 8§ 14 har blant
annet betydning for hvilke opplysninger som kan
behandles om personer som det i utgangspunktet er
nadvendig for tjenesten a felge med pa Hva det er
relevant & behandle opplysninger om beror pa en
konkret vurdering i det enkeltetilfellet, ut fraforméa
let med behandlingen.

Den selvstendige betydningen av relevanskravet
i PST-instruksen § 14 er aforhindre at det registreres
flere opplysninger enn det er behov for. Dersom PSTs
formd med overvakingen av en person kan oppnas
ved & behandle faare eller mindre sensitive opplys-
ninger om personen, vil relevanskravet fare til at tje-
nesten ma avsta fra & behandle gvrige opplysninger.
Behandling av opplysninger som anses a vage for
omfattende ut fraformalet, er irrelevante og skal der-
med ikke behandles. Kravet til opplysningenes rele-
vans er blant annet omhandlet i forarbeidene til den
nye politiregisterloven, NOU 2003: 21 punkt 13.5 pa
side 183 flg. Her omtales kravene til behandling av
opplysninger som allerede gjelder for PST gjennom
PST-instruksen.

| NOU 2003: 21 punkt 13.5.3.4 paside 185 pekes
det pa at det, utenfor den enkelte straffesak, ma
«[g]enerelt [...] anses svaat sensitivt a registrere
opplysninger om atferd, bade fordi det er en form for
overvaking og fordi en kriminell atferd ogsa vil
involvere helt uskyldige tredjepersoner». Atferden
deles sdinn i opplysninger om generell atferd, som
omfatter livsstil, ofte frekventerte steder, karakter-
trekk, profil mv., samt konkret atferd, som omtales
som politiets egne eller andres faktiske observasjoner
0g registreringer av en persons bevegelser. Videre
uttales det:

«Det kan ikke anses relevant a registrere normal
dagligdags aktivitet, bare fordi det er holdepunkter
for at en person vi begaen kriminell handling. Per-
sonenes atferd ma vage av en dik karakter at det
antas at opplysningene vil ha betydning for krimina-
litetsbekjempelse. Med andre ord er det normalt ikke
grunnlag for a totalovervake kriminelle personer, i
alefall ikkeover lengretid, ogi denformat al infor-

11

masjon registreres. Ogsa de m& halov til &gatil fri-
sgren uten at de blir registrert.»

Det ovennevnte ma dpenbart ogsa gjelde for per-
soner som ikke har begétt kriminelle handlinger og
som heller ikke er mistenkte i en pagdende etterfor-
skingssak, som er tilfellet for de aller fleste av de per-
sonene PST overvaker.

2.2 Utgangspunktet for PSTs overvaking av
personer i miljg 1

221 PSTs OVERVAKING

PSTs utgangspunkt for overvakingen av personer
tilknyttet miljget var at tjenesten hadde fattet inter-
esse for miljget, i hvert fall siden begynnelsen av
1990. Det fremgar ikke hva som er bakgrunnen for
PSTsinteresse for miljget pa dette tidspunktet. Regis-
trerte hendelser i en periode pa syv & inneholder
hovedsakelig kartlegging av faktaopplysninger om
miljget, blant annet antall medlemmer, hvem som
hadde sentrale verv, om det mottok stette fra utlandet
osv. Enkelte av opplysningene stammet fra samtaler
med kontakter som syntesahasentraleverv i miljget.
Antall registrerte hendelser i denne perioden var
beskjedent, og det fremkommer ingen negative opp-
lysninger om milj@et eller personer tilknyttet dette,
tvert imot.

Senere endrer registreringspraksisen seg. Tjenes-
ten gar frade rene fakta-registreringene om milj get til
mer tradisjonelle registreringer, der man synesavaae
interessert i om det finnes ekstreme elementer der,
herunder hvorvidt personer som er tilknyttet miljoet
har ekstreme holdninger og om det gir gkonomisk
stette til terrororganisagoner. Fra dette tidspunktet
utvides ogsa antallet registrerte personer vesentlig.

Den farste hendelsen i Smart som uttrykkelig
innehol der negative opplysninger kom ti &r etter for-
ste registrering pa miljeet. Det kan ikke utelukkes at
PST har vaat interessert i eller har hatt mistanker om
ekstreme elementer i miljget pa et tidligere tidspunkt,
men dette fremkommer i safall ikkei hendelser som
naer tilknyttet dette.

222

N&r det gjelder overvakingen av miljget, kan
utvalget pa bakgrunn av det ovennevnte vanskelig si
noe om utgangspunktet for registreringen i starten av
1990-tallet. Det skriftlige materialet forteller ikke
noe om hva som pa registreringstidspunktet foranle-
diget PSTsinteresse for miljget. Det er dermed van-
skelig avite pa hvilken méte den innledende behand-
lingen av opplysninger om miljget var ngdvendig for
agjennomfere tjenestens oppgaver i henhold til over-
vakingsinstruksen og etter hvert PST-instruksen.
Antalet registrerte hendelser de ferste arene var

UTVALGETS VURDERING
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beskjedent, og det fremkommer ingen negative opp-
lysninger om miljget eller personer tilknyttet dette.

Etter noen ar rettes PSTs interesse seg konkret
mot & undersgke om det finnes ekstreme elementer i
miljzet, herunder om personer som er tilknyttet mil-
joet har ekstreme holdninger og om det gir gkono-
misk statte til terrororganisasjoner. Slik sett frem-
kommer etter hvert begrunnelsen for hvorfor tjenes-
ten ansa det som nedvendig i forebyggende gyemed
a rette sin overvakingsvirksomhet mot miljget og
sentrale personer der. Utvalget legger til grunn at
PST hadde tilstrekkelig grunnlag for & iverksette
undersgkelser rundt miljgets potensielle knytninger
til ekstrem islamisme.

2.3 Utgangspunktet for PSTs overvaking av
personer i miljg 2

231 PSTs OVERVAKING

PSTs interesse for personer tilknyttet miljget ble
innledet med at tjenesten mottok opplysninger fraen
samarbeidende tjeneste. Opplysningene gjorde at
PST ogsa fant rimelig grunn til & undersake om en
person i miljget forberedte en straffbar handling som
PST har til oppgave aforebygge, panorsk jord eller i
utlandet. PST opprettet derfor noksa raskt en fore-
byggende sak pavedkommende for & undersake dette
forholdet neamere.

Ved farstegangsregistreringen av miljget i Smart
behandlet PST kun faktaopplysninger om styremed-
lemmene. Det fremgdr ikke av farstegangsregistre-
ringen i arbeidsregisteret hva som pa registrerings-
tidspunktet var grunnlaget for behandling av opplys-
ninger om miljget.

Kort tid etter at miljget ble registrert som objekt i
Smart opprettet PST forebyggende sak mot miljget
som sadant. PST vistetil at hovedinitiativtakeren ble
beskrevet som «farlig» ut frahans «ekstreme religia-
se overbevisning». PST mente derfor at «det er gode
grunner til &tro at ogsa flere av de avrige mediem-
mene i [miljget] deler [vedkommendes] ekstreme
trosretning, og at dennefortolkningen[...] vil bli for-
sekt spredt fra[miljget]». PSTs begrunnel se for saks-
opprettelsen var a forebygge utbredelsen av ekstrem
islamisme og «undersgke hvorvidt [miljget] har for-
bindelsetil internasjonalt definerte terrororgani sasjo-
ner, eventuelt om det gis noen form for stette til
dike».

Pa bakgrunn av informasjon fra tjenestens kilder
registrerte  PST innledningsvis informasjion om
interne konflikter i miljoet og eksterne konflikter,
opplysninger om dets gkonomiske situasion, finan-
sieringen og hvem som ga stette til driften, samt
avskrift fra dets vedtekter, informason om ideolo-
gisk stasted, mgtevirksomhet, reisevirksomhet og
kontakten med utenlandske milj@er osv.
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2.3.2 UTVALGETS VURDERING

Utvalget har ikke funnet grunn til a betvile at
opplysningene som PST mottok fra samarbeidende
tjeneste var av en dlik karakter at det var ngdvendig
for tjenesten & undersgke forholdet naamere gjen-
nom & registrere opplysninger, samt & opprette den
innledende forebyggende saken mot hovedpersonen.
Det ma samtidig ha veat ngdvendig for tjenesten a
danne seg en oversikt over sentrale personer i miljzet
rundt vedkommende.

2.4 PSTs vedvarende overvaking av sentrale
personer i miljgene

24.1 OM DEN VEDVARENDE OVERVAKINGEN

PSTs overvaking av miljgene som sadanne og av
sentrale personer tilknyttet de to miljgene, pagikk i
beggetilfeller i over ti &r.

Mot enkelte sentrale personer i miljgene oppret-
tet PST over tid en rekke forebyggende saker og noen
etterforskingssaker. PSTs overvaking i form av
arbeidsregistreringer omfatter bade perioden fer,
paralelt med og etter opprettelsene av de mange
forebyggende sakene. PST har registrert en stor
mengde opplysninger om personene i arbeidsregiste-
ret.

Spersmalet er om registreringene oppfyller kra-
venetil ngdvendighet og relevans sett ut fraformalet
med behandlingen.

24.2 UTVALGETS VURDERING

Utvalget finner det naturlig at PST i entidlig fase
registrerte opplysninger om hvem som hadde for-
melle posisioner og verv i miljgene, herunder opplys-
ninger om deres mgtevirksomhet, vedtekter, med-
lemstall, kontakter i utlandet, finansiell situasion,
ideologisk stasted og opplysninger om angivelige
ekstremistiske holdninger mv. Slike opplysninger var
relevante for PST i kartleggingsfasen for &danne seg
et bilde av miljgene. Tjenesten benyttet seg i stor
grad av forskjellige personer som kilder til informa-
soni deto miljgene. Til sammen bledet i hvert miljg
gjort bruk av et titalls ulike kilder med varierende
grad av troverdighet. PST hadde ogsa samtaler med
personer i miljgene, herunder personer som var under
overvaking av PST i pagaende saker hos tjenesten.

Etter hvert som tiden gikk og overvakingen ved-
varte over flere & med behandling av en mengde per-
sonopplysninger om de sentrale personene i arbeids-
registeret, mener utvalget at det kan tilles spersma
om intensiteten og omfanget av PSTs registrerings-
praksis oppfyller kravene til relevans etter PST-
instruksen § 14.

| tillegg til relevante opplysninger registrerte
PST en rekke opplysninger om de sentrale persone-
nes livsfarsel, fremtoning mv., uten at det fremgar
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noe mer konkret om hvorfor opplysningene er rele-
vante og hvordan opplysningene kan knyttes til for-
malet med undersgkel sene.

Selv om flere av de sentrale personene ble inn-
lemmet i stadig nye saker hos PST, ble de mange
forebyggende sakene etter tur avsluttet, uten at tje-
nesten fikk «bekreftet eller avkreftet» forberedelse
av straffbare forhold eller noe voldspotensial hos
miljgene. Registreringen av hendelser i arbeidsregis-
teret fortsatte ogsa i vesentlig grad pa personer som
var «gjekket ut» av de forebyggende sakene.

Til tross for manglende bekreftel se pa at personer
i miljgene bedrev ulovlig virksomhet i form av stette
til terrororganisasioner mv., kan ikke utvalget se
noen merkbare endringer i PSTs registreringspraksis
over tid pa de sentrale personene som det i utgangs-
punktet var nadvendig for PST afalge med pa. Utval-
get hadde forventet & se en utvikling der tjenesten
etter hvert spisset sine undersgkelser ved a skille ut
relevante opplysninger om sentrale personer. | stedet
registrerte PST, slik utvalget ser det, ogsa en rekke
opplysninger som ikke fremstar som relevante ut fra
formalet med overvakingen.

Etter utvalgets vurdering har PST behandlet
mange flere opplysninger om de sentrale personene
enn det har vaat rettslig grunnlag for. Relevanskra-
vet i registreringsrundskrivet og i PST-instruksen
§ 14tilsier at tjenesten burde avstétt frad behandle en
rekke opplysninger om de sentrale personene gjen-
nom den tidrsperioden disse var under overvaking.

Utvalget utelukker ikke at det store antall registre-
ringer utenfor forebyggende sak i seg selv kan ha hatt
en selvforsterkende registreringseffekt som kan ha
bidratt til PSTs oppmerksomhet mot miljgene som
sidanne og sentrale personer knyttet til disse. PSTs
«kategorisering» av de enkelte etterretningshendel ser
som underkategorier til saksfeltet «kontraterror», noe
som gjares i forbindelse med opprettelsen av en hen-
delsei Smart, kan ogsa habidratt til &legitimere regis-
treringspraksisen. Eksempelvis kategoriseres utdeling
av brogyrer som «Kontraterror — ytringer — annen
offentlig ytring», forkynnelse av religiast budskap
som «Kontraterror — reisevirksomhet — konspirativt
mgte», hendel ser om personers klesplagg og taler som
«Kontraterror — opposisonell virksomhet — propa-
ganda — pavirkning — pagér». Det fremgdr ikke nad-
vendigvis av opplysningene registrert under disse
kategoriene at devurderes som relevantefor davdekke
volddlig ekstrem idlamisme. Kategoriseringen kan ha
farget saksbehandlernes syn pa viktigheten av & fort-
sette Aregistrere opplysninger pa miljgene.

25 Overvakingen av personer som ikke er
sentralei miljgene

Retningslinjene for behandling av opplysninger i
PST sier noe om hvilke personer PST kan behandle

13

opplysninger om. | tillegg til sentrale personer kan
PST behandle opplysninger om personer som har
«saglig tilknytning» til disse.? Dette «tilknytnings-
kriteriet» gir anvisning pa en skjgnnsmessig vurde-
ring i det enkelte tilfellet, og reiser viktige spersma
om overvaking av personer som er mer eller mindre
tilknyttet et miljo eller en person som det er relevant
for PST & overvake.

| en henvendelse til PST 5. oktober 2009, i en
annen sak, ba utvalget tjenesten om & belyse hva
dlags grad av tilknytning til voldelige grupper eller
organisasioner som kreves for at PST kan behandle
opplysninger om dem. Utvalget stilte ogsa spersmal
om en organisasons voldspotensial vil kunne veie
opp for en eventuell svakere tilknytning til miljeet, i
betydningen at ogsd mer perifere personer kan regis-
treresav PST. | brev 13. august 2010 svarte tjenesten
blant annet:

«Hvorvidt miljgets trusselpotensial kan veie opp
for en svakere tilknytning til miljget er vanskelig asi
noe om pa generelt grunnlag. Masetningen til PST
vil i utgangspunktet vaare & sgke a plukke ut de vol-
delige elementenei et milj@. For det tilfellet at milje-
et som et hele har et stort voldspotensiale vil det i
konkrete tilfeller kunne veare relevant for PST avur-
dere behandli n? av opplysnl nger ogsa om personer i
ytterkant av miljget

Utvalget er enig med PST i at en organisasons
voldspotensia vil kunne ha betydning for hvor stor
krets i et miljg som kan overvakes. Spgrsmalet er
imidlertid nar tilknytningen til en organisagon eller
en sentral person er for fjern, avledet eller perifer til
at ngdvendighetskriteriet i PST-instruksen §13 er
oppfylt.

Miljger, grupper og organisasjoner kan besta av
en ulikartet krets av personer. Den enkeltes tilknyt-
ning kan vaae mer eller mindre konkret og definert,
béde utad og innad. Fa personer blir mediem av ter-
rororganisasioner ved en tilfeldighet. Dersom en
definert terroristorganisason oppretter en «filial» i
Norge, tilsier dette at opplysninger om en vid kretsav
personer med tilknytning til filialen eller sentrale per-
soner i miljget kan overvakes av PST. | diketilfeller
vil det kunne vaae nadvendig for PST & behandle
opplysninger om religigse ledere, medarbeidere, kas-
serere, vaktmestere, sjéfarer eller renholdspersonell,
dersom dette er nadvendig og relevant for PSTs opp-
gavel gsning.

For miljger der voldspotensialet er uavklart eller
usikkert, ma kretsen av personer det kan behandles
opplysninger om bli snevrere. Enhver tilknytning til
et slikt miljg eller sentrale personer i miljget kan ikke
i seg selv begrunne overvaking. Det er da naturlig at
kretsen av personer som PST retter sin overvakings-

2 SePSTsretningslinjer § 3-2 ferste ledd bokstav a og b.
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virksomhet mot justeres etter hvert som tiden gar og
PSTs undersgkelser skrider frem. Dette stiller krav til
Igpende vurderinger av nadvendighet og relevans,
opp mot formaet med behandlingen.
Lundkommisjonen uttaler fglgende om overva
king av kretsen rundt et voldelig milj@ som mistenkes

for ulovlig aktivitet:*

«QOvervakingstienesten ma fglge med i dlike
organisasjoners virksomhet med sikte pa a klarlegge
formalet, hvilken realitet dette eventuelt har og hvor
konkret det er. Dette innebaerer at tjenesten ogsd ma
falge virksomheten til miljgets ledere og toneangi-
vende medlemmer. Ogsa medlemsmassen kan vage
av interesse fordi den forteller noe om_miljgets
styrke. | avgrensingen av personkretsen ma overva-
kingstjenesten ha et vidt spillerom for skjann. Viser
det seg at malsettingen er reell og konkret — mistan-
ken om at ulovlig aktiviteter planlegges er blitt
bekreftet — vil en mer fullstendig kartlegging, og
eventuelt ogsa overvaki ngl,< av medlemsmassen og
andre som e_ngasLerer_ seg aktivt kunne vaae ngdven-
dig. Hvis mistanken ikke bekreftes, vil det eventuelt
bare vaare tale om en mulig fremtidig fare. Dette kan
tilsi at overvakingstjenesten i noen grad og i en viss
tid falger med pa utviklingen, har en viss oversikt
over miljgets ledelse mv, men kan ikke begrunne
bruk av overvakingstiltak eller kartlegging av med-
lemsmassen.»

Kretsen av personer som tjenesten i forebyg-
gende gyemed kan overvake, herunder behandle opp-
lysninger om i arbeidsregisteret, avhenger altsa av
om PST kan bekrefte om miljget eller personer i det
har et voldspotensial. Kan ikke dette bekreftes vil
grunnlaget for overvakingen etter hvert bli svakere,
og kan bortfalle helt.

Til tross for at PST over tid ikke har avdekket et
voldspotensial i de to miljgene, har tjenesten fortsatt
aregistrere opplysninger om perifere personer. Dette
gjelder bade personer som har vaat tilknyttet miljee-
ne formelt, og personer som pa en eller annen méate
har vaat i kontakt med miljgene eller personene.

I avslutningsmerknadene til sakskomplekset mot
gruppen i miljg 2 beskrev PST sine bekymringer
knyttet til undersgkelsene som var gjort opp mot
gruppen og hovedpersonene i saken. Om grunnlaget
for avdutning av saken skrev PST blant annet:

«Selv. om miljget gir god grunn til bekymring har
det ikke fremkommet opplysninger i saken som be-
krefter eller avkrefter at [...]gruppen forbereder en
grla(f)zbar handling som rammes av strl § 147aog b, jf.

a

Det ser ut som [miljeet] %? L?(ruppen] er reelt
opptatt av [religion], men det utelukkesikke at perso-
ner i [miljzet] og [gruppen] kan ha andre motiv. PST
har ingen holdepunkter for at de er [ekstremister]
som er villigetil abruke vold. Imidlertid kan en ikke

% Se Dokument nr. 15 (1995-1996) (Lundrapporten) punkt
9.3.2.3 pa side 299-300.
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utelukke at de kan stette voldeli
sielt utenfor Norge, noe som P
krefte eller avkrefte ...»

ekstremisme, °sBe-
ikke har greid abe-

Etter at forebyggende saker mot miljg 2 ble
avdluttet, uten at PST avdekket et voldspotensia,
registrerte tjenesten likevel flere nye objekter med en
eller annen form for tilknytning til miljeet. Flere av
disse registreringene er begrunnet med at «ledende
personer [i miljget] kan knyttes til et miljg som for-
fekter vold som et politisk virkemiddel», «som PST
frykter kan veare arnested for radikalisme og voldelig
politisk islam (ekstrem islamisme)».

Fire dager etter avdutningen av sakskomplekset
registrerte PST to unge gutter i arbeidsregisteret.
Guttene var pa registreringstidspunktet ukjente for
PST, men ble registrert fordi de er med pa a dele ut
informasjonsmateriell for miljget. Begrunnel sene for
registrering av guttene skulle tilsi at PST faktisk
hadde avdekket et voldspotensial i miljget gjennom
sin overvaking:

«Kontakt til et sentralt miljgi [miljget] som PST
har hatt forebyggende sak mot over flere ar. Miljoet
forfekter et syn som sympatiserer med og stetter ak-
tiviteten til terrororganisasjoner og sentrale personer
med samme Syn og/eller terrortilknytning. Hans unge
alder er ogsa bekymringsfull med tanke pa pavirk-
ning/radikalisering.

Er aktiv i [miljeet] inr_len_r_ekrutterin%gg?_er muli-
ens sentral i [en gruppe i miljget] som: har hatt
orebyggende sak mot over flerear. Miljget forfekter

et syn som sympatiserer med og stetter aktiviteten til

terrororganisasioner og sentrale personer med sam-
me syn og/eller terrortilknytning.»

Helt fram til utvalget startet sin undersgkelse i
2011 fortsatte PST & behandle nye opplysninger i
arbeidsregisteret om religigse mgater, hvem som var
religigse ledere, hvem som ble valgt inn i ledende
stillinger i milj@ene, om pengeinnsamlinger og finan-
siering, tilknytninger til og besgk fra utlandet, reli-
gigs retning, religigse mater og undervisning, annen
utadrettet virksomhet for forkynnelse av religigs
overbevisning mv. Selv. om mye av informasjonen
som er nedtegnet var relevant for PSTs oppgavel gs-
ning, mener utvalget at PSTs arelange overvaking av
miljgene samtidig kan ha fert til at det ogsa er
behandlet opplysninger om en rekke for perifere per-
soner, som det trolig ikke har vaat ngdvendig for tje-
nesten &felge med pa.

Utvalgets undersgkelse viser at PST har behand-
let opplysninger om et titalls personer hvis tilknyt-
ning til miljgene eller sentrale personer i miljgene
fremstar som for fjern, avliedet eller perifer til at kra-
vene for registrering synes a vaae oppfylt.

PST forsgkte pa et tidspunkt ogsa a skaffe seg
medlemdlisten til ett av miljgene. Utvalget er ikke
uenig i at PST til en viss grad matte felge med pa
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utviklingen i miljgene over tid og miljgets sentrale
medlemmer, selv. om voldspotensialet ikke var
avklart. Etter utvalgets syn var det aldri rettdig
grunnlag for & kartlegge den totale medlemsmassen i
miljeoet.

2.6 Szerlig om varigheten av PSTs overvaking

Kravene til ngdvendighet og relevans legger
klare fgringer for hvor lenge PST kan behandl e etter-
retningsopplysninger i forbyggende gyemed, uten at
potensiaet for vold er bekreftet.

Utvalget har forstaelse for at det er vanskelig &
bekrefte at en person har voldelige holdninger eller &
avkrefte noens voldspotensial. Vurderingen av hvor
lenge overvakingen kan foregd i tid ma foretas pa
bakgrunn av en konkret politifaglig vurdering fra
PSTsside ut frakravenetil behandling av opplysnin-
ger i PST-instruksen og retningslinjer for behandlin-
gen.

Lundkommisionen uttalte felgende om dette
spegrsmalet i sin rapport:*

«Et sentralt sparsmal er hvor lenge mistanke om
forberedelse til eller bruk av ulovlige virkemidler
skal kunne begrunne innsats fra gvervakingstjenes-
tensside. Overvaki n%stj enesten matastilling til dette
ved en avveining av hva dlags virksomhet det er mis-
tanke om, hvor farlig den er, hvem mistanken er rettet
mot — miljeet eller enkeltpersoner, hvilken reell
muhqhet som foreligger for afamistanken bekreftet,
hvor lenge innsatsen har pagatt og hva slags innsats
det er tale om —kartlegging fraapne kilder eller over-
vaking, i safall hva dags overvaking.»

Kommisjonen viser i sin dreftelse av forholds-
messi ghetsprinsippet® til at det ber kreves at overva
king eller kartlegging av et miljg, som «utelukkende
er basert pa mistanke om at en politisk organisasjon
er eller kan bli engagjert i ulovlige aktiviteter, har
grunnlag i regelmessige vurderinger av om grunnla
get for overvakingen er tilstede». Utvalget tiltrer
denne vurderingen, som ogsa ma gjelde for overvak-
ning av religigse miljger. PST bar falgelig med jevne
mellomrom vurdere om tjenesten er parett spor, det
vil s om det fortsatt er rettdig grunnlag for overva
kingen.

PST hadde forebyggende sak mot en person i
milj@ 2 gdende sammenhengende i omtrent atte ar,
uten at tjenesten fikk bekreftet forberedelse av det
straffbare forholdet som dannet grunnlaget for under-
sgkelsen. Som PST selv understreker i avslutningen
av sakskomplekset mot sentrale personer av miljget,
er dette «saken som har pagatt lengst og etter var vur-
dering — kanskje i overkant lenge». Utvalget er enig
med PST i dette.

2. SeLundrapporten kapittel 9.3.2.3 pa side 300
% Se Lundrapporten kapittel 9.4.3 pa side 303
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For gvrig har ikke utvalget funnet grunnlag for &
fastsla generelt at PSTs overvaking av miljgene som
sadan har pagétt for lenge, selv om registreringsom-
fanget er stort og overvakingen har pagétt over en
lang tidsperiode. Utvalget kan imidlertid ikke se at
PST har foretatt noen konkret vurdering av hvilken
reell mulighet som foreld for & fa mistankene bekref-
tet gjennom den fortsatte overvakingen, sett i forhold
til hvor lenge undersakelsen pagikk og dens inngri-
pende karakter.

Den s3kadte feméarsregelen innferte krav om at
arbeidsregistreringer som ikke er tilfart nye opplys-
ninger etter fem & skal gjennomgas og dettes der-
som de ikke lenger er nadvendig for formalet.®
Behandling av irrelevante opplysninger kan dermed
medfagre at personregistreringer, som skulle veat
revurdert etter femarsregelen, ikke blir revurdert som
forutsatt, fordi femarsfristen avbrytes. Utvalget har
imidlertid ikke funnet grunnlag for a fastsla konkret
at PSTs registreringer ogsa av irrelevante opplysnin-
ger har medfert at sentrale personer har unngatt a bli
revurdert etter femarsregelen.

3. Overvakingi strid med PST-instruksen § 15

31 Forbudet mot overvaking kun pa
bakgrunn av personers nasjonalitet eller
politiske og religigse overbevisning mv.

PST-instruksen § 15 er en viktig bestemmel se,
bade historisk og aktuelt. Bestemmelsen ma sees pa
bakgrunn av de grunnlovfestede rettighetene om reli-
gions- og organisasionsfrihet, som innebager at alle
personer star fritt til & praktisere og gi uttrykk for sin
overbevisning uten utilberlig innblanding fra myn-
dighetenes side.

Paragrafen er reelt sett en presisering av ngdven-
dighetskriteriet i PST-instruksen 8 13. Utgangspunk-
tet er at det ikke er ngdvendig for PSTs oppgavel gs-
ning aregistrere opplysninger kun pa bakgrunn av at
en person tilherer en bestemt religion, stemmer pa et
lovlig politisk parti, kommer fra en bestemt nasjon
mv., uten at det samtidig foreligger et annet grunnlag
for registrering.

PST-instruksen § 15 er en viderefgring av forbu-
det i den tidligere overvakingsinstruksen § 4 siste
punktum som sa at «[m]edlemskap i politisk eller
annen lovlig organisasion eller virksomhet gir ikke
grunnlag for innhenting og registrering av opplysnin-
ger». Et liknende forbud fulgte av overvakingsin-
struksen?’ fra 1977, som i § 4 slo fast at «[m]edlem-
skap i lovlig politisk organisason eller lovlig politisk
virksomhet kan ikke i seg selv danne grunnlag for
innhenting og registrering av opplysninger». Om

% J. retningslinjene 8 3-7 tredje ledd.
2 Instruks 25. november 1977 nr. 7 for politiets overvakings-
tjeneste (overvakingsinstruksen).
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dette forbudet uttalte Lundkommisjonen blant annet
at slike opplysninger ikke kunne nedtegnes med
«overvakingsmessig siktepunkt» og at «[d]ette betyr
at opplysningene ikke kunne nedtegnes selv om de
var alment tilgjengelige; de var ikke overvakings-
messig relevante» (utvalgets kursivering).
Kommisjonen drgftet videre forstaelsen av for-
budet mot registrering av «lovlig politisk virksom-
het», og uttalte blant annet at den som bruker eller
truer med vold eller andre ulovlige virkemidler for a
oppna sine politiske mal, vil drive en «ulovlig poli-
tisk virksomhet». Kommisjonen pekte samtidig pa at
«[u]tover dette er begrepet 'lovlig' lite egnet til aklar-
legge betingelsene for at overvakingspolitiet skal
kunne rette sin innsats mot en politisk gruppering og
dens medlemmer». Kommisjonen bemerket videre:

. «Selv om virksomheten i utgangspunktet er lov-
lig, faller den ikke dermed utenfor overvakingstje-
nestensinteresseomrade. Etter instruksene kan lovlig
politisk virksomhet i seg selv ikke gi grunnlag for
overvaking og registrering. Det ma noe mer til ...

~ Spersmélet har for det ferste betydning for poli-
tiske organisagoner som har eller kan mistenkes for
ahaulovlig formal. Dette kan vaae mal settinger om
a benytte ulovlige midler for a endre statsformen,
hindre utevelse av offentlig myndighet eller demo-
kratiske retti gﬁmeteroel ler apenbare forsvarshemmelig-
heter. Eller siktemalet kan vaae en samfunnsomvelt-
nlgg under innflytelse av eller i samarbeid med frem-
med makt, eller utevelse av politisk motivert vold —
terrorisme.»

Om registrering av tilleggsopplysninger om poli-
tisk tilknytning / virksomhet uttalte kommisjonen:®®

«Nar grunnl ac?et for overvaking eller registrering
er til stede, kan det i tillegg nedtegnes opplysninger
om politisk tilknytning eller virksomhet, men bare sa
langt dette er relevant i forhold til formal et med over-
vakingen eller registreringen. Ved vurderingen av
hva som er relevant, sier det seg selv at overvakings-
tjenesten ma ha et vidt spillerom for skjgnn. Men
opplysninger om politisk virksomhet som apenbart er
uten interesse i overvakingsmessig gyemed eller for
personkontrolltjenesten, kan ikke nedtegnes.» (utval-
gets kursivering)

Utvalget mener at denne tolkningen av overvak-
ningsinstruksen 84 har overferingsverdi til PST-
instruksen § 15.

Et spersmd utvalget ogsa tidligere har vurdert er
nar det kan veare nadvendig for PST & behandle opp-
lysninger om politisk, religigs og filosofisk overbe-
visning mv.

| 2009 ba utvalget PST om aredegjere for tjenes-
tens vurderinger av forbudet i §15. Tjenesten ble
bedt om a skissere hvilke kriterier eller faktorer som

% SeLundrapporten kapittel 9.3.2.2 pa side 299.
2 SeLundrapporten kapittel 9.3.2.3 pé side 300.
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maforeligge for at PST likevel kan behandle opplys-
ninger om politisk, religigseller filosofisk overbevis-
ning. PST uttalte den gang falgende:

«PST-instruksen § 15 fastdér at det ikke alene
kan behandles opplysninger av den type som omtales
i bestemmelsen. Grunnlget for registrering ma fal-
gelig vaae i samsvar med de ngdvendighetskrav og
relevansvurderinger som falger av PST-instruksen
8813 (2) nr. 1bog § 14. At det behandlesoEplysnl n-
ger av den type som omfattes av PST-instruksen § 15
vil derfor ikke vaare galt dersom de kommer som ut-
fyllende tillegg til de opplysningene som alt forelig-
ger og som gjar objektet relevant for PST.

Betydningen av en personsvilje og evnetil abru-
ke vold samt forholdet vedkommende matte hatil en
vol deligi]orga_nmsjon vil ha betydning for vurderin-
gen av hvorvidt det er relevant for PST a behandle
(lzppls/snl nger om vedkommende.» (PSTs understre-

ing

I tillegg til at det maforeligge et annet nadvendig
registreringsgrunnlag etter PST-instruksen § 13, fal-
ger det av relevanskravet i PST-instruksen § 14 at
registrerte opplysninger om blant annet religigs over-
bevisning ma vage relevante for formaet med
behandlingen. Likeledes falger det av bestemmel sen
at opplysningene ma vaae korrekte og oppdaterte.
Opplysningene skal heller ikke lagres lenger enn det
som er nadvendig for formalet.

PST kan ikke vaae avskéret fra & felge med pa
personer eller organisasoner som har ekstreme hold-
ninger for & avklare om det foreligger et mulig
voldspotensial. PST har i dag, etter den sakalte fire-
manedersregelen®, uansett grunnlag for & registrere
opplysninger om en person i fire maneder, dersom
det er ngdvendig for & avklare om kravene til for-
mal sbestemthet, ngdvendighet og relevans er opp-
fylt. Etter fire maneder, eller pa registreringstids-
punktet der firemanedersregelen ikke brukes, ma
behandlingen av opplysninger om enkeltpersoner
oppfyllekravenei PST-instruksen og retningslinjene.

Fra 2007 ble det i retningslinjene § 3-4 ogsainn-
fart et krav om utarbeidel se av en konkret arbeidshy-
potese ved farstegangsregistrering i arbeidsregiste-
ret. Bestemmelsen har blant annet til formd asynlig-
gigre tjenestens faglige vurdering av kravene til
registreringens formal sbestemthet, nadvendighet og
relevans. Det er viktig at tjenesten utformer en slik
arbeidshypotese som viser bakgrunnen for ferste-
gangsregistreringen, bade for interne og eksterne
kontrollformd, herunder EOS-utvalgets kontroll.
Det falger videre av retningslinjene § 2-1 at formdlet
med behandlingen av opplysninger skal angis kon-
kret i forbindelse med den enkelte registrering.

Endelig stér det i retningslinjene § 3-7 at opplys-
ninger ikke skal oppbevares lenger enn ngdvendig ut

% Ppolitiregisterloven § 65 fastsetter nden slik regel, men loven

erikke trédt i kraft.
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fraformalet med behandlingen. Tjenesten ber falge-
lig med jevne mellomrom vurdere opplysningenes
nedvendighet og relevans ogsa underveis i overva
kingen av personer og organisasjoner. Arbeidsregis-
treringer som ikke er tilfert nye opplysninger pafem
ar skal uansett gjennomgas.®! Femarsregelen gir der-
med uttrykk for en minstestandard for PSTs gjen-
nomgang av arbeidsregistreringer.

32 Vurdering av PSTs behandling av
opplysninger om religi@s overbevisning
mv.

Gjennomgangen av registreringene har vist at det
i fleretilfeller er vanskelig & se at kravet til nedven-
dighet er oppfylt for flere personregistreringer som
omhandler religias overbevisning. En rekke person-
registreringer mangler en konkret arbeidshypotese
ved ferstegangsregistrering. Videre er det behandlet
mange opplysninger om sentrale personers religigse
overbevisning i arbeidsregisteret der det kan stilles
spgrsmd om relevanskravet er oppfylt, saalig fordi
PST har gitt fa konkrete angivelser av formalet med
de registrerte opplysningene.

Over en tidrsperiode har PST behandlet en rekke
opplysninger om personer knyttet til miljgene som
ogsa relaterer seg til praktisering av religigs overbe-
visning eller utevelse av religion, i eni utgangspunk-
tet lovlig religigs forsamling. Selv om det kan veae
relevant for tjenesten & behandle opplysninger ogsa
om religigs overbevisning til sentrale personer i de
aktuelle miljgene, mener utvalget likevel at PST i for
liten grad har skilt ut opplysninger som er irrelevante
for tjenesten. Utvalget har derfor funnet noksd mange
eksempler paat PST behandler opplysninger om reli-
gigs praksis som fremstar som enten ungdvendige
etter PST-instruksen 8 15 eller som irrelevante ut fra
formalet med overvakingen av sentrale personer, jf.
PST-instruksen § 14.

PST har registrert opplysninger om praktisering
av religigs overbevisning, uten at formdet med
behandlingen av opplysningene fremgar tydelig nok.

Selv om PST isolert sett hadde grunnlag for &
overvake personene som ledd i tjenestens forebyg-
gende arbeid, kan utvalget vanskelig se at behandlin-
gen av tilsynelatende lite relevante opplysninger om
religigs praksis hos sentrale personer har hjulpet tje-
nesten med a avklare miljgenes voldspotensial.

Med unntak av enkelte kommentarer om at den
religigse praktiseringen ofte tolkes som «tegn pa
ekstreme islamistiske holdninger» e.l., fremgar det
gelden av sammenhengen hvorfor tjenesten anser
opplysningene om religigs praksis som ngdvendige
og relevante. Selv om retningslinjene bare stiller krav
til arbeidshypotese ved ferstegangsregistrering, er

3 X. femarsregeleni retningslinjene § 3-7 tredje ledd.
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det altsa pakrevet at formaet med behandlingen av
opplysninger skal angis konkret ved den enkelte
arbeidsregistrering. Etter utvalgets oppfatning bar
bakgrunnen for & behandle opplysninger som omtalt
i PST-instruksen § 15 derfor fremga av sammenhen-
gen, dersom tjenesten mener at det er relevant for
PST & behandle slike opplysninger. Dette vil ogsa
kunne lette utvalgets kontroll med etterlevelsen av
denne bestemmel sen.

Utvalget har sett eksempler pa at PST har
behandlet opplysninger om en rekke personer kun pa
bakgrunn av hva som er kjent om deres religigse
overbevisning, i strid med forbudet i PST-instruksen
§15.

4. Seerligom PSTsbruk av kilder som
innhentingsmetode

41 Kilder som innhentingsmetode

En stor del av opplysningene som har dannet
grunnlag for PSTs behandling av opplysninger om de
to miljgene og personer tilknyttet disse synes a
stamme fra tjenestens bruk av kilder som innhen-
tingsmetode, det vil si personer som gir opplysninger
til PST.

Bruk av kilder er en ulovfestet innhentingsme-
tode for PST, og er nsamere regulert i sjef PSTs
direktiv for sikkerhetstjenesten, gradert BEGREN-
SET. Bruk av kilder innebaaer at tjenesten aktivt inn-
henter opplysninger gjennom personer som pa en
eller annen mate har saalig tilgang til et miljg eller
personer av interesse for tjenesten, som tjenesten
ikke selv har.

Kildeopplysningenes kvalitet og relevans avgj &
res blant annet etter en vurdering av kildens palitelig-
het og opplysningenes troverdighet. Selv om opplys-
ningene kilden gir skal gjengis sa ordrett som mulig
for at opplysningene skal bli korrekt nedtegnet, ma
kildeopplysninger som skrivesinn i arbeidsregisteret
oppfylle regelverkets vilkar. Kildefgreren ma etter
PSTs rutiner vurdere om informasjonen kilden gir er
nadvendig og relevant for tjenesten ut fra innhen-
tingsformalet.

Tjenesten har egne rutiner for nedbryting av kil-
derapporter til arbeidsregistreringer. Her fremgar
blant annet at «opplysninger som ikke er relevante
for PST skal det ikke lagres enkelthendelser av».
Faring av kilder medfarer dermed en plikt til & vur-
dere bade ngdvendigheten og relevansen av det som

% Kildebruk er noe annet enn at tjenesten passivt mottar opp-

lysninger gjennom for eksempel tips eller opplysninger fra
offentlige etater. Det er PST som skal styre bruken av kilder
i form av & ha kontroll pa hva slags informasjon tjenesten
ensker & fa fra kilden. Dette kalles kildefgring, og det er
PSTsansvar asargefor at bruken skjer innenfor fastsatte ret-
ningslinjer.



18

blir sagt og om informasjonen skal registreres i
Smart.

Kilder kan ha ulik motivasjon for & gi tjenesten
opplysninger om andre personer. Dette taler for at
PST jevnlig foretar en vurdering av sine kilder. Hay
grad av kildebruk stiller store krav til tjenesten og
dens kildefarere, blant annet med hensyn til hvordan
informasjon innhentes gjennom bruken av kilder og
hvordan opplysningene anvendes av tjenesten i etter-
retningssammenheng.

4.2 Vurdering av PSTs bruk av kilder i
arbeidet mot de to miljgene

Omtrent 90 prosent av de innsamlede opplysnin-
ger utenfor forebyggende sak synes a stamme fra et
titalls ulike kilder i de to miljgene.

I noen av kilderapportene utvalget har gjennom-
gatt synesdet penbart at enkelte kilder star i en slags
«opposision» eller konflikt med personene i eller
rundt selve miljget de gir opplysninger om. Eksem-
pelvis uttrykkes det i en avslutningsrapport i en fore-
byggende sak at «[d]et ... ikke [kan] utelukkes at
[vedkommende] har fiender som gnsker & adelegge
for ham».

Utvalget har videre sett flere eksempler pa at kil-
der gir motstridende informasjon, uten at dette synes
agi seg utsag i det samlede registreringsgrunnlaget
av om vedkommende kan veare en voldelig ekstre-
mist eller ikke. Det er ofte fa vurderinger/kommenta-
rer fra saksbehandler knyttet til hvorfor kildeopplys-
ningene anses nagdvendige eller relevante for tjenes-
ten. | registreringsmateralet finner utvalget fa kom-
mentarer knyttet til formal sbestemthet, ngdvendighet
og relevans av de konkrete opplysningene som stam-
mer fra kildeinformasjonen, utover en pafaring av
kildens pdlitelighet og informasjonens troverdighet.

Utvalget mener & se en sammenheng mellom
PSTs bruk av kilder, tjenestens omfattende registre-
ringspraksis utenfor forebyggende sak og det forhold
at overvakingen av de to miljgene og tilknyttede per-
soner har pagétt over en lang tidsperiode. Utvalget
stiller spersmdl om ikke ukritisk bruk av kildeinfor-
masjon kan hamedvirket til at PST over tid ikke har
klart & skille ut opplysninger som er irrelevante for
tjenesten.

4.3 Endring av PSTs praksis for behandling
av kildeinformasjon

Utvalget tok allerede i mai 2010 opp med PST
enkelte sider knyttet til tjenestens behandling av opp-
lysninger som er fremkommet gjennom bruk av kil-
der. Utvalget uttaltei brev til PST 21. mai 2010:

«Som tjenesten selv papeker, er tjenestens infor-
masjonsbehov en prosess basert pa det behovet tje-
nesten har for afa svar pa spersmal i og utenfor sak,
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og dette informasjonsbehovet blir forsgkt besvart
gjennom tjenestens arbeid "opp mot blant annet kilder
og kontakter'. Nettopp det a dekke tjenestens infor-
masr onsbehov synes avage en viktig grunn til meter
mellom PST og tjenestens kontakter. Dette er noe
En nsipielt annet enn for eksempel a motta tips, be-

ymringer eller annen informasjon per brev eller e-
brev. Nar tjenesten avholder mgter med sine kontak-
ter, er det slik utval get ser det en formodning for at de
sparsmdlene tjenesten gnsker svar pa er sparsmal
som er relevante for PSTs oppgavel gsning.

Ut fra et personvernperspektiv kan ikke utvalget
seat det er noen prinsipiell forskjell paom PST tileg-
ner seg opplysninger om en person fra et mete med
en kontakt, mate med en kilde €ller selv har innhentet
opplysningene ved for eksempel spaning. Alle disse
formene for informasjonsinnhenting har etter utval-
gets oppfatning det samme formalet, nemlig afasvar
pa tjenestens informasjonsbehov. | samtlige tilfeller
mener utvalget at PST er aktiv i innhentingen av opp-
lysninger, i motsetning til om tjenesten er en passiv
mottaker av opplysningene.»

Utvalget uttalte blant annet at PST alltid bar vur-
dere om det er hjemmel til & behandle opplysninger
om enkeltpersoner, far opplysningene registreres av
tijenesten. | denne forbindelse viste utvalget til

Danielsen-utval gets utredning®, der det uttrykkes:

«Den nye registreringsordning som er Ipé trap-
pene, forutsetter pa en klarere mate enn tidligere at
innhentet eller mottatt informasjon ma vurderes og
kategonseres far den registreres. | utgangspunktet er
det den enkelte tjenestemann som ma vurdere gPp-
lysningenes karakter. Irrelevant informasion eller
informasjon som det ikke er adgang til a registrere,
skal etter fordaget straks makuleres.»

| brev 4. mars 2011 opplyste tjenesten til utvalget
at PST over en periode hadde arbeidet med & endre
sine rutiner for behandling av opplysninger i etter-
kant av mgter med kilder og kontakter. PST skrev
blant annet:

«Den nye modulen i Smart legger opp til et sys-
tem hvor rapportskriveren blir ngdt til aforholde seg
til_den informasonen som er innhentet pa en annen
mate enn tidligere ved at referatet kun skal inneholde
opplysninger som tilfredsstiller kravene til relevans,
forma og nedvendighet. Referatene vil sa bli brutt
ned i rene etterretningshendel ser. Opplysningene fra
referatet vil bli dettet nar hendelsene ikke lenger er
relevante for tjenesten.

Slik PST vurderer det nye systemet i Smart vil
det fange opp deinnvendinger utvalget har hatt til tje-
nestens gamle system.»

PSTsbruk av kilder mot miljgenei dette prosjek-
tet er hovedsakelig knyttet til PSTs kildefering far
tjenestens tilbakemelding om bruken av kilder og
vurderingen av kildeinformasjon i mars 2011.

% NOU 1998: 4 Politiets overvakingstjeneste kapittel 15.5.2.
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Utvalget ser det som positivt at PST har vurdert
sin bruk av kildeinformasjon. Samtidig viser utval-
gets undersgkelse at ogsa noe av kil deinformasjonen
som er behandlet etter mars 2011, ikke er i samsvar
med regelverkets krav til behandling av opplysnin-
ger.

5. Mangler ved opprettelser av objekter og
manglende revurdering etter femar sregelen

Retningslinjer for behandling av opplysninger i
PST fastsetter hvem PST kan behandle opplysninger
om og hvilke opplysninger PST kan behandle om
personen.®* Den enkelte person skal «merkes med
den rollen vedkommende har som registrert».* Per-
soner som PST behandler opplysninger om i arbeids-
registeret skal opprettes som et eget «objekt», der
objektet blir tilknyttet en eller flere hendel ser med en
«rolle». En rolle kan for eksempel vaare «omhand-
let», «hovedobjekt», «kontakt» e.l. Bakgrunnen for
dette er for det forste at tjenesten ved registreringen
tvingestil &foretaen vurdering av om opplysningene
om personen tilfredsstiller kravene til formdls-
bestemthet, nadvendighet og relevans. Tilfredsstiller
ikke opplysningene disse vilkarene, har ikke PST
grunnlag for & behandle opplysninger om personen,
heller ikkei fritekst i arbeidsregistreringene.

En annen grunn til kravet om oppretting av per-
soner som objekter i registeret er regelen om at
arbeidsregistreringer som ikke er tilfart nye opplys-
ninger i lgpet av fem a&r skal gjennomgas. Arbeidsre-
gistreringene skal dlettes dersom de ikke lenger er
nedvendige for formdlet med behandlingen.®
Arbeidsregistreringer som revurderes etter femarsre-
gelen, plukkes ut av et datascript som fanger opp per-
sonregistreringer som det ikke har vaat aktivitet pa
giennom de siste fem &rene. Scriptet fanger med
andre ord ikke opp personer som kun er nevnt i fri-
tekst i en etterretningshendelse i Smart. Konsekven-
sen av avaae omhandlet kuni fritekst i hendelsene er
at personen ikke blir gjennomgétt etter femarsrege-
len. Dette kan medfere at personregistreringene kan
bli liggendei PSTsregister svaat lenge selv om opp-
lysningene ikke oppfyller kravene til formals-
bestemthet, nedvendighet og relevans.®’

| enkelte etterretningshendelser i arbeidsregiste-
ret skriver tjenesten at «[personen] er identifisert som
[NN]», men at «[NN] er ikke registrert i Smart».
Disse personene blir ikke opprettet som egne objek-
ter i Smart, selv om PST behandler opplysninger om

% K. retningslinjene § 3-2 og § 3-3.

% Seretningslinjene § 3-2 siste ledd.

% JX. retningslinjene 8§ 3-7 tredje ledd.

| &rsmeldingene for 2007-2011 har utvalget orientert om en-
kelte problemstillinger vedrgrende registrerings- og slet-
tingsbegrepet i forbindel se med behandling av opplysninger
i PSTs arbeidsregister.
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dem i etterretningshendelsene i arbeidsregisteret.
Tjenesten behandler ogsa opplysninger om personer
i arbeidsregisteret som ikke er identifiserte med fullt
navn, men der fornavn/etternavn, samt tilleggsopp-
lysninger om for eksempel arbeidssted mv., vil gjere
det enkelt &identifisere dem. Disse personene er hel-
ler ikke opprettet som egne objekter i Smart.

Utvalgets undersgkelse har vist at tjenesten har
behandlet opplysninger om flere titalls personer som
ikke er opprettet som egne objekter i Smart. Dette
gjelder bade personer som utvalget ikke kan se at det
er nadvendig eller relevant & behandle opplysninger
om overhodet og personer PST har et grunnlag for &
registrere. Konsekvensen er at disse personene ikke
har veat eller blir revurdert, i strid med feméarsrege-
len.

6. Forebyggende sak eller behandling av
opplysninger i Smart?

6.1 Behandling av personopplysninger i
forebyggende sak og i arbeidsregisteret

PST har knyttet flere sentrale personer til fore-
byggende saker som har pagatt over lang tid. Samti-
dig har PST i samme periode registrert en stor
mengde opplysninger om de samme personene uten-
for forebyggende sak.

Forebyggende sak kan opprettes ndr PST «har
grunn til & undersake» om noen forbereder et straff-
bart forhold som PST har til oppgave a forebygge.
Opplysninger om personer utenfor forebyggende sak
kan behandles nér det «anses nadvendig i forebyg-
gende gyemed & behandle opplysninger for utferel-
sen av arbeidsoppgavene i politiloven 88 17 b eller
17 d», jf. PST-instruksen 8§ 13. Det felger forutset-
ningsvis av bestemmelsen at opplysninger som har
betydning for den forebyggende saken skal behand-
lesi saken, mens opplysninger om personer som for
ovrig er ngdvendig for det forebyggende arbeidet,
skal behandlesi Smart.

Det ma vage opp til tjenesten & organisere sitt
etterretningsarbeid. Undersgkelsen synes imidlertid
avise at PST har utfordringer med hensyn til & vur-
dere hva som er ngdvendige og relevante opplysnin-
ger for tjenesten utenfor forebyggende sak. Dette
gjelder ogsa behandlingen av opplysninger om per-
soner som det i utgangspunktet er legitimt for PST &
overvake i forebyggende sak. Utvalget er usikker pa
nadvendigheten av dette to-sporete systemet i kon-
krete tilfeller, saalig sett pa bakgrunn av at forebyg-
gingen i og utenfor sak har det samme formalet.

Ved avslutning av forebyggende sak skal opplys-
ningene i saken gjennomgas og vurderes med tanke
paom opplysningene kan sperres.® | forbindel se med
sperrespgrsmal et skal det tas stilling til om enkelte av

% K. retningslinjene § 3-7 fjerde ledd.
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opplysningene i saken er ngdvendige for forebyg-
gende virksomhet generelt, og derfor skal viderebe-
handles som arbeidsregistreringer.* Det synes&vaae
relativt fa opplysninger fra de forebyggende sakene
relatert til de to miljgene som er viderefart som
arbeidsregistreringer i Smart.

6.2 PSTs samtaler med personer tjenesten har
forebyggende sak mot

Sjef PSTsdirektiv for sikkerhetstjenesten fastset-
ter regler om avholdelse av samtaler med personer
PST har saker mot. Hovedregelen er at det i forebyg-
gende saker ikke skal avholdes samtaler med den per-
son saken retter seg mot. Etter utvalgets oppfatning
synesregelen avage et utsag av selvinkriminerings-
forbudet, som er et sentralt prinsipp i strafferetten.®

Utvalget har merket seg at PST gjennomferer
samtaler med en rekke personer som er knyttet til de
to miljgene. Flere av disse er blant de sentrale perso-
nene PST falger med pd, og som skifter mellom & ha
rollen «kontaktperson», «hovedobjekt» og «omhand-
let» i arbeidsregisteret. Som ledd i informasjonsinn-
hentingen gjennomferte PST i fleretilfeller samtaler
med personer som selv inngdr som hovedobjekter i
forebyggende saker.

En naamere vurdering av forbudets betydning i
PSTs forebyggende saker og bruk av kontakter faller
utenfor utvalgets prosjektundersgkel se.

6.3 PSTstildeling av ulikeroller til en og
samme person

Det falger av PSTs interne regelverk at positivt
registrerte personer er personer som er til nytte for
PST og som ikke er tilknyttet negativt registrerte
hendelser pa noen annen mate enn som giver av
informasjon. Slike personer omtales ofte som kon-
takter, som av PST blir definert som personer som gir
PST informasjon nar kontakt med tjenesten er upro-
blematisk for vedkommende.

Utvalget har sett flere eksempler pa at personer
som inngdr i forebyggende saker hos PST ogsa har
blitt tildelt rollen «kontakt» for tjenesten. Det er uhel-
dig at en person som er under overvaking av PST
samtidig kan anses som «kontakt» for tjenesten, da

% PST har ikke igangsatt arbeidet med & sperre avsluttede
forebyggende saker. | brev 26. april 2012 opplyste tjenesten
at det over tid er forsgkt & f& avklart hva som skal forstas
med at opplysninger skal sperresfor videre bruk i forbindel-
se med avslutning av forebyggende sak, og at det er nedsatt
en arbei dsgruppe som skal se naamere pa problemstillingen.
Selvinkrimineringsforbudet innebaaer at enhver som er siktet
for en straffbar handling har rett til &forholde seg taus om for-
hold som kan bidratil sin egen domfellelse. En mistenkt eller
siktet har sdledesikke forklaringsplikt overfor politiet, e hel-
ler PST, jf. blant annet forskrift 28. juni 1985 nr. 1679 om ord-
ningen av patalemyndigheten (Pataleinstruksen) § 8-1.
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vedkommendes kontakt med PST dpenbart ikke kan
anses for & vaae uproblematisk for vedkommende.

Utvalget har videre sett at en person som har flere
hundre etterretningshendelser knyttet til seg i
arbeidsregisteret, ogsa er gitt rollen som «positiv
kontakt» i Smart. PST har neppe hatt grunnlag for &
kategorisere vedkommende som «positiv» kontakt
for tjenesten, pabakgrunn av de mange negative opp-
lysningene som er registrert om personen.

Utvalget har forstaelse for at tjenesten ogsa vil
métte giennomfgre samtaler med personer som er i
tjenestens sgkelys, men mener det kan vaae en fordel
med enda klarere rutiner og rammer for gjennomfa-
ringen av samtaler og mgter med personer som ikke
utel ukkende kan anses som «kontakters for tjenesten.

VIl Avsuttende merknader

PST mater store utfordringer i arbeidet mot terror
og ekstremisme. Avdekking av et miljgs eventuelle
stette til terrorisme og voldelig ekstremisme kan
vage svaat tidkrevende og vanskelig a finne ut av.
Utvalget har forstaelse for at det i praksis kan vaae
vanskelig & vurdere terskelen for registrering, og at
feil kan bli begatt.

Undersgkelsen har likevel vist at en rekke regis-
treringer opp mot de to miljgene har vaat i strid med
regelverket. Vurderingen av hvilke opplysninger som
er ngdvendige og relevante for PST & behandle i
arbeidsregisteret har ikke veat tilfredsstillende. Som
tjenesten peker pai forannevnte brev 19. november
2012 til Justis- og beredskapsdepartementet om tje-
nestens egen gjennomgang, synes de svakheter som
utvalget her peker pa blant annet & veare utsag av
«mangel pa tilstrekkelig individuell vurdering av
relevans og kvalitet».

Det er svaat viktig at PST har en ensartet praksis
for hvordan tjenesten innhenter og behandler opplys-
ninger om enkeltpersoner, og at PST innehar en fel-
les, bevisst holdning til hvilke opplysninger som er
ngdvendige og relevante nar et milja skal kartlegges,
ogsa etter hvert som overvakingen skrider frem. PST
har tidligere varslet utvalget om at det skal gjennom-
fares en totalgjennomgang av tjenestens saksbehand-
lingsrutiner, herunder utarbeidel se av ny saksbehand-
lingsrutine som vil tydeliggjere bruken av de for-
skjellige datasystemene som er tilgjengelige for saks-
behandlere i PST. Utvalget har pa denne bakgrunn i
et eget brev herfraanmodet PST om avurdere arette
starre oppmerksomhet mot en felles, ensartet praksis
for behandling av opplysninger i Smart, herunder
dike forhold som PST-instruksen § 15 tar sikte pa a
verne, og vurdere om dette bar inngd som en del av
den nye rutinen.

Utvalget har videre anmodet PST om at registre-
ringer relatert til deto miljgene blir gjennomgatt med
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tanke pa sletting av opplysninger som ikke har vaat
eller lenger er nedvendige og relevante ut fraforméa
let med behandlingen. Utvalget har ogsa bedt om en
tilbakemelding pa resultatet av oppfelgingstiltakene
tjenesten anser ngdvendige & gjennomfare pa bak-
grunn av utvalgets prosjektrapport og tjenestens
interne gjennomgang. Utvalget er ikke kjent med om
PST har gjennomgatt sin registreringspraksis opp
mot andre miljger tjenesten falger med pai forebyg-
gende gyemed.

Utvalget viser i ovennevnte brev til PST ogsa til
at deti ny politiregisterlov 8 7 om behandling av saa-
lige kategorier personopplysninger fremgar at
behandling av opplysninger om politisk, religigseller
filosofisk overbevisning mv., bare kan finne sted der-
som det er «strengt ngdvendig» ut fra formaet med
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behandlingen. Utvalget har i den forbindelse tilt
spegrsmdl til tjenesten om hvordan tjenesten ser pa
den fremtidige adgangen til & behandle slike opplys-
ninger etter politiregisterloven §7, sammenlignet
med gjeldende PST-instruks § 15.

Som nevnt innledningsvis har tjenesten selv tatt
tak i registreringene utvalget har gjennomgétt. Det er
positivt at PST erkjenner at det er mangler ved egen
registreringspraksis, og at tjenesten viser villighet til
arydde opp. Dette er egnet til a styrke allmennhetens
tillit til at PST har oppmerksomhet rettet mot de retts-
lige skrankene for behandling av opplysninger i tje-
nesten, sdvel som tilliten til utvalgets kontroll med at
tjenesten etterlever de rettslige rammene for tjenes-
tens overvakingsvirksomhet.

Oslo, den 24. april 2013

Eldbjerg L awer

Svein Grgnnern

Gunhild @dyangen

Trygve Harvold

Theo Koritzinsky

Hans Johan Rgsjorde

Wenche Elizabeth Arntzen

Henrik Magnusson
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Begrepsforklaringer

Arbeidshypotese

Fra 2007 ble det innfart krav om utarbeidelse av
arbeidshypotese ved farstegangsregistrering i
arbeidsregisteret. Formdlet er & synliggjere tjenes-
tens faglige vurdering av kravene til registreringens
formalshestemthet, nedvendighet og relevans for
PST.

Arbeidsregister

Register med etterretningsopplysninger som
anses ngdvendige og relevante for PSTs oppgavel gs-
ning. PST bruker arbeidsregisteret Smart.

Arbeidsregistrering

Behandling av opplysninger som anses for ngd-
vendige og relevante for PSTs oppgavel@sning og
som ikke kvalifiserer til opprettelse av eller behand-
ling i forebyggende sak. En arbeidsregistrering er en
«etterretningshendelse» | arbeidsregisteret, og kan
omhandle opplysninger om en eller flere personer,
grupper, miljger osv.

Behandling av opplysninger

Enhver form for elektronisk eller manuell hand-
tering av opplysninger.

DSE

PSTs hovedkvarter er Den sentrale enhet (DSE) i
Nydaeni Oslo.

Ekstremisme

PST bruker «ekstrem» om holdninger til bruk av
vold, det vil s om en person eller et miljg som aksep-
terer bruk av vold for Aoppna politiske, religigseeller
ideologiske mdl. «Ekstremisme» henspeiler kun pa
valg av virkemidler og ikke hva som er malet.

Etterforskingssak (e-sak)

Sak opprettet med det formal & undersgke om det
foreligger straffbart forhold som faller inn under
PSTs ansvarsomrade.

Firemaneder sregelen

Firemanedersregelen gir PST adgang til a regis-
trere opplysninger om en person i fire maneder, selv
om kravene til formalsbestemthet, nadvendighet og
relevans er oppfylt, dersom det er nadvendig for a

avklare om opplysningene er ngdvendige og rele-
vante for PST. Etter fire maneder, eller pa registre-
ringstidspunktet der firemanedersregelen ikke bru-
kes, ma behandlingen av opplysninger om enkeltper-
soner oppfylle kravene i PST-instruksen og retnings-
linjene.

Femar sregelen

Krav om at PSTsarbeidsregistreringer skal revur-
deres dersom de ikke er tilfgrt nye opplysninger i
| gpet av de siste fem arene.

Forebyggende sak (f-sak)

Sak opprettet med det formd & undersgke om
noen forbereder et straffbart forhold som PST har til
oppgave aforebygge.

Kilder

Kilder er personer som i streng fortrolighet gir
informasjon til om forhold som PST er ngdvendig og
relevant for PSTs forebyggende arbeid.

Kontakter

Kontakter er andre personer enn kilder som gir
PST informasjon om forhold som PST mener er nad-
vendig og relevant for PSTs forebyggende arbeid.

Per sonopplysning

Opplysninger og vurderinger som kan knyttes til
en enkeltperson.

Rolle

Enhver som omtalesi en arbeidsregistrering skal
vage opprettet som et selvstendig objekt i arbeidsre-
gisteret. Personene som er registrert som objekter til-
deles ulike roller, alt ettersom hva som er grunnlaget
for registreringen. Eksempler pa roller kan vege
«hovedabjekt», «omhandlet», «kontakt» mv. Det er
et krav om at det ma vagre ngdvendig & behandle opp-
lysninger om vedkommende ut fra PSTs arbei dsopp-
gaver, uansett hvilken rolle personen er tildelt.

Skjultetvangsmidler

Inngripende metoder som gis etter tillatelse fra
domstolen og som den overvakede ikke er kjent med
bruken av, for eksempel kommunikasjonskontroll,
romavlytting og hemmelig ransaking.
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PSTs arbeidsregister. PSTs arbeidsverktay for forebyggende saker og
etterforskingssaker.
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