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Sagskilt melding til Stortinget

fra Stortingets kontrollutvalg for etterretnings-, overvakings-

og sikkerhetstjeneste (EOS-utval get)

Sax skilt melding fra Stortingets kontrollutvalg
for etterretnings-, overvakings- og sikkerhetstje-
neste (EOS-utvalget) om utvalgets under sgkelse
av opplysninger om norske kilder mv. i Etterret-
ningstjenesten

Til Stortinget

Sakens bakgrunn og formal

Etter &hamottatt bekymringsmel ding som angikk
Etterretningstjenestens (E-tjenesten) behandling av
opplysninger om norske kilder mv., bedluttet utvalget
i juni 2013 at det skulle gjennomfares en kontroll av
E-tjenestens avdeling for menneskebasert innhen-
ting.

Utvalget foretok en uanmeldt inspeksjon av avde-
lingen 27. august 2013. | etterkant av dette er det
foretatt én forhandsvarsl et inspeksjon og tre underse-
kelser i avdelingen, henholdsvis 4. september, 6. sep-
tember, 9. september og 16. oktober 2013.

Utvalget har i sin kontroll gjennomgatt samtlige
mapper til norske kilder i avdelingens arkiver. | til-
legg er det tatt flere stikkpraver i avdelingens data-
system.

Hovedformdlet med kontrollen har veat & under-
seke om avdelingen har behandlet opplysninger om
norske kilder og/eller andre norske personer i strid
med gjeldende regelverk. Dette forutsetter en vurde-
ring av tjenestens hjemmelsgrunnlag for & behandle
slike opplysninger. Videre er det undersgkt om tje-
nesten har overtradt forbudet i E-loven' §4 mot &
overvake eller pa annen fordekt mate innhente infor-
masjon om norske fysiske eller juridiske personer.

% Lov 20. mars 1998 nr. 11 om Etterretningstjenesten
(E-loven).

Som falgeav at det av kontrollinstruksen® § 5 far-
ste ledd falger at utvalget «savidt mulig [skal] iaktta
hensynet til kildevern», har utvalget godtatt at tjenes-
ten har anonymisert informasjon som kunne identifi-
sere kildene. Tilgang til dlik informasjon har ikke
vaat ngdvendig for a utfare utval gets kontrolloppga-
vei saken.

Utvalget stilte en rekke sparsmdl til tjenesten i
brev 24. september 2013. Spersméene ble besvart av
tjenesten i brev 27. september 2013.

Utvalget sendte 12. november 2013 et avsluttende
brev til tjenesten. Brevet ble besvart av tjenesten 13.
november 2013. E-tjenesten uttrykte uenighet med
utvalget i noen av dets merknader til hjemmelsgrunn-
laget for behandling av sensitive personopplysninger
og til relevans- og ngdvendighetskravet.

En sammenfatning av utvalgets avduttende
merknader til tjenesten falger nedenfor.

Utvalgets merknader til E-tjenesten

Utvalget har i sine undersgkelser ikke gjort funn
som tilsier at tjenesten systematisk har behandlet
opplysninger om norske kilder og/eller andre norske
personer i strid med gjeldende regelverk, herunder E-
loven, E-instruksen® og personopplysningsloven®.
Utvalget har heller ikke avdekket at tjenesten har
overtradt forbudet i E-loven § 4 mot & overvake eller
pa annen fordekt méate innhente informason om

Z  Instruks 30. mai 1995 nr. 4295 om kontroll med etterret-
nings-, overvakings- og sikkerhetstjeneste (kontrollinstruk-
sen).

% Instruks 31. august 2001 nr. 1012 om Etterretningstjenesten

(E-instruksen).

Lov 14. april 2000 nr. 31 om behandling av personopplys-

ninger (personopplysningsioven).
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norske fysiske og juridiske personer pa norsk terri-
torium.

Etter utvalgets oppfatning kan behandlingen av
personopplysninger om kilder hjemlesi et samtykke-
grunnlag (ogsa sensitive personopplysninger) og i E-
loven 8§ 4 andre ledd, der det bestemmes at tjenesten
kan «oppbevare informasjon som gjelder norske fy-
siske eller juridiske personer dersom informasjonen
... er direkte knyttet til en dik persons arbeid eller
oppdrag for Etterretningstjenesten», jf. E-instruksen
§5 andre ledd, der det fremgér at «tjenesten kan
giennomfaretiltak for dverifisere sinekilderstrover-
dighet». Utvalget mener videre at forannevnte lov-
grunnlag sammenhol dt med personopplysningsioven
ogsa til en viss grad hjemler behandling av person-
opplysninger om kildens nearstéende, séfremt opp-
lysningene kan anses relevante for kildefaringen,
vurdering av kildens egnethet og vurdering av sikker-
heten til kilden selv.

Nér det gjelder grunnlaget for & behandle sensiti-
ve personopplysninger om kildens nagstaende som
er gitt av kilden selv, har utvalget papekt at hjem-
melsgrunnlaget er tvilsomt. Utvalget ser imidlertid at
ogsa slike opplysninger kan vaae relevante for kilde-
faringen. Utvalget har videre pdpekt at det er vanske-
lig & se at tjenesten kan behandle andre opplysninger
om potensielle kilder enn det som er ngdvendig av
notoritetshensyn, med tanke pa fremtidig kontakt e.l.

Utvalget har forutsatt at tjenesten falger opp be-
hovet for et klarere hjemmelsgrunnlag for behand-
ling av sensitive personopplysninger om kildens naa-
stéende. Utvalget etterlyser ogsa klare regler for inn-
henting og behandling av opplysninger om potensiel-
le kilder.

Bruk av kilder er en type innhentingsmetode som
innebager saalige vurderinger av blant annet sikker-
het og troverdighet. Opplysninger som det av hensyn
til en faglig forsvarlig kildefaring er relevant og ned-
vendig a behandle, vil kunne oppbevares av tjenes-
ten. Hvilke opplysninger som er relevante og nad-
vendige for a fere kilder, er en vurdering som er ut-
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preget etterretningsfaglig og som det er vanskelig for
utvalget a etterpreve. Utvalget har likevel papekt at
tjenesten i enkelte tilfeller synes a ha behandlet opp-
lysninger som er irrelevante og/eller unagdvendige.
Utvalget mener det er behandlet enkelte opplysnin-
ger om noen kilder og deres naarstaende som tjenes-
ten burde avstétt fra & behandle. Utvalget har i sin
kontroll av avdelingens arkiver imidlertid ikke gjort
funn som tilsier at tjenesten systematisk har behand-
let opplysninger som dpenbart er irrelevante og/eller
ungdvendige. Utvalget har anmodet tjenesten om &
utarbeide internt regelverk for bruken av kilder som
innhentingsmetode, der det blant annet oppstilleskri-
terier for opplysningenes relevans og ngdvendighet.

Utvalget har videre merket seg at tjenesten vil
vurdere a sette av starre ressurser til mer lgpende in-
ternkontrolltiltak for & sikre at opplysninger ikke
oppbevares|enger enn ngdvendig. Utvalget har imid-
lertid bedt tjenesten vurdere hvordan ledelsen i prak-
sis skal gis et tydeligere ansvar for at avdelingens
virksomhet drives i samsvar med gjeldende krav. |
forlengelsen av dette nevnes at tjenesten ved innled-
ningen av den uanmeldte inspeksonen opplyste at
det ikke eksisterte skriftlige retningslinjer knyttet til
den praktiske handteringen av kildeopplysningene,
men at dette umiddelbart villebli innfert. Utvalget vil
felge opp det videre arbeidet pa dette feltet, siden
skriftlige retningslinjer er grunnleggende for en be-
tryggende informasjonsbehandling.

Utvalget har ogsa papekt at avdelingens kildear-
kiv og datasystemer ikke har vaat tilfredsstillendetil -
rettelagt og systematisert med tanke pa utvalgets
kontroll. Dette har medfert at tjenesten, far utvalget
fikk innsyn, matte gjennomga og anonymisere infor-
masjon som kunne identifisere kildene. Utvalget har
likevel understreket at tilretteleggingen i denne saken
har vaat tilfredsstillendetatt i betraktning de uavklar-
te spersmalene knyttet til utvalgets innsynsrett i E-
tjenesten. Utvalget har forutsatt at tjenesten straks vil
legge til rette for eventuelle fremtidige kontroller av
avdelingen.
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Eldbjerg L awer

Svein Grgnnern

Theo Koritzinsky

TrygveHarvold

Gunhild dyangen

Wenche Elizabeth Arntzen

Steinar Sollerud Haugen



