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Forord

| samsvar med kontrolloven § 8 nr. 2 avgir EOS-utvalget arlig en melding til Stor-
tinget om sin virksomhet. Arsmeldingen for 2013 er i all hovedsak lagt opp pasamme
méte som tidligere ar.

| kapittel | gis det en introduksjon om utvalgets mandat og sammensetning i mel-
dingsaret. | kapittel 11 gis det en omtale av hvilke utviklingstrekk og utfordringer ut-
valget har sett i 2013. Kapittel 111 inneholder en oversikt over utvalgets virksomhet i
2013, herunder gjennomfaring av inspeksjoner, behandling av saker tatt opp av eget
tiltak og klagesaker for utvalget, samt en omtale av mgter og besgk mv. utvalget har
giennomfert. | kapittel IV-VI1I redegjeres det for kontrollen med EOS-tjenestene, ba-
de inspeksjonsvirksomheten generelt og saker av faktisk og prinsipiell betydning som
utvalget har tatt opp med tjenestene. Kapittel 1X gjelder administrative forhold.

En forklaring av enkelte begreper som er benyttet i arsmeldingen felger i
vedlegg 1. Kontrolloven og kontrollinstruksen felger som vedlegg 2 og 3. Som ved-
legg i egen trykksak falger en forkortet versjon av arsmeldingen.

EOS-tjenestene har gjennomgaende vist god forstaelse for utvalgets kontroll i
2013. Erfaringene har vist at kontrollen bidrar til asikre enkeltindividets rettssikkerhet
—og til &skapetillit til at tjenestene opererer innenfor sine rettslige rammeverk.
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Arsmelding fra Stortingets kontrollutvalg for et-
terretnings-, overvakings- og sikkerhetstjeneste
(EOS-utvalget) for 2013

| samsvar med kontrolloven § 8 nr. 2 avgir EOS-
utvalget arlig en melding til Stortinget om sin virk-
somhet. Arsmeldingen for 2013 er i all hovedsak lagt
opp pa samme méate som tidligere ar.

| kapittel | gis det en introdukgon om utvalgets
mandat og sammensetning i meldingsaret. | kapittel
Il gis det en omtale av hvilke utviklingstrekk og ut-
fordringer utvalget har sett i 2013. Kapittel I11 inne-
holder en oversikt over utvalgets virksomhet i 2013,
herunder gjennomfaring av inspeks oner, behandling
av saker tatt opp av eget tiltak og klagesaker for ut-
valget, samt en omtale av mgter og besgk mv. utval-
get har gjennomfart. | kapittel IV-VIII redegjeres det
for kontrollen med EOS-tjenestene, bade inspek-
gonsvirksomheten generelt og saker av faktisk og
prinsipiell betydning som utvalget har tatt opp med
tjenestene. Kapittel 1X gjelder administrative for-
hold.

En forklaring av enkelte begreper som er benyttet
i arsmeldingen falger i vedlegg 1. Kontrolloven og
kontrollinstruksen fglger som vedlegg 2 og 3. Som
vedlegg i egen trykksak falger en forkortet vergon av
arsmeldingen.

EOS-tjenestene har gjennomgaende vist god for-
staelse for utvalgets kontroll i 2013. Erfaringene har
vist at kontrollen bidrar til & sikre enkeltindividets
rettssikkerhet — og til & skape tillit til at tjenestene
opererer innenfor sine rettslige rammeverk.

|  Utvalgets mandat og sammensetning
1. Utvalgets mandat

EOS-utvalget er et permanent kontrollorgan som
har til oppgave & kontrollere virksomheter som ute-

ver etterretnings-, overvakings- og sikkerhetstjenes-
te, ogsakjent som de «hemmeligetjenester». EOS-ut-
valgets mandat falger av kontrolloven og kontrollin-
struksen.* Utvalget skal fare kontroll med EOS-tje-
neste som utferes av den offentlige forvaltning, eller
under styring av €ller oppdrag fra denne.?

Utvalget farer |gpende kontroll med Politiets sik-
kerhetstjeneste (PST), Etterretningstjenesten (E-tje-
nesten), Nagional sikkerhetsmyndighet (NSM) og
Forsvarets sikkerhetsavdeling (FSA). Formalet med
kontrollen er farst og fremst & pase at den enkeltes
rettssikkerhet blir ivaretatt. Utvalget skal klarlegge
om og forebygge at det gves urett mot noen, og i den
forbindel se pase at tjenestene ikke benytter mer inn-
gripende midler enn det som er ngdvendig etter for-
holdene. Utvalget er videre palagt a fere en generell
kontroll med at tjenestene holder sin virksomhet
innenfor de rammer som er fastsatt i lov og annet re-
gelverk, herunder at tjenestene respekterer mennes-
kerettighetene. | tillegg skal utvalget pase at EOS-tje-
nestenesvirksomhet ikke utilberlig skader sasmfunns-
livet.

Utvalget skal undersgke klager fra enkeltpersoner
og organisasjoner.® Klager og henvendelser som fal-
ler innenfor utvalgets kontrollomréde, og der det gj -
res gjeldende at det begas eller er begétt urett fratje-

L Lov 3. februar 1995 nr. 7 om kontroll med etterretnings-,
overvakings- og sikkerhetstjeneste (kontrolloven) og in-
struks om kontroll med etterretnings-, overvakings- og sik-
kerhetstjeneste (kontrollinstruksen), fastsatt ved stortings-
vedtak 30. mai 1995. Lov og instruks ble sist endret i juli
2013.

Det er bestemmelser som viser til kontrolloven i lov 20.
mars 1998 nr. 10 om forebyggende sikkerhet (sikkerhetslo-
ven) § 30, lov 20. mars 1998 nr. 11 om Etterretningstjenes-
ten (e-loven) § 6, instruks 29. april 2010 nr. 695 om sikker-
hetstjeneste i Forsvaret 8 14 og lov 28. mai 2010 nr. 16 om
behandling av opplysninger i politiet og patalemyndigheten
(politiregisterloven), som enndikke er tradt i kraft.

% Jf. kontrollinstruksen § 3 annet ledd.



nestenes side, undersgkesi den eller de tjenester som
klagen retter seg mot.

Den viktigste delen av kontrollen er inspeksjoner
av tjenestenes arkiver, elektroniske systemer og in-
stallagioner av enhver art.* Utvalget har i prinsippet
full innsynsrett.> Ved utevelse av innsynsretten skal
utvalget vurdere hvadet er ngdvendig afainnsyni ut
frakontrollformalene. | &rsmeldingen for 2012 meld-
te utvalget at det ikke hadde faktisk innsynsmulighet
i Forsvarets elektroniske forvaltningsarkiver. Utval-
get har i 2013 bedt Forsvarsstaben om & fa generell
tilgang til Forsvarets FISBasis-system. Forsvarssta-
ben har ikke hatt innsigelser mot utvalgets innsyns-
rett, men av tekniske arsaker har det likevel ikke vaat
mulig a etablere dlik tilgang som anmodet. Utvalget
har etter dialog med Forsvarsstaben bedt om at Cy-
berstaben vurderer hvordan dette kan | gses. Utval get
vil felge opp sakeni 2014.

Utvalget skal ta hensyn til kildevern og vern av
opplysninger mottatt fra utenlandske samarbeidende
tjenester. Kontrollen med enkeltsaker og operasjoner
skal vaae etterfalgende, og den skal vage til minst
mulig ulempe for tjenestenes | gpende operative virk-
somhet.®

2. Utvalgets ssmmensetning

EOS-utvalget har syv medlemmer. Medlemmene
velges for et tidsrom painntil fem & av Stortinget i

4 J. kontrollinstruksen § 11 nr. 2.

> Om utvalgets innsynsrett i E-tjenesten, se kapittel VII av-
snitt 2.

& J. kontrollinstruksen 88 4 og 7.
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plenum etter innstilling fra Stortingets presidentskap.
Det oppnevnes ikke varamedlemmer. Medlemmene
kan gjenoppnevnes.

Utvalget er et uavhengig organ. Medlemmer av
utvalget kan derfor ikke samtidig veare stortingsre-
presentanter. Stortinget har lagt vekt pa at utvalget
ber ha en bred sammensetning, ik at bade politisk
bakgrunn og erfaring fra andre samfunnsomrader er
representert. Utvalgets medlemmer og ansatte i sek-
retariatet skal ha sikkerhetsklarering for hayeste niva
bade nasjonalt og etter traktat Norge er tild uttet.

Utvalget ledes av Eldbjerg Lawer, tidligere stats-
rad og nestleder i Venstre. Nestleder er Svein Grgn-
nern, generalsekretaa for SOS-barnebyer i Norge og
tidligere generalsekretas i Hoyre. Utvalgets gvrige
medlemmer har i 2013 vaat Trygve Harvold, tidlige-
re direkter i Lovdata, Gunhild @yangen, tidligere
stortingsrepresentant og statsrad for Arbeiderpartiet,
Theo Koritzinsky, tidligere stortingsrepresentant og
partileder for Sosialistisk Venstreparti, Wenche Eli-
zabeth Arntzen, dommer i Odlo tingrett og tidligere
advokat, og Hans Johan Regsjorde, tidligere fylkes-
mann i Oslo og Akershus og stortingsrepresentant for
Fremskrittspartiet. Ragorde dluttet i utvalget 25. ok-
tober 2013 da han ble statssekretasr i Justis- og bered-
skapsdepartementet. @yangen sluttet i utvalget 31.
desember 2013.

Under falger en oversikt over medlemmenes
funksjonsperioder:’

7.

Dato for oppnevnel se og funksjonsperiodens utl gp.

Eldbjerg Lewer, Kongsberg, leder 1. juli 2011 —30. juni 2014
Svein Grgnnern, Odlo, nestleder 13. juni 1996 —30. juni 2016
Trygve Harvold, Oslo 7. november 2003 —30. juni 2016
Gunhild @yangen, Agdenes 8. juni 2006 —31. desember 2013
Theo Koritzinsky, Oslo 24. mai 2007 —30. juni 2014
Wenche Elizabeth Arntzen, Oslo 1. juli 2009 —30. juni 2014

Hans Johan Rasjorde, Baaum

Den 10. desember 2013 valgte Stortinget @yvind
Vaksdal, tidligere vara- og stortingsrepresentant for
Fremskrittspartiet, og Hakon Haugli, tidligere me-
tende vararepresentant for Arbeiderpartiet i Stortin-
get, til nye medlemmer av EOS-utval get for tidsrom-
met frem til 30. juni 2016. Begge tiltrédte sine verv
1. januar 2014.

1 Utviklingstrekk og utfordringer i
2013

Utvalget har i tidligere arsmeldinger vist til noen
nasjonale, internasjonal e og teknol ogiske utviklings-

1. desember 2011

— 25. oktober 2013

trekk av betydning for de hemmelige tjenestene og
kontrollen med disse. Flere av disse utviklingstrekke-
ne har vaat tydelige ogsdi 2013.

Opplysningene om amerikanske myndigheters
overvaking i utlandet vakte internasjonal oppmerk-
somhet og offentlig debatt. Temaene har variert fra
etterretningstj enestenes kapasiteter, metoder og sam-
arbeid over landegrenser og de hemmelige tjeneste-
nes plass i et demokrati, til spenningsforholdet mel-
lom individets frihet og statens og befolkningens be-
skyttel sesbehov. Debatten har pa den ene siden med-
fart gkt oppmerksomhet knyttet til blant annet etter-
retningstjenestenes  muligheter  for  elektronisk
overvaking av kommunikasjon pa Internett, herunder
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sosiale medier og e-posttjenester. Jkt erkjennelse av
mulighetene for overvaking har ogsa forsterket be-
visstheten om deling av opplysninger pa Internett,
samt behovet for beskyttel se mot trusler frafremmed
etterretningsvirksomhet og datakriminalitet. Pa den
annen side har debatten ogsa synliggjort at det er be-
hov for internasjonalt samarbeid til bekjempelse av
terrorvirksomhet, der overvaking av elektronisk
kommunikasjon er en del av utviklingen for & fore-
bygge og avdekke internasjonal terrorisme. En kon-
sekvens av dette er et gkt behov for internasjonalt
samarbeid ogsa pa kontrollsiden.

Den teknologiske utviklingen utfordrer hensynet
til personvernet, som settes pa preve dersom hemme-
lige tjenester mener at man trenger hele «hgystak-
ken» for afinne «<ndlen». Videre har debatten vist at
overvakingen utfordrer samarbeidet mellom stater.

Generalsekretegr i Europaradet, Thorbjern Jag-
land, har i 2013 gitt uttrykk for et gnske om interna-
gonalt regelverk som beskytter borgernes privatliv
mot urettmessig statlig og privat overvaking. Interna-
sionalt sesdet ogsa pamuligheten for samarbeid mel-
lom statlige kontrollorganer pa EOS-feltet, noe som
kan vaae en viktig motvekt til internagonalt etterret-
ningssamarbeid. Utvalget felger den internasjonale
debatten om hvordan demokratisk kontroll av inter-
nasionalt sikkerhets- og etterretningsarbeid skal sik-
res, og har i denne sammenheng kontakt med flere
europeiske kontrollorganer, i tillegg til DCAFE.

Utvalget er opptatt av den prinsipielle utfordrin-
gen som ligger i at internasjonalt samarbeid mellom
tjenester er grenseoverskridende, mens kontrollen er
nasionalt begrenset. Apenhet om etterretningsvirk-
somheten og regelverket for de nagonae tjenestene
blir i denne sasmmenheng desto mer viktig. Utvalget
mener det er positivt at de utfyllende bestemmel sene
for E-tjenestensinnsamling mot norske personer i ut-
landet og for utlevering av personopplysninger til
utenlandske samarbeidende tjenester i 2013 ble gjort
offentlig tilgjengelig.® Utvalget farer rutinemessig
kontroll med tjenestenes informasonsutveksling
med samarbeidende tjenester, men utvalget er i kon-
trollinstruksen palagt at det «savidt mulig skal iaktta
hensynet til kildevern og vern av opplysninger mot-
tatt fra utlandet».

Utvalget har i 2013 overfor de norske tjenestene
fulgt opp spersméalet om norske borgere kan ha blitt
ulovlig overvaket i Norge som fglge av internasjonalt

8 Geneva Centre for the Democratic Control of Armed For-

ces. DCAF er en stiftel se som blant annet arbeider med pro-
blemstillinger knyttet til kontroll av internagonalt etterret-
ningssamarbeid.

Utfyllende bestemmelser for Etterretningstjenestens inn-
samling mot norske personer i utlandet samt for utlevering
av personopplysninger til utenlandske samarbeidende tje-
nester. Fastsatt av Forsvarsdepartementet den 24. juni 2013
med hjemmel i instruks om Etterretningstjenesten § 17.

samarbeid mellom etterretnings- og sikkerhetstjenes-
ter. En nsemere omtale falger under avsnittene om
de enkelte tjenestene.

Ogsa samarbeidet mellom de nasjonal e tjenestene
har i de senere drene utviklet seg mye, spesielt sam-
arbeidet mellom PST og E-tjenesten. Detotjenestene
samarbeider pa flere saksfelter, herunder kontrater-
ror, kontraetterretning og bekjempelse av spredning
av massegdel eggel sesvapen. Utviklingen i samarbei-
det viser seg pa flere mater. | 2013 ga E-tjenesten,
NSM og PST ut en felles samordnet vurdering av
trusler og sarbarheter. Utvalget er ogsa blitt orientert
om opprettelsen av et felles kontraterrorsenter, som
innebagrer en samlokalisering av personell fra E-tje-
nesten og PST. Kontraterrorsenteret ledes av Sjef
PST. Samarbeidet mellom tjenestene skaper mulig-
heter, men ogsautfordringer: Det er vesensforskjeller
mellom regelverk og oppgaver for PST, som har til
oppgave & overvake pa norsk jord, og E-tjenesten,
som bare kan overvakei utlandet. Tjenestene har kun
anledning til & innhente informasjon i medhold av
eget rettsgrunnlag. Utvalget vil kontrollere dette
samarbeidet ngye.

11 Oversikt over utvalgetsvirksomhet i
2013

1. Inspekgonsvirksomheten

| henhold til kontrollinstruksen § 11 nr. 2 skal ut-
valgets arlige tilsynsvirksomhet minst omfatte halv-
arlige inspeksjoner av E-tjenesten sentralt, kvartals-
vise inspeksioner i NSM, seks inspeksjoner av PST
sentralt og tre inspeksjoner av FSA. | tillegg skal ut-
valget foretainspeksjoner av PST-enheter i minst fire
politidistrikter, minst to av E-tjenestens stasjoner og/
eller sikkerhets- og etterretningsfunksjoner ved mili-
tare staber og avdelinger, og av personellsikkerhets-
tjenesten ved minst to departementer eller etater
utenfor NSM. Utvalget kan av eget tiltak gjennomfa-
re inspeksjoner av det gvrige politi og andre organer
eller institusjoner som bistar PST, og for evrig slik
inspeksjon som kontrollovens formdl tilsier.

Regelverkets krav til utvalgets inspeksonsvirk-
somhet er overholdt i 2013. Utvalget har gjennomf art
totalt 28 inspeksgoner i meldingsaret, hvorav 16 er
avholdt i virksomhetene sentralt. Utvalget har inspi-
sert PST-enhetene i Sunnmgare, Troms, Sgndre Bus-
kerud og @stfold. Utvalget har videre gjennomfert
inspeksioner av personellsikkerhetstjenesten ved
Den sentrale enhet i PST (DSE), Departementenes
servicesenter og Samferdselsdepartementet, samt
sikkerhets- og etterretningsfunksjoner ved RenalL eir.

Utvalget har giennomfart tre uanmeldte inspek-
gioner i 2013. To er gjennomfart i henholdsvis Etter-
retningstjenesten og Etterretningsbataljonen, i for-
bindelse med oppfalgingen av undersgkelsen i Etter-
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retningsbataljonen.” Det ble videre gjennomfart én
uanmeldt inspeksion av Etterretningstjenesten i for-
bindelse med undersokelsen av Etterretningstjenes-
tens kildearkiv.'* Utvalget giennomferte i denne for-
bindelse ogsa en forhandsvarslet inspeksjon av Etter-
retningstjenesten.

I medhold av kontrollinstruksen § 11 nr. 2 bok-
stav f kan utvalget gjennomfare «inspeksjon av eget
tiltak av det gvrige politi og andre organer eller insti-
tusjoner som bistar Politiets sikkerhetstjeneste». Med
hjemmel i denne bestemmelsen har utvalget i 2013
inspisert NetComs politisvarsenter.

Over entredjedel av utvalgetsinspeksjoner i 2013
har vaat rettet mot PST, noe som har bakgrunn i re-
gelverkets krav til antall inspeksjoner i denne tjenes-
ten. Dette innebagrer at PST er den tjenesten som er
underlagt den mest omfattende kontrollen fra utval-
gets side.

Utvalget har i |gpet av dret hatt 21 interne arbeids-
meter.

2. Klagesaker og saker tatt opp av eget tiltak

Utvalget har i 2013 mottatt 47 klager, mot hen-
holdsvis 21 og 29 klager i 2011 og 2012. @kningen
av antall klagesaker har medfart at utvalget har brukt
betydelig mer ressurser pa klagesaksbehandling enn
tidligere. | tillegg har utvalget mottatt en rekke hen-
vendelser per e-post og telefon, som ikke har gitt
grunnlag for opprettelse av klagesak. Mange klager
har vaat rettet mot flere av EOS-tjenestene. Utval get
har pa formelt grunnlag avvist 16 klager, blant annet
under henvisning til at forholdet faller utenfor utval-
gets kontrollomrade, eller at klagen ikke er tilstrek-
kelig spesifisert til & kunne behandles av utvalget. |
tillegg har én person trukket sin klage. En nsamere
oversikt over klagesaksbehandlingen og resultatet av
denne gis i forbindelse med omtalen av kontrollen
med de enkelte tjenestene.

Det er i 2013 opprettet 26 saker av eget tiltak.

3. Serskiltemeldinger avgitt til Stortinget

3.1 Utvalgets undersgkelse av PSTsregistrering
av personer tilknyttet to muslimske miljger

Utvalget avga 24. april 2013 en saarskilt melding
til Stortinget angaende PSTs registrering av personer
tilknyttet to muslimske miljger.'?

Utvalget meldte i arsmeldingen for 2010 at det
hadde kritisert PST for & ha behandlet opplysninger
om enkeltpersoners politiske og religigse overbevis-
ning i strid med PST-instruksen™ § 15. Som falge av

0 Sekapittel VIII avsnitt 4.

- Sekapittel 111 avsnitt 3.2.

2. Dokument 7:2 (2012-2013).

1 Instruks 19. august 2005 nr. 920 for Politiets sikkerhetstje-
neste (PST-instruksen).
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dette startet utvalget et progjektarbeid for & underse-
ke PSTs personregistreringer knyttet til to utvalgte
muslimske miljger.

Utvalget gjorde falgende hovedfunn i sin under-
sokelse:

1. Utvalget mente at PST i utgangspunktet har hatt
grunnlag for overvakingen av sentrale personer
knyttet til deto miljgene. Det vil si at det var nad-
vendig i forebyggende gyemed innenfor kontra-
terrorfeltet & danne seg et bilde av visse personer
i miljgene.

2. PST hadde likevel over tid behandlet mange en-
keltopplysninger om personer i miljgene, som et-
ter utvalgets oppfatning ikke syntes a tilfredsstil-
le kravenetil nadvendighet og relevansi PST-in-
struksen 88 13 og 14. Dette omfattet bade
irrelevante opplysninger om sentral e personer og
opplysninger om mer perifere personer som det
ikke syntes ngdvendig for PSTs oppgavel gsning
& behandle opplysninger om.

3. Tjenesten hadde videre behandlet opplysninger
om en rekke personer i strid med PST-instruksen
§ 15, ved a registrere opplysninger om dem kun
pa bakgrunn av hva som var kjent om deres reli-
gigse overbevisning.

4. Flere personer var omtalt i arbeidsregisteret
Smart pa en mate som innebar at deikke ble eller
hadde blitt revurdert og Slettet etter den sakalte
feméarsregelen'®, blant annet fordi de ikke var
opprettet som egne personobjekter. Flere av per-
sonenei denne kategorien manglet PST grunnlag
for & behandle opplysninger om, jf. PST-instruk-
sen §13.

5. Mulig ukritisk innhenting og bruk av kildeinfor-
masion kunne ha vaat en medvirkende arsak til
den omfattende registreringspraksisen utvalget
hadde sett i undersgkel sen.

Under utvalgets arbeid med progjektet informerte
PST om at tjenesten, som f@lge av utvalgets undersg-
kelse, selv hadde sett et behov for & undersgke sine
registreringer knyttet til de to miljgene. Den interne
giennomgangen viste at tjenesten hadde registrert
personer og behandl et informasjon som ikke var ngd-
vendig og relevant for PSTs oppgavel gsning, blant
annet i strid med PST-instruksen § 15. PST tok fun-
nenealvorlig, og ville vurdere flere oppfal gingstiltak
internt.

Kontroll- og konstitusjonskomiteen avga sin inn-
stilling 4. juni 2013. Innstillingen var enstemmig, og
komiteen viste til at det er viktig at PST finner den
rette balansen mellom det som skal og det som ikke
skal registreres. Komiteen viste videre til at det var
14 Jf. retningslinjer for behandling av opplysninger i PST 19.

august 2005 (PST-retningslinjene) § 3-7 tredje ledd.
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positivt at PST selv hadde foretatt undersgkelser i sa-
ken og iverksatt tiltak for & rydde opp i sin egen re-
gistreringspraksis.

Den saaskilte meldingen ble behandlet i Stortin-
get 10. juni 2013. Det blefattet vedtak i samsvar med
komiteensinnstilling.

* % %

PST ble i oktober 2013 bedt om en redegjarelse
for status pa oppfelgingen av utvalgets prosjektrap-
port og interne gjennomgang. | PSTs svarbrev til ut-
valget i desember 2013 ble det opplyst at tjenestens
gjennomgang av de to miljgene hadde resultert i slet-
ting av opplysninger om til sammen 55 personer og
186 etterretningshendelser i Smart. | tillegg var det
gjort endringer av opplysninger om 28 personer. PST
opplyste videre at det ble utarbeidet et utkast til ny
saksbehandlingsrutine, som ble sendt pd haring til le-
dereved DSE samt |okale enheter med svarfristi juni
2013. Haringen endte med flere innspill til justerin-
ger. Den videre prosessen er satt i bero inntil man far
en bedre oversikt over hvilke endringer den fremtidi-
ge omorganiseringen i PST vil medfgre for rutinen.

Utvalget ser positivt pa at tjenesten har utarbei-
det utkast til ny saksbehandlingsrutine og har bedt
om & bli holdt orientert om den videre prosessen.

3.2 Utvalgets undersgkelse av opplysninger om
norske kilder mv. i Etterretningstjenesten

Utvalget avga 16. desember 2013 en saarskilt mel-
ding til Stortinget om sin undersgkelse av opplysnin-
ger om norske kilder mv. i E-tjenesten.”

Utvalget giennomfgrte en uanmeldt og en an-
meldt inspeksjon, i tillegg til flere pafalgende mater
for & undersake E-tjenestens avdeling for menneske-
basert innhenting. Utvalget gjennomgikk samtlige
mapper til norske kilder i avdelingens arkiver. | til-
legg ble det tatt flere stikkpraver i avdelingens data-
system.

Utvalget gjorde i sin undersgkelse ingen funn
som tilsa at tjenesten systematisk hadde behandlet
opplysninger om norske kilder og/eller andre norske
personer (kildens naarstaende og potensielle kilder) i
strid med gjeldende regelverk. Utvalget avdekket
heller ikke at tjenesten hadde overtradt forbudet mot
a overvadke eller pa annen fordekt méte innhente in-
formasjon om norske personer i Norge.

Utvalget pdpekte imidlertid at E-tjenestens retts-
lige grunnlag for & behandle sensitive personopplys-
ninger om kildenes naastaende er tvilsomt. Utvalget
bemerket ogsa at det var vanskelig & se at tjenesten
kan behandle andre opplysninger om potensielle kil-
der enn det som er ngdvendig av notoritetshensyn,
med tanke pa fremtidig kontakt e.l. Utvalget mente

5 Dokument 7:1 (2013-2014).

1

videre at tjenesten i enkelte tilfeller hadde behandlet
opplysninger som syntes a vage irrelevante og/eller
ungdvendige. E-tjenesten ble pa denne bakgrunn
bedt om afalge opp behovet for et klarere hjemmels-
grunnlag for behandling av opplysninger om kildens
nagstadende, samt & utarbeide et internt regelverk for
bruken av kilder som innhentingsmetode, der det
blant annet oppstilles kriterier for opplysningenesre-
levans og nadvendighet. Videre etterlyste utvalget
klare regler for innhenting og behandling av opplys-
ninger om potensiellekilder. Det ble endelig forutsatt
at tjenestens arkiver organiseres sk at det ligger til
rette for utvalgets fremtidige kontroller.

*k*

| et brev fra E-tjenesten til Forsvarsdepartementet
i desember 2013, som utvalget mottok i kopi, uttrykte
tjenesten at hjemmelsgrunnlaget for a kunne behand-
le sensitive personopplysninger ikke er tvilsomt, og
at det derfor i utgangspunktet ikke er behov for &
klargjere gjeldende rett pa dette punkt. Siden EOS-
utvalgets syn har skapt tvil og usikkerhet om tolknin-
gen, mente tjenesten at det likevel er nadvendig afa
gjeldende rettstilstand avklart fra Forsvarsdeparte-
mentets side. Tjenesten vil inntil spgrsmdlet er av-
klart fortsette sin praksis basert pa den lovtolkning
som tjenesten hittil har lagt til grunn, fordi «<noe annet
vil vare svaat uheldig for tjenestens operasoner og
innvirke negativt pa tjenestens oppdrags @sning».

Utvalget vil i 2014 felge opp avklaringen av
hjemmel sgrunnlaget, samt utviklingen av det interne
regelverket i tjenesten.

4. Mater, besgk og deltakelse pa konferanser

| det falgende redegjeres det kort for meter, be-
sgk, seminarer, konferanser mv. som utvalget og dets
sekretariat i |gpet av 2013 har deltatt pai Norge og i
utlandet.

SEKRETARIATSM@TE | STOCKHOLM

| mai 2013 gjennomfarte utvalgets sekretariat et
mate med sekretariatet til Sdkerhets- och integritets-
skyddsnamnden (S&kint) i Stockholm. Under mgatet
ble blant annet sammensetningen av og arbeidsfor-
men til begge lands utvalg og sekretariater diskutert.

M@TE MED DATATILSYNET

Utvalget avholdt i august 2013 et mgte med Data-
tilsynet, der blant annet avsl gringene av amerikanske
myndigheters overvaking i utlandet, implementerin-
gen av politiregisterloven og Datatilsynets ombuds-
rolle overfor PST var temaer. Utvalget og Datatilsy-
net har flere felles interesser og utfordringer, og det
ble avtalt at utvalget og tilsynet skal opprettholde
kontakten.
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STUDIEREISE TIL GENEVE OG STRASBOURG

| september 2013 gjennomferte utvalget og sekre-
tariatet en studiereise til Geneve og Strasbourg.

| Genéve arrangerte utvalget sammen med Gene-
va Centre for the Democratic Control of Armed For-
ces (DCAF)* et seminar om utarbeidelsen av en
héndbok for kontroll med internagonalt etterret-
ningssamarbeid, som ventes publisert i 2014. L awer
var med pa ainnlede seminaret mens Koritzinsky og
utval gets teknisk sakkyndige, Kjetil Otter Olsen, del-
tok i panelet i en av sesjonene.

| Strasbourg gjennomfarte utvalget mater med en
representant fra sekretariatet til Venezia-kommigo-
nen, en representant fra sekretariatet til Europaradets
terrorismekomité (CODEXTER), den norske dom-
meren i Den europeiske menneskerettighetsdomsto-
len, Erik M@se, og den norske delegasjonen til Euro-
paradet. Formdet med mgtene var blant annet a bli
orientert om Europaradets arbeid med menneskeret-
tigheter og terrorbekjempelse, samt hvordan den de-
mokratiske kontrollen av internagjonalt sikkerhets-
og etterretningsarbeid kan sikres.

SEKRETARIATSM@TE MED RIKSARKIVAREN

Utvalgets sekretariat gjennomfertei oktober 2013
et mgte med riksarkivaren, der blant annet problem-
dtillinger knyttet til avlevering av sikkerhetsgradert
materiale til Riksarkivet ble diskutert.

FOREDRAG | OSLO MILITARE SAMFUND

Lower holdt i oktober 2013 et foredrag i Oslo Mi-
litewe Samfund med temaet «Kontrollen med de
hemmelige tjenestene — det demokratiske dilemma.

FOREDRAG FOR KONTROLL- OG
KONSTITUSIONSKOMITEEN

| november 2013 holdt Lewer en orientering om
utvalget for den nye kontroll- og konstitusjonskomi-
teen.

FOREDRAG PA PERSONVERNKONFERANSEN

Koritzinsky holdt i desember 2013 foredraget
«Rettslige rammer for norske hemmelige tjenesters
personovervaking — og EOS-utvalgets kontroll» pa
Personvernkonferansen 2013, som ble arrangert av
Senter for rettsinformatikk ved Universitetet i Oslo.

5. Fordagom ekstern evaluering av utvalget og
styrking av sekretariatet

Utviklingen av EOS-feltet blir Igpende draftet in-
ternt i utvalget. | lgpet av utvalgets historie er det
bare gjort mindre vesentlige endringer i lov og in-

16 Sefotnote 8.

Dokument 7:3 — 2013-2014

struks for utvalget. Utvalgets egen oppfatning er at
kontrollmodellen er formalstjenlig. Utvalget sgker li-
kevel regelmessig a evaluere og forbedre egen virk-
somhet innenfor detil enhver tid gitte rammer.

Innenfor rammen av utval gets kontrollomrade har
det, som beskrevet av utvalget i arsmeldingene for
2011 og 2012, funnet sted en betydelig og akselere-
rende utvikling. Denne utviklingen har vist seg pa
mange omrader. Noen av disse er EOS-tjenestenes
fullmakter, deres ressurser, samarbeidet mellom tje-
nestene og den teknologiske kompleksiteten i arbei-
det. Den sistetiden har ogsavist en gkt oppmerksom-
het rettet mot overvaking generelt og EOS-tjenestene
spesielt.

Sekretariatet har de siste arene blitt styrket. Dette
har muliggjort bedre forberedelse av inspeksoner,
grundigere klagesaksbehandling, behandling av flere
saker og gjennomfaring av mer dyptgéende underse-
kelser og progjekter. Av andre endringer kan nevnes
at utvalget rapporterer om flere saker i form av saa-
skilte meldinger til Stortinget og at uanmeldte in-
speksjoner er tatt i bruk som en kontrollmetode.

I kontroll- og konstitugonskomiteens innstilling
til utvalgets arsmelding for 2012 ble det uttrykt at ut-
valget «har et selvstendig ansvar for & vurdere hvor
omfattende kontrollvirksomhet som er ngdvendig for
asikretilstrekkelig kontroll av de hemmelige tjenes-
tene». Komiteen viste ogsatil at «<EOS-utvalget i sine
fordag til budsjett matahgyde for et eventuelt behov
for fremtidig gkt kontrollhyppighet i lysav et forven-
tet gkt aktivitetsniva hos de hemmelige tjenestene.

Utvalget har pa denne bakgrunni 2013 bedt Stor-
tinget om a vurdere & iverksette en ekstern og frem-
tidsrettet evaluering av virksomheten. Stortingets
presidentskap har meddelt utvalget at det har truffet
beslutning om & foreta en gjennomgang av EOS-ut-
valgets arbeid, herunder de rettslige rammene for ut-
valgets virksomhet.

Ved siden av et omfattende inspeksjonsregime
som er fastlagt i lov, stiller den gkte saksmengden
starre krav til utvalget. Utvalget har i 2013 derfor og-
sdanmodet Stortinget om ressurser til ytterligere for-
sterkning av sekretariatet, blant annet for astyrke den
juridiske og tekniske kompetansen.

IV Politiets sikker hetstjeneste (PST)
1. Generelt om kontrollen

| 2013 har utvalget gjennomfart seksinspeksjoner
i Den sentrale enhet (DSE). Utvalget har videre gjen-
nomfert inspeksoner av PST-enhetene i Troms,
Sunnmere, Sgndre Buskerud og @stfold. Utvalget far
regelmessige orienteringer om den Igpende virksom-
heten i tjenesten og om spesielle temaer og saker som
utvalget paforhand har bedt om. Videre gjennomgas
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og kontrolleres etterforskingssaker og forebyggende
saker i PST, samt tjenestens arkiver og registre.

Utvalget har i 2013 mottatt 21 klager fra enkelt-
personer rettet mot PST, mot 14 klager i 2012. Flere
av klagene er ogsa rettet mot andre tjenester. Enkelte
av klagesakene blir nearmere omtalt i avsnitt 11.

Utvalget meddelte i arsmeldingen for 2012 at
PST hadde behandlet en rekke person- og etterret-
ningsopplysninger utenfor arkiver og registre. Saken
er fulgt opp i 2013 og undersgkelsene viste at slik be-
handling fortsatt pagikk, ogsa i andre elektroniske
mapper som PST ikke har orientert utvalget om. | for-
lengelsen av saken er det i 2013 gjennomfart sgk et-
ter samtlige personer som har klaget til utvalget, med
det formdl & se om utvalget har avsluttet klagesaker
pafeilaktig grunnlag. Sgkene gaikke grunn til gjen-
3pning av noen klagesaker. Saken er omtalt i avsnitt
3.

Som falge av opplysninger om amerikanske myn-
digheters overvaking i utlandet har utvalget i 2013
blitt orientert om andre staters etterretningsvirksom-
het i Norge og PST's samarbeid med utenlandske tje-
nester, herunder PSTs rutiner for informasjonsut-
veksling. PSTs samarbeid med utenlandske samar-
beidende tjenester vil veare et sentralt kontrollpunkt
for utvalget ogsa i 2014.

Ved en lovendring i 2013 ble utvalgets innsyns-
rett i ale virksomheter som bistar EOS-tjenestene
presisert.’” Utvalget har i 2013 foretatt inspeksjon av
politisvarsenteret til NetCom, som bist&r PST ved
giennomfaring av kommunikasjonskontroll.*®

2. Kontrollen med arkiver og registre
2.1 Innledning

En sentral del av utvalgets kontroll med PST er &
kontrollere tjenestens arkiver og registre, som er
elektroniske. Det foretasi denne sammenheng saalig
en vurdering av opplysningenes ngdvendighet, rele-
vans, formasbestemthet og kvalitet. Utvalget kon-
trollerer ogsd at PST foretar individuelle vurderinger
av registreringsgrunnlaget, og at opplysninger slettes
nar vilkarene for behandling av dem ikke (lenger) er
til stede.

Kontrollen er i stor grad stikkprevebasert, og ba-
serer seg bade pa tilfeldige stikkprever og pa mer
kvalifiserte og avanserte sgk. | forkant av hver in-
spekgion i PST spker sekretariatet i arbeidsregistret
Smart og i andre systemer, som sekretariatet har full-
stendig tilgang til. Resultatene av sekretariatets for-
beredende sgk gjennomgas av utvalget under inspek-

7 Lov 21. juni 2013 nr. 81 om endring i lov 3. februar 1995 nr.
7 om kontroll med etterretnings-, overvakings- og sikker-
hetstjeneste. Endringsforslaget ble fremmet i utvalgets ars-
melding for 2012.

Inspeksjonen er omtalt i kapittel VIII avsnitt 2.

18.

13

sionene. Utvalget kan ogsa gjennomfare sgk i syste-
mene under inspeksjonene.

Utvalget har i 2013 tatt opp flere saker der det er
stilt skriftlige spersmdl til PST angdende behandlin-
gen av personopplysninger i tjenestens arkiver og re-
gistre. Utvalgetsinntrykk er at PST i det alt vesentli-
ge retter seg etter utvalgets merknader og er enig i
utvalgets tolkning av regelverket. Utvalgets kontroll
har fert til a opplysninger om en rekke personer har
blitt slettet fratjenestens systemer. Enkelte av sakene
giennomgas under avsnitt 2.2 og 2.3.

2.2  Stikkpravekontroller av arbeids-
registreringer i Smart

PST-instruksen kapittel 1V og PST-retningslin-
jene™ oppstiller krav til behandling av opplysninger i
PST. | PST-instruksen § 13 oppstilles det krav til for-
mal sbestemthet og nadvendighet. PST kan behandle
opplysninger som er ngdvendige for tjenestens opp-
gavel gsning. Formaet med & behandle opplysninger
skal angis konkret i forbindelse med opprettelse av
forebyggende sak eller ved den enkelte arbeidsregis-
trering, jf. PST-retningslinjene 8§ 2-1. | dette ligger
det at det skal foretas enindividuell vurdering av den
enkelte person som registreres, far registrering finner
sted. | tillegg stillesdet blant annet krav til opplysnin-
gens kvalitet, det vil si at opplysningene mavagetil-
strekkelige og relevante for formalet med behandlin-
gen, at opplysningene mavaae korrekte og oppdater-
te, samt at opplysningene ikke skal lagres lenger enn
det som er ngdvendig ut fraformalet med behandlin-
gen, jf. PST-instruksen § 14.

Utvalget har i 2013 tatt opp flere arbeidsregistre-
ringer som ikke oppfyller ovennevnte krav. Enkelte
av sakene gjennomgasi det falgende.

| en sak viste utvalget til at PST hadde behandlet
en omfattende mengde personopplysninger om én
person og at tjenesten ikke hadde begrunnet hvorfor
opplysningene var registrert. | det avsluttende brevet
til tjenesten merket utvalget seg at PST hadde foretatt
en ekstraordinag gjennomgang av opplysningene om
personen pa bakgrunn av utvalgets spersmal, og at
tjenesten ville dette opplysningene om vedkommen-
dei Smart. | etterkant foretok utvalget kontrollsgk pa
personen. Dette viste at personen fortsatt var regis-
trert i Smart. Til dette svarte PST (DSE) at det som
en felge av instrukstil lokal PST om & dette person-
informasjonen, ved en feil i stedet var blitt lagt til ny
informagjon og ny arbeidshypotese om vedkommen-
de. Personen er na slettet fra Smart.

| en annen sak merket utvalget seg at PST hadde
redusert sin oppmerksomhet knyttet til et miljgi |-
pet av de senere &rene, og at en del av registreringene
¥ Retningslinjer for behandling av opplysninger i PST. God-
kjent av Justisdepartementet 12. desember 2007.
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derfor kunne veat bedre oppdatert. Pa den bakgrunn
foretok PST en gjennomgang av miljget og et annet
milj@ utvalget hadde stilt sparsmal ved. | sine avslut-
tende merknader i saken skrev utvalget at det var po-
sitivt at PST hadde foretatt en grundig evaluering av
registreringer pa personer i miljgene med tanke pa
detting/retting/viderefering av personer med oppda-
terte arbeidshypoteser. Utvalget merket seg at PSTs
giennomgang resulterte i at tjenesten slettet minst 89
personer fra Smart.

2.3 Tjenestens praktisering av kravet om revur-
dering av arbeidsregistreringer etter femars-
regelen

Det fglger av PST-retningslinjene § 3-7 tredje
ledd at arbeidsregistreringer som ikke er tilfart nye
opplysninger etter fem ar skal gjennomgas og at opp-
lysningene skal dettes dersom deikke lenger er nad-
vendig for formalet med behandlingen.

| arsmeldingen for 2012 viste utvalget til at det
hadde kritisert PST for & ha praktisert et unntak fra
feméarsevalueringen for gitte personkategorier, uten
at utvalget hadde vaat kjent med dette. PST fjernet
unntaket etter en ny vurdering, slik at personkatego-
riene for fremtiden behandlesi samsvar med femérs-
regelen. Utvalget har i 2013 sett enkelte eksempler pa
at personer i de aktuelle kategoriene fortsatt ikke har
blitt revurdert, noe som er papekt overfor tjenesten.

Utvalget har i 2013 videre sett at feil i datascrip-
tet® som plukker ut registreringer til femarsevalue-
ring har fart til at et vesentlig antall personer ikke har
vaat revurdert. Dette er ikke tilfredsstillende.

| én sak avdekket utvalget at personer som var
overvaket av PST og som ogsa hadde vaat undergitt
personkontrol 1}, ikke hadde blitt revurdert etter fem-
arsregelen. Dette har bakgrunn i at personkontrollre-
gistreringer ikke er omfattet av kravene som oppstil-
les for arbeidsregistreringer, noe som hadde forarsa-
ket at opplysninger om personer som ogsaer eller har
vaat overvaket, ikke var revurdert. Ifglge PST skyld-
tes den manglende revurderingen i dlike tilfeller en
feil i datascriptet. Utvalget forutsatte at feilen bleret-
tet, dik at personer som er registrert i Smart blir re-
vurdert etter femarsregelen i samsvar med retnings-
linjene 8 3-7 tredje ledd, uavhengig av om de har
vaat undergitt personkontroll eller ikke. PST har et-
ter utvalgets oppfelging meldt tilbake at det er utar-
beidet en egen modul for personkontrollen, avsondret
fra etterretningsdelen i Smart, slik at personkontrol-
len ikke lenger hindrer arbeidsregistreringer i & bli
underlagt revurdering. Utvalget ser positivt pa dette.

2. Dette datascriptet er et program som er konstruert slik at det
automatisk finner registreringer som er modne for en manu-
ell gjennomgang iht. kravet til femérseval uering.

2 Ved personkontroll ifm. sikkerhetsklarering gjennomferes
det undersakelser i registre ved PST, jf. personellsikkerhets-
forskriften § 3-4 farste ledd nr. 5.
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| en annen sak sa utvalget at en fering i mete- og
notoritets oggen® medfarte at opplysninger om en
person ikke ble revurdert. Etter utvalgets oppfatning
skal ikke opplysninger som er noe annet enn etterret-
ningsinformagion kunne hindre revurdering av ar-
beidsregistreringer etter femarsregelen. | motsatt fall
vil tilfaring av opplysninger som ikke anses etterret-
ningsmessig relevante, kunne gjgre at opplysninger
om en person blir oppbevart lenger enn det som er
nedvendig ut fraformalet med behandlingen. Paden-
ne bakgrunn anmodet utvalget PST om at personen
ble revurdert i henhold til femarsregelen.

| en tredje sak viste det seg at loggferinger pato
personer hadde fert til at femarskontrollen var blitt
suspendert. PST meldte at det var gjort endringer i
datascriptet for & hindre dette. | forbindelse med
spersma om revurderingen av opplysninger om en
annen person i den samme saken, opplyste PST at
vedkommende antakelig var blitt dettet da det ble
giennomfert rettinger i datascriptet far sommeren
2013. PST opplyste at rettingene i det nevnte data-
scriptet har medfert at flere tusen personer har blitt
lagt til listen for femarsvurdering. For utvalget frem-
stér feilene som ytterligere eksempler pa at scriptet
som skal sikre at personer som er registrert i Smart
blir revurdert etter femarsregelen, ikke fungerer etter
formalet.

Utvalget har for gvrig gjentatt sin tidligere forut-
setning om at det foretas konkrete revurderinger, og
at det ikke er tilstrekkelig med generelle begrunnel-
ser ved viderefgringer av arbeidsregistreringer.

24 Registreringer av etnisk eller nasjonal
bakgrunn, politisk, religigs eller filosofisk
overbevisning mv.

PST-instruksen § 15 forbyr behandling av opplys-
ninger om en person «kun pabakgrunn av hva som er
kjent om personens etnisitet eller nasonale bak-
grunn, politisk, religigs eller filosofisk overbevis-
ning» mv.

| forbindel se med undersgkel ser av en sak ble det
avdekket at det var behandlet opplysninger om en
person utenfor arkiver og registre. Opplysningene
omfattet personens navn og nasjonale bakgrunn. | det
avdluttende brevet til tjenesten bemerket utvalget at
det «knytter ... seg begrunnet og betydelig tvil til om
behandlingen av opplysninger om [personen] i doku-
mentet ... gar klar av forbudet i § 15 mot & behandle
opplysninger om en person kun pa bakgrunn av hva
som er kjent om personens ‘nasjonale bakgrunn’».
Utvalget uttrykte at det forhold at tjenesten fra 1990-
tallet og frem til saneringen av I-omradet i 2013 fort-

2. Mgte- og notoritetsloggen er et administrativt verktgy for &
ha notoritet p& aktiviteter utfert i operativ.sammenheng.
Loggen skal ikke inneholde informasjon av etterretnings-
messig karakter.
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satte & behandle opplysninger om personen, kun pa
bakgrunn av vedkommendes nasjonalitet, medfarte
at behandlingen har utgjort et brudd pa § 15 fra og
med PST-instruksens ikrafttredelse. Utvalget fant
dermed grunn til akritisere PST for behandlingen av
opplysninger om personen. Opplysningene ble slettet
i forbindelse med PSTs gjennomgang av 1-omradet.
Se nagmere under avsnitt 3 om omtalen av PSTs be-
handling av opplysninger utenfor arkiver og registre.

Utvalget har i 2013 ogsa kritisert tjenesten for a
behandle opplysninger om enkeltpersoner i strid med
PST-instruksen § 15, jf. utval gets prosjektrapport an-
gdende PSTs registrering av personer tilknyttet to
muslimske miljger.?® | politiregisterloven § 7, som
enndikke er tradt i kraft, fremgar det at opplysninger
om nasjonal eller etnisk bakgrunn, politisk, religigs
eller politisk overbevisning mv. kun kan behandles
dersom det er «strengt nedvendig» ut fra formalet
med behandlingen. | forlengelsen av utvalgets pro-
giektrapport har tjenesten gitt uttrykk for at politire-
gisterloven 8§ 7 innebager en viss innskjerpelse av
inngangsvilkaret for behandling av slike opplysnin-
ger som bestemmelsen er satt til &verne, sammenlik-
net med PST-instruksen § 15. Utvalget latil grunn at
PSTsregistreringspraksisi fremtiden vil vaarei over-
ensstemmelse med politiregisterlovens bestemmel-
Ser.

PSTs praksis pa omradet vil fortsette a veare et
sentralt punkt i utvalgets kontrollvirksomhet i 2014,
ogsa etter ikrafttredelsen av politiregisterloven.

3. Behandling av opplysninger utenfor arkiver
og registre

3.1 Innledning

Utvalget meddelte i arsmeldingen for 2012 at
PST hadde behandlet etterretnings- og personopplys-
ninger i egne mappestrukturer pa PSTs datanettverk.
Saken er fulgt opp i 2013, og utval gets undersgkel ser
har vist at det fortsatt behandles opplysninger utenfor
de etablerte arkivene og registrene, ogsai andre el ek-
troniske mapper som PST ikke har orientert utval get
om.

En neamere omtale av PST's behandling av opp-
lysninger pa de sdkalte «I»-, «F»- og «H»-omrade-
ne* falger nedenfor under avsnitt 3.2 til 3.4. Utval-
gets funn av opplysninger som stammet fra fortrolig
kommunikasjon mellom advokat og klient pa I-om-
radet, f@lger nedenfor under avsnitt 3.5.

. Sekapittel 111 avsnitt 3.1.

2 «l-omrédet» og «F-omrédet» er to nettverksstasjoner som er
tilknyttet PST-nettet. Gjennom Windows Utforsker kan man
se stasjonenes mappestruktur, herunder alle filer som er be-
handlet der. «H-omrédet» er den enkelte tjenestemanns
«personlige» omrade pa datanettverket.
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3.2 |-omrédet

| &rsmeldingen for 2012 redegjorde utvalget for
PSTs behandling av opplysninger pal-omradet. Bru-
ken av dette omrédet var ukjent for utvalget og det
var uforenlig med forutsetningen om at etterretnings-
opplysninger skal behandles i etterretningsregistret
Smart, noe PST flere ganger hadde uttrykt overfor ut-
valget. Behandlingen av opplysninger pa I-omrédet
farte til at opplysninger hadde vaat holdt utenfor ut-
valgets kontroll. Utvalget kritiserte PST for denne
praksisen.

Som felge av den manglende kjennskapen til bru-
ken av |-omradet hadde ikke utval gets undersakel ser
i klagesaker rettet mot PST vaat fullstendige. PST
ble pa denne bakgrunn bedt om atilrettelegge for sek
pa |-omradet, noe som ikke tidligere hadde veat tek-
nisk mulig. Formalet med undersgkelsen var ase om
utvalget hadde avsluttet klagesaker pa feilaktig
grunnlag. Det er i 2013 gjennomfert sak etter samtli-
ge personer som har klaget til utvalget, men det er
ikke gjort noen funn som begrunner gjenapning av
avdluttede klagesaker. Pa bakgrunn av en klagesak
som ble mottatt i 2012, har imidlertid utvalget i 2013
kritisert PST for a behandle opplysninger om ved-
kommende utenfor arkiver og registre. Se neamere
om saken i avsnitt 11.

Under sgkene pa klagerne kom utvalget over en
omfattende mengde etterretnings- og personopplys-
ninger. Da utvalget kritiserte PST for bruken av I-
omradet i 2012, var det ikke dpnet opp for sgkemu-
ligheter i systemet, men utvalget fant likevel frem til
opplysninger som var behandlet i strid med regelver-
ket. Omfanget av slike opplysninger viste seg imid-
lertid & vaare vesentlig sterre enn det utvalget avdek-
ket i 2012.

| et avsluttende brev til tjenesten uttrykte utval get
falgende:

«l brev til PST 12. juni 2012 la utvalget til grunn
at det var behandlet opplysninger pal-omrédet i strid
med kravene til ngdvendighet, relevans og forméls-
bestemthet som falger av PST-instruksen 88 13 og
14, Cl‘ retningslinjene § 3-7 tredje ledd.

tvalget har gjennom flere sek pa I-omradet fun-
net en svaart stor mengde oppl(}/snlnger som bekrefter
dette, herunder flere Excel-dokumenter som inne-
holdt personopplysninger om mange tusen personer.
Dokumentene fremstar for utvalget som sgkbare si-
deregistre, som PST ikke skal ha.

Dette innebaaer at PSTs bruk av |-omrédet har
vaat av en langt mer avorl :jg 0g inngripende karakter
enn det utvalget ferst meddelte i brev 12. juni 2012.
Dette forsterker utvalgets kritikk av PST i saken.»

Som det ble vist til i arsmeldingen for 2012, be-
sluttet PST at det skulle ryddes opp pa I-omrédet.
Alle avdelinger og lokale enheter ble bedt om & gjen-
nomgasin informasjon og overfare alt som ikke kun-
ne eller skulle vaae der til riktig plassering i arbeids-
registeret Smart eller arkiv- og saksbehandlingssys-
temet DocuLive. Gjenvagrende informasjon skulle
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dettes. Utvalget blei juni 2013 orientert om at gjen-
nomgangen av |-omradet var duttfert.

Under inspeksjoner av to lokale PST-enheter i
slutten av 2013 fant utvalget likevel at enhetene be-
handlet opplysninger pa |-omrédet. Under henvis-
ning til at PST tidligere hadde opplyst at I-omradet
var gjennomgatt og at person- og etterretningsopp-
lysningene som var behandlet i strid med regelverket
var dettet, ble PST bedt om kommentere funnene.
Tjenesten ble ogsa bedt om & redegjere for hvordan
den vil sikre at I-omradet ikke brukes til & behandle
person- og etterretningsopplysninger i fremtiden.

| sitt svar til utvalget erkjente PST at det ikke bur-
de ha blitt behandlet opplysninger pa I-omradene til
detolokale enhetene, og det ble opplyst at opplysnin-
gene var blitt dettet. For a sikre at |-omradet ikke
brukes til behandling av personopplysninger i frem-
tiden, opplyste PST at det kontinuerlig jobbes med
informasjon, opplazing og internkontroll. Det ble vi-
dere opplyst at §ef PST hadde lagt ut informasjon
om EOS-utvalgets arbeid pa tjenestens intranett, og
at det etter hvert vil bli gitt ytterligere informasjon
om internt regelverk for registrering. Videre ble det
opplyst at det vil utarbeides en ny saksbehandlings-
rutine, som blant annet vil ta for seg behandling av
informagjoni PST. | forbindelse med ny organisering
i PST vil det i tillegg etableres et mer robust regime
for internkontroll, som blant annet innebagrer tre nye
controllerstillinger. PST uttrykte at intensjonen er at
dette skal bidratil & styrke kompetansen og blant an-
net gjere tjenesten dyktigere til & utarbeide gode ar-
beidshypoteser og gjare solide vurderinger.

Utvalget meldtei et avdluttende brev til tjenesten
at det hadde merket seg at tjenesten vil forbedre sine
rutiner for behandling av opplysninger gjennom utar-
beidel se av nye saksbehandlingsrutiner og internkon-
troll. Det ble samtidig understreket at utvalget forut-
setter at opplysninger behandlesi trad med gjeldende
regelverk, og at det vil fortsette & undersgke tjenes-
tens mappestruktur.

3.3  F-omrédet

Utvalget har i sine undersakel ser av tjenestens da-
tanettverk videre funnet at det er behandlet opplys-
ninger pa et annet omrade i mappestrukturen — pa F-
omradet. Funnene inkluderte blant annet hundrevis
av personfotografier, skjermdumper av personlige
Facebook-profiler, oversikter over medlemmer av
flere organisasioner og oversikter over kontaktnett
og relasjoner. Utvalget stilte pa bakgrunn av funnene
flere skriftlige spersmal til PST.

| det avdluttende brevet til PST i uttrykte utvalget
falgende:

«Utvalget har vaat ukjent med at det behandles
opplysninger pa F-omradet. Ved gjennomgangen av
omradet har utvalget sett flere eksempler pa opplys-
ninger som synes avaae behandlet i strid med krave-
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ne til nedvendighet, relevans og formal shestemthet
som felger av PST-instruksen 88§ 13 og 14, jf. ret-
ningslinjene § 3-7 tredje ledd. Etter utvalgets oppfat-
ning er behandlingen av opplysningene pa F-omradet
uforenlig med tjenestens redegjerelse og utvalgets
konklugjoner i I-omradesaken.

. Utvalget mener det er kritikkverdig at tjenesten
ikke har opplyst utvalget om bruken av F-omradet,
noesomi praksishar fart til at opplysningeneer holdt
utenfor utvalgets kontroll, samt at_utvalgets konklu-
goner i I-omradesaken ikke synesahavaat fulgt opp
pa andre tilsvarende omrader. Det bemerkes i denne
sammenheng at flere av opplysningene som var be-
handlet pa F-omradet var av nyere dato.»

Utvalget merket seg for gvrig at PST ville gjen-
nomga F-omrédet i lapet av farste kvartal 2014. Ut-
valget vil holde seg orientert om status i dette arbei-
det.

34 H-omrédet

Sett hen til tjenestens forutsetning om at etterret-
ningsopplysninger ikke skal behandles utenfor
Smart, samt at dike opplysninger skal vaze lett til-
giengelig for utvalgets kontroll, har utvalget lagt til
grunn at den enkelte tjenestemanns «personlige» om-
rade pa datanettverket — H-omradet — ikke brukes til
abehandle personopplysninger av tjenestemessig art.

Under eninspeksion av enlokal PST-enhet i 2013
fant utvalget likevel at det var behandlet opplysnin-
ger om to personer pa H-omradet til en av de lokalt
ansatte. PST erkjente overfor utvalget at opplysnin-
gene var behandlet i strid med regelverket.

Utvalget har bedt tjenesten om & vurdere a utar-
beide tydelige saksbehandlingsrutiner for behandling
av opplysninger pa personlige omrader pa data-
nettverket, dik at det for den enkelte tjenestemann
fremstér som klart at H-omradet ikke skal brukes til
alagre etterretnings- eller personopplysninger.

3.5 PSTshandtering av advokat-/klient-
kommunikasjon pa |-omradet

| forbindelse med utvalgets undersgkelser av
PSTs behandling av dokumenter pa I-omradet, av-
dekket utvalget at tjenesten hadde behandlet en stor
mengde opplysninger som stammet fra fortrolig
kommunikasjon mellom advokat og klient, innhentet
hovedsakelig gjennom kommunikasjonskontroll i et-
terforskingssaker. Dette omfattet flere personer og
deres advokater.

Utvalget kritiserte tjenesten for ahaunnlatt aslet-
te et noksa omfattende materiale knyttet til fortrolig
kommunikasjon mellom siktede/mistenkte og deres
advokater, og for at tjenesten hadde oppbevart denne
svaat fortrolige informasjonen over lang tid etter av-
dlutning av sakene. Materiaet skulle etter utvalgets
oppfatning haveat dettet umiddelbart. Utvalget viste
til at advokat-/klientkommunikasjon nyter et saalig
vern etter Den europeiske menneskerettskonvensjo-
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nen (EMK) artikkel 8. Uberettiget lagring av dik
kommunikasjon utgjer et brudd pa konvensjonsbe-
stemmelsen. PST beklaget overfor utvalget at tjenes-
ten hadde unnlatt a slette det som laigjen pal-omra
det av fortrolig advokat-/klientkommunikasjon inn-
hentet gjennom skjulte tvangsmidler.

Om PSTs adgang til avlytting/gjennomhering av
slik kommunikasjon, uttalte utvalget blant annet:

«Etter utvalgets oppfatning kan ... ikke PST lov-
lig avlytte, gjennomhgre samtaler, lese SMS'er eller
e-poster mellom mistenkte/siktede og vedkommen-
des advokat, dersom det paforhand er klart for PST
at mistenkte kommuniserer med sin advokat. Utval-
gets mener PST aktivt bar seke & minimere mulighe-
'{(enefor at avlytting av ik kommunikasjon skal fore-

omme.»

Utvalget fant grunn til & vise til Metodekontroll-
utvalgets uttalelser i NOU 2009: 15 side 258, som til-
sier at dersom PST blir klar over at det er fortrolig
kommunikasion mellom advokat og klient som av-
lyttes, sAma avlyttingen skrus av eller stanses. Vide-
re giennomhgaring etter at PST blir klar over at kom-
munikasjonen er en fortrolig samtale mellom advo-
kat og klient, vil etter utvalgets vurdering kunne
«medfare at politiet med viten trenger inn i fortrolig
informasjon, som nyter et saglig vern etter EMK ar-
tikkel 8 og de norske reglene om vitneforbud og -fri-
tak», jf. uttalelser fra Justis- og beredskapsdeparte-
mentet i Prop. 147 L. Utvalget viste videre til PSTs
svar til utvalget i tidligere sak om tjenestens handte-
ring av advokat-/klientkommunikasjon, omtalt i &rs-
meldingen for 2012, der PST uttalte:

«PST dlutter seg til den tolkning av straffepro-
sessloven § 216g som fremgar av rapporten fra Ad-
vokatforeningen som utvalget viser til. Det vil s at
der hvor man som ledd i kommunikasjonskontrollen
blir oppmerksom pa at det som fanges opp/lagres/av-
spilles er en advokatsamtale mellom klient og advo-
kat, skal oplgtaket sa snart som mulig skrus av/stan-
seg/dlettes. Dette gjel der bade det som klienten sier til
sin advokat og omvendt.»

Utvalget uttrykte overfor PST at dette selvsagt ma
gjelde tilsvarende for SMS- og e-postkommunika-
gon mv. mellom advokater og deres klienter.

Om adgangen til & nedtegne og lagre informasjon
som stammer fra fortrolig advokat-klientkommuni-
kasjon, bemerket tjenesten selv at den «ser at det ikke
skulle vaat fert sa utferlige notater av klientsamtale-
ne». Om dette uttrykte utval get:

«Etter utvalgets vurdering tilsier begrensinger i
adgangen til a avlytte/gjennomhgre advokat-/klient-
kommunikasjon at PST er pliktig til ikke a nedtegne
oPpI&/sninger fra kommunikasjonen, nér tjenesten
blir klar over at avlyttingen omhandler fortrolige ad-
vokat-/klientsamtaler. Tjenesten viser til at den som
lyttet pa kommunikasjonskontrollen ‘hadde imidler-
tid ikke alltid tilstrekkelig kunnskap om saken til at
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vedkommende operater kunne vurdere innholdet i en
samtale, og heller ikke om det foreld et advokat-
klientforhold mellom de som kommuniserte’. Etter
utvalgets Oﬁpf(_:lil’_\ln er dette problematisk, idet man
‘makunne hatillit til at politiet opptrer med den sam-
me objektivitet nar det er tale om gjennomhearing av
materiale som potensielt sett kan innehol de beskyttet
informagjon’ for a begrense muligheten for misbruk,
jf. Prop 147 L punkt 6.8.2.3.

Utvalget merker at tjenesten skriver at ‘der
det for KK-operatgren fremstar som klart at det han
herer er kommunikasjon mellom advokat og klient,
eller annen kommunikasjon som er gjenstand for be-
visforbud, ikke er nadvendig med uttyllende nedteg-
nlgé:) av innhold, men bare en angivelse av at det fant
sted en samtale som er undergitt bevisforbud’ .»

Utvalget fremhevet blant annet at hensynet til og
behovet for et saaskilt vern av fortrolig advokat-/
klientkommunikasjon tilsier at avlytting/gjennomhg-
ring stanses, og kommunikasjon slettes, sa snart PST
blir klar over at advokat-/klientkommunikasjon er
avlyttet gjennom kommunikasjonskontrollen.

Utvalget er gjort kjent med at PST har utarbeidet
en rutine for behandling av kommunikasjon som er
undergitt et saarskilt vern. Det fremgar av rutinen at
«[v]ernede opplysninger skal dettes s3 snart som
mulig, om ngdvendig etter at politiet har gjennom-
gatt materialet for & bringe pa det rene hva som skal
dettes».

4. PSTsbruk av skjulte tvangsmidler

4.1 Generelt om tvangsmiddelbruken og
kontrollen av den

Utvalget farer regelmessig etterfelgende kontroll
med PSTs bruk av skjulte tvangsmidler, slik som
kommunikasjonskontroll, skjult kameraovervaking,
romavlytting, teknisk sporing og hemmelig ransa-
king. Utvalget kontrollerer ogsa tjenestens bruk av
ulovfestede metoder for & innhente informasjon, til-
tak som ikke anses & vaae sd inngripende at hjemmel
i lov er nadvendig. PST kani medhold av straffepro-
sesslovens® regler inngi begjaaing til retten om bruk
av skjulte tvangsmidler ved ordinag etterforsking og
for & avverge naamere bestemte straffbare forhold.
PST kan videre, som eneste politimyndighet, inngi
begjaaring til retten om bruk av skjulte tvangsmidler
for aforebygge visse typer alvorlige straffbare hand-
linger som nevnt i politiloven® § 17d.

| &rsmeldingen for 2012 mel dte utval get at det vil-
le fortsette & felge PSTs metodebruk tett. Kontrollen
med PSTs tvangsmiddelbruk i etterforskings- og
forebyggende saker er viderefart i 2013. Utvalget be-
merket i arsmeldingene for 2011 og 2012 at tvangs-
middelbruken i forebyggende saker har vaat gkende.

% Lov 22. mai 1981 nr. 25 om rettergangsméten i straffesaker
(straffeprosessloven).

% Lov 4. august 1995 nr. 53 om politiet (politiloven).



18

Utvalget har merket seg den samme tendensen i
2013.

PSTsbruk av skjulte tvangsmidler skal vaare god-
kjent av retten. Personer som er utsatt for skjulte
tvangsmidler skal vare representert ved en «hemme-
lig advokat», hvis oppgave er Averne om den overva
kedes interesser under rettens behandling av PSTs
begjaginger om bruk av tvangsmidler. Den «hemme-
lig advokaten» har likevel fa muligheter til a felge
opp sinklient i ettertid med hensyn til gjennomfarin-
gen og resultatet av den iverksatte overvakingen. Ut-
valgets kontroll med PSTs etterfglgende bruk og
giennomfering av tvangsmidlene er derfor viktig for
den overvakedes rettssikkerhet.

| kontrollen med PSTsbruk av dike tvangsmidler
har utvalget sserlig oppmerksomhet rettet mot at
PSTsbegjaainger til retten er i samsvar med det sam-
lede informasjonsgrunnlaget som ligger til grunn for
begjagingen. Med andre ord kontrollerer utvalget at
informasjonen som er gitt retten er korrekt. Utvalget
vil regelmessig ha tilgang til mer informason enn
hva retten har, herunder etterretningsinformasjon
mottatt fra samarbeidende tjenester, bade nasjonalt
0g internasjonalt.

Utvalget farer ogsa etterfelgende kontroll med at
PST har anvendt tvangsmidlene i samsvar med tilla-
telsene gitt av retten — typisk at tvangsmidlet ikke be-
nyttes utover den tidsperioden retten har bestemt. |
den forbindelse kontrollerer utvalget at PSTs begjse
ringer til teletilbydere om bistand til gjennomfaring
av for eksempel kommunikasjonskontroll er i sam-
svar med rettens kjennelse. Utvalget undersgker
blant annet at telefonnumre mv. som det begjseresom
kommunikasjonskontroll av, samt tidsperiodene for
overvakingen, stemmer overens med tillatel sene gitt
av retten. Utvalget har i 2013 kritisert PST for feil i
begjaainger til teletilbyderne om bistand til kommu-
nikagonskontroll, som har medfert at tjenesten i en-
kelttilfeller har gétt utover rettens tillatel ser om bruk
av tvangsmidler. Saken omtalesi avsnitt 4.2.

Nar det gjelder romavlytting og skjult kamera-
overvaking, kontrollerer utvalget blant annet at bru-
ken er i samsvar med eventuelle spesielle vilkar eller
forutsetninger fastsatt av retten. Utvalget undersaker
sakslogger for & kontrollere bruken av overvakings-
utstyret. Utvalget foretar aktiv kontroll av om infor-
masjonen som gis til retten samsvarer med det som
faktisk overvakes. Utvalget far fremlagt bildeutskrif-
ter i saker der det er iverksatt skjult kameraoverva
king, og sammenholder dette med rettens kjennel ser.
Kontrollen har ikke avdekket at PST har gjennomfart
skjult kameraovervaking eller romaviytting i strid
med rettens kjennelser.

Utvalget har i 2013 spisset sin kontroll ytterligere,
blant annet ved & sgke mer innsyn i materialet som
stammer fra gjennomfart kommunikasjonskontroll
og romavlytting.
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Utvalget vil i 2014 segke & utvikle kontrollen ytter-
ligere, blant annet knyttet til tjenestens interne logg-
fering for bruk av teknisk utstyr som brukesi romav-
lytting og skjult kameraovervaking. Pa denne maten
kan utvalget foreta mer presis kontroll av for eksem-
pel tidspunktene for opp- og nedkobling av utstyr,
samt at tjenesten har nadvendig kontroll pa utstyret
internt i tjenesten.

4.2  Uoverensstemmelser mellom kjennelser og
PSTs anmodninger til teletilbydere

Pa bakgrunn av utvalgets gjennomgang av fore-
byggende saker i PST, ble tjenesten bedt om & rede-
gjere for tilsynelatende uoverensstemmelser mellom
rettens kjennelser og PSTs anmodninger til teletilby-
derne om histand til gjennomfering av kommunika-
gonskontroll. Problemstillingen var hvorvidt PST
hadde gatt utover tillatelsene fra retten hva gjaldt
tidspunktene for gjennomfgring av kommunika-
gonskontrollen.

PST erkjente at det i tre av sakene, som falge av
tastefell fra tjenestens side, var blitt enkelte mindre
uoverensstemmelser mellom rettens kjennelser og
PSTs anmaodninger til teletilbyderne, hva gjaldt tids-
rommet for bruken av tvangsmidlene. Utvalget kriti-
serte PST for a ha gatt utover tillatelsene fraretten i
én sak knyttet til begjaaing om kommunikasjonskon-
troll for innhenting av frenmtidige trafikkdata og i to
saker i forbindel se med begjaaringer om kommunika-
gonskontroll for innhenting av historiske trafikkdata.

Feilenei tidsangivelsene fra PST var verken blitt
oppdaget gjennom tjenestens internkontroll eller av
teletilbyderne, som uten videre legger til grunn at
tidspunktene som oppgis av PST er korrekte. Sakene
illustrerer viktigheten av utvalgets kontroll med at
giennomfaring av skjulte tvangsmidler i PST skjer i
henhold til tillatelsene som er gitt av retten.

5. Samarbeid mellom PST og Tollvesenet i sak —
utveksling av opplysninger

Utvalget har i 2013 hatt oppmerksomhet rettet
mot samarbeidet mellom PST og Tollvesenet. Utval-
get har i to konkrete saker stilt spgrsmd om samar-
beidet mellom etatene, blant annet knyttet til anmod-
ninger om tollkontroll og utveksling av informasjon
om enkeltpersoner som passerer norsk tollgrense,
samt om utleveringer av opplysninger frafortollings-
systemet for varer, TVINN. Sakene er pagaende og
vil falges opp i 2014.

6. PSTsbehandling av begjaeringer om
avgradering og innsyn
Utvalget har i arsmeldingene for 2007 til 2012 re-

degjort for PSTs behandling av begjaaringer om av-
gradering og innsyn.
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Hovedsparsmalet i saken er om den enkelte skal
fainnsyn i eventuelle opplysninger eldre enn 30 ar
som er registrert om vedkommende, eventuelt innsyn
i opplysningen om at det ikke var registrert noe om
vedkommende. Sikkerhetslovens hovedregel er at
gradering bortfaller senest etter 30 &r.2” Om enkelt-
personer er registrert i PSTsregistre eller ikke, er og-
sdaanse som en sikkerhetsgradert opplysning.?® PST
har i flere saker avslatt & gi enkeltpersoner informa-
sion om at de ikke var registrert i tjenestens registre
for 30 a&r siden eller mer.

Kontroll- og konstitusjonskomiteen gai sin inn-
stilling til arsmeldingen for 2009 uttrykk for at spers-
malet om en permanent innsynsrett ber vurderes.”
Kort tid fer komiteen avga innstillingen vedtok Stor-
tinget politiregisterloven®, der det i § 66 bestemmes
at det ikke skal veare noen innsynsrett i PSTs arkiver
og registre. Samtidig ble det st fast at offentleglova
ikke gjelder for tjenesten.

Pa denne bakgrunn ble spgrsmélet ominnsyni el-
dre opplysninger diskutert pa et mgte mellom repre-
sentanter fra utvalget og daveaende justisminister
Knut Storberget i oktober 2010. | matet kom det frem
at departementet var i gang med & utrede spgrsmalet.

Utvalget redegjorde etter dette for sine synspunk-
ter painnsyn i eldre opplysninger i brev til departe-
mentet i november 2010. Om selve utredningen av
spersmalet om en permanent innsynsrett i eldre opp-
lysninger, skrev utvalget blant annet:

«Utvalet er kjent med at PST vil ha heimel til &
awvise ale innsynskrav nar politiregisterlova § 66
trer i kraft, samstundes som den slér fast at offentle-

lovaikkje gjeld for tenesta. Utvalet meinar at denne
ovreguleringa, som i praksisvil avskjerealt innsyn
PST, gjer det ekstra viktig at departementet vurderer
om ein rett til innsyn i eldre opplysningar skal lovre-
gulerast. Utvalet minner om at hovudregelen om at
sikkerheitsgradert informagon er avgradert etter 30
ar vil fortsette agjelde for PST, gjalv etter at politire-
gisterlova trer i kraft. Med mindre departementet
meinar det er naturleg at innsyn skal nektast for ale
type opplysni ngkar, uavhengig av om informasjonen
er gradert eller 1kkje og uavhengig av kor gamle opp-
lysningar det er tale om, s vil det vere naudsynt med
e saaskilt lovregulering paomradet. ...

Etter utvalets vurdering taler omsynet til enkelt-
personars personvern for a opne for innsyn i eldre
opplysningar. ... Registreringar i PST sitt arbeidsre-
gister eller annaovervakingsaktivitet utgjer alvorlege
Inngrep i personvernet til enkeltpersonar. Pasametid
er det for mange personar svaat viktig a fa avklara
om dei er registrert hostenesta eller ikkje. ...

Slik utvalet ser det, gier omsynet til personvern
seg ogsa gjeldande nar det er tale om innsyn i eldre
opplysningar. Searskilt gjeld dettei dei tilfellader det
ikkje er registrert opplysningar om vedkommande i

2. Sikkerhetsloven § 11 tredje ledd.
% Kontrolloven §8nr. 1.

2 |nngt. 265 S (2009-2010).

% Lovvedtak 4. mars 2010.
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det heile og han eller ho opplever det som el belast-
ning aikkje vite noko.

Innsyni eldre opplysningar vil i langt mindre grad
enn innsyn i nyare opplysningar kunne skade rikets
sikkerheit eller effektiviteten til tenesta. Dei operati-
ve metodane og prioriteringane til tenesta vil endre
segover tid, slik at dette omsynet i utgangspunktet vi|
bli svekkajo eldre opplysningar det er tale om. For a
sikre at omsynet til rikets sikkerheit vert ivareteke og
for ahindre at tenesta vert palagt agjeinnsyn i opE-
lysningar som kan ha konsekvensar for PSTs verk-
semd, kan eit rg{qelverk ominnsynsrett i eldre opplys-
nlng?ar ha enkelte unntak. Ogsa nar det é]jell eldre
opplysningar kan omsynet til_ verksemda til PST
grunngje unntak. Pa denne maten vil ein kunne ta
omsyn til dei tilfellader det I|_g%f@re saglege grunnar
som tilseier at det likevel Ik|éje @r vereinnsyn i opp-
lysningar sjglv om dei er eldre enn 30 ar.»

P& denne bakgrunn konkluderte utvalget med at
det gjennom en lovregulering ber dpnesfor at enkelt-
personer kan ha rett til innsyn i eldre opplysninger
hos PST.

Utvalget vurderte i brevet ogsa forholdet mellom
dettingsbestemmel ser og retten til innsyn:

«Etter utvalets vurdering vil det ikkje vere naud-
synt aendre det etablerte regimet for sletting og sper-
ring av opplysningar i PSTs arkiv og register for &
kunne innfare ein innsynsrett i eldre opplzsni ngar.
Reglane om dletting er av stor betyding, ikkje minst
fordi dei er eit viktiEverktzy for &hindre krenking av
personvernet til enkeltpersonar som vert registrert i
arbeidsregisteret til PST utan tilstrekkeleg grunnlag i
regelverket. ... Utvalet si oppfatning er at den eins-
kilde har starreinteressei at (;Pplysnl ngar det ikkjeer
heimel for a registrere vert sletta, enn a fa innsyn i
desse oppl&/snlngane — eventuelt med informasjon
om at det ikkje var heimel for registreringa— mange
ar seinare. ...

Dersom lovgjevar innfarer ein innsynsrett i eldre
opplysningar utan a endre regel verket for sletting av
opplysningar, sa vil ein konsekvens vere at den som
far innsyn 1kkje kan vere sikker paom det pa eit tids-
Eunkt har vore registrert fleire opplysningar om ved-

ommande som no er sletta. Utvalet meinar likevel at
det vil vere langt betre agje innsyn i kva opplysnin-
gar som faktisk finst om ein somer 30 ar eller eldre,
enn dikkjefanokoinnsyni det heile. Ogsai samband
med innsyn under den mellombel se innsynsordninga
var det ein fare for at enkelte dokument kunne vere
makulert og difor ikkje vere ein del av »mappa» som
personen fekk innsyn i.»

Etter en rekke purringer siden 2011 besvarte de-
partementet utvalgets brev i desember 2013. Depar-
tementet redegjorde for sitt syn pa «spegrsmalet om
PST kan bekrefte at personer ikke er registrert i Poli-
tiets sikkerhetstjenestes (PSTs) arkiver eller registre
ndr tidsrommet for mulig registrering ligger langt til-
bakei tid».

Na&r det gjaldt sparsmalet om gradering, uttrykte
departementet falgende:
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«En bekreftelse overfor alle somikke er registrert
om at det ikke i dag finnes opplysninger om dem i
PSTs registre innebaarer implisitt at ale som ikke far
en dlik bekreftelse faktisk er registrert, og dermed at
opplysningene som behandles er relevante for PSTs
ongavelﬂml ng i PdS@? En dlik implisitt informasjon
til personer som falger med pa er gradert. Den
kan ikke avgraderes uten skade, jfr. de hensyn som
det er redegjort for i den tidljgere korrespondanse, og
som utvalget synes innforstatt med. Allerede av den-
ne grunn vil en bekreftelse til sgkere som ikke er re-

istrert veare svaat uheldig for tjenestens mulighet til
anasinemal.»

Departementet dreftet videre forholdet mellom
innsynsrett og plikten til & dette opplysninger:

«Opplysninger som er blitt slettet vil ikke frem-
komme, og det vil heller ikke fremga at det har fore-
ligget personoggog/ml nger i POTS/PSTs registre. En
eventuel | bekreftelse fraPST vil derfor matte begren-
ses til a s at tjenesten i dag ikke har ogplysnl_nger
som viser at personen var registrert for 30 ar siden.
Dette innebagrer sammen med det strenge slettekra-
vet i PST-instruksen at en opplysning om at man i
dag ikke har kunnskap om at det for 30 ar siden var
registrert opplysninger har liten informasgonsverdi
for de som har grunntil atro at de har veat registrert.

Dersom man skal hamulighet til & gi relevant in-
formasjon om hvorvidt det var registrert personoPﬁ—
lysninger for 30 ar siden, vil det matte vaare en plikt
for tjenesten a beholde informasjon som ikke lenger
er ngdvendig for tjenestens oppgavel asning.. DeP_ar—
tementet vil 1kke tro at utvalget gnsker en slik plikt,
jfr. sitatet over, og vil ikkeforeslaat Stortinget endrer
politiregisterloven § 50, 1.ledd.»

Avslutningsvis ga departementet uttrykk for at
hensynenetil den enkeltes personvern og rettssikker-
het er ivaretatt ved utvalgets behandling av henven-
delser fra enkeltpersoner som métte ha gnske om afa
vitehvorvidt deer eller har vaat omhandlet i PSTsre-
gistre, og som klager til utvalget pa PSTs behandling
av sgknaden.

| et avsluttende brev til Justis- og beredskapsde-
partementet uttrykte utvalget at det tolket departe-
mentet dit hen at det ikke ville foreslas en lovregule-
ring av innsyn i eldre opplysninger i PST. Utvalget
tok dettetil orientering. Utvalget understreket likevel
at det ikke har ment at innsynsretten skal ga foran
dettingsbestemmel sene, og det ble i denne sammen-
heng vist til utval gets redegjarelse for dette sparsma-
let i brevet i november 2010. Det ble videre pdpekt at
utvalget fortsatt mener det er vanskelig a se at eldre
opplysninger skal vage sikkerhetsgradert, herunder
opplysninger om at man ikke var registrert, soarlig sett
hen til hovedregelen i sikkerhetsloven § 11 tredje
Icedd om at graderingen senest skal bortfale etter 30
ar.

* k%

Utvalget kommer med dette ikke lenger i arbeidet
med sparsmal knyttet til innsyn i eldre opplysninger.
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Utvalget har stilt seks klagesaker i bero i pavente av
at spersmalene i saken skulle bli avklart. Klagerne
vil bli orientert om utvalgets avslutning av saken.

7. Informagonsutveksliing med utenlandske
samarbeidende tjenester

PST har i medhold av tjenestens retningdinjer
hjemmel til &utlevere personopplysninger om norske
og utenlandske borgere til utenlandske samarbeiden-
de tjenester pagitte vilkar.® Utvalget kontrollerer re-
gelmessig at PST overholder disse retningslinjene og
a tjenesten felger internasjionale menneskerettig-
hetsforpliktelser som Norge er bundet av. Utvalget
kontrollerer blant annet hvemn opplysningene utleve-
res til, at utleveringen oppfyller bestemte forma og
at det er forholdsmessighet mellom formalet med ut-
leveringen og mulige konsekvenser for den enkelte.
Opplysningenes art og kvalitet blir ogsa vurdert.

Et viktig kontrollpunkt er at opplysninger ikke ut-
leverestil stater som unnlater arespektere menneske-
rettighetene. Bakgrunnen for dette er at Norge ikke
direkte eller indirekte skal medvirke til eventuelle
brudd p& menneskerettighetene. Utvalget legger til
grunn at PST er bevisst pa problemstillingen og at
tjenesten fortlgpende vurderer mottakerstater med
hensyn til hvordan disse forholder seg til grunnleg-
gende menneskerettigheter. | en sak i 2013 bemerket
utvalget at det var positivt at PST hadde foretatt kon-
krete vurderinger av formalet med utleveringen og
konsekvensene for vedkommende, med den falge at
opplysninger ikke ble utlevert til fremmed stat. Dette
selv om det var bekymringsverdige forhold knyttet til
personens aktiviteter i utlandet.

| enannen sak i 2013 viste utvalget til at PST had-
de utlevert opplysninger om personer som ikke var
ufordel aktig kjent for tjenesten eller det ordinaae po-
litiet. Tjenesten ble blant annet bedt om & redegjare
for sin praksis med & utlevere opplysninger som ikke
har direkte sammenheng med tjenestens oppgavel gs-
ning. Til dette svarte tjenesten at hovedregelen er at
informasjon som utleveres til samarbeidende tjenes-
ter skal vagre innenfor tjenestens mandat. | noen til-
feller ser likevel PST at det kan vaae behov for & ut-
levere opplysninger ogsa fra andre politiregistre da
dette kan vaare med pa a gi en forklaring pa de spars-
mal samarbeidende tjeneste stiller. Dette kan for ek-
sempel vaare avklaringer som kan ta ned de bekym-
ringer den samarbeidende tjenesten har. PST skrev at
tjenesten likevel ser de utfordringer utvalget peker pa
0g at tjenesten vil tamed temaet i arbeidet med ny ru-
tine for utlevering av opplysninger til ssmarbeidende
tjenester. | avsluttende brev til tjenesten uttrykte ut-
valget at det er tilfreds med at tjenesten vil falge opp
disse problemstillingene, og at det forutsettes at PST
vurderer saaskilt ngdvendigheten av A utlevereinfor-

8. Jf. PST-retningslinjene § 4-1.
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masion som ikke har direkte PST-konsekvenser,
blant annet ut fra hensynet til den enkeltes person-
vern.

Som fglge av Edward Snowdens opplysninger om
amerikansk overvaking i utlandet, har utvalget i 2013
ogsa hatt oppmerksomhet rettet mot & undersgke om
opplysninger utlevert til samarbeidende tjenester kan
ha blitt brukt til urettmessig overvaking av norske
borgere i Norge. Slike undersgkelser er krevende a
giennomfere, da utvalget vanskelig kan kontrollere
om opplysninger blir brukt av samarbeidende tjenes-
ter i strid med forutsetninger gitt av PST ved utleve-
ringen. Det vises for gvrig til omtalen i avsnitt 8 om
Terrorist Screening Center.

Kontrollen pa dette punktet har ikke gitt grunnlag
for & rette kritikk mot tjenesten i 2013.

8. Personer med norsk tilknytning registrert i
databasetilhgrende Terrorist Screening
Center

Under eninspeksion i PST i april 2013 ble utval-
get gjort kjent med at det var behandl et opplysninger
om nordmenn i en database tilhgrende Terrorist
Screening Center (TSC), som er en avdeling i FBI
som har til formd a identifisere mistenkte eller po-
tensielle terrorister.

PST opplyste at tjenesten selv hadde lagt inn opp-
lysninger om et fatall norske personer i databasen,
der kriteriet har vaat at vedkommende er siktet eller
demt for et straffbart forhold som er relevant for
TSCs formdl. Tjenesten har mulighet til & slette per-
sonene som tjenesten selv har lagt inn i databasen,
dersom vedkommende personer ikke lenger ansesre-
levante.

PST opplyste videre at det var behandlet opplys-
ninger om en rekke andre personer med norsk tilknyt-
ning i databasen, uten at tjenesten hadde kjennskap til
hvem som hadde lagt inn navnene, formalet med be-
handlingen eller hvem som var sluttbruker av opplys-
ningene. Tjenesten opplyste ogsa a ha stilt spersmal
til amerikanske myndigheter om behandlingen av
opplysninger om disse personene, uten & hafatt svar.

Utvalgets kontrolloppgave omfatter ikke uten-
landske tjenesters etterretnings- og overvakingsvirk-
somhet, men utvalget skal avdekke og forebygge at
det @ves urett mot enkeltpersoner i Norge. Sett i lys
av konsekvensene behandlingen kan ha for den en-
kelte, mener utvalget at det kan vazre rettssikkerhets-
messig betenkelig at amerikanske myndigheter be-
handler opplysninger om norske borgere i databasen,
nar opplysningene verken er lagt inn, godkjent eller
kvalitetssikret av PST. Utvalget anmodet pa denne
bakgrunn Justis- og beredskapsdepartementet i brev i
juni 2013 om a falge opp saken, eventuelt ved ata
kontakt med amerikanske myndigheter. Departemen-
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tet ble videre bedt om & vurdere a seke innsyn i hva
slagsinformasjon som er behandlet om norske borge-
re som ikke er lagt inn av PST. Dette for & kunne et-
tergdominformasjonen er lagt inni baseni strid med
begrensningene for amerikanske myndigheters virk-
somhet i Norge og/eller om informasjonen er be-
handlet i strid med forutsetningene om bruk av etter-
retningsinformagjon som tilhgrer PST som informa-
sionseier.

| svar fra departementet i november 2013 ble det
vist til at det reelle tallet pa registreringer om norske
statsborgere eller personer med tilknytning til Norge
var usikkert, pa grunn av sgkekriteriene i basen. Det
fremgikk videre at PST patross av forespersler ikke
har fatt tilgang til fullstendige lister, og at tjenesten
heller ikke kjenner TSCs grunnlag for &legge perso-
ner inn i basen. Departementet |a derfor til grunn at
TSC ikke ansker a gi norske myndigheter tilgang til
disse opplysningene.

Departementet skrev videre at det ikke hadde
grunnlag for a antaat TSC har lagt opplysninger om
norske statsborgere inn i sin database i strid med av-
talen med PST éller i strid med norsk lov eller forut-
setningene for amerikanske myndigheters virksom-
het i Norge. Det blei den sammenheng vist til at dette
er en database som tilhgrer USAs myndigheter, og at
innleggingen kan vage basert pa informasion om
norske statsborgere fra dpne kilder, USAs informa-
gonsinnhenting i andre land, eller informasjon om
norske statsborgere som befinner seg eller har befun-
net seg i USA eller i andre land som har inngétt et
samarbeid med TSC. Verken departementet eller
PST kjente innholdet i de avtalene TSC har inngatt
med andre lands myndigheter.

Utvalget sendte etter dette et nytt brev til departe-
mentet, der fglgende ble uttrykt:

«Utvalget er kjent med at det i etterkant av utval-
gets brev 19. juni 2013 er gjennomfart et mete med
representanter fra _amerikanske myndigheter om
amerikanske overvakingsprogrammer, med det for-
mal aavklarefakta, drefte dilemmagr mellom sikker-
het og hensynet til personvern, og a forklare at ogp—
lysningene om de amerikanske programmene har
vakt bekymring.

Utvalget merker seg at departementet ikke har
funnet grunn til afelge opp utvalgets sparsmal knyt-
tet til behandlingen av opplysninger om [I_>gcnorske
personer i Terrorist Screening Center (TSC) med
amerikanske myndigheter, til tross for bekymringene
som foranlediget ovennevnte mgte om amerikaner-
nes overvaking. Pabakgrunn av den siste tids medie-
oppslag angaende avsigringer av amerikanske myn-
digheters overvaking mv., samt konsekvensene be-
handlingen i TSC kan ha for den enkelte, anmoder
utvalg(et departementet pa nytt om a vurdere om a
kontakte amerikanske myndigheter for a falge opp
reglstrerln%ene,_ herunder grunnlaget for behandlin-

en av opplysningene, hvem som har registrert opp-
ysningene, hvor opplysni ngene stammer fra og hva
som er formalet med behandlingen.»
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| sitt svar til utvalget meldte departementet at det
likevel ville tas kontakt med amerikanske myndighe-
ter pa hensiktsmessig mate, med sikte pa & fa belyst
saken best mulig.

Utvalget vil falge opp saken i 2014.

9. PSTsrollei forbindelse med overvaking av
nordmenn i utlandet utfert av utenlandsk
tjeneste

Utvalget avdluttet i juni 2013 en sak som blant an-
net reiste sparsma om PSTsrolle i forbindelse med
overvaking av to nordmenn i utlandet. Overvakingen
ble utfart av en utenlandsk tjeneste.

Pa bakgrunn av at to personer, som inngikk i en
etterforskningssak i PST, skulle paen utenlandsreise,
kontaktet PST en samarbeidende tjeneste i det aktu-
elle landet. Kontakten resulterte blant annet i at den
samarbeidende tjenesten gjennomfarte skjult kame-
raovervaking av de mistenktes hotellrom under deres
opphold i landet.

Etter det utvalget kunne se av dokumentagoni sa-
ken, hadde ikke den samarbeidende tjenesten selv-
stendige mistanker eller andre grunner for dovervake
deto personene far PST tok kontakt og orienterte om
sin mistanke. Som felge av at skjult kameraoverva-
king av hotellrom ikke er tillatt etter norsk rett, var
det for utvalget sentralt & avklare om metoden var
gjennomfaert pa oppdrag eller anmodning fra PST.
Dette kunne i s tilfelle innebagre at metodebruken
matte vurderes som om PST selv hadde utfart denne.

| sin redegjerelse til utvalget uttrykte PST at for-
malet med kontakten var gi den samarbeidende tje-
nesten grunnlag for & vurdere om de pa eget initiativ,
og ut frahensynet til & beskytte egne interesser, kun-
ne etablere en overvaking av de mistenkte ved bruk
av tvangsmidler.

PST skrev videre at de latil grunn at den samar-
bei dende tjenesten, basert pa den informasjon om sa-
ken som ble gitt fra PST, vurderte at grunnlaget var
til stede for a gjennomfere ulike tiltak, herunder
skjult kameraovervaking av hotellrom. Det blevidere
lagt til grunn at alle tiltakene ble giennomfart i hen-
hold til det som kreves etter det aktuelle landets lov-
verk.

PST erkjente at det kunne ha veat presisert over-
for den samarbeidende tjenesten at skjult kamera-
overvaking av hotellrom var et tiltak som ikke ville
kunne gjennomf ares etter norsk rett. | en viss utstrek-
ning erkjente PST ogsd at tiltaket ble iverksatt pa
bakgrunn av initiativ fra PST, men ikke p& oppdrag
eller etter anmodning fratjenesten. PST kunne derfor
ikke se at samarbeidet kunne oppfattes d vagei strid
med rettslige begrensninger for tjenesten.

| sine avsluttende merknader til PST uttrykte ut-
valget falgende:
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«Utvalget har etter en samlet vurdering funnet at
det knytter seg begrunnet og betydelig tvil om PSTs
rolle, sealig nar det gjelder spersmaet om kamera-
overvakingen ble giennomfert pa bakgrunn av opp-
drag eller anmodning fra PST. Dette vil etter utval-
gets syn kunne innebaere en omgaelse av de rettslige

egrensninger som gjelder for tjenesten. Etter om-
stendighetene har utvalget ikke funnet grunnlag for a
kritisere PSTs opptreden i saken og lar saken bero
med den redegjarelsen PST har gitt.»

Utvalget vil i sinviderekontroll av PST vaae saa-
lig oppmerksom pa rettsgrunnlaget for og samarbei-
det med andre tjenester.

10. Utvalgets under sgkelse av pastander om
politisk overvaking og PSTsbruk av
Christian Hgibg som kilde

Utvalget har i 2013 undersakt pastander om poli-
tisk overvaking og PSTs bruk av Christian Haibg
som kilde. Undersgkel sene, som bleiverksatt pa bak-
grunn av pastander som ble fremmet i NRK Brenn-
punkts program «Infiltratgren» i februar 2013, har
hatt f@lgende mandat:

«Utvalget skal undersgke péstander om politisk
overvaking utfert av PST som falge av tjenestens
bruk av Christian Heibg som kilde til informasjon.
Hovedspersmalet er om personer som ut fra politisk
overbevisning er knyttet til visse organisasjoner eller
grupperinger, har blitt overvaket av PST kun som fal-
geav dennetilknytningen og sine politiske meninger.
Videre vil utvalget vurdere om PSTs bruk av Haibg
som kilde har veat i samsvar med regelverket for
bruk av menneskelige kilder som innhentingsmeto-
]ge, 0g andre bestemmelser og prinsipper som gjelder
or »

Utvalget avga en saaskilt melding til Stortinget
om sin undersgkelse i mars 2014.%

11. Klagesaker for utvalget

Utvalget har i 2013 mottatt 21 klager fra enkelt-
personer og organisagoner rettet mot PST, mot 14
klager i 2012. De fleste av klagene omhandler p&
stander om ulovlig overvaking. 7 av klagene var ogsa
rettet mot E-tjenesten. 4 klager rettet segi tillegg mot
NSM og FSA. Samtlige klager er undersgkt i PST.
Ingen av de avsluttede klagesakene har gitt grunnlag
for kritikk av tjenesten for ulovlig overvaking.

| 2013 har utvalget avdluttet én klagesak mottatt i
2012, der utvalget rettet kritikk mot PST. Utvalgets
undersgkelser i klagesaken avdekket ingen ulovlig
overvaking av klageren, dlik det ble anfart i klagen.
Undersgkel sene avdekket imidlertid at tjenesten over
lengre tid hadde oppbevart klagerens navn i et lokalt

% Den sagrskilte meldingen er per overleveringen av &rsmel-
dingen ikketildelt dokumentnummer. Saken vil bli neamere
omtalt i &rsmeldingen for 2014.
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emneregister som skulle vaat dettet. Nevnte opplys-
ninger var ikke behandlet i tjenestens arbeidsregister
Smart, de var behandlet utenfor arkiver og registre. |
avsluttende brev til klageren ble det gjengitt avgra-
derte opplysninger fra PST som utvalget ansa til-
strekkelig til aklargjare utvalgetskritikk i saken. Det
visesi denne forbindelse til omtalen i &rsmeldingen
for 2012 om utvalgets generelle kritikk av PSTs be-
handling av opplysninger utenfor arkiver og registre,
samt omtalen i avsnitt 3 ovenfor.

Utvalget har lenge erfart at det kan vaere utford-
rende & gi tilbakemelding til klagere som mener de er
ulovlig overvaket av PST, men som er helt ukjente
for tjenesten. Utvalget kan verken bekrefte eller av-
krefte om en person er registrert i tjenestens registre
eller har vaat utsatt for overvakingsvirksomhet. Ar-
saken er at slike opplysninger anses som sikkerhets-
gradert informasjon, som er underlagt lovbestemt
taushetsplikt. Ved klager mot PST er utvalget henvist
til & underrette om utvalgets undersgkelser har av-
dekket ulovlig overvaking og om utvalget har kriti-
sert PST for dette. Denne problemstillingen ble ogsa
omtalt i arsmeldingen for 2011.

Utvalget har forstaelse for at det for enkelte kla-
gere kan vage vanskelig & da seg til ro med en dlik
standardmessig tilbakemelding. Utvalget ser derfor
kontinuerlig pa mater & utvikle sine svar til klagere
om resultatet av utvalgets undersgkelser, dlik at kla-
gerne blir mer tilfredse med det svaret de far.

V Nagonal sikkerhetsmyndighet (NSM)
og kontrollen med avrige klarerings-
myndigheter

1. Generelt om kontrollen

Utvalget har i 2013 gjennomfart fire inspeksjoner
i NSM, herunder én inspeksion av avdeling Nor-
CERT. Utvalget har i |gpet av aret fatt brukertilgang
til journalfaringssystemet Public 360, slik at utval get
kan foreta sek pa egenhand.

Inspekgonene av NSM sentralt er hovedsakelig
rettet mot personellsikkerhetsomrédet, i tillegg til at
utvalget ber om faglige orienteringer og orienteringer
om den |gpende virksomheten i direktoratet. Utvalget
har i 2013 gjennomgétt samtlige negative klagesaker
om sikkerhetsklarering som er endelig avgjort av
NSM som klageinstans, samt ikke paklagede negati-
veavgjerelser der direktoratet har fattet klareringsav-
giorelser i farsteinstans. Utvalget har videre tatt
stikkprover av henlagte klareringssaker, det vil s
klareringssaker som er avsluttet uten realitetsavgja-
relse. En neamere omtale av sakene som har gitt
grunnlag for oppfelging frautvalgets sidefalger i av-
snitt 4. | tillegg har utvalget bedt om a fa fremlagt
stikkprover av ikke paklagede negative avgjerelser
fattet av andre klareringsmyndigheter enn NSM.
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NorCERT er Norges nasjonale senter for handte-
ring av dataangrep mot samfunnskritisk infrastruktur
og informasjon. Utvalget er orientert om at alvorlige
cyberangrep utgjer en gkende trussel mot norske in-
teresser. Ved inspekgonene av NorCERT er utval get
blant annet opptatt av at samarbeidet mellom avde-
lingen og andre EOS-tjenester skjer innenfor de res-
pektive tjenestenes rettslige rammeverk, samt at per-
sonvernet ivaretas ved utevelsen av NorCERTSs virk-
somhet. Inspeksionen av NorCERT i 2013 ga ikke
grunnlag for oppfelging. Utvalget er positivt til at
EOS-tjenestene har revidert retningslinjene for sam-
arbeidet seg imellom om forebygging og handtering
av alvorlige cyberhendel ser.

Utvalget er i 2013 blitt orientert om at det er flere
sektorer som ikke har utpekt skjermingsverdige ob-
jekter innen sitt myndighetsomréade pa en tilfredsstil -
lende méte, slik det kreves i henhold til sikkerhets-
lovgivningen. Dette gjelder saalig petroleums-, fi-
nans- og kraftsektoren, samt satellittinfrastruktur.
NSM har opplyst at det er mye motvilje mot & over-
holde sikkerhetsloven generelt, og klassifisering av
objekter spesielt, i sektorer med stort innslag av stats-
foretak og private objekter som eier kritisk infra-
struktur.

Som fglge av opplysninger om amerikanske myn-
digheters overvaking i utlandet har utvalget blant an-
net stilt spersmal til NSM knyttet til informasjonssik-
kerhet. Det er blant annet stilt spgrsma om hvordan
direktoratet eventuelt arbeider med bevisstgjering av
norske institusjoner mv. knyttet til informasjon som
tilgjengeliggjeres palnternett og sikker nettbruk mv.,
samt hva direktoratet eventuelt vil foreta seg for a
finne ut hvilke norske institusioner mv. som bruker
dataprogrammer som utenlandsk etterretning kan ha
plantet svakheter i. Utvalgets brev 14. oktober 2013
—med svarfrist innen utgangen av november 2013 —
er ikke besvart av direktoratet, til tross for flere pur-
ringer frautvalget.

Manglende og forsinkende tilbakemeldinger fra
NSM pa utvalgets henvendelser har vaat et generelt
problemi 2013. Dette har medfert at utvalget har sett
seg nadt til & papeke forholdet skriftlig overfor direk-
toratet. | et brev til NSM i desember 2013 uttrykte ut-
valget at situasonen var svaat lite tilfredsstillende,
og forutsatte at dette forbedrer seg betraktelig i 2014.

Utvalget har i 2013 mottatt to klager fra enkelt-
personer rettet mot NSM i saker om sikkerhetsklare-
ring. Sakene omtalesi avsnitt 7. Utvalget har videre
mottatt fire klager vedrerende ulovlig overvaking.
Disse var ogsa rettet mot E-tjenesten, PST og FSA.
Undersgkel sene ga ikke grunnlag for oppfelging el-
ler kritikk av direktoratet.

Utvalget har videre inspisert tre andre klarerings-
myndigheter i 2013, neamere bestemt personellsik-
kerhetstjenestene hos Departementenes servicesen-
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ter, DSE og Samferdsel sdepartementet. Oppfelgin-
gen av inspeksionen i DSE er omtalt i avsnitt 6.

2. NSMssaksbehandlingi sikkerhetsklarerings-
saker

| 2013 har utvalget vaart opptatt av flere problem-
stillinger vedrgrende direktoratets saksbehandling i
sikkerhetsklareringssaker.

2.1 Saksbehandlingstid

Utvalget har merket seg at saksbehandlingstiden i
sikkerhetsklareringssaker er altfor lang i mange til-
feller, noe som ogsa ble papekt i arsmeldingene for
2011 og 2012. Dette gjelder sealig i klagesaker og
ved behandling av innsynsbegjagringer i klareringssa-
ker, samt i saker der NSM foretar personkontrollen
for andre klareringsmyndigheter. FSA har opplyst til
utvalget at de normalt har relativt fa saker som venter
paat NSM skal gjennomfare personkontrollen, men
at dette i den senere tid har gkt betraktelig.

NSM har opplyst at den lange saksbehandlingsti-
den blant annet skyldes sakenes kompleksitet, gkning
i antall klareringssaker, vakanser og redusert beman-
ning. Nar det gjelder behandling av innsynshegjaain-
ger, har NSM ogsa opplyst at redusert bemanning
nadvendiggjer prioritering og at innsynssakene ikke
har hgyeste prioritet. Utvalget vil papeke at sparsméa-
let om sikkerhetsklarering kan vaae avgjarende for
den enkeltes yrkeskarriere. Behandlingen av sakene
har dermed innvirkning pa hvilke valgmuligheter en
person far. Lang saksbehandlingstid kan ha negative
konsekvenser for den enkelte, for eksempel i forbin-
delse med tilsetting i stillinger og utenlandsoppdrag
som krever sikkerhetsklarering. Tidsaspektet kan og-
sa vage av stor betydning for anmodende virksom-
het, blant annet med tanke pa bemanning. Utvalget
vil derfor understreke viktigheten av en forsvarlig
saksbehandlingstid i klareringssaker. Dagens situa-
sion er bekymringsfull.

Ressurssituagionen pa personellsikkerhetsomré
det har ogsd medfart at utvalget ikke har mottatt svar
eller mottatt sveat forsinkede tilbakemeldinger fra
direktoratet i 2013. Dette har blant annet gatt ut over
utvalgets behandling av klagesaker. Som eksempel
kan det visestil en klagesak der utvalget i slutten av
august 2013 sendte spgrsmdl til NSM med svarfrist
innen utgangen av september 2013. Brevet ble farst
besvart i februar 2014.

2.2  Saksbehandlingsrutiner mv.

Utvalget er i 2013 holdt orientert om NSM's paga-
ende arbeid med et nytt nagonalt verktay for perso-
nellsikkerhet, som skal erstatte saksbehandlingsverk-
toyet TUSS. Utvalget har forventninger om at det nye
nasjonale verktayet vil danne grunnlag for raskere og
mer effektiv elektronisk saksbehandling, noe som er
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til fordel bade for klareringsmyndigheter og for de
omspurte i klareringssaker. Blant annet vil en even-
tuell bruk av elektronisk personopplysningsblankett
frigjere saksbehandlingskapasitet.

NSM har opplyst at malet er at saksbehandlings-
verktayet ogsa ska stette en erfaringsbase. Direkto-
ratet har beduttet & utarbeide en slik base for klare-
ringsmyndighetene. Basen skal inneholde interne
samtidige begrunnelser i klagesaker i anonymisert
form. NSM har opplyst at det tar tid &legge inn saker
i basen og at dette arbeidet heller ikke har hayeste
prioritet. Per november 2013 var det kun lagt inn seks
saker. Utvalget ser positivt pa at NSM har opprettet
en erfaringsbase, og mener at dette vil kunne sikre
bedre og raskere behandling av sikkerhetsklare-
ringssaker.

| &rsmeldingen for 2012 ble det pdpekt at det gjen-
nomferes langt faare sikkerhetssamtaler hos flere
klareringsmyndigheter enn det loven legger opp til*,
0g at dette ofte skyldes ressursmangler. Unnlatt gjen-
nomfaring av sikkerhetssamtaler kan utgjare et retts-
sikkerhetsproblem. Utvalget antar imidlertid at sik-
kerhetssamtal ene kan gjennomfares pa en mindre ar-
beidskrevende méte enn i dag og at dette vil kunne
medfare at sikkerhetssamtaler blir benyttet i starre
grad. Se naamere om dette under avsnitt 4.1.

Utvalget er i 2013 orientert om at NSM har utar-
beidet et rundskriv som presiserer kravet til person-
historikk for naarstéende i sikkerhetsklareringssaker.
Utgangspunktet er at det ma vageti ars personhisto-
rikk pa narstdende.® Det vil i praksissi at naarstden-
de som kommer fraland Norge ikke har noe sikker-
hetsmessig samarbeid med, som hovedregel ma ha
bodd her i ti &. Rundskrivet er utarbeidet pa bak-
grunn av at direktoratet har sett meget store variasjo-
ner i praksisen pa dette feltet. | rundskrivet har NSM
fastsatt en nedre grense for hva som anses forsvarlig
afravikefrakravet. Det mauansett foretas en konkret
vurdering av om kravet kan fravikesi hvert enkelt til-
felle. Utvalget har i |gpet av meldingsaret vaat opp-
tatt av klareringssaker der omspurte er nektet klare-
ring pa grunn av sin egen eller nagrstaendes tilknyt-
ning til andre steter.

2.3 Revigon av sikkerhetsloven

NSM har ogsa orientert om at det er igangsatt et
arbeid med arevidere sikkerhetsloven og at det blant
annet vurderes & fremme forslag om aredusere antal-
let klareringsmyndigheter. Utvalget ser flere fordeler
med et slikt forslag. Det kan blant annet leggetil rette
for bedre fagmiljger som kan bidratil a gke rettssik-

% Jf. sikkerhetdoven § 21 tredje ledd siste punktum som fast-
setter at «[s]ikkerhetssamtale skal gjennomfares der dette
ikke anses som 8penbart unadvendig.

- Jf. forskrift 29. juni 2001 nr. 722 om personel Isikkerhet (per-
sonellsikkerhetsforskriften) § 3-7.
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kerheten for den enkelte, herunder likebehandling,
og sikkerheten i samfunnet.

3. «Henleggelse» av klareringssaker

| &rsmeldingen for 2012 redegjorde utvalget for
sparsmd knyttet til «henleggelse» av klareringssa-
ker, herunder omspurtes rett til begrunnelse, innsyn
og klagei dliketilfeller. Béde utvalget og NSM er av
den oppfatning at saker bare kan henlegges nér et kla-
reringsbehov er bortfalt. Sa lenge henleggel seskate-
gorien benyttes korrekt, har omspurte mindre behov
for ovennevnte rettigheter.

Utvalget har ved flere anledninger sett at klare-
ringsmyndighetene henlegger saker pa feilaktig
grunnlag. Pa denne bakgrunn har utvalget uttrykt en
forventning om at det iverksettes ngdvendige tiltak
for & sikre at klareringsmyndighetene benytter hen-
leggel seskategorien korrekt, og at dette felges tett
opp av NSM. Direktoratet har i 2012 og 2013 gjen-
nomfert en rekke papirbaserte og stedlige tilsyn, der
henleggelse av klareringssaker har vaat hovedtema
eller inngétt som ett av flere temaer.

Som vist til i &smeldingen for 2012, har utvalget
ogsa bedt NSM om & gjennomga FSAs praksisi gko-
nomisaker, herunder praksisen med ahenlegge klare-
ringssaker nar omspurte ikke henter en rekomman-
dert forsendelse fra avdelingen med anmodning om
fullmakt, selv om klareringsbehovet ikke er bortfalt.

| juli 2013 ble utvalget orientert om at NSM og
FSA hadde vaat i et mate med Forsvarsdepartemen-
tet om bruken av henleggelse i gkonomisaker. Etter
metet fikk NSM i oppdrag av departementet a utar-
beide et rundskriv til ale klareringsmyndighetene
som beskriver praksis for gkonomisaker, samt hvor-
dan henleggelser skal benyttesi klareringssaker.

NSM har pa denne bakgrunn utarbeidet Rund-
skriv 02/2014 om bruk av fullmakt og innhenting av
ytterligere opplysninger fra omspurte og Rundskriv
03/2014 om manglende svar fraomspurte og henleg-
gelse av Klareringssaker.

| Rundskriv 02/2014 legger NSM til grunn at det
i «noen tilfeller kan vagre aktuelt & innhente fullmakt
fraomspurte for a verifisere opplysningene vedkom-
mende har gitt». NSM karakteriserer bruk av full-
makt som et «inngripende, men ofte ngdvendig, vir-
kemiddel» og mener det er viktig at den er sa presis
og avgrenset som mulig. NSM mener det er uheldig
& benytte fullmakt uten at omspurte er gitt mulighet
til & redegjare for saken. Det vises bade til at kilde-
grunnlaget kan vaare upresist, og at det ikke skal tasi
bruk mer inngripende virkemidler enn ngdvendig.
Slik redegjerelse kan inngis skriftlig eller giennom
en sikkerhetssamtale. NSM  skriver til sist at det i
«salige tilfelle kan ... vagre dpenbart nedvendig a
innhente opplysninger som krever fullmakt uavhen-
gig av omspurtes egen redegjarel se», men at fullmakt
likevel ikke kan «erstatte en slik redegjarelse». For a

25

sikre effektiv saksbehandling kan det «unntaksvis
anmodes om fullmakt samtidig med at man ber om-
spurte om en dlik skriftlig redegjarel se».

| Rundskriv 03/2014 legges det opp til at om om-
spurte ikke svarer pa henvendelser fra klarerings-
myndigheten, skal sistnevnte kontrollere om ved-
kommende har hentet den rekommanderte sendin-
gen, kontrollere adressen, ringe eller kontakte ar-
beidsgiver. Dersom det etter «to forsendelser til kor-
rekt adresse ikke er mulig & oppna kontakt med
omspurte fattes avgjerelse i saken pa bakgrunn av de
opplysninger som foreligger». Det vises videre til at
omspurte har hatt anledning til ivareta sine interes-
ser dersom vedkommende har hentet den rekomman-
derte sendingen. Det leggestil grunn at omspurte for-
stér betydningen av ikke & svare. Det er ikke ngdven-
dig & sende nye henvendelser eller gijennomfere sik-
kerhetssamtale, dersom vedkommende ikke svarer.
Hvis klareringsmyndigheten ikke mottar svar innen
fristen, kan det fattes avgjerelse i saken basert pa
foreliggende opplysninger. Nektelse av klarering
med hjemmel i sikkerhetsloven 8 21 farste ledd bok-
stav d er da mulig.® Saken kan ikke «henlegges» da
det vil frata vedkommende klagemulighet.

NSM presiserer i rundskrivet at saker kun kan av-
sluttes uten readlitetsavgjarel se dersom klareringsbe-
hovet er bortfalt. Direktoratet vil se paom det kan be-
nyttes en bedre betegnelse enn «henleggelse» pa en
dlik avslutning av saken, idet dette er et begrep som
farst og fremst benyttesi strafferetten.

Utvalget har tatt de nye rundskrivene til oriente-
ring, og vil i 2014 fortsette & kontrollere klarerings-
myndighetenes henleggelsespraksis og bruken av
fullmakt.

4. Klareringssaker i NSM

Utvalget har i 2013 fulgt opp enkelte sikkerhets-
klareringssaker avgjort av NSM som fersteinstans og
som klageinstans. Enkelte av sakene gjennomgas
kort i det falgende.

4.1 Avholdelse av sikkerhetssamtal er

| tre saker har utvalget stilt spgrsmal om hvorfor
NSM ikke har gjennomfart sikkerhetssamtalei klare-
ringssaker der direktoratet har nektet de omspurte
klarering pa grunn av gkonomiske forhold.** Av
NSMs veiledning falger det blant annet at direktora-
tet «legger til grunn at sikkerhetssamtale skal gjen-
nomferes i ale tilfeller hvor det kan veae aktuelt &
nekte sikkerhetsklarering pa grunn av gkonomiske
forhold».>" | sitt svar til utvalget skrev NSM at det var

% Bestemmelsen gir blant annet grunnlag for & nekte klarering

pga. «feilaktig eller unnlatt fremstilling» fra omspurte.

% Jf. sikkerhetsloven § 21 forste ledd bokstav h.

5. J. NSMsveiledning til sikkerhetsloven kapittel 6 og perso-
nellsikkerhetsforskriften, merknad til sikkerhetsioven § 21
paside 14.
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dpenbart unadvendig & avholde sikkerhetssamtale i
disse sakene, blant annet pa bakgrunn av at de om-
spurte har redegjort for sin situagion enten skriftlig
eller muntlig patelefon. Dette har medfart at direkto-
ratet har hatt tilstrekkelig grunnlag for & fatte en av-
gierelse. Til dette uttalte utvalget i sitt avsluttende
brev til NSM:

«Utvalget er enig at det i mange tilfeller vil veae
mulig areduseretvilen paandre mer hensiktsmessige
mater enn ved en sikkerhetssamtale. Utvalget vil
imidlertid understreke at sikkerhetssamtalen er et
verktay for &avklare tvil og for & opplyse saken. En
sikkerhetssamtale er med pa & sikre kontradiksjon i
saksbehandlingen, og utgjer en sentral rettssikker-
hetsgaranti for omspurte. Utvalget mener det mavae
re mulig & avklare tvil om sikkerhetsmessig skikket-
het %ennom samtaler pd mer hensiktsmessige mater

en meget omfattende og avharslignende formen
for sikkerhetssamtaler NSM legger opp til i dag.
Hensynet til sakens opplysning, kontradikson og
omspurtes rettsikkerhet, tilsier, etter utvala S opp-
fatning, at det ber vurderes om enkelte sikkerhets-
samtaler kan gjennomferes paen mi ndre ressurskre-
vende méte gjennom a hafleksibilitet pa ressursbruk,
omfang mv. Utval (]:Jet anser at dette ogsa vil kunne
minske en eventuell belastning for omspurte. Slik ut-
valget ser det, kan et mer fleksibelt sikkerhetssamta-
|leinstitutt medfere at flere samtaler kan giennomfg-
resi trad med sikkerhetslovens formal .»

Videre merket utvalget seg at NSM anser det
strenge kravet til avholdelse av sikkerhetssamtaler i
gkonomisaker for & veae uhensiktsmessig, og at di-
rektoratet derfor vil anmode Forsvarsdepartementet
om afalov til aendreordlydeni veiledningen. Utval-
get latil grunn at spersmalet om endring av NSMs
veiledning pa dette punktet snarest avklares med For-
svarsdepartementet, all den tid avholdelse av sikker-
hetssamtaler i gkonomisaker ikke praktiseres i hen-
hold til kravet i NSMsveiledning til § 21 tredje ledd.

4.2  Ulik praktisering ved klarerings-
myndighetene

Under omtalen av en konkret sak om sikkerhets-
klarering i arsmeldingen for 2012, uttrykte utvalget
at det kunne vazre sikkerhetsmessig betenkelig om en
person kan gis sikkerhetsklarering for HEMMELIG
pa bakgrunn av det samme vurderingsgrunnlaget
som ved reklarering fem &r senere danner grunnlag
for en negativ avgjerelse. Utvalget uttalte ogsai den
forbindelse at ulik praksis hosklareringsmyndighete-
ne kan ha store personlige konsekvenser for omspur-
te, spesielt av jobb- og karrieremessig karakter, fordi
omspurte ma kunne ha en berettiget forventning om
at en anmodning om reklarering vil bli handtert likt
som den opprinnelige anmodningen, sa fremt det
ikke har oppstétt forhold av negativ betydning i mel-
lomtiden.
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Utvalget har ogsdi 2013 sett eksempel pa at om-
spurte, pa bakgrunn av tilknytning til utlandet, ble
gitt INGEN KLARERING ved reklarering for HEM-
MELIG, selv om vurderingsgrunnlaget var det sam-
me som daomspurte bleklarert for HEMMELIG fem
ar tidligere. Utvalget har igjen uttrykt overfor NSM
at en dlik forskjell i praksis er sikkerhetsmessig be-
tenkelig, men ogsd meget bel astende for personen det
gielder. NSM var enig med utvalget, og utvalget be-
merket at det er positivt at direktoratet har sett at det
fremover er ngdvendig med tett oppfalging overfor
klareringsmyndighetene hva gjelder disse problem-
stillingene.

| samme sak stilte utvalget spersmad om fastset-
telse av observasjonstid. Utvalget og NSM var enige
om at det er uheldig a fastsette en observasonstid
som ikke gjenspeiler den reelle muligheten til afaen
sikkerhetsklarering ved utlgpet av observasjonstiden.
NSM vil fglge opp problemstillingen ved blant annet
klagesaksbehandling og tilsyn.

Utvalget pekte ogsa paat NSM har et overordnet
ansvar for a felge opp at klareringsmyndighetene
ikke praktiserer regelverket ulikt.

4.3 Henleggelsei klageomgangen

I en henlagt klagesak om sikkerhetsklarering had-
de omspurte trukket sin klage til NSM fordi omspur-
tes klareringsbehov hadde bortfalt i klageomgangen.
Pabakgrunn av sparsmal frautvalget om hvilken kla-
reringsstatus omspurte har nar saken henlegges av
klageinstansen, svarte direktoratet at «[v]ed henleg-
gelse av klagesaken vil omspurtes klareringsmessige
status vage den samme som far klagen ble fremmet,
dvs. INGEN KLARERING med 5 ars observasjons-
tid».

Utvalget papekte at det er uklart om omspurte var
klar over hvilke negative konsekvenser det kunne ha
atrekke klagen. Dette henger saalig sammen med at
avgjarelsen av observas onstiden avskjager vedkom-
mendes mulighet til en stilling som krever sikker-
hetsklarering. Utvalget mente at NSM burde infor-
mert omspurte om at vedkommendes klareringsmes-
sige status ville forbli INGEN KLARERING med
fem ars observasjonstid dersom klagen trekkes, uten
overpreving av realiteten eller observagonstiden. Av
den grunn og av hensyn til omspurte, mente utval get
at direktoratet — som ogsa hadde innkalt omspurte til
sikkerhetssamtale for a fa klarlagt punkter av betyd-
ning for vurderingen av omspurtes sikkerhetsmessige
skikkethet — burde bedt om en tilbakemelding pa om
omspurte faktisk gnsket atrekke sin klage til NSM.

Utvalget stilte ogsa spersmd ved grunnlaget for
den negative klareringsavgjorelsen fattet av klare-
ringsmyndigheten i fersteinstans. Den negative av-
gjerelsen var basert pa en vurdering av omspurtes
sikkerhetsmessige skikkethet til & inneha klarering,
sett opp mot en konkret medisinsk diagnose som ved-
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kommende hadde hatt gjennom flere ar, ogsa mens
omspurte tidligere var sikkerhetsklarert. Etter utval-
gets oppfatning var det neppe tilstrekkelig sannsyn-
liggjort at omspurtes diagnose, som vedkommende
nable medisinert for, ikke lenger gjear vedkommende
sikkerhetsmessig skikket til dinnehasikkerhetsklare-
ring panoe niva. Heller ikke det svaat korte referatet
frasamtalen med omspurtes|ege syntes agi grunnlag
for en dik konklugon. Utvalget bemerket videre at
observagonstiden pa fem ar fremstod som streng,
sett hen til at klareringsmyndigheten vurderte om
omspurte kunne gis klarering pa vilkar. Klarerings-
myndigheten ansa den foreliggende saken som et
tvilstilfelle, men komtil at det ikke var adgang til &gi
klarering pa vilkér. Likevel vurderte klareringsmyn-
digheten at det heller ikke kunne gis klarering for la-
vere klareringsniva og gamaksimal observasjonstid i
saken. P& bakgrunn av det ovennevnte ble NSM an-
modet om a vurdere klareringssaken pa nytt, jf. om-
gieringsadgangen etter personellsikkerhetsforskrif-
ten § 4-1 femte ledd.

5. Stikkprevesaker klareringssaker i
Samfer dsel sdepartementet

Under utvalgets inspeksion i NSM i desember
2012 ble det innhentet tre ikke paklagede negative
klareringssaker fra Samferdsel sdepartementet. | de
aktuelle klareringssakene vedtok departementet IN-
GEN KLARERING for tre utenlandske statsborgere
etter anmodning om sikkerhetsklarering fra Telenor.
Bakgrunn for nektelsen var manglende personhisto-
rikk, jf. personellsikkerhetsforskriften § 3-7.

| brev til departementet i juni 2013 stilte utvalget
blant annet spersmd om hvorfor de tre omspurteikke
hadde mottatt underretning og begrunnelse for resul-
tatet mv. i sine klareringssaker, og hvorfor det ikke
ble utarbeidet en intern samtidig begrunnelse i sake-
ne.® | sitt svar erkjente departementet at underretning
og begrunnelse ble tilsendt anmodende myndighet i
stedet for til de omspurte, og at dette ble gjort ved en
feil. Til dette uttalte utvalget i sitt avsluttende brev:

«Utvalget er tilfreds med opplysningen om at det-
teikke er vanlig prosedyre og at departementet ser al-
vorlig pasaken, samt at departementet skal gjennom-
gasinerutiner ngye for aforhindre at tilsvarende feil
skjer igjen. Videre er utvalget tilfreds med at depar-
tementet vil sende skriftlig underretning med begrun-
nelsetil de omspurte, og at det samtidig vil utarbeides
en intern begrunnel se.»

6. Oppfelging av inspeksion i personellsikker-
hetstjenesten i DSE
Utvalget inspiserte personellsikkerhetstjenesten i
DSE i 2013. P& bakgrunn av inspeksionen og tjenes-

% Jf. hhv. sikkerhetsloven § 25 annet og tredje ledd og perso-
nellsikkerhetsforskriften § 4-4 annet ledd farste punktum,
samt sikkerhetsloven § 25 fjerde ledd.
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tens orienteringer stilte utvalget flere spersmal knyt-
tet til personellsikkerhetsarbeidet i PST.

6.1 Avholdelse av sikkerhetssamtaler

Under inspeksonen opplyste personellsikker-
hetstjenesten i DSE at tjenesten ikke avholdt sikker-
hetssamtaler i henhold til kravet etter sikkerhetsloven
§ 21 tredjeledd, der det bestemmes at sikkerhetssam-
tale skal gjennomferes der dette ikke anses som dpen-
bart ungdvendig. Under henvisning til at sikkerhets-
samtaler er et viktig verktay for saksopplysning, og
bidrar bade til & fremme den enkeltes rettssikkerhet
og rikets sikkerhet, bemerket utvalget at DSES prak-
sisikke er i overensstemmelse med kravet til avhol-
delse av sikkerhetssamtaler. PST opplyste ved av-
slutningen av saken at praksisen vil bli innskjerpet og
at samtaler ville bli gjennomfert i henhold til sikker-
hetsloven og NSMs veiledning.

6.2 Forundersgkelser pa sgkere som ledd i
ansettel sesprosesser i tjenesten

Under inspeksjonen orienterte tjenesten om at det
foretas sdkalte forundersgkel ser av sgkerne i forbin-
delse med ansettel sesprosesser i PST. Personellsik-
kerhetstjenesten i DSE ble bedt om & redegjare for
det rettslige grunnlaget for a behandle opplysninger
om sgkere som ledd i slike forundersgkelser. Dette
gjares ved blant annet sok i arbeidsregisteret Smart
og i det ordinaae politiets registre. Utvalget stilte vi-
dere sparsmal om sgkerne har gitt sitt samtykke til at
tjenesten gjennomfarer dike forundersgkelser eller
er klar over at PST behandler opplysninger omdem i
den forbindelse. PST ble bedt om & redegjare for
grunnlaget for & behandle opplysninger om to perso-
ner i Smart pa dette grunnlaget.

Pabakgrunn av tjenestenstilbakemelding, bemer-
ket utvalget blant annet at forundersekel sen fremstar
som en uformell personkontroll. PSTs sgk i egne (og
det ordinaare politiets) registre synesahatil hensikt &
undersgke om sgkeren er sikkerhetsmessig skikket il
ainneha sikkerhetsklarering, og tilsvarer dermed de-
ler av det PST gjer ved gjennomfering av en ordinaa
personkontroll i Klareringssaker. Utvalget viste til at
det falger av sikkerhetsloven 8§ 20 farste og annet
ledd at «[p]ersonkontroll iverksettes etter anmodning
fra autorisasjonsansvarlig, med mindre annet er be-
stemt av Nagona sikkerhetsmyndighet». Person-
kontroll skal heller ikke finne sted uten at den som
sikkerhetsklareres er gjort oppmerksom pa og har
samtykket til at slik kontroll vil bli foretatt.* Person-
kontroll skal farst iverksettes nar det er et behov for
sikkerhetsklarering.*® Utval get bemerket at samtykke

¥ Dette gjeresi praksis ved utfylling og signering av person-

opplysningsblanketten.

- Personellsikkerhetsforskriften § 3-1: «Personkontroll skal
iverksettes ved behov for sikkerhetsklarering i samsvar med
sikkerhetsloven 8§ 19».
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er en forutsetning for at klareringsmyndigheten skal
behandle personopplysninger om vedkommende ved
giennomfgring av en personkontrollundersgkel se,
herunder sgk i PSTs og det ordinazre politiets regi-
stre.

PST har, dlik utvalget ser det, ikke hjemmel etter
PST-instruksen § 13 til & behandle opplysninger om
sekernetil stillinger i tjenesten ved gjennomfearing av
forundersgkelser, eller & behandle opplysninger om
sgkerne ved a registrere personene i Smart pa dette
grunnlaget. Utvalget understreket at PSTs praksis
kunne vaare egnet til a svekke tilliten til klarerings-
myndigheten.

Pa bakgrunn av utvalgets merknader, opplyste
tjenesten at denne praksisen ville bli avviklet. Utval-
get forutsatte videre at tjenesten gjennomgar person-
registreringer papersoner som er registrert i Smart pa
dette grunnlaget med tanke pa sletting.

6.3 Generelt om behandlingen av
klareringssaker

Til arkivinspeks onen bemerket utvalget blant an-
net at mange av klareringssakene syntes & mangle
eget saksomslag, jf. personellsikkerhetsforskriften
§ 6-3 annet ledd. Bestemmelsen sier at egenopplys-
ninger gitt pa fastsatt personopplysningsblankett,
taushetserklaging (eventuelt COSMIC-erklaging),
klareringsbevis og annen sikkerhetsmessig relevant
informasjon «skal oppbevaresi et eget saksomslag»,
som «skal graderes i samsvar med innholdet, jf.
§ 6-2». PST ble bedt om & opplyse om de ulike kla-
reringssakene i personkontrollarkivet oppbevares i
eget saksomslag som er gradert etter sitt innhold, jf.
nevnte bestemmelser i personellsikkerhetsforskrif-
ten.

Pa bakgrunn av personellsikkerhetstjenestens re-
degjarel se konkluderte utvalget med at ikke alle kla-
reringssakene i DSE oppbevares i henhold til regel-
verket. PST opplyste at tjenesten vil prioritere arbei-
det med & setil at tjenestens personellsikkerhetsarkiv
tilfredsstiller kravene i personellsikkerhetsforskrif-
ten og orienterte om at arbeidet ville vaze duttfart
varen 2014.

7. Klagesaker for utvalget

Utvalget har i 2013 mottatt seks klager rettet mot
NSM. To av klagene gjaldt sikkerhetsklarering og
fire gjaldt ulovlig overvaking. Ingen av klagene som
gjadt ulovlig overvaking ga grunnlag for oppfalging
eller kritikk av direktoratet.

| den ene avsluttede klagesaken vedrgrende sik-
kerhetsklarering var det blant annet klaget over lang
saksbehandlingstid i NSM og FSA. FSA hadde brukt
et helt ar pa & behandle en klage pa en klareringsav-
gigrelse, far den ble sendt til NSM som klageinstans.
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Direktoratet brukte ytterligere tre maneder pa afatte
endelig avgjerelse. Bade FSA og NSM begrunnet
den lange saksbehandlingstiden i vakanser og redu-
sert saksbehandlingskapasitet.

| utvalgets avdluttende brev til NSM og FSA ble
det uttalt at saksbehandlingstiden i saken hadde veert
uforholdsmessig lang. Utvalget viste til punkt 5.2 i
Kontroll- og konstitusjonskomiteens innstilling til
utvalgets arsmelding for 2012, der komiteen merket
seg at «saksbehandlingstiden for klagesaker om sik-
kerhetsklarering fortsatt er for lang» og understreket
«viktigheten av at saksbehandlingstideni slike klage-
saker reduseres».

NSM brukte videre i underkant av fire maneder
pa & behandle en innsynsanmodning fra klageren. |
det avdluttende brevet til direktoratet, uttrykte utval-
get felgende:

«Utvalget viser til at Sivilombudsmannen ved en
rekke anledninger har fremhevet viktigheten av at sa-
ker om dokumentinnsyn (i den ordinage forvaltnin-
gen) behandles hurtig, %]? han har satt som utgangs-
punkt at dette ber behandles samme dag, og i alefall
Innen 1-3 dager, med mindre det gjer seg gjeldende
saglige forhold som tilsier at et noe lengre tidsforlgp
kan aksepteres. Utvalget har merket seg at NSM be-
grunner saksbehandlingstid i ‘ferieperiode, redusert
saksbehandlingskapasitet grunnet bl.a. sykefravea
og naturlig avgang, samt at antall saker om klarering
hos NSM 1 2013 er doblet sammenliknet med 2012".
NSM har videre tidligere uttrykt overfor utvaI?et at
vurderinger ved innsynsanmodninger er komplekse
og at kontakt med utsteder av den graderte informa-
gonen kan tatid.

Etter utvalgets oppfatning kan ovennevnte for-
hold legitimere en lengre saksbehandlingstid enn de
utgangspunkter som Sivilombudsmannen antyder,
men mener likevel at behandlingstiden pa fire mane-
der i denne saken har vaat for lang. Det visesi denne
sammenheng saalig til partensinteressei afa avgjort
innsynssparsmalet, blant annet med tanke pa a kunne
forberede en klage eller & kunne bringe avgjarelsen
inn for domstolene.»

NSM ble pa denne bakgrunn bedt om & ga gjen-
nom sine rutiner for handtering av dokumentinnsyn.

| den andre avsluttede klagesaken var det blant
annet klaget over NSMs og Forsvarsdepartementets
nektelse av & oppgi begrunnelsen for en klarerings-
nedsettelse, jf. sikkerhetsloven § 25 tredjeledd. Ved-
kommende klaget ogsa over lang saksbehandlingstid.

Det falger av sikkerhetsloven § 25 tredje ledd at
omspurte ikke har krav pa begrunnelse for avgjerel-
ser om sikkerhetsklarering i den utstrekning begrun-
nelse ikke kan gis uten & rgpe opplysninger av nag-
mere angitte grunner som oppramses i bestemmel-
sens bokstav atil d. Som fglge av at omspurte heller
ikke fikk opplyst hvilken bokstav i § 25 tredje ledd
som hjemlet nektelsen av begrunnelse, ba utvalget
NSM og Forsvarsdepartementet om naamere rede-
gjerelser. Utvalget ba ogsd NSM om & vurdere hvor-
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vidt omspurte kunne fa begrunnelsen muntlig eller
ved at vedkommende mgtte opp hos NSM for alese
den, i stedet for &fa den tilsendt skriftlig.

Bade direktoratet og departementet meldte tilba-
ketil utvalget at de etter en ny vurdering hadde kom-
met til at omspurte likevel kunne fa opplyst hvilken
bokstav i § 25 tredjeledd som var benyttet. Omspurte
ble ogsa gitt mulighet til &lese en mer utfyllende gra-
dert begrunnelse ved fremmegte i NSM.

| sitt avsluttende brev til NSM og Forsvarsdepar-
tementet uttrykte utvalget at det hadde merket seg de-
partementets og direktoratets nye vurderinger. Utval-
get papekte ogsa at bokstaven i § 25 tredje ledd som
benyttes som hovedregel bar kunne angis, og at det
forutsettes at spersmalet vurderes konkret i hver en-
kelt sak. Utvalget uttrykte ogsa at saksbehandlingsti-
den paover ett ar var for lang, og det ble understreket
at begjaainger om begrunnelser og innsyn ber priori-
tereshgyt for at hensikten med disse rettighetene skal
oppnas.

VI Forsvarets sikkerhetsavdeling (FSA)
1. Generelt om kontrollen

Utvalget har i 2013 gjennomfart tre inspeksjoner
av FSA. Under inspeksionene har FSA regelmessig
orientert om sin Igpende virksomhet, blant annet sitt
forebyggende sikkerhetsarbeid, samarbeidssaker
med andre EOS-tjenester, samt avdelingens arbeid
knyttet til personellsikkerhet og informasjonssikker-
het. Utvalget har full tilgang til FSAs interne saksbe-
handlingssystemer, noe som er med pa atilrettelegge
for en grundig kontroll med avdelingens virksomhet.

FSA er landets sterste klareringsmyndighet. |
2013 kom det inn om lag 28 000 anmodninger om
sikkerhetsklarering. FSA mottok ca. 17 000 av disse,
det vil s rett over 60 prosent. Avdelingens behand-
ling av sikkerhetsklareringssaker er derfor saalig
viktig i utvalgets kontroll med FSA. Utvalget kon-
trollerer samtligeikke paklagede negative klarerings-
avgjerelser fattet av avdelingen og nye paklagede
klareringssaker der avdelingen har tatt klagen helt el-
ler delvistil falge. | 2013 har utvalget ogsa gjennom-
gatt et starre antall henlagte saker. En neamere omta-
le av regelverk og praksis for henleggelse av saker
stér i kapittel V avsnitt 3.

Under inspeksion av Renaleir ble utvalget orien-
tert om at FSAs lange saksbehandling i sikkerhets-
klareringssaker kan vage utfordrende for avdelinger
i Forsvaret, ettersom det blant annet er krav om kla-
rering for afylle ulike stillinger eller oppgaver. Den
lange saksbehandlingstiden kan ogsd medfere at sol-
datenes behov for sikkerhetsklarering bortfaller etter-
som vedkommende dimitteres e.l. Utvalget har vide-
rei 2013 papekt at saksbehandlingstiden i én klage-
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sak var uforholdsmessig lang. Se en omtale av saken
i kapittel V avsnitt 7.

Utvalget gjennomferer ogsa inspeksjon av FSAs
virksomhet innenfor forebyggende sikkerhetsarbeid.
Utvalget er orientert om at utrullingen av Forsvarets
haygraderte datasystemer (FISBasis H/NS) i sivil
sektor er igangsatt. Forsvarsdepartementet har defi-
nert FISBasis som militaat omrade, dik at FSA kan
verifisere systemene uavhengig av om disse dispone-
resav Forsvaret selv eller av eksterne, sivile akterer.
Det er pa denne bakgrunn satt opp et omfattende re-
vigonsprogram. FSA har orientert utvalget om at
«verifikagoni sivil sektor allerede gar pabekostning
av kontroller i Forsvaret og at en ytterligere gkning
av brukerei sivil sektor ikke vil kunne handteres av
FSA uten ressurstilgang. Forsvaret hadde i utgangs-
punktet gnsket seg adskilte militaare og sivile hgygra-
derte systemer.

Utvalget ber om regelmessige orienteringer om
aktiviteter utfart av FSAs Kontor for aktivitet og dets
seksjoner, herunder eventuelle gvel ser, hendel ser, sa-
ker av viktighet og samarbeid med andre etater eller
EOS-tjenester. Utvalget gjennomgér stikkprever
knyttet til undersgkelser av innrapporterte sikker-
hetstruende hendel ser, samt operative saker utfart av
FSA som ledd i avdelingens ansvar for utgvelse av
militag kontraetterretning (Mil KE) i Norge i freds-
tid. Gjennomgangen av disse sakene har i 2013 ikke
gitt grunnlag for oppfalging overfor FSA.

Utvalget er ogsa blitt holdt orientert om regel-
verkssituasionen knyttet til FSAs oppgavel gsning.
FSA har opplyst at det overordnede regelverket er pa
plass, men at det gjenstér noe. Utvalget har merket
seg at regelverket for utgvelsen av Mil KE enndikke
er ferdigstilt, men at et fordag er sendt pa ny hering.
Utvalget er ogsa orientert om at FSA har utarbeidet
utkast til samarbeidsavtaler med PST og NSM, og at
avdelingen nd avventer tilbakemelding fra tjenesten
og direktoratet. Utvalget mener det er viktig at slike
samarbeidsavtaler kommer pa plass.

| 2013 har utvalget mottatt én klage pA FSA knyt-
tet til sikkerhetsklarering. Klagen, som ogsavar rettet
mot NSM, omtalesi kapittel V avsnitt 7. Utvalget har
videre mottatt fem klager mot FSA vedrarende ulov-
lig overvaking. Fire av klagene var ogsa rettet mot
PST, E-tjenesten og NSM, mens den siste klagen var
rettet mot E-tjenesten i tillegg til FSA. Utvalgets un-
dersgkelser gaikke grunnlag for oppfalging overfor
eller kritikk av avdelingen.

2. Samarbeid mellom FSA og PST

PST har ansvar for kontraetterretning og kontra-
terror i Norge.* FSA kan blant annet drive militaar
kontraetterretning (Mil KE), naamere definert som a
identifisere og motvirke sikkerhetstruende virksom-

4 JX. politiloven § 17b.
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het pa militaat omrade eller i dets umiddelbare naa-
het. FSA skal i negdvendig utstrekning dele informa-
sion med PST og ska underrette PST nar det forelig-
ger mistanke om etterretningsvirksomhet og sabota-
gemv. PST skal holde FSA Igpende orientert om for-
hold av betydning for den militsare sikkerhet og
beredskap.

Utvalget har ogsai 2013 blitt holdt | gpende orien-
tert om samarbeidet mellom FSA og PST.

Utvalget vil holde seg orientert om utarbeidelsen
av samarbeidsavtalen mellom FSA og PST, se avsnitt
1 ovenfor.

| drsmeldingen for 2012 viste utvalget til at det
var holdt Igpende orientert om en konkret samar-
beidssak mellom FSA og PST. Utvalget har i 2013
avduttet sin behandling av saken, og det bleikkefun-
net grunn til &felge opp saken overfor FSA.

VIl Etterretningstjenesten (E-tjenesten)
1. Generelt om kontrollen

Utvalget har i 2013 gjennomfart til sammen seks
inspeksjoner av E-tjenesten, hvorav to av inspeksjo-
nene har vaat uanmeldte. Den ene uanmel dte inspek-
sionen ble giennomfeart i forbindelse med utvalgets
undersgkel se av opplysninger om norske kilder mv. i
E-tjenestens arkiver. Den andre uanmeldte inspek-
sjonen hadde bakgrunn i pastander som ble fremmet
i en klagesak. Se neamere om sakene i henholdsvis
kapittel 111 avsnitt 3.2 og kapittel VIII avsnitt 4.

Utvalget er i sin kontroll av E-tjenesten salig
opptatt av at det lovfestede forbudet mot & overvake
eller pd annen fordekt mate innhente informasjon om
norske rettssubjekter som oppholder seg panorsk ter-
ritorium, ikke blir overtradt.* Rettsstillingen til
norske rettssubjekter som oppholder seg i utlandet er
ikke regulert i e-loven, men tjenesten er likevel for-
pliktet til & respektere rettighetene som oppstilles i
EMK. Ogsa dette er derfor et sentralt kontrollpunkt
for utvalget.

Samarbeidet mellom E-tjenesten og PST har vaat
et prioritert kontrollomrade for utvalget ogsai 2013.
Utvalget er i denne ssmmenheng saarlig opptatt av at
tjenestene ikke gér ut over sine rettsgrunnlag og an-
svarsomrader. Samarbeidet mellom tjenestene er
nagmere omtalt i avsnitt 4.

Utvalget har i 2013 handtert flere prinsipielle sa-
ker knyttet til E-tjenestens virksomhet. Utvalget har
blant annet vaat i dialog med E-tjenesten angaende
den praktiske tilretteleggingen av utvalgets innsyn i
tjenestens datasystemer. Se nsamere om utvalgets
innsynsrett i avsnitt 2. Utvalget mener at innsynsret-

42 J.eloven § 4 farste ledd.
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ten ma avklares av Stortinget. Utvalget har videre
giennomfert undersgkelser av opplysninger om
norske kilder mv. i E-tjenestens arkiver, noe som re-
sultertei en saarskilt melding til Stortinget i desember
2013.

| arsmeldingen for 2012 ble det vist til at utvalget
hadde sett neermere pa E-tjenestens adgang til a utfe-
re operasjoner der formalet ikke er informasjonsinn-
henting, herunder om dlike operasjoner faller innen-
for utvalgets kontrollomrade. | utvalgets korrespon-
danse med tjenesten har det blitt avklart at slike ope-
ragoner ikke hjemles i e-loven, men at Forsvarsde-
partementet i medhold av sin instruksjonsmyndighet
har lagt dlike oppgaver til E-tjenesten. Utvalget har i
2013 konkludert med at det i det enkelte tilfellet ma
vurderes om det er grunnlag for & fare kontroll med
de deler av operasjonene som faller utenfor definigjo-
nen av «etterretningstjeneste», og dermed utenfor
virkeomradet til e-loven. For & kunne vurdere pa
hvilken méte eventuell kontroll med de deler av kon-
krete operasjoner som ikke anses som «etterretnings-
tjeneste» skal gjennomfares, er det forutsatt at utval-
get har et regelmessig og ubetinget innsyni slike ope-
ragjoner.

Utvalget har i 2013 ogsatatt opp sparsmal knyttet
til at funkgoner som tidligere var underlagt andre de-
ler av Forsvaret, har blitt overfert til E-tjenesten. Un-
der behandlingen av saken ble det klarlagt at funksjo-
nene vil underlegges de rettslige rammene som gjel-
der for E-tjenestens virksomhet, og falgelig vaare un-
derlagt utvalgets kontroll.

Pa bakgrunn av medieoppsl ag angaende avsl grin-
gene av amerikanske myndigheters overvaking i ut-
landet, har utvalget stilt skriftlige spersmal til E-tje-
nesten om samarbeidet med NSA i en konkret sak.
Utvalget har videre mottatt en oversikt over hvilke
samarbeidsavtaler E-tjenesten har med utenlandske
tjenester, og gjennomgatt en sterre andel av disse.
Utvalget har ogsd fétt muntlige redegjerelser for
spegrsmdl som utvalget har stilt i saken i forbindelse
med den |gpende inspeksjonsvirksomheten i tjenes-
ten.

Utvalget er generelt opptatt av at E-tjenestens
rettslige rammeverk og andre retningslinjer er til-
strekkelige og tilgjengelige — bade for offentligheten
og internt i tjenesten. Utvalget ser derfor positivt pa
at tjenestens retningslinjer for utveksling av opplys-
ninger med samarbeidende tjenester er avgradert,
samt at utfyllende bestemmel ser for E-tjenestensinn-
samling mot norske personer i utlandet er tilgjenge-
liggjort for offentligheten.

Utvalget har i 2013 mottatt ni klagesaker mot E-
tjenesten. Syv av klagene var ogsa rettet mot andre
EOS-tjenester. Ingen av klagene ga grunnlag for kri-
tikk av E-tjenesten.
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2. Utvalgetsinnsynsrett i E-tjenesten
2.1 Rettdig grunnlag for utvalgets innsynsrett

Utvalget er gitt i oppgave aklarlegge om og fore-
bygge at EOS-tjenestene gver urett mot noen, her-
under pase at det ikke nyttes mer inngripende midler
enn det som er ngdvendig etter forholdene, at tjenes-
tene respekterer menneskerettighetene, samt dpase at
virksomheten ikke utilberlig skader ssmfunnslivet og
at virksomheten holdes innen rammen av lov, admi-
nistrative eller militeare direktiver og ulovfestet rett,
jf. kontrolloven § 2 farste ledd nr. 1-3.

For a utfgre sin kontrolloppgave «kan utvalget
kreveinnsyni og adgang til forvaltningensarkiver og
registre, lokaler, installagioner og anlegg av enhver
art», jf. kontrolloven 8§ 4 ferste ledd. Enhver som tje-
nestegjer i forvaltningen plikter pa anmodning a til-
veiebringe «alt materiale, utstyr m.v. som kan ha be-
tydning for gjennomfering av kontrollen», jf. 8 4 an-
net ledd. Utvalget skal iaktta hensynet til rikets sik-
kerhet og forholdet til fremmede makter, jf. kon-
trolloven 8 2 annet ledd.

Det fremgar av kontrollinstruksen § 5 at utvalget
plikter & ikke sgke mer omfattende innsyn i graderte
opplysninger enn det som er nagdvendig ut fra kon-
trollformalene. Videre plikter utvalget «sa vidt mu-
lig» ata hensyn til kildevernet og vern av informa-
sjon mottatt av utlandet.

Ved eventuell uenighet om omfanget av innsyns-
retten er det i utgangspunktet opp til utvalget & vur-
dere om hensynene er tilstrekkelig tungtveiendetil at
en tjeneste kan nekte innsyn i noe utvalget etterspar.
Dette omtalesi NOU 1994: 4 paside 63:

«Avgjarelsen av omfanget av innsyn ma nadven-
digvistasav kontrollutvalget. Det dreter seg imidler-
tid om sdpass viktige spersmédl at det bar formaliseres
en adgang til protest.»

Dette ble nedfelt i kontrollinstruksen 8§ 6:

«Utvalgets beslutninger om hvadet skal sakeinn-
syni og om omfanget og utstrekningen av kontrollen
er bindende for forvaltningen. Mot slike beslutninger
kan det ansvarlige personell pa vedkommende tje-
nestested kreveinntatt begrunnet protest i mgteproto-
kollen. Etterfelgende protest kan gis av sjefen for
vedkommende tjeneste og av forsvarssjefen.»

Utvalget kan etter dette fatte bindende avgjarelse
om innsynsretten og om kontrollens utstrekning.
Eventuell protest skal inntas i arsmeldingen, og det
vil davaae opp til Stortinget & mene noe om tvisten,
etter at innsyn er gitt som anmodet (ingen oppsetten-
de virkning).
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2.2 Utviklingen av utvalgetsinnsynsrett i
E-tjenesten og dagens prosedyre

| 1999 vedtok Stortinget ved plenarvedtak at det
skulle gjelde en saaskilt prosedyre for tvist om inn-
syni E-tjenestens dokumenter, uten at lov og instruks
ble endret.*® Bakgrunnen for Stortingets vedtak fra
1999 er den sazlige sensitiviteten som knytter seqg til
E-tjenestens kilder, identiteten til personer i okkupa-
sjonsberedskapen og spesielt sensitive opplysninger
mottatt fra utenlandske samarbeidende tjenester.

Stortingsvedtaket medfarte at utvalget er henvist
til & fremlegge E-tjenestens nektelse av innsyn for
forsvarsministeren, og samtidig varsle Stortinget om
forholdet. Dersom statsraden ikke finner & kunne gi
utvalget innsyn, skal saken bringesinn for Stortinget.
Utvalget vil etter denne prosedyren ikke fatilgang til
omtvistede dokumenter mv. far saken er avgjort av
enten forsvarsministeren eller Stortinget med det re-
sultat at innsyn skal gis. En protest fra E-tjenesten vil
med andre ord ha oppsettende virkning.

Tjenesten kan holde tilbake informasjon utvalget
ensker afafremlagt. Dette var aktuelt i utvalgets un-
dersgkelse av norske kilder mv. i E-tjenesten, der tje-
nesten, far utvalget fikk tilgang til kildearkivet, gjen-
nomgikk mappene og anonymiserte opplysninger
sor?4 den mente falt utenfor utvalgets kontrollomra-
de.

Siden 1999 har utvalget vist forsiktighet nar det
gjelder praktiseringen av innsyni E-tjenesten. Derfor
har det bare vaat ved noen fatilfeller at tjenesten har
nektet utvalget dokumentinnsyn. Begrunnelsen for
nektelsene har vaat i samsvar med Stortingets ved-
tak, og utvalget har ikke sett grunn til & bringe saken
inn for forsvarsministeren og Stortinget.

| arsmeldingen for 2005 skrev utvalget at
«[i]nformasjonsutveksling med samarbeidspartnere
utgjer et sensitivt omrade, hvor utvalget skal vise
varsomhet. Utvalget har ikke gjennomfart noen kon-
troll relatert til informasjonsutveksling». | Kontroll-
og konstitusonskomiteens inngtilling til drsmeldin-
gen ble falgende uttrykt:

«Komiteen har forstaelse for at informasjonsut-
veksling med utenlandske samarbeidende tjenester er
et sensitivt omrade og vil understreke viktigheten av
at regelen om at informaa’ on om norske borgere ikke
skal utleverestil utenlandske samarbeidspartnere fra
Etterretningstjenesten etterleves og at dike fore-
spersler videresendes PST. Komiteen finner det
imidlertid lite tilfredsstillende at utvalget ikke har
funnet grunnlag for agjennomfgre kontroll relatert til
slik informagonsutveksling i 2005 og forutsetter at
utvalget arbeider videre med sikte pa a finne fram til
en hensiktsmessig |@sning pa hvorledes en slik kon-
troll skal kunne gjennomfares.»

4. Se Dokument nr. 16 (1998-99), Innst. S. nr. 232 (1998-99)
og referat og vedtak i Stortinget 15. juni 1999.
4. Senarmere om saken i kapittel 111 avsnitt 3.2.
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De siste &rene har vaat preget av en kraftig utvik-
ling i de tjenestene utvalget er satt til & kontrollere.
Tjenestene samarbeider mer bade nasjonalt og inter-
nasjonalt, de behandler starre datamengder og tar i
bruk stadig flere og mer avanserte datasystemer.
Denne utviklingen gjer seg saalig gjeldende i E-tje-
nesten. Utvalget har fatt styrket sitt sekretariat og har
dermed kunnet etablere systemer for grundigere in-
speksjonsforberedel se og undersakel se av klagesaker
0g saker utvalget tar opp av eget tiltak, herunder stear-
re prosjektsaker. Som fglge av Stortingets vedtak fra
1999 har utvalget i E-tjenesten vaat henvist til vei-
ledning og tilstedevaarelse fra tjenestens personell
ved sgk i systemer og arkiver.

| &rsmeldingen for 2012 opplyste utvalget at det
var i dialog med E-tjenesten for afinne frem til prak-
tiskelgsninger for sgk i tjenestens datasystemer. Dia-
logen har fert til at utvalget i Igpet av farste halvar
2014 skal kunne sgkefritt i tjenestens systemer, like-
vel dik at E-tjenesten holder informasjon som tjenes-
ten selv vurderer som «saalig sensitiv» utenfor utval-
gets sgkemuligheter. Den «saalig sensitive» infor-
masjonen vil plasseres paegne omrader i datanettver-
ket, og utvalget vil holdes orientert om hvor mange
saker som holdes utenfor utvalgets kontroll og be-
grunnelsen for dette.

E-tjenesten har i 2013 utarbeidet falgende ugra-
derte definigon av «saalig sensitiv informasjony,
som vil danne grunnlag for tjenestens arbeid med &
reorganisere arkiver og elektronisk lagret informa-
son:

«Den klare hovedregelen er at EOS-utvalget skal
ha innsyn i all informagion i Etterretningstjenesten
(E-tjenesten) som utvalget mener er av betydning for
utval gets kontroll med tjenesten. Kun helt unntaksvis
har SJE [Sjef Etterretni n?stj enesten] rett og pllkt til &
unnlate agl utvalget ‘ sarlig sensitiv informasjon’, og
| stedet henvise utvalget til Forsvarsdepartementet
for videre vurdering av om innsyn skal gis. .

Med ‘saalig sensitiv informasjon’ menes opplys-
ninger om norske og utenlandske kilder, personer og
operative planer i okkupasonsberedskapen, samt et
fatall saalig sensitive operasjoner.»

Sett hen til dagens kontrollsituasion har utvalget
tett til orientering at tjenesten legger denne definisjo-
nen til grunn nar det gjelder hvilke opplysninger som
vil holdes utenfor utvalgets kontroll. Utvalget finner
imidlertid dagens situasjon utfordrende og prinsipielt
betenkelig sett pa bakgrunn av utval gets kontrollopp-
gaver.

Utvalget vil for avrig pdpeke at E-tjenesten gene-
relt sett er opptatt av a vise dpenhet og tillit overfor
utvalget gjennom sine orienteringer, fremvisning av
innsamlet etterretningsinformasjon og tilrettelegging
for utvalgets kontroll.
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Utvalget mener det er ngdvendig a fa en avkla-
ring fra Stortinget som oppdragsgiver ominnsynsr et-
teni E-tjenesten og hvordan en eventuel | tvist mellom
utvalget og E-tjenesten om innsynsretten skal |@ses.
Spersmalet er om Stortinget mener bestemmelsene i
lov og instruks skal gjelde fullt ut ogsa for E-tjenes-
ten, eller om Sortingets vedtak fra 1999 skal opprett-
holdes. | sa fall mener utvalget at kontrolloven og
kontrollinstruksen bar endres, slik at innholdet i ved-
taket fremkommer eksplisitt i regelverket. Avklarin-
gen vil vage avgjegrende for intensiteten i og karakte-
ren av utvalgets kontroll med E-tjenesten.

3. Utvalgets kontroll med tjenestenstekniske
infor magjonsinnhenting

| e-loven § 4 farste ledd er det inntatt forbud mot
at E-tjenesten overvaker eller pa annen fordekt mate
innhenter opplysninger om norske personer pa norsk
territorium. At tjenesten ikke overtrer bestemmel sen,
er det sentrale punktet for utval gets kontroll av E-tje-
nestens tekniske informasjonsinnhenting. En effektiv
kontroll forutsetter at utvalget holdes | gpende oppda-
tert om de tekniske systemene og utvikling av inn-
hentingsmetodikken. Utvalget har i 2013 blitt orien-
tert om en utvidelse av tjenestens gjensidige utveks-
ling av informasjon med utvalgte partnere, samt ut-
viklingen av tjenestens innhentingsmetodikk, som
begge utgjer entilveksti tjenestenstekniskeinforma-
gionsinnhentingskapasitet.

Utvalget har i 2013 fulgt det etablerte inspek-
gonsregimet for kontroll av E-tjenestens kapasiteter
og metodikk for den tekniske innhentingsvirksomhe-
ten. Inspeksjonene skjer pa bakgrunn av forbereden-
de mgter mellom utvalgets sekretariat med teknisk
sakkyndig, og tjenesten. | disse mgtene gis det blant
annet orienteringer om utviklingen av tekniske syste-
mer. Dette danner grunnlag for en mer effektiv kon-
troll fra utvalgets side.

Utvalgets kontroll med tjenestens tekniske infor-
masjonsinnhenting har ikke fart til kritikk av E-tje-
nesten i meldingsaret.

Det har i 2013 veat rettet oppmerksomhet mot
norske borgere som reiser til konfliktomrader i utlan-
det for & deltai krigshandlinger. E-tjenesten skrev i
sin ugraderte vurdering Fokus 2013 blant annet at det
i Syriahar utviklet seg en konfliktsone som tiltrekker
seg personer fraNorge som gnsker aslass mot det sy-
riske lederskapet. E-tjenesten uttrykte bekymring for
flere aspekter ved dette.

Utvalget er opptatt av E-tjenestens innsamling
mot norske personer som oppholder seg i utlandet,
hvis rettsstilling ikke er regulert av e-loven § 4. Som
utvalget tidligere har papekt vil tjenesten likevel vae
reforpliktet til respektere EMK artikkel 8 om retten
til privatliv, ogsa utenfor Norges grenser. Forsvars-
departementet fastsatte i 2013 bestemmel ser om inn-
samling mot norske personer utenfor norsk territo-



Dokument 7:3 —2013-2014

rium.” For at E-tjenesten skal kunne overvake eller
pa annen fordekt méate innhente informasjon om nor-
ske personer i utlandet, skal tre fastsatte vilkar vaare
oppfylt. For det farste ma innsamlingen skje som
ledd i E-tjenestens utfarelse av lovpdlagte oppgaver.
Dernest ma de innsamlede opplysningene kunne
oppbevares av E-tjenesten i henhold til e-loven § 4
annet ledd. Til sist mainnsamlingen anses ngdvendig
etter en forholdsmessighetsvurdering, der hensynene
til & sikre viktige nasonale interesser og konsekven-
sene for personen innsamlingen rettes mot inngar.

Utvalget vil i 2014 kontrollere at E-tjenestenstek-
niske informasjonsinnhenting er innenfor e-lovens
formal, at de omtalte utfyllende bestemmel sene fal-
ges, samt at Norges internasjonale forpliktelser et-
terleves.

4. Samarbeidet mellom E-tjenesten og PST

Utvalget har ogsdi 2013 hatt oppmerksomhet ret-
tet mot samarbeidet mellom E-tjenesten og PST, spe-
sielt knyttet til samarbeidssaker og informasjonsut-
veksling tjenestene imellom.

Utgangspunktet for samarbeidet er at PSTs an-
svarsomrade omfatter det som skjer innenfor rikets
grenser, mens E-tjenestens ansvarsomréde ligger
utenfor rikets grenser. For divareta og sikre nasjona-
leinteresser, er tjenestene palagt a samarbeide. Sam-
arbeidet skal skje innenfor tjenestenes respektive an-
svarsomrader og rettsgrunnlag, og for evrig holdes
innenfor rammene som fastsettesi instruks 13. okto-
ber 2006 nr. 1151 om samarbeid mellom Etterret-
ningstjenesten og Politiets sikkerhetstjeneste. For-
malet med instruksen er blant annet at tjenestene
giennom deres samlede ressurser, informasjonsut-
veksling, samhandling og arbeidsdeling effektivt
skal kunne mgte aktuelle trusler og sikkerhetsutford-
ringer. Instruksen gir videre klare faringer om at det
mellom tjenestene skal etableres et naat og tillitsfullt
samarbeid bade generelt og i konkrete saker.

Utvalgets inntrykk er at samarbeidet er stadig
gkende og at det er tett dialog mellom tjenestene pa
saksniva. Utvalget far regelmessige presentasioner
av dle nye og avduttede samarbeidssaker, blant an-
net innenfor kontraterrorfeltet og kontraetterret-
ningsfeltet. Videre er det bedt om redegjerelser for
status i alle pagaende samarbeidssaker. Utvalget har
ogsa tatt en rekke stikkprever av informasjonsut-
vekslingen mellom de to tjenestene.

I 2013 har tjenestene, sammen med NSM, for
farste gang utarbeidet en samordnet trussel- og sar-
barhetsvurdering. Utvalget er ogsa blitt orientert om
opprettelsen av et felles kontraterrorsenter, som skal

4 Utfyllende bestemmelser for Etterretningstjenestens inn-
samling mot norske personer i utlandet samt for utlevering
av personopplysninger til utenlandske samarbeidende tje-
nester. Fastsatt av Forsvarsdepartementet den 24. juni 2013
med hjemmel i instruks om Etterretningstjenesten § 17.
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ledes av Sjef PST. Pa bakgrunn av blant annet ve-
sensforskjellene mellom PSTs og E-tjenestens regel-
verk og ansvarsomrader, og at tjenestene kun har an-
ledning til & innhente informasjon i medhold av eget
rettsgrunnlag, vil utvalget i 2014 felge med pa pro-
blemstillingene som en delvis samlokalisering av tje-
nestenes ressurser reiser.

| arsmeldingen for 2011 pekte utvalget pa at sam-
arbeidet mellom PST og E-tjenesten om personer
som forflytter seg over landegrensene, er interessant
paprinsipielt grunnlag. Det blei den forbindelse vist
til at PST er avhengig av rettens kjennel se ved bruk
av inngripende metoder, mens det foreligger famate-
rielle og prosessuelle begrensninger for E-tjenestens
overvaking i utlandet. Siden E-tjenesten bade har rett
og plikt til &oversendeinformagon til PST som er av
interesse for PST, mente utvalget at dette kan inne-
bage at PST, gjennom E-tjenesten, kan fatilgang til
metoder som tjenesten ikke hadde hatt anledning til a
benytte overfor personer som reiser ut av Norge. Ut-
valget har i 2013 fert kontroll med overvakingen av
personer som forflytter seg mellom PSTs og E-tje-
nestens stedlige ansvarsomréder, og informasjonsut-
vekslingen mellom tjenestene i den forbindelse. Ut-
valget har i forbindelse med denne kontrollen ikke
sett noentilfeller av at tjenestene har gétt ut over sine
ansvarsomrader eller sett at tjenestene har bedt den
andre tjenesten om & gjere dette.

Utvalget har ikke kommet med kritikk mot E-tje-
nesten eller PST pa bakgrunn av samarbeidet i 2013.
Utvalget vil ogsai 2014 prioritere kontrollen pa det-
te omradet.

5. Informagonsutveksiing med utenlandske
samarbeidende tjenester

| medhold av e-loven § 3 annet ledd kan E-tjenes-
ten etablere og opprettholde etterretningssamarbeid
med andre land. Utveksling av informasjon med
samarbeidende tjenester i utlandet er en forutsetning
for og en viktig del av et dlikt samarbeid.

Utvalget kontrollerer E-tjenestens informasjons-
utveksling med utlandet hovedsakelig ved ainspisere
dens sambandssystem for informasonsutveksling
med utenl andske samarbei dende tjenester, samt ved a
bli orientert om innholdet i E-tjenestens arkiver.
Sambandssystemet er et dedikert nettverk der E-tje-
nesten mottar og deler opplysninger med faste sam-
arbeidspartnere innenfor spesifikke omrader, hoved-
sakelig knyttet til internagona terrorisme. Dette er
opplysninger som E-tjenesten etter e-loven § 3 farste
ledd bokstav g plikter & tilveiebringe informasjon
om. Medinger som besvares eller utstedes av E-tje-
nesten innenfor dette sambandssystemet og rapporter
som E-tjenesten publiserer for samarbeidspartnerne
her, kan kontrolleres av utvalget. | 2013 har tjenesten
arbeidet med tilrettelegging av logger fra systemet,
som vil lette utvalgets inspeksjon av utvekset mate-
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riale. Utvalget har videre blitt orientert om at en ny
form for utveksling av data er under utvikling, blant
annet dik at det legges opp til mindre, men mer mal-
rettet utveksling av dataene. Tjenesten jobber med en
inspeksionsmulighet for utvalget i dette systemet,
som trolig vil vaaeklar i |gpet av 2014.

Nar E-tjenesten mottar foresparsler fra samarbei-
dende tjenester gjennom sambandssystemet, vil tje-
nesten undersgke foresparseleni egne systemer. Der-
som det fremkommer informasjon om norske borge-
re under denne prosessen, vil tjenestene anonymisere
informasjonen som utveksles med samarbeidende
tjenester dlik at norske borgere ikke kan identifiseres,
med mindre vilkarene for utlevering av opplysninger
er til stede, jf. nedenfor. Utvalget kontrollerer at utle-
vering av personopplysninger til samarbeidende tje-
nester kun skjer etter en konkret vurdering av om
grunnlaget for utlevering er til stedei det enkelte til-
fellet. Utvalget kontrollerer ogsa at E-tjenesten i den
forbindelse ikke overtrer det nevnte forbudet mot
overvaking av nordmenni Norge.

Utvalget har i arsmeldingene for 2011 og 2012
orientert om at E-tjenesten har utarbeidet interne ret-
ningslinjer for utlevering av personopplysninger til
utenlandske tjenester. Retningslinjene var sikker-
hetsgradert BEGRENSET. Utvalget uttrykte i ars-
meldingen for 2011 at offentlighetshensynet, etter ut-
valgetssyn, tilsier at dlike bestemmel ser er ugraderte.
Sommeren 2013 ble det fastsatt ugraderte utfyllende
bestemmelser om E-tjenestens innsamling mot
norske personer i utlandet, samt utlevering av per-
sonopplysninger til utenlandske samarbeidende tje-
nester.*® Nar det gjelder E-tjenestens adgang til & ut-
levere personopplysninger om norske personer til
utenlandske samarbeidende tjenester, er det oppstilt
seks vilkdr som alle mavagetil stede for at slik utle-
vering kan skje. Blant annet er det et vilkar at utleve-
ringen av den enkelte opplysning anses nadvendig.
Det skal videre foretas en forholdsmessighetsvurde-
ring mellom hensynet til & sikre viktige nasionalein-
teresser og konsekvensen for personen det utleveres
opplysninger om. Det er ogsa et vilkar om at det
knyttes et forbehold til utleveringen om at opplysnin-
gen ikke kan benyttes som grunnlag for overvaking
eller annen fordekt innsamling rettet mot personer
som oppholder seg pa norsk territorium.*’

Utvalget er videre blitt holdt oppdatert om samar-
beidet mellom E-tjenesten og enkelte samarbeids-
partnere om automatisk deling av visse typer metada-
ta® knyttet til bestemte omréder, samt om det teknis-
ke systemet som brukes i den sammenheng.

. Fastsatt av Forsvarsdepartementet 24. juni 2013,

4 J. hhv. bestemmelsene § 4 nr. 4 og 5.

. Metadata er «informagion om informasjonen», slik som for
eksempel tabeller, rader og indekser, i motsetning til inn-
holdsdata, som inneholder selve informasjonen. Benevnes
gjerne som «trafikkdata.
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| likhet med PST, ma ogsa E-tjenesten kontinuer-
lig vurdere mottakerstatens holdninger til og respekt
for grunnleggende menneskerettigheter nar tjenesten
utveksler personopplysninger eller annen informa-
sion, herunder ogsa deling av opplysninger gjennom
Norges deltakelse i internasjonale operasjoner. Som
omtalt i fjordrets arsmelding, har E-tjenesten utarbei-
det eninstruks som sgker aredusererisikoen for at et-
terretningspersonell medvirker til tortur eller annen
grusom, umenneskelig eller nedverdigende behand-
ling i aktuelle samarbeidsland. Det er lagt opp til at
instruksen fastsetter en prosedyre som sikrer ledel-
sesforankring og eventuelt politisk forankring i de
mest kompliserte sakene der det foreligger en vesent-
lig risiko for medvirkning til menneskerettighets-
brudd. Instruksen tradtei kraft 1. januar 2013.

| en sak utvalget tok opp med tjenesteni 2013, be-
merket utvalget at det var positivt at E-tjenesten had-
de foretatt konkrete vurderinger av formalet med ut-
leveringen og konsekvensene for vedkommende. Re-
sultatet av tjenestens vurdering ble at opplysninger
ikke ble utlevert til fremmed lands tjeneste, selv om
det var bekymringsverdige forhold knyttet til perso-
nens aktiviteter i utlandet.

Det falger av e-instruksen 8 5 ferste ledd at «der-
som Etterretningstjenesten som ledd i lgsningen av
sine oppgaver mottar overskuddsinformasjon av
overvakingsmessig eller annen interesse og som ikke
kan oppbevares av tjenesten, jf. lovens § 4 annet ledd,
kan dlik informasjon overbringes rette norske offent-
lige myndighet i overensstemmelse med reglene om
rapportering i kapittel 4». | praksis betyr dette at opp-
lysningene blir overlevert til PST.

Utvalget har i 2013 foretatt visse sgk og stikkpraver
blant meldinger som tjenesten har sendt til utenlandske
samarbeidende tjenester. Utvalgets oppfatning er at
det, som tidligere, er noksa utstrakt informasonsut-
vekding med utenlandske samarbeidende tjenester og
at utvekslingen ligger pa et relativt stabilt niva.

Kontrollen pa dette punkt har ikke gitt grunnlag
for & rette kritikk mot tjenesten i 2013.

VIIlI Kontroll avannen EOS-tjeneste
1. Generelt om kontrollen

Utvalget farer Igpende kontroll med al EOS-tje-
neste som utfares av den offentlige forvaltningen el-
ler under styring av eller oppdrag fra denne.”® Kon-
trollomradet er med andre ord ikke knyttet til bestem-
te organisatoriske enheter, det er funksjonelt definert.

Etter kontrollinstruksen § 11 nr. 2 skal utvalget
inspisere minst to av E-tjenestens stasjoner og/eller
sikkerhets- og etterretningsfunksjoner ved militaare
staber og avdelinger. Utvalget kan ogsa av eget tiltak

4. Jf. kontrolloven § 1 farste ledd.
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gjennomfere inspekgoner av det gvrige politi og
andre organer eller institugoner som bistar PST, og
for avrig sk inspeksion som kontrollovens formal
tilsier.

Utvalget har i 2013 gjennomfert inspeksoner av
NetCom og av Rena leir. Se naamere om inspeksjo-
nenei avsnitt 2 og 3. Utvalget har videre fulgt opp og
behandlet nye klagesaker rettet mot Etterretningsba:
taljonen, sei avsnitt 4.

2. Inspekson av NetCom

Utvalget gjennomfarte i oktober 2013 en inspek-
gon av politisvarsenteret i NetCom. Politisvarsente-
ret bistar PST og det ordinaae politiet i forbindelse
med blant annet kommunikasonskontroll. | 2012
giennomfarte utvalget en tilsvarende inspeksjon av
politisvarsenteret i Telenor. | forbindelse med denne
inspeksjonen ble det stilt sparsma om utvalget hadde
hjemmel til & kontrollere Telenor. Utvalget viste til
ordlyden i kontrollinstruksen 8 11 nr. 2, hvoretter ut-
valget kan gjennomfare inspeksion av «det gvrige
politi og andre organer eller institusjoner som bistar
Politiets sikkerhetstjeneste». Utvalget saimidlertid at
ordlyden i kontrolloven § 4 farste ledd kunne skape
tvil om utvalgets innsynsrett i private selskaper som
bistar PST. Padenne bakgrunn foreslo utvalget i ars-
meldingen for 2012 & presisere innsynsretten.™® Som-
meren 2013 vedtok Stortinget en endring i kon-
trolloven i tréd med utvalgets forslag.® Lovendrin-
gen tradte i kraft 1. juli 2013.

Utvalget tok under inspeksjonen stikkprover fra
kommunikasjonskontrollen som ble iverksatt av Net-
Com pavegne av PST, etter tillatelse fraretten. | et-
terkant gjennomferte utvalget undersgkelser i PST i
samme sak. Stikkprgvene viste ingen uoverensstem-
mel ser mellom tillatel sene fraretten og den gjennom-
farte kommunikasjonskontrollen i sakene.

Utvalget merket seg at Netcom ved gjennomfe-
ring avkommunikasjonskontrollen la til grunn at
tidspunktene som ble oppgitt i PSTs anmodninger
om histand til gjennomfaring av_kommunikasjons-
kontroll, var korrekte, da NetCom selv ikke har til-
gang til rettens kjennelser om tvangsmiddelbruk.
Dette viser viktigheten av utvalgets kontroll med
bruk av skjulte tvangsmidler i PST, sekapittel 1V av-
snitt 4.2.

Under inspeksjonen opplyste NetCom blant annet
om utfordringer knyttet til sikkerhetsklarering av
personell som handterer kommunikasjonskontrollsa-
kene. Problemstillingen ble ogsa omtalt i arsmeldin-
gen for 2012 under avsnittet om inspekgonen av Te-

% Jf. kontrollinstruksen § 13 nr. 3 bokstav h, der det felger at
utvalget skal angi mulige behov for endringer i regelverket.

5. Jf. kontrolloven § 4 ferste ledd nytt tredje punktum. Se lov
21. juni 2013 nr. 81 om endring i lov 3. februar 1995 nr. 7
om kontroll med etterretnings-, overvakings- og sikkerhets-
tjeneste.
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lenor. Kontroll- og konstitusjonskomiteen fulgte opp
dettei sininnstilling, der komiteen fremmet falgende
fordag:

«Stortinget ber regjeringen sikre at personer som
er direkte involvert i arbeid for selskap som bistar
ved utfgrelse av etterretnings-, overvakings- og sik-
kerhetstjeneste, sikkerhetsklareres.»

Et dikt anmodningsvedtak blefattet i juni 2013. |
svar fra Forsvarsdepartementet fremgar det at depar-
tementet vil gi en nsamere orientering om rettstil-
standen pa omradet og orientere om sikkerhetsklare-
ring av ovennevnte personell i Prop. 1 S (2013-
2014). Av denne proposisionen falger det blant an-
net:

«Problemstillingen forutsetter at det er aktuelt at
ersoner i privateide selskaper far tilgang til sikker-
etsgradert informasjon som ledd i utferelsen av bi-

stand som nevnt ovenfor.

_ Sikkerhetsgradert informasjon kan lovlig kun gis
til personer som er sikkerhetsautorisert. Personer
som skal motta informasjon gradert konfidensielt el-
ler heyere, ma i tillegg veare sikkerhetsklarert. Sik-
kerhetsloven har regler som apner for akreve sikker-
hetsklarering av nevnte personer. Det kan bestemmes
ved enkeltvedtak av Forsvarsdepartementet at loven
skal gjeldefor ethvert privat rettssubjekt — selskap el-
ler privatperson — som gis tilgang til sikkerhetsgra-
dert informasjon. F.eks. er noen av de store telesel-
skapene allerede underlagt sikkerhetsloven gjennom
slike enkeltvedtak. Personell i disse virksomhetene
ma dermed sikkerhetsklareres dersom deres stilling
krever det. Eksempelvis kreves det sikkerhetsklare-
ring av ansatte som behandler informasjon gradert
konfidensielt eller hgyere ved Telenors politisvarsen-
ter.

For & sikre at sikkerhetsloven kommer til anven-

delse for private selskaper og deres ansatte som skal

i bistand ved utferelse av etterretnings-, overva

ings- og sikkerhetstjenester, vil Forsvarsdeparte-
mentet i farste omgang klargjere lovens virkeomrade
overfor aktuelle virksomheter ... Videre vil FD ifm.
den pagaende revigonen av sikkerhetsloven se nag-
mere pa muligheter for a forenkle regelverket, slik at
ansatte i slike selskaper kan sikkerhetsklareres pa en
smidigere mate enn i dag.»

Under inspeksjonen pdpekte NetCom at PSTs an-
modninger om bistand til gjennomfering av kommu-
nikagonskontroll ikke er sikkerhetsgradert etter sik-
kerhetsloven.

Utvalget vil i 2014 falge opp enkelte problemstil-
linger knyttet til sikkerhetsgradering av informasjon
ved bistand til gjennomfering av kommunikasjons-
kontroll og eventuelle konsekvenser dette far med
tanke pa sikkerhetsklarering av personell ved politi-
svarsentre som bistar PST.

3. Inspeksion av Renaleir

Utvalget inspiserte etterretnings- og sikkerhets-
funksjonene ved Renaleir i oktober 2013. Inspeksjo-
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nen omfattet i hovedsak Telemarkbataljonen
(TMBN) og Forsvarets spesialkommando (FSK). Ut-
valget fikk ogsa en orientering fra Operasjonsstette-
avdelingen, blant annet om dens sikkerhetsfunksjo-
ner.

Under inspeksionen orienterte TMBN om batal-
jonens etterretnings- og sikkerhetsfunksjoner. Det
ble blant annet redegjort for bataljonens funksjoner
innenfor objektsikkerhet og personellsikkerhet, her-
under rollene som autorisasjonsmyndighet og anmo-
dende myndighet.

I FSK fikk utvalget en orientering om avdelin-
gens organisasion og oppdrag, herunder gjeldende
rutiner og regelverk for virksomheten. Utvalget ble
0gsa orientert om etterretnings- og sikkerhetsfunk-
sjonene ved avdelingen.

Utvalget inspiserte TMBN og FSKs elektroniske
og fysiske arkiv tilknyttet avdelingens sikkerhets- og
etterretningsfunksjoner.

4. Klager rettet mot Etterretningsbataljonen

| &rsmeldingen for 2012 omtalte utvalget en uan-
meldt inspeksion av Etterretningsbataljonen pa Se-
termoen leir, som ble gjennomfert pa bakgrunn av en
klage fra to journalister. Utvalget foretok under in-
speksionen undersgkelser i Etterretningsbatal jonens
lukkede datanettverk, der det ble funnet opplysninger
om de to klagerne, herunder navn, bilde, utdanning
og arbeidshistorikk. Utvalget fant videre at Etterret-
ningsbataljonen hadde behandlet opplysninger om
ytterligere syv journalister i sine systemer.

Utvalget kritiserte Etterretningsbataljonen for a
ha behandlet opplysningene om journalistene uten
rettslig grunnlag og i strid med personopplysningslo-
ven. Utvalget papekte ogsa at det var svaat uheldig
om man pagrunn av sin journalistiske virksomhet re-
gistreres i systemene til de hemmelige tjenestene,
uten at det er grunnlag for det. Pabakgrunn av infor-
masjonen som ble avdekket, fant ikke utvalget at Et-
terretningsbataljonen hadde planlagt eller gjennom-
fart noen former for kartlegging eller analyse av noen
av journalistene.
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Utvalget har i utgangspunktet en ubetinget taus-
hetsplikt om sin virksomhet. Utvalget skal likevel
avgi ugraderte uttalelser til klagere og meldinger til
Stortinget. Dette innebager at utvalget som hovedre-
gel ikke vil orientere andre enn klagere og eventuelt
Stortinget om resultatet av en klagesaksbehandling.

Utvalget mottok senere klager fra flere andre
journalister om det ssmmeforholdet. Som fglge av at
til sammen fem av de ni journalistene som Etterret-
ningsbataljonen hadde behandlet opplysninger om,
hadde klaget til utvalget, og dermed var blitt gjort
kjent med utvalgets funn i saken, bedluttet utvalget
etter en konkret vurdering a fravike sin taushetsplikt
i saken. Pa denne bakgrunn sendte utvalget i april
2013 en underretning til de gvrige fire journaistene
Etterretningsbataljonen hadde behandlet opplysnin-
ger om, som ikke hadde fremsatt klage til utvalget.

Utvalget har i etterkant av dette mottatt tre nye
klager rettet mot Etterretningsbataljonen. Utvalget
giennomfarte pd denne bakgrunn en uanmeldt in-
speksion av bataljonen i mai 2013. | tillegg gjennom-
farte utvalgets sekretariat en uanmeldt undersgkel se
pa Setermoen leir i september 2013. | forbindelse
med pastander som var fremmet i en av klagene, ble
det ogsa gjennomfeart en uanmeldt inspeksgon av Et-
terretningstjenestens hovedkvarter pa Lutvann i au-
gust 2013.

Utvalget fant i sine undersgkelser ingen holde-
punkter for at det var begétt ytterligere ulovlige eller
kritikkverdige forhold fra Etterretningsbataljonens
side, og samtlige klagesaker er avduttet uten kritikk.
Det ble heller ikke rettet kritikk mot Etterretningstje-
nesten pa bakgrunn av pastandene som ble fremmet i
den ene klagesaken.

IX Administrativeforhold
1. Budgett og regnskap

Utvalgets utgifter i 2013 har vaat kr 10 437 469
mot budsiett, inkludert overfgrte midler, pa
kr 10 449 000.
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2. Personale
Sekretariatet hadde falgende personal sammensetning per 31. desember 2013:

Fungerende sekretariats eder Steinar Sollerud Haugen
Juridisk seniorradgiver Silje Seeterdal Hanssen
Juridisk seniorradgiver Ole Henrik Brevik Ferland
Juridisk rédgiver @ivind Fredlund
Administrativ seniorrédgiver Lise Enberget
Administrativ sekreteer Heidi Bjerkan

Sekretariatsleder Henrik Magnusson og juridisk  til Otter Olsen er engasjert som teknisk sakkyndig pa
seniorradgiver Mari Hersoug Nedberg hadde per  timebasis.
31. desember 2013 permisjon frasine stillinger. Kje-

Oslo, den 1. april 2014

Eldbjarg L awer
Svein Grannern Trygve Harvold Theo Koritzinsky
Wenche Elizabeth Arntzen @yvind Vaksdal Hakon Haugli

Henrik Magnusson



Vedlegg

1. Begrepsforklaringer
Anmodende myndighet

Et organ som i egenskap av eller pa vegne av au-
torisagionsmyndighet anmoder om personkontroll.
Arbeidsregister

Register med etterretningsopplysninger som an-
ses ngdvendige og relevante for PSTs oppgavel gs-
ning. PST bruker arbeidsregistret Smart.

Arbeidsregistrering

Behandling av opplysninger som anses for ngd-
vendige og relevante for PSTs oppgavelgsning og
som ikke kvalifiserer til opprettelse av eller behand-
ling i forebyggende sak.

Autorisagon

Avgjarelse om at sikkerhetsklarert person skal gis
tilgang til informasjon med en angitt sikkerhetsgrad.
Avvergende etterforsking

Etterforsking med det siktemd & avverge at det
blir begatt en straffbar handling.

Behandling av opplysninger

Enhver form for elektronisk eller manuell handte-
ring av opplysninger.
Datascript

Et datascript er et program som for eksempel er
konstruert slik at det automatisk finner registreringer
som er modne for en manuell gjennomgang iht. kra-
vet til femarsevaluering.

DocuLive
Et arkiv- og saksbehandlingssystem.

Etterforskingssak (e-sak)

Sak opprettet med det forma & undersgke om det
foreligger straffbart forhold som faller inn under
PSTs ansvarsomrade.

Femar sregelen

Krav om at PSTsarbeidsregistreringer skal revur-
deres dersom de ikke er tilfert nye opplysninger i |z
pet av de siste fem arene.
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Forebyggende sak (f-sak)

Sak opprettet med det formd & undersgke om
noen forbereder et straffbart forhold som PST har til
oppgave aforebygge.

Henleggelse

Beslutning om at en sak avsluttes uten at det er
fattet redlitetsavgjarel se.

Klareringsmyndighet

Offentlig organ som er tillagt myndighet til a av-
gje@re om en person skal fa sikkerhetsklarering.

Klareringssak

Sak om avgjarelse av en anmodning om sikker-
hetsklarering, som krever en vurdering av en persons
sikkerhetsmessige skikkethet.

Mappestruktur

Gjennom Windows Utforsker kan man se hard-
diskens/nettverksstasjonens mappestruktur, herunder
alefiler som er behandlet der. For eksempel «l-om-
radet».

Observagjonstid

Avgjerelse om pa hvilket tidspunkt anmodning
om klarering for en person kan fremsettes pa nytt.

Omspurte
Person det anmodes om sikkerhetserklagring for.

Per sonellsikker het

Tiltak, handlinger og vurderinger for & hindre at
personer som Vil kunne utgjere en sikkerhetsrisiko,
plassereseller er plassert slik at risikoen aktualiseres.

Per sonkontroll

Innhenting av relevante opplysninger til vurde-
ring av sikkerhetsklarering.

Per sonopplysning

Opplysninger og vurderinger som kan knyttes til
en enkeltperson.

Per sonellsikker hetssaksarkiv

Arkiv for oppbevaring av personellsikkerhetssa-
ker.
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Sikkerhetsgradert informasjon

Informasjon som etter reglene i sikkerhetsloven
skal beskyttes av sikkerhetsmessige grunner. Infor-
masjonen merkes med en sikkerhetsgrad, for eksem-
pel KONFIDENSIELT.

Sikkerhetsklarering

Avgjarelseforetatt av en klareringsmyndighet om
en persons antatte sikkerhetsmessige skikkethet for
en angitt sikkerhetsgrad.

Sikkerhetssamtale

Samtale som klareringsmyndigheten gjennomfg-
rer for & vurdere en persons sikkerhetsmessige skik-
kethet i en klareringssak.

Skjulte tvangsmidler

Etterforskingsmetoder som mistenkte ikke er
kjent med bruken av, for eksempel kommunikasjons-
kontroll, romavlytting og hemmelig ransaking.

Smart
PSTs arbeidsregister.

Smartsak

PSTs arbeidsverktgy for forebyggende saker og
etterforskingssaker.

2. Lov 3. februar 1995 nr. 7 om kontroll
med etterretnings-, overvakings- og
sikkerhetstjeneste (kontrolloven)

§ 1. Kontrollorganet og kontrollomradet

Stortinget velger et utvalg til & kontrollere etter-
retnings-, overvakings- og sikkerhetstjeneste som ut-
faresav den offentlige forvaltning eller under styring
av eller pa oppdrag fra denne.

Kontrollen omfatter ikke overordnet patalemyn-
dighet.

Forvaltningsloven og offentlighetsloven gjelder
ikke for utvalgets virksomhet. Unntatt herfra er for-
valtningslovens regler om ugildhet.

Stortinget gir en alminnelig instruks om virksom-
heten til kontrollutvalget innen rammen av denne lov
og fastsetter bestemmelser om dets sammensetning,
funksjonsperiode og sekretariat.

Innenfor rammen av lov og instruks utfarer utval-
get sitt verv selvstendig og uavhengig av Stortinget.
Stortinget kan likevel ved vanlig plenarvedtak (stor-
tingsvedtak) palegge utvalget a foreta neamere defi-
nerte undersgkelser innenfor utvalgets kontrollman-
dat, og under iakttakelse av de regler og innen de
rammer som for @vrig ligger til grunn for utvalgets
virksomhet.
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§ 2. Formal

Formalet med kontrollen er:

1. aklarlegge om og forebygge at det gves urett mot
noen, herunder pase at det ikke nyttes mer inngri-
pende midler enn det som er ngdvendig etter for-
holdene, og at tjenestene respekterer menneske-
rettighetene,

2. & pése at virksomheten ikke utilberlig skader
samfunnslivet,

3. &pése at virksomheten holdes innen rammen av
lov, administrative eller militaare direktiver og
ulovfestet rett.

Utvalget skal iaktta hensynet til rikets sikkerhet
og forholdet til fremmede makter.

Formalet er rent kontrollerende. Utvalget kan
ikke instruere de kontrollerte organer eller nyttes av
disse til konsultasjoner.

§ 3. Kontrollutval gets oppgaver

Utvalget skal fare regel messig tilsyn med etterret-
nings-, overvakings- og sikkerhetstjeneste som ut-
pvesi den sivile og militegre forvaltning.

Utvalget skal undersake alle klager fra enkeltper-
soner og organisasioner. Av eget tiltak skal utvalget
ta opp alle saker og forhold som det ut fra formdlet
finner riktig & behandle, og salig slike som har vaat
gienstand for offentlig kritikk. Med forhold menes
ogsa regelverk, direktiver og praksis.

Utvalgets undersgkel ser kan ga utover de rammer
som falger av § 1 fersteledd, jfr. § 2 nar det tjener til
a klarlegge saker eller forhold som det undersaker i
kraft av sitt mandat.

8 4. Innsynsrett mv.

For & utfare sitt verv, kan utvalget kreve innsyn i
og adgang til forvaltningens arkiver og registre, loka-
ler, installasjoner og anlegg av enhver art. Like med
forvaltningen regnes virksomhet mv. som eies med
mer enn en halvdel av det offentlige.

Enhver som tjenestegjer i forvaltningen plikter pa
anmodning 4 tilveiebringe alt materiale, utstyr mv.
som kan ha betydning for gjennomfaring av kontrol-
len. Andre har samme plikt med hensyn til materiale,
utstyr mv. som de har mottatt fra offentlige organer.

8§ 5. Forklaringer og mateplikt mv.

Enhver plikter etter innkalling & mete for utval-
get.
Klagere og andre privatpersoner i partsiiknende
stilling kan pa ethvert trinn i saken laseg bistd av ad-
vokat eller annen fullmektig i den utstrekning det kan
skje uten at graderte opplysninger derved blir kjent
for fullmektigen. Samme rett har ansatte og tidligere
ansattei forvaltningeni saker som kan munneut i kri-
tikk mot dem.
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Allesomer eller har vaart i forvaltningenstjeneste
har forklaringsplikt for utvalget om at de har erfart i
tjenesten.

Pliktmessig avgitt forklaring ma ikke foreholdes
noen eller fremleggesi retten i straffesak mot avgive-
ren uten dennes samtykke.

Utvalget kan begjaare bevisopptak etter domstol-
loven § 43 annet ledd. Tvisteloven 88 22-1 og 22-3
gielder ikke. Rettsmgtene skal vaae lukket og for-
handlingene holdes hemmelige. Forhandlingene hol-
des hemmelige inntil utvalget eller vedkommende
departement bestemmer annet, jfr. 88 8 og 9.

§ 6. Om statsradene og departementene

Reglene i 88 4 og 5 gjelder ikke statsradene, de-
partementene og deres embets- 0og tjenestemenn,
unntatt i forbindelse med klarering og autorisasjon av
personer og bedrifter for behandling av graderte opp-
lysninger.

§ 7. (Opphevet ved lov 3 des 1999 nr. 82 (i kraft 15
okt 2000 iflg. res 22 sep 2000 nr. 958).)

§ 8. Uttalelser og meldinger

1. Uttalelser til klagere skal vaae ugraderte. Opp-
lysning om noen har veat gjenstand for overva
kingsvirksomhet eller ikke, anses som gradert
hvisannet ikke blir bestemt. Uttal el ser til forvalt-
ningen graderes etter sitt innhold.

Utvalget avgjer i hvilken utstrekning dets
ugraderte uttalelser eller ugraderte deler av disse
skal offentliggjares. Hvis offentliggjering maan-
tas dmedfere at en klagersidentitet vil bli avdek-
ket, skal dennes samtykke foreligge.

2. Utvalget avgir arlig melding til Stortinget om sin
virksomhet. Slik melding kan ogsagis hvis det er
avdekket forhold som Stortinget straks bar kjen-
ne til. Meldingene og deres vediegg skal veare
ugraderte.

§ 9. Taushetsplikt mv.

Med de unntak som falger av § 8, har utvalget og
dets sekretariat taushetsplikt hvis annet ikke blir be-
Sstemt.

Utvalgets medlemmer og sekretariat er bundet av
regler om behandling av dokumenter mv. som mabe-
skyttes av sikkerhetsmessige grunner. De skal vaare
sikkerhetsklarert for hayeste beskyttel sesgrader na-
sionalt og etter traktat Norge er tildluttet. Stortingets
presidentskap er klareringsmyndighet for utvalgets
medlemmer. Personkontroll utfgres av Nasjonal sik-
kerhetsmyndighet.

Hvis utvalget er i tvil om graderingen av opplys-
ninger i uttalelse eller meldinger, eller mener at av-
eller nedgradering ber skje, forelegger det sparsmalet
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for vedkommende etat eller departement. Forvaltnin-
gens avgjarelse er bindende for utvalget.

§10. Bistand mv.

Utvalget kan anta bistand.

Lovensregler gjelder tilsvarende for bistandsper-
soner. Bistandspersoner skal likevel bare autoriseres
for slik beskyttel sesgrad som oppdraget krever.

8§ 11. Sraff

Forsettlig eller grov uaktsom overtredelse av
88 4, 5farste og tredje ledd, 9 ferste og annet ledd og
10 annet ledd i denne lov straffes med beter eller
fengsel inntil 1 &, hvisikke strengere straffebestem-
melse far anvendelse.

8§ 12. Ikrafttreden
Dennelov trer i kraft straks.

3. Instruks 30. mai 1995 nr. 4230 om
kontroll med etterretnings-,
overvakings- og sikker hetstjeneste
(kontrollinstruksen)

§ 1. Om kontrollutvalget og dets sekretariat

Utvalget skal ha 7 medlemmer medregnet leder
og nestleder, alle valgt av Stortinget, etter innstilling
fra Stortingets presidentskap, for et tidsrom av inntil
5 ar. Det bar unngas at flere enn 4 medlemmer skiftes
ut samtidig.

Utvalgets medlemmer skal vaare sikkerhetsklarert
og autorisert for hgyeste sikkerhetsgrad nasjonalt og
etter traktat Norge er tilsluttet.

Godtgjerelse til utvalgets medlemmer fastsettes
av Stortingets presidentskap.

Leder for utvalgets sekretariat tilsettes og |anns-
plasseres av Stortingets presidentskap etter innstil-
ling frautvalget. Tilsetting og |@nnsplassering av det
gvrige personalet i sekretariatet foretas av utvalget.
Naarmere regler om fremgangsméaten ved tilsetting
og adgang til delegering av utvalgets myndighet fast-
settesi et personalreglement som skal godkjennes av
Stortingets presidentskap. Bestemmel sen i annet ledd
gielder tilsvarende for samtligetilsatte i sekretariatet.

§ 2. Beslutningsdyktighet og arbeidsform

Utvalget er beslutningsdyktig ndr 5 medlemmer
er til stede. Utvalget skal som hovedregel opptre
samlet, men kan dele seg under inspeksjon av tjenes-
testeder eller anlegg.

Ved saalig omfattende undersgkel ser kan innhen-
ting av forklaringer, besiktigel ser pa stedet mv. over-
lates til sekretaaren og ett eller flere medlemmer. Det
samme gjelder dersom slik innhenting ved det samle-
de utvalg vil kreve uforholdsmessig arbeid eller kost-



Dokument 7:3 —2013-2014

nad. Ved avhgr som nevnt i dette ledd kan utvalget
anta bistand. Det er datilstrekkelig at sekretaaren el-
ler ett medlem deltar.

Utvalget kan ogsa ellers anta bistand nar det kre-
ves salig kyndighet.

Personer som tidligere har virket i EOS-tjeneste-
ne kan ikke antas som bistandspersoner.

8 3. Ordensfor skrifter

Sekretariatet farer sakjournal og meteprotokoll.
Beslutninger og dissenser skal framga av protokol-
len.

Uttalelser og bemerkninger som framkommer el-
ler protokolleres under kontroll, anses ikke avgitt
uten at de er meddelt skriftlig.

8 4. Begrensninger mv. i kontrollen

Kontrolloppgaven omfatter ikke virksomhet som
angar personer som ikke er bosatt i riket og organisa-
sioner som ikke har tilhold her, eller som angar utlen-
dinger hvis opphold er knyttet til tjeneste for frem-
med stat. Utvalget kan likevel utave kontroll i tilfel-
ler som her nevnt nar saalige grunner tilsier det.

Kontrollen bar innrettes slik at den er til minst
mulig ulempe for tjenestenes Igpende virksomhet.
Det departement Kongen bestemmer kan helt eller i
deler suspendere kontrollen under krise og krig inntil
Stortinget bestemmer annet. Ved slik suspensgjon skal
Stortinget straks underrettes.

§ 5. Begrensninger i innsyn

Utvalget skal ikke sgke et mer omfattende innsyn
i graderte opplysninger enn det som er ngdvendig ut
fra kontrollformdlene. Det skal sdvidt mulig iaktta
hensynet til kildevern og vern av opplysninger mot-
tatt fra utlandet.

Mottatte opplysninger skal ikke meddeles annet
autorisert personell eller andre offentlige organer
som er ukjente med dem uten at det er tjenestlig be-
hov for det, er ngdvendig ut frakontrollformalene el-
ler felger av saksbehandlingsreglenei 8 9. | tilfelle
tvil ber avgiveren av opplysningene forespgrres.

§ 6. Tvist ominnsyn og kontroll

Utvalgets beslutninger om hva det skal sgke inn-
syni og om omfanget og utstrekningen av kontrollen
er bindende for forvaltningen. Mot slike beslutninger
kan det ansvarlige personell pa vedkommende tje-
nestested kreveinntatt begrunnet protest i mgteproto-
kollen. Etterfglgende protest kan gis av sjefen for
vedkommende tjeneste og av forsvarssefen.

Protester som her nevnt skal inntasi eller falge ut-
valgets drsmelding.
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§ 7. Generelt om kontrollen og uttal el ser

Utvalget skal felge prinsippet om etterfglgende
kontroll. Utvalget kan likevel kreveinnsyni og uttale
seg om Igpende saker.

I giennomfaringen av kontrollen og utformingen
av uttalelser skal utvalget bygge pa prinsippenei si-
vilombudsmannsloven § 10 farste ledd og § 10 annet
ledd, farste, tredje og fjerde punktum, og § 11. Utval-
get kan ogsa gi forslag til forbedringer i administrati-
ve 0g organisatoriske ordninger og rutiner ndr det kan
tjene til alette kontrollen eller verne mot at det aves
urett.

Far det gis uttalelse i saker som kan munne ut i
kritikk eller meningsytringer rettet mot forvaltnin-
gen, skal den ansvarlige jef hahatt anledning til aut-
tale seg om de spersmal saken reiser.

Uttalelser til forvaltningen rettes til gefen for
vedkommende tjeneste eller organ eller til forsvars-
siefen eller vedkommende departement hvis det gjel-
der forhold disse bar kjenne til som instruksons- og
kontrollmyndighet.

Ved uttalelser som gir oppfordring til aiverksette
tiltak eller treffe beslutninger skal mottakeren besom
agi tilbakemelding om hva som blir foretatt.

§ 8. Ssalig omklager

Ved mottakelse av klager foretar utvalget de un-
dersgkelser i forvaltningen som klagen tilsier. Utval-
get avgjear om klagen gir tilstrekkelig grunn til ytter-
ligere behandling far uttalelse avgis.

Uttalelser til klagere bar vaare safullstendige som
det er mulig uten gi graderte opplysninger. Ved kla-
ger mot Politiets sikkerhetstjeneste om overvakings-
messig virksomhet skal det likevel bare uttales om
klagen har gitt grunn til kritikk eller ikke. Mener ut-
valget at en klager bar gis en fyldigere begrunnelse,
gir det forslag om det overfor vedkommende depar-
tement.

Hvis en klage gir grunn til kritikk eller menings-
ytringer for gvrig, skal begrunnet uttalel se herom ret-
testil efen for den tjeneste det gjelder eller vedkom-
mende departement. Ogsa ellers skal uttalelser i kla-
gesaker alltid meddel es s efen for den tjeneste klagen
er rettet mot.

§ 9. Saksbehandling

Samtaler med privatpersoner skal skje i avhars
form hvis deikke bare er av orienterende art. Samta-
ler med forvaltningens personell skal skje i avhars
form nér utvalget finner grunn til det eller tjeneste-
mannen ber om det. | saker som kan munne ut i kri-
tikk mot bestemte tjenestemenn, bar avhegrsformi al-
minnelighet nyttes.

Den som avhares skal gjareskjent med sine retter
og plikter, jf. kontrollutvalgsioven § 5. Forvaltnin-
gens personell og tidligere ansatte kan under avher i
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saker som kan munne ut i kritikk mot dem ogsalaseg
bista av en tillitsvalgt som er autorisert etter sikker-
hetsloven med forskrifter. Forklaringen skal oppleses
til vedtakelse og undertegning.

Personer som kan bli utsatt for kritikk fra utval-
get, bar varsles om de ikke allerede kjenner til saken.
De har rett til agjare seg kjent med utval gets ugrader-
te materiale og med gradert materiale som de er auto-
risert for, alt s&framt det ikke vil skade undersgkelse-
ne.

Enhver som gir forklaring skal foreholdes beviser
og pastander som ikke samsvarer med vedkommen-
des egne, séframt de er ugradert eller vedkommende
er autorisert for dem.

§ 10. Undersgkelser hos departementene

Utvalget kan ikke kreveinnsyni departementenes
interne dokumenter.

Dersom utvalget gnsker opplysninger eller utta-
lelser fra et departement eller dets personell i andre
saker enn slike som gjelder departementets befatning
med klarering og autorisasjon av personer og bedrif-
ter, innhentes disse skriftlig fra departementet.

§11. Tilsyn

1. Tilsynsoppgaven er:

a) For Etterretningstjenesten: a sikre at virk-
somheten holdes innen rammen av tjenestens
fastlagte oppgaver og at det ikke gves urett
mot noen.

b) For Nagonal sikkerhetsmyndighet: & sikre at
virksomheten holdes innen rammen av tje-
nestens fastlagte oppgaver, a fare kontroll
med klareringssaker for personer og bedrifter
hvor klarering er nektet, tilbakekalt, nedsatt
eller suspendert av klareringsmyndighetene
og for evrig & pase at det ikke gves urett mot
noen.

c) For Politiets sikkerhetstjeneste: & fgre kon-
troll med at tjenestens behandling av fore-
byggende saker og etterforskingssaker, dens
bruk av skjulte tvangsmidler, behandling av
personopplysninger og utveksling av infor-
masjon med innenlandske og utenlandske
samarbeidspartnere, skjer etter det gjeldende
regelverk og tilfredsstiller krav til gode ruti-
ner, alt innen rammen av formalet i lovens
§2.

d) For Forsvaretssikkerhetstjeneste: afere kon-
troll med at tjenestens utavelse av personell-
sikkerhetstjeneste og annen sikkerhetstjenes-
te holdes innen rammen av lov og forskrifts-
verk og tjenestens fastlagte oppgaver, og for
evrig pase at det ikke gves urett mot noen.

€) For alle: a pase at samarbeidet og informa-
sionsutvekslingen mellom tjenestene holdes
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innen rammen av de tjenstlige behov og gjel-
dende regelverk.
2. Tilsynsvirksomheten skal minst omfatte:

a) halvarlige inspeksjoner av Etterretningstje-
nesten sentralt med innfaring i den lgpende
virksomheten og slik besiktigelse som finnes
nadvendig.

b) kvartasviseinspeksjoner av Nasjonal sikker-
hetsmyndighet med gjennomgaelse av saker
som nevnt under 1 b og slik besiktigelse som
finnes nagdvendig.

c) 6 inspeksjoner arlig av Den sentrale enhet i
Politiets sikkerhetstjeneste med gjennom-
gang av nye saker og lgpende bruk av skjulte
tvangsmidler, samt minst 10 stikkprever i ar-
kiver og registre i hvert mete, og med gjen-
nomgang av alle lgpende saker minst 2 gan-
ger arlig.

d) 3inspekgoner arlig av Forsvarets sikkerhets-
tjeneste med gjennomgéel se av virksomheten
som klareringsmyndighet, og slik besiktigel-
se av annen sikkerhetstjeneste som finnes
ngdvendig.

€) arlig inspeksion av PST-enhetene i minst 4
politidistrikter, av minst 2 av Etterretnings-
tjenestens stasjoner og/ eller etterretnings-/
sikkerhetstjeneste ved militage staber og av-
delinger og av personellsikkerhetstjenesten
ved minst 2 departementer/etater.

f) inspekson av eget tiltak av det avrige politi
og andre organer eller institusoner som bi-
stér Politiets sikkerhetstjeneste.

g) for gvrig dlik inspeksjon som lovens formal
tilsier.

§ 12. Meddelelser til offentligheten

Innen rammen av lovens § 9 tredje ledd jf. § 8 nr.
1 bestemmer utvalget hva som skal meddel es offent-
ligheten i saker som utvalget har uttalt seg om. Ved
omtalen av personer skal hensynet til personvernet
iakttas ogsa om det ikke gjelder klagere. Tjeneste-
menn skal ikke navngis eller identifiseres pa annen
mate uten med vedkommende departements god-
kjennelse.

For avrig kan lederen eller den utvalget bemyndi-
ger i vedkommendes sted gi meddelel ser til offentlig-
heten om en sak er under undersgkel se og om den er
ferdigbehandlet eller nér den vil bli det.

§ 13. Forholdet til Stortinget

1. Bestemmelseni 8§ 12 farsteledd gjelder tilsvaren-
de for utvalgets meldinger og arsmeldinger til
Stortinget.

2. Hvis utvalget anser at hensynet til Stortingets
kontroll med forvaltningen tilsier at Stortinget
bar gjare seg kjent med graderte opplysninger i
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en sak eller et forhold det har undersgkt, skal det

i saaskilt melding eller i sin &smelding gjare

Stortinget oppmerksom pa det. Det samme gjel-

der dersom det er behov for ytterligere underse-

kelser om forhold som utvalget selv ikke kan
komme videre med.

Innen 1. april hvert ar avgir utvalget melding til

Stortinget om sin virksomhet i det foregdende ar.

Arsmeldingen ber omfatte:

a) en oversikt over utvalgets sammensetning,
mgtevirksomhet og utgifter.

b) en redegjerelse for utfert tilsyn og resultatet
av det.

c) en oversikt over klagesaker fordelt etter art
0g tjenestegren og med angivelse av hvakla-
gene har resultert i.

d) en redegjarelse for saker og forhold tatt opp
av eget tiltak.

€) en angivelse av eventuelle tiltak som er bedt
iverksatt og hva det har fert til, jf. 8 6 femte
ledd.

f) enangivelseav eventuelle protester etter § 5.
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g) enomtale av saker eller forhold som ber be-
handles av Stortinget.

h) utvalgets alminnelige erfaringer med kon-
trollen og regelverket og mulige behov for
endringer.

§ 14. @konomiforvaltning, utgiftsdekning til innkalte

0g sakkyndige

1. Utvalget har ansvaret for den gkonomiske styrin-

gen av utvalgets virksomhet, og fastsetter egen
instruks for sin gkonomiforvaltning. Instruksen
skal vaae godkjent av Stortingets presidentskap.
Enhver som blir innkalt til utvalget har krav paa

. fa sine reisekostnader dekket etter det offentlige

regulativ. Tap i inntekt erstattes etter reglene for
vitner ved domstolene.

Sakkyndige godtgjeres etter salaaforskriftene
ved domstolene. Hgyere satser kan avtales.
Andre bistandspersoner godtgj eres etter satsenei
komitéregulativet dersom annet ikke blir avtalt.
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