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Arsmelding fra Stortingets kontrollutvalg for
etterretnings-, overvakings- og sikkerhetstjeneste
(EOS-utvalget) for 2016

Til Stortinget

1. Om EOS-utvalgets virksomhet i 2016
1.1 Utvalgets mandat og sammensetning

EOS-utvalget er et permanent, stortingsoppnevnt
kontrollorgan. Utvalget har til oppgave & kontrollere
norske virksomheter som utever etterretnings-, over-
vakings- og sikkerhetstjeneste (EOS-tjeneste). Ut-
valgets mandat fﬂl%er av EOS-kontrolloven og EOS-
kontrollinstruksen.” Utvalgets kontroll gjelder bare
EOS-tjeneste som utgves av offentlig myndighet, el-
ler som er under styrlng av eller pa oppdrag fra of-
fentlig myndlghet

Formélet med kontrollen er i henhold til EOS-
kontrolloven § 2 forste ledd &:

1. klarlegge om og forebygge at det oves urett mot
noen, herunder pése at det ikke nyttes mer inngri-
pende midler enn det som er negdvendig etter for-
holdene, og at tjenestene respekterer menneske-
rettighetene,

2. pése at virksomheten ikke utilberlig skader sam-
funnslivet, og

3. pése at virksomheten holdes innen rammen av
lov, administrative eller militeere direktiver og
ulovfestet rett.

Utvalget skal i sin kontroll iaktta hensynet t11 ri-
kets sikkerhet og forholdet til fremmede makter.® Ut-
valget skal ikke sgke et mer omfattende innsyn i
graderte opplysninger enn det som er nedvendig ut
fra kontrollformélene, og skal s& vidt mulig ta hensyn
til klldevemet og vern av informasjon mottatt fra ut-
landet.* Kontrollen med enkeltsaker 0g operasjoner
skal vaere etterfolgende, men utvalget har rett til & bli
informert om tjenestenes lopende virksomhet. Kon-
trollen skal veare til minst mulig ulempe for tjeneste-
nes lopende operative virksombhet.

Utvalget har syv medlemmer. Medlemmene vel-
ges for et tidsrom pa inntil fem ar av Stortinget i ple-
num etter innstilling fra Stortingets presidentskap.6
Det oppnevnes ikke varamedlemmer. Medlemmene
kan gjenoppnevnes.

Utvalget er et uavhengig organ. Medlemmer av
utvalget kan derfor ikke samtidig vaere stortingsrepre-
sentanter. Utvalget har en bred sammensetning, der
bade ulik politisk bakgrunn og erfaring fra andre sam-
funnsomrader er representert. Utvalgets medlemmer
og ansatte i sekretariatet ma ha sikkerhetsklarering og
autorisasjon for heoyeste nlva béde naSJonalt og etter
traktat Norge er tilsluttet.” Det vil si sikkerhetsklare-
ring og autorisasjon for henholdsvis STRENGT
HEMMELIG og COSMIC TOP SECRET. Under fol-
ger en oversikt over utvalgets sammensetning og
medlemmenes funksjonsperioder:

Eldbjerg Lewer, Kongsberg, leder
Svein Grennern, Oslo, nestleder
Trygve Harvold, Oslo

1. juli 2011-30. juni 2019
13. juni 1996-30. juni 2021

7. november 2003-30. juni 2016
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Theo Koritzinsky, Oslo

Hékon Haugli, Oslo

Qyvind Vaksdal, Karmey

Inger Marie Sunde, Berum
Eldfrid Ofsti @vstedal, Trondheim

24. mai 2007-30. juni 2019

1. januar 2014-30. juni 2021
1. januar 2014-30. juni 2021
1. juli 2014-30. juni 2019
1. juli 2016-30. juni 2021

Utvalget stottes av et sekretariat, som for tiden
bestar av elleve personer. Ved utgangen av 2016 be-
stod sekretariatet av sekretariatsleder, som er jurist,
seks juridiske saksbehandlere, én samfunnsviter, én
teknolog og to administrativt ansatte.

1.2 Utfoert kontrollvirksomhet

Utvalgets kontrollvirksomhet uteves i hovedsak
ved at utvalget gjennomferer anmeldte inspeksjoner
1 EOS-tjenestene. EOS-kontrollinstruksen krever at
utvalget gjennomferer minst 23 inspeksjoner hvert

I meldingsaret har utvalget gjennomfert 26 in-
speksjoner. Politiets sikkerhetstjeneste (PST) er in-
spisert 10 ganger, Etterretningstjenesten (E-tje-
nesten) 5 ganger, Nasjonal sikkerhetsmyndighet
(NSM) 4 ganger og Forsvarets sikkerhetsavdeling
(FSA) 3 ganger. Personellsikkerhetstjenesten i Poli-
tidirektoratet, personellsikkerhetstjenesten hos Fyl-
kesmannen i Rogaland, etterretnings- og sikkerhets-
funksjoner ved Sjeforsvarets hovedbase (Haakons-
vern) og Forsvarets operative hovedkvarter (FOH) er
0gsé inspisert.

I arsmeldingen for 2015 redegjorde utvalget neer-
mere for todelingen av sine inspeksjoner. Utvalget
har merket seg at kontroll- og konstitusjonskomiteen
1 sin innstilling t11 Stortinget ga uttrykk for at dette er
en riktig dehng Utvalget har viderefort denne prak-
sisen ogsa i 2016.

For & gjare utvalgets kontroll mélrettet og effek-
tiv gjennomferer sekretariatet grundige forberedelser
i tjenestene. Forberedelsene er stadig styrket de siste
ti arene. Gjennomferingen av inspeksjoner avtales i
meter mellom utvalgets kontaktpersoner i tjenestene
og sekretariatet, og bekreftes deretter i et inspek-
sjonsbrev i forkant av inspeksjonen. Inspeksjonsfor-
beredelse er en ressurskrevende del av sekretariatets
virksombhet.

Utvalget kan i all hovedsak gjennomfore inspek-
sjoner direkte i tjenestenes elektroniske systemer.
Dette inneberer at inspeksjonene inneholder betyde-
lige uanmeldte elementer. Dette reduserte behovet
for uanmeldte inspeksjoner i 2016.

12016 opprettet utvalget 51 saker av eget tiltak,
mot 37 saker i 2015. Sakene utvalget har tatt opp av
eget tiltak, er hovedsakelig oppfelging av funn fra ut-
valgets inspeksjoner.

Utvalget underseker klager fra enkeltpersoner og
orgamsaSJoner Det kom inn 32'° klager pa EOS- tje-
nestene 1 2016, mot 23 klager i 2015. Utvalget prio-
riterer klagesaksbehandlingen og bruker stadig mer

ressurser pa den. Utvalget har pa formelt grunnlag
avvist noen klagesaker, blant annet under henvisning
til at forholdet faller utenfor utvalgets kontrollomra-
de. Klager og henvendelser som faller innenfor ut-
valgets kontrollomrade, undersekes i den eller de tje-
nester som klagen retter seg mot. Utvalget praktise-
rer generelt sett en lav terskel for & behandle klagesa-
ker.

Utvalgets medlemmer metes ménedlig, med
unntak av juli maned. Hvert medlem bruker omtrent
fire arbeidsdager i forbindelse med hver metesyklus,
inkludert gjennomgang av saksdokumenter i forkant
av utvalgets meter og inspeksjoner. Utvalget har i
2016 hatt 12 interne heldagsmeter pa utvalgets kon-
tor, 1 tillegg til en rekke interne arbeidsmeter pé ste-
det i tilknytning til inspeksjonene. I disse m@tene
drefter utvalget planlagte og gjennomfoerte inspek-
sjoner, samt behandler klagesaker og saker tatt opp
av eget tiltak.

EOS-tjenestene har gjennomgéende vist forstael-
se for utvalgets kontroll ogsé i 2016. Erfaringene har
vist at kontrollen bidrar til & sikre enkeltindividets
rettssikkerhet — og til & skape tillit i befolkningen til
at tjenestene opererer innenfor sine rettslige ramme-
verk.

1.3 Ekstern evaluering av EOS-utvalget

Som redegjort for i tidligere drsmeldinger ned-
satte Stortingets presidentskap 27. mars 2014 et ut-
valg ledet av daverende forstelagmann Bjern Sol-
bakken, som skulle evaluere EOS-utvalgets virksom-
het og rammebetingelser. Bakgrunnen var at EOS-ut-
valget over tid hadde registrert en utvikling innenfor
EOS-feltet av betydning for utvalgets lovpalagte
kontrolloppgaver, og utvalget foreslo derfor en ek-
stern og fremtidsrettet evaluering av sin virksomhet.

Evaluermgsutvalget leverte sin rapport til Stor-
tinget 29. februar 2016.'! Kontroll- og konstitusjons-
kormteens 1nnst1111ng til Stortinget foreld 15. desem-
ber 2016.'? Det fremgar av innstillingen at represen-
tanter fra komiteen vil fremme forslag om endring av
EOS-kontrolloven i et eget representantforslag til
Stortinget. Det vil da bli tatt naermere stilling til eva-
lueringsutvalgets forslag til endringer. EOS-utvalget
ser frem til Stortingets videre behandling av saken.

EOS-utvalget har videre merket seg Stortingets
gvrige merknader til evalueringsrapporten, som vil
bli lagt til grunn i kontrollvirksomheten fremover.
Det vises sarlig til at Stortinget mener EOS-utvalget
ber foreta egne disposisjoner for & «effektivisere
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saksbehandlingen, redusere antall heldagsmeter og
utnytte sekretariatets kompetanse og kapasitet bed-
rey.

EOS-utvalget vurderer lopende sin arbeidsform,
og alle rutinepregede kontrolloppgaver er delegert til
sekretariatet. Det gjor at utvalget kan prioritere prin-
sipielt viktige saker og spersmal. Samtidig vil slike
disposisjoner gjore det fortsatt mulig & kombinere
vervet som utvalgsmedlem med deltakelse i det ordi-
nare arbeidsliv, som Stortinget papeker er viktig. Ut-
valget deler denne oppfatningen.

EOS-utvalget vil til enhver tid ta hensyn til Stor-
tingets merknader. Utvalget vil i 2017 pabegynne en
systematisk vurdering av hvilke kontrolloppgaver
som kan delegeres til sekretariatet for & innfri Stortin-
gets gnske om mer effektiv saksbehandling og reduk-
sjon i antall heldagsmeter.

2. Horingsuttalelse om forslag til
digitalt grenseforsvar (DGF)

Den 5. oktober 2016 mottok EOS-utvalget For-
svarsdepartementets Rapport avgitt av Lysne Il-ut-
valget om digitalt grenseforsvar (DGF) pa hering.

EOS-utvalget har praktisert en hay terskel for &
inngi heringssvar til forslag om nye metoder for
EOS-tjenestene. I de tilfeller der slike forslag far di-
rekte konsekvenser for EOS-utvalgets kontroll og/el-
ler det for eksempel er forhold som utvalget mener
ber fremkomme for Stortinget behandler et lovfor-
slag, anser utvalget at det er viktig & uttale seg om
forslaget.

Det tilligger ikke EOS-utvalget & ha synspunkter
pa om det ber innferes DGF i Norge eller ikke. Lysne
[T-utvalgets DGF-forslag vil imidlertid kunne ha
merkbare konsekvenser for utvalgets kontrollvirk-
somhet dersom DGF blir en realitet i samsvar med
forslaget. P& bakgrunn av kompleksiteten og innret-
ningen av de foreslatte kontrollfunksjonene, som
EOS-utvalget foreslés & vaere en viktig del av, fant ut-
valget grunn til & inngi et heringssvar 20. desember
2016 til departementets forslag om innfering av
DGF. EOS-utvalget har serlig synspunkter pé forsla-
get om opprettelsen av et eget DGF-tilsyn og de ut-
fordringer det vil gi sett opp mot utvalgets parlamen-
tariske kontroll av E-tjenesten og den foreslatte me-
toden. Horingssvaret folger som vedlegg 5 til mel-
dingen.

EOS-utvalget har over flere ar hatt kontakt med
det svenske kontrollorganet Statens inspektion for
forsvarsunderrittelseverksamheten (SIUN). SIUN
forer blant annet kontroll med etterlevelsen av meto-
der gitt i henhold til den svenske signalspaningsloven
(FRA-loven), som regulerer FRAs!3 innsamling av
signaler fra alle typer signalberere, og ikke kun sig-
naler som gér over kabler. Utvalget vil videreutvikle

denne kontakten og planlegger et besgk til SIUN i
2017.

3. 20 ir med parlamentarisk kontroll av
EOS-tjenestene

EOS-utvalget lai2016 bak seg de forste 20 &rene
med parlamentarisk kontroll av EOS-tjenestene. I
arsmeldinger og sarskilte meldinger har utvalget
presentert resultatene av kontrollen, som viser at det
utvilsomt har veert, og er, et klart behov for demokra-
tisk legalitetskontroll med disse tjenestene. Utvalgets
funn av kritikkverdige forhold skyldes ofte system-
feil, og ikke bevisste handlinger begétt av tjenes-
temenn, enkelte deler av tjenestene eller tjenestenes
ledelse. Statistikk for perioden 1996-2016 over ut-
valgets virksomhet er gjengitt i vedlegg 6 til meldin-
gen.

Den sentrale kontrolloppgaven for EOS-utvalget
er & se til at EOS-tjenestene ikke opptrer pa en mate
som forer til at det gjores inngrep i individets rettig-
heter i sterre grad enn det rettsreglene tillater. Utval-
get skal pése at tjenestene ikke benytter mer inngri-
pende midler enn det som er ngdvendig etter forhol-
dene, og at virksomheten deres ikke utilberlig skader
samfunnslivet.'* Tjenestene ma balansere hensynet
til den enkeltes privatliv opp mot samfunnets og der-
med alle borgernes behov for sikkerhet. Dette er kre-
vende avveininger for tjenestene i deres arbeid, og
utfordrende sett i et kontrollperspektiv. Det er utval-
gets oppgave a ha et kritisk blikk rettet mot tjeneste-
nes disposisjoner, samtidig som tjenestene ma ha an-
ledning til utnytte handlingsrommet som ligger i det
rettslige rammeverket.

EOS-tjenestene er underlagt detaljerte person-
vernrettslige regler og fremstar som rettssikkerhets-
orienterte. Hensynet til enkeltmenneskers person-
vern og rettsikkerhet inngér i tjenestenes vurderings-
grunnlag nér ulike former for skjulte overvakingstil-
tak vurderes benyttet. Det forhold at vi i Norge har
lagt opp kontrollen slik at ett organ forer demokratisk
kontroll med alle EOS-tjenestene, mener utvalget er
en klar fordel. I en tid med ekende samarbeid mellom
tjenestene, serlig mellom E-tjenestens og PSTs kon-
traterrorarbeid, er dette avgjerende for & kunne ha en
dekkende kontroll.

Selv om EOS-tjenestene de senere arene har blitt
vesentlig mer apne om sine virksomheter og det trus-
selbildet Norge og norske interesser star overfor, far
ikke borgerne som overvékes, innsyn i tjenestenes
overvaking. Fortsatt er svaret pa om det finnes eller
ikke finnes opplysninger om en person i tjenestene, i
seg selv hemmelig. Utvalget kan derfor bare under-
rette klagerne om klagen har gitt grunnlag for kritikk
eller ikke. Sett fra klagerens side er et slikt svar ofte
lite opplysende. Utvalget har i tilknytning til enkelt-



saker tatt opp med det aktuelle departement mulighe-
ten for & gi utfyllende begrunnelse til klager.

Den raske teknologiske utviklingen innebaerer at
bade trusselbildet og EOS-tjenestenes metoder en-
drer seg. Nye kommunikasjonsformer gker bade stat-
lige og ikke-statlige akterers muligheter til & drive et-
terretning, rette angrep mot norske interesser og ute-
ve terror. EOS-tjenestene ma mete cybertrusselen
med utvikling av stadig nye verktey og metoder. Da-
tamengdene i tjenestene og kompleksiteten i deres
datasystemer og overvakingstiltak er stadig ekende.
Det er grunn til & tro at vi bare har sett begynnelsen
pa denne utviklingen. Bruk av for eksempel stordata,
sensorer og kunstig intelligens kan gi oss helt andre
overvakings- og sikkerhetstjenester enn dem vi kjen-
ner i dag. Utvalget ma pa sin side tilpasse kontrollen
til denne tekniske utviklingen. Utvalget har lenge
hatt tilgang til en ekstern teknisk sakkyndig. I 2016
oppnevnte Stortinget for forste gang et utvalgsmed-
lem med teknologisk fagbakgrunn, og utvalget ansat-
te den forste teknologen i sekretariatet. Det er utval-
gets vurdering at den teknologiske kapasiteten over
tid ma styrkes.

Eventuell vedtakelse av digitalt grenseforsvar
(DGF) vil forsterke behovet for teknisk kompetanse
iutvalget. Adgangen for PST til & bruke dataavlesing
som metode, som ble lovfestet 1 2016, er et
utviklingstrekk i samme retning. Handtering av over-
skuddsinformasjon, bruk av stordata og ulike spers-
mal relatert til «sletting» av informasjon, er viktige
utfordringer for bade tjenestene og utvalgets kon-
troll.

4. Politiets sikkerhetstjeneste (PST)
4.1 Generelt om kontrollen

12016 har utvalget gjennomfert 6 inspeksjoner i
Den sentrale enhet (DSE). Utvalget har videre gjen-
nomfort inspeksjoner av PST-enhetene i politidistrik-
tene Ser-Trendelag, Vestfold, Nordland og Ser-Vest.

I inspeksjonene i tjenesten kontrollerer utvalget
serlig folgende:

— Tjenestens behandling av personopplysninger
(personregistreringer).

— Tjenestens nye og avsluttede forebyggende saker
(f-saker) og etterforskingssaker (e-saker). Hvert
halvar kontrolleres alle lapende f- og e-saker.

— Tjenestens bruk av skjulte tvangsmidler (for
eksempel telefonavlytting og romavlytting).

— Tjenestens utveksling av informasjon med innen-
landske og utenlandske samarbeidspartnere.

Under inspeksjonene blir utvalget regelmessig
orientert om blant annet PSTs lgpende virksombhet,
herunder tjenestens nye f- og e-saker, om PSTs trus-
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selvurderinger og om tjenestens samarbeid med an-
dre EOS-tjenester.

Utvalget har ogsa i 2016 hatt oppmerksomhet
rettet mot samarbeidet mellom PST og E-tjenesten,
serlig knyttet til samarbeidssaker og informasjonsut-
veksling tjenestene imellom.

Utvalget ba 1 2016 om 4 bli orientert om tjenes-
tens avviksrapportering. PST avdekket at tjenestens
eget system for avviksrapportering ikke var tilfreds-
stillende for avvik knyttet til behandling av person-
opplysninger. PST orienterte utvalget om at et nytt
system for handtering av avvik vil bli innfert. Utval-
get vil folge opp PSTs system for avvikshéndtering i
2017.

Under inspeksjonene av de lokale PST-enhetene
kontrollerer utvalget papirarkiver. I 2016 stilte utval-
get spersmal om funn av et dokument som ikke var
relevant for PSTs arbeid. Det viste seg at PST oppbe-
varte dokumentet pa vegne av politidistriktet. Tje-
nesten vil sagrge for at det formelle omkring slik opp-
bevaring blir ivaretatt heretter (databehandleravta-
le! ). Utvalget tok tjenestens redegjorelse for dette til
orientering.

4.2 PSTs urettmessige behandling av fortrolig
kommunikasjon mellom advokat—klient og
lege—pasient

Under en inspeksjon i DSE i april 2015 gjennom-
forte utvalget kontroll av PSTs system for kommuni-
kasjonskontroll. Utvalget foretok maélrettede sok et-
ter kommunikasjon som nyter et sarlig vern etter
straffeprosessloven. Sgkene viste at PST oppbevarte
38 samtaler som var fortrolige og beskyttede advo-
kat—klientsamtaler og lege—pasientsamtaler. Utval-
gets medlemmer horte gjennom enkelte av disse
samtalene.

Det er i prinsippet ikke et forbud mot at politiet
avlytter fortrolig kommunikasjon, men kommunika-
sjonen nyter et serlig vern, som er n@rmere regulert
i straffeprosessloven. P4 samme méte som retten ikke
kan ta imot forklaring fra advokater, leger mv. om
«noe som er betrodd dem i deres stilling>>16, plikter
patalemyndigheten & «snarest mulig»17 tilintetgjore
opptak og notater fra kommunikasjonskontroll om
det samme.

De kontrollerte samtalene var avlyttet i perioden
september 2009 til februar 2015. 1 avsluttende ut-
talelse til PST i 2016 ga utvalget uttrykk for at tje-
nesten skulle ha tilintetgjort disse samtalene «snarest
muligy, og fant det derfor klart kritikkverdig at PST
fortsatt oppbevarte samtalene i sitt system ved utval-
gets inspeksjon i april 2015. Ved avslutningen av sa-
ken ga utvalget folgende uttalelse:

«Utvalget legger til grunn at de 38 samtalene,
som PST innhentet ved kommunikasjonskontroll 1
perioden september 2009 til februar 2015 og som
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frem%éir av vedlegget til utvalgets brev 10. juni 2015,
i all hovedsak er fortrolige og beskyttede advokat-
klientsamtaler og lege-pasientsamtaler, jf. straffepro-
sessloven § 119. Utvalget mener dermed at tjenesten
skulle ha tilintetgjort disse samtalene 'snarest mulig',
jf. straffeprosessloven § 216g bokstav b, og finner
det derfor klart kritikkverdig at PST fortsatt behand-
let (OF}Z)bevarte) samtalene ... ved utvalgets kontroll
i april 2015.

Til samtale nr. 19, jf. vedlegget til utvalgets brev
10. juni 2015, skriver PST i tjenestens brev
29. januar 2016 at '[s]amtalen ble ikke slettet da den
ikke ble oppfattet som en advokat—klientsamtale'. 1
forbindelse med utvalgets kontroll ble folgende
notert fra tjenestens sammendrag ... knyttet til den
aktuelle samtalen: '[Person] ringer [person| og sam-
taler om rettssaken'. Utvalget mener at tjenestens
sammendrag taler for at ogsa dette er vernet og for-
trolig advokat-klientkommunikasjon. PST kritiseres
derfor ogsa for ikke & ha tilintetgjort denne samtalen
tidligere i henhold til straffeprosessloven § 216g.

Utvalget merker seg at PST anser det som svaert
beklagelig at denne typen samtaler er 4 finne i [tje-
nestel%], og at samtlige samtaler na er eller vil bli slet-
tet. For utvalget indikerer dette at tjenesten allerede
har tatt til seg det som er kjernen i denne uttalelsen
fra utvalget. Det er positivt.»

4.3 Manglende revurdering etter fem ar
4.3.1

En sentral del av utvalgets inspeksjoner i PST er
kontrollen med tjenestens arbeids- og etterretnings-
register, Smart. Arbeidsregistreringer som ikke er til-
fort nye opplysninger etter fem ér, skal gjennomgas
av tjenesten, jf. politiregisterforskriften § 22-3 tredje
ledd. Opplysningene skal slettes dersom de ikke len-
ger er ngdvendige for formalet. Utvalget stilte i en
sak spersmal om arsaken til at opplysninger ikke var
revurdert, selv om registreringene ikke var tilfort nye
opplysninger pad mer enn fem ér.

Bakgrunn

4.3.2

Om en person var det sist tilfert opplysninger i
2009, men vedkommende var omhandlet i en trus-
selvurdering i en logg fra 2012. Opplysninger om
personen var ikke revurdert. Utvalget stilte spersmal
om tolkningen av kriteriet «nye opplysninger» og
hvilke kriterier som ligger til grunn for & avbryte fris-
ten for revurdering etter fem ar. PST opplyste at det
for & avbryte fristen ma tilflyte tjenesten ny informa-
sjon som ikke tidligere har vaert kjent og som anses
relevant for tjenestens oppgaveutforelse. Den teknis-
ke utformingen av Smart hadde medfort at ogsé an-
dre registreringer, herunder loggferingen, avbret
fristen. Tjenesten var oppmerksom pa at dette ga
uheldige utfall, og hadde endret kriteriene for hva
som utlaste fristavbrytelse, slik at siste registrerte et-
terretningshendelse danner utgangspunktet for be-
regning av fristen. PST bemerket at endringen av res-
surshensyn ikke var gitt tilbakevirkende kraft, slik at

Kriteriet «nye opplysninger»

opplysninger om ca. 100 personer forst vil revurde-
res senest fem Ar etter siste registrering. Opplysnin-
ger om personen utvalget stilte spersmal om, var i
denne kategorien, og opplysningene ble slettet.
Utvalget sa seg enig i tjenestens tolkning av «nye
opplysninger» og merket seg at sa mange som 100
personer av ressurshensyn ikke var omfattet av
endringene i datascriptet] 8 i Smart. Pa generelt
grunnlag minnet utvalget om at ressurshensyn og
eventuelle svakheter ved datatekniske losninger ikke
fritar PST fra d folge gjeldende regelverk.
4.3.3  Revurdering av opplysninger om juridiske
personer

Relatert til registrering av en virksomhet opplys-
te PST i sitt svar at datascriptet ikke legger opp til re-
vurdering av organisasjoner. Utvalget pekte pa at
«registrerte» 1 politiregisterloven § 2 nr. 6 omfatter
bade fysiske og juridiske personer, og at kravet til re-
vurdering i forskriften § 22-3 tredje ledd ikke er be-
grenset til personopplysninger. PST sa seg enig med
utvalget 1 at juridiske personer ogsa omfattes av kra-
vet, og opplyste at tjenesten vil se pad muligheten for
a innta juridiske personer i datascriptet for femarsre-
vurdering. Utvalget uttalte at en slik endring ber la
seg gjennomfore.

PST har etter utvalgets avsluttende uttalelse vist
til at det er tekniske utfordringer knyttet til etterlevel-
se av regelverkets krav til revurdering av opplysnin-
ger, men at tjenesten vil se pa muligheter for d endre
praksis. Utvalget forventer at det pdpekte snarlig
bringes i orden og vil folge opp saken i 2017.

4.4 Registrering av opplysninger om person
som har veert mistenkt i straffesak

I en sak stilte utvalget spersmal til PST om bak-
grunnen for at arbeidsregistreringene knyttet til en
person ikke var blitt revurdert i henhold til feméarsre-
gelen, jf. politiregisterforskriften § 22-3 tredje ledd.
PST viste til at vedkommende hadde inngétt i en et-
terforskningssak og svarte videre at politiregisterlo-
vens bestemmelser om sletting og sperring av opp-
lysninger19 ikke gjelder for «opplysninger i straf-
fesaksdokumenter». Utvalget stilte spersmal om tje-
nesten mente at samtlige registreringer pa personer i
Smart som har veert mistenkt i en etterforskingssak,
omfattes av begrepet «straffesaksdokumenter» i po-
litiregisterforskriften § 25-2.

PST uttalte at begrepet har veert gjenstand for
omfattende rettspraksis, og viste til at sakens doku-
menter etter gjeldende rett omfatter «omtrent alle do-
kumenter som produseres under etterforskingen».
Utvalget oppfattet tjenesten dit hen at den mener at
samtlige arbeidsregistreringer pa objekter i Smart
som har vert mistenkt i en etterforskingssak, er unn-



tatt fra kravet om feméarsrevurdering, ettersom dette
er «opplysninger i straffesaksdokumenter».

Ved avslutningen av saken uttalte utvalget fol-
gende:

«Utvalget er ikke enig i PSTs tolkning av regel-
verket. Utvalget kan ikke se at det gjelder unntak fra
kravet om femarsrevurdering av arbeidsregistrerin-
ger 1 Smart for opplysninger om personer som har
vart mistenkt i etterforskingssak. PSTs tolking av
relg)elverket innebarer, slik utvalget oppfatter det, at
arbeidsregistreringer pa objekter som har vert til-
knyttet en etterforskinFssak aldri skal revurderes og
eventuelt slettes. Utvalget mener det er lite sannsyn-
lig at dette har veert lovgivers hensikt. Det vises til at
unntaket fra sletting og sperring i politiregisterfor-
skriften § 25-2 knytter seg til 'straffesaksdokumen-
ter', og ikke til 'arbeidsregistreringer' etter politiregis-
terforskriften § 22-3 tre de ledd. Etter utvalgets opp-
fatning ma det derfor skilles mellom opplysninger
som journalferes i en etterforskingssak 0g som ma
anses som 'straffesaksdokumenter’, og de etterret-
ningsopplysninger som inntas som arbeidsregistre-
ringer 1 Smart.

Utvalgets uttalelse gir PST en oppfordring til &
endre sin praksis, og utvalget ber PST om en tilbake-
melding om hva som blir foretatt, jf. kontrollinstruk-
sen § 7 siste ledd.»

PST har ogsd i denne saken vist til at det er tek-
niske utfordringer knyttet til etterlevelse av regel-
verkets krav til revurdering av opplysninger, men at
tjenesten vil se pd muligheter for d endre praksis. Ut-
valget forventer at det papekte snarlig bringes i or-
den, og vil folge opp saken i 2017.

4.5 PSTs behandling av opplysninger om dede
personer

Det folger av politiregisterforskriften § 22-3 for-
ste ledd at opplysninger ikke skal oppbevares lenger
enn nedvendig ut fra formélet med behandlingen.
PST har tidligere opplyst til utvalget at dersom en
person som er registrert i Smart der, skal opplysnin-
gene om vedkommende slettes fra Smart, eller det
skal gis en ekstraordinar begrunnelse for hvorfor det
fortsatt er nedvendig & behandle opplysninger om
vedkommende. Utvalget har i meldingsaret merket
seg at tjenesten fortsatt behandlet opplysninger i
Smart om tre personer etter at de var dede, og stilte
spersmal ved grunnlaget for behandlingen. Som fol-
ge av utvalgets sparsmal slettet PST opplysninger
om personene fra registeret.

Utvalget kritiserte tjenesten for & ha behandlet
opplysninger om personene i flere ar etter deres ded
uten at dette var nedvendig.

Utvalget registrerte at det totalt sett ble behandlet
opplysninger om 367 personer i Smart etter deres
ded.

I arsmeldingen for 2012 skrev utvalget at PST
vurderte & innfere en rutine som fanger opp at perso-
ner der, slik at det kan foretas en ekstraordinaer gjen-
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nomgang av opplysningene om dem. P& spersmal fra
utvalget i meldingsaret svarte PST at en slik rutine
ikke var etablert.

Utvalget uttalte til PST at tjenesten ber innfere en
slik rutine. Utvalget ba samtidig PST om & vurdere
om det fortsatt er grunnlag for & behandle opplysnin-
ger om alle personene som etter registreringen har
avgatt ved deden. PST uttalte at det er en svakhet ved
systemet at registrering av dedsfall ikke automatisk
utlgser krav om gjennomgang av registreringen. Tje-
nesten opplyste at den arbeider med en ménedlig ru-
tine for kvalitetssikring og vedlikehold av opplysnin-
ger i Smart, der blant annet personer som er avgétt
ved deden vil revurderes. PST hadde ved arsskiftet
ikke ferdigstilt giennomgangen som utvalget har et-
terspurt.

Utvalget merker seg at tjenesten arbeider med en
teknisk lgsning for & sikre at registreringer blir revur-
dert kort tid etter at tjenesten fér inn opplysninger om
registrerte personers dedsfall. Utvalget vil 1 2017 fol-
ge opp tjenestens gjennomgang av opplysninger om
personer som etter registreringen har avgétt ved de-
den.

4.6 Kontroll av PSTs kildearbeid

Den 13. mars 2014 avga utvalget sarskilt mel-
ding til Stortinget om undersgkelse av pastander om
politisk overvéking og PSTs bruk av Christian Heibe
som kilde. Under henvisning til den serskilte mel-
dingen og komiteens merknader til denne?” besluttet
utvalget & foreta stikkgmver 1 tjenestens system for
kildearbeid (KildeSys) 112015 gjennomgikk utval-
get stikkprover fra KildeSys som PST hadde anony-
misert. [ 2016 uttrykte utvalget en forventning om at
PST skiller kildeidentiteter ut fra KildeSys, slik at ut-
valget kan foreta selvstendige sok i systemet. Utval-
gets innsynsrett i tjenestens kildearbeid har vert et
tema mellom utvalget og PST i 2016.

Béde erfaringene fra utvalgets sarskilte melding
12014 og de ovennevnte stikkprevene i 2015 har et-
ter utvalgets syn vist at det er et behov for a fere kon-
troll med opplysninger som behandles som ledd i
PSTs kildefering. Et sentralt formal er «& klarlegge
om og forebygge at det gves urett mot noen», her-
under kilden selv, jf. EOS-kontrolloven § 2 forste
ledd nr. 1.

I henhold til EOS-kontrolloven § 4 kan utvalget
«kreve innsyn i ... forvaltningens arkiver og registre,
lokaler, installasjoner og anlegg av enhver art». Ut-
valgets «beslutninger om hva det skal sgkes innsyn i
og om omfanget og utstrekningen av kontrollen er
bindende» for PST, jf. EOS-kontrollinstruksen § 6.
Tjenesten har rett til & f& sine eventuelle protester
protokollert og inntatt i utvalgets arsmeldinger, jf.
EOS-kontrollinstruksen § 6. P4 den maten vil Stor-
tinget kunne ta stilling til om utvalget har sgkt mer
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omfattende innsyn enn nedvendig og dermed korri-
gere EOS-utvalgets kurs.

Utvalget skal etter EOS-kontrollinstruksen § 5
ikke seoke mer omfattende innsyn i graderte opplys-
ninger enn det som er ngdvendig for kontrollforméa-
lene, samt iaktta hensynet til kildevernet. EOS-tje-
nestene kan ikke paberope seg denne bestemmelsen
som hjemmel for & nekte EOS-utvalget innsyn. En
del av utvalgets segkearbeid i tjenestenes systemer
innebarer & avstd fra ytterligere innsyn i det gyeblikk
det er klarlagt at videre innsyn ikke er nedvendig for
kontrollformélene. Det er hoy oppmerksomhet i ut-
valget og sekretariatet om denne instruksen fra Stor-
tinget.

Skriftlig og muntlig dialog mellom PST og utval-
get har vist at selv om det er forstéelse for hverandres
synspunkter, har PST prinsipielle motforestillinger
til EOS-utvalgets oppfatning om at kun kildens navn
og fedselsnummer unntas fra utvalgets reguleere kon-
troll.

Det er redegjort for PSTs innvendinger i evalue-
ringsutvalgets rapportzz:

«PSTs begrunnelse for ensket om a holde infor-
masjon som kan avslere identiteten til tjenestens kil-
der utenfor EOS-utvalgets innsyn er pa generelt
grunnlag knyttet til faren for at kilder vil slutte 4 dele
informasjon med tjenesten dersom den ikke kan gi
kildene et ubetinget lofte om anonymitet. I det
enkelte tilfelle kan det ogsa vere grunn til & frykte for
kildens liv og sikkerhet dersom informasjonen kom-
mer ut.

Selv om kildens navn ikke fremkommer, viser
PST til at bakveisidentifisering alltid vil vaere mulig
fordi informasjonsbildet inneholder beskrivelse av
andre identifiserende elementer. PSTs argumentasjon
byg%er ikke pd en konkret antakelse om at EOS-
utvalget vil bryte taushetsplikten, men pa en generell
bekymring for gkt risiko for informasjonsspredning
dersom EOS-utvalget gis innsyn.»

PST mener at ogsé andre opplysninger enn kil-
dens navn, som sett i ssmmenheng kan lede en til kil-
dens identitet (kontekstopplysninger), ma unntas fra
utvalgets kontroll.

Hvilke kontekstuelle opplysninger som kan lede
en til kildens identitet, vil bero pé en skjennsmessig
vurdering. Hvis en slik vurdering skal tilligge tje-
nesten, kan utvalget risikere at PST unntar mer enn
det utvalget ville ment er nadvendig for kontrollfor-
malet. Dette vil kunne gripe inn i utvalgets mulighet
til & oppna formalet med kontrollen. For & kunne ut-
fore kontrolloppgavene det er pélagt i EOS-kontrol-
loven, mener utvalget at det ma kunne seke i PSTs
systemer for behandling av kildemateriale — men slik
at kildenes navn og fadselsnummer ikke eksponeres.

EOS-kontrollinstruksen § 13 nr. 3 bokstav g be-
Stemmer at utvalgets drsmelding bor omfatte «en om-
tale av saker eller forhold som bor behandles av

Stortingety. Utvalget imoteser pd denne bakgrunn
Stortingets syn pd utvalgets videre kontroll av PSTs
kildearbeid, i lys av fremstillingen ovenfor.

4.7 Nye funn pa filomradet i PST-nett

I de fire foregdende arsmeldingene har utvalget
omtalt sin kritikk av PST for & ha behandlet etterret-
nings- og personopplysninger utenfor det ordinzre
etterretningssystemet. Under en inspeksjon i 2016
fant utvalget ytterligere etterretningsopplysninger fé
det sdkalte [-omradet (i filstrukturen i Windows) 3,
og utvalget ba PST om en redegjorelse for behandlin-
gen av opplysningene.

Det er ikke et lovkrav at etterretningsopplysnin-
ger behandles i spesifikke systemer, men loven stiller
krav til opplysningenes formélsbestemthet, nedven-
dighet og relevans. For & etterleve kvalitetskravene
har PST tidligere nedfelt i sine interne retningslinjer
at etterretningsopplysninger kun skal behandles i et-
terretningsregisteret Smart.

I svar til utvalget redegjorde PST for de tjenstlige
behov for & behandle etterretningsopplysninger pa I-
omréadet og at de ovennevnte interne retningslinjene
vil bli endret fordi dagens system «ikke medferer en
effektiv lesning av samfunnsoppdraget». PST orien-
terte utvalget om at omleggingen vil medfere behov
for intern kontroll av opplysningene som lagres pa
filomradet.

Utvalget tok til orientering at PST vil endre sine
retningslinjer og at det vil bli iverksatt et arbeid for a
sikre at tjenesten kan fore internkontroll ogsd med
opplysningene som behandles i filstrukturen.

Utvalget la til grunn at PST i det varslede arbei-
det ogsa ser hen til og tilrettelegger for utvalgets kon-
troll av etterretningsopplysninger, og ba om & bli
holdt orientert om det videre arbeidet. Endelig ba ut-
valget om & fa en presis oversikt over samtlige filom-
rader som skal brukes til behandling av etterretnings-
opplysninger.

Ved avslutningen av saken bemerket utvalget at
det i lys av den flerérige korrespondansen mellom
PST og utvalget om behandling av opplysninger i fil-
strukturen hadde forventet at PST pé eget initiativ
hadde orientert utvalget om sin endrede praksis pa
omradet.

4.8 PSTs anmodninger om registrering av
personer i Schengen Informasjonssystem
(SIS)

EOS-utvalget har i drsmeldingene for 2014 og
2015 omtalt PSTs informasjonsutveksling gjennom
Schengen Informasjonssystem (SIS). Utvalget har
veert opptatt av at Kripos har tilstrekkelig informa-
sjon og grunnlagsdokumentasjon til & vurdere om
vilkarene for SIS-registrering er oppfylt nér PST an-
moder om dette. I arsmeldingen for 2015 pekte utval-



get pa at regelverket mé endres eller klargjores der-
som det skal gjelde sarregler for PSTs bruk av SIS.

Justis- og beredskapsdepartementets tilbakemel-
ding i april 2016 bekreftet utvalgets forstaelse av at
PST mé gi Kripos nedvendig grunnlagsdokumenta-
sjon, slik at Kripos pa selvstendig grunnlag kan vur-
dere om vilkérene for SIS-registrering er oppfylt.
Dersom graderte opplysninger er nedvendig for a
kunne vurdere om vilkarene for SIS-registrering er
oppfylt, men PST ikke vil eller kan dele slik gradert
informasjon med Kripos, kan ikke vedkommende re-
gistreres i SIS.

Nar det gjelder vilkarene for registrering i SIS,
pekte departementet pa at det ma «foreligge konkrete
holdepunkter som tilsier at personen representerer en
alvorlig trussel mot rikets sikkerhet», og at «behovet
for registrering ma ... vere forankret i objektive fak-
ta som tilsier at registrering av opplysninger er ned-
vendig for formélet med registreringen». Etter depar-
tementets vurdering er det ikke grunnlag for & innfor-
tolke et vilkar om at det ma foreligge en «begrunnet
mistanke» i begrepet forebygge, gitt at de evrige vil-
karene i bestemmelsen er oppfylt.

Justis- og beredskapsdepartementets tilbakemel-
ding har vert klargjerende for utvalgets videre kon-
troll av PST pa dette punktet.

Den lopende kontrollen av PSTs anmodninger
om SIS-registreringer i 2016 har gitt utvalget det ge-
nerelle inntrykk at PSTs anmodninger om og for-
lengelser av SIS-registreringer inneholder mer utfyl-
lende informasjon til Kripos enn tidligere. Utvalget
har ikke stilt sporsmdl til PST i 2016 knyttet til an-
modninger om SIS-registreringer.

4.9 Informasjonsutveksling med utenlandske
samarbeidende tjenester/etater

4.9.1  Norske personer registrert i databasen til-

harende Terrorist Screening Center (TSC)

I drsmeldingene for 2013 og 2014 omtalte utval-
get at det ble gjort kjent med at det var behandlet
opplysninger om et noksa stort antall norske personer
i en database tilherende Terrorist Screening Center
(TSC), som er en avdeling i FBI som har til formal &
identifisere mistenkte eller potensielle terrorister. Ut-
valget har tidligere understreket at det er problema-
tisk at det i FBI-databasen TSC er behandlet opplys-
ninger om norske personer og personer med norsk til-
knytning uten at man vet grunnlaget for hvorfor disse
er registrert. I &rsmeldingen for 2014 fremgér det at
justis- og beredskapsministeren orienterte utvalget
om at han ville fortsette & folge opp saken overfor
amerikanske myndigheter og gi et fyllestgjorende
svar pd utvalgets sporsmél nar slik avklaring fore-
ligger.

EOS-utvalget har i 2016 bedt Justis- og bered-
skapsdepartementet om & fa oppgitt hva som er status
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1 departementets oppfelging av saken i etterkant av
utvalgets arsmelding for 2014, inkludert den eventu-
elle videre dialogen som har vaert med amerikanske
myndigheter. Utvalget har ved tre anledninger24 hen-
vendt seg til departementet i saken, uten a ha fatt noe
svar.

Under utvalgets inspeksjon i DSE i juni 2016
opplyste PST at tjenesten har tatt opp problemstillin-
gen med FBI. PST skal ha bedt om at navnene i data-
basen kvalitetssikres, slik at personer som ikke skal
sta der, blir fjernet fra databasen.

4.9.2  Utlevering av opplysninger til utenlandsk
tieneste

Under en av utvalgets inspeksjoner i 2015 gjen-
nomgikk utvalget etterretningsinformasjon i Smart
der det fremgikk at PST hadde mottatt en foresporsel
fra en utenlandsk tjeneste utenfor EU om & identifi-
sere eieren av et telefonnummer. Telefonnummeret
hadde ringt inn anonyme meldinger med trusler om
eksplosjoner i et tredjeland. PST oversendte denne
tjenesten informasjon om en norsk statsborger som
var eier av telefonnummeret, herunder personopplys-
ninger om antall registrerte straffesaker og registre-
ringer i PO%.

PST er etter politiloven § 17c péalagt & samarbei-
de med andre lands politimyndigheter og sikkerhets-
og etterretningstjenester, og kan etter politiregisterlo-
ven § 22 utlevere opplysninger til utlandet etter naer-
mere bestemte regler.

Utvalget mente saken burde folges opp fordi det
kunne stilles spersmél om det var nedvendig & over-
sende informasjonen om registrerte straffesaker og
registreringer i PO til den aktuelle tjenesten. Pa
spersmal fra utvalget anforte PST at tjenesten vur-
derte det som nedvendig og relevant & opplyse den
utenlandske tjenesten om at vedkommende person
var kjent av norsk politi. Dette var fordi det ikke kun-
ne utelukkes at det var personen som hadde ringt inn
truslene om eksplosjoner, selv om PST hadde indika-
sjoner pa at det kunne vaere en tredjeperson som dis-
ponerte telefonnummeret. Opplysningene om perso-
nen ville sette tredjelandets tjeneste i bedre stand til
a vurdere situasjonen og handtere truslene. Det ble
ogsa av PST ansett som viktig & opplyse den uten-
landske tjenesten s& godt som mulig i saken, «av hen-
syn til & opprettholde et tilfredsstillende samarbeid
med dette landets tjenester pa kontraterrorfeltet.

PST opplyste for egvrig at det i dag foreligger
oppdaterte rutiner for utlevering av opplysninger,
som blant annet sikrer at det foretas en sarskilt ri-
sikovurdering ved utlevering av personopplysninger
til land utenfor EU. Ifelge PST sikrer tjenesten i stor-
re grad enn tidligere notoritet p4 vurderinger som
gjores underveis.
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I avsluttende brev til PST papekte utvalget at
hensynet til «& opprettholde et tilfredsstillende sam-
arbeid med [det aktuelle landets] tjenester pa kontra-
terrorfeltety fremstar som irrelevant i vurderingen av
om personopplysningene til den norske statsborgeren
skulle utleveres til den utenlandske tjenesten. Utval-
get bemerket at «hensynet til [personens] personvern
mé gé foran ensket om et tilfredsstillende samarbeid
med [det aktuelle landets] tjenester».

For gvrig lot utvalget saken bero med den forkla-
ringen tjenesten ga, da utvalget kom til at PSTs svar
var tilfredsstillende nar det gjaldt vurderingen av
hvorvidt det faktisk var nedvendig og relevant &
oversende informasjonen til den utenlandske tje-
nesten.

4.10 PSTs bistandsoppdrag til politiet

PST kan bistd det ordinere politiet bade i og
utenfor straffesak. Tjenestens adgang til & samarbei-
de med og bistd det ordinere politiet er uttrykkelig
hjemlet i bestemte tilfeller.26 Utvalget har tidligere
uttrykt overfor PST at det er enig i at disse bestem-
melsene ikke er til hinder for at PST pa anmodning
kan samarbeide med det ordinaere politiet ogsé pa an-
dre omrader enn de som er uttrykkelig nevnt. Av
PST-instruksen § 9 tredje ledd fremgar det at PST
kan bisté det gvrige politiet i forbindelse med «be-
kjempelse av organisert kriminalitet, samt forbrytel-
ser mot menneskeheten, folkemord og grove krigs-
forbrytelser».

4.10.1 Bistand til politiet i straffesak

I &rsmeldingen for 2014 orienterte utvalget om at
det hadde stilt spersmél til en arbeidsregistrering
opprettet pd bakgrunn av en bistandssak til det ordi-
nzre politiet. PST mente at ramaterialet fra slike
oppdrag kan oppbevares «sé lenge det anses nedven-
dig».

Under henvisning til politiregisterforskriften
§ 21-1 nr. 7, der det fremgér at det bare kan behand-
les hvilken informasjon som er utlevert, hvem som er
mottaker og hvorfor opplysningene er utlevert, pa-
pekte utvalget blant annet at PST ikke har hjemmel
til & behandle radata etter at bistandsoppdraget er ut-
fort. Utvalget bemerket at grunnlaget for behandlin-
gen av informasjon ved bistandsoppdrag er uklart,
noe PST var enig i. PST ville ta opp uklarheten rundt
regelverket for behandling av informasjon ved bi-
standsoppdrag med Justis- og beredskapsdeparte-
mentet.

Departementet uttalte senere folgende om pro-
blemstillingen:

«Deé)artementet er enig i at politiregisterloven
? 64 tredje ledd nr. 5 ikke hjemler behandhnE av opp-

sninger i disse tilfellene, men man kan ikke se at
et er behov for endringer i politiregisterloven. Nér

PST bistar det gvrige politi i etterforsking etter poli-
tiloven § 17 b annet ledd er det tale om behandling av
opplysninger i straffesaker. Det fremgér bade av poli-
tiregisterloven § 5 nr. 1 og § 64 annet ledd at behand-
ling av opplysninger i straffesaker fﬂlﬁer reglene i
straffeprosessloven, og dette gjelder helt frem til
straffesaken er endelig avsluttet. Som folge av dette
inneholder politiregisterloven ingen searskilte regler
for behandling av opplysninger i straffesaker. Det
vises her ogsd til at politiregisterloven ikke var ment
a medfere noen ené)ringer 1 forhold til tidligere rett
ﬁva gjelder behandling av opplysninger i straffesa-
er.

Etter hva departementet kan se vil det vaere natur-
lig at de opplysninger PST fremskaffer i forbindelse
med bistand blir tatt inn i straffesakens dokumenter
eller blir registrert som ledd i den interne saksbe-
handlingen, jf. politiregisterforskriften § 26-2. Etter
at straffesaken er avsluttet vil opplysningene ikke
kunne viderebehandles av PST, med mindre det fin-
nes et selvstendig grunnlag for behandling av opplys-
ningene etter polgltlregister oven § 64.1den gradp PST
har behov for & dokumentere hvordan bistandsopp-
draget er gjennomfort etter at straffesaken er avslut-
tet, antar gépartementet at slik informasjon vil kunne
lagres uten at personopplysninger fremkommer.»

Utvalget merket seg Justis- og beredskapsdepar-
tementets redegjorelse og noterte seg at «PST tar de-
partementets redegjorelse til etterretning, og vil finne
en snarlig lgsning for implementeringen av deres
lovtolkningy. Utvalget tok senere PSTs redegjorelser
for dette til orientering.

Utvalget merket seg for gvrig at opplysningene
som er behandlet om den aktuelle personen som ar-
beidsregistreringer i Smart, ville bli slettet. P4 bak-
grunn av de registrerte opplysningene fant utvalget
ogsé grunn til & peke pa at politiregisterlovens virke-
omrade ikke er avgrenset til personopplysninger. Lo-
ven regulerer ogsd PSTs behandling av opplysninger
om blant annet juridiske personer, jf. politiregisterlo-
ven § 3.

4.10.2 Bistand til politiet utenfor straffesak

PST svarte ikke direkte pa utvalgets ovrige
spersmal om tjenestens grunnlag for & behandle (per-
son)opplysninger ved bistand til det ordinare politiet
utenfor straffesak. Sett pa bakgrunn av at PST opp-
lyste at det ikke har veert gitt slik bistand fra PST til
det ordinzre politiet de siste 10 &rene som har med-
fort behandling av personopplysninger, lot utvalget
spersmalet bero med den forklaring som PST ga.

4.11 Klagesaker for utvalget

Utvalget har i 2016 mottatt 20 klager rettet mot
PST, mot 14 i 2015. Utvalgets uttalelser til klagere
skal vaere ugraderte. Opplysning om at noen har vert
gjenstand for overvakingsvirksomhet eller ikke, an-
ses som gradert hvis ikke annet blir bestemt. Det
fremgar av EOS-kontrollinstruksen at det ved klager
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mot PST kun skal uttales om klagen har gitt grunn til
kritikk eller ikke.?’

Utvalget har i 2016 uttalt kritikk mot PST i to
klagesaker. Utvalget har i begge sakene henvendt seg
til Justis- og beredskapsdepartementet med anmod-
ning om & gi en fyldigere tilbakemelding, jf. EOS-
kontrollinstruksen § 8 andre ledd. Departementet har
ennd ikke svart, ogsa etter utsatte frister oﬁg gjentatte
purringer. Ved utvalgets sluttbehandling av denne
arsmeldingen har departementet brukt henholdsv1s to
og tre maneder etter utvalgets forste henvendelse?’
Som en konsekvens opplever klagerne uforholds-
messig lang saksbehandlingstid i sine klager til utval-
get. Det er uforstaelig at Justis- og beredskapsdepar-
tementet ikke har besvart utvalgets anmodninger.

For utvalget er det stadig en stor utfordring at det
i begrenset grad kan gi klagere begrunnelse for utval-
gets kritikk av PST i klagesaker, se kapittel 3.

5. Nasjonal sikkerhetsmyndighet
(NSM)

5.1 Generelt om kontrollen

12016 har utvalget gjennomfert 4 inspeksjoner i
NSM, herunder én inspeksjon i NSM NorCERT. 30
I inspeksjonene i direktoratet kontrollerer utval-
get serlig folgende:
Direktoratets behandling av saker der klarering
er nektet, nedsatt eller suspendert av klarerings-
myndigheten, samt direktoratets behandling av
klager over slike saker.
— NSMs samarbeid med andre EOS-tjenester.

Under inspeksjonene blir utvalget regelmessig
orientert om NSMs lepende virksombhet, blant annet
om direktoratets samarbeidssaker med andre EOS-
tjenester og saksbehandlingstid i klareringssaker.

5.2 Saksbehandlingsrutiner i klareringssaker

Klareringssaker innledes ved at den som anmo-
des klarert (omspurte), fyller ut informasjon om seg
selv og sine narstdende i personopplysningsblanket-
ten. Arbeidsgiver (anmodende myndighet) sender
blanketten, sammen med en anmodning om klare-
ring, til klareringsmyndigheten. Klareringsmyndig-
heten innhenter opplysninger om omspurte fra en
rekke registre og vurderer pa bakgrunn av omspurtes
egne opplysninger og opplysningene fra registrene
om omspurte er sikkerhetsmessig skikket til & be-
handle skjermingsverdig informasjon. Dersom klare-
ring gis som anmodet, far arbeidsgiver underretning
om dette. Dersom det ikke gis klarering som anmo-
det, far omspurte underretning med begrunnelse for
vedtaket og anledning til & klage pa avgjerelsen.
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Forvaltningsloven § 11a stiller krav om at saker
skal forberedes og avgjeres uten ugrunnet opphold.
Dersom en henvendelse i saker som gjelder enkelt-
vedtak ikke kan besvares innen én maned etter at den
er mottatt, skal det gis forelgpig svar med informa-
sjon om nar svar kan ventes og om arsaken til at hen-
vendelsen ikke kan behandles tidligere.

Utvalget har merket seg flere saker som gjelder
klage over negativ klareringsavgjorelse, der det tok
lang tid fer saken ble avgjort, og der omspurte enten
ikke fikk melding om forventet saksbehandlingstid
fra NSM eller det tok flere maneder for slik melding
ble sendt.

I forbindelse med en inspeksjon i NSM spurte ut-
valget blant annet om hvilke rutiner direktoratet had-
de for utsendelse av forelopig melding. NSM opplys-
te at utvalgets spersmal hadde fort til at NSM etabler-
te nye rutiner og skjerpet eksisterende rutiner for &
oppfylle forvaltningslovens krav til veiledningsplikt
og forelopig svar.

Utvalget merker seg at NSM har etablert rutiner
som sikrer melding til omspurte om sakens fremdrift.
Spesielt i perioder med sveert lang saksbehandlings-
tid, slik NSM har hatt, er det av stor betydning for
omspurte d fd informasjon om nadr saken kan forven-
tes avgjort.

[ utvalgets arsmelding for 201331 ba utvalget om
at NSM skulle gé gjennom sine rutiner for handtering
av dokumentinnsyn. Utvalget har i meldingséaret et-
terlyst tilbakemelding fra NSM pé dette arbeidet. 1
sitt svar opplyste NSM at arbeidet med en veiledning
til innsynsarbeidet har vert nedprioritert av kapasi-
tetsgrunner, men at arbeidet er gjenopptatt og at di-
rektoratet tar sikte pa utgivelse av veiledningen i
2017.

1 avsluttende brev til NSM pdpekte utvalget at det
har gdtt lang tid uten at veiledningen er kommet pd
plass, og oppfordret NSM til a prioritere arbeidet
med veiledningen i 2017. Utvalget sluttet seg til
NSMs forventning om at veiledningen vil fa en bety-
delig effekt for likebehandling, effektivitet og sikker-
het ved anmodninger om innsyn.

5.3 Saksbehandlingstid i klareringssaker

I de siste fem &rsmeldingene har utvalget papekt
at saksbehandlingstiden i klareringssaker er altfor
lang i mange tilfeller. I d&rsmeldingen for 2015 kon-
staterte utvalget at NSM hadde iverksatt tiltak som
forte til reduksjon av restanser og en forventning om
kortere saksbehandlingstid i nyere innkomne saker.
Utvalget merket seg at klareringssaker fortsatt ikke
ble avgjort raskt nok, og forutsatte at NSMs innsats
for & fa saksbehandlingstiden i klareringssaker ned til
et forsvarlig niva fortsatte i 2016.

Bakgrunnen for utvalgets oppmerksomhet knyt-
tet til saksbehandlingstid i klareringssaker, er at av-
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gjorelser i saker om sikkerhetsklarering ofte er av av-
gjorende betydning for en persons livssituasjon og
videre yrkeskarriere. Utvalget har i1 inspeksjoner av
NSM 12016 bedt om & bli orientert om saksbehand-
lingstiden i klareringssaker. De iverksatte tiltakene
har fert til en reduksjon i gjennomsnittlig saksbe-
handlingstid for anmodninger om klarering og klager
over negativ klareringsavgjorelse. I utvalgets inspek-
sjon i desember 2016 opplyste NSM at gjennomsnitt-
lig saksbehandlingstid for behandling av klage over
klareringsavgjerelse i andre instans var 82 dager. Til-
svarende saksbehandlingstid var 319,5 dager ved in-
speksjonen i mars 2016.

Utvalget merker seg at gjennomsnittlig saksbe-
handlingstid i klareringssaker har blitt vesentlig kor-
tere i lopet av 2016. Det er likevel ikke tilfredsstillen-
de for alle de enkeltpersonene som opplever at deres
klareringssaker tar vesentlig lengre tid enn snittet.
Det er viktig at NSM fortsetter d ha oppmerksomhet
rettet mot saksbehandlingstiden i klareringssaker.

I meldingséret har utvalget ogsa blitt orientert om
saksbehandlingstiden i saker som gjelder anmodning
om innsyn i klareringssaker. Gjennomsnittlig saksbe-
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handlingstid for anmodninger om innsyn var i mars
2016 i overkant av 7 méneder. I desember 2016 var
gjennomsnittlig saksbehandlingstid i underkant av 2
maneder. Siden innsynsbegjeringer som regel ikke
reiser vesentlige tvilsspersmal, er dette uansett for
lang saksbehandlingstid.

Utvalget har tatt opp spersmal knyttet til saksbe-
handlingstiden ved innsynsanmodninger med NSM.
Utvalget uttalte at den sveert lange saksbehandlings-
tiden i enkeltsaker om innsyn er kritikkverdig, serlig
under henvisning til at klage over klareringsavgjorel-
sen ikke skal behandles (og kan avventes fremsatt)
inntil begjeringen om innsyn og eventuell klage over
nektet innsyn er behandlet. Samlet sett kan dette fore
til at det tar ekstremt lang tid for omspurte far en av-
klaring.

Utvalget merker seg at gjennomsnittlig saksbe-
handlingstid for anmodninger om innsyn har blitt ve-
sentlig kortere i lopet av 2016. Etter utvalgets syn
bor saksbehandlingstiden fortsatt reduseres kraftig.
Utvalget forutsetter at NSM fortsetter d prioritere
saksomrddet.

Tabell over salkshzhandlingstid som spplyst i inspeksjonsne:

Inspeksjen mars

Sabstype

Anmodr ng om 330 duger

Ingpeksjon september

Arrtall

Inzpekejen desembear

snittlig

Alings- Aritall

127 dogar 8% dager

425 131 a1l ] 157 24
7 395 =) iy & 2144
B3 aro 11 1041 79 RZ

5.4 NSMs gjennomforing av sikkerhetssamtaler

Utvalget uttalte i arsmeldingen for 201533 at det
ville kontrollere flere sikkerhetssamtaler i NSM i lo-
pet av 2016 pa bakgrunn av gjennomgangen i 2015
av gjennomferingen av sikkerhetssamtaler. Utvalget
var av den oppfatning at direktoratet hadde tatt pa al-
vor de problemstillinger utvalget mente gjennomfo-
ringen av sikkerhetssamtaler reiste, og var tilfreds
med at direktoratet ville iverksette tiltak pad omradet
fremover. Basert pad gjennomgangen av sikkerhets-
samtaler 1 2015 fant utvalget at det likevel ikke var
ngdvendig a iverksette en ekstern evaluering av gjen-
nomferingen av sikkerhetssamtaler.

Utvalget har i 2016 fortsatt arbeidet med & gjen-
nomgéd og kontrollere sikkerhetssamtaler i NSM,

blant annet ved at et samlet utvalg har sett pa opptak
fra enkelte samtaler. Utvalgets interesse for gjen-
nomferingen av sikkerhetssamtaler har serlig sin
bakgrunn i hensynene til rettssikkerhet og likebe-
handling.

Under en inspeksjon i NSM i 2016 valgte utval-
get ut to sikkerhetssamtaler for grundig gjennom-
gang i NSM (ved gjennomsyn av lyd- og bildeopp-
tak). De to samtalene ble i forkant av inspeksjonen
identifisert overfor NSM, som gikk gjennom dem fer
inspeksjonen. NSM redegjorde i inspeksjonen for di-
rektoratets arbeid med & forbedre gjennomferingen
av sikkerhetssamtaler og opplyste om hvilke konkre-
te tiltak som er iverksatt siden utvalgets inspeksjon i
november 2015, der sikkerhetssamtaler ogsa var ho-
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vedtema. Direktoratet ble videre bedt om & gi sine
kommentarer til gjennomferingen av de to sikker-
hetssamtalene.

P& bakgrunn av gjennomgangen opplyste NSM
at noen av hovedfunnene knyttet seg til svakheter ved
forberedelsen av samtalene og noe svak evne hos
samtalelederne til & nyttiggjere seg informasjon fra
omspurte underveis i samtalen. Direktoratet kunne
ikke se tydelige avvik med tanke p& samtaleteknikk
og sparsmalenes egnethet, bruk av lukkede sporsmaél
eller pauser.

Under motet kom utvalget med innspill og stilte
spersmal til NSM. Utvalget bemerket at det tok altfor
lang tid for samtaleleder kom inn pa kjernen i samta-
len i den ene saken, og at den ble altfor omstendelig
—uten at formalet med samtalen ble oppfylt. Utvalget
har de senere drene gjennomgdtt en rekke sikkerhets-
samtaler. Aspekter ved samtalene reiser tvil om
NSMs mdte a gjennomfore samtaler pa bidrar til d
belyse vurderingskriteriene sunn dommekraft, pdlite-
lighet og lojalitet, og dermed bidrar til sakens opp-
lysning.

Utvalget merket seg videre at de omspurte ble fil-
met under pausene i sikkerhetssamtalene nar sam-
talelederne var ute av rommet, uten at de var infor-
mert om dette i forkant av samtalen. Dette inneberer
etter utvalgets syn en vesentlig integritetskrenkelse.
NSMs ledelse besluttet pd stedet at videoopptak av
omspurte i pauser ville opphore med umiddelbar
virkning. Utvalget er tilfreds med dette.

Utvalget finner det positivt at NSM fortsetter ar-
beidet med & forbedre gjennomferingen av sikker-
hetssamtaler, og registrerer at direktoratet har iverk-
satt enkelte tiltak med denne hensikten.

Utvalget har for gvrig blitt orientert om at NSM
har sendt en prosjektseknad om utvikling av sikker-
hetssamtaler til Forsvarsdepartementet.

Utvalget vil opprettholde dialogen med NSM om
gjennomforing av sikkerhetssamtaler og folge direk-
toratets forbedringsarbeid tett gjennom kontrollen
av direktoratets gjennomforing av sikkerhetssamta-
ler.

5.5 Klarering pa vilkar mv.

Det kan i «serlige tilfeller» settes vilkér for sik-
kerhetsklarering, jf. sikkerhetsloven § 21 femte ledd.
Ifolge forarbeidene®* er vilkar primeert tenkt benyttet
i situasjoner der en person har en tilknytning til et an-
net land og det foreligger en hypotetisk mulighet for
at denne tilknytningen i en gitt situasjon kan utlgse
hey sikkerhetsmessig risiko.

I forbindelse med en av inspeksjonene i NSM i
2015 ba utvalget om a fa oversendt en klareringssak
der det fremgikk av den interne begrunnelsen’ for
klareringsavgjerelsen at omspurte ble klarert som an-
modet, «pd vilkdr om at han melder fra til [avde-
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lingens sikkerhetsoffiser] dersom kontakten med fa-
milien skulle bli hyppigere, dersom han far fore-
sporsel om & stotte slektninger eller andre personer
gkonomisk, eller dersom han skulle bli kontaktet av
andre lands myndigheter». NSM formidlet ogglys—
ningene i et skriv til autorisasjonsansvarlig’® og
meddelte at omspurte burde melde fra dersom de be-
skrevne forholdene inntraff.

Utvalget ba NSM om 4 avklare om det i saken var
gitt klarering pa vilkér eller ikke. Hvis det var stilt
vilkar for klareringen, ble NSM bedt om & redegjore
for om lovens krav til «serlige tilfeller» var oppfylt.
Videre pekte utvalget pa at omspurte syntes & vare
palagt en sarskilt opplysningsplikt, og ba NSM rede-
gjore for om en slik plikt kunne anses som noe annet
enn et vilkar.

NSM opplyste i sitt svar at ordet «vilkér» var
brukt ved en inkurie og at det ikke var stilt vilkér for
klareringen. Direktoratet opplyste videre at det ikke
er vanlig praksis hos NSM a palegge klarert personell
serskilte plikter som ledd i videreformidling av per-
sonkontrollopplysninger til autorisasjonsansvarlig.
NSM ansé de omtalte forholdene som omfattet av
omspurtes generelle opplysningsplikt, men spesifi-
serte forholdene narmere overfor autorisasjonsan-
svarlig. Manglende orientering fra omspurte om de
omtalte forholdene kunne fi betydning for omspurtes
klarering.37

Ved avslutningen av saken karakteriserte utval-
get det som uheldig at formuleringen av konklusjo-
nen i den interne begrunnelsen ikke gjenspeilet sa-
kens resultat.

Utvalget viste videre til at den generelle opplys-
ningsplikten anses & gjelde forhold som fremgar av
sikkerhetsloven § 21 forste ledd bokstav a til j, i
praksis endringer i de forhold som vedkommende har
redegjort for i personopplysningsblanketten38 39 Det
fremgar ikke av personopplysningsblanketten eller
veiledningen til denne at klarert personell skal opply-
se om hyppigheten av kontakt med familie (i hjem-
landet). Dersom omspurte skulle ha en lepende plikt
til & melde fra om endringer i hyppigheten av kontak-
ten med familie, matte denne etter utvalgets syn ha
grunnlag i en sarskilt opplysningsplikt.

Utvalget understreket at en manglende oriente-
ring om forhold som ikke er etterspurt pda personopp-
lysningsblanketten, i andre sammenhenger enn pd
direkte sporsmdl fra autorisasjonsansvarlig, vanske-
lig kan anses som brudd pd omspurtes generelle opp-
lysningsplikt.

5.6 Forskuttering av klareringsavgjerelse

Utvalget har behandlet en sak der NSM som fors-
teinstans 1 en klareringssak forskutterte en negativ
avgjorelse overfor anmodende myndighet. Konse-
kvensen ble at vedkommende ble fjernet fra sin plass
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som nummer én pa innstillingslisten for stillingen
han var anmodet klarert for. NSM ga altsd anmoden-
de myndighet beskjed om at vedkommende ikke ville
bli klarert som anmodet, for klareringssaken var av-
gjort.

Etter & ha forskuttert avgjerelsen, fikk NSM be-
skjed fra anmodende myndighet om at vedkommen-
de ble fjernet fra innstillingslisten. I stedet for & vei-
lede anmodende myndighet om at uavhengig av re-
sultat i forsteinstansen ville vedkommende etter sik-
kerhetsloven ha rett til &4 fa saken provd av klagein-
stansen (Forsvarsdepartementet), ble saken henlagt
av NSM. P& bakgrunn av henvendelser fra vedkom-
mende ble klareringssaken gjenopptatt av NSM, og
siden sendt til klageinstansen for behandling. Klage-
instansen omgjorde NSMs negative vedtak og klarer-
te vedkommende som anmodet. Vedkommende kun-
ne altsd ha tradt inn i stillingen han hadde sokt p4,
hadde det ikke vaert for NSMs feil.

NSM nektet ogsa vedkommende innsyn i korre-
spondansen mellom NSM og anmodende myndighet,
uten at det foreld hjemmel for nektelse av innsyn i
denne delen av sakens dokumenter. NSM har orien-
tert utvalget om at vedkommende né vil fa innsyn i
dokumentene.

NSM har overfor utvalget erkjent de papekte fei-
lene.

Utvalget uttalte blant annet felgende i sin avslut-
tende uttalelse til NSM:

«Etter utvalgets mening er de begatte feilene
sterkt kritikkverdige og utgjer en klar urett mot bor-
geren. [Personens% rettssikkerhetsgarantier ble brutt
og dette fikk en alvorlig faktisk felge i og med tap av
forsteplassen pé innstillingslisten.»

5.7 Prosjekt om sikkerhetsklarering av
personer som har tilknytning til annen stat

I sin kontroll med klareringssaker, har utvalget
gjennom flere ar sett flere prinsipielle problemstillin-
ger i saker der omspurte eller nerstaende har tilknyt-
ning til andre stater, spesielt stater som Norge ikke
har et sikkerhetsmessig samarbeid med. Dersom det
ikke foreligger et slikt sikkerhetsmessig samarbeid,
kan det ikke innhentes personkontrollopplysninger
av betydning for vurderingen av omspurtes sikker-
hetsmessige skikkethet til & inneha sikkerhetsklare-
ring.

Tilknytning til annen stat foreligger for eksempel
der omspurte selv eller naerstdende har annet stats-
borgerskap enn norsk eller vedkommende har neere
familizere relasjoner, eiendoms- og ekonomiske in-
teresser eller kontakt med myndighetene i den frem-
mede staten. Enhver tilknytning til annen stat er i seg
selv ikke tilstrekkelig grunn for klareringsnektelse,
og graden av tilknytning ma innga som en del av en
helhetsvurdering.
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Utvalget besluttet i 2016 & gjore en systematisk
gjennomgang av et storre antall saker der omspurte
eller naerstaende har tilknytning til en annen stat. Pro-
sjektets formal er & avdekke eventuelle ubegrunnede
forskjeller i klareringsmyndighetenes behandling av
tilneermet like saker, og & vurdere om saksbehandlin-
gen er i trdd med lovens krav. Utvalget forventer at
prosjektet ferdigstilles i 2017.

5.8 Klagesaker for utvalget
5.8.1  Innledning

Utvalget har i 2016 mottatt 6 klager rettet mot
NSM. Klagene gjelder sikkerhetsklarering. Pa bak-
grunn av klagesakenes kompleksitet og omfang har
utvalget benyttet en god del ressurser pa behandlin-
gen av dem. En avgjerelse i sak om sikkerhetsklare-
ring er ofte av avgjerende betydning for en persons
livssituasjon og videre yrkeskarriere. Av den grunn
er det essensielt at disse sakene behandles pa en retts-
sikker og rettferdig mate av klareringsmyndighetene.
I saker der utvalget uttaler kritikk, fér klageren
regelmessig en begrunnelse for utvalgets konklusjon.

Av saker utvalget har avsluttet i meldingsaret har
folgende 3 saker gitt grunn til kritiske uttalelser fra
utvalget:

5.8.2

I en klage til utvalget over NSMs opprettholdelse
av en klareringsnektelse, stilte utvalget en rekke
spersmal til NSM om klareringsmyndighetens vur-
dering av omspurtes forhold til rusmidler, i tillegg til
spearsmal om opplysning av saken, saksbehandlings-
tid og vedtakets begrunnelse.

NSM la til grunn at omspurte i personopplys-
ningsblanketten hadde gitt en feilaktig fremstilling
av sitt forhold til illegale rusmidler, jf. sikkerhetslo-
ven § 21 forste ledd bokstav d, ettersom han i lepet
av de siste ti drene hadde brukt cannabis i et annet
land.

Utvalget bemerket at det kan hevdes at omspur-
tes utfylling 1 personopplysningsblanketten kunne
vert mer fyllestgjorende, men pekte pa at det sentrale
for klareringsmyndigheten mé vaere at omspurte har
opplyst om cannabisbruken. Klareringsmyndigheten
ville ikke hatt informasjon om omspurtes cannabis-
bruk dersom han ikke selv hadde opplyst om dette,
og utvalget fant pa denne bakgrunn at det var en uri-
melig konklusjon at omspurte hadde gitt en feilaktig
fremstilling av de faktiske forhold til klareringsmyn-
digheten.

NSM hadde vist til at det var ulovlig for turister
a bruke cannabis i det andre landet. Utvalget pekte
blant annet pa at det er det aktuelle utsalgsstedet som
bryter regelverket dersom det selger cannabis til en
turist, ikke turisten selv. NSM hadde folgelig lagt feil

Klagesak 1 — ugyldig avgjorelse fra NSM
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forstaelse av det andre landets straffelovgivning til
grunn i omspurtes klareringssak.

Under henvisning til at omspurtes bruk av canna-
bis i det andre landet var lovlig etter norsk straffelov-
givning, la utvalget til grunn at omspurte besvarte
spersmalet i personopplysningsblanketten korrekt.
Det var saledes ikke grunnlag for NSMs pastand om
at han forsekte a villede klareringsmyndigheten.

Omspurtes begrunnelse for hvorfor han ikke len-
ger brukte cannabis i Norge, medferte etter NSMs
syn betydelig tvil om omspurtes sikkerhetsmessige
skikkethet, herunder om omspurte ville forholde seg
til gjeldende lovgivning pad omradet. Utvalget fant
det vanskelig a se at det kunne tillegges negativ vekt
at en person som muligens er for legalisering av can-
nabis, angir at bakgrunnen for beslutningen om ikke
a bruke cannabis er & unnga 4 stette kriminelle miljo-
er. Beslutningen syntes heller & tyde pé at omspurte
har veert lojal mot lovgivningen pa omradet, selv om
han matte enske & endre den.

Klareringsavgjorelser skal baseres pé en konkret
og individuell helhetsvurdering, og det péhviler kla-
reringsmyndigheten 4 fa saken s& godt opplyst som
mulig, jf. sikkerhetsloven § 21 tredje ledd. Utvalget
bemerket at NSM ikke hadde oppgitt et eneste for-
hold som talte til omspurtes gunst, heller ikke ut-
talelsen fra omspurtes arbeidsgiver. Dette levnet tvil
om NSM hadde hensyntatt forhold som talte til om-
spurtes gunst. Utvalget kritiserte NSM for ikke & ha
opplyst saken godt nok, blant annet gjennom en ny
sikkerhetssamtale 1 klageomgangen.

Utvalget kritiserte videre NSM for at det tok over
ett ar og to maneder for omspurte fikk innsyn i sakens
dokumenter. I lys av innsynsrettens sentrale posisjon
for omspurtes mulighet til & ivareta sine egne interes-
ser, mente utvalget at NSMs manglende oppfolging
av innsynsbegjaeringen var i strid med god forvalt-
ningsskikk.

NSM ble ogsa kritisert for lang saksbehandlings-
tid ved behandling av selve klagesaken. NSM brukte
10 méneder pa & behandle klagen, selv om NSM vur-
derte saken som tilstrekkelig opplyst av fersteinstan-
sen. Utvalget uttalte at saksbehandlingstiden i klage-
saken ikke tilfredsstilte kravet i forvaltningsloven
§ 11a forste ledd, som bestemmer at saken skal av-
gjores «uten ugrunnet opphold».

Pé bakgrunn av utvalgets spersmal om begrun-
nelsen til klageren tilfredsstilte kravet i sikkerhetslo-
ven § 25 tredje ledd, sendte NSM et brev til omspur-
te, der det ble vist til forsteinstansens begrunnelse.
Utvalget pekte i sin avsluttende uttalelse pé at heller
ikke dette ga omspurte noen n@rmere begrunnelse
for avgjerelsen, da den ikke anga de forholdene kla-
reringsmyndigheten la avgjerende vekt pa. Utvalget
uttalte:
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_ «Etter utvalgets mening er negative klareringsav-
gjerelser sd inngripende vedtak at det skjerper kravet
til at be%runnelsen utformes pé en tilstrekkelig presis

og tydelig mate, slik at den reflekterer de hensynene

som har vert avgjerende i saken. Den manglende
begrunnelsen har vanskeliggjort [omspurtes] mulig-
heter til & imotegd avgjerelsen og svekket hans retts-
sikkerhet. I en sak som denne, som sarlig gjelder
omspurtes holdninger, er det viktig at klareringsmyn-
dig{;eten gir en sé fyllestgjorende begrunnelse som
mulig.

Utvalget mener at [omspurt.?(]kikke har fatt en
be%tunne se som tilfredsstiller sikkerhetsloven § 25
tredje ledd. NSM ma bebreides for dette.»

Utvalget uttalte avslutningsvis at det hadde fun-
net flere feil og forsommelser ved NSMs saksbehand-
ling, og at det pd denne bakgrunn fant at det har blitt
begatt urett mot omspurte, jf. EOS-kontrolloven § 2
nr. 1. De feil og forsommelser som var begdtt av NSM
var av en slik karakter at avgjorelsen om d nekte om-
spurte sikkerhetsklarering etter utvalgets oppfatning
var ugyldig, jf.- kontrollinstruksen § 7 andre ledd,
som viser til sivilombudsmannsloven § 10 andre
ledd. "’

Utvalget oppfordret NSM til a underlegge saken
en ny og uhildet vurdering, jf. kontrollinstruksen § 7
siste ledd.

NSM tok klagesaken opp til ny behandling. Etter
en ny konkret og individuell helhetsvurdering tok
NSM klagen til folge, og omspurte ble klarert som
anmodet. Utvalget er tilfreds med at NSM har be-
handlet saken pd nytt.

5.8.3  Klagesak 2 — lang saksbehandlingstid i
klarerings- og innsynssak

I 2016 mottok utvalget en klagesak rettet mot
NSM og FSA*! over lang saksbehandlingstid i klare-
ringssak og innsynssak.

Etter at FSA oversendte klagesaken til NSM
brukte NSM 457 dager pa & opprettholde FSAs ved-
tak i forsteinstans. NSMs saksbehandlingstid i inn-
synssaken var om lag 1 &r og 2 méneder fra oversen-
delse av alle dokumenter i saken til vedtak ble fattet
i innsynssaken.42 Selv om det ble tatt hensyn til for-
hold pa klagers side som hadde pavirket saksbehand-
lingstiden i1 klagesaken og innsynssaken, uttrykte ut-
valget at saksbehandlingstiden under enhver omsten-
dighet var uforholdsmessig lang.

Utvalget uttrykte blant annet folgende 1 sitt av-
sluttende brev til NSM, som ogsa ble meddelt til kla-
geren:

«Utvalget mener at saksbehandlingstiden i inn-
synssakene og klareringssakene i bide FSA og NSM
har veert alt for lang. En samlet saksbehandlingstid pa
1 047 dager fra %omspurte% fremsatte klage over
FSAs klareringsavgjorelse 29. april 2013 til NSM
fattet vedtak i andreinstans 11. mars 2016 er heyst
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kritikkverdig, uansett saksforhold. Utvalget finner
grunn til & kritisere FSA og NSM for uforholdsmes-
sig lang saksbehandlingstid i behandlingen av
[omspurtes] klareringssak.»

Utvalget forventer at det ikke vil finne klare-
ringssaker med noe i narheten av sd lang behand-
lingstid i fremtiden.

5.8.4

Pé bakgrunn av en klage kritiserte utvalget NSM
for & ha brukt fem maneder pé & behandle en innsyns-
begjeering. Videre kritiserte utvalget at alle sakens
dokumenter ikke var ferdigstilt for den negative kla-
reringsavgjerelsen ble fattet. Utvalget hadde vanske-
lig for & forsta at referatet fra sikkerhetssamtalen ikke
syntes & ha blitt ferdigstilt for fem maéneder etter at
avgjorelsen ble fattet. Pa tidspunktet da beslutningen
om & gi innsyn endelig ble gitt, var referatet fra sik-
kerhetssamtalen stadig ikke ferdigstilt av NSM.

NSM ble ogsé bedt om & vurdere & gi klageren en
noe fyldigere begrunnelse for klareringsnektelsen,
som i sterre grad synliggjorde hvilke forhold NSM
vektla og ikke vektla, sammenlignet med forstein-
stansens behandling av saken. Bakgrunnen var serlig
at det ikke fremgikk av NSMs underrettelse til klage-
ren at NSM og fersteinstansen tilla straffbare forhold
ulik vekt.

NSM mente innledningsvis at klageren hadde
fatt en fyllestgjorende begrunnelse i klageomgangen.
Utvalget var uenig i dette, og ba NSM pé nytt om &
vurdere & gi klageren en noe fyldigere begrunnelse
for avslaget. NSM utferdiget deretter en ny begrun-
nelse til klageren, som etter utvalgets syn heller ikke
var tilfredsstillende. Utvalget papekte at det var be-
klagelig at klageren stadig ikke ble informert om for-
skjellen i vektleggingen av straffbare forhold i fors-
teinstansen og NSM, noe klageren var opptatt av. |
avsluttende brev til klageren sgkte utvalget a klargjo-
re disse forholdene.

Klagesak 3 — innsyn og begrunnelse

6. Forsvarets sikkerhetsavdeling (FSA)
6.1 Generelt om kontrollen

Utvalget har 1 2016 gjennomfert 3 inspeksjoner i
FSA.

I inspeksjonene i avdelingen kontrollerer utval-
get saerlig folgende:

— FSAs behandling av sikkerhetsklareringssaker.
— FSAs samarbeid med andre EOS-tjenester.
— FSAs virksomhet innenfor forebyggende sikker-
hetstjeneste.
Under inspeksjonene blir utvalget regelmessig
orientert om FSAs lgpende virksombhet.
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FSAs behandling av sikkerhetsklareringssaker
utgjer en serlig viktig del av utvalgets kontroll med
avdelingen. FSA er landets desidert sterste klare-
ringsmyndighet. Utvalget kontrollerer de fleste ikke
paklagede negative klareringsavgjorelser fattet av
FSA, samt pdklagede klareringssaker der avdelingen
har tatt klagen helt eller delvis til folge i klageomgan-
gen.

Utvalget forer ogsé kontroll med FSAs virksom-
het innenfor forebyggende sikkerhetstjeneste, og tar
i den forbindelse stikkprover knyttet til undersekel-
ser av sikkerhetstruende virksomhet rettet mot For-
svaret (sikkerhetsundersekelser), samt operative sa-
ker som ledd i avdelingens ansvar for utevelse av mi-
liteer kontraetterretning i Norge i fredstid (Mil KE).
En sentral oppgave for utvalget er i den forbindelse a
fore kontroll med FSAs behandling av personopplys-
ninger som ledd i utevelsen av forebyggende sikker-
hetstjeneste.

FSA har i 2016 tilrettelagt for utvalgets sok i av-
delingens systemer, ogsa ved & gi utvalget sekevei-
ledning i systemene.

Utvalget har mottatt fire henvendelser og klager
rettet mot FSA 1 2016. Den ene klagen forte til at ut-
valget kritiserte FSA for lang saksbehandlingstid i en
klareringssak, se avsnitt 6.3.2.

6.2 Behandling av personopplysninger i FSA
6.2.1

Utvalget forer regelmessig kontroll med FSAs
behandling av personopplysninger. Temaet har vaert
omhandlet blant annet i arsmeldingene for 20107,
2011%,2012% 0g 2015%.

I etterkant av omtalen i 2015 har utvalget bedt
om 4 bli holdt orientert om det videre arbeidet knyttet
til regelverket for behandling av personopplysninger
i FSA. Sjef FSA fastsatte 17. august 2016 Bestem-
melse om behandling av opplysninger i sikkerhetstje-
nesten i Forsvaret. FSA har opplyst at bestemmelsen
forventes godkjent av Forsvarsdepartementet og skal
vere klar til implementering varen 2017. Bestem-
melsen skal gjelde for hele Forsvaret med unntak av
Etterretningstjenesten. Formalet med bestemmelsen
«er a etablere et internkontrollsystem for utevelse av
sikkerhetstjeneste som blant annet sikrer opplysnin-
genes kvalitet og ivaretar rettssikkerheten og person-
vernet». Bestemmelsen er nyttig for utvalgets kon-
troll av blant annet FSAs behandling av personopp-
lysninger. Det gjenstar & se hvordan disse bestem-
melsene i praksis vil pavirke behandlingen av opp-
lysninger som ledd i utevelsen av sikkerhetstjeneste
i Forsvaret.

Innledning
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6.2.2  Behandling av opplysninger om

journalister

Utvalget har i 2016 avsluttet to saker som om-
handler FSAs behandling av opplysninger om jour-
nalister i FSAs nettverk.

6.2.2.1 BEHANDLING AV OPPLYSNINGER OM FLERE
JOURNALISTER I FORBINDELSE MED UNDER-
SOKELSE AV ET SIKKERHETSBRUDD

I forbindelse med FSAs undersgkelse av et grovt
sikkerhetsbrudd (en sikkerhetstruende hendelse) be-
handlet avdelingen navn pa flere journalister i en
saksoversikt. Utvalget tok behandlingsspersmalet
opp med FSA, selv om opplysningene i etterkant var
blitt slettet. Avdelingen opplyste at navnene ble tatt
inn fordi journalistene var «potensielle mottakere»
av gradert informasjon fra sikkerhetsbruddet. FSA
viste til at journalistenes navn var en del av underso-
kelsen av den sikkerhetstruende hendelsen, men at
det ikke ble foretatt nermere undersekelser av disse
personene.

1 avsluttende brev til FSA pdpekte utvalget at det
ikke kunne se noen vurderinger av nodvendigheten
eller relevansen av d behandle opplysninger om jour-
nalistene i saksoversikten. Utvalget understreket pd
generelt grunnlag at det er alvorlig dersom EOS-tje-
nestene behandler opplysninger om personer som
folge av deres journalistiske virksomhet, uten at det
er tilstrekkelig grunnlag for det.

6.2.2.2 BEHANDLING AV OPPLYSNINGER OM EN
JOURNALIST

Under en inspeksjon 1 FSA 12015 sé utvalget at
avdelingen behandlet opplysninger om en journalist,
blant annet i en rapport som inneholdt opplysninger
fra apne kilder om fodselsar, bostedsadresse, skatt,
registreringer i Brenneysundregisteret og artikler i
media om Forsvaret over en lengre periode.

Utvalget viste i avsluttende brev til at avdelingen
bare kan behandle opplysninger som er nedvendige
for formalet med FSAs oppgavelgsning, jf. person-
opplysningsloven §§ 8 og 11 og Instruks om sikker-
hetstjeneste i Forsvaret § 19.

Utvalget kritiserte FSA for & ha behandlet opp-
lysningene om journalisten uten rettslig grunnlag og
i strid med personopplysningsloven. Etter utvalgets
syn er det uheldig at personopplysninger om en jour-
nalist og hans journalistiske virksomhet ble innsam-
let og lagret i om lag fire ar, uten at det forela et til-
strekkelig hjemmelsgrunnlag for behandlingen.

Utvalget registrerte at FSA allerede for utvalgets
inspeksjon erkjente & ha gjort en feil og ga uttrykk for
at avdelingen ville gjennomfore tiltak for & & doku-
mentene slettet i etterkant av inspeksjonen. FSA opp-
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lyste at behandlingen er et resultat av saksbehand-
lingsfeil.

Utvalget viste til en lignende sak omtalt i &rsmel-
dingene for 2012 og 2013, der utvalget kritiserte Et-
terretningsbataljonen for & ha behandlet tilsvarende
opplysninger om journalister uten at det forela til-
strekkelig hjemmelsgrunnlag for behandlingen.47

Utvalget understreket overfor FSA at pressen
ivaretar viktige oppgaver som informasjon, debatt og
samfunnskritikk, og nyter et sterkt vern gjennom
blant annet ytringsfriheten og pressefriheten. Utval-
get forventer at det ikke finner tilsvarende opplysnin-
ger i FSA igjen.

6.2.3  Behandling av personopplysninger i
Jjournalen til seksjonen for militer
kontraetterretning

Utvalget merket seg i en inspeksjon at FSA be-
handlet opplysninger om en rekke personer i journa-
len til seksjon for militeer kontraetterretning. Utval-
get stilte spersmal om det var hensiktsmessig & be-
handle personopplysninger i journalen, og pa hvilken
mate avdelingen sikret at opplysningene var korrekte
og oppdaterte og ikke ble behandlet lenger enn ned-
vendig. Utvalget ba avdelingen redegjore for det
rettslige grunnlaget*® for & behandle opplysninger
om n&rmere angitte personer, herunder om grunnla-
get for fortsatt behandling av opplysningene var til
stede.

FSA opplyste at avdelingen mangler et system
for & sikre at det i journalen ikke behandles person-
opplysninger lenger enn det som er nedvendig ut fra
formélet med behandlingen, og for & serge for at per-
sonopplysningene er korrekte og oppdaterte. Avde-
lingen erkjente at den eksisterende lgsningen er pro-
blematisk, og hapet pé snarlig forbedring i forbindel-
se med at seksjonen skal tilknyttes et annet informa-
sjonssystem. Som felge av utvalgets sparsmal slettet
FSA opplysninger om 12 personer fra journalen.

1 sin avsluttende uttalelse i 2016 kritiserte utval-
get FSA for d ha lagret personopplysningene om de
12 personene lenger enn det som var nodvendig for
formdlet med behandlingen. Utvalget uttalte at FSA
bor innfore et system som sikrer at regelverkets krav
til opplysningenes kvalitet overholdes i storre grad.
FSA har i etterfolgende korrespondanse tatt kritikken
til etterretning og uttalt at nye rutiner er etablert.

6.3 Klagesaker for utvalget
6.3.1

Utvalget har i 2016 mottatt 4 klager og henven-
delser rettet mot FSA. P4 bakgrunn av noen av sake-
nes kompleksitet og omfang har utvalget benyttet en
del ressurser pé behandlingen av dem. En avgjorelse
i sak om sikkerhetsklarering er ofte av avgjerende

Innledning
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betydning for en persons livssituasjon og videre yr-
keskarriere. Av den grunn er det essensielt at disse
sakene behandles pa en rettssikker og rettferdig mate
av klareringsmyndighetene. I kritikksaker kan klage-
ren regelmessig ogsa fa en begrunnelse for utvalgets
konklusjon.

Av saker utvalget har avsluttet i meldingsaret har
folgende sak gitt grunn til kritiske merknader fra ut-
valget:
6.3.2  Klagesak — lang saksbehandlingstid i
klarerings- og innsynssak

1 2016 mottok utvalget én klagesak mot FSA og
NSM over lang saksbehandlingstid i klareringssak
og innsynssak, som endte med kritikk av klarerings-
myndigheten. Se omtale av samme sak i kapittel
5.8.3.

Etter at klage over FSAs klareringsavgjerelse ble
fremsatt, brukte avdelingen 590 dager pa & opprett-
holde sin egen avgjerelse i klageomgangen i forste
instans og fatte vedtak i innsynssaken.

Utvalget merket seg at avdelingen skrev at dette
er en lang saksbehandlingstid under enhver omsten-
dighet og beklaget denne. FSA viste til at dette ikke
er normal saksbehandlingstid i avdelingens klagesa-
ker. I sitt svar til utvalget begrunnet avdelingen de
forhold som hadde pévirket saksbehandlingstiden
med store restanser, feil pa lyden etter opptak av sik-
kerhetssamtale, forhold pé klagers side, samt proble-
mer med innferingen av nytt saksbehandlingsverktoy
12014.

I avsluttende brev til FSA skrev utvalget folgen-
de, som klageren ble orientert om:

«Utvalget mener at saksbehandlingstiden i inn-
synssaken og klareringssaken i FSA har veert ufor-
holdsmessig lang. En samlet saksbehandlingstid pé
590 dager fra [omspurte] fremsatte klage pa FSAs
klareringsavgjorelse 29. april 2013 til FSA opprett-
holdt sin egen avgjerelse 1 klareringssaken og 1 inn-
synssaken 10. desember 2014 er hoyst kritikkverdig,
uansett saksforhold. Utvalget finner grunn til & kriti-
sere FSA for uforholdsmessig lang saksbehandlings-
tid i behandlingen av [omspurtes] klareringssak.»

Utvalget forventer at det ikke finner saker i FSA
med en saksbehandlingstid som er i narheten av a
vere sé lang fremover.

7. [Etterretningstjenesten (E-tjenesten)
7.1 Generelt om kontrollen

Utvalget har i 2016 gjennomfort 4 inspeksjoner
av E-tjenesten sentralt, i tillegg til inspeksjon av E-
tjenestens avdeling ved Forsvarets Operative Hoved-
kvarter (FOH), se kapittel 8.1.
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Utvalget skal sikre at virksomheten i E-tjenesten
holdes innenfor tjenestens fastlagte oppgaver og at
det ikke @ves urett mot noen, jf. EOS-kontrollin-
struksen § 11 nr. 1 bokstav a. Utvalget er i sin kon-
troll av E-tjenesten sarlig opptatt av at tjenesten ikke
bryter med det lovfestede forbudet mot & overvéke
eller pa annen fordekt mate innhente informasjon om
norske fysiske og juridiske personer som oppholder
seg pa norsk territorium, jf. e-loven § 4 forste ledd. I
inspeksjonene i E-tjenesten forer utvalget kontroll
med felgende punkter:

— Tjenestens tekniske informasjonsinnhenting.

— Tjenestens informasjonsutveksling med innen-
landske og utenlandske samarbeidende tjenester.

— Tjenestens datasystemer.

— Foreleggelsessaker for Forsvarsdepartementet og
interne godkjenningssaker.*

Under inspeksjonene blir utvalget regelmessig
orientert om E-tjenestens lopende virksomhet, blant
annet om tjenestens samarbeidssaker med andre
EOS-tjenester, trusselsituasjonen og foreleggelsessa-
ker for Forsvarsdepartementet, samt interne godkjen-
ninger. Dette kan vere godkjenninger av overvaking
eller deling av informasjon om norske rettssubjekter
til utenlandske partnere. Slike godkjenninger kan for
eksempel gi E-tjenesten en intern tillatelse til & over-
vake en nordmanns kommunikasjonsutstyr nar per-
sonen er i utlandet. Lovgivningen stiller her ikke
krav om ekstern tillatelse fra retten, slik som for PST
nar det gjelder for eksempel kommunikasjonskon-
troll.

Et annet sentralt kontrollpunkt for utvalget er &
fore tilsyn med at tjenesten overholder Forsvarsde-
partementets bestemmelser om innsamling av infor-
masjon om norske personer utenfor norsk territor-
ium, og at tjenesten for gvrig respekterer rettighetene
som oppstilles i Den europeiske menneskerettskon-
vensjon (EMK), herunder EMK artikkel 8 om retten
til respekt for privatliv.

E-tjenesten har ogsa i 2016 orientert utvalget om
avvik 1 sin tekniske innsamling. Utvalget har stilt
oppfelgingsspersmal til ett av tilfellene. Utvalget vil
orientere om resultatet av undersgkelsen i neste rs-
melding.

Utvalget har 1 2016 holdt seg oppdatert om utvik-
lingen innenfor tjenestens tekniske systemer, instal-
lasjoner og kapasiteter. Utvalgets teknolog og teknis-
ke sakkyndige har hatt flere meoter med E-tjenesten i
meldingséret, med det formal & styrke EOS-utvalgets
tekniske forstaelse pa dette feltet. Kompetansebyg-
gingen i utvalget vil vare av stor betydning for utval-
gets evne til & forstd den tekniske utviklingen i tje-
nesten, og for & opprettholde en effektiv kontroll med
E-tjenestens virksomhet ogsé fremover.
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7.2 Seerskilt melding om rettsgrunnlaget for E-
tjenestens overvakingsvirksomhet

EOS-utvalget varslet i arsmeldingen for 2015 at
det i 2016 ville overlevere en sarskilt melding til
Stortinget om hjemmelsgrunnlaget for E-tjenestens
overvakingsvirksomhet. Meldingen ble avgitt til
Stortinget 17. juni 2016. EOS-utvalget mente at den
faktiske, teknologiske og rettslige utviklingen som
har funnet sted siden etterretningsloven ble vedtatt,
ga grunnlag for & melde fra til Stortinget om et mulig
behov for endringer i Etterretningstjenestens regel-
verk.

Kontroll- og konstitusjonskomiteen avga sin inn-
stilling til Stortinget 31. januar 2017° O med forslag til
Stortinget om & gjere folgende vedtak:

«Stortinget ber regjeringen legge frem forslag til
en revidert lov om Etterretningstjenesten.»

EOS-utvalget har etter avgivelsen av meldingen
kontrollert Etterretningstjenesten pa ordinar mate og
i trdd med redegjorelsen for kontrollopplegget gitt i
den sarskilte meldingen. Utvalget vil fortsette med
det ogsa 1 2017.

7.3 Utvalgets innsynsrett i E-tjenesten

Utvalget har i tidligere drsmeldinger gitt utfyl-
lende redegjorelser for utvalgets innsynsrett i E-tjen-
esten. I henhold til EOS-kontrolloven § 4 kan utval-
get «kreve innsyn i ... forvaltningens arkiver og re-
gistre, lokaler, installasjoner og anlegg av enhver
art». Stortinget besluttet i et plenarvedtak i 1999 at
det skulle gjelde en sarskilt prosedyre for tvist om
innsyn i E-tjenestens dokumenter. Vedtaket forte
ikke til endring i utvalgets lov eller instruks.’ ! Bak-
grunnen for Stortingets vedtak fra 1999 er den serli-
ge sensitiviteten som knytter seg til enkelte av E-tjen-
estens kilder, identiteten til personer i okkupasjons-
beredskapen og spesielt sensitive opplysninger mot-
tatt fra utenlandske samarbeidende tjenester.

EOS-utvalget bai 2013 Stortinget avklare om ut-
valgets innsynsrett slik den er nedfelt i lov og in-
struks skal gjelde fullt ut ogsé for E-tjenesten, eller
om Stortingets vedtak fra 1999 skal opprettholdes. Pa
Stortingets anmodning er spersmalet behandlet i rap-
porten fra Evalueringsutvalget for EOS-utvalget,
som ble avgitt til Stortinget 29. februar 2016.°2 Etter
en dreftelse konkluderte Evalueringsutvalget slik:

«l lys av dette foreslar Evalueringsutvalget at
EOS-utvalget gis en ubetinget innsynsrett ogsd i
Etterretningst{enestens serlige sensitive informa-
sjon, likevel slik at utvalgets plikt til & balansere kon-
trollbehovet opp mot hensynene til rikets sikkerhet,
vern av kilder og samarbeidet med andre land skjer-
pes. Innenfor en slik losning kan dagens ordning der
serlig sensitiv informasjon holdes utenfor EOS-
utvalgets friseksadgang opprettholdes, slik at innsyn
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bare gis pa anmodning fra utvalget. Videre foreslar
Evalueringsutvalget at innsyn bare gis til EOS-utval-
gets leder og nestleder. Disse to kan beslutte om det
skal gis kritikk i saker som involverer sarlig sensitiv
informasjon. Leder og nestleder ma videre veare
enige for at kritikk skal uttales i disse sakene. Den
generelle regelen om at utvalget avgjer hva det skal
soke innsyn 1 og omfanget av og utstrekningen av
kontrollen ber, etter Evalueringsutvalgets syn, gjelde
ogsé her.»

Stortingets kontroll- og konstitusjonskomité har i
sin innstilling5 3 til Evalueringsutvalgets rapport be-
merket folgende:

«Komiteen registrerer at Evalueringsutvalget
drofter begrensningene i EOS-utvalgets innsyn i
Etterretnings-tjenesten. 1 utgangspunktet har EOS-
utvalget full innsynsrett, men sakalt «serlig sensitiv
informasjon» er unntatt. Evalueringsutvalget foreslar
at EOS-utvalgets leder og nestleder skal ha innsyn
ogsd i denne. Etter komiteens syn vil en ordning fore
til en uheldig todeling i EOS-utvalget, der enkelte
medlemmer har darligere forutsetninger for & gjen-
nomfore kontrollen enn andre.

Komiteens flertall, alle unntatt medlemmet fra
Sosialistisk Venstreparti, mener begrensningen i inn-
synet 1 «saerh% sensitiv informasjon» mé lgses enten
ved at et samlet EOS-utvalg gis'tilgang, eller ved at
dagens ordning, basert pa Stortingefs vedtak fra
1999, op&)retthofdes. Flertallet mener at dagens ord-
ning med ugraderte transparente kriterier for hvilke
deler av Etterretningstjenestens virksomhet som er
unntatt lepende demokratisk kontroll, ber viderefo-
res. Flertallet understreker ogsd at utvalget ma ha
mulighet til & ga inn i saker i denne kategorien der de
mottar klager.»

Det fremgar ogsa av innstillingen at representan-
ter fra komiteen vil fremme forslag om endring av
EOS-kontrolloven i et eget representantforslag til
Stortinget. Det vil da bli tatt neermere stilling til Eva-
lueringsutvalgets forslag til endringer.

EOS-utvalget vil folgelig fortsette sin praksis
med & anmode E-tjenesten om rutinemessige oriente-
ringer om antallet saker og datamengder som unntas
fra utvalgets innsyn, samt hvilken av de fire katego-
riene saken faller inn under. Med «serlig sensitiv in-
formasjon» menes:

1. Identiteten til E-tjenestens og utenlandske part-
neres menneskelige kilder.

2. Identiteten til utenlandske partneres saerskilt
beskyttede tjenestemenn.

3. Personer og operative planer i okkupasjonsbe-
redskapen.

4. E-tjenestens og/eller utenlandske partneres sar-
lig sensitive utenlandsoperasjoner* som ved
kompromittering
a. alvorlig kan skade forholdet til fremmed

makt — grunnet operasjonens politiske risiko,
eller
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b. kan medfoere alvorlig skade eller tap av liv for
eget personell eller tredjepersoner.

*Med «utenlandsoperasjoner» menes her opera-
sjoner rettet mot utenlandske forhold (fremmede sta-
ter, organisasjoner eller individer), inkludert aktivitet
relatert til slike operasjoner som forberedes og gjen-
nomferes pa norsk territorium.

Som redegjort for i forrige arsmelding fastsatte
E-tjenesten i 2015 Retningslinjer for behandling av
scerlig sensitiv informasjon. Av retningslinjene frem-
gar det blant annet at dersom informasjonen ikke len-
ger kan anses for & vere serlig sensitiv, skal den ikke
lenger kategoriseres som dette og gjores tilgjengelig
for utvalgets kontroll. Slik avkategorisering av serlig
sensitiv informasjon skal vurderes ved endt opera-
sjon og deretter ved faste tidsintervaller. E-tjenesten
har avkategorisert fire operasjoner i 2016. Disse ope-
rasjonene er folgelig blitt tilgjengeliggjort for utval-
gets kontroll.

EOS-utvalget mener det er positivt at E-tjenesten
med sine retningslinjer viser evne og vilje til & etable-
re ordninger som sikrer at unntak fra utvalgets inn-
synsrett ikke strekkes lenger enn begrunnelsen rek-
ker. Dette er en styrke for den demokratiske kontrol-
len med tjenesten.

Som utvalget redegjorde for i &rsmeldingen for
2015 hadde tjenesten ytterligere forbedret og tilrette-
lagt for utvalgets sek pa egenhand. I 2016 har EOS-
utvalgets anmodninger om tilgang til systemer umid-
delbart blitt mett av E-tjenesten. Utvalget er tilfreds
med E-tjenestens tilrettelegging for utvalgets innsyn
og kontroll.

7.4 E-tjenestens tilgang til folkeregisteret

Utvalget har tatt opp enkelte spersmal med E-tje-
nesten om tjenestens tilgang til offentlige registre. 1
lengre tid har utvalget veert opptatt av spersmal om
sletting av personer i tjenestens innsamlingssystem,
samt hvordan og nér tjenesten identifiserer en person
som norsk og hvilke undersegkelser tjenesten foretar i
den forbindelse. Innhenting av informasjon om en
norsk borger i Norge er forbudt etter e-loven § 4.

E-tjenesten opplyste til utvalget i 2012 at tje-
nesten ikke har tilgang til folkeregisteret. Begrunnel-
sen for utvalgets interesse for spersmalet er at det et-
ter utvalgets syn vil vere mindre integritetskrenken-
de for en person at tjenesten gjor sk i folkeregisteret
fremfor at tjenesten henter inn opplysninger om per-
sonen, en innhenting som altsa kan vere ulovlig der-
som personen er norsk og befinner seg i Norge.

Verken e-loven, e-instruksen eller i tilherende
forarbeider sier noe om hvilken grad av sannsynlig-
het som kreves for & avgjere om en person er norsk
eller ikke, og om en person befinner seg pa norsk ter-
ritorium. Utvalget er av den oppfatning at sek i fol-
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keregistret vil kunne gi et avgjerende bidrag til & fa
fastsatt en persons nasjonalitet.

I avsluttende uttalelse i saken oppfordret utvalget
E-tjenesten om & be Forsvarsdepartementet om til-
gang til folkeregisteret, jf. EOS-kontrollinstruksen
§ 7 siste ledd. I E-tjenestens svar til utvalget opplyste
tjienesten at den, etter en dialog med departementet,
foretok en fornyet vurdering av spersmalet om til-
gang til folkeregisteret. P4 bakgrunn av denne vurde-
ringen kom tjenesten til at tilgang til folkeregisteret
ikke anses negdvendig per nd. Utvalget har tatt dette
synspunktet til orientering.

7.5 Forslag fra E-tjenesten

E-tjenesten foreslo & forberede mulig unntak fra
e-loven § 4 forste ledd i krise og krig med hjemmel i
beredskapsloven § 3 forste ledd, for politisk beslut-
ning dersom situasjonen krever det, og begrenset til
nedvendige innhentingstiltak for & stette forsvars-
kampen. Pa denne bakgrunn stilte utvalget spersmal
om hvorvidt det vil vere tilfredsstillende at unntak
reguleres pd annen mate enn gjennom Stortingets be-
handling av eventuelle unntaksbestemmelser i e-lo-
ven. Utvalgets utgangspunkt var blant annet at gene-
relle fullmaktsbestemmelser ikke nadvendigvis i seg
selv gir tilstrekkelig forutberegnelighet for norske
borgere.

E-tjenesten opplyste senere at dets forslag om a
innfere dette som et mulig tiltak i Beredskapssys-
temet for Forsvaret (BFF) s langt ikke er tatt til folge
av Forsvarsdepartementet, men at det ikke innebzrer
at tiltaket er utelukket & innfere etter en konkret vur-
dering og politisk beslutning i en gitt krisesituasjon.

I avsluttende brev til tjenesten opprettholdt utval-
get sitt standpunkt om at potensielle unntak fra E-tje-
nestens rettslige rammeverk under gitte scenarioer i
tilfelle ber lovreguleres, og at det var noe vanskelig &
se hvilke avgjerende forskjeller en eventuell lovre-
gulering isolert sett vil kunne utgjere for regjeringens
handlefrihet, sammenlignet med E-tjenestens for-
slag. Dersom E-tjenestens forslag igjen blir aktuelt,
antok utvalget at dets synspunkter vil inntas i en hel-
hetsvurdering.

8. Kontroll av annen EOS-tjeneste
8.1 Generelt om kontrollen

Utvalget forer en lgpende kontroll med all EOS-
tjieneste som utferes av den offentlige forvaltningen
eller under styring av eller pa oppdrag fra denne.>*
Kontrollomradet er med andre ord ikke begrenset til
bestemte organisatoriske enheter, men er funksjonelt
definert.

Etter EOS-kontrollinstruksen § 11 nr. 2 bokstav e
skal utvalget arlig inspisere minst to av E-tjenestens
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stasjoner og/eller sikkerhets- og etterretningsfunk-
sjoner ved militere staber og avdelinger, samt perso-
nellsikkerhetstjenesten ved minst to departementer/
etater.

Utvalget har 1 2016 gjennomfort inspeksjoner av
sikkerhets- og etterretningsfunksjonene ved Sjefor-
svarets hovedbase Haakonsvern (SHH) og Forsva-
rets operative hovedkvarter (FOH) pa Reitan. Utval-
get inspiserte ogsad E-tjenestens avdeling ved FOH.
Videre har utvalget inspisert personellsikkerhetstje-
nestene 1 Politidirektoratet og hos Fylkesmannen i
Rogaland.

De ovennevnte inspeksjonene ble forberedt av
sekretariatet i forkant, blant annet gjennom sek 1 da-
tasystemer. Verken inspeksjonen av FOH, inspeksjo-
nen av E-tjenestens avdeling ved FOH, inspeksjonen
av Politidirektoratet eller inspeksjonen av Fylkes-
mannen i Rogaland ga grunnlag for oppfelging eller
kritikk.

Oppfolgingen av utvalgets inspeksjon av Haa-
konsvern er neermere omtalt i avsnitt 8.2.

8.2 Oppfelging av inspeksjon ved Sjeforsvarets
hovedbase Haakonsvern

Utvalget inspiserte etterretnings- og sikkerhets-
funksjoner ved Sjeforsvarets hovedbase Haakons-
vern (SHH) i september 2016. I inspeksjonen merket
utvalget seg en liste over personer som skulle nektes
adgang til basen, der blant annet fodselsnummer og
bilde var registrert. Utvalget stilte spersmal til SHH
om basen hadde rutiner for & sikre at personopplys-
ningslovens krav til behandling av personopplysnin-
ger > ble ivaretatt, jf. personopplysningsloven § 14.

SHH redegjorde i sitt svar for hvordan tilfeyelser
til adgangsnektlisten praktiseres. Det ble opplyst at
det ikke er gitt foringer for nar noen skal fjernes fra
listen, og at den revideres med uregelmessige mel-
lomrom.

Ved avslutningen av saken oppfordret utvalget
SHH til & etablere rutiner i henhold til de ovennevnte
regler. Etablering av en slik rutine vil bidra til & sikre
at behandlingen av personopplysninger i adgangs-
nektlisten fyller lovens krav.

Under inspeksjonen registrerte utvalget ogsa at
enkelte utfylte personopplysningsblanketter og taus-
hetserkleeringer tilknyttet klareringssaker 14 uorgani-
sert i et arkiv. Utvalget viste til krav i personellsik-
kerhetsforskriften § 6-3 andre ledd om at dokumen-
tene skal oppbevares i et eget saksomslag. Utvalget
merket seg at SHH pa denne bakgrunn vil vurdere
sine rutiner for arkivering av dokumentene, og opp-
fordret basen til & bringe sine rutiner i samsvar med
personellsikkerhetsforskriftens krav.

Utvalget ba om en tilbakemelding fra SHH om
hva som blir foretatt, jf. EOS-kontrollinstruksen § 7
siste ledd. Utvalget kommer i neste drsmelding tilba-
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ke til hva utvalgets oppfordring eventuelt har fort til,
Jf- EOS-kontrollinstruksen § 13 nr. 3 bokstav e.

9. Utvalgets eksterne relasjoner og
administrative forhold

9.1 Utvalgets eksterne relasjoner

EOS-utvalget har i 2016 hatt utstrakt kontakt
med relevante eksterne miljger. Dette inkluderer
blant annet andre staters kontrollorganer, forsknings-
miljger i inn- og utland og nasjonale kontrollinstan-
ser. Det er viktig for utvalget & ha &penhet om sitt ar-
beid.

Utvalget arrangerte i 2016 sitt 20-arsjubileum.
Jubileet ble markert over to dager og skapte en god
anledning til 4 na ut til eksterne akterer og miljoer,
reflektere over utviklingen som har gatt, og til & se
fremover. Utvalget arrangerte en vitenskapelig kon-
feranse pa engelsk og et jubileumsseminar. Den vi-
tenskapelige konferansedagen hadde bred internasjo-
nal deltakelse og danner grunnlaget for et pagaende
prosjekt om hvordan kontroll med hemmelige tjenes-
ter pavirkes av utviklingstendenser i internasjonal
politikk. Dette er et prosjekt der ogsa det juridiske
forskningsmiljeet ved Durham University i England
bidrar. Jubileumsseminaret var viet et norsk publi-
kum. Her onsket utvalget representanter fra Stortin-
get, regjeringen og EOS-tjenestene velkommen,
samtidig som ogsa nordiske kolleger, forskere og an-
dre representanter for sivilsamfunnet var represen-
tert. EOS-utvalget onsket med seminaret & markere
gjennomfoeringen av 20 ar med demokratisk kontroll
med de hemmelige tjenestene i Norge.

EOS-utvalget far stadig henvendelser fra repre-
sentanter fra inn- og utland som egnsker a laere mer
om kontrollen med EOS-tjenestene i Norge. I tillegg
tar utvalget og dets sekretariat selv initiativ overfor
eksterne andre akterer og miljoer, og seker & utvikle
sine kunnskaper og sin kontrollmetodikk.

Utvalget og sekretariatet har i 2016 deltatt pa og
arrangert en del mater, besgk og konferanser mv. En
oversikt over dette gis i vedlegg 2.

9.2 Administrative forhold

Utvalgets utgifter i 2016 har vert pa
kr 14 764 958 mot budsjett, inkludert overfarte mid-
ler, pa kr 14 950 000. Ubrukt bevilgning er sekt
overfort til budsjettet for 2017. Som omtalt i forrige
arsmelding har utvalget behov for a flytte til sterre og
sikrere lokaler. Utvalget jobber videre med & identi-
fisere krav til tilfredsstillende lokaler. Stortinget hol-
des orientert om saken. Det er medgatt mye tidi 2016
til planlegging av nye lokaler, og det vil fortsette i
2017. Utvalget forventer at det i 2017 vil palepe stor-
re kostnader til prosjekteringen. Det er fortsatt behov



Dokument 7:1 —2016-2017

for & utvide sekretariatet med flere ansatte. Utvalget
kommer tilbake til dette i forbindelse med budsjett-
prosessen for 2018.

Utvalget konstaterer at NSM fortsatt bruker ufor-
holdsmessig lang tid pa & sikkerhetsklarere ansatte i
utvalgets sekretariat. Nar nyansatte ikke er sikker-
hetsklarert ved tiltredelse, kan utvalget ikke nyttig-
gjore seg av dem, samtidig som det utbetales lonn.
Dette gar ut over utvalgets kontroll, og skaper etter
utvalgets syn en meget spesiell situasjon.

10. Forslag til endringer i regelverk

EOS-utvalget reiser med dette spersmal om mu-
lige behov for endringer i regelverket, jf. EOS-kon-
trollinstruksen § 13 nr. 3 bokstav h.

Kontrollen av klareringssaker har i 2016 gitt ut-
valget grunn til & vurdere om utvalget ber kunne ut-
tale til forvaltningen at det ber ytes erstatning til en-
keltpersoner som folge av feil den har begé’ttt.5 % En
slik mulighet er ikke inntatt i EOS-kontrolloven i
dag. Det er i den sammenheng grunn til & se hen til
lov om Stortingets ombudsmann for forvaltningen
(sivilombudsmannsloven).5 7

Utvalget er i likhet med Sivilombudsmannen et
organ for Stortinget, og EOS-utvalgets virksomhet
bygger pa mange av prinsippene fra sivilombuds-
mannsloven. Sivilombudsmannsloven bestemmer
folgende 1 § 10 tredje ledd om Avslutning av Om-
budsmannens saksbehandling:

«Finner ombudsmannen at det foreligger forhold
som kan medfere erstatningsansvar, kan han etter
omstendighetene gi uttrykk for at det ber ytes erstat-
ning.»

I EOS-kontrollinstruksen § 7 er det bestemt hvil-
ke prinsipper i ombudsmannsloven § 10 utvalget skal
bygge pa, men ovenfor siterte ledd er ikke omfattet.
Det blir dermed et spersmél om EOS-utvalget er for-
hindret fra & uttrykke at det ber ytes erstatning i en
sak.

EOS-utvalget utever parlamentarisk forankret
kontroll, som konstitusjonelt inneberer reell uavhen-
gighet fra tjenestene som blir kontrollert. At EOS-ut-
valgets formél er rent kontrollerende, uten mulighet
til & instruere tjenestene, er eksplisitt nedfelt i EOS-
kontrolloven § 2. Utvalgets reaksjonsmulighet er
dermed kritikk og meningsytringer, og ikke palegg til
forvaltningen. Dette er parallelt til Sivilombudsman-
nens kontroll.

I forarbeidene til sivilombudsmannsloven stér
det at ombudsmannen i forbindelse med en uttalelse
om at forvaltningen har gjort en feil ogsd «ma ...
kunne si fra til administrasjonen at det ber ytes erstat-
ning dersom en ny avgjoerelse ikke kan bete pé for-
holdet».>® Senere endringer i sivilombudsmannslo-
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ven har ikke medfert merknader til erstatningsbe-
stemmelsen.>® Det synes dermed ikke & vere konsti-
tusjonelle hindringer for en slik uttalelse fra et kon-
trollorgan for Stortinget. Den uttrykkelige
reguleringen i sivilombudsmannsloven og motsva-
rende mangel pa slik i EOS-kontrolloven, gjer imid-
lertid at utvalget er av den oppfatning at det i dag fal-
ler utenfor dets mandat a gi uttrykk for at det bor ytes
erstatning som folge av feil begétt av forvaltningen.

At virkemidlene for EOS-utvalget og Sivilom-
budsmannen pa enkelte punkter skiller lag, har gode
grunner for seg. Likevel er det slik at utvalgets be-
handling av klager over avgjerelser om sikkerhets-
klarering, er helt parallelle til klagene Sivilombuds-
mannen mottar over endelige vedtak fra forvaltnin-
gen.

Den mulighet som Sivilombudsmannens klagere
har pa ombudsmannens felt, er altsa ikke til stede for
personer som klager pa sikkerhetsklareringssaker til
EOS-utvalget. Utvalget stiller spersmél ved om dette
er en begrunnet ulikhet.

Tidligere sivilombudsmann Arne Fliflet har kon-
kludert med at «Stortingets ombudsmannsordning
kan vaere et nyttig supplement og alternativ til dom-
stolene i saker om erstatningskrav mot offentlige
rnyndigheter»60. Fliflet skriver at Sivilombudsman-
nen kan «bruke anbefalinger om & yte erstatning som
middel til & bete pé feil og hindre at borgerne lider
urett fra forvaltningens side».

Utvalgets kontroll av sikkerhetsklareringssaker
er i omfang langt mer beskjeden enn ombudsman-
nens klagesaksbehandling. Men for personene det
angar er dette sveert viktige saker, som kan vaere helt
avgjerende for deres yrkeskarriere.

Et sentralt moment er at behandling av klare-
ringssaker fortsatt er en delvis lukket prosess, uten
samme rett til innsyn som i forvaltningssaker ellers.
Enkeltpersoners mulighet til & reise sak for domsto-
lene pé grunn av feil begatt av klareringsmyndighe-
ten vil dermed kunne forvanskes, for eksempel fordi
de ikke har fatt full begrunnelse eller dokumentinn-
syn. Fliflet papeker at et «privat seksmal mot det of-
fentlige vil sjelden fremsta som et reelt virkemiddel
til & fa bett pd den urett eller den feil som métte vaere
begitt».5% Dette hensynet vil altsa gjore seg gjelden-
de med vel sé stor styrke for klareringssakene.

Utvalget anmoder Stortinget om a vurdere hvor-
vidt det ber lovfestes at utvalget ber kunne ytre seg
om det offentliges erstatningsansvar. For det tilfelle
at Stortinget mener EOS-utvalget kan uttale seg om
det offentliges erstatningsansvar, kan det ogsa vurde-
res om det ber utlese rett til fri sakforsel uten behov-
spreving, dersom forvaltningen ikke folger utvalgets
uttalelse om erstatningsspersmalet. Etter lov 13. juni
1980 nr. 35 om fti rettshjelp § 16 forste ledd nr. 3 har
«den private party rett til «fri sakforsel ... uten be-
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hovspreving» dersom seksmal er anbefalt av Sivil-
ombudsmannen.
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Vedlegg 1 — Begrepsforklaringer

Anmodende myndighet

Et organ som i egenskap av eller pa vegne av au-
torisasjonsmyndighet anmoder om personkontroll.

Arbeidsregister

Register med etterretningsopplysninger som an-
ses ngdvendige og relevante for PSTs oppgaveles-
ning. PST bruker arbeidsregisteret Smart.

Arbeidsregistrering

Behandling av opplysninger som anses nedven-
dige og relevante for PSTs oppgavelesning og som
ikke kvalifiserer til opprettelse av eller behandling i
forebyggende sak.

Autorisasjon

Avgjerelse om at sikkerhetsklarert person skal
gis tilgang til informasjon med en angitt sikkerhets-
grad.

Avvergende etterforsking

Etterforsking med det siktemal & avverge at det
blir begétt en straftbar handling.

Behandling av opplysninger

Enhver form for elektronisk eller manuell hand-
tering av opplysninger.

Datascript

Et datascript er et program som for eksempel er
konstruert slik at det automatisk finner registreringer
som er modne for en manuell gjennomgang iht. kra-
vet til femarsevaluering.

Etterforskingssak (e-sak)

Sak opprettet med det formal & undersgke om det
foreligger straffbart forhold som faller inn under
PSTs ansvarsomréade.

Femaérsregelen

Krav om at PSTs arbeidsregistreringer skal re-
vurderes dersom de ikke er tilfort nye opplysninger i
lopet av de siste fem arene.

Forebyggende sak (f-sak)

Sak opprettet med det formal & underseke om
noen forbereder et straffbart forhold som PST har til
oppgave a forebygge.

FSA-nett

Et dedikert saksbehandlingssystem for avde-
lingens operative arbeid utenfor personellsikkerhets-
feltet.

Henleggelse

Beslutning om at en sak avsluttes uten at det er
fattet realitetsavgjorelse.

Intern samtidig begrunnelse (ISB)

Et internt dokument som klareringsmyndigheten
er pliktig & utarbeide ifm. klareringsavgjorelser. Det-
te dokumentet ma omhandle alle vesentlige forhold i
saken, herunder de regler avgjerelsen bygger pa,
hvilke forhold som er vektlagt etter sikkerhetsloven
§ 21 og hvilke faktiske forhold avgjerelsen bygger

pa.

Klareringsmyndighet

Offentlig organ som er tillagt myndighet til & av-
gjore om en person skal fa sikkerhetsklarering.

Klareringssak

Sak om avgjerelse av en anmodning om sikker-
hetsklarering, som krever en vurdering av en persons
sikkerhetsmessige skikkethet.

Mappestruktur

Gjennom Windows Utforsker kan man se hard-
diskens/nettverksstasjonens mappestruktur, herunder
alle filer som er behandlet der. For eksempel «I-om-
radety.

Mimir
Saksbehandlingsverktey som brukes i klare-
ringssaker.
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Observasjonstid

Avgjerelse om pa hvilket tidspunkt anmodning
om klarering for en person kan fremsettes pa nytt.

Omspurte

Person som det etter samtykke anmodes om sik-
kerhetsklarering for.

Personellsikkerhet

Tiltak, handlinger og vurderinger for & hindre at
personer som vil kunne utgjere en sikkerhetsrisiko,
plasseres eller er plassert slik at risikoen aktualiseres.

Personkontroll

Innhenting av relevante opplysninger til vurde-
ring av sikkerhetsklarering.

Personopplysning

Opplysninger og vurderinger som kan knyttes til
en enkeltperson.

Seerlig sensitiv informasjon

Med «seerlig sensitiv informasjony, jf. E-tjenes-
tens Retningslinjer for behandling av scerlig sensitiv
informasjon, menes:

1. Identiteten til E-tjenestens og utenlandske part-
neres menneskelige kilder.

2. Identiteten til utenlandske partneres sarskilt
beskyttede tjenestemenn.

3. Personer og operative planer i okkupasjonsbe-
redskapen.

4. E-tjenestens og/ eller utenlandske partneres ser-
lig sensitive utenlandsoperasjoner* som ved
kompromittering
a. alvorlig kan skade forholdet til fremmed

makt — grunnet operasjonens politiske risiko,
eller

b. kan medfere alvorlig skade eller tap av liv for

eget personell eller tredjepersoner.

*Med «utenlandsoperasjoner» menes her opera-
sjoner rettet mot utenlandske forhold (fremmede sta-
ter, organisasjoner eller individer), inkludert aktivitet
relatert til slike operasjoner som forberedes og gjen-
nomferes pa norsk territorium.

Sikkerhetsgradert informasjon

Informasjon som etter reglene i sikkerhetsloven
skal beskyttes av sikkerhetsmessige grunner. Infor-
masjonen merkes med en sikkerhetsgrad, for eksem-
pel KONFIDENSIELT.
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Sikkerhetsklarering

Avgjerelse foretatt av en klareringsmyndighet
om en persons antatte sikkerhetsmessige skikkethet
for en angitt sikkerhetsgrad.

Sikkerhetssamtale

Samtale som klareringsmyndigheten gjennomfo-
rer for & vurdere en persons sikkerhetsmessige skik-
kethet i en klareringssak.

SIS
Schengen Information System (SIS).

Skjulte tvangsmidler

Etterforskingsmetoder som mistenkte ikke er
kjent med bruken av, for eksempel kommunikasjons-
kontroll, romavlytting og hemmelig ransaking.

Smart
PSTs arbeidsregister.

Smartsak

PSTs arbeidsverktey for forebyggende saker og
etterforskingssaker.

Sperring

Markering av lagrede opplysninger i den hensikt
a begrense den fremtidige behandlingen av disse
opplysningene, jf. politiregisterloven § 2 nr. 10.
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Vedlegg 2 — Meoter, besok og deltakelse pa konferanser mv.

I det folgende redegjores det kort for meter, be-
sok, og konferanser mv. som utvalget og dets sekre-
tariat 1 lepet av 2016 har deltatt pa og arrangert. Ut-
over det nedenfor nevnte har utvalgsleder, andre
medlemmer av utvalget og ansatte i sekretariatet
holdt flere innlegg om EOS-utvalgets virksomhet i
mindre formelle sammenhenger.

Besok til Venezia-kommisjonen og CODEXTER

To ansatte i sekretariatet besgkte i januar 2016
Venezia-kommisjonen og The Committee of Experts
on Terrorism — Europarddet (CODEXTER). Begge
organisasjoner er lokalisert i Strasbourg. Dette var
ledd i & oke kunnskapen om det pdgaende internasjo-
nale samarbeid for & bekjempe terror samt utviklin-
gen av kontrollen med de hemmelige tjenestene i Eu-
ropa.

Maete med forsker fra University of Buckingham

Sekretariatet motte i februar Co-Director ved
Center for Security and intelligence studies, Univer-
sity of Buckingham, Dr. Julian Richards. Metet ble
avholdt for & leere mer om etterretnings- og overvak-
ningsvirksomhet fra en anerkjent forsker pa feltet.

Mete med representant fra Tilsynet med Efterret-
ningstjenesterne

Sekretariatet motte i februar en ansatt fra det dan-
ske kontrollorganet for etterretningstjenestene. Mgo-
tet ble avholdt med tanke pa & utveksle og lere av
hverandres erfaringer og for & planlegge fremtidige
aktiviteter.

Seminar i Geneve

Utvalgsleder, ett utvalgsmedlem og en fra sekre-
tariatet deltok i mars pé et sidearrangement under
FNs menneskerettighetsrad i Geneve. Seminaret ble
avholdt i anledning den internasjonale lanseringen av
boka «Making International Intelligence Cooperati-
on Accountable» og var et samarbeid med «Geneva
Center for the Democratic Control of Armed Forces»
(DCAF).

Besok av delegasjon fra den tyske kanslerens kon-
tor

I mars mottok utvalget et besgk fra den tyske
kanslerens kontor. Besgket var en del av et flere
dagers studiebesgk til Norge, der den tyske delega-

sjonen gnsket & leere mer om den norske modellen for
kontroll med de hemmelige tjenestene.

Studietur til Berlin

To ansatte i sekretariatet besgkte i mars represen-
tanter fra tyske forskningsmiljeer, kanslerens kontor,
samt Bundestag. Besoket var et ledd i & gke kunn-
skapen om den pégaende reformen av lovgrunnlaget
for de tyske hemmelige tjenestene.

20-ars jubileumskonferanse

EOS-utvalget arrangerte i april en vitenskapelig
konferanse og et jubileumsseminar i anledning utval-
gets 20-ars jubileum.

Maete med andre staters kontrollorganer i Haag,
Nederland

Ansatte i sekretariatet motte 1 april kolleger fra
flere andre staters kontrollorgan i forbindelse med et
internasjonalt prosjekt knyttet til demokratisk kon-
troll av tjenestenes utveksling av personopplysninger
over landegrensene.

Besok til parlamentet i Ukraina

Ett utvalgsmedlem besgkte i mai det ukrainske
parlamentet, Verkhovna Rada, for & fortelle om den
norske modellen for kontroll med de hemmelige tje-
nestene. Besgket var fasilitert av DCAF.

Besok fra det parlamentariske kontrollpanelet i
Bundestag, Tyskland

Utvalget mottok i juni et besgk fra det parlamen-
tariske kontrollpanelet («G13») i Bundestag. Beso-
ket var en del av et flere dagers studiebesgk til Norge,
der den tyske delegasjonen gnsket & leere mer om den
norske modellen for kontroll med de hemmelige tje-
nestene.

Konferanse om etterretning og overvaking i Bre-
da, Nederland

En ansatt i sekretariatet deltok i juni pa en konfe-
ranse hvor blant annet demokratisk kontroll med
hemmelige tjenester ble diskutert. Konferansen var
arrangert av «International Association for Intelli-
gence Educationy.
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Besek til parlamentet i Ukraina

En ansatt i sekretariatet deltok i juli pa en konfe-
ranse 1 regi av det ukrainske parlamentet, Verkhovna
Rada, for a fortelle om den norske modellen for kon-
troll med de hemmelige tjenestene. Besgket var fasi-
litert av Organisasjon for sikkerhet og samarbeid 1
Europa (OSSE).

Mote med sikkerhetsklarerte dommere fra Oslo
tingrett

Sekretariatet motte 1 august to sikkerhetsklarerte
dommere fra Oslo tingrett. Motet ble avholdt for & ut-
veksle kunnskap om hverandres roller og oppgaver
knyttet til PSTs begjeringer til retten om bruk av
skjulte tvangsmidler mv.

Mete med andre staters kontrollorganer i
Brussel, Belgia

To ansatte i sekretariatet motte i september kolle-
ger fra flere andre staters kontrollorganer i Brussel, i
forbindelse med et internasjonalt prosjekt knyttet til
bedre demokratisk kontroll med tjenestenes utveks-
ling av personopplysninger over landegrensene.

Etterretningskonferanse Vadse

Utvalgsleder holdt i oktober en presentasjon om
EOS-utvalget, dets sammensetning, oppgaver og
mandat pa Etterretningskonferansen i Vadsg.

Konferansedeltakelse i Beograd, Serbia

Ett utvalgsmedlem holdt i oktober et innlegg pa
«Belgrade Security Forums» konferanse om «sikker-
het i demokratier». Temaet for presentasjonen var
EOS-utvalgets mandat, struktur og kontroll med de
hemmelige tjenestene i Norge.

Besok til Durham University, UK

En ansatt i sekretariatet motte i november forske-
re ved Durham University som en del av oppfolgin-
gen av det -vitenskapelige forskningsprosjektet knyt-
tet til forste dag av 20-arsjubileumsfeiringen i april.

Foredrag pa Forsvarets stabsskole

Utvalgsleder og en ansatt i sekretariatet holdt i
november et foredrag om EOS-utvalget og demokra-
tisk kontroll med hemmelige tjenester pa stabssko-
lens kurs om politikk, samfunn og etterretning.
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Maeote med andre staters kontrollorganer i Haag,
Nederland

To ansatte i sekretariatet mette i november kolle-
ger fra flere andre staters kontrollorgan i Haag, i for-
bindelse med et internasjonalt prosjekt knyttet til de-
mokratisk kontroll med tjenestenes utveksling av
personopplysninger over landegrensene.

Maete med Statens Inspektion For Forsvarsunder-
rittelseverksamheten, Sverige

Flere ansatte i sekretariatet meotte i november
kolleger fra det svenske kontrollorganet Statens In-
spektion For Forsvarsunderrittelseverksamheten
(SIUN). Besgket var knyttet til utveksling av kunn-
skap om kontrolloppgavene, sarlig opp mot den
svenske kontrollen av Forsvarets radioanstalts (FRA)
signalspaning, og det norske forslaget om digitalt
grenseforsvar (DGF).
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Vedlegg 3 — EOS-kontrolloven®?

§ 1. Kontrollorganet og kontrollomradet

Stortinget velger et utvalg til & kontrollere etter-
retnings-, overvakings- og sikkerhetstjeneste som ut-
fores av den offentlige forvaltning eller under styring
av eller pa oppdrag fra denne.

Kontrollen omfatter ikke overordnet patalemyn-
dighet.

Forvaltningsloven og offentlighetsloven gjelder
ikke for utvalgets virksomhet. Unntatt herfra er for-
valtningslovens regler om ugildhet.

Stortinget gir en alminnelig instruks om virksom-
heten til kontrollutvalget innen rammen av denne lov
og fastsetter bestemmelser om dets sammensetning,
funksjonsperiode og sekretariat.

Innenfor rammen av lov og instruks utferer ut-
valget sitt verv selvstendig og uavhengig av Stortin-
get. Stortinget kan likevel ved vanlig plenarvedtak
(stortingsvedtak) palegge utvalget & foreta naermere
definerte undersegkelser innenfor utvalgets kontroll-
mandat, og under iakttakelse av de regler og innen de
rammer som for gvrig ligger til grunn for utvalgets
virksombhet.

§ 2. Formal

Formalet med kontrollen er:

1. aklarlegge om og forebygge at det gves urett mot
noen, herunder pése at det ikke nyttes mer inngri-
pende midler enn det som er nedvendig etter for-
holdene, og at tjenestene respekterer menneske-
rettighetene,

2. a pase at virksomheten ikke utilberlig skader
samfunnslivet,

3. & pase at virksomheten holdes innen rammen av
lov, administrative eller militeere direktiver og
ulovfestet rett.

Utvalget skal iaktta hensynet til rikets sikkerhet
og forholdet til fremmede makter.

Formaélet er rent kontrollerende. Utvalget kan
ikke instruere de kontrollerte organer eller nyttes av
disse til konsultasjoner.

§ 3. Kontrollutvalgets oppgaver

Utvalget skal fore regelmessig tilsyn med etter-
retnings-, overvakings- og sikkerhetstjeneste som ut-
gves 1 den sivile og militere forvaltning.

Utvalget skal underseke alle klager fra enkeltper-
soner og organisasjoner. Av eget tiltak skal utvalget
ta opp alle saker og forhold som det ut fra formalet

finner riktig 4 behandle, og serlig slike som har vart
gjenstand for offentlig kritikk. Med forhold menes
ogsé regelverk, direktiver og praksis.

Utvalgets undersekelser kan g& utover de ram-
mer som folger av § 1 forste ledd, jfr. § 2 nér det tje-
ner til & klarlegge saker eller forhold som det under-
soker i kraft av sitt mandat.

§ 4. Innsynsrett m.v.

For & utfere sitt verv, kan utvalget kreve innsyn i
og adgang til forvaltningens arkiver og registre, loka-
ler, installasjoner og anlegg av enhver art. Like med
forvaltningen regnes virksomhet m.v. som eies med
mer enn en halvdel av det offentlige. Utvalgets rett til
innsyn og adgang etter forste punktum gjelder tilsva-
rende overfor virksomheter som bistdr ved utferelse
av etterretnings-, overvakings- og sikkerhetstjeneste.

Enhver som tjenestegjor i forvaltningen plikter
pa anmodning & tilveiebringe alt materiale, utstyr
m.v. som kan ha betydning for gjennomfoering av
kontrollen. Andre har samme plikt med hensyn til
materiale, utstyr m.v. som de har mottatt fra offentli-
ge organer.

§ 5. Forklaringer og meoteplikt m.v.

Enhver plikter etter innkalling & mete for ut-
valget.

Klagere og andre privatpersoner i partsliknende
stilling kan pé ethvert trinn i saken la seg bisté av ad-
vokat eller annen fullmektig i den utstrekning det kan
skje uten at graderte opplysninger derved blir kjent
for fullmektigen. Samme rett har ansatte og tidligere
ansatte i forvaltningen i saker som kan munne ut i
kritikk mot dem.

Alle som er eller har veert i forvaltningens tjenes-
te har forklaringsplikt for utvalget om alt de har erfart
1 tjenesten.

Pliktmessig avgitt forklaring ma ikke foreholdes
noen eller fremlegges i retten i straffesak mot avgive-
ren uten dennes samtykke.

Utvalget kan begjare bevisopptak etter domstol-
loven § 43 annet ledd. Tvisteloven §§ 22-1 og 22-3
gjelder ikke. Rettsmeotene skal vare lukket og for-
handlingene holdes hemmelige. Forhandlingene hol-
des hemmelige inntil utvalget eller vedkommende
departement bestemmer annet, jfr. §§ 8 og 9.
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§ 6. Om statsriadene og departementene

Reglene i §§ 4 og 5 gjelder ikke statsrddene, de-
partementene og deres embets- og tjenestemenn,
unntatt i forbindelse med klarering og autorisasjon av
personer og bedrifter for behandling av graderte opp-
lysninger.

§7.
(Opphevet ved lov 3 des 1999 nr. 82 (i kraft 15
okt 2000 iflg. res 22 sep 2000 nr. 958).)

§ 8. Uttalelser og meldinger

1. Uttalelser til klagere skal vere ugraderte. Opp-

lysning om noen har vart gjenstand for overva-
kingsvirksomhet eller ikke, anses som gradert
hvis annet ikke blir bestemt. Uttalelser til forvalt-
ningen graderes etter sitt innhold.
Utvalget avgjer 1 hvilken utstrekning dets ugra-
derte uttalelser eller ugraderte deler av disse skal
offentliggjores. Hvis offentliggjering mé antas &
medfere at en klagers identitet vil bli avdekket,
skal dennes samtykke foreligge.

2. Utvalget avgir arlig melding til Stortinget om sin
virksomhet. Slik melding kan ogsa gis hvis det er
avdekket forhold som Stortinget straks ber
kjenne til. Meldingene og deres vedlegg skal
veere ugraderte.

§ 9. Taushetsplikt m.v.

Med de unntak som felger av § 8, har utvalget og
dets sekretariat taushetsplikt hvis annet ikke blir be-
stemt.
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Utvalgets medlemmer og sekretariat er bundet av
regler om behandling av dokumenter m.v. som mé
beskyttes av sikkerhetsmessige grunner. De skal
veere sikkerhetsklarert for hayeste beskyttelsesgrader
nasjonalt og etter traktat Norge er tilsluttet. Stortin-
gets presidentskap er klareringsmyndighet for utval-
gets medlemmer. Personkontroll utferes av Nasjonal
sikkerhetsmyndighet.

Hvis utvalget er i tvil om graderingen av opplys-
ninger i uttalelse eller meldinger, eller mener at av-
eller nedgradering ber skje, forelegger det spersma-
let for vedkommende etat eller departement. Forvalt-
ningens avgjerelse er bindende for utvalget.

§ 10. Bistand m.v.

Utvalget kan anta bistand.

Lovens regler gjelder tilsvarende for bistandsper-
soner. Bistandspersoner skal likevel bare autoriseres
for slik beskyttelsesgrad som oppdraget krever.

§ 11. Straff

Forsettlig eller grov uaktsom overtredelse av
§§ 4, 5 forste og tredje ledd, 9 forste og annet ledd og
10 annet ledd i denne lov straffes med bater eller
fengsel inntil 1 &r, hvis ikke strengere straffebestem-
melse far anvendelse.

§ 12. Ikrafttreden

Denne lov trer 1 kraft straks.
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Vedlegg 4
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Vedlegg 4 — EOS-kontrollinstruksen®*

§ 1. Om kontrollutvalget og dets sekretariat

Utvalget skal ha 7 medlemmer medregnet leder
og nestleder, alle valgt av Stortinget, etter innstilling
fra Stortingets Presidentskap, for et tidsrom av inntil
5 ar. Det ber unngas at flere enn 4 medlemmer skiftes
ut samtidig.

Utvalgets medlemmer skal vare sikkerhetskla-
rert og autorisert for hoyeste sikkerhetsgrad nasjonalt
og etter traktat Norge er tilsluttet.

Godtgjerelse til utvalgets medlemmer fastsettes
av Stortingets presidentskap.

Leder for utvalgets sekretariat tilsettes og lenns-
plasseres av Stortingets presidentskap etter innstil-
ling fra utvalget. Tilsetting og lennsplassering av det
ovrige personalet i sekretariatet foretas av utvalget.
Nermere regler om fremgangsméten ved tilsetting
og adgang til delegering av utvalgets myndighet fast-
settes i et personalreglement som skal godkjennes av
Stortingets presidentskap. Bestemmelsen i annet
ledd gjelder tilsvarende for samtlige tilsatte i sekreta-
riatet.

§ 2. Beslutningsdyktighet og arbeidsform

Utvalget er beslutningsdyktig nar 5 medlemmer
er til stede. Utvalget skal som hovedregel opptre
samlet, men kan dele seg under inspeksjon av tjenes-
testeder eller anlegg.

Ved sarlig omfattende undersekelser kan inn-
henting av forklaringer, besiktigelser pa stedet mv.
overlates til sekretaeren og ett eller flere medlemmer.
Det samme gjelder dersom slik innhenting ved det
samlede utvalg vil kreve uforholdsmessig arbeid el-
ler kostnad. Ved avher som nevnt i dette ledd kan ut-
valget anta bistand. Det er da tilstrekkelig at sekretae-
ren eller ett medlem deltar.

Utvalget kan ogsa ellers anta bistand nar det kre-
ves sarlig kyndighet.

Personer som tidligere har virket i EOS-tjeneste-
ne kan ikke antas som bistandspersoner.

§ 3. Ordensforskrifter

Sekretariatet forer sakjournal og meteprotokoll.
Beslutninger og dissenser skal framga av protokol-
len.

Uttalelser og bemerkninger som framkommer el-
ler protokolleres under kontroll, anses ikke avgitt
uten at de er meddelt skriftlig.

§ 4. Begrensninger mv. i kontrollen

Kontrolloppgaven omfatter ikke virksomhet som
angéar personer som ikke er bosatt i riket og organisa-
sjoner som ikke har tilhold her, eller som angér utlen-
dinger hvis opphold er knyttet til tjeneste for frem-
med stat. Utvalget kan likevel uteve kontroll 1 tilfel-
ler som her nevnt nar saerlige grunner tilsier det.

Kontrollen ber innrettes slik at den er til minst
mulig ulempe for tjenestenes lopende virksomhet.
Det departement Kongen bestemmer kan helt eller i
deler suspendere kontrollen under krise og krig inntil
Stortinget bestemmer annet. Ved slik suspensjon skal
Stortinget straks underrettes.

§ 5. Begrensninger i innsyn

Utvalget skal ikke sgke et mer omfattende innsyn
1 graderte opplysninger enn det som er ngdvendig ut
fra kontrollformélene. Det skal savidt mulig iaktta
hensynet til kildevern og vern av opplysninger mot-
tatt fra utlandet.

Mottatte opplysninger skal ikke meddeles annet
autorisert personell eller andre offentlige organer
som er ukjente med dem uten at det er tjenestlig be-
hov for det, er nedvendig ut fra kontrollformalene el-
ler folger av saksbehandlingsreglene 1 § 9. I tilfelle
tvil ber avgiveren av opplysningene foresporres.

§ 6. Tvist om innsyn og kontroll

Utvalgets beslutninger om hva det skal sgke inn-
syn i og om omfanget og utstrekningen av kontrollen
er bindende for forvaltningen. Mot slike beslutninger
kan det ansvarlige personell pa vedkommende tje-
nestested kreve inntatt begrunnet protest i metepro-
tokollen. Etterfolgende protest kan gis av sjefen for
vedkommende tjeneste og av forsvarssjefen.

Protester som her nevnt skal inntas i eller folge
utvalgets arsmelding.

§ 7. Generelt om kontrollen og uttalelser

Utvalget skal felge prinsippet om etterfolgende
kontroll. Utvalget kan likevel kreve innsyn i og uttale
seg om lopende saker.

I gjennomfoeringen av kontrollen og utformingen
av uttalelser skal utvalget bygge pé prinsippene i si-
vilombudsmannsloven § 10 forste ledd og § 10 annet
ledd, ferste, tredje og fjerde punktum, og § 11. Utval-
get kan ogsé gi forslag til forbedringer i administrati-
ve og organisatoriske ordninger og rutiner nar det
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kan tjene til a lette kontrollen eller verne mot at det
gves urett.

For det gis uttalelse i saker som kan munne ut i
kritikk eller meningsytringer rettet mot forvaltnin-
gen, skal den ansvarlige sjef ha hatt anledning til 4 ut-
tale seg om de spersmal saken reiser.

Uttalelser til forvaltningen rettes til sjefen for
vedkommende tjeneste eller organ eller til forsvars-
sjefen eller vedkommende departement hvis det gjel-
der forhold disse bar kjenne til som instruksjons- og
kontrollmyndighet.

Ved uttalelser som gir oppfordring til & iverksette
tiltak eller treffe beslutninger skal mottakeren bes om
a gi tilbakemelding om hva som blir foretatt.

§ 8. Sarlig om klager

Ved mottakelse av klager foretar utvalget de un-
dersekelser i forvaltningen som klagen tilsier. Utval-
get avgjor om klagen gir tilstrekkelig grunn til ytter-
ligere behandling fer uttalelse avgis.

Uttalelser til klagere ber vaere sa fullstendige
som det er mulig uten & gi graderte opplysninger. Ved
klager mot Politiets sikkerhetstjeneste om overva-
kingsmessig virksomhet skal det likevel bare uttales
om klagen har gitt grunn til kritikk eller ikke. Mener
utvalget at en klager ber gis en fyldigere begrunnel-
se, gir det forslag om det overfor vedkommende de-
partement.

Hvis en klage gir grunn til kritikk eller menings-
ytringer for gvrig, skal begrunnet uttalelse herom ret-
tes til sjefen for den tjeneste det gjelder eller ved-
kommende departement. Ogsa ellers skal uttalelser i
klagesaker alltid meddeles sjefen for den tjeneste
klagen er rettet mot.

§ 9. Saksbehandling

Samtaler med privatpersoner skal skje i avhers
form hvis de ikke bare er av orienterende art. Samta-
ler med forvaltningens personell skal skje i avhers
form nér utvalget finner grunn til det eller tjeneste-
mannen ber om det. I saker som kan munne ut i kri-
tikk mot bestemte tjenestemenn, ber avhers formi al-
minnelighet nyttes.

Den som avheres skal gjores kjent med sine retter
og plikter, jf. kontrollutvalgsloven § 5. Forvaltnin-
gens personell og tidligere ansatte kan under avher i
saker som kan munne ut i kritikk mot dem ogsa la seg
bista av en tillitsvalgt som er autorisert etter sikker-
hetsloven med forskrifter. Forklaringen skal oppleses
til vedtakelse og undertegning.

Personer som kan bli utsatt for kritikk fra utval-
get, ber varsles om de ikke allerede kjenner til saken.
De har rett til & gjore seg kjent med utvalgets ugra-
derte materiale og med gradert materiale som de er
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autorisert for, alt siframt det ikke vil skade undersg-
kelsene.

Enhver som gir forklaring skal foreholdes bevi-
ser og péstander som ikke samsvarer med vedkom-
mendes egne, siframt de er ugradert eller vedkom-
mende er autorisert for dem.

§ 10. Undersokelser hos departementene

Utvalget kan ikke kreve innsyn i departemente-
nes interne dokumenter.

Dersom utvalget ensker opplysninger eller ut-
talelser fra et departement eller dets personell i andre
saker enn slike som gjelder departementets befatning
med klarering og autorisasjon av personer og bedrif-
ter, innhentes disse skriftlig fra departementet.

§ 11. Tilsyn

1. Tilsynsoppgaven er:

a) For Etterretningstjenesten: a sikre at virk-
somheten holdes innen rammen av tjenestens
fastlagte oppgaver og at det ikke gves urett
mot noen.

b) For Nasjonal sikkerhetsmyndighet: & sikre at
virksomheten holdes innen rammen av tje-
nestens fastlagte oppgaver, & fore kontroll
med klareringssaker for personer og bedrifter
hvor klarering er nektet, tilbakekalt, nedsatt
eller suspendert av klareringsmyndighetene
og for gvrig a pase at det ikke gves urett mot
noen.

c) For Politiets sikkerhetstjeneste: & fore kon-
troll med at tjenestens behandling av fore-
byggende saker og etterforskingssaker, dens
bruk av skjulte tvangsmidler, behandling av
personopplysninger og utveksling av infor-
masjon med innenlandske og utenlandske
samarbeidspartnere, skjer etter det gjeldende
regelverk og tilfredsstiller krav til gode ruti-
ner, alt innen rammen av formalet i lovens
§ 2.

d) For Forsvarets sikkerhetstjeneste: & fore kon-
troll med at tjenestens utevelse av personell-
sikkerhetstjeneste og annen sikkerhetstje-
neste holdes innen rammen av lov og for-
skriftsverk og tjenestens fastlagte oppgaver,
og for avrig pase at det ikke gves urett mot
noen.

e) For alle: & pase at samarbeidet og informa-
sjonsutvekslingen mellom tjenestene holdes
innen rammen av de tjenstlige behov og gjel-
dende regelverk.

2. Tilsynsvirksomheten skal minst omfatte:

a) halvarlige inspeksjoner av Etterretningstje-

nesten sentralt med innforing i den lopende
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virksomheten og slik besiktigelse som finnes
nedvendig.

b) kvartalsvise inspeksjoner av Nasjonal sikker-
hetsmyndighet med gjennomgéelse av saker
som nevnt under 1 b og slik besiktigelse som
finnes nedvendig.

c) 6 inspeksjoner érlig av Den sentrale enhet i
Politiets sikkerhetstjeneste med gjennom-
gang av nye saker og lepende bruk av skjulte
tvangsmidler, samt minst 10 stikkpraver i
arkiver og registre i hvert mate, og med gjen-
nomgang av alle lopende saker minst 2 gan-
ger arlig.

d) 3 inspeksjoner arlig av Forsvarets sikkerhets-
tjeneste med gjennomgéelse av virksomhe-
ten som klareringsmyndighet, og slik besikti-
gelse av annen sikkerhetstjeneste som finnes
nedvendig.

e) arlig inspeksjon av PST-enhetene i minst 4
politidistrikter, av minst 2 av Etterretnings-
tjenestens stasjoner og/eller etterretnings-/
sikkerhetstjeneste ved militeere staber og
avdelinger og av personellsikkerhetstje-
nesten ved minst 2 departementer/etater.

f) inspeksjon av eget tiltak av det gvrige politi
og andre organer eller institusjoner som
bistar Politiets sikkerhetstjeneste.

g) for gvrig slik inspeksjon som lovens formal
tilsier.

§ 12. Meddelelser til offentligheten

Innen rammen av lovens § 9 tredje ledd jf. § 8 nr.
1 bestemmer utvalget hva som skal meddeles offent-
ligheten i saker som utvalget har uttalt seg om. Ved
omtalen av personer skal hensynet til personvernet
iakttas ogsd om det ikke gjelder klagere. Tjenes-
temenn skal ikke navngis eller identifiseres pa annen
mate uten med vedkommende departements god-
kjennelse.

For gvrig kan lederen eller den utvalget bemyn-
diger i vedkommendes sted gi meddelelser til offent-
ligheten om en sak er under undersgkelse og om den
er ferdigbehandlet eller nar den vil bli det.

§ 13. Forholdet til Stortinget

1. Bestemmelsen i § 12 forste ledd gjelder tilsva-
rende for utvalgets meldinger og arsmeldinger til
Stortinget.

2. Hvis utvalget anser at hensynet til Stortingets
kontroll med forvaltningen tilsier at Stortinget
bar gjore seg kjent med graderte opplysninger i
en sak eller et forhold det har undersgkt, skal det
i sarskilt melding eller 1 sin -arsmelding gjore
Stortinget oppmerksom pé det. Det samme gjel-
der dersom det er behov for ytterligere underse-
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kelser om forhold som utvalget selv ikke kan

komme videre med.

3. Innen 1. april hvert ar avgir utvalget melding til
Stortinget om sin virksomhet i det foregaende ar.
Arsmeldingen ber omfatte:

a) en oversikt over utvalgets sammensetning,
mate-virksomhet og utgifter.

b) enredegjorelse for utfort tilsyn og resultatet
av det.

c) en oversikt over klagesaker fordelt etter art
og tjenestegren og med angivelse av hva kla-
gene har resultert i.

d) enredegjorelse for saker og forhold tatt opp
av eget tiltak.

e) en angivelse av eventuelle tiltak som er bedt
iverksatt og hva det har fort til, jf. § 6 femte
ledd.

f) enangivelse av eventuelle protester etter § 5.

g) en omtale av saker eller forhold som ber
behandles av Stortinget.

h) utvalgets alminnelige erfaringer med kon-
trollen og regelverket og mulige behov for
endringer.

§ 14. Okonomiforvaltning, utgiftsdekning til inn-
kalte og sakkyndige

1. Utvalget har ansvaret for den gkonomiske styrin-
gen av utvalgets virksomhet, og fastsetter egen
instruks for sin gkonomiforvaltning. Instruksen
skal veere godkjent av Stortingets presidentskap.

2. Enhver som blir innkalt til utvalget har krav pa &
fa sine reisekostnader dekket etter det offentlige
regulativ. Tap i inntekt erstattes etter reglene for
vitner ved domstolene.

3. Sakkyndige godtgjeres etter salerforskriftene
ved domstolene. Hgyere satser kan avtales.
Andre bistandspersoner godtgjeres etter satsene i
komitéregulativet dersom annet ikke blir avtalt.
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Vedlegg 5
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Vedlegg 5 — EOS-utvalgets horingssvar om Digitalt grenseforsvar (DGF)

Horingssvar fra EOS-utvalget v/utvalgsleder Eld-
bjerg Lewer til Forsvarsdepartementet — om he-
ring av rapport avgitt av Lysne II-utvalget om

digitalt grenseforsvar — datert 20. desember 2016

EOS-utvalget viser til Forsvarsdepartementets
(FD) heringsbrev 5. oktober 2016 vedrerende hering
av rapport avgitt av Lysne Il-utvalget om digitalt
grenseforsvar.

Lysne II-utvalget peker i sin rapport p4 de mange
hensyn som ma droeftes i forbindelse med eventuell
innfering av digitalt grenseforsvar (DGF), der per-
sonvern og menneskerettigheter star sentralt. Lysne
[T-utvalgets konklusjon er at DGF «kan innferes pa
en mate som kombinerer hensynene til teknisk reali-
serbare lgsninger, juridisk gangbarhet, personvern-
messige forhold, etterretningsmessig verdi og tillit i
befolkningeny.

Lysne II-utvalget har foreslatt et kontrollsystem
bestaende av:

— Forhéndsgodkjenning fra domstolen (DGF-dom-
stolen),

— Et tilsyn som overvaker bruken av DGF i nar
sanntid (DGF-tilsynet),

— Styrking av EOS-utvalgets etterfolgende kon-
troll.

Opprettelsen av et DGF-tilsyn begrunnes i beho-
vet for en «tilnermet kontinuerlig og uavhengig kon-
troll — i neer sanntid — knyttet til implementeringen av
DGF-systemet». DGF-tilsynet er foreslatt opprettet
som et forvaltningsorgan underlagt et annet departe-
ment enn FD (Samferdselsdepartementet), for a sikre
uavhengighet. Det er foreslatt at tilsynet skal:

— I neer sanntid motta all informasjon om alle sgk
som gjores i datasamlinger i DGF-systemet,
motta alle avgjerelser fra DGF-domstolen, ha til-
gang til informasjon om hvordan filtrene er
implementert og konfigurert, og ha tilgang til all
informasjon om hvordan interne retningslinjer og
avgjerelser fra dom-stolen er oversatt til sekepri-
vilegier.

— Rapportere avvik til EOS-utvalget og for gvrig
rapportere regelmessig til EOS-utvalget, For-
svarsdepartementet og Samferdselsdepartemen-
tet.

— Fore tilsyn med at datasikkerheten i DGF-
systemet er s& hoy som teknologisk og praktisk
mulig.

Om rapporteringen fra DGF-tilsynet til EOS-ut-
valget, skriver Lysne II-utvalget:

«DGF-tilsynet ber etter utvalgets syn ikke tilleg-
%fs myndighet til & stanse virksomhet eller offentlig
itisere E-tjenesten for brudd pd regelverket for
DGEF. Dette vil kreve (E)gbygging av juridisk kompe-
tanse som vil dublere EOS-utvalgets kompetanse, og
vil dessuten skape uhensiktsmessige ansvarslinjer 1
forhold til EOS-utvalgets mandat. Utvalget mener
derfor at tilsynet, ved mistanke om avvik, skal rap-
porter dette umiddelbart til EOS-utvalget, som vil
vurdere oppfelgingstiltak i trdd med de fullmakter
som EOS-utvalget besitter, og rapportere til Stortin-
get 1 trdd med etablert praksis.»

EOS-utvalget har ikke noe synspunkt pa om det
ber innferes DGF 1 Norge eller ikke, og heller ikke pa
vilkdrene for bruk av metoden.

Utvalget ensker a uttale folgende om Lysne I1-ut-
valgets forslag til kontrollen med DGF:

Stortinget har gjennom opprettelsen av EOS-ut-
valget forutsatt at utvalget skal foreta en helhetlig le-
galitetskontroll av EOS-tjenestene. Dersom det opp-
rettes et DGF-tilsyn, vil det innebare at EOS-utval-
gets kontroll av denne metoden blir indirekte, i mot-
setning til den direkte kontrollen EOS-utvalget utfo-
rer i dag med EOS-tjenestene, herunder E-tjenesten.

EOS-utvalget vil papeke at all rapportering fra
det foreslatte DGF-tilsynet til EOS-utvalget, til en
viss grad vil matte baseres pa et skjonn, spesielt med
tanke pa hva som vurderes & utgjere et avvik. Den
foreslatte lesningen med et departementsunderlagt
tilsyn, vil i praksis kunne bety at skjennsutgvelsen
knyttet til hva som vil rapporteres videre til EOS-ut-
valget, vil veere unntatt parlamentarisk kontroll. Det
faller antakelig utenfor EOS-utvalgets kontrollomra-
de & kontrollere et eventuelt DGF-tilsyn, jf. EOS-
kontrolloven® § 1 forste ledd. Utvalget kan etter lo-
vens § 3 siste ledd i sine undersgkelser «ga utover de
rammer som folger av § 1 forste ledd ... «nér det tje-
ner til & klarlegge saker eller forhold som det under-
soker 1 kraft av sitt mandat». Beslutninger fra utval-
get om dette, er «bindende for forvaltningen» etter
EOS-kontrollinstruksen®®. Dersom det opprettes et
DGF-tilsyn, vil EOS-utvalget méatte vurdere om det
periodisk eller permanent ber fatte en slik beslutning
om kontroll av DGF-tilsynet, for 4 kunne oppfylle
formélet med kontrollen, herunder bl.a. «a klarlegge
om det begas urett mot noen» og «péase at det ikke
nyttes mer inngripende midler enn det som er ned-
vendig etter forholdene», jf. EOS-kontrolloven § 2.
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Det kan ellers vere vanskelig for EOS-utvalget rela-
tert til DGF & utfere den kontrolloppgaven Stortinget
har pélagt utvalget.

EOS-utvalget mener det i alle tilfeller er nedven-
dig med helt klare grensedragninger mellom EOS-ut-
valget og et eventuelt DGF-tilsyn.

Lysne II-utvalget synes & ha vurdert hvorvidt
DGF-tilsynets oppgaver kan tilligge EOS-utvalget,
og uttaler folgende:

«Etter utvalgets vurdering vil det antagelig vaere
uhensiktsmessig — gitt EOS-utvalgets oppheng og
lovregulerte oppdrag om etterfolgende kontroll —
dersom EOS-utvalget skal tillegges denne opp-
gaven.»

Etter EOS-utvalgets oppfatning er det ikke klart
at EOS-utvalgets parlamentariske forankring som
uavhengig kontrollutvalg oppnevnt av Stortinget,
samt etterfolgende kontroll, er omstendigheter som
gjor EOS-utvalget uegnet til & utfore de oppgavene
som foreslas gitt til et eventuelt DGF-tilsyn. Utval-
gets mandat og selvstendige ansvar for & utfere kon-
troll pa Stortingets vegne, vil medfere behov for for-
sterket teknisk kompetanse i -EOS-utvalget til & fore-
ta kontroll av DGF-metoden, uavhengig av opprettel-
se av et eventuelt DGF-tilsyn.

I og med at DGF-tilsynet skal «fore tilsyn med at
virksomheten drives 1 henhold til 10V>>67, konstaterer
EOS-utvalget at opprettelsen av tilsynet vil fore til at
det blir en dublering ikke bare av teknisk kompetanse
i EOS-utvalget og tilsynet, men ogsa av juridisk
kompetanse.

EOS-utvalget merker seg videre at DGF-tilsynet
ikke skal «tillegges myndighet til & stanse virksom-
het...» som er ulovlig e.l. Til sammenlikning viser
EOS-utvalget til at Statens inspektion for forsvarsun-
derrittelseverksamheten (SIUN), kontrollorganet for
den svenske signalspaningsloven (FRA-loven), har
myndighet til & beslutte slik stansing. SIUN har ogsé
myndighet til & beslutte sletting/tilintetgjoring av
ulovlig innhentet materiale. EOS-utvalget har ingen
myndighet til & palegge EOS-tjenestene & stanse sin
virksomhet dersom virksomheten utgjer et lovbrudd,
eller er i strid med domstolsavgjerelser, eventuelle
forskrifter eller interne retningslinjer. P4 denne bak-
grunn kan det vurderes nermere om myndighet til &
beslutte stansing av innhentingsvirksomheten og péa-
legg om sletting av ulovlig innhentet materiale bar
nedfelles i regelverket.

EOS-utvalget ma utvilsomt styrkes dersom DGF
innferes som foreslatt, noe Lysne II-utvalget foreslar
i sin rapport. EOS-utvalget antar imidlertid at even-
tuell innferingen av DGF krever en betydelig styr-
king av ressursene, forst og fremst i form av at det an-
settes flere personer med teknologisk kompetanse i
utvalgets sekretariat.
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For gvrig merker EOS-utvalget seg, og er enig i,
Lysne II-utvalgets vurderinger av nedvendigheten av
at DGF som etterretningsmetode reguleres i lovs
form. Til sammenlikning viser EOS-utvalget at den
svenske signalspaningsloven (FRA-loven) regulerer
FRAs innsamling av fra alle typer signalbarere, og
ikke kun signaler som gar over kabler. I den forbin-
delse viser EOS-utvalget til sin sarskilte melding til
Stortinget 17. juni 2016 om rettsgrunnlaget for Etter-
retningstjenestens virksomhet. EOS-utvalget pekte i
meldingen pa at det er et mulig behov for & utrede
narmere om E-tjenesten ber fa tydeligere hjemler for
all sin metodebruk som kommer i inngrep med
enkeltindivider, med tilherende rettssikkerhetsgaran-
tier, pd bakgrunn av den faktiske, teknologiske og
rettslige utvikling som har funnet sted siden e-loven
ble vedtatt i 1998. EOS-utvalget reiste i den forbin-
delse sporsmél om godkjenning av E-tjenestens inn-
gripende metodebruk ber underlegges domstolsgod-
kjenning e.l., i tillegg til EOS-utvalgets eksterne et-
terfolgende kontroll.

Dersom forslaget om DGF som metode for Etter-
retningstjenesten blir vedtatt i lovs form, reiser EOS-
utvalget spersmalet om det da ikke ogsa Etterret-
ningstjenestens gvrige metoder ber lovreguleres.
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Vedlegg 6

Vedlegg 6 — Statistikk over utvalgets aktivitet 19962016

Ar Antall utvalgsmater Klagesaker totalt Eget tiltak Antall inspeksjoner
1996 17 34 Ingen 16
1997 17 58 18 22
1998 16 21 14 26
1999 24 17 5 22
2000 26 14 7 22
2001 25 25 10 21
2002 16 28 12 24
2003 19 22 10 24
2004 18 17 il 22
2005 19 14 18 23
2006 18 16 15 27
2007 20 22 18 28
2008 17 13 13 26
2009 14 27 ' 20 27
2010 22 21 23 28
2011 : 26 29 16 23
2012 23 21 22 30
2013 21 47 26 28
2014 21 26 39 25
2015 19 23 37 25

2016 1:288 32 51 26
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Lov 3. februar 1995 nr. 7 om kontroll med etter-
retnings-, overvakings- og sikkerhetstjeneste
(EOS-kontrolloven) og instruks nr. 4295 om kon-
troll med etterretnings-, overvakings- og sikker-
hetstjeneste (EOS-kontrollinstruksen), fastsatt
ved stortingsvedtak 30. mai 1995. Lov og
instruks ble sist endret i mai 2016.

Det er bestemmelser som viser til EOS-kontrol-
loven i lov 20. mars 1998 nr. 10 om forebyg-
gende sikkerhet (sikkerhetsloven) § 30, lov 20.
mars 1998 nr. 11 om Etterretningstjenesten (e-
loven) § 6, instruks 29. april 2010 nr. 695 om sik-
kerhetstjeneste i Forsvaret § 14 og lov 28. mai
2010 nr. 16 om behandling av opplysninger i
politi og patalemyndigheten (politiregisterloven)
§ 68.

Jf. EOS-kontrolloven § 2 andre ledd.

Jf. EOS-kontrollinstruksen § 5 forste ledd. Av
EOS-kontrollinstruksen § 6 fremgéar det at utval-
get kan fatte bindende beslutning om innsynsret-
ten og om kontrollens utstrekning. Eventuell pro-
test skal inntas i &rsmeldingen, og det vil da vere
opp til Stortinget & mene noe om tvisten, etter at
innsyn er gitt som anmodet (ingen oppsettende
virkning). I 1999 vedtok Stortinget ved plenar-
vedtak at det skulle gjelde en sarskilt prosedyre
for tvist om innsyn i Etterretningstjenestens
dokumenter.

Jf. EOS-kontrollinstruksen §§ 4 og 7.

Jf. EOS-kontrollinstruksen § 1 forste ledd.

Jf. EOS-kontrollinstruksen § 1 andre ledd.

Jf. EOS-kontrollinstruksen § 11 nr. 2.

Innst. 145 S (2016-2017).

Noen av klagene er rettet mot flere av tjenestene
samtidig.

Rapport til Stortinget fra Evalueringsutvalget for
Stortingets kontrollutvalg for etterretnings-,
overvakings- og sikkerhetstjeneste, Dokument 16
(2015-2016).

Innst. 146 S (2016-2017).

Forsvarets radioanstalt.

Jf. EOS-kontrolloven § 2.

En databehandleravtale er en avtale mellom den
som er ansvarlig for opplysningene (den sékalte
behandlingsansvarlige) og den som behandler
opplysningen pa vegne av den behandlingsan-
svarlige (den sédkalte databehandleren), jf. per-
sonopplysningsloven (popl.) §§ 13, jf. 2. En
databehandler kan ikke behandle personopplys-
ninger pa annen mate enn det som er skriftlig
avtalt med den behandlingsansvarlige, jf. popl.
§ 15.

Straffeprosessloven § 119 forste ledd lyder i sin
helhet slik: «Uten samtykke av den som har krav
pa hemmelighold, ma retten ikke ta imot forkla-
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25
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35

ring av prester i statskirken, prester eller for-
standere i registrerte trossamfunn, advokater, for-
svarere i straffesaker, meklingsmenn i ekteskaps-
saker, leger, psykologer, apotekere, jordmedre
eller sykepleiere om noe som er betrodd dem i
deres stilling.»

Straffeprosessloven § 216 g bokstav b lyder i sin
helhet slik: «Patalemyndigheten skal serge for at
opptak eller notater som er gjort under kommuni-
kasjonskontroll, snarest mulig blir tilintetgjort i
den utstrekning de ... gjelder uttalelser som ret-
ten etter reglene 1 § 117 til 120 og 122 ikke vil
kunne kreve vedkommendes vitneforklaring om,
med mindre vedkommende mistenkes for en
straftbar handling som kunne ha gitt selvstendig
grunnlag for kontrollen.»

Et datascript er et program som for eksempel er
konstruert slik at det automatisk finner registre-
ringer som er modne for manuell gjennomgang i
henhold til kravet til femarsevaluering.
Politiregisterloven §§ 50 og 51, jf. politiregister-
forskriften § 25-2.

Innst. 229 S (2013-2014).

Utvalget redegjorde i arsmeldingen for 2014 for
oppfelgingen av den serskilte meldingen.
Dokument 16 (2015-2016), Rapport til Stortin-
get fra Evalueringsutvalget for Stortingets kon-
trollutvalg for etterretnings-, overvékings- og
sikkerhetstjeneste (EOS-utvalget), kapittel 42.
Gjennom Windows Utforsker kan man se hard-
diskens/nettverksstasjonens mappestruktur, her-
under alle filer som er behandlet der. For eksem-
pel «I-omradet» (I:\).

Utvalgets brev 1. april 2016, 26. oktober 2016 og
12. januar 2017.

Politiets operative logg.

Jf. politiloven § 17b annet ledd og politiloven
§ 17b tredje ledd, jf. PST-instruksen § 9 tredje
ledd, samt PST-instruksen §§ 5 og 6.

Jf. EOS-kontrollinstruksen § 8 andre ledd:
«Uttalelser til klagere ber vaere s& fullstendige
som det er mulig uten & gi graderte opplysninger.
Ved klager mot Politiets sikkerhetstjeneste om
overvakingsmessig virksomhet skal det likevel
bare uttales om klagen har gitt grunn til kritikk
eller ikke. Mener utvalget at en klager ber gis en
fyldigere begrunnelse, gir det forslag om det
overfor vedkommende departement.»

Utvalget sluttbehandlet arsmeldingen for 2016 i
utvalgsmatet 15. februar 2017.

I den ene klagesaken henvendte utvalget seg til
Justis- og beredskapsdepartementet 14. novem-
ber 2016 og i den andre klagesaken 20. desember
2016.
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NSM NorCERT (Norwegian Computer Emer-
gency Response Team) er Norges nasjonale sen-
ter som koordinerer hendelseshandtering i for-
bindelse med alvorlige IKT-sikkerhetshendelser.
NSM NorCERT er en funksjon som ivaretas av
Avdeling for IKT-sikkerhet i NSM.

Se kapittel V avsnitt 7 i utvalgets arsmelding for
2013.

En sak med saksbehandlingstid 760 dager trakk
snittet vesentlig opp.

EOS-utvalgets arsmelding for 2015 avsnitt 5.4.
Ot.prp.nr. 59 (2004-2005) side 10.

Jf. sikkerhetsloven § 25 siste ledd.

36J f. sikkerhetsloven § 20 sjette ledd.
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Jf. sikkerhetsloven § 21 forste ledd bokstav d og
g.
I personopplysningsblanketten stir det innled-
ningsvis: «Dersom det oppstar endringer i for-
hold til opplysninger du har oppfert i blanketten,
plikter du & informere autorisasjonsansvarlig om
dette».

NSMs veiledning til sikkerhetslovens kapittel 6
og forskrift om personellsikkerhet side 18.
Utvalget skal ved gjennomfering av kontrollen
og utforming av uttalelser bygge pa prinsippene i
sivilombudsmannsloven § 10 ferste ledd og § 10
andre ledd forste, tredje og fjerde punktum. Det
fremgar av denne bestemmelsen at Ombudsman-
nen kan papeke at det er gjort feil eller utvist for-
semmelse i den offentlige forvaltning. Videre
kan Ombudsmannen, dersom han kommer til at
en avgjerelse ma anses ugyldig eller klart urime-
lig, eller klart strir mot god forvaltningspraksis,
gi uttrykk for dette.

Se avsnitt 6.3.2.

Se avsnitt 5.3.

Kapittel V avsnitt 3.

Kapittel VI avsnitt 4.

Kapittel VI avsnitt 6.

Kapittel 6 avsnitt 6.3.

EOS-utvalgets drsmelding til Stortinget for 2012,
del VIII punkt 4 side 34, og EOS-utvalgets érs-
melding til Stortinget for 2014, del VIII punkt 4
side 36.

Disse rettslige kravene folger av personopplys-
ningsloven § 11 ferste ledd bokstav e og § 28,
samt instruks om sikkerhetstjeneste i Forsvaret
§ 20 forste ledd bokstav c.

Jf. kgl.res. av 31. august 2001 nr. 1012 om
instruks om Etterretningstjenesten § 13 bokstav
d om at saker «av serlig viktighet eller prinsipiell
karakter» skal forelegges Forsvarsdepartemen-
tet.

Innst. 164 S (2016-2017).
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Se Dokument nr. 16 (1998-99), Innst. S. nr. 232
(1998-99) og referat og vedtak i Stortinget 15.
juni 1999.

Se Dokument 16 (2015-2016).

Innst. 146 S (2016-2017).

Jf. EOS-kontrolloven § 1 ferste ledd.

Det skal foretas en vurdering av om behandlin-
gen er ngdvendig, om opplysningene er tilstrek-
kelige og relevante, samt at opplysninger ikke
skal lagres lenger enn det som er ngdvendig ut fra
formaélet, jf. personopplysningsloven §§ 8 og 11
bokstav d og e.

Se avsnitt 5.7 og 5.8.2. Forholdet gjelder ogsa
saker som ikke ble ferdigbehandlet i 2016.

Lov 22. juni 1962 nr. 8 om Stortingets ombuds-
mann for forvaltningen.

Ot.prp. nr. 30 (1959-1960) pa side 21.

Arne Fliflet, Sivilombudsmannen og behandlin-
gen av saker om offentlig erstatningsansvar, i
Bonus Pater Familias; festskrift til Peter Ladrup,
side 273, Gyldendal Akademisk 2002.

Arne Fliflet, Sivilombudsmannen og behandlin-
gen av saker om offentlig erstatningsansvar, i
Bonus Pater Familias; festskrift til Peter Ladrup,
side 273, Gyldendal Akademisk 2002.

Arne Fliflet, Sivilombudsmannen og behandlin-
gen av saker om offentlig erstatningsansvar, i
Bonus Pater Familias; festskrift til Peter Ladrup,
side 273, Gyldendal Akademisk 2002.

Arne Fliflet, Sivilombudsmannen og behandlin-
gen av saker om offentlig erstatningsansvar, i
Bonus Pater Familias; festskrift til Peter Ladrup,
side 273, Gyldendal Akademisk 2002.

Lov 3. februar 1995 nr. 7 om kontroll med etter-
retnings-, overvakings- og sikkerhetstjeneste
(EOS-kontrolloven).

Instruks om kontroll med etterretnings-, overva-
kings- og sikkerhetstjeneste (EOS-kontrollin-
struksen), fastsatt ved stortingsvedtak 30. mai
1995.

Lov om kontroll med etterretnings-, overva-
kings- og sikkerhetstjeneste 3. februar 1995 nr. 7.
Instruks om kontroll med etterretnings-, overva-
kings- og sikkerhetstjeneste 30. mai 1995 nr.
4295.

Lysne II-utvalgets rapport side 52 andre spalte.
Overgang til lengre utvalgsmeter (heldagsme-
ter).
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	Den 5. oktober 2016 mottok EOS-utvalget Forsvarsdepartementets 
	Rapport avgitt av Lysne II-utvalget om digitalt grenseforsvar (DGF)

	EOS-utvalget har praktisert en høy terskel for å inngi høringssvar til forslag om nye metoder for EOS-tjenestene. I de tilfeller der slike forslag får direkte konsekvenser for EOS-utvalgets kontroll og/eller det for eksempel er forhold som utvalg...
	Det tilligger ikke EOS-utvalget å ha synspunkter på om det bør innføres DGF i Norge eller ikke. Lysne II-utvalgets DGF-forslag vil imidlertid kunne ha merkbare konsekvenser for utvalgets kontrollvirksomhet dersom DGF blir en realitet i samsvar me...
	EOS-utvalget har over flere år hatt kontakt med det svenske kontrollorganet Statens inspektion för försvarsunderrättelseverksamheten (SIUN). SIUN fører blant annet kontroll med etterlevelsen av metoder gitt i henhold til den svenske signalspanin...
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	3. 20 år med parlamentarisk kontroll av EOS-tjenestene
	3. 20 år med parlamentarisk kontroll av EOS-tjenestene
	EOS-utvalget la i 2016 bak seg de første 20 årene med parlamentarisk kontroll av EOS-tjenestene. I årsmeldinger og særskilte meldinger har utvalget presentert resultatene av kontrollen, som viser at det utvilsomt har vært, og er, et klart behov ...
	Den sentrale kontrolloppgaven for EOS-utvalget er å se til at EOS-tjenestene ikke opptrer på en måte som fører til at det gjøres inngrep i individets rettigheter i større grad enn det rettsreglene tillater. Utvalget skal påse at tjenestene ikk...
	14

	EOS-tjenestene er underlagt detaljerte personvernrettslige regler og fremstår som rettssikkerhetsorienterte. Hensynet til enkeltmenneskers personvern og rettsikkerhet inngår i tjenestenes vurderingsgrunnlag når ulike former for skjulte overvåking...
	Selv om EOS-tjenestene de senere årene har blitt vesentlig mer åpne om sine virksomheter og det trusselbildet Norge og norske interesser står overfor, får ikke borgerne som overvåkes, innsyn i tjenestenes overvåking. Fortsatt er svaret på om d...
	Den raske teknologiske utviklingen innebærer at både trusselbildet og EOS-tjenestenes metoder endrer seg. Nye kommunikasjonsformer øker både statlige og ikke-statlige aktørers muligheter til å drive etterretning, rette angrep mot norske interes...
	Eventuell vedtakelse av digitalt grenseforsvar (DGF) vil forsterke behovet for teknisk kompetanse i utvalget. Adgangen for PST til å bruke dataavlesing som metode, som ble lovfestet i 2016, er et utviklingstrekk i samme retning. Håndtering av overs...

	4. Politiets sikkerhetstjeneste (PST)
	4. Politiets sikkerhetstjeneste (PST)
	4.1 Generelt om kontrollen
	4.1 Generelt om kontrollen
	I 2016 har utvalget gjennomført 6 inspeksjoner i Den sentrale enhet (DSE). Utvalget har videre gjennomført inspeksjoner av PST-enhetene i politidistriktene Sør-Trøndelag, Vestfold, Nordland og Sør-Vest.
	I inspeksjonene i tjenesten kontrollerer utvalget særlig følgende: 
	– Tjenestens behandling av personopplysninger (personregistreringer).
	– Tjenestens behandling av personopplysninger (personregistreringer).
	– Tjenestens behandling av personopplysninger (personregistreringer).

	– Tjenestens nye og avsluttede forebyggende saker (f-saker) og etterforskingssaker (e-saker). Hvert halvår kontrolleres alle løpende f- og e-saker.
	– Tjenestens nye og avsluttede forebyggende saker (f-saker) og etterforskingssaker (e-saker). Hvert halvår kontrolleres alle løpende f- og e-saker.

	– Tjenestens bruk av skjulte tvangsmidler (for eksempel telefonavlytting og romavlytting).
	– Tjenestens bruk av skjulte tvangsmidler (for eksempel telefonavlytting og romavlytting).

	– Tjenestens utveksling av informasjon med innenlandske og utenlandske samarbeidspartnere.
	– Tjenestens utveksling av informasjon med innenlandske og utenlandske samarbeidspartnere.


	Under inspeksjonene blir utvalget regelmessig orientert om blant annet PSTs løpende virksomhet, herunder tjenestens nye f- og e-saker, om PSTs trusselvurderinger og om tjenestens samarbeid med andre EOS-tjenester.
	Utvalget har også i 2016 hatt oppmerksomhet rettet mot samarbeidet mellom PST og E-tjenesten, særlig knyttet til samarbeidssaker og informasjonsutveksling tjenestene imellom.
	Utvalget ba i 2016 om å bli orientert om tjenestens avviksrapportering. PST avdekket at tjenestens eget system for avviksrapportering ikke var tilfredsstillende for avvik knyttet til behandling av personopplysninger. PST orienterte utvalget om at et...
	Under inspeksjonene av de lokale PST-enhetene kontrollerer utvalget papirarkiver. I 2016 stilte utvalget spørsmål om funn av et dokument som ikke var relevant for PSTs arbeid. Det viste seg at PST oppbevarte dokumentet på vegne av politidistriktet...
	15


	4.2 PSTs urettmessige behandling av fortrolig kommunikasjon mellom advokat–klient og lege–pasient
	4.2 PSTs urettmessige behandling av fortrolig kommunikasjon mellom advokat–klient og lege–pasient
	Under en inspeksjon i DSE i april 2015 gjennomførte utvalget kontroll av PSTs system for kommunikasjonskontroll. Utvalget foretok målrettede søk etter kommunikasjon som nyter et særlig vern etter straffeprosessloven. Søkene viste at PST oppbevar...
	Det er i prinsippet ikke et forbud mot at politiet avlytter fortrolig kommunikasjon, men kommunikasjonen nyter et særlig vern, som er nærmere regulert i straffeprosessloven. På samme måte som retten ikke kan ta imot forklaring fra advokater, lege...
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	De kontrollerte samtalene var avlyttet i perioden september 2009 til februar 2015. I avsluttende uttalelse til PST i 2016 ga utvalget uttrykk for at tjenesten skulle ha tilintetgjort disse samtalene «snarest mulig», og fant det derfor klart kritikk...
	«Utvalget legger til grunn at de 38 samtalene, som PST innhentet ved kommunikasjonskontroll i perioden september 2009 til februar 2015 og som fremgår av vedlegget til utvalgets brev 10. juni 2015, i all hovedsak er fortrolige og beskyttede advokat-...
	«Utvalget legger til grunn at de 38 samtalene, som PST innhentet ved kommunikasjonskontroll i perioden september 2009 til februar 2015 og som fremgår av vedlegget til utvalgets brev 10. juni 2015, i all hovedsak er fortrolige og beskyttede advokat-...
	…
	Til samtale nr. 19, jf. vedlegget til utvalgets brev 10. juni 2015, skriver PST i tjenestens brev 29. januar 2016 at '[s]amtalen ble ikke slettet da den ikke ble oppfattet som en advokat–klientsamtale'. I forbindelse med utvalgets kontroll ble føl...
	Utvalget merker seg at PST anser det som svært beklagelig at denne typen samtaler er å finne i [tjenesten], og at samtlige samtaler nå er eller vil bli slettet. For utvalget indikerer dette at tjenesten allerede har tatt til seg det som er kjernen...


	4.3 Manglende revurdering etter fem år 
	4.3 Manglende revurdering etter fem år 
	4.3.1 Bakgrunn
	4.3.1 Bakgrunn
	En sentral del av utvalgets inspeksjoner i PST er kontrollen med tjenestens arbeids- og etterretningsregister, Smart. Arbeidsregistreringer som ikke er tilført nye opplysninger etter fem år, skal gjennomgås av tjenesten, jf. politiregisterforskrif...

	4.3.2 Kriteriet «nye opplysninger»
	4.3.2 Kriteriet «nye opplysninger»
	Om en person var det sist tilført opplysninger i 2009, men vedkommende var omhandlet i en trusselvurdering i en logg fra 2012. Opplysninger om personen var ikke revurdert. Utvalget stilte spørsmål om tolkningen av kriteriet «nye opplysninger» og...
	Utvalget sa seg enig i tjenestens tolkning av «nye opplysninger» og merket seg at så mange som 100 personer av ressurshensyn ikke var omfattet av endringene i datascriptet
	Utvalget sa seg enig i tjenestens tolkning av «nye opplysninger» og merket seg at så mange som 100 personer av ressurshensyn ikke var omfattet av endringene i datascriptet
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	4.3.3 Revurdering av opplysninger om juridiske personer
	4.3.3 Revurdering av opplysninger om juridiske personer
	Relatert til registrering av en virksomhet opplyste PST i sitt svar at datascriptet ikke legger opp til revurdering av organisasjoner. Utvalget pekte på at «registrerte» i politiregisterloven § 2 nr. 6 omfatter både fysiske og juridiske personer...
	PST har etter utvalgets avsluttende uttalelse vist til at det er tekniske utfordringer knyttet til etterlevelse av regelverkets krav til revurdering av opplysninger, men at tjenesten vil se på muligheter for å endre praksis. Utvalget forventer at d...
	PST har etter utvalgets avsluttende uttalelse vist til at det er tekniske utfordringer knyttet til etterlevelse av regelverkets krav til revurdering av opplysninger, men at tjenesten vil se på muligheter for å endre praksis. Utvalget forventer at d...



	4.4 Registrering av opplysninger om person som har vært mistenkt i straffesak 
	4.4 Registrering av opplysninger om person som har vært mistenkt i straffesak 
	I en sak stilte utvalget spørsmål til PST om bakgrunnen for at arbeidsregistreringene knyttet til en person ikke var blitt revurdert i henhold til femårsregelen, jf. politiregisterforskriften § 22-3 tredje ledd. PST viste til at vedkommende hadde...
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	PST uttalte at begrepet har vært gjenstand for omfattende rettspraksis, og viste til at sakens dokumenter etter gjeldende rett omfatter «omtrent alle dokumenter som produseres under etterforskingen». Utvalget oppfattet tjenesten dit hen at den men...
	Ved avslutningen av saken uttalte utvalget følgende:
	«Utvalget er ikke enig i PSTs tolkning av regelverket. Utvalget kan ikke se at det gjelder unntak fra kravet om femårsrevurdering av arbeidsregistreringer i Smart for opplysninger om personer som har vært mistenkt i etterforskingssak. PSTs tolking...
	«Utvalget er ikke enig i PSTs tolkning av regelverket. Utvalget kan ikke se at det gjelder unntak fra kravet om femårsrevurdering av arbeidsregistreringer i Smart for opplysninger om personer som har vært mistenkt i etterforskingssak. PSTs tolking...
	Utvalgets uttalelse gir PST en oppfordring til å endre sin praksis, og utvalget ber PST om en tilbakemelding om hva som blir foretatt, jf. kontrollinstruksen § 7 siste ledd.»

	PST har også i denne saken vist til at det er tekniske utfordringer knyttet til etterlevelse av regelverkets krav til revurdering av opplysninger, men at tjenesten vil se på muligheter for å endre praksis. Utvalget forventer at det påpekte snarli...
	PST har også i denne saken vist til at det er tekniske utfordringer knyttet til etterlevelse av regelverkets krav til revurdering av opplysninger, men at tjenesten vil se på muligheter for å endre praksis. Utvalget forventer at det påpekte snarli...


	4.5 PSTs behandling av opplysninger om døde personer
	4.5 PSTs behandling av opplysninger om døde personer
	Det følger av politiregisterforskriften § 22-3 første ledd at opplysninger ikke skal oppbevares lenger enn nødvendig ut fra formålet med behandlingen. PST har tidligere opplyst til utvalget at dersom en person som er registrert i Smart dør, ska...
	Utvalget kritiserte tjenesten for å ha behandlet opplysninger om personene i flere år etter deres død uten at dette var nødvendig.
	Utvalget registrerte at det totalt sett ble behandlet opplysninger om 367 personer i Smart etter deres død. 
	I årsmeldingen for 2012 skrev utvalget at PST vurderte å innføre en rutine som fanger opp at personer dør, slik at det kan foretas en ekstraordinær gjennomgang av opplysningene om dem. På spørsmål fra utvalget i meldingsåret svarte PST at en...
	Utvalget uttalte til PST at tjenesten bør innføre en slik rutine. Utvalget ba samtidig PST om å vurdere om det fortsatt er grunnlag for å behandle opplysninger om alle personene som etter registreringen har avgått ved døden. PST uttalte at det ...
	Utvalget merker seg at tjenesten arbeider med en teknisk løsning for å sikre at registreringer blir revurdert kort tid etter at tjenesten får inn opplysninger om registrerte personers dødsfall. Utvalget vil i 2017 følge opp tjenestens gjennomgan...

	4.6 Kontroll av PSTs kildearbeid
	4.6 Kontroll av PSTs kildearbeid
	Den 13. mars 2014 avga utvalget særskilt melding til Stortinget om undersøkelse av påstander om politisk overvåking og PSTs bruk av Christian Høibø som kilde. Under henvisning til den særskilte meldingen og komiteens merknader til denne
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	Både erfaringene fra utvalgets særskilte melding i 2014 og de ovennevnte stikkprøvene i 2015 har etter utvalgets syn vist at det er et behov for å føre kontroll med opplysninger som behandles som ledd i PSTs kildeføring. Et sentralt formål er ...
	I henhold til EOS-kontrolloven § 4 kan utvalget «kreve innsyn i … forvaltningens arkiver og registre, lokaler, installasjoner og anlegg av enhver art». Utvalgets «beslutninger om hva det skal søkes innsyn i og om omfanget og utstrekningen av k...
	Utvalget skal etter EOS-kontrollinstruksen § 5 ikke søke mer omfattende innsyn i graderte opplysninger enn det som er nødvendig for kontrollformålene, samt iaktta hensynet til kildevernet. EOS-tjenestene kan ikke påberope seg denne bestemmelsen ...
	Skriftlig og muntlig dialog mellom PST og utvalget har vist at selv om det er forståelse for hverandres synspunkter, har PST prinsipielle motforestillinger til EOS-utvalgets oppfatning om at kun kildens navn og fødselsnummer unntas fra utvalgets re...
	Det er redegjort for PSTs innvendinger i evalueringsutvalgets rapport
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	«PSTs begrunnelse for ønsket om å holde informasjon som kan avsløre identiteten til tjenestens kilder utenfor EOS-utvalgets innsyn er på generelt grunnlag knyttet til faren for at kilder vil slutte å dele informasjon med tjenesten dersom den ik...
	«PSTs begrunnelse for ønsket om å holde informasjon som kan avsløre identiteten til tjenestens kilder utenfor EOS-utvalgets innsyn er på generelt grunnlag knyttet til faren for at kilder vil slutte å dele informasjon med tjenesten dersom den ik...
	…
	Selv om kildens navn ikke fremkommer, viser PST til at bakveisidentifisering alltid vil være mulig fordi informasjonsbildet inneholder beskrivelse av andre identifiserende elementer. PSTs argumentasjon bygger ikke på en konkret antakelse om at EOS-...

	PST mener at også andre opplysninger enn kildens navn, som sett i sammenheng kan lede en til kildens identitet (kontekstopplysninger), må unntas fra utvalgets kontroll. 
	Hvilke kontekstuelle opplysninger som kan lede en til kildens identitet, vil bero på en skjønnsmessig vurdering. Hvis en slik vurdering skal tilligge tjenesten, kan utvalget risikere at PST unntar mer enn det utvalget ville ment er nødvendig for k...
	EOS-kontrollinstruksen § 13 nr. 3 bokstav g bestemmer at utvalgets årsmelding bør omfatte «en omtale av saker eller forhold som bør behandles av Stortinget». Utvalget imøteser på denne bakgrunn Stortingets syn på utvalgets videre kontroll av...
	EOS-kontrollinstruksen § 13 nr. 3 bokstav g bestemmer at utvalgets årsmelding bør omfatte «en omtale av saker eller forhold som bør behandles av Stortinget». Utvalget imøteser på denne bakgrunn Stortingets syn på utvalgets videre kontroll av...


	4.7 Nye funn på filområdet i PST-nett
	4.7 Nye funn på filområdet i PST-nett
	I de fire foregående årsmeldingene har utvalget omtalt sin kritikk av PST for å ha behandlet etterretnings- og personopplysninger utenfor det ordinære etterretningssystemet. Under en inspeksjon i 2016 fant utvalget ytterligere etterretningsopplys...
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	Det er ikke et lovkrav at etterretningsopplysninger behandles i spesifikke systemer, men loven stiller krav til opplysningenes formålsbestemthet, nødvendighet og relevans. For å etterleve kvalitetskravene har PST tidligere nedfelt i sine interne r...
	I svar til utvalget redegjorde PST for de tjenstlige behov for å behandle etterretningsopplysninger på I- området og at de ovennevnte interne retningslinjene vil bli endret fordi dagens system «ikke medfører en effektiv løsning av samfunnsoppdr...
	Utvalget tok til orientering at PST vil endre sine retningslinjer og at det vil bli iverksatt et arbeid for å sikre at tjenesten kan føre internkontroll også med opplysningene som behandles i filstrukturen. 
	Utvalget la til grunn at PST i det varslede arbeidet også ser hen til og tilrettelegger for utvalgets kontroll av etterretningsopplysninger, og ba om å bli holdt orientert om det videre arbeidet. Endelig ba utvalget om å få en presis oversikt ove...
	Ved avslutningen av saken bemerket utvalget at det i lys av den flerårige korrespondansen mellom PST og utvalget om behandling av opplysninger i filstrukturen hadde forventet at PST på eget initiativ hadde orientert utvalget om sin endrede praksis ...

	4.8 PSTs anmodninger om registrering av personer i Schengen Informasjonssystem (SIS) 
	4.8 PSTs anmodninger om registrering av personer i Schengen Informasjonssystem (SIS) 
	EOS-utvalget har i årsmeldingene for 2014 og 2015 omtalt PSTs informasjonsutveksling gjennom Schengen Informasjonssystem (SIS). Utvalget har vært opptatt av at Kripos har tilstrekkelig informasjon og grunnlagsdokumentasjon til å vurdere om vilkår...
	Justis- og beredskapsdepartementets tilbakemelding i april 2016 bekreftet utvalgets forståelse av at PST må gi Kripos nødvendig grunnlagsdokumentasjon, slik at Kripos på selvstendig grunnlag kan vurdere om vilkårene for SIS-registrering er oppfy...
	Når det gjelder vilkårene for registrering i SIS, pekte departementet på at det må «foreligge konkrete holdepunkter som tilsier at personen representerer en alvorlig trussel mot rikets sikkerhet», og at «behovet for registrering må … være ...
	Justis- og beredskapsdepartementets tilbakemelding har vært klargjørende for utvalgets videre kontroll av PST på dette punktet.
	Den løpende kontrollen av PSTs anmodninger om SIS-registreringer i 2016 har gitt utvalget det generelle inntrykk at PSTs anmodninger om og forlengelser av SIS-registreringer inneholder mer utfyllende informasjon til Kripos enn tidligere. Utvalget ha...
	Den løpende kontrollen av PSTs anmodninger om SIS-registreringer i 2016 har gitt utvalget det generelle inntrykk at PSTs anmodninger om og forlengelser av SIS-registreringer inneholder mer utfyllende informasjon til Kripos enn tidligere. Utvalget ha...


	4.9 Informasjonsutveksling med utenlandske samarbeidende tjenester/etater
	4.9 Informasjonsutveksling med utenlandske samarbeidende tjenester/etater
	4.9.1 Norske personer registrert i databasen tilhørende Terrorist Screening Center (TSC)
	4.9.1 Norske personer registrert i databasen tilhørende Terrorist Screening Center (TSC)
	I årsmeldingene for 2013 og 2014 omtalte utvalget at det ble gjort kjent med at det var behandlet opplysninger om et nokså stort antall norske personer i en database tilhørende Terrorist Screening Center (TSC), som er en avdeling i FBI som har til...
	EOS-utvalget har i 2016 bedt Justis- og beredskapsdepartementet om å få oppgitt hva som er status i departementets oppfølging av saken i etterkant av utvalgets årsmelding for 2014, inkludert den eventuelle videre dialogen som har vært med amerik...
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	Under utvalgets inspeksjon i DSE i juni 2016 opplyste PST at tjenesten har tatt opp problemstillingen med FBI. PST skal ha bedt om at navnene i databasen kvalitetssikres, slik at personer som ikke skal stå der, blir fjernet fra databasen.

	4.9.2 Utlevering av opplysninger til utenlandsk tjeneste
	4.9.2 Utlevering av opplysninger til utenlandsk tjeneste
	Under en av utvalgets inspeksjoner i 2015 gjennomgikk utvalget etterretningsinformasjon i Smart der det fremgikk at PST hadde mottatt en forespørsel fra en utenlandsk tjeneste utenfor EU om å identifisere eieren av et telefonnummer. Telefonnummeret...
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	PST er etter politiloven § 17c pålagt å samarbeide med andre lands politimyndigheter og sikkerhets- og etterretningstjenester, og kan etter politiregisterloven § 22 utlevere opplysninger til utlandet etter nærmere bestemte regler. 
	Utvalget mente saken burde følges opp fordi det kunne stilles spørsmål om det var nødvendig å oversende informasjonen om registrerte straffesaker og registreringer i PO til den aktuelle tjenesten. På spørsmål fra utvalget anførte PST at tjen...
	PST opplyste for øvrig at det i dag foreligger oppdaterte rutiner for utlevering av opplysninger, som blant annet sikrer at det foretas en særskilt risikovurdering ved utlevering av personopplysninger til land utenfor EU. Ifølge PST sikrer tjenest...
	I avsluttende brev til PST påpekte utvalget at hensynet til «å opprettholde et tilfredsstillende samarbeid med [det aktuelle landets] tjenester på kontraterrorfeltet» fremstår som irrelevant i vurderingen av om personopplysningene til den norsk...
	For øvrig lot utvalget saken bero med den forklaringen tjenesten ga, da utvalget kom til at PSTs svar var tilfredsstillende når det gjaldt vurderingen av hvorvidt det faktisk var nødvendig og relevant å oversende informasjonen til den utenlandske...


	4.10 PSTs bistandsoppdrag til politiet
	4.10 PSTs bistandsoppdrag til politiet
	PST kan bistå det ordinære politiet både i og utenfor straffesak. Tjenestens adgang til å samarbeide med og bistå det ordinære politiet er uttrykkelig hjemlet i bestemte tilfeller.
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	4.10.1 Bistand til politiet i straffesak
	4.10.1 Bistand til politiet i straffesak
	I årsmeldingen for 2014 orienterte utvalget om at det hadde stilt spørsmål til en arbeidsregistrering opprettet på bakgrunn av en bistandssak til det ordinære politiet. PST mente at råmaterialet fra slike oppdrag kan oppbevares «så lenge det ...
	Under henvisning til politiregisterforskriften § 21-1 nr. 7, der det fremgår at det bare kan behandles hvilken informasjon som er utlevert, hvem som er mottaker og hvorfor opplysningene er utlevert, påpekte utvalget blant annet at PST ikke har hje...
	Departementet uttalte senere følgende om problemstillingen:
	«Departementet er enig i at politiregisterloven § 64 tredje ledd nr. 5 ikke hjemler behandling av opplysninger i disse tilfellene, men man kan ikke se at det er behov for endringer i politiregisterloven. Når PST bistår det øvrige politi i etterf...
	«Departementet er enig i at politiregisterloven § 64 tredje ledd nr. 5 ikke hjemler behandling av opplysninger i disse tilfellene, men man kan ikke se at det er behov for endringer i politiregisterloven. Når PST bistår det øvrige politi i etterf...
	Etter hva departementet kan se vil det være naturlig at de opplysninger PST fremskaffer i forbindelse med bistand blir tatt inn i straffesakens dokumenter eller blir registrert som ledd i den interne saksbehandlingen, jf. politiregisterforskriften ...

	Utvalget merket seg Justis- og beredskapsdepartementets redegjørelse og noterte seg at «PST tar departementets redegjørelse til etterretning, og vil finne en snarlig løsning for implementeringen av deres lovtolkning». Utvalget tok senere PSTs re...
	Utvalget merket seg for øvrig at opplysningene som er behandlet om den aktuelle personen som arbeidsregistreringer i Smart, ville bli slettet. På bakgrunn av de registrerte opplysningene fant utvalget også grunn til å peke på at politiregisterlo...

	4.10.2 Bistand til politiet utenfor straffesak
	4.10.2 Bistand til politiet utenfor straffesak
	PST svarte ikke direkte på utvalgets øvrige spørsmål om tjenestens grunnlag for å behandle (person)opplysninger ved bistand til det ordinære politiet 
	utenfor straffesak



	4.11 Klagesaker for utvalget
	4.11 Klagesaker for utvalget
	Utvalget har i 2016 mottatt 20 klager rettet mot PST, mot 14 i 2015. Utvalgets uttalelser til klagere skal være ugraderte. Opplysning om at noen har vært gjenstand for overvåkingsvirksomhet eller ikke, anses som gradert hvis ikke annet blir bestem...
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	Utvalget har i 2016 uttalt kritikk mot PST i to klagesaker. Utvalget har i begge sakene henvendt seg til Justis- og beredskapsdepartementet med anmodning om å gi en fyldigere tilbakemelding, jf. EOS- kontrollinstruksen § 8 andre ledd. Departementet...
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	For utvalget er det stadig en stor utfordring at det i begrenset grad kan gi klagere begrunnelse for utvalgets kritikk av PST i klagesaker, se kapittel 3.


	5. Nasjonal sikkerhetsmyndighet (NSM) 
	5. Nasjonal sikkerhetsmyndighet (NSM) 
	5.1 Generelt om kontrollen
	5.1 Generelt om kontrollen
	I 2016 har utvalget gjennomført 4 inspeksjoner i NSM, herunder én inspeksjon i NSM NorCERT.
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	I inspeksjonene i direktoratet kontrollerer utvalget særlig følgende:
	– Direktoratets behandling av saker der klarering er nektet, nedsatt eller suspendert av klareringsmyndigheten, samt direktoratets behandling av klager over slike saker. 
	– Direktoratets behandling av saker der klarering er nektet, nedsatt eller suspendert av klareringsmyndigheten, samt direktoratets behandling av klager over slike saker. 
	– Direktoratets behandling av saker der klarering er nektet, nedsatt eller suspendert av klareringsmyndigheten, samt direktoratets behandling av klager over slike saker. 

	– NSMs samarbeid med andre EOS-tjenester.
	– NSMs samarbeid med andre EOS-tjenester.


	Under inspeksjonene blir utvalget regelmessig orientert om NSMs løpende virksomhet, blant annet om direktoratets samarbeidssaker med andre EOS- tjenester og saksbehandlingstid i klareringssaker. 

	5.2 Saksbehandlingsrutiner i klareringssaker
	5.2 Saksbehandlingsrutiner i klareringssaker
	Klareringssaker innledes ved at den som anmodes klarert (omspurte), fyller ut informasjon om seg selv og sine nærstående i personopplysningsblanketten. Arbeidsgiver (anmodende myndighet) sender blanketten, sammen med en anmodning om klarering, til ...
	Forvaltningsloven § 11a stiller krav om at saker skal forberedes og avgjøres uten ugrunnet opphold. Dersom en henvendelse i saker som gjelder enkeltvedtak ikke kan besvares innen én måned etter at den er mottatt, skal det gis foreløpig svar med ...
	Utvalget har merket seg flere saker som gjelder klage over negativ klareringsavgjørelse, der det tok lang tid før saken ble avgjort, og der omspurte enten ikke fikk melding om forventet saksbehandlingstid fra NSM eller det tok flere måneder før s...
	I forbindelse med en inspeksjon i NSM spurte utvalget blant annet om hvilke rutiner direktoratet hadde for utsendelse av foreløpig melding. NSM opplyste at utvalgets spørsmål hadde ført til at NSM etablerte nye rutiner og skjerpet eksisterende ru...
	Utvalget merker seg at NSM har etablert rutiner som sikrer melding til omspurte om sakens fremdrift. Spesielt i perioder med svært lang saksbehandlingstid, slik NSM har hatt, er det av stor betydning for omspurte å få informasjon om når saken kan...
	Utvalget merker seg at NSM har etablert rutiner som sikrer melding til omspurte om sakens fremdrift. Spesielt i perioder med svært lang saksbehandlingstid, slik NSM har hatt, er det av stor betydning for omspurte å få informasjon om når saken kan...

	I utvalgets årsmelding for 2013
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	I avsluttende brev til NSM påpekte utvalget at det har gått lang tid uten at veiledningen er kommet på plass, og oppfordret NSM til å prioritere arbeidet med veiledningen i 2017. Utvalget sluttet seg til NSMs forventning om at veiledningen vil f...
	I avsluttende brev til NSM påpekte utvalget at det har gått lang tid uten at veiledningen er kommet på plass, og oppfordret NSM til å prioritere arbeidet med veiledningen i 2017. Utvalget sluttet seg til NSMs forventning om at veiledningen vil f...


	5.3 Saksbehandlingstid i klareringssaker
	5.3 Saksbehandlingstid i klareringssaker
	I de siste fem årsmeldingene har utvalget påpekt at saksbehandlingstiden i klareringssaker er altfor lang i mange tilfeller. I årsmeldingen for 2015 konstaterte utvalget at NSM hadde iverksatt tiltak som førte til reduksjon av restanser og en for...
	Bakgrunnen for utvalgets oppmerksomhet knyttet til saksbehandlingstid i klareringssaker, er at avgjørelser i saker om sikkerhetsklarering ofte er av avgjørende betydning for en persons livssituasjon og videre yrkeskarriere. Utvalget har i inspeksjo...
	Utvalget merker seg at gjennomsnittlig saksbehandlingstid i klareringssaker har blitt vesentlig kortere i løpet av 2016. Det er likevel ikke tilfredsstillende for alle de enkeltpersonene som opplever at deres klareringssaker tar vesentlig lengre tid...
	Utvalget merker seg at gjennomsnittlig saksbehandlingstid i klareringssaker har blitt vesentlig kortere i løpet av 2016. Det er likevel ikke tilfredsstillende for alle de enkeltpersonene som opplever at deres klareringssaker tar vesentlig lengre tid...

	I meldingsåret har utvalget også blitt orientert om saksbehandlingstiden i saker som gjelder anmodning om innsyn i klareringssaker. Gjennomsnittlig saksbehandlingstid for anmodninger om innsyn var i mars 2016 i overkant av 7 måneder. I desember 20...
	Utvalget har tatt opp spørsmål knyttet til saksbehandlingstiden ved innsynsanmodninger med NSM. Utvalget uttalte at den svært lange saksbehandlingstiden i enkeltsaker om innsyn er kritikkverdig, særlig under henvisning til at klage over klarering...
	Utvalget merker seg at gjennomsnittlig saksbehandlingstid for anmodninger om innsyn har blitt vesentlig kortere i løpet av 2016. Etter utvalgets syn bør saksbehandlingstiden fortsatt reduseres kraftig. Utvalget forutsetter at NSM fortsetter å prio...
	Utvalget merker seg at gjennomsnittlig saksbehandlingstid for anmodninger om innsyn har blitt vesentlig kortere i løpet av 2016. Etter utvalgets syn bør saksbehandlingstiden fortsatt reduseres kraftig. Utvalget forutsetter at NSM fortsetter å prio...
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	5.4 NSMs gjennomføring av sikkerhetssamtaler 
	5.4 NSMs gjennomføring av sikkerhetssamtaler 
	Utvalget uttalte i årsmeldingen for 2015
	33

	Utvalget har i 2016 fortsatt arbeidet med å gjennomgå og kontrollere sikkerhetssamtaler i NSM, blant annet ved at et samlet utvalg har sett på opptak fra enkelte samtaler. Utvalgets interesse for gjennomføringen av sikkerhetssamtaler har særlig ...
	Under en inspeksjon i NSM i 2016 valgte utvalget ut to sikkerhetssamtaler for grundig gjennomgang i NSM (ved gjennomsyn av lyd- og bildeopptak). De to samtalene ble i forkant av inspeksjonen identifisert overfor NSM, som gikk gjennom dem før inspeks...
	På bakgrunn av gjennomgangen opplyste NSM at noen av hovedfunnene knyttet seg til svakheter ved forberedelsen av samtalene og noe svak evne hos samtalelederne til å nyttiggjøre seg informasjon fra omspurte underveis i samtalen. Direktoratet kunne ...
	Under møtet kom utvalget med innspill og stilte spørsmål til NSM. Utvalget bemerket at det tok altfor lang tid før samtaleleder kom inn på kjernen i samtalen i den ene saken, og at den ble altfor omstendelig – uten at formålet med samtalen bl...
	Utvalget har de senere årene gjennomgått en rekke sikkerhetssamtaler. Aspekter ved samtalene reiser tvil om NSMs måte å gjennomføre samtaler på bidrar til å belyse vurderingskriteriene sunn dømmekraft, pålitelighet og lojalitet, og dermed bi...

	Utvalget merket seg videre at de omspurte ble filmet under pausene i sikkerhetssamtalene når samtalelederne var ute av rommet, uten at de var informert om dette i forkant av samtalen. Dette innebærer etter utvalgets syn en vesentlig integritetskren...
	NSMs ledelse besluttet på stedet at videoopptak av omspurte i pauser ville opphøre med umiddelbar virkning. Utvalget er tilfreds med dette. 

	Utvalget finner det positivt at NSM fortsetter arbeidet med å forbedre gjennomføringen av sikkerhetssamtaler, og registrerer at direktoratet har iverksatt enkelte tiltak med denne hensikten. 
	Utvalget har for øvrig blitt orientert om at NSM har sendt en prosjektsøknad om utvikling av sikkerhetssamtaler til Forsvarsdepartementet. 
	Utvalget vil opprettholde dialogen med NSM om gjennomføring av sikkerhetssamtaler og følge direktoratets forbedringsarbeid tett gjennom kontrollen av direktoratets gjennomføring av sikkerhetssamtaler. 
	Utvalget vil opprettholde dialogen med NSM om gjennomføring av sikkerhetssamtaler og følge direktoratets forbedringsarbeid tett gjennom kontrollen av direktoratets gjennomføring av sikkerhetssamtaler. 


	5.5 Klarering på vilkår mv.
	5.5 Klarering på vilkår mv.
	Det kan i «særlige tilfeller» settes vilkår for sikkerhetsklarering, jf. sikkerhetsloven § 21 femte ledd. Ifølge forarbeidene
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	I forbindelse med en av inspeksjonene i NSM i 2015 ba utvalget om å få oversendt en klareringssak der det fremgikk av den interne begrunnelsen
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	Utvalget ba NSM om å avklare om det i saken var gitt klarering på vilkår eller ikke. Hvis det var stilt vilkår for klareringen, ble NSM bedt om å redegjøre for om lovens krav til «særlige tilfeller» var oppfylt. Videre pekte utvalget på at ...
	NSM opplyste i sitt svar at ordet «vilkår» var brukt ved en inkurie og at det ikke var stilt vilkår for klareringen. Direktoratet opplyste videre at det ikke er vanlig praksis hos NSM å pålegge klarert personell særskilte plikter som ledd i vi...
	37

	Ved avslutningen av saken karakteriserte utvalget det som uheldig at formuleringen av konklusjonen i den interne begrunnelsen ikke gjenspeilet sakens resultat.
	Utvalget viste videre til at den generelle opplysningsplikten anses å gjelde forhold som fremgår av sikkerhetsloven § 21 første ledd bokstav a til j, i praksis endringer i de forhold som vedkommende har redegjort for i personopplysningsblanketten
	38
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	Utvalget understreket at en manglende orientering om forhold som ikke er etterspurt på personopplysningsblanketten, i andre sammenhenger enn på direkte spørsmål fra autorisasjonsansvarlig, vanskelig kan anses som brudd på omspurtes generelle opp...
	Utvalget understreket at en manglende orientering om forhold som ikke er etterspurt på personopplysningsblanketten, i andre sammenhenger enn på direkte spørsmål fra autorisasjonsansvarlig, vanskelig kan anses som brudd på omspurtes generelle opp...


	5.6 Forskuttering av klareringsavgjørelse
	5.6 Forskuttering av klareringsavgjørelse
	Utvalget har behandlet en sak der NSM som førsteinstans i en klareringssak forskutterte en negativ avgjørelse overfor anmodende myndighet. Konsekvensen ble at vedkommende ble fjernet fra sin plass som nummer én på innstillingslisten for stillinge...
	Etter å ha forskuttert avgjørelsen, fikk NSM beskjed fra anmodende myndighet om at vedkommende ble fjernet fra innstillingslisten. I stedet for å veilede anmodende myndighet om at uavhengig av resultat i førsteinstansen ville vedkommende etter si...
	NSM nektet også vedkommende innsyn i korrespondansen mellom NSM og anmodende myndighet, uten at det forelå hjemmel for nektelse av innsyn i denne delen av sakens dokumenter. NSM har orientert utvalget om at vedkommende nå vil få innsyn i dokumentene
	NSM har overfor utvalget erkjent de påpekte feilene.
	Utvalget uttalte blant annet følgende i sin avsluttende uttalelse til NSM:
	«Etter utvalgets mening er de begåtte feilene sterkt kritikkverdige og utgjør en klar urett mot borgeren. [Personens] rettssikkerhetsgarantier ble brutt og dette fikk en alvorlig faktisk følge i og med tap av førsteplassen på innstillingslisten.»
	«Etter utvalgets mening er de begåtte feilene sterkt kritikkverdige og utgjør en klar urett mot borgeren. [Personens] rettssikkerhetsgarantier ble brutt og dette fikk en alvorlig faktisk følge i og med tap av førsteplassen på innstillingslisten.»


	5.7 Prosjekt om sikkerhetsklarering av personer som har tilknytning til annen stat
	5.7 Prosjekt om sikkerhetsklarering av personer som har tilknytning til annen stat
	I sin kontroll med klareringssaker, har utvalget gjennom flere år sett flere prinsipielle problemstillinger i saker der omspurte eller nærstående har tilknytning til andre stater, spesielt stater som Norge ikke har et sikkerhetsmessig samarbeid me...
	Tilknytning til annen stat foreligger for eksempel der omspurte selv eller nærstående har annet statsborgerskap enn norsk eller vedkommende har nære familiære relasjoner, eiendoms- og økonomiske interesser eller kontakt med myndighetene i den fr...
	Utvalget besluttet i 2016 å gjøre en systematisk gjennomgang av et større antall saker der omspurte eller nærstående har tilknytning til en annen stat. Prosjektets formål er å avdekke eventuelle ubegrunnede forskjeller i klareringsmyndighetene...

	5.8 Klagesaker for utvalget
	5.8 Klagesaker for utvalget
	5.8.1 Innledning
	5.8.1 Innledning
	Utvalget har i 2016 mottatt 6 klager rettet mot NSM. Klagene gjelder sikkerhetsklarering. På bakgrunn av klagesakenes kompleksitet og omfang har utvalget benyttet en god del ressurser på behandlingen av dem. En avgjørelse i sak om sikkerhetsklarer...
	Av saker utvalget har avsluttet i meldingsåret har følgende 3 saker gitt grunn til kritiske uttalelser fra utvalget:

	5.8.2 Klagesak 1 – ugyldig avgjørelse fra NSM
	5.8.2 Klagesak 1 – ugyldig avgjørelse fra NSM
	I en klage til utvalget over NSMs opprettholdelse av en klareringsnektelse, stilte utvalget en rekke spørsmål til NSM om klareringsmyndighetens vurdering av omspurtes forhold til rusmidler, i tillegg til spørsmål om opplysning av saken, saksbehan...
	NSM la til grunn at omspurte i personopplysningsblanketten hadde gitt en feilaktig fremstilling av sitt forhold til illegale rusmidler, jf. sikkerhetsloven § 21 første ledd bokstav d, ettersom han i løpet av de siste ti årene hadde brukt cannabis...
	Utvalget bemerket at det kan hevdes at omspurtes utfylling i personopplysningsblanketten kunne vært mer fyllestgjørende, men pekte på at det sentrale for klareringsmyndigheten må være at omspurte har opplyst om cannabisbruken. Klareringsmyndighe...
	NSM hadde vist til at det var ulovlig for turister å bruke cannabis i det andre landet. Utvalget pekte blant annet på at det er det aktuelle utsalgsstedet som bryter regelverket dersom det selger cannabis til en turist, ikke turisten selv. NSM hadd...
	Under henvisning til at omspurtes bruk av cannabis i det andre landet var 
	lovlig etter norsk straffelovgivning

	Omspurtes begrunnelse for hvorfor han ikke lenger brukte cannabis i Norge, medførte etter NSMs syn betydelig tvil om omspurtes sikkerhetsmessige skikkethet, herunder om omspurte ville forholde seg til gjeldende lovgivning på området. Utvalget fant...
	Klareringsavgjørelser skal baseres på en konkret og individuell helhetsvurdering, og det påhviler klareringsmyndigheten å få saken så godt opplyst som mulig, jf. sikkerhetsloven § 21 tredje ledd. Utvalget bemerket at NSM ikke hadde oppgitt et ...
	Utvalget kritiserte videre NSM for at det tok over ett år og to måneder før omspurte fikk innsyn i sakens dokumenter. I lys av innsynsrettens sentrale posisjon for omspurtes mulighet til å ivareta sine egne interesser, mente utvalget at NSMs mang...
	NSM ble også kritisert for lang saksbehandlingstid ved behandling av selve klagesaken. NSM brukte 10 måneder på å behandle klagen, selv om NSM vurderte saken som tilstrekkelig opplyst av førsteinstansen. Utvalget uttalte at saksbehandlingstiden ...
	På bakgrunn av utvalgets spørsmål om begrunnelsen til klageren tilfredsstilte kravet i sikkerhetsloven § 25 tredje ledd, sendte NSM et brev til omspurte, der det ble vist til førsteinstansens begrunnelse. Utvalget pekte i sin avsluttende uttalel...
	«Etter utvalgets mening er negative klareringsavgjørelser så inngripende vedtak at det skjerper kravet til at begrunnelsen utformes på en tilstrekkelig presis og tydelig måte, slik at den reflekterer de hensynene som har vært avgjørende i sake...
	«Etter utvalgets mening er negative klareringsavgjørelser så inngripende vedtak at det skjerper kravet til at begrunnelsen utformes på en tilstrekkelig presis og tydelig måte, slik at den reflekterer de hensynene som har vært avgjørende i sake...
	Utvalget mener at [omspurte] ikke har fått en begrunnelse som tilfredsstiller sikkerhetsloven § 25 tredje ledd. NSM må bebreides for dette.»

	Utvalget uttalte avslutningsvis at det hadde funnet flere feil og forsømmelser ved NSMs saksbehandling, og at det på denne bakgrunn fant at det har blitt begått urett mot omspurte, jf. EOS-kontrolloven § 2 nr. 1. De feil og forsømmelser som var ...
	Utvalget uttalte avslutningsvis at det hadde funnet flere feil og forsømmelser ved NSMs saksbehandling, og at det på denne bakgrunn fant at det har blitt begått urett mot omspurte, jf. EOS-kontrolloven § 2 nr. 1. De feil og forsømmelser som var ...
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	Utvalget oppfordret NSM til å underlegge saken en ny og uhildet vurdering, jf. kontrollinstruksen § 7 siste ledd.
	Utvalget oppfordret NSM til å underlegge saken en ny og uhildet vurdering, jf. kontrollinstruksen § 7 siste ledd.

	NSM tok klagesaken opp til ny behandling. Etter en ny konkret og individuell helhetsvurdering tok NSM klagen til følge, og omspurte ble klarert som anmodet. 
	Utvalget er tilfreds med at NSM har behandlet saken på nytt.


	5.8.3 Klagesak 2 – lang saksbehandlingstid i klarerings- og innsynssak
	5.8.3 Klagesak 2 – lang saksbehandlingstid i klarerings- og innsynssak
	I 2016 mottok utvalget en klagesak rettet mot NSM og FSA
	41

	Etter at FSA oversendte klagesaken til NSM brukte NSM 457 dager på å opprettholde FSAs vedtak i førsteinstans. NSMs saksbehandlingstid i innsynssaken var om lag 1 år og 2 måneder fra oversendelse av alle dokumenter i saken til vedtak ble fattet ...
	42

	Utvalget uttrykte blant annet følgende i sitt avsluttende brev til NSM, som også ble meddelt til klageren: 
	«Utvalget mener at saksbehandlingstiden i innsynssakene og klareringssakene i både FSA og NSM har vært alt for lang. En samlet saksbehandlingstid på 1 047 dager fra [omspurte] fremsatte klage over FSAs klareringsavgjørelse 29. april 2013 til NSM...
	«Utvalget mener at saksbehandlingstiden i innsynssakene og klareringssakene i både FSA og NSM har vært alt for lang. En samlet saksbehandlingstid på 1 047 dager fra [omspurte] fremsatte klage over FSAs klareringsavgjørelse 29. april 2013 til NSM...

	Utvalget forventer at det ikke vil finne klareringssaker med noe i nærheten av så lang behandlingstid i fremtiden.

	5.8.4 Klagesak 3 – innsyn og begrunnelse
	5.8.4 Klagesak 3 – innsyn og begrunnelse
	På bakgrunn av en klage kritiserte utvalget NSM for å ha brukt fem måneder på å behandle en innsynsbegjæring. Videre kritiserte utvalget at alle sakens dokumenter ikke var ferdigstilt før den negative klareringsavgjørelsen ble fattet. Utvalge...
	NSM ble også bedt om å vurdere å gi klageren en noe fyldigere begrunnelse for klareringsnektelsen, som i større grad synliggjorde hvilke forhold NSM vektla og ikke vektla, sammenlignet med førsteinstansens behandling av saken. Bakgrunnen var sæ...
	NSM mente innledningsvis at klageren hadde fått en fyllestgjørende begrunnelse i klageomgangen. Utvalget var uenig i dette, og ba NSM på nytt om å vurdere å gi klageren en noe fyldigere begrunnelse for avslaget. NSM utferdiget deretter en ny beg...



	6. Forsvarets sikkerhetsavdeling (FSA) 
	6. Forsvarets sikkerhetsavdeling (FSA) 
	6.1 Generelt om kontrollen
	6.1 Generelt om kontrollen
	Utvalget har i 2016 gjennomført 3 inspeksjoner i FSA.
	I inspeksjonene i avdelingen kontrollerer utvalget særlig følgende:
	– FSAs behandling av sikkerhetsklareringssaker. 
	– FSAs behandling av sikkerhetsklareringssaker. 
	– FSAs behandling av sikkerhetsklareringssaker. 

	– FSAs samarbeid med andre EOS-tjenester.
	– FSAs samarbeid med andre EOS-tjenester.

	– FSAs virksomhet innenfor forebyggende sikkerhetstjeneste.
	– FSAs virksomhet innenfor forebyggende sikkerhetstjeneste.


	Under inspeksjonene blir utvalget regelmessig orientert om FSAs løpende virksomhet. 
	FSAs behandling av sikkerhetsklareringssaker utgjør en særlig viktig del av utvalgets kontroll med avdelingen. FSA er landets desidert største klareringsmyndighet. Utvalget kontrollerer de fleste ikke påklagede negative klareringsavgjørelser fat...
	Utvalget fører også kontroll med FSAs virksomhet innenfor forebyggende sikkerhetstjeneste, og tar i den forbindelse stikkprøver knyttet til undersøkelser av sikkerhetstruende virksomhet rettet mot Forsvaret (sikkerhetsundersøkelser), samt operat...
	FSA har i 2016 tilrettelagt for utvalgets søk i avdelingens systemer, også ved å gi utvalget søkeveiledning i systemene.
	Utvalget har mottatt fire henvendelser og klager rettet mot FSA i 2016. Den ene klagen førte til at utvalget kritiserte FSA for lang saksbehandlingstid i en klareringssak, se avsnitt 6.3.2.

	6.2 Behandling av personopplysninger i FSA
	6.2 Behandling av personopplysninger i FSA
	6.2.1 Innledning 
	6.2.1 Innledning 
	Utvalget fører regelmessig kontroll med FSAs behandling av personopplysninger. Temaet har vært omhandlet blant annet i årsmeldingene for 2010
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	I etterkant av omtalen i 2015 har utvalget bedt om å bli holdt orientert om det videre arbeidet knyttet til regelverket for behandling av personopplysninger i FSA. Sjef FSA fastsatte 17. august 2016 
	Bestemmelse om behandling av opplysninger i sikkerhetstjenesten


	6.2.2 Behandling av opplysninger om journalister
	6.2.2 Behandling av opplysninger om journalister
	Utvalget har i 2016 avsluttet to saker som omhandler FSAs behandling av opplysninger om journalister i FSAs nettverk.
	6.2.2.1 Behandling av opplysninger om flere journalister i forbindelse med undersøkelse av et sikkerhetsbrudd
	6.2.2.1 Behandling av opplysninger om flere journalister i forbindelse med undersøkelse av et sikkerhetsbrudd
	I forbindelse med FSAs undersøkelse av et grovt sikkerhetsbrudd (en sikkerhetstruende hendelse) behandlet avdelingen navn på flere journalister i en saksoversikt. Utvalget tok behandlingsspørsmålet opp med FSA, selv om opplysningene i etterkant v...
	I avsluttende brev til FSA påpekte utvalget at det ikke kunne se noen vurderinger av nødvendigheten eller relevansen av å behandle opplysninger om journalistene i saksoversikten. Utvalget understreket på generelt grunnlag at det er alvorlig derso...
	I avsluttende brev til FSA påpekte utvalget at det ikke kunne se noen vurderinger av nødvendigheten eller relevansen av å behandle opplysninger om journalistene i saksoversikten. Utvalget understreket på generelt grunnlag at det er alvorlig derso...


	6.2.2.2 Behandling av opplysninger om én journalist
	6.2.2.2 Behandling av opplysninger om én journalist
	Under en inspeksjon i FSA i 2015 så utvalget at avdelingen behandlet opplysninger om en journalist, blant annet i en rapport som inneholdt opplysninger fra åpne kilder om fødselsår, bostedsadresse, skatt, registreringer i Brønnøysundregisteret ...
	Utvalget viste i avsluttende brev til at avdelingen bare kan behandle opplysninger som er nødvendige for formålet med FSAs oppgaveløsning, jf. personopplysningsloven §§ 8 og 11 og Instruks om sikkerhetstjeneste i Forsvaret § 19. 
	Utvalget kritiserte FSA for å ha behandlet opplysningene om journalisten uten rettslig grunnlag og i strid med personopplysningsloven. Etter utvalgets syn er det uheldig at personopplysninger om en journalist og hans journalistiske virksomhet ble in...
	Utvalget registrerte at FSA allerede før utvalgets inspeksjon erkjente å ha gjort en feil og ga uttrykk for at avdelingen ville gjennomføre tiltak for å få dokumentene slettet i etterkant av inspeksjonen. FSA opplyste at behandlingen er et resul...
	Utvalget viste til en lignende sak omtalt i årsmeldingene for 2012 og 2013, der utvalget kritiserte Etterretningsbataljonen for å ha behandlet tilsvarende opplysninger om journalister uten at det forelå tilstrekkelig hjemmelsgrunnlag for behandlingen
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	Utvalget understreket overfor FSA at pressen ivaretar viktige oppgaver som informasjon, debatt og samfunnskritikk, og nyter et sterkt vern gjennom blant annet ytringsfriheten og pressefriheten. Utvalget forventer at det ikke finner tilsvarende opplys...
	Utvalget understreket overfor FSA at pressen ivaretar viktige oppgaver som informasjon, debatt og samfunnskritikk, og nyter et sterkt vern gjennom blant annet ytringsfriheten og pressefriheten. Utvalget forventer at det ikke finner tilsvarende opplys...



	6.2.3 Behandling av personopplysninger i journalen til seksjonen for militær kontraetterretning 
	6.2.3 Behandling av personopplysninger i journalen til seksjonen for militær kontraetterretning 
	Utvalget merket seg i en inspeksjon at FSA behandlet opplysninger om en rekke personer i journalen til seksjon for militær kontraetterretning. Utvalget stilte spørsmål om det var hensiktsmessig å behandle personopplysninger i journalen, og på hv...
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	FSA opplyste at avdelingen mangler et system for å sikre at det i journalen ikke behandles personopplysninger lenger enn det som er nødvendig ut fra formålet med behandlingen, og for å sørge for at personopplysningene er korrekte og oppdaterte. ...
	I sin avsluttende uttalelse i 2016 kritiserte utvalget FSA for å ha lagret personopplysningene om de 12 personene lenger enn det som var nødvendig for formålet med behandlingen. Utvalget uttalte at FSA bør innføre et system som sikrer at regelve...
	I sin avsluttende uttalelse i 2016 kritiserte utvalget FSA for å ha lagret personopplysningene om de 12 personene lenger enn det som var nødvendig for formålet med behandlingen. Utvalget uttalte at FSA bør innføre et system som sikrer at regelve...



	6.3 Klagesaker for utvalget
	6.3 Klagesaker for utvalget
	6.3.1 Innledning
	6.3.1 Innledning
	Utvalget har i 2016 mottatt 4 klager og henvendelser rettet mot FSA. På bakgrunn av noen av sakenes kompleksitet og omfang har utvalget benyttet en del ressurser på behandlingen av dem. En avgjørelse i sak om sikkerhetsklarering er ofte av avgjør...
	Av saker utvalget har avsluttet i meldingsåret har følgende sak gitt grunn til kritiske merknader fra utvalget:

	6.3.2 Klagesak – lang saksbehandlingstid i klarerings- og innsynssak
	6.3.2 Klagesak – lang saksbehandlingstid i klarerings- og innsynssak
	I 2016 mottok utvalget én klagesak mot FSA og NSM over lang saksbehandlingstid i klareringssak og innsynssak, som endte med kritikk av klareringsmyndigheten. Se omtale av samme sak i kapittel 5.8.3. 
	Etter at klage over FSAs klareringsavgjørelse ble fremsatt, brukte avdelingen 590 dager på å opprettholde sin egen avgjørelse i klageomgangen i første instans og fatte vedtak i innsynssaken. 
	Utvalget merket seg at avdelingen skrev at dette er en lang saksbehandlingstid under enhver omstendighet og beklaget denne. FSA viste til at dette ikke er normal saksbehandlingstid i avdelingens klagesaker. I sitt svar til utvalget begrunnet avdeling...
	I avsluttende brev til FSA skrev utvalget følgende, som klageren ble orientert om: 
	«Utvalget mener at saksbehandlingstiden i innsynssaken og klareringssaken i FSA har vært uforholdsmessig lang. En samlet saksbehandlingstid på 590 dager fra [omspurte] fremsatte klage på FSAs klareringsavgjørelse 29. april 2013 til FSA opprettho...
	«Utvalget mener at saksbehandlingstiden i innsynssaken og klareringssaken i FSA har vært uforholdsmessig lang. En samlet saksbehandlingstid på 590 dager fra [omspurte] fremsatte klage på FSAs klareringsavgjørelse 29. april 2013 til FSA opprettho...

	Utvalget forventer at det ikke finner saker i FSA med en saksbehandlingstid som er i nærheten av å være så lang fremover.



	7. Etterretningstjenesten (E-tjenesten) 
	7. Etterretningstjenesten (E-tjenesten) 
	7.1 Generelt om kontrollen
	7.1 Generelt om kontrollen
	Utvalget har i 2016 gjennomført 4 inspeksjoner av E-tjenesten sentralt, i tillegg til inspeksjon av E- tjenestens avdeling ved Forsvarets Operative Hovedkvarter (FOH), se kapittel 8.1.
	Utvalget skal sikre at virksomheten i E-tjenesten holdes innenfor tjenestens fastlagte oppgaver og at det ikke øves urett mot noen, jf. EOS-kontrollinstruksen § 11 nr. 1 bokstav a. Utvalget er i sin kontroll av E-tjenesten særlig opptatt av at tje...
	– Tjenestens tekniske informasjonsinnhenting.
	– Tjenestens tekniske informasjonsinnhenting.
	– Tjenestens tekniske informasjonsinnhenting.

	– Tjenestens informasjonsutveksling med innenlandske og utenlandske samarbeidende tjenester.
	– Tjenestens informasjonsutveksling med innenlandske og utenlandske samarbeidende tjenester.

	– Tjenestens datasystemer.
	– Tjenestens datasystemer.

	– Foreleggelsessaker for Forsvarsdepartementet og interne godkjenningssaker.
	– Foreleggelsessaker for Forsvarsdepartementet og interne godkjenningssaker.
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	Under inspeksjonene blir utvalget regelmessig orientert om E-tjenestens løpende virksomhet, blant annet om tjenestens samarbeidssaker med andre EOS-tjenester, trusselsituasjonen og foreleggelsessaker for Forsvarsdepartementet, samt interne godkjenni...
	Et annet sentralt kontrollpunkt for utvalget er å føre tilsyn med at tjenesten overholder Forsvarsdepartementets bestemmelser om innsamling av informasjon om norske personer utenfor norsk territorium, og at tjenesten for øvrig respekterer rettighe...
	E-tjenesten har også i 2016 orientert utvalget om avvik i sin tekniske innsamling. Utvalget har stilt oppfølgingsspørsmål til ett av tilfellene. Utvalget vil orientere om resultatet av undersøkelsen i neste årsmelding. 
	Utvalget har i 2016 holdt seg oppdatert om utviklingen innenfor tjenestens tekniske systemer, installasjoner og kapasiteter. Utvalgets teknolog og tekniske sakkyndige har hatt flere møter med E-tjenesten i meldingsåret, med det formål å styrke EO...

	7.2 Særskilt melding om rettsgrunnlaget for E- tjenestens overvåkingsvirksomhet
	7.2 Særskilt melding om rettsgrunnlaget for E- tjenestens overvåkingsvirksomhet
	EOS-utvalget varslet i årsmeldingen for 2015 at det i 2016 ville overlevere en særskilt melding til Stortinget om hjemmelsgrunnlaget for E-tjenestens overvåkingsvirksomhet. Meldingen ble avgitt til Stortinget 17. juni 2016. EOS-utvalget mente at d...
	Kontroll- og konstitusjonskomiteen avga sin innstilling til Stortinget 31. januar 2017
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	«Stortinget ber regjeringen legge frem forslag til en revidert lov om Etterretningstjenesten.» 
	«Stortinget ber regjeringen legge frem forslag til en revidert lov om Etterretningstjenesten.» 

	EOS-utvalget har etter avgivelsen av meldingen kontrollert Etterretningstjenesten på ordinær måte og i tråd med redegjørelsen for kontrollopplegget gitt i den særskilte meldingen. Utvalget vil fortsette med det også i 2017.

	7.3 Utvalgets innsynsrett i E-tjenesten 
	7.3 Utvalgets innsynsrett i E-tjenesten 
	Utvalget har i tidligere årsmeldinger gitt utfyllende redegjørelser for utvalgets innsynsrett i E-tjenesten. I henhold til EOS-kontrolloven § 4 kan utvalget «kreve innsyn i … forvaltningens arkiver og registre, lokaler, installasjoner og anlegg...
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	EOS-utvalget ba i 2013 Stortinget avklare om utvalgets innsynsrett slik den er nedfelt i lov og instruks skal gjelde fullt ut også for E-tjenesten, eller om Stortingets vedtak fra 1999 skal opprettholdes. På Stortingets anmodning er spørsmålet be...
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	«I lys av dette foreslår Evalueringsutvalget at EOS-utvalget gis en ubetinget innsynsrett også i Etterretningstjenestens særlige sensitive informasjon, likevel slik at utvalgets plikt til å balansere kontrollbehovet opp mot hensynene til rikets ...
	«I lys av dette foreslår Evalueringsutvalget at EOS-utvalget gis en ubetinget innsynsrett også i Etterretningstjenestens særlige sensitive informasjon, likevel slik at utvalgets plikt til å balansere kontrollbehovet opp mot hensynene til rikets ...

	Stortingets kontroll- og konstitusjonskomité har i sin innstilling
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	«Komiteen registrerer at Evalueringsutvalget drøfter begrensningene i EOS-utvalgets innsyn i Etterretnings-tjenesten. I utgangspunktet har EOS- utvalget full innsynsrett, men såkalt «særlig sensitiv informasjon» er unntatt. Evalueringsutvalget ...
	«Komiteen registrerer at Evalueringsutvalget drøfter begrensningene i EOS-utvalgets innsyn i Etterretnings-tjenesten. I utgangspunktet har EOS- utvalget full innsynsrett, men såkalt «særlig sensitiv informasjon» er unntatt. Evalueringsutvalget ...
	Komiteens flertall, alle unntatt medlemmet fra Sosialistisk Venstreparti, mener begrensningen i innsynet i «særlig sensitiv informasjon» må løses enten ved at et samlet EOS-utvalg gis tilgang, eller ved at dagens ordning, basert på Stortingets ...

	Det fremgår også av innstillingen at representanter fra komiteen vil fremme forslag om endring av EOS-kontrolloven i et eget representantforslag til Stortinget. Det vil da bli tatt nærmere stilling til Evalueringsutvalgets forslag til endringer. 
	EOS-utvalget vil følgelig fortsette sin praksis med å anmode E-tjenesten om rutinemessige orienteringer om antallet saker og datamengder som unntas fra utvalgets innsyn, samt hvilken av de fire kategoriene saken faller inn under. Med «særlig sens...
	1. Identiteten til E-tjenestens og utenlandske partneres menneskelige kilder.
	1. Identiteten til E-tjenestens og utenlandske partneres menneskelige kilder.
	1. Identiteten til E-tjenestens og utenlandske partneres menneskelige kilder.

	2. Identiteten til utenlandske partneres særskilt beskyttede tjenestemenn.
	2. Identiteten til utenlandske partneres særskilt beskyttede tjenestemenn.

	3. Personer og operative planer i okkupasjonsberedskapen.
	3. Personer og operative planer i okkupasjonsberedskapen.

	4. E-tjenestens og/eller utenlandske partneres særlig sensitive utenlandsoperasjoner* som ved kompromittering
	4. E-tjenestens og/eller utenlandske partneres særlig sensitive utenlandsoperasjoner* som ved kompromittering
	a. alvorlig kan skade forholdet til fremmed makt – grunnet operasjonens politiske risiko, eller
	a. alvorlig kan skade forholdet til fremmed makt – grunnet operasjonens politiske risiko, eller
	a. alvorlig kan skade forholdet til fremmed makt – grunnet operasjonens politiske risiko, eller

	b. kan medføre alvorlig skade eller tap av liv for eget personell eller tredjepersoner.
	b. kan medføre alvorlig skade eller tap av liv for eget personell eller tredjepersoner.




	*Med «utenlandsoperasjoner» menes her operasjoner rettet mot utenlandske forhold (fremmede stater, organisasjoner eller individer), inkludert aktivitet relatert til slike operasjoner som forberedes og gjennomføres på norsk territorium.
	Som redegjort for i forrige årsmelding fastsatte E-tjenesten i 2015 
	Retningslinjer for behandling av særlig sensitiv informasjon.

	EOS-utvalget mener det er positivt at E-tjenesten med sine retningslinjer viser evne og vilje til å etablere ordninger som sikrer at unntak fra utvalgets innsynsrett ikke strekkes lenger enn begrunnelsen rekker. Dette er en styrke for den demokratis...
	Som utvalget redegjorde for i årsmeldingen for 2015 hadde tjenesten ytterligere forbedret og tilrettelagt for utvalgets søk på egenhånd. I 2016 har EOS- utvalgets anmodninger om tilgang til systemer umiddelbart blitt møtt av E-tjenesten. Utvalge...

	7.4 E-tjenestens tilgang til folkeregisteret
	7.4 E-tjenestens tilgang til folkeregisteret
	Utvalget har tatt opp enkelte spørsmål med E-tjenesten om tjenestens tilgang til offentlige registre. I lengre tid har utvalget vært opptatt av spørsmål om sletting av personer i tjenestens innsamlingssystem, samt hvordan og når tjenesten ident...
	E-tjenesten opplyste til utvalget i 2012 at tjenesten ikke har tilgang til folkeregisteret. Begrunnelsen for utvalgets interesse for spørsmålet er at det etter utvalgets syn vil være mindre integritetskrenkende for en person at tjenesten gjør sø...
	Verken e-loven, e-instruksen eller i tilhørende forarbeider sier noe om hvilken grad av sannsynlighet som kreves for å avgjøre om en person er norsk eller ikke, og om en person befinner seg på norsk territorium. Utvalget er av den oppfatning at s...
	I avsluttende uttalelse i saken oppfordret utvalget E-tjenesten om å be Forsvarsdepartementet om tilgang til folkeregisteret, jf. EOS-kontrollinstruksen § 7 siste ledd. I E-tjenestens svar til utvalget opplyste tjenesten at den, etter en dialog med...

	7.5 Forslag fra E-tjenesten
	7.5 Forslag fra E-tjenesten
	E-tjenesten foreslo å forberede mulig unntak fra e-loven § 4 første ledd i krise og krig med hjemmel i beredskapsloven § 3 første ledd, for politisk beslutning dersom situasjonen krever det, og begrenset til nødvendige innhentingstiltak for å ...
	E-tjenesten opplyste senere at dets forslag om å innføre dette som et mulig tiltak i Beredskapssystemet for Forsvaret (BFF) så langt ikke er tatt til følge av Forsvarsdepartementet, men at det ikke innebærer at tiltaket er utelukket å innføre ...
	I avsluttende brev til tjenesten opprettholdt utvalget sitt standpunkt om at potensielle unntak fra E-tjenestens rettslige rammeverk under gitte scenarioer i tilfelle bør lovreguleres, og at det var noe vanskelig å se hvilke avgjørende forskjeller...


	8. Kontroll av annen EOS-tjeneste
	8. Kontroll av annen EOS-tjeneste
	8.1 Generelt om kontrollen
	8.1 Generelt om kontrollen
	Utvalget fører en løpende kontroll med all EOS- tjeneste som utføres av den offentlige forvaltningen eller under styring av eller på oppdrag fra denne.
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	Etter EOS-kontrollinstruksen § 11 nr. 2 bokstav e skal utvalget årlig inspisere minst to av E-tjenestens stasjoner og/eller sikkerhets- og etterretningsfunksjoner ved militære staber og avdelinger, samt personellsikkerhetstjenesten ved minst to de...
	Utvalget har i 2016 gjennomført inspeksjoner av sikkerhets- og etterretningsfunksjonene ved Sjøforsvarets hovedbase Haakonsvern (SHH) og Forsvarets operative hovedkvarter (FOH) på Reitan. Utvalget inspiserte også E-tjenestens avdeling ved FOH. Vi...
	De ovennevnte inspeksjonene ble forberedt av sekretariatet i forkant, blant annet gjennom søk i datasystemer. Verken inspeksjonen av FOH, inspeksjonen av E-tjenestens avdeling ved FOH, inspeksjonen av Politidirektoratet eller inspeksjonen av Fylkesm...
	Oppfølgingen av utvalgets inspeksjon av Haakonsvern er nærmere omtalt i avsnitt 8.2.

	8.2 Oppfølging av inspeksjon ved Sjøforsvarets hovedbase Haakonsvern
	8.2 Oppfølging av inspeksjon ved Sjøforsvarets hovedbase Haakonsvern
	Utvalget inspiserte etterretnings- og sikkerhetsfunksjoner ved Sjøforsvarets hovedbase Haakonsvern (SHH) i september 2016. I inspeksjonen merket utvalget seg en liste over personer som skulle nektes adgang til basen, der blant annet fødselsnummer o...
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	SHH redegjorde i sitt svar for hvordan tilføyelser til adgangsnektlisten praktiseres. Det ble opplyst at det ikke er gitt føringer for når noen skal fjernes fra listen, og at den revideres med uregelmessige mellomrom. 
	Ved avslutningen av saken oppfordret utvalget SHH til å etablere rutiner i henhold til de ovennevnte regler. Etablering av en slik rutine vil bidra til å sikre at behandlingen av personopplysninger i adgangsnektlisten fyller lovens krav. 
	Under inspeksjonen registrerte utvalget også at enkelte utfylte personopplysningsblanketter og taushetserklæringer tilknyttet klareringssaker lå uorganisert i et arkiv. Utvalget viste til krav i personellsikkerhetsforskriften § 6-3 andre ledd om ...
	Utvalget ba om en tilbakemelding fra SHH om hva som blir foretatt, jf. EOS-kontrollinstruksen § 7 siste ledd. Utvalget kommer i neste årsmelding tilbake til hva utvalgets oppfordring eventuelt har ført til, jf. EOS-kontrollinstruksen § 13 nr. 3 b...
	Utvalget ba om en tilbakemelding fra SHH om hva som blir foretatt, jf. EOS-kontrollinstruksen § 7 siste ledd. Utvalget kommer i neste årsmelding tilbake til hva utvalgets oppfordring eventuelt har ført til, jf. EOS-kontrollinstruksen § 13 nr. 3 b...



	9. Utvalgets eksterne relasjoner og administrative forhold
	9. Utvalgets eksterne relasjoner og administrative forhold
	9.1 Utvalgets eksterne relasjoner
	9.1 Utvalgets eksterne relasjoner
	EOS-utvalget har i 2016 hatt utstrakt kontakt med relevante eksterne miljøer. Dette inkluderer blant annet andre staters kontrollorganer, forskningsmiljøer i inn- og utland og nasjonale kontrollinstanser. Det er viktig for utvalget å ha åpenhet o...
	Utvalget arrangerte i 2016 sitt 20-årsjubileum. Jubileet ble markert over to dager og skapte en god anledning til å nå ut til eksterne aktører og miljøer, reflektere over utviklingen som har gått, og til å se fremover. Utvalget arrangerte en v...
	EOS-utvalget får stadig henvendelser fra representanter fra inn- og utland som ønsker å lære mer om kontrollen med EOS-tjenestene i Norge. I tillegg tar utvalget og dets sekretariat selv initiativ overfor eksterne andre aktører og miljøer, og s...
	Utvalget og sekretariatet har i 2016 deltatt på og arrangert en del møter, besøk og konferanser mv. En oversikt over dette gis i vedlegg 2.

	9.2 Administrative forhold
	9.2 Administrative forhold
	Utvalgets utgifter i 2016 har vært på kr 14 764 958 mot budsjett, inkludert overførte midler, på kr 14 950 000. Ubrukt bevilgning er søkt overført til budsjettet for 2017. Som omtalt i forrige årsmelding har utvalget behov for å flytte til st...
	Utvalget konstaterer at NSM fortsatt bruker uforholdsmessig lang tid på å sikkerhetsklarere ansatte i utvalgets sekretariat. Når nyansatte ikke er sikkerhetsklarert ved tiltredelse, kan utvalget ikke nyttiggjøre seg av dem, samtidig som det utbet...


	10. Forslag til endringer i regelverk
	10. Forslag til endringer i regelverk
	EOS-utvalget reiser med dette spørsmål om mulige behov for endringer i regelverket, jf. EOS-kontrollinstruksen § 13 nr. 3 bokstav h. 
	Kontrollen av klareringssaker har i 2016 gitt utvalget grunn til å vurdere om utvalget bør kunne uttale til forvaltningen at det bør ytes erstatning til enkeltpersoner som følge av feil den har begått.
	56
	57

	Utvalget er i likhet med Sivilombudsmannen et organ for Stortinget, og EOS-utvalgets virksomhet bygger på mange av prinsippene fra sivilombudsmannsloven. Sivilombudsmannsloven bestemmer følgende i § 10 tredje ledd om 
	Avslutning av Ombudsmannens saksbehandling

	«Finner ombudsmannen at det foreligger forhold som kan medføre erstatningsansvar, kan han etter omstendighetene gi uttrykk for at det bør ytes erstatning.» 
	«Finner ombudsmannen at det foreligger forhold som kan medføre erstatningsansvar, kan han etter omstendighetene gi uttrykk for at det bør ytes erstatning.» 

	I EOS-kontrollinstruksen § 7 er det bestemt hvilke prinsipper i ombudsmannsloven § 10 utvalget skal bygge på, men ovenfor siterte ledd er 
	ikke
	forhindret fra

	EOS-utvalget utøver parlamentarisk forankret kontroll, som konstitusjonelt innebærer reell uavhengighet fra tjenestene som blir kontrollert. At EOS-utvalgets formål er rent kontrollerende, uten mulighet til å instruere tjenestene, er eksplisitt n...
	I forarbeidene til sivilombudsmannsloven står det at ombudsmannen i forbindelse med en uttalelse om at forvaltningen har gjort en feil også «må … kunne si fra til administrasjonen at det bør ytes erstatning dersom en ny avgjørelse ikke kan b...
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	At virkemidlene for EOS-utvalget og Sivilombudsmannen på enkelte punkter skiller lag, har gode grunner for seg. Likevel er det slik at utvalgets behandling av klager over avgjørelser om sikkerhetsklarering, er helt parallelle til klagene Sivilombud...
	Den mulighet som Sivilombudsmannens klagere har på ombudsmannens felt, er altså ikke til stede for personer som klager på sikkerhetsklareringssaker til EOS-utvalget. Utvalget stiller spørsmål ved om dette er en begrunnet ulikhet. 
	Tidligere sivilombudsmann Arne Fliflet har konkludert med at «Stortingets ombudsmannsordning kan være et nyttig supplement og alternativ til domstolene i saker om erstatningskrav mot offentlige myndigheter»
	60
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	Utvalgets kontroll av sikkerhetsklareringssaker er i omfang langt mer beskjeden enn ombudsmannens klagesaksbehandling. Men for personene det angår er dette svært viktige saker, som kan være helt avgjørende for deres yrkeskarriere.
	Et sentralt moment er at behandling av klareringssaker fortsatt er en delvis lukket prosess, uten samme rett til innsyn som i forvaltningssaker ellers. Enkeltpersoners mulighet til å reise sak for domstolene på grunn av feil begått av klareringsmy...
	62

	Utvalget anmoder Stortinget om å vurdere hvorvidt det bør lovfestes at utvalget bør kunne ytre seg om det offentliges erstatningsansvar. For det tilfelle at Stortinget mener EOS-utvalget kan uttale seg om det offentliges erstatningsansvar, kan det...


	Vedlegg 1
	Vedlegg 1
	Vedlegg 1 – Begrepsforklaringer
	Anmodende myndighet
	Anmodende myndighet
	Et organ som i egenskap av eller på vegne av autorisasjonsmyndighet anmoder om personkontroll.

	Arbeidsregister 
	Arbeidsregister 
	Register med etterretningsopplysninger som anses nødvendige og relevante for PSTs oppgaveløsning. PST bruker arbeidsregisteret Smart.

	Arbeidsregistrering
	Arbeidsregistrering
	Behandling av opplysninger som anses nødvendige og relevante for PSTs oppgaveløsning og som ikke kvalifiserer til opprettelse av eller behandling i forebyggende sak.

	Autorisasjon
	Autorisasjon
	Avgjørelse om at sikkerhetsklarert person skal gis tilgang til informasjon med en angitt sikkerhetsgrad.

	Avvergende etterforsking
	Avvergende etterforsking
	Etterforsking med det siktemål å avverge at det blir begått en straffbar handling.

	Behandling av opplysninger
	Behandling av opplysninger
	Enhver form for elektronisk eller manuell håndtering av opplysninger. 

	Datascript
	Datascript
	Et datascript er et program som for eksempel er konstruert slik at det automatisk finner registreringer som er modne for en manuell gjennomgang iht. kravet til femårsevaluering.

	Etterforskingssak (e-sak)
	Etterforskingssak (e-sak)
	Sak opprettet med det formål å undersøke om det foreligger straffbart forhold som faller inn under PSTs ansvarsområde.

	Femårsregelen
	Femårsregelen
	Krav om at PSTs arbeidsregistreringer skal revurderes dersom de ikke er tilført nye opplysninger i løpet av de siste fem årene.

	Forebyggende sak (f-sak)
	Forebyggende sak (f-sak)
	Sak opprettet med det formål å undersøke om noen forbereder et straffbart forhold som PST har til oppgave å forebygge.

	FSA-nett
	FSA-nett
	Et dedikert saksbehandlingssystem for avdelingens operative arbeid utenfor personellsikkerhetsfeltet.

	Henleggelse 
	Henleggelse 
	Beslutning om at en sak avsluttes uten at det er fattet realitetsavgjørelse.

	Intern samtidig begrunnelse (ISB)
	Intern samtidig begrunnelse (ISB)
	Et internt dokument som klareringsmyndigheten er pliktig å utarbeide ifm. klareringsavgjørelser. Dette dokumentet må omhandle alle vesentlige forhold i saken, herunder de regler avgjørelsen bygger på, hvilke forhold som er vektlagt etter sikkerh...

	Klareringsmyndighet
	Klareringsmyndighet
	Offentlig organ som er tillagt myndighet til å avgjøre om en person skal få sikkerhetsklarering.

	Klareringssak
	Klareringssak
	Sak om avgjørelse av en anmodning om sikkerhetsklarering, som krever en vurdering av en persons sikkerhetsmessige skikkethet.

	Mappestruktur
	Mappestruktur
	Gjennom Windows Utforsker kan man se harddiskens/nettverksstasjonens mappestruktur, herunder alle filer som er behandlet der. For eksempel «I-området».

	Mimir
	Mimir
	Saksbehandlingsverktøy som brukes i klareringssaker.

	Observasjonstid
	Observasjonstid
	Avgjørelse om på hvilket tidspunkt anmodning om klarering for en person kan fremsettes på nytt.

	Omspurte
	Omspurte
	Person som det etter samtykke anmodes om sikkerhetsklarering for.

	Personellsikkerhet
	Personellsikkerhet
	Tiltak, handlinger og vurderinger for å hindre at personer som vil kunne utgjøre en sikkerhetsrisiko, plasseres eller er plassert slik at risikoen aktualiseres.

	Personkontroll
	Personkontroll
	Innhenting av relevante opplysninger til vurdering av sikkerhetsklarering.

	Personopplysning
	Personopplysning
	Opplysninger og vurderinger som kan knyttes til en enkeltperson.

	Særlig sensitiv informasjon
	Særlig sensitiv informasjon
	Med «særlig sensitiv informasjon», jf. E-tjenestens 
	Retningslinjer for behandling av særlig sensitiv informasjon

	1. Identiteten til E-tjenestens og utenlandske partneres menneskelige kilder.
	1. Identiteten til E-tjenestens og utenlandske partneres menneskelige kilder.
	1. Identiteten til E-tjenestens og utenlandske partneres menneskelige kilder.

	2. Identiteten til utenlandske partneres særskilt beskyttede tjenestemenn.
	2. Identiteten til utenlandske partneres særskilt beskyttede tjenestemenn.

	3. Personer og operative planer i okkupasjonsberedskapen.
	3. Personer og operative planer i okkupasjonsberedskapen.

	4. E-tjenestens og / eller utenlandske partneres særlig sensitive utenlandsoperasjoner* som ved kompromittering
	4. E-tjenestens og / eller utenlandske partneres særlig sensitive utenlandsoperasjoner* som ved kompromittering
	a. alvorlig kan skade forholdet til fremmed makt – grunnet operasjonens politiske risiko, eller
	a. alvorlig kan skade forholdet til fremmed makt – grunnet operasjonens politiske risiko, eller
	a. alvorlig kan skade forholdet til fremmed makt – grunnet operasjonens politiske risiko, eller

	b. kan medføre alvorlig skade eller tap av liv for eget personell eller tredjepersoner.
	b. kan medføre alvorlig skade eller tap av liv for eget personell eller tredjepersoner.




	*Med «utenlandsoperasjoner» menes her operasjoner rettet mot utenlandske forhold (fremmede stater, organisasjoner eller individer), inkludert aktivitet relatert til slike operasjoner som forberedes og gjennomføres på norsk territorium.
	Sikkerhetsgradert informasjon
	Informasjon som etter reglene i sikkerhetsloven skal beskyttes av sikkerhetsmessige grunner. Informasjonen merkes med en sikkerhetsgrad, for eksempel KONFIDENSIELT.

	Sikkerhetsklarering
	Sikkerhetsklarering
	Avgjørelse foretatt av en klareringsmyndighet om en persons antatte sikkerhetsmessige skikkethet for en angitt sikkerhetsgrad.

	Sikkerhetssamtale
	Sikkerhetssamtale
	Samtale som klareringsmyndigheten gjennomfører for å vurdere en persons sikkerhetsmessige skikkethet i en klareringssak.

	SIS
	SIS
	Schengen Information System (SIS).

	Skjulte tvangsmidler
	Skjulte tvangsmidler
	Etterforskingsmetoder som mistenkte ikke er kjent med bruken av, for eksempel kommunikasjonskontroll, romavlytting og hemmelig ransaking.

	Smart
	Smart
	PSTs arbeidsregister.

	Smartsak
	Smartsak
	PSTs arbeidsverktøy for forebyggende saker og etterforskingssaker.

	Sperring
	Sperring
	Markering av lagrede opplysninger i den hensikt å begrense den fremtidige behandlingen av disse opplysningene, jf. politiregisterloven § 2 nr. 10.


	Vedlegg 2 
	Vedlegg 2 
	Vedlegg 2 – Møter, besøk og deltakelse på konferanser mv.
	I det følgende redegjøres det kort for møter, besøk, og konferanser mv. som utvalget og dets sekretariat i løpet av 2016 har deltatt på og arrangert. Utover det nedenfor nevnte har utvalgsleder, andre medlemmer av utvalget og ansatte i sekretar...
	Besøk til Venezia-kommisjonen og CODEXTER
	Besøk til Venezia-kommisjonen og CODEXTER
	To ansatte i sekretariatet besøkte i januar 2016 Venezia-kommisjonen og The Committee of Experts on Terrorism – Europarådet (CODEXTER). Begge organisasjoner er lokalisert i Strasbourg. Dette var ledd i å øke kunnskapen om det pågående interna...

	Møte med forsker fra University of Buckingham
	Møte med forsker fra University of Buckingham
	Sekretariatet møtte i februar Co-Director ved Center for Security and intelligence studies, University of Buckingham, Dr. Julian Richards. Møtet ble avholdt for å lære mer om etterretnings- og overvåkningsvirksomhet fra en anerkjent forsker på ...

	Møte med representant fra Tilsynet med Efterretningstjenesterne 
	Møte med representant fra Tilsynet med Efterretningstjenesterne 
	Sekretariatet møtte i februar en ansatt fra det danske kontrollorganet for etterretningstjenestene. Møtet ble avholdt med tanke på å utveksle og lære av hverandres erfaringer og for å planlegge fremtidige aktiviteter.

	Seminar i Geneve
	Seminar i Geneve
	Utvalgsleder, ett utvalgsmedlem og en fra sekretariatet deltok i mars på et sidearrangement under FNs menneskerettighetsråd i Geneve. Seminaret ble avholdt i anledning den internasjonale lanseringen av boka «Making International Intelligence Coope...

	Besøk av delegasjon fra den tyske kanslerens kontor
	Besøk av delegasjon fra den tyske kanslerens kontor
	I mars mottok utvalget et besøk fra den tyske kanslerens kontor. Besøket var en del av et flere dagers studiebesøk til Norge, der den tyske delegasjonen ønsket å lære mer om den norske modellen for kontroll med de hemmelige tjenestene.

	Studietur til Berlin
	Studietur til Berlin
	To ansatte i sekretariatet besøkte i mars representanter fra tyske forskningsmiljøer, kanslerens kontor, samt Bundestag. Besøket var et ledd i å øke kunnskapen om den pågående reformen av lovgrunnlaget for de tyske hemmelige tjenestene. 

	20-års jubileumskonferanse
	20-års jubileumskonferanse
	EOS-utvalget arrangerte i april en vitenskapelig konferanse og et jubileumsseminar i anledning utvalgets 20-års jubileum. 

	Møte med andre staters kontrollorganer i Haag, Nederland
	Møte med andre staters kontrollorganer i Haag, Nederland
	Ansatte i sekretariatet møtte i april kolleger fra flere andre staters kontrollorgan i forbindelse med et internasjonalt prosjekt knyttet til demokratisk kontroll av tjenestenes utveksling av personopplysninger over landegrensene. 

	Besøk til parlamentet i Ukraina
	Besøk til parlamentet i Ukraina
	Ett utvalgsmedlem besøkte i mai det ukrainske parlamentet, Verkhovna Rada, for å fortelle om den norske modellen for kontroll med de hemmelige tjenestene. Besøket var fasilitert av DCAF.

	Besøk fra det parlamentariske kontrollpanelet i Bundestag, Tyskland
	Besøk fra det parlamentariske kontrollpanelet i Bundestag, Tyskland
	Utvalget mottok i juni et besøk fra det parlamentariske kontrollpanelet («G13») i Bundestag. Besøket var en del av et flere dagers studiebesøk til Norge, der den tyske delegasjonen ønsket å lære mer om den norske modellen for kontroll med de ...

	Konferanse om etterretning og overvåking i Breda, Nederland
	Konferanse om etterretning og overvåking i Breda, Nederland
	En ansatt i sekretariatet deltok i juni på en konferanse hvor blant annet demokratisk kontroll med hemmelige tjenester ble diskutert. Konferansen var arrangert av «International Association for Intelligence Education».

	Besøk til parlamentet i Ukraina
	Besøk til parlamentet i Ukraina
	En ansatt i sekretariatet deltok i juli på en konferanse i regi av det ukrainske parlamentet, Verkhovna Rada, for å fortelle om den norske modellen for kontroll med de hemmelige tjenestene. Besøket var fasilitert av Organisasjon for sikkerhet og s...

	Møte med sikkerhetsklarerte dommere fra Oslo tingrett
	Møte med sikkerhetsklarerte dommere fra Oslo tingrett
	Sekretariatet møtte i august to sikkerhetsklarerte dommere fra Oslo tingrett. Møtet ble avholdt for å utveksle kunnskap om hverandres roller og oppgaver knyttet til PSTs begjæringer til retten om bruk av skjulte tvangsmidler mv. 

	Møte med andre staters kontrollorganer i Brussel, Belgia
	Møte med andre staters kontrollorganer i Brussel, Belgia
	To ansatte i sekretariatet møtte i september kolleger fra flere andre staters kontrollorganer i Brussel, i forbindelse med et internasjonalt prosjekt knyttet til bedre demokratisk kontroll med tjenestenes utveksling av personopplysninger over landeg...

	Etterretningskonferanse Vadsø
	Etterretningskonferanse Vadsø
	Utvalgsleder holdt i oktober en presentasjon om EOS-utvalget, dets sammensetning, oppgaver og mandat på Etterretningskonferansen i Vadsø. 

	Konferansedeltakelse i Beograd, Serbia
	Konferansedeltakelse i Beograd, Serbia
	Ett utvalgsmedlem holdt i oktober et innlegg på «Belgrade Security Forums» konferanse om «sikkerhet i demokratier». Temaet for presentasjonen var EOS-utvalgets mandat, struktur og kontroll med de hemmelige tjenestene i Norge. 

	Besøk til Durham University, UK
	Besøk til Durham University, UK
	En ansatt i sekretariatet møtte i november forskere ved Durham University som en del av oppfølgingen av det -vitenskapelige forskningsprosjektet knyttet til første dag av 20-årsjubileumsfeiringen i april.

	Foredrag på Forsvarets stabsskole
	Foredrag på Forsvarets stabsskole
	Utvalgsleder og en ansatt i sekretariatet holdt i november et foredrag om EOS-utvalget og demokratisk kontroll med hemmelige tjenester på stabsskolens kurs om politikk, samfunn og etterretning. 

	Møte med andre staters kontrollorganer i Haag, Nederland
	Møte med andre staters kontrollorganer i Haag, Nederland
	To ansatte i sekretariatet møtte i november kolleger fra flere andre staters kontrollorgan i Haag, i forbindelse med et internasjonalt prosjekt knyttet til demokratisk kontroll med tjenestenes utveksling av personopplysninger over landegrensene. 

	Møte med Statens Inspektion För Försvarsunderrättelseverksamheten, Sverige
	Møte med Statens Inspektion För Försvarsunderrättelseverksamheten, Sverige
	Flere ansatte i sekretariatet møtte i november kolleger fra det svenske kontrollorganet Statens Inspektion För Försvarsunderrättelseverksamheten (SIUN). Besøket var knyttet til utveksling av kunnskap om kontrolloppgavene, særlig opp mot den sve...
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	§ 1. Kontrollorganet og kontrollområdet 
	§ 1. Kontrollorganet og kontrollområdet 
	Stortinget velger et utvalg til å kontrollere etterretnings-, overvåkings- og sikkerhetstjeneste som utføres av den offentlige forvaltning eller under styring av eller på oppdrag fra denne. 
	Kontrollen omfatter ikke overordnet påtalemyndighet. 
	Forvaltningsloven og offentlighetsloven gjelder ikke for utvalgets virksomhet. Unntatt herfra er forvaltningslovens regler om ugildhet.
	Stortinget gir en alminnelig instruks om virksomheten til kontrollutvalget innen rammen av denne lov og fastsetter bestemmelser om dets sammensetning, funksjonsperiode og sekretariat. 
	Innenfor rammen av lov og instruks utfører utvalget sitt verv selvstendig og uavhengig av Stortinget. Stortinget kan likevel ved vanlig plenarvedtak (stortingsvedtak) pålegge utvalget å foreta nærmere definerte undersøkelser innenfor utvalgets k...

	§ 2. Formål 
	§ 2. Formål 
	Formålet med kontrollen er: 
	1. å klarlegge om og forebygge at det øves urett mot noen, herunder påse at det ikke nyttes mer inngripende midler enn det som er nødvendig etter forholdene, og at tjenestene respekterer menneskerettighetene, 
	1. å klarlegge om og forebygge at det øves urett mot noen, herunder påse at det ikke nyttes mer inngripende midler enn det som er nødvendig etter forholdene, og at tjenestene respekterer menneskerettighetene, 
	1. å klarlegge om og forebygge at det øves urett mot noen, herunder påse at det ikke nyttes mer inngripende midler enn det som er nødvendig etter forholdene, og at tjenestene respekterer menneskerettighetene, 

	2. å påse at virksomheten ikke utilbørlig skader samfunnslivet, 
	2. å påse at virksomheten ikke utilbørlig skader samfunnslivet, 

	3. å påse at virksomheten holdes innen rammen av lov, administrative eller militære direktiver og ulovfestet rett.
	3. å påse at virksomheten holdes innen rammen av lov, administrative eller militære direktiver og ulovfestet rett.


	Utvalget skal iaktta hensynet til rikets sikkerhet og forholdet til fremmede makter. 
	Formålet er rent kontrollerende. Utvalget kan ikke instruere de kontrollerte organer eller nyttes av disse til konsultasjoner.

	§ 3. Kontrollutvalgets oppgaver 
	§ 3. Kontrollutvalgets oppgaver 
	Utvalget skal føre regelmessig tilsyn med etterretnings-, overvåkings- og sikkerhetstjeneste som utøves i den sivile og militære forvaltning. 
	Utvalget skal undersøke alle klager fra enkeltpersoner og organisasjoner. Av eget tiltak skal utvalget ta opp alle saker og forhold som det ut fra formålet finner riktig å behandle, og særlig slike som har vært gjenstand for offentlig kritikk. M...
	Utvalgets undersøkelser kan gå utover de rammer som følger av § 1 første ledd, jfr. § 2 når det tjener til å klarlegge saker eller forhold som det undersøker i kraft av sitt mandat.

	§ 4. Innsynsrett m.v. 
	§ 4. Innsynsrett m.v. 
	For å utføre sitt verv, kan utvalget kreve innsyn i og adgang til forvaltningens arkiver og registre, lokaler, installasjoner og anlegg av enhver art. Like med forvaltningen regnes virksomhet m.v. som eies med mer enn en halvdel av det offentlige. ...
	Enhver som tjenestegjør i forvaltningen plikter på anmodning å tilveiebringe alt materiale, utstyr m.v. som kan ha betydning for gjennomføring av kontrollen. Andre har samme plikt med hensyn til materiale, utstyr m.v. som de har mottatt fra offen...

	§ 5. Forklaringer og møteplikt m.v. 
	§ 5. Forklaringer og møteplikt m.v. 
	Enhver plikter etter innkalling å møte for utvalget.
	Klagere og andre privatpersoner i partsliknende stilling kan på ethvert trinn i saken la seg bistå av advokat eller annen fullmektig i den utstrekning det kan skje uten at graderte opplysninger derved blir kjent for fullmektigen. Samme rett har ans...
	Alle som er eller har vært i forvaltningens tjeneste har forklaringsplikt for utvalget om alt de har erfart i tjenesten. 
	Pliktmessig avgitt forklaring må ikke foreholdes noen eller fremlegges i retten i straffesak mot avgiveren uten dennes samtykke. 
	Utvalget kan begjære bevisopptak etter domstolloven § 43 annet ledd. Tvisteloven §§ 22-1 og 22-3 gjelder ikke. Rettsmøtene skal være lukket og forhandlingene holdes hemmelige. Forhandlingene holdes hemmelige inntil utvalget eller vedkommende de...

	§ 6. Om statsrådene og departementene 
	§ 6. Om statsrådene og departementene 
	Reglene i §§ 4 og 5 gjelder ikke statsrådene, departementene og deres embets- og tjenestemenn, unntatt i forbindelse med klarering og autorisasjon av personer og bedrifter for behandling av graderte opplysninger.

	§ 7. 
	§ 7. 
	(Opphevet ved lov 3 des 1999 nr. 82 (i kraft 15 okt 2000 iflg. res 22 sep 2000 nr. 958).)

	§ 8. Uttalelser og meldinger 
	§ 8. Uttalelser og meldinger 
	1. Uttalelser til klagere skal være ugraderte. Opplysning om noen har vært gjenstand for overvåkingsvirksomhet eller ikke, anses som gradert hvis annet ikke blir bestemt. Uttalelser til forvaltningen graderes etter sitt innhold.
	1. Uttalelser til klagere skal være ugraderte. Opplysning om noen har vært gjenstand for overvåkingsvirksomhet eller ikke, anses som gradert hvis annet ikke blir bestemt. Uttalelser til forvaltningen graderes etter sitt innhold.
	1. Uttalelser til klagere skal være ugraderte. Opplysning om noen har vært gjenstand for overvåkingsvirksomhet eller ikke, anses som gradert hvis annet ikke blir bestemt. Uttalelser til forvaltningen graderes etter sitt innhold.
	Utvalget avgjør i hvilken utstrekning dets ugraderte uttalelser eller ugraderte deler av disse skal offentliggjøres. Hvis offentliggjøring må antas å medføre at en klagers identitet vil bli avdekket, skal dennes samtykke foreligge. 

	2. Utvalget avgir årlig melding til Stortinget om sin virksomhet. Slik melding kan også gis hvis det er avdekket forhold som Stortinget straks bør kjenne til. Meldingene og deres vedlegg skal være ugraderte.
	2. Utvalget avgir årlig melding til Stortinget om sin virksomhet. Slik melding kan også gis hvis det er avdekket forhold som Stortinget straks bør kjenne til. Meldingene og deres vedlegg skal være ugraderte.



	§ 9. Taushetsplikt m.v. 
	§ 9. Taushetsplikt m.v. 
	Med de unntak som følger av § 8, har utvalget og dets sekretariat taushetsplikt hvis annet ikke blir bestemt. 
	Utvalgets medlemmer og sekretariat er bundet av regler om behandling av dokumenter m.v. som må beskyttes av sikkerhetsmessige grunner. De skal være sikkerhetsklarert for høyeste beskyttelsesgrader nasjonalt og etter traktat Norge er tilsluttet. St...
	Hvis utvalget er i tvil om graderingen av opplysninger i uttalelse eller meldinger, eller mener at av- eller nedgradering bør skje, forelegger det spørsmålet for vedkommende etat eller departement. Forvaltningens avgjørelse er bindende for utvalget.

	§ 10. Bistand m.v. 
	§ 10. Bistand m.v. 
	Utvalget kan anta bistand. 
	Lovens regler gjelder tilsvarende for bistandspersoner. Bistandspersoner skal likevel bare autoriseres for slik beskyttelsesgrad som oppdraget krever.

	§ 11. Straff 
	§ 11. Straff 
	Forsettlig eller grov uaktsom overtredelse av §§ 4, 5 første og tredje ledd, 9 første og annet ledd og 10 annet ledd i denne lov straffes med bøter eller fengsel inntil 1 år, hvis ikke strengere straffebestemmelse får anvendelse.

	§ 12. Ikrafttreden 
	§ 12. Ikrafttreden 
	Denne lov trer i kraft straks.
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	§ 1. Om kontrollutvalget og dets sekretariat 
	§ 1. Om kontrollutvalget og dets sekretariat 
	Utvalget skal ha 7 medlemmer medregnet leder og nestleder, alle valgt av Stortinget, etter innstilling fra Stortingets Presidentskap, for et tidsrom av inntil 5 år. Det bør unngås at flere enn 4 medlemmer skiftes ut samtidig. 
	Utvalgets medlemmer skal være sikkerhetsklarert og autorisert for høyeste sikkerhetsgrad nasjonalt og etter traktat Norge er tilsluttet. 
	Godtgjørelse til utvalgets medlemmer fastsettes av Stortingets presidentskap. 
	Leder for utvalgets sekretariat tilsettes og lønnsplasseres av Stortingets presidentskap etter innstilling fra utvalget. Tilsetting og lønnsplassering av det øvrige personalet i sekretariatet foretas av utvalget. Nærmere regler om fremgangsmåten...

	§ 2. Beslutningsdyktighet og arbeidsform 
	§ 2. Beslutningsdyktighet og arbeidsform 
	Utvalget er beslutningsdyktig når 5 medlemmer er til stede. Utvalget skal som hovedregel opptre samlet, men kan dele seg under inspeksjon av tjenestesteder eller anlegg. 
	Ved særlig omfattende undersøkelser kan innhenting av forklaringer, besiktigelser på stedet mv. overlates til sekretæren og ett eller flere medlemmer. Det samme gjelder dersom slik innhenting ved det samlede utvalg vil kreve uforholdsmessig arbei...
	Utvalget kan også ellers anta bistand når det kreves særlig kyndighet. 
	Personer som tidligere har virket i EOS-tjenestene kan ikke antas som bistandspersoner.

	§ 3. Ordensforskrifter 
	§ 3. Ordensforskrifter 
	Sekretariatet fører sakjournal og møteprotokoll. Beslutninger og dissenser skal framgå av protokollen. 
	Uttalelser og bemerkninger som framkommer eller protokolleres under kontroll, anses ikke avgitt uten at de er meddelt skriftlig.

	§ 4. Begrensninger mv. i kontrollen 
	§ 4. Begrensninger mv. i kontrollen 
	Kontrolloppgaven omfatter ikke virksomhet som angår personer som ikke er bosatt i riket og organisasjoner som ikke har tilhold her, eller som angår utlendinger hvis opphold er knyttet til tjeneste for fremmed stat. Utvalget kan likevel utøve kontr...
	Kontrollen bør innrettes slik at den er til minst mulig ulempe for tjenestenes løpende virksomhet. Det departement Kongen bestemmer kan helt eller i deler suspendere kontrollen under krise og krig inntil Stortinget bestemmer annet. Ved slik suspens...

	§ 5. Begrensninger i innsyn 
	§ 5. Begrensninger i innsyn 
	Utvalget skal ikke søke et mer omfattende innsyn i graderte opplysninger enn det som er nødvendig ut fra kontrollformålene. Det skal såvidt mulig iaktta hensynet til kildevern og vern av opplysninger mottatt fra utlandet. 
	Mottatte opplysninger skal ikke meddeles annet autorisert personell eller andre offentlige organer som er ukjente med dem uten at det er tjenestlig behov for det, er nødvendig ut fra kontrollformålene eller følger av saksbehandlingsreglene i § 9....

	§ 6. Tvist om innsyn og kontroll 
	§ 6. Tvist om innsyn og kontroll 
	Utvalgets beslutninger om hva det skal søke innsyn i og om omfanget og utstrekningen av kontrollen er bindende for forvaltningen. Mot slike beslutninger kan det ansvarlige personell på vedkommende tjenestested kreve inntatt begrunnet protest i møt...
	Protester som her nevnt skal inntas i eller følge utvalgets årsmelding.

	§ 7. Generelt om kontrollen og uttalelser 
	§ 7. Generelt om kontrollen og uttalelser 
	Utvalget skal følge prinsippet om etterfølgende kontroll. Utvalget kan likevel kreve innsyn i og uttale seg om løpende saker. 
	I gjennomføringen av kontrollen og utformingen av uttalelser skal utvalget bygge på prinsippene i sivilombudsmannsloven § 10 første ledd og § 10 annet ledd, første, tredje og fjerde punktum, og § 11. Utvalget kan også gi forslag til forbedrin...
	Før det gis uttalelse i saker som kan munne ut i kritikk eller meningsytringer rettet mot forvaltningen, skal den ansvarlige sjef ha hatt anledning til å uttale seg om de spørsmål saken reiser. 
	Uttalelser til forvaltningen rettes til sjefen for vedkommende tjeneste eller organ eller til forsvarssjefen eller vedkommende departement hvis det gjelder forhold disse bør kjenne til som instruksjons- og kontrollmyndighet. 
	Ved uttalelser som gir oppfordring til å iverksette tiltak eller treffe beslutninger skal mottakeren bes om å gi tilbakemelding om hva som blir foretatt.

	§ 8. Særlig om klager 
	§ 8. Særlig om klager 
	Ved mottakelse av klager foretar utvalget de undersøkelser i forvaltningen som klagen tilsier. Utvalget avgjør om klagen gir tilstrekkelig grunn til ytterligere behandling før uttalelse avgis. 
	Uttalelser til klagere bør være så fullstendige som det er mulig uten å gi graderte opplysninger. Ved klager mot Politiets sikkerhetstjeneste om overvåkingsmessig virksomhet skal det likevel bare uttales om klagen har gitt grunn til kritikk elle...
	Hvis en klage gir grunn til kritikk eller meningsytringer for øvrig, skal begrunnet uttalelse herom rettes til sjefen for den tjeneste det gjelder eller vedkommende departement. Også ellers skal uttalelser i klagesaker alltid meddeles sjefen for de...

	§ 9. Saksbehandling 
	§ 9. Saksbehandling 
	Samtaler med privatpersoner skal skje i avhørs form hvis de ikke bare er av orienterende art. Samtaler med forvaltningens personell skal skje i avhørs form når utvalget finner grunn til det eller tjenestemannen ber om det. I saker som kan munne ut...
	Den som avhøres skal gjøres kjent med sine retter og plikter, jf. kontrollutvalgsloven § 5. Forvaltningens personell og tidligere ansatte kan under avhør i saker som kan munne ut i kritikk mot dem også la seg bistå av en tillitsvalgt som er aut...
	Personer som kan bli utsatt for kritikk fra utvalget, bør varsles om de ikke allerede kjenner til saken. De har rett til å gjøre seg kjent med utvalgets ugraderte materiale og med gradert materiale som de er autorisert for, alt såframt det ikke v...
	Enhver som gir forklaring skal foreholdes beviser og påstander som ikke samsvarer med vedkommendes egne, såframt de er ugradert eller vedkommende er autorisert for dem.

	§ 10. Undersøkelser hos departementene 
	§ 10. Undersøkelser hos departementene 
	Utvalget kan ikke kreve innsyn i departementenes interne dokumenter. 
	Dersom utvalget ønsker opplysninger eller uttalelser fra et departement eller dets personell i andre saker enn slike som gjelder departementets befatning med klarering og autorisasjon av personer og bedrifter, innhentes disse skriftlig fra departeme...

	§ 11. Tilsyn 
	§ 11. Tilsyn 
	1. Tilsynsoppgaven er: 
	1. Tilsynsoppgaven er: 
	1. Tilsynsoppgaven er: 
	a) For 
	a) For 
	a) For 
	Etterretningstjenesten


	b) For 
	b) For 
	Nasjonal sikkerhetsmyndighet


	c) For 
	c) For 
	Politiets sikkerhetstjeneste


	d) For 
	d) For 
	Forsvarets sikkerhetstjeneste


	e) For 
	e) For 
	alle




	2. Tilsynsvirksomheten skal minst omfatte: 
	2. Tilsynsvirksomheten skal minst omfatte: 
	a) halvårlige inspeksjoner av Etterretningstjenesten sentralt med innføring i den løpende virksomheten og slik besiktigelse som finnes nødvendig. 
	a) halvårlige inspeksjoner av Etterretningstjenesten sentralt med innføring i den løpende virksomheten og slik besiktigelse som finnes nødvendig. 
	a) halvårlige inspeksjoner av Etterretningstjenesten sentralt med innføring i den løpende virksomheten og slik besiktigelse som finnes nødvendig. 

	b) kvartalsvise inspeksjoner av Nasjonal sikkerhetsmyndighet med gjennomgåelse av saker som nevnt under 1 b og slik besiktigelse som finnes nødvendig. 
	b) kvartalsvise inspeksjoner av Nasjonal sikkerhetsmyndighet med gjennomgåelse av saker som nevnt under 1 b og slik besiktigelse som finnes nødvendig. 

	c) 6 inspeksjoner årlig av Den sentrale enhet i Politiets sikkerhetstjeneste med gjennomgang av nye saker og løpende bruk av skjulte tvangsmidler, samt minst 10 stikkprøver i arkiver og registre i hvert møte, og med gjennomgang av alle løpende s...
	c) 6 inspeksjoner årlig av Den sentrale enhet i Politiets sikkerhetstjeneste med gjennomgang av nye saker og løpende bruk av skjulte tvangsmidler, samt minst 10 stikkprøver i arkiver og registre i hvert møte, og med gjennomgang av alle løpende s...

	d) 3 inspeksjoner årlig av Forsvarets sikkerhetstjeneste med gjennomgåelse av virksomheten som klareringsmyndighet, og slik besiktigelse av annen sikkerhetstjeneste som finnes nødvendig. 
	d) 3 inspeksjoner årlig av Forsvarets sikkerhetstjeneste med gjennomgåelse av virksomheten som klareringsmyndighet, og slik besiktigelse av annen sikkerhetstjeneste som finnes nødvendig. 

	e) årlig inspeksjon av PST-enhetene i minst 4 politidistrikter, av minst 2 av Etterretningstjenestens stasjoner og/eller etterretnings-/ sikkerhetstjeneste ved militære staber og avdelinger og av personellsikkerhetstjenesten ved minst 2 departement...
	e) årlig inspeksjon av PST-enhetene i minst 4 politidistrikter, av minst 2 av Etterretningstjenestens stasjoner og/eller etterretnings-/ sikkerhetstjeneste ved militære staber og avdelinger og av personellsikkerhetstjenesten ved minst 2 departement...

	f) inspeksjon av eget tiltak av det øvrige politi og andre organer eller institusjoner som bistår Politiets sikkerhetstjeneste. 
	f) inspeksjon av eget tiltak av det øvrige politi og andre organer eller institusjoner som bistår Politiets sikkerhetstjeneste. 

	g) for øvrig slik inspeksjon som lovens formål tilsier.
	g) for øvrig slik inspeksjon som lovens formål tilsier.





	§ 12. Meddelelser til offentligheten 
	§ 12. Meddelelser til offentligheten 
	Innen rammen av lovens § 9 tredje ledd jf. § 8 nr. 1 bestemmer utvalget hva som skal meddeles offentligheten i saker som utvalget har uttalt seg om. Ved omtalen av personer skal hensynet til personvernet iakttas også om det ikke gjelder klagere. T...
	For øvrig kan lederen eller den utvalget bemyndiger i vedkommendes sted gi meddelelser til offentligheten om en sak er under undersøkelse og om den er ferdigbehandlet eller når den vil bli det.

	§ 13. Forholdet til Stortinget 
	§ 13. Forholdet til Stortinget 
	1. Bestemmelsen i § 12 første ledd gjelder tilsvarende for utvalgets meldinger og årsmeldinger til Stortinget. 
	1. Bestemmelsen i § 12 første ledd gjelder tilsvarende for utvalgets meldinger og årsmeldinger til Stortinget. 
	1. Bestemmelsen i § 12 første ledd gjelder tilsvarende for utvalgets meldinger og årsmeldinger til Stortinget. 

	2. Hvis utvalget anser at hensynet til Stortingets kontroll med forvaltningen tilsier at Stortinget bør gjøre seg kjent med graderte opplysninger i en sak eller et forhold det har undersøkt, skal det i særskilt melding eller i sin -årsmelding gj...
	2. Hvis utvalget anser at hensynet til Stortingets kontroll med forvaltningen tilsier at Stortinget bør gjøre seg kjent med graderte opplysninger i en sak eller et forhold det har undersøkt, skal det i særskilt melding eller i sin -årsmelding gj...

	3. Innen 1. april hvert år avgir utvalget melding til Stortinget om sin virksomhet i det foregående år. 
	3. Innen 1. april hvert år avgir utvalget melding til Stortinget om sin virksomhet i det foregående år. 
	Årsmeldingen bør omfatte:
	a) en oversikt over utvalgets sammensetning, møte-virksomhet og utgifter. 
	a) en oversikt over utvalgets sammensetning, møte-virksomhet og utgifter. 
	a) en oversikt over utvalgets sammensetning, møte-virksomhet og utgifter. 

	b) en redegjørelse for utført tilsyn og resultatet av det. 
	b) en redegjørelse for utført tilsyn og resultatet av det. 

	c) en oversikt over klagesaker fordelt etter art og tjenestegren og med angivelse av hva klagene har resultert i. 
	c) en oversikt over klagesaker fordelt etter art og tjenestegren og med angivelse av hva klagene har resultert i. 

	d) en redegjørelse for saker og forhold tatt opp av eget tiltak. 
	d) en redegjørelse for saker og forhold tatt opp av eget tiltak. 

	e) en angivelse av eventuelle tiltak som er bedt iverksatt og hva det har ført til, jf. § 6 femte ledd. 
	e) en angivelse av eventuelle tiltak som er bedt iverksatt og hva det har ført til, jf. § 6 femte ledd. 

	f) en angivelse av eventuelle protester etter § 5. 
	f) en angivelse av eventuelle protester etter § 5. 

	g) en omtale av saker eller forhold som bør behandles av Stortinget. 
	g) en omtale av saker eller forhold som bør behandles av Stortinget. 

	h) utvalgets alminnelige erfaringer med kontrollen og regelverket og mulige behov for endringer. 
	h) utvalgets alminnelige erfaringer med kontrollen og regelverket og mulige behov for endringer. 





	§ 14. Økonomiforvaltning, utgiftsdekning til innkalte og sakkyndige 
	§ 14. Økonomiforvaltning, utgiftsdekning til innkalte og sakkyndige 
	1. Utvalget har ansvaret for den økonomiske styringen av utvalgets virksomhet, og fastsetter egen instruks for sin økonomiforvaltning. Instruksen skal være godkjent av Stortingets presidentskap.
	1. Utvalget har ansvaret for den økonomiske styringen av utvalgets virksomhet, og fastsetter egen instruks for sin økonomiforvaltning. Instruksen skal være godkjent av Stortingets presidentskap.
	1. Utvalget har ansvaret for den økonomiske styringen av utvalgets virksomhet, og fastsetter egen instruks for sin økonomiforvaltning. Instruksen skal være godkjent av Stortingets presidentskap.

	2. Enhver som blir innkalt til utvalget har krav på å få sine reisekostnader dekket etter det offentlige regulativ. Tap i inntekt erstattes etter reglene for vitner ved domstolene. 
	2. Enhver som blir innkalt til utvalget har krav på å få sine reisekostnader dekket etter det offentlige regulativ. Tap i inntekt erstattes etter reglene for vitner ved domstolene. 

	3. Sakkyndige godtgjøres etter salærforskriftene ved domstolene. Høyere satser kan avtales. Andre bistandspersoner godtgjøres etter satsene i komitéregulativet dersom annet ikke blir avtalt.
	3. Sakkyndige godtgjøres etter salærforskriftene ved domstolene. Høyere satser kan avtales. Andre bistandspersoner godtgjøres etter satsene i komitéregulativet dersom annet ikke blir avtalt.




	Vedlegg 5
	Vedlegg 5
	Vedlegg 5 – EOS-utvalgets høringssvar om Digitalt grenseforsvar (DGF) 
	Høringssvar fra EOS-utvalget v/utvalgsleder Eldbjørg Løwer til Forsvarsdepartementet – om høring av rapport avgitt av Lysne II-utvalget om digitalt grenseforsvar – datert 20. desember 2016
	Høringssvar fra EOS-utvalget v/utvalgsleder Eldbjørg Løwer til Forsvarsdepartementet – om høring av rapport avgitt av Lysne II-utvalget om digitalt grenseforsvar – datert 20. desember 2016
	EOS-utvalget viser til Forsvarsdepartementets (FD) høringsbrev 5. oktober 2016 vedrørende høring av rapport avgitt av Lysne II-utvalget om digitalt grenseforsvar.
	Lysne II-utvalget peker i sin rapport på de mange hensyn som må drøftes i forbindelse med eventuell innføring av digitalt grenseforsvar (DGF), der personvern og menneskerettigheter står sentralt. Lysne II-utvalgets konklusjon er at DGF «kan inn...
	Lysne II-utvalget har foreslått et kontrollsystem bestående av:
	– Forhåndsgodkjenning fra domstolen (DGF-domstolen),
	– Forhåndsgodkjenning fra domstolen (DGF-domstolen),
	– Forhåndsgodkjenning fra domstolen (DGF-domstolen),

	– Et tilsyn som overvåker bruken av DGF i nær sanntid (DGF-tilsynet),
	– Et tilsyn som overvåker bruken av DGF i nær sanntid (DGF-tilsynet),

	– Styrking av EOS-utvalgets etterfølgende kontroll.
	– Styrking av EOS-utvalgets etterfølgende kontroll.


	Opprettelsen av et DGF-tilsyn begrunnes i behovet for en «tilnærmet kontinuerlig og uavhengig kontroll – i nær sanntid – knyttet til implementeringen av DGF-systemet». DGF-tilsynet er foreslått opprettet som et forvaltningsorgan underlagt et...
	– I nær sanntid motta all informasjon om alle søk som gjøres i datasamlinger i DGF-systemet, motta alle avgjørelser fra DGF-domstolen, ha tilgang til informasjon om hvordan filtrene er implementert og konfigurert, og ha tilgang til all informas...
	– I nær sanntid motta all informasjon om alle søk som gjøres i datasamlinger i DGF-systemet, motta alle avgjørelser fra DGF-domstolen, ha tilgang til informasjon om hvordan filtrene er implementert og konfigurert, og ha tilgang til all informas...
	– I nær sanntid motta all informasjon om alle søk som gjøres i datasamlinger i DGF-systemet, motta alle avgjørelser fra DGF-domstolen, ha tilgang til informasjon om hvordan filtrene er implementert og konfigurert, og ha tilgang til all informas...

	– Rapportere avvik til EOS-utvalget og for øvrig rapportere regelmessig til EOS-utvalget, Forsvarsdepartementet og Samferdselsdepartementet.
	– Rapportere avvik til EOS-utvalget og for øvrig rapportere regelmessig til EOS-utvalget, Forsvarsdepartementet og Samferdselsdepartementet.

	– Føre tilsyn med at datasikkerheten i DGF- systemet er så høy som teknologisk og praktisk mulig.
	– Føre tilsyn med at datasikkerheten i DGF- systemet er så høy som teknologisk og praktisk mulig.


	Om rapporteringen fra DGF-tilsynet til EOS-utvalget, skriver Lysne II-utvalget:
	«DGF-tilsynet bør etter utvalgets syn ikke tillegges myndighet til å stanse virksomhet eller offentlig kritisere E-tjenesten for brudd på regelverket for DGF. Dette vil kreve oppbygging av juridisk kompetanse som vil dublere EOS-utvalgets kompeta...
	«DGF-tilsynet bør etter utvalgets syn ikke tillegges myndighet til å stanse virksomhet eller offentlig kritisere E-tjenesten for brudd på regelverket for DGF. Dette vil kreve oppbygging av juridisk kompetanse som vil dublere EOS-utvalgets kompeta...

	EOS-utvalget har ikke noe synspunkt på om det bør innføres DGF i Norge eller ikke, og heller ikke på vilkårene for bruk av metoden.

	Utvalget ønsker å uttale følgende om Lysne II-utvalgets forslag til kontrollen med DGF:
	Utvalget ønsker å uttale følgende om Lysne II-utvalgets forslag til kontrollen med DGF:
	Stortinget har gjennom opprettelsen av EOS-utvalget forutsatt at utvalget skal foreta en helhetlig legalitetskontroll av EOS-tjenestene. Dersom det opprettes et DGF-tilsyn, vil det innebære at EOS-utvalgets kontroll av denne metoden blir indirekte, ...
	EOS-utvalget vil påpeke at all rapportering fra det foreslåtte DGF-tilsynet til EOS-utvalget, til en viss grad vil måtte baseres på et skjønn, spesielt med tanke på hva som vurderes å utgjøre et avvik. Den foreslåtte løsningen med et depart...
	65
	66

	EOS-utvalget mener det i alle tilfeller er nødvendig med helt klare grensedragninger mellom EOS-utvalget og et eventuelt DGF-tilsyn.
	Lysne II-utvalget synes å ha vurdert hvorvidt DGF-tilsynets oppgaver kan tilligge EOS-utvalget, og uttaler følgende:
	«Etter utvalgets vurdering vil det antagelig være uhensiktsmessig – gitt EOS-utvalgets oppheng og lovregulerte oppdrag om etterfølgende kontroll – dersom EOS-utvalget skal tillegges denne oppgaven.»
	«Etter utvalgets vurdering vil det antagelig være uhensiktsmessig – gitt EOS-utvalgets oppheng og lovregulerte oppdrag om etterfølgende kontroll – dersom EOS-utvalget skal tillegges denne oppgaven.»

	Etter EOS-utvalgets oppfatning er det ikke klart at EOS-utvalgets parlamentariske forankring som uavhengig kontrollutvalg oppnevnt av Stortinget, samt etterfølgende kontroll, er omstendigheter som gjør EOS-utvalget uegnet til å utføre de oppgaven...
	I og med at DGF-tilsynet skal «føre tilsyn med at virksomheten drives i henhold til lov»
	67

	EOS-utvalget merker seg videre at DGF-tilsynet ikke skal «tillegges myndighet til å stanse virksomhet…» som er ulovlig e.l. Til sammenlikning viser EOS-utvalget til at Statens inspektion för försvarsunderrättelseverksamheten (SIUN), kontrollo...
	EOS-utvalget må utvilsomt styrkes dersom DGF innføres som foreslått, noe Lysne II-utvalget foreslår i sin rapport. EOS-utvalget antar imidlertid at eventuell innføringen av DGF krever en betydelig styrking av ressursene, først og fremst i form ...
	For øvrig merker EOS-utvalget seg, og er enig i, Lysne II-utvalgets vurderinger av nødvendigheten av at DGF som etterretningsmetode reguleres i lovs form. Til sammenlikning viser EOS-utvalget at den svenske signalspaningsloven (FRA-loven) regulerer...
	Dersom forslaget om DGF som metode for Etterretningstjenesten blir vedtatt i lovs form, reiser EOS- utvalget spørsmålet om det da ikke også Etterretningstjenestens øvrige metoder bør lovreguleres.


	Vedlegg 6
	Vedlegg 6
	Vedlegg 6 – Statistikk over utvalgets aktivitet 1996–2016
	<GRAPHIC>
	<GRAPHIC>


	Noter:
	Noter:
	1 Lov 3. februar 1995 nr. 7 om kontroll med etterretnings-, overvåkings- og sikkerhetstjeneste (EOS-kontrolloven) og instruks nr. 4295 om kontroll med etterretnings-, overvåkings- og sikkerhetstjeneste (EOS-kontrollinstruksen), fastsatt ved stortin...
	1 Lov 3. februar 1995 nr. 7 om kontroll med etterretnings-, overvåkings- og sikkerhetstjeneste (EOS-kontrolloven) og instruks nr. 4295 om kontroll med etterretnings-, overvåkings- og sikkerhetstjeneste (EOS-kontrollinstruksen), fastsatt ved stortin...
	1 Lov 3. februar 1995 nr. 7 om kontroll med etterretnings-, overvåkings- og sikkerhetstjeneste (EOS-kontrolloven) og instruks nr. 4295 om kontroll med etterretnings-, overvåkings- og sikkerhetstjeneste (EOS-kontrollinstruksen), fastsatt ved stortin...

	2 Det er bestemmelser som viser til EOS-kontrolloven i lov 20. mars 1998 nr. 10 om forebyggende sikkerhet (sikkerhetsloven) § 30, lov 20. mars 1998 nr. 11 om Etterretningstjenesten (e- loven) § 6, instruks 29. april 2010 nr. 695 om sikkerhetstjenes...
	2 Det er bestemmelser som viser til EOS-kontrolloven i lov 20. mars 1998 nr. 10 om forebyggende sikkerhet (sikkerhetsloven) § 30, lov 20. mars 1998 nr. 11 om Etterretningstjenesten (e- loven) § 6, instruks 29. april 2010 nr. 695 om sikkerhetstjenes...

	3 Jf. EOS-kontrolloven § 2 andre ledd.
	3 Jf. EOS-kontrolloven § 2 andre ledd.

	4 Jf. EOS-kontrollinstruksen § 5 første ledd. Av EOS-kontrollinstruksen § 6 fremgår det at utvalget kan fatte bindende beslutning om innsynsretten og om kontrollens utstrekning. Eventuell protest skal inntas i årsmeldingen, og det vil da være o...
	4 Jf. EOS-kontrollinstruksen § 5 første ledd. Av EOS-kontrollinstruksen § 6 fremgår det at utvalget kan fatte bindende beslutning om innsynsretten og om kontrollens utstrekning. Eventuell protest skal inntas i årsmeldingen, og det vil da være o...

	5 Jf. EOS-kontrollinstruksen §§ 4 og 7.
	5 Jf. EOS-kontrollinstruksen §§ 4 og 7.

	6 Jf. EOS-kontrollinstruksen § 1 første ledd.
	6 Jf. EOS-kontrollinstruksen § 1 første ledd.

	7 Jf. EOS-kontrollinstruksen § 1 andre ledd.
	7 Jf. EOS-kontrollinstruksen § 1 andre ledd.

	8 Jf. EOS-kontrollinstruksen § 11 nr. 2.
	8 Jf. EOS-kontrollinstruksen § 11 nr. 2.

	9 Innst. 145 S (2016–2017).
	9 Innst. 145 S (2016–2017).

	10 Noen av klagene er rettet mot flere av tjenestene samtidig. 
	10 Noen av klagene er rettet mot flere av tjenestene samtidig. 

	11
	11
	Rapport til Stortinget fra Evalueringsutvalget for Stortingets kontrollutvalg for etterretnings-, overvåkings- og sikkerhetstjeneste


	12 Innst. 146 S (2016–2017).
	12 Innst. 146 S (2016–2017).

	13 Försvarets radioanstalt.
	13 Försvarets radioanstalt.

	14 Jf. EOS-kontrolloven § 2.
	14 Jf. EOS-kontrolloven § 2.

	15 En databehandleravtale er en avtale mellom den som er ansvarlig for opplysningene (den såkalte 
	15 En databehandleravtale er en avtale mellom den som er ansvarlig for opplysningene (den såkalte 
	behandlingsansvarlige
	databehandleren


	16 Straffeprosessloven § 119 første ledd lyder i sin helhet slik: «Uten samtykke av den som har krav på hemmelighold, må retten ikke ta imot forklaring av prester i statskirken, prester eller forstandere i registrerte trossamfunn, advokater, for...
	16 Straffeprosessloven § 119 første ledd lyder i sin helhet slik: «Uten samtykke av den som har krav på hemmelighold, må retten ikke ta imot forklaring av prester i statskirken, prester eller forstandere i registrerte trossamfunn, advokater, for...

	17 Straffeprosessloven § 216 g bokstav b lyder i sin helhet slik: «Påtalemyndigheten skal sørge for at opptak eller notater som er gjort under kommunikasjonskontroll, snarest mulig blir tilintetgjort i den utstrekning de … gjelder uttalelser so...
	17 Straffeprosessloven § 216 g bokstav b lyder i sin helhet slik: «Påtalemyndigheten skal sørge for at opptak eller notater som er gjort under kommunikasjonskontroll, snarest mulig blir tilintetgjort i den utstrekning de … gjelder uttalelser so...

	18 Et datascript er et program som for eksempel er konstruert slik at det automatisk finner registreringer som er modne for manuell gjennomgang i henhold til kravet til femårsevaluering.
	18 Et datascript er et program som for eksempel er konstruert slik at det automatisk finner registreringer som er modne for manuell gjennomgang i henhold til kravet til femårsevaluering.

	19 Politiregisterloven §§ 50 og 51, jf. politiregisterforskriften § 25-2.
	19 Politiregisterloven §§ 50 og 51, jf. politiregisterforskriften § 25-2.

	20 Innst. 229 S (2013–2014).
	20 Innst. 229 S (2013–2014).

	21 Utvalget redegjorde i årsmeldingen for 2014 for oppfølgingen av den særskilte meldingen.
	21 Utvalget redegjorde i årsmeldingen for 2014 for oppfølgingen av den særskilte meldingen.

	22 Dokument 16 (2015–2016), Rapport til Stortinget fra Evalueringsutvalget for Stortingets kontrollutvalg for etterretnings-, overvåkings- og sikkerhetstjeneste (EOS-utvalget), kapittel 42.
	22 Dokument 16 (2015–2016), Rapport til Stortinget fra Evalueringsutvalget for Stortingets kontrollutvalg for etterretnings-, overvåkings- og sikkerhetstjeneste (EOS-utvalget), kapittel 42.

	23 Gjennom Windows Utforsker kan man se harddiskens/nettverksstasjonens mappestruktur, herunder alle filer som er behandlet der. For eksempel «I-området» (I:\).
	23 Gjennom Windows Utforsker kan man se harddiskens/nettverksstasjonens mappestruktur, herunder alle filer som er behandlet der. For eksempel «I-området» (I:\).

	24 Utvalgets brev 1. april 2016, 26. oktober 2016 og 12. januar 2017. 
	24 Utvalgets brev 1. april 2016, 26. oktober 2016 og 12. januar 2017. 

	25 Politiets operative logg.
	25 Politiets operative logg.

	26 Jf. politiloven § 17b annet ledd og politiloven § 17b tredje ledd, jf. PST-instruksen § 9 tredje ledd, samt PST-instruksen §§ 5 og 6.
	26 Jf. politiloven § 17b annet ledd og politiloven § 17b tredje ledd, jf. PST-instruksen § 9 tredje ledd, samt PST-instruksen §§ 5 og 6.

	27 Jf. EOS-kontrollinstruksen § 8 andre ledd: «Uttalelser til klagere bør være så fullstendige som det er mulig uten å gi graderte opplysninger. Ved klager mot Politiets sikkerhetstjeneste om overvåkingsmessig virksomhet skal det likevel bare ...
	27 Jf. EOS-kontrollinstruksen § 8 andre ledd: «Uttalelser til klagere bør være så fullstendige som det er mulig uten å gi graderte opplysninger. Ved klager mot Politiets sikkerhetstjeneste om overvåkingsmessig virksomhet skal det likevel bare ...

	28 Utvalget sluttbehandlet årsmeldingen for 2016 i utvalgsmøtet 15. februar 2017. 
	28 Utvalget sluttbehandlet årsmeldingen for 2016 i utvalgsmøtet 15. februar 2017. 

	29 I den ene klagesaken henvendte utvalget seg til Justis- og beredskapsdepartementet 14. november 2016 og i den andre klagesaken 20. desember 2016.
	29 I den ene klagesaken henvendte utvalget seg til Justis- og beredskapsdepartementet 14. november 2016 og i den andre klagesaken 20. desember 2016.

	30 NSM NorCERT (Norwegian Computer Emergency Response Team) er Norges nasjonale senter som koordinerer hendelseshåndtering i forbindelse med alvorlige IKT-sikkerhetshendelser. NSM NorCERT er en funksjon som ivaretas av Avdeling for IKT-sikkerhet i NSM.
	30 NSM NorCERT (Norwegian Computer Emergency Response Team) er Norges nasjonale senter som koordinerer hendelseshåndtering i forbindelse med alvorlige IKT-sikkerhetshendelser. NSM NorCERT er en funksjon som ivaretas av Avdeling for IKT-sikkerhet i NSM.

	31 Se kapittel V avsnitt 7 i utvalgets årsmelding for 2013.
	31 Se kapittel V avsnitt 7 i utvalgets årsmelding for 2013.

	32 En sak med saksbehandlingstid 760 dager trakk snittet vesentlig opp. 
	32 En sak med saksbehandlingstid 760 dager trakk snittet vesentlig opp. 

	33 EOS-utvalgets årsmelding for 2015 avsnitt 5.4.
	33 EOS-utvalgets årsmelding for 2015 avsnitt 5.4.

	34 Ot.prp.nr. 59 (2004–2005) side 10.
	34 Ot.prp.nr. 59 (2004–2005) side 10.

	35 Jf. sikkerhetsloven § 25 siste ledd.
	35 Jf. sikkerhetsloven § 25 siste ledd.

	36J f. sikkerhetsloven § 20 sjette ledd.
	36J f. sikkerhetsloven § 20 sjette ledd.

	37 Jf. sikkerhetsloven § 21 første ledd bokstav d og g.
	37 Jf. sikkerhetsloven § 21 første ledd bokstav d og g.

	38 I personopplysningsblanketten står det innledningsvis: «Dersom det oppstår endringer i forhold til opplysninger du har oppført i blanketten, plikter du å informere autorisasjonsansvarlig om dette».
	38 I personopplysningsblanketten står det innledningsvis: «Dersom det oppstår endringer i forhold til opplysninger du har oppført i blanketten, plikter du å informere autorisasjonsansvarlig om dette».

	39 NSMs veiledning til sikkerhetslovens kapittel 6 og forskrift om personellsikkerhet side 18.
	39 NSMs veiledning til sikkerhetslovens kapittel 6 og forskrift om personellsikkerhet side 18.

	40 Utvalget skal ved gjennomføring av kontrollen og utforming av uttalelser bygge på prinsippene i sivilombudsmannsloven § 10 første ledd og § 10 andre ledd første, tredje og fjerde punktum. Det fremgår av denne bestemmelsen at Ombudsmannen ka...
	40 Utvalget skal ved gjennomføring av kontrollen og utforming av uttalelser bygge på prinsippene i sivilombudsmannsloven § 10 første ledd og § 10 andre ledd første, tredje og fjerde punktum. Det fremgår av denne bestemmelsen at Ombudsmannen ka...

	41 Se avsnitt 6.3.2.
	41 Se avsnitt 6.3.2.

	42 Se avsnitt 5.3.
	42 Se avsnitt 5.3.

	43 Kapittel V avsnitt 3.
	43 Kapittel V avsnitt 3.

	44 Kapittel VI avsnitt 4.
	44 Kapittel VI avsnitt 4.

	45 Kapittel VI avsnitt 6.
	45 Kapittel VI avsnitt 6.

	46 Kapittel 6 avsnitt 6.3.
	46 Kapittel 6 avsnitt 6.3.

	47 EOS-utvalgets årsmelding til Stortinget for 2012, del VIII punkt 4 side 34, og EOS-utvalgets årsmelding til Stortinget for 2014, del VIII punkt 4 side 36.
	47 EOS-utvalgets årsmelding til Stortinget for 2012, del VIII punkt 4 side 34, og EOS-utvalgets årsmelding til Stortinget for 2014, del VIII punkt 4 side 36.

	48 Disse rettslige kravene følger av personopplysningsloven § 11 første ledd bokstav e og § 28, samt instruks om sikkerhetstjeneste i Forsvaret § 20 første ledd bokstav c.
	48 Disse rettslige kravene følger av personopplysningsloven § 11 første ledd bokstav e og § 28, samt instruks om sikkerhetstjeneste i Forsvaret § 20 første ledd bokstav c.

	49 Jf. kgl.res. av 31. august 2001 nr. 1012 om instruks om Etterretningstjenesten § 13 bokstav d om at saker «av særlig viktighet eller prinsipiell karakter» skal forelegges Forsvarsdepartementet.
	49 Jf. kgl.res. av 31. august 2001 nr. 1012 om instruks om Etterretningstjenesten § 13 bokstav d om at saker «av særlig viktighet eller prinsipiell karakter» skal forelegges Forsvarsdepartementet.

	50 Innst. 164 S (2016–2017).
	50 Innst. 164 S (2016–2017).

	51 Se Dokument nr. 16 (1998–99), Innst. S. nr. 232 (1998–99) og referat og vedtak i Stortinget 15. juni 1999. 
	51 Se Dokument nr. 16 (1998–99), Innst. S. nr. 232 (1998–99) og referat og vedtak i Stortinget 15. juni 1999. 

	52 Se Dokument 16 (2015–2016).
	52 Se Dokument 16 (2015–2016).

	53 Innst. 146 S (2016–2017).
	53 Innst. 146 S (2016–2017).

	54 Jf. EOS-kontrolloven § 1 første ledd.
	54 Jf. EOS-kontrolloven § 1 første ledd.

	55 Det skal foretas en vurdering av om behandlingen er nødvendig, om opplysningene er tilstrekkelige og relevante, samt at opplysninger ikke skal lagres lenger enn det som er nødvendig ut fra formålet, jf. personopplysningsloven §§ 8 og 11 bokst...
	55 Det skal foretas en vurdering av om behandlingen er nødvendig, om opplysningene er tilstrekkelige og relevante, samt at opplysninger ikke skal lagres lenger enn det som er nødvendig ut fra formålet, jf. personopplysningsloven §§ 8 og 11 bokst...

	56 Se avsnitt 5.7 og 5.8.2. Forholdet gjelder også saker som ikke ble ferdigbehandlet i 2016.
	56 Se avsnitt 5.7 og 5.8.2. Forholdet gjelder også saker som ikke ble ferdigbehandlet i 2016.

	57 Lov 22. juni 1962 nr. 8 om Stortingets ombudsmann for forvaltningen. 
	57 Lov 22. juni 1962 nr. 8 om Stortingets ombudsmann for forvaltningen. 

	58 Ot.prp. nr. 30 (1959–1960) på side 21.
	58 Ot.prp. nr. 30 (1959–1960) på side 21.

	59 Arne Fliflet, 
	59 Arne Fliflet, 
	Sivilombudsmannen og behandlingen av saker om offentlig erstatningsansvar


	60 Arne Fliflet, 
	60 Arne Fliflet, 
	Sivilombudsmannen og behandlingen av saker om offentlig erstatningsansvar


	61 Arne Fliflet, 
	61 Arne Fliflet, 
	Sivilombudsmannen og behandlingen av saker om offentlig erstatningsansvar


	62 Arne Fliflet, 
	62 Arne Fliflet, 
	Sivilombudsmannen og behandlingen av saker om offentlig erstatningsansvar


	63 Lov 3. februar 1995 nr. 7 om kontroll med etterretnings-, overvåkings- og sikkerhetstjeneste (EOS-kontrolloven).
	63 Lov 3. februar 1995 nr. 7 om kontroll med etterretnings-, overvåkings- og sikkerhetstjeneste (EOS-kontrolloven).

	64 Instruks om kontroll med etterretnings-, overvåkings- og sikkerhetstjeneste (EOS-kontrollinstruksen), fastsatt ved stortingsvedtak 30. mai 1995.
	64 Instruks om kontroll med etterretnings-, overvåkings- og sikkerhetstjeneste (EOS-kontrollinstruksen), fastsatt ved stortingsvedtak 30. mai 1995.

	65 Lov om kontroll med etterretnings-, overvåkings- og sikkerhetstjeneste 3. februar 1995 nr. 7.
	65 Lov om kontroll med etterretnings-, overvåkings- og sikkerhetstjeneste 3. februar 1995 nr. 7.

	66 Instruks om kontroll med etterretnings-, overvåkings- og sikkerhetstjeneste 30. mai 1995 nr. 4295.
	66 Instruks om kontroll med etterretnings-, overvåkings- og sikkerhetstjeneste 30. mai 1995 nr. 4295.

	67 Lysne II-utvalgets rapport side 52 andre spalte.
	67 Lysne II-utvalgets rapport side 52 andre spalte.

	68 Overgang til lengre utvalgsmøter (heldagsmøter).
	68 Overgang til lengre utvalgsmøter (heldagsmøter).





