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Riksrevisjonens undersgkelse av
oppfalging av objektsikring

BAKGRUNN OG MAL FOR UNDERS@KELSEN

Gradert rapport Riksrevisjonens rapport om revisjon av politiets og Forsvarets objektsikring —
Dokument 1, tillegg nr. 1 (2016—2017), ble overlevert Stortinget 18. oktober 2016. Rapporten
omtalte vesentlige svakheter i Politidirektoratets og Forsvarets objektsikring. | sin behandling av
rapporten vedtok Stortinget & be Riksrevisjonen falge opp saken og komme tilbake til Stortinget
med en statusrapport om objektsikring per 29. mai 2017.

Malet med denne undersgkelsen har veert a gi Stortinget informasjon om utvikling siden 2014 og
status for objektsikring ved utgangen av 2017, herunder om Justis- og beredskapsdepartementet
og Forsvarsdepartementet har bedret objektsikringen, slik Stortinget forutsetter. Med objektsikring
menes bade grunnsikring av skjermingsverdige objekter og sikring og beskyttelse av objekter ved
bruk av sikringsstyrker fra politiet og Forsvaret ved Heimevernet.

Funn og anbefalinger

Justis- og beredskapsdepartementet og Forsvarsdepartementet har ikke i
nodvendig grad serget for at grunnsikringen av skjermingsverdige objekter
i politiet og Forsvaret er i samsvar med sikkerhetsloven og Stortingets
forutsetninger

« Tre ar etter tidsfristen som Stortinget har fastsatt, senest innen 1. januar 2015, er grunnsikringen av
de skjermingsverdige objektene i politiet og Forsvaret fortsatt mangelfull

+ Detvil ta lang tid fer grunnsikringen av skjermingsverdige objekter i politiet og Forsvaret er i samsvar
med sikkerhetsloven og Stortingets forutsetninger. Tidsetsimatene er usikre og vil vaere avhengig av
prioriteringer og bevilgninger.

+ Forsvarsdepartementets plan om etablering av grunnsikring for de skjermingsverdige objektene
innen 2025 er ikke i trad med Stortingets vedtak og forutsetninger

* Justis- og beredskapsdepartementet har ikke sgrget for at finansieringen av grunnsikringen av
skjermingsverdige objekter i politiet star i forhold til de estimerte kostnadene

+ Stortinget er ikke blitt informert om kostnadene ved etablering av grunnsikring av de
skjermingsverdige objektene i politiet

Justis- og beredskapsdepartementet og Forsvarsdepartementet har
bedret oppfalgingen av politiets og Forsvarets bruk av sikringsstyrker,
men det gjenstar vesentlige utfordringer

+ Manglende felles forstaelse av objektsikringsinstruksen
+ Svakheter ved prosessen med utpeking av sivile ngkkelobjekter
+  Svakheter ved Heimevernets operative evne

+ Manglende avklaringer og analyser av politiets og Heimevernets kapasitet til & sikre og
beskytte objekter ved bruk av sikringsstyrker

Anbefalinger

Riksrevisjonen anbefaler at Justis- og beredskapsde-
partementet og Forsvarsdepartementet:

+ Searger for forpliktende framdriftsplan og finansiering,
slik at permanent grunnsikring av skjermingsverdige
objekter i politiet og Forsvaret blir etablert i trad med
Stortingets forutsetninger

* Iverksetter ngdvendige midlertidige tiltak for skjer-
mingsverdige objekter i politiet og Forsvaret i
samsvar med sikkerhetsloven, fram til permanent
grunnsikring er etablert

« Sikrer felles forstaelse av objektsikringsinstruksen
mellom departementene

* Avklarer og serger for at politiet og Heimevernet har
nadvendig kapasitet, hver for seg og sammen, til &
sikre og beskytte objekter ved bruk av sikrings-
styrker
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Til Stortinget

Riksrevisjonen legger med dette fram Dokument 3:11 (2017—-2018) Riksrevisjonens
undersgkelse av oppfalging av objektsikring.

Dokumentet har fglgende inndeling:

oppsummering av hovedfunn, Riksrevisjonens merknader, anbefalinger,
departementenes oppfglging og Riksrevisjonens sluttmerknad

vedlegg 1: Riksrevisjonens brev til statsradene

vedlegg 2: statsradenes svar

vedlegg 3: kapittel 1 til 3 fra rapport om revisjonsavdelingens undersgkelse og
vurderinger. Kapittel 4 til 9 er rapportert gradert til Stortinget

Riksrevisjonen benytter falgende begreper for kritikk, med denne rangeringen etter
heyest alvorlighetsgrad:

1.

2.

Svaert alvorlig brukes ved forhold der konsekvensene for samfunnet eller bergrte
borgere er svaert alvorlige, for eksempel risiko for liv eller helse.

Alvorlig benyttes ved forhold som kan ha betydelige konsekvenser for samfunnet
eller berarte borgere, eller der summen av feil og mangler er sa stor at dette ma
anses som alvorlig i seg selv.

Sterkt kritikkverdig angir forhold som har mindre alvorlige konsekvenser, men
gjelder saker med prinsipiell eller stor betydning.

Kritikkverdig brukes for a karakterisere mangelfull forvaltning der konsekvensene
ikke ngdvendigvis er alvorlige. Dette kan gjelde feil og mangler som har
gkonomiske konsekvenser, overtredelse av regelverk eller saker som er tatt opp
tidligere og som fortsatt ikke er rettet opp.

Riksrevisjonen, 29. mai 2018

For riksrevisorkollegiet

Per-Kristian Foss
riksrevisor
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Justis- og beredskapsdepartementet og
Forsvarsdepartementet

Riksrevisjonens undersgkelse av oppfelging av
objektsikring

1 Bakgrunn

Etter terrorhendelsen 22. juli 2011 forventet Stortinget bedre samarbeid mellom politiet
og Forsvaret. Instruks om sikring og beskyttelse av objekter ved bruk av sikringsstyrker
fra Forsvaret og politiet i fred, krise og krig (objektsikringsinstruksen) var et av tiltakene
for & bedre samarbeidet og tydeliggjgre ansvaret. Politiet og Forsvaret skal ved bruk av
sikringsstyrker sikre og beskytte viktige omrader og fast og rgrlig eiendom (objekter)
nar situasjonen tilsier det. | tillegg er det krav om at skjermingsverdige objekter skal
vaere beskyttet og sikret, for eksempel med fysiske stengsler og barrierer (permanent
grunnsikring) i henhold til sikkerhetsloven og forskrift om objektsikkerhet.

Dokument 1 (2016—2017) Riksrevisjonens rapport om den érlige revisjonen og kontroll
for budsjettaret 2015, med vedlagt gradert rapport Riksrevisjonens rapport om revisjon
av politiets og Forsvarets objektsikring — Dokument 1, tillegg nr. 1 (2016—-2017), ble
overlevert Stortinget 18. oktober 2016. Rapporten omtalte vesentlige svakheter i
Politidirektoratets og Forsvarets objektsikring.

| behandlingen av Innst. 483 S (2016-2017) vedtok Stortinget & be Riksrevisjonen
folge opp saken og komme tilbake til Stortinget med en statusrapport om objektsikring
per 29. mai 2017.

Riksrevisjonen har med bakgrunn i Stortingets vedtak gjennomfart undersgkelsen
Oppfalging av objektsikring. Malet med undersgkelsen har veert & gi Stortinget
informasjon om utvikling siden 2014 og status for objektsikring ved utgangen av 2017,
herunder om Justis- og beredskapsdepartementet og Forsvarsdepartementet har
bedret objektsikringen, slik Stortinget forutsetter. Med objektsikring menes bade
grunnsikring av skjermingsverdige objekter og sikring og beskyttelse av objekter ved
bruk av sikringsstyrker fra politiet og Forsvaret ved Heimevernet.

Sentrale revisjonskriterier i undersgkelsen er:
+ Sikkerhetsloven

» Forskrift om objektsikkerhet

* Innst. 483 S (2016-2017)

* Objektsikringsinstruksen

Den graderte rapporten ble forelagt Justis- og beredskapsdepartementet og
Forsvarsdepartementet ved brev 23. mars 2018. Justis- og beredskapsdepartementet
og Forsvarsdepartementet har i brev av henholdsvis 17. og 18. april 2018 gitt
kommentarer til rapporten. Relevante kommentarer er innarbeidet i rapporten og i dette
dokumentet.

Riksrevisorkollegiets oversendelsesbrev til departementet 3. mai 2018, justis-,
beredskaps- og innvandingsministerens svar 23. mai 2018 og forsvarsministerens svar
22. mai 2018 fglger som vedlegg. Rapportens kapittel 1-3 ligger vedlagt, mens
rapportens kapittel 4-9 er oversendt Stortinget gradert.
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1.1 Naermere om objektsikring

Justis- og beredskapsdepartementet har ansvaret for samordning av
samfunnssikkerhet i sivil sektor. Departementet har ansvaret for & sikre et koordinert
og helhetlig arbeid med samfunnssikkerhet og beredskap pa tvers av sektorgrensene
og departementer i sivil sektor. Forsvarsdepartementet har ansvaret for a sikre
statssikkerheten, det vil si statens eksistens, suverenitet og integritet, samt sikre
politisk handlefrihet. Forsvarsdepartementet har videre forvaltningsansvaret for
sikkerhetsloven og objektsikringsinstruksen.

Bade grunnsikring av skjermingsverdige objekter i politiet og Forsvaret, og politiets og
Heimevernets sikring og beskyttelse av objekter ved bruk av sikringsstyrker, er en del
av samfunns- og statssikkerheten.

Skjermingsverdige objekter har betydning for sikkerhetspolitisk krisehandtering og
forsvar av Norge. Dette er objekter som skal ivareta kritiske funksjoner for samfunnet,
har symbolverdi eller hvor angrep pa objektene kan utgjgre en fare for miljget eller
befolkningens liv og helse. Eksempelvis vil de skjermingsverdige objektene i politiet ha
avgjegrende betydning for samfunnets sikkerhet og politiets beredskap. Sikkerhetsloven
stiller krav til permanent grunnsikring for skjermingsverdige objekter. Handlinger mot
objekter kan skje uten varsel, eller med sa kort varsel at grunnsikringen ma vaere egnet
til & avverge eller forsinke trusler. Det er derfor viktig at departementene ivaretar sitt
overordnete ansvar for etablering av grunnsikring for skjermingsverdige objekter.

Forebyggende grunnsikring av skjermingsverdige objekter omfatter tiltak som kan
redusere muligheten for at en sikkerhetstruende hendelse inntreffer, og som pa
forhand kan redusere konsekvensene av mulige hendelser. Figur 1 viser at
grunnsikring av skjermingsverdige objekter skal besta av barrierer, deteksjon,
verifikasjon og reaksjon.

Figur 1 Grunnsikring av skjermingsverdige objekter

NORMALSITUASJON (FRED)

Verifikasjon,

for eksempel y.

videoovervaking ~-__ s :b Deteksjon,
for eksempel

alarmsystem

Barriere,
for eksempel
gjerde

Reaksjon
for eksempel
reaksjonsstyrker

(vaktstyrker)

Kilde: Riksrevisjonen
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Sikring av objekter ved bruk av sikringsstyrker er et beredskapstiltak som skal
iverksettes ved indikasjoner om gkte trusler for sikkerhetstruende hendelser, for & heve
objektets sikringsniva, eller som et tiltak for a gjenopprette objektets normailtilstand. |
fred, krise og krig har politiet ansvaret for & sikre og beskytte sivile objekter ved bruk av
sikringsstyrker fra politiet. Dette gjennomfgres som et ledd i bekjempelse av kriminalitet.
Ved behov kan politiet giennom bistandsinstruksen anmode Forsvaret om a sikre og
beskytte objekter ved bruk av sikringsstyrker fra Heimevernet. | krig har Forsvaret ansvaret
for & sikre og beskytte sivile og militeere nokkelobjekter ved bruk av sikringsstyrker fra
Heimevernet. Politiets sikring mot en samfunnssikkerhetstrussel (kriminalitet) og
Forsvarets militeere sikring mot en statssikkerhetstrussel kan ogsa skje samtidig, dersom
det foreligger trusler mot bade samfunnssikkerheten og statssikkerheten.

Figur 2 viser en utvikling fra fred (normalsituasjon) med eventuelle krav om forebyggende
sikkerhet, eksempelvis i form av grunnsikring av skjermingsverdige objekter, til en utvikling
hvor ett eller flere objekter er truet. Utviklingen av hendelser og en gkende krise farer til en
gkende trussel mot statssikkerheten, som kan fare til krig. Det vil vaere gkende behov for
bruk av sikringsstyrker fra politiet og Forsvaret etter hvert som krisen eskalerer.

Figur 2 Bruk av sikringsstyrker ved gkt trusselniva
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Kilde: Riksrevisjonen

Figur 3 viser sikring og beskyttelse av objekter ved bruk av sikringsstyrker i fred, krise
og krig. | uavklarte situasjoner, eksempelvis hybride hendelser, er det krevende a
fastsla om en situasjon er av sivil eller militeer karakter. Hybride trusler er statlige eller
ikke-statlige aktagrers trussel om, eller bruk av, en kombinasjon av politiske, militeere og
gkonomiske maktmidler. Hensikten er & destabilisere samfunnet, svekke
myndighetenes styringsevne og eventuelt berede grunnen for militeere operasjoner.
Det kan veere utfordrende & avdekke om en hendelse som rammer en kritisk
samfunnsfunksjon, er en planlagt handling som ledd i en militeer operasjon, en kriminell
handling eller en systemfeil.
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Figur 3 Sikring og beskyttelse av objekter i fred, krise og krig

FRED UAVKLART KRIG
SITUASJON,
Politiet har N Sikring og
ansvar for & hvor statssikkerheten beskyttelse av
sikre og beskytte er truet: sivile og militzere
objekter ved bruk Politiet har ansvaret for nokkelobjekter
av sikringsstyrker a sikre og beskytte sivile ved bruk av
fra politiet. Ved objekter ved bruk av sikringsstyrker
behov kan politiet sikringsstyrker fra politiet. fra Heimevernet.
be om bistand fra Heimevernet kan sikre og Politiet har
Heimevernet til & beskytte objekter hvor politiet ansvaret for
sikre og beskytte ber om bistand. I tillegg blir sikring og
objekter ved bruk Heimevernet styrkeoppbygd beskyttelse av
av sikringsstyrker for a sikre og beskytte sivile sivile objekter
fra Heimevernet og militeere nokkelobjekter. ved bruk av
Sikring og beskyttelse sikringsstyrker
av nokkelobjekter kan fra politiet
ogsa bli iverksatt

OIYN - LIAVASHOL

POLITIET - FRED

Kilde: Riksrevisjonen

2 Hovedfunn

» Justis- og beredskapsdepartementet og Forsvarsdepartementet har ikke i ngdvendig
grad sarget for at grunnsikringen av skjermingsverdige objekter i politiet og
Forsvaret er i samsvar med sikkerhetsloven og Stortingets forutsetninger
- Tre ar etter tidsfristen som Stortinget har fastsatt, senest innen 1. januar 2015, er
grunnsikringen av de skjermingsverdige objektene i politiet og Forsvaret fortsatt
mangelfull

- Det vil ta lang tid fgr grunnsikringen av skjermingsverdige objekter i politiet og
Forsvaret er i samsvar med sikkerhetsloven og Stortingets forutsetninger.
Tidsetsimatene er usikre og vil vaere avhengig av prioriteringer og bevilgninger.

- Forsvarsdepartementet har fortsatt ikke en totaloversikt over tilstanden pa
grunnsikringen av de skjermingsverdige objektene i forsvaret

- Forsvarsdepartementets plan om etablering av grunnsikring for de
skjermingsverdige objektene innen 2025 er ikke i trad med Stortingets vedtak og
forutsetninger

- Justis- og beredskapsdepartementet har ikke sarget for at finansieringen av
grunnsikringen av skjermingsverdige objekter i politiet star i forhold til de
estimerte kostnadene

- Stortinget er ikke blitt informert om kostnadene ved etablering av grunnsikring av
de skjermingsverdige objektene i politiet

» Justis- og beredskapsdepartementet og Forsvarsdepartementet har bedret
oppfelgingen av politiets og Forsvarets bruk av sikringsstyrker, men det gjenstar
fortsatt mye far Stortingets vedtak og forutsetninger er oppfylt

- Manglende felles forstaelse av objektsikringsinstruksen
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- Svakheter ved prosessen med utpeking av sivile ngkkelobjekter

- Svakheter ved Heimevernets operative evne

- Manglende avklaringer og analyser av politiets og Heimevernets kapasitet til &
sikre og beskytte objekter ved bruk av sikringsstyrker

3 Riksrevisjonens merknader

Bedre objektsikring, herunder grunnsikring av skjermingsverdige objekter og sikring og
beskyttelse av objekter ved bruk av sikringsstyrker, var ett av kjernepunktene i
oppfalgingen av terrorhendelsen 22. juli 2011. Denne undersgkelsen viser at
objektsikringen ikke er bedret i tilstrekkelig grad siden Riksrevisjonens forrige
undersgkelse fra 2015. Det er sveert alvorlig at manglene ved grunnsikringen av de
skjermingsverdige objektene i politiet og Forsvaret fortsatt ikke er i henhold til kravene i
sikkerhetsloven. Justis- og beredskapsdepartementet og Forsvarsdepartementet har
ikke ivaretatt sitt overordnete ansvar for samfunns- og statssikkerheten.

3.1 Justis- og beredskapsdepartementet og Forsvarsdepartementet har ikke i
nodvendig grad serget for at grunnsikringen av skjermingsverdige objekter i
politiet og Forsvaret er i samsvar med sikkerhetsloven og Stortingets
forutsetninger

Riksrevisjonen ser svaert alvorlig pa at verken Justis- og beredskapsdepartementet
eller Forsvarsdepartementet har sarget for & bedre den permanente grunnsikringen av
skjermingsverdige objekter i politiet og Forsvaret, slik Stortinget forutsetter. Tre ar etter
tidsfristen som Stortinget fastsatte, senest innen1. januar 2015, er grunnsikringen av
de skjermingsverdige objektene i politiet og Forsvaret fortsatt ikke i henhold til kravene.

3.1.1 Grunnsikringen av de skjermingsverdige objektene i politiet er fortsatt
mangelfull

Riksrevisjonens forrige undersgkelse viste at det ikke var etablert permanent
grunnsikring for de skjermingsverdige objektene i politiet i henhold til sikkerhetsloven
og forskrift om objektsikkerhet. | den lukkede hgringen kom det lite fram om den
faktiske tilstanden for grunnsikringen av de skjermingsverdige objektene.
Undersgkelsen viser at det pa tidspunktet for den lukkede hgringen fortsatt var
mangler ved grunnsikringen av de fleste skjermingsverdige objektene i politiet.

Justis- og beredskapsdepartementet har per 31. desember 2017 fortsatt ikke sgrget for
at grunnsikringen av de skjermingsverdige objektene er i henhold til sikkerhetsloven og
forskrift om objektsikkerhet. Det gjenstar et betydelig arbeid fgr alle de skjermings-
verdige objektene vil veere sikret i henhold til kravene. Justis- og beredskaps-
departementet har i liten grad sgrget for en overordnet plan for etablering av
permanent grunnsikring for de skjermingsverdige objektene i politiet. Videre foreligger
det i liten grad konkrete planer for kompenserende tiltak i pavente av a fa pa plass
tilstrekkelig grunnsikring. Mangelfull grunnsikring av de skjermingsverdige objektene
kan fare til at viktige og kritiske samfunnsfunksjoner i politiet faller bort ved ugnskede
hendelser. Dette kan fa alvorlige fglger for den nasjonale krisehandteringen og
beredskapen.

Stortinget forutsatte at gjennomfgring av sikkerhetstiltak pa bakgrunn av fastsatt
sikkerhetsklassifisering skal skje sa raskt som mulig og senest innen 1. januar 2015.
Det vil ta flere ar for tilfredsstillende grunnsikring er etablert for politiets
skjermingsverdige objekter.

Pa tidspunktet for den lukkede hgringen, var kostnadene til grunnsikringstiltak pa
naveerende lokasjoner for skjermingsverdige objekter i politiet estimert til 530 millioner
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kroner, inkludert sikringstiltak for alle operasjonssentralene. Verken Justis- og
beredskapsdepartementet eller Politidirektoratet informerte om dette belgpet i den
lukkede hgringen. | ettertid har Justis- og beredskapsdepartementet bedt
Politidirektoratet om & finne alternative grunnsikringstiltak for & redusere de estimerte
kostnadene. Per 31. desember 2017 er kostnadsestimatet derfor redusert til 350
millioner kroner. | kostnadsanalysen er det lagt til grunn at det er tilstrekkelig a
iverksette minimum av grunnsikringstiltak pa eksisterende lokasjoner i pavente av nye
bygg. Stortinget har ikke fatt informasjon om kostnadene ved etablering av grunn-
sikring av de skjermingsverdige objektene i politiet.

Stortinget forutsatte ved behandlingen av den forrige undersgkelsen, at det er
statsraden selv som ma legge fram et budsijett for Stortinget som reflekterer behovet
for & sikre skjermingsverdige objekter, jf. Innst. 483 S — Tillegg 1 (2016-2017). Justis-
og beredskapsdepartementet har i statsbudsjettet for 2018 ikke prioritert saerskilte
midler til grunnsikring av skjermingsverdige objekter i politiet. Manglende prioriteringer i
2018 fgrer til at igangsetting av grunnsikringstiltak er forskjavet i tid. Justis- og
beredskapsdepartementet legger til grunn at utgifter til grunnsikring av skjermings-
verdige objekter skal dekkes over politiets driftsbudsijett. Det er imidlertid usikkert
hvordan politiet skal klare dette.

Riksrevisjonen ser svaert alvorlig pa at grunnsikring av skjermingsverdige objekter ikke
er prioritert av Justis- og beredskapsdepartementet.

3.1.2 Grunnsikringen av de skjermingsverdige objektene i Forsvaret er fortsatt
mangelfull

Riksrevisjonens forrige undersgkelse viste at det ikke var etablert permanent
grunnsikring for de skjermingsverdige objektene i Forsvaret i henhold til kravene i
sikkerhetsloven og forskrift om objektsikkerhet. Det var heller ikke utarbeidet en samlet
oversikt over tilstanden pa grunnsikringen for disse objektene. | den lukkede hgringen
uttalte forsvarsministeren at alle skjermingsverdige objekter i Forsvaret har en form for
permanent grunnsikring. Ut over dette kom det lite fram om den faktiske tilstanden pa
grunnsikringen. Det ble heller ikke informert om hvor lang tid det vil ta fgr de
skjermingsverdige objektene i Forsvaret har grunnsikring i henhold til sikkerhetsloven
med forskrift. Undersgkelsen viser at pa tidspunktet for den lukkede hgringen var
grunnsikringen for de skjermingsverdige objektene i Forsvaret ikke i henhold til
kravene i sikkerhetsloven.

Riksrevisjonen vurderer det som positivt at Forsvarsdepartementet i november 2016
igangsatte prosjektet Hele landet — sikring av skjermingsverdige objekter (Hele landet
— SVO) for & fa oversikt over tilstanden, samt bedre tilstanden, pa grunnsikringen av de
skjermingsverdige objektene i Forsvaret. Prosjektet har en estimert kostnadsramme pa
435 millioner kroner.

Undersgkelsen viser at Forsvarsdepartementet per 31. desember 2017 fortsatt ikke
har en helhetlig oversikt over tilstanden pa grunnsikringen av de skjermingsverdige
objektene i Forsvaret. Gjennom prosjektet er tilstanden for kun en firedel av de
skjermingsverdige objektene i Forsvaret kartlagt. Det vil ta flere ar for tilstanden for de
skjermingsverdige objektene i Forsvaret er kartlagt. Kartleggingen per 31. desember
2017 viser at grunnsikringen for disse objektene ikke er i henhold til kravene i
sikkerhetsloven. Det er mangler bade ved barrierer, deteksjon, verifikasjon og
reaksjon. Per 31. desember 2017 har ingen av de skjermingsverdige objektene i
Forsvaret fatt bedre grunnsikringen som falge av prosjektet.

Prosjektet Hele landet — SVO er planlagt ferdigstilt i 2025. Dette betyr at
grunnsikringen av de skjermingsverdige objektene i Forsvaret tidligst vil kunne komme
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pa et tilfredsstillende niva ti ar etter fristen som Stortinget har satt. Det foreligger i liten
grad konkrete planer for kompenserende tiltak i pavente av a fa pa plass grunnsikring i
henhold til kravene. Prosjektet omfatter kun fysiske grunnsikringstiltak, og ikke krav om
reaksjon. Det er uklart om prosjektet vil fgre til at grunnsikringen av de skjermings-
verdige objektene vil bli i henhold til sikkerhetsloven og forskrift om objektsikkerhet.

Mangelfull grunnsikring av de skjermingsverdige objektene i Forsvaret kan fgre til at
viktige og kritiske funksjoner kan falle bort ved ugnskede hendelser. Dette kan f& sveert
alvorlige felger for den nasjonale krisehandteringen, nar riket er i vaepnet konflikt,
vaepnet konflikt truer eller nar Norges selvstendighet star i fare.

Riksrevisjonen ser svaert alvorlig pa at Forsvarsdepartementet ikke i ngdvendig grad
har sgrget for & bedre grunnsikringen av de skjermingsverdige objektene i Forsvaret.

3.2 Justis- og beredskapsdepartementet og Forsvarsdepartementet har bedret
oppfelgingen av politiets og Forsvarets bruk av sikringsstyrker, men det
gjenstar fortsatt mye for Stortingets vedtak og forutsetninger er oppfyit
Riksrevisjonen vurderer det som positivt at Justis- og beredskapsdepartementet og
Forsvarsdepartementet har bedret oppfalgingen av Politidirektoratets og Forsvarets
arbeid med a sikre og beskytte objekter ved bruk av sikringsstyrker. Justis- og
beredskapsdepartementet og Politidirektoratet har utarbeidet kriterier for hvilke
objekter som skal pekes ut, og hvilke objekter som skal prioriteres. 1 tillegg har
Politidirektoratet bedret arbeidet med & lage oversikt over hvilke objekter politiet skal
sikre og beskytte ved bruk av sikringsstyrker. Ogsa politiets og Forsvarets arbeid med
objektplaner og felles gvelser/treninger er bedret.

Riksrevisjonen ser imidlertid svaert alvorlig pa at det fortsatt er vesentlige utfordringer
pa omradet tre ar etter forrige undersgkelse, og det gjenstar mye far Stortingets vedtak
og forutsetninger er oppfylt. Manglende avklaring av politiets og Forsvarets kapasitet
medfarer at det fortsatt er risiko for at politiet og Heimevernet ikke vil veere i stand til &
sikre og beskytte objekter ved bruk av sikringsstyrker.

3.2.1 Manglende felles forstaelse av objektsikringsinstruksen

Verken Justis- og beredskapsdepartementet eller Forsvarsdepartementet har sikret en
felles forstaelse av objektsikringsinstruksen. Undersgkelsen viser at objektsikrings-
instruksen framstar som uklar. Dette kan fare til misforstaelser og uklarheter i politiet
og Forsvaret, og mellom politiet og Forsvaret. Intensjonene med innfgring av
objektsikringsinstruksen var & bedre samarbeidet og tydeliggjere ansvaret mellom
politiet og Forsvaret ved sikring og beskyttelse av objekter ved bruk av sikringsstyrker.

Justis- og beredskapsdepartementet har siden Riksrevisjonens forrige undersokelse
sett behov for a endre instruksen. Forsvarsdepartementet har imidlertid ikke sett behov
for dette, og har ikke veert villig til a revidere instruksen. Det er uheldig at departe-
mentene enna ikke har avklart viktige spa@rsmal om objektsikringsinstruksen som skal
fastsette ansvarsforholdet og samarbeidet mellom de to sektorene. Manglende
avklaringer og prosesser som tydeliggjer forstaelsen for bruk av objektsikrings-
instruksen, kan fa betydning for politiets og Forsvarets evne til a sikre og beskytte
objekter.

3.2.2 Svakheter ved Forsvarets prosess med utpeking av sivile ngkkelobjekter

Forsvaret skal beslutte hvilke sivile og militeere objekter som skal bli utpekt som sivile

og militeere ngkkelobjekter. Ngkkelobjekter er objekter med avgjarende betydning for

forsvarsevnen og det militeere forsvar i krig. Undersgkelsen viser at Forsvaret ikke har
radfert seg med Direktoratet for samfunnssikkerhet og beredskap (DSB) og
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fylkesmennene i nomineringen av sivile ngkkelobjekter, til tross for at dette ble pekt pa
som en utfordring bade i Riksrevisjonens forrige undersgkelse og i den lukkede
haringen. Dette kan fare til at sivile objekter, som er ngdvendig for forsvarsevnen, ikke
blir pekt ut som ngkkelobjekter.

Forsvarsdepartementet og Forsvaret har i liten grad igangsatt prosesser som sikrer at
sivile ngkkelobjekter blir pekt ut som skjermingsverdige, til tross for at det i den forrige
undersgkelsen ble vist til at dette var en utfordring. Mangelfull forebyggende sikring,
herunder krav til permanent grunnsikring, kan fa konsekvenser for den forebyggende
statssikkerheten.

3.2.3 Fortsatt svakheter ved Heimevernets operative evne

Den forrige undersgkelsen viste at det var svakheter ved den operative evnen i
Heimevernet. Forsvarsdepartementet redegjorde i liten grad for Heimevernets
operative evne i den lukkede hgringen.

Undersgkelsen viser at det fortsatt er svakheter ved den operative evnen i
Heimevernet. Hovedutfordringen i Heimevernet er mangler ved visse materiell-
kategorier. Det er ogsa mangler ved Heimevernets bemanning og kompetanse.
Undersakelsen viser at Heimevernets omradestruktur har lavere bemanning enn det
Stortinget forutsetter i Innst. 50 S (2017-2018). | tillegg er det mangel pa befal i
Heimevernet. Videre mangler Heimevernet kritisk materiell, og det er flere av
heimevernsomradene som har mindre stridsviktig materiell enn det Forsvaret stiller
krav om, herunder ammunisjon.

Den operative evnen vil ha betydning for Heimevernets kapasitet til & sikre og beskytte
sivile og militeere ngkkelobjekter. | vaepnet konflikt, nar veepnet konflikt truer, eller nar
Norges selvstendighet eller sikkerhet star i fare vil Heimevernet ha ansvaret for
territoriell overvaking og kontroll, sikre mottak av allierte styrker og sikring og
beskyttelse av sivile og militeere ngkkelobjekter. Undersgkelsen viser at Heimevernet i
disse scenariene ikke vil ha tilstrekkelig kapasitet til & sikre og beskytte alle sivile og
militeere nokkelobjekter og samtidig sikre alle objekter som politiet har forhandsplanlagt
med bistand fra Forsvaret.

3.2.4 Manglende avklaringer og analyser av politiets og Heimevernets kapasitet
til a sikre og beskytte objekter ved bruk av sikringsstyrker

Undersgkelsen viser at verken Justis- og beredskapsdepartementet eller
Forsvarsdepartementet har gjennomfert nedvendige avklaringer og analyser av
kapasiteten i politiet og Heimevernet til & sikre og beskytte objekter ved bruk av
sikringsstyrker, hver for seg og sammen. Pa grunn av manglende ressurser og
kapasitet i politiet, vil politiet vaere avhengig av bistand fra Heimevernet til & sikre og
beskytte sivile objekter i fred og krise. Forsvaret vil imidlertid i en krisesituasjon matte
prioritere a sikre og beskytte sivile og militeere ngkkelobjekter framfor a bista politiet.
Dagens trusselvurderinger tilsier at det kan oppsta uavklarte situasjoner, hybride
hendelser, hvor bade politiets og Heimevernets kapasitet kan bli utfordret. Etter
Riksrevisjonens vurdering ma Justis- og beredskapsdepartementet og Forsvars-
departementet ta hgyde for at bdde samfunns- og statssikkerheten kan bli satt pa
preve samtidig, og departementene ma ha planer for dette.

Verken Justis- og beredskapsdepartementet eller Politidirektoratet har oversikter som
viser politiets kapasitet til & sikre og beskytte objekter. Det er heller ikke avklart hvilke
krav og hvilket ambisjonsniva som legges til grunn for politiets sikring og beskyttelse av
objekter. Behovet for & avklare dette framkom allerede i forarbeidene til objekt-
sikringsinstruksen fra 2012. Det er kritikkverdig at Justis- og beredskapsdepartementet
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fortsatt ikke har avklart dette, siden det er politiet som vil sikre og beskytte objekter i de
fleste scenarier. Det er dermed risiko for at politiet ikke har den ngdvendige
kapasiteten til ogsa a ivareta denne oppgaven.

4 Riksrevisjonens anbefalinger

Skjermingsverdige objekter er objekter som kan ha betydning for sikkerhetspolitisk
krisehandtering, forsvar av riket, kritiske funksjoner for det sivile samfunn, symbolverdi
og mulighet for & utgjere en fare for miljget eller befolkningens liv og helse.
Skjermingsverdige objekter i politiet og Forsvaret har stor betydning for samfunns-

og statssikkerheten.

Riksrevisjonen mener at det fortsatt er betydelige mangler ved objektsikringen,
herunder grunnsikring av skjermingsverdige objekter og bruk av sikringsstyrker.

Regjeringens sikkerhetsutvalg (RSU) har et saerlig ansvar i beredskapsarbeidet.
RSU skal blant annet se til at koordineringen mellom departementene fungerer,
og at framdriften er i trdd med Stortingets forutsetninger.

Riksrevisjonen anbefaler at Justis- og beredskapsdepartementet og
Forsvarsdepartementet:

+ Sarger for forpliktende framdriftsplan og finansiering, slik at permanent grunnsikring
av skjermingsverdige objekter i politiet og Forsvaret blir etablert i trad med
Stortingets forutsetninger

 lverksetter ngdvendige midlertidige tiltak for skjermingsverdige objekter i politiet og
Forsvaret i samsvar med sikkerhetsloven, fram til permanent grunnsikring er etablert

+ Sikrer felles forstaelse av objektsikringsinstruksen mellom departementene

+ Avklarer og segrger for at politiet og Heimevernet har ngdvendig kapasitet, hver for
seg og sammen, til & sikre og beskytte objekter ved bruk av sikringsstyrker

5 Departementets oppfolging

5.1 Justis-, beredskaps- og innvandringsministerens svar

Justis-, beredskaps- og innvandringsministeren (justisministeren) merker seg i brev av
23. mai 2018 funnene og anbefalingene Riksrevisjonen har gjort, og legger dette til
grunn i det videre arbeidet innenfor objektsikringsomradet. Dokumentet vil veere et
sentralt og nyttig grunnlag for det videre forbedringsarbeidet.

Justisministeren viser til at han tar Riksrevisjonens merknader og funn alvorlig. Ifelge
justisministeren gjenstar det fortsatt et betydelig arbeid far de skjermingsverdige
objektene i politiet har en permanent grunnsikring som fullt ut tilfredsstiller gnsket
sikringsniva.

Justisministeren viser til at det i 2018 er bevilget 660 millioner kroner for & starte
etableringen av politiets beredskapssenter, som vil ivareta sikringsbehovet for flere av
politiets skjermingsverdige objekter. Videre blir det vist til at regjeringen over flere ar
har bevilget betydelige midler til pagaende arbeid med relokalisering av IKT-
infrastruktur i politiet.
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Justisministeren viser til at igangsatt arbeid med grunnsikring i politiet i starre grad enn
tidligere gjer det mulig & redusere avhengigheten som enkelte av politiets skjermings-
verdige objekt (funksjoner) har til fysiske lokasjoner. Det er blant annet sett pa tiltak
som reduserer behovet for fysisk sikring av bestemte lokasjoner gjennom gkt
redundans, mindre avhengighet mellom funksjon og bestemt fysisk lokasjon samt gkt
funksjonalitet/fleksibilitet i IKT-lgsningene. De 20 mill. kronene som er foreslatt bevilget
i revidert nasjonalbudsijett for 2018 vil primaert ga til slike tiltak.

Justisministeren deler Riksrevisjonens vurdering om at oppfelgingen av arbeidet med &
sikre og beskytte objekter ved bruk av sikringsstyrker er bedret. Justisministeren
merker seg Riksrevisjonens merknader og anbefalinger om manglende felles
forstaelse av objektsikringsinstruksen, samt manglende avklaringer og analyser av
politiets kapasitet til & sikre og beskytte objekter ved bruk av sikringsstyrker, herunder
krav og ambisjonsniva til politiets sikringsarbeid.

Justisministeren ser behov for & gjennomga og eventuelt revidere instruksen med sikte
pa blant annet & tydeliggjare ansvarsforhold samt forstaelsen og samarbeidet mellom
de to sektorene. En gjennomgang av objektsikringsinstruksen vil bli iverksatt i tett
samarbeid mellom justis- og forsvarsektoren i innevaerende ar.

Justisministeren erkjenner at en omfattende og langvarig objektsikring ved bruk av
sikringsstyrker vil veere krevende og utfordre bade politiets kapasitet og @vrig
oppgavelgsning i kritiske situasjoner. Justisministeren vil derfor initiere et arbeid som
avklarer, analyserer og fastsetter ambisjonsnivaet til politiets objektsikringsarbeid ved
bruk av sikringsstyrker.

5.2 Forsvarsministerens svar

Forsvarsministeren merker seg i brev av 22. mai 2018 Riksrevisjonens vurdering om at
objektsikringen i 2017 ikke var bedret i tilstrekkelig grad siden den forrige under-
sokelsen i 2015. Forsvarsministeren ser svaert alvorlig pa de gjenstaende
utfordringene, og vil gi arbeidet med a falge opp Riksrevisjonens funn og merknader
hay prioritet.

Forsvarsministeren er enig med Riksrevisjonen i at det vil ta flere ar far grunnsikringen
av skjermingsverdige objekter i Forsvaret tilfredsstiller kravene i sikkerhetsloven og
forskrift om objektsikkerhet. Ifalge forsvarsministeren er grunnsikringen for samtlige
skjermingsverdige objekter i Forsvaret planlagt ferdigstilt innen 2025.

Forsvarsministeren mener at prosjektet Hele landet - sikring av skjermingsverdige
objekter (Hele landet - SVO) ivaretar Riksrevisjonens anbefaling om en forpliktende
framdriftsplan og finansiering, slik at permanent grunnsikring blir etablert. Det vil ogsa
bli sett neermere pa eventuelle midlertidige tiltak som kan iverksettes for & oppné en
tilstrekkelig sikring inntil prosjektet Hele landet - SVO er ferdigstilt.

Forsvarsministeren viser til at det de senere ar er igangsatt tiltak innen permanent
grunnsikring i forsvarssektoren som belgper seg til totalt 2 milliarder kroner. Tiltakene
har ifglge forsvarsministeren fgrt til at man har kommet vesentlig lengre pa omradet
enn det som var situasjonen for noen ar siden. Forsvarsministeren uttaler at det siden
2015 er igangsatt, eller under igangsetting, prosjekter for a bedre grunnsikringen med
en total kostnadsramme pa om lag 1,6 milliarder kroner.

Forsvarsministeren merker seg at Riksrevisjonen vurderer det som positivt at

Forsvarsdepartementet har bedret oppfalgingen av Forsvarets arbeid med a sikre
objekter ved bruk av sikringsstyrker. Videre ser forsvarsministeren alvorlig pa de
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gjenstaende svakhetene og manglene som Riksrevisjonen peker pa innenfor
objektsikring med sikringsstyrker, og vil prioritere oppfglging av disse.

Forsvarsministeren deler Riksrevisjonens vurdering av at det fortsatt er svakheter og
mangler i Heimevernets operative evne. Ifglge forsvarsministeren vil styrking av
Heimevernets operative evne fortsatt bli gitt hgy prioritet framover.

Forsvarsministeren viser ogsa til at det vil vaere hensiktsmessig & vurdere revisjon av
objektsikringsinstruksen. Forsvarsdepartementet vil ta initiativ til at instruksen blir
gjennomgatt i et tett samarbeid mellom forsvars- og justissektoren.

Forsvarsministeren uttaler at Forsvarsdepartementet har fatt bekreftet fra Forsvaret
Riksrevisjonens funn om at dialogen med Direktoratet for samfunnssikkerhet og
beredskap (DSB) og fylkesmennene ikke har veert tilstrekkelig ved utpeking av sivile
ngkkelobjekter. Ifglge forsvarsministeren har Forsvaret informert om at det fra og med
2018 er lagt starre vekt pa radfaring med DSB og fylkesmennene i utpeking av sivile
ngkkelobjekter.

Forsvarsministeren viser til at det er naturlig & vurdere om et objekt som blir utpekt
som ngkkelobjekt ogséa bar bli utpekt som skjermingsverdig objekt. Ifalge forsvars-
ministeren igangsatte Forsvaret og Forsvarsdepartementet i 2017 arbeidet med at
sivile ngkkelobjekter, som ikke har status som skjermingsverdige objekter, far dette.
Forsvarsministeren viser til at dette arbeidet vil gis ytterligere prioritet, og at avrige
ansvarlige departementer vil bli involvert.

Forsvarsministeren viser videre til at pa bakgrunn av Riksrevisjonens rapport vil
beregninger av kapasitetsbehovet kvalitetssikres og ngdvendige analyser gjares.
Ifglge forsvarsministeren vil politiet bli invitert med i kvalitetssikringen.

6 Riksrevisjonens sluttmerknad

Riksrevisjonen merker seg at bade forsvarsministeren og justisministeren slutter seg til
Riksrevisjonens funn og merknader. Riksrevisjonen ser positivt pa at begge
statsradene anerkjenner behovet for giennomgang og eventuell revidering av
objektsikringsinstruksen, for & tydeliggjere ansvarsforholdet samt forstaelsen og
samarbeidet mellom de to sektorene.

Riksrevisjonen merker seg at statsrddene er enige i at det fortsatt gjenstar et betydelig
arbeid. Det vil ta tid far grunnsikringen av de skjermingsverdige objektene i politiet og
Forsvaret er i henhold til sikkerhetsloven og forskrift om objektsikkerhet.

Riksrevisjonen registrer at forsvarsministeren viser til at tidsfristen som i sin tid ble satt
for & etablere permanent grunnsikring i henhold til lov og forskrift var for optimistisk og
basert pa et ufullstendig beslutningsgrunnlag. Riksrevisjonen gjgr oppmerksom pa at
det ikke er fremmet noen forslag til endringer av tidsfrister overfor Stortinget.

Riksrevisjonen konstaterer at justisministeren ikke gir en fullgod forklaring pa hvilke
midlertidige tiltak som skal iverksettes for skjermingsverdige objekter i politiet for &
sikre disse inntil permanent grunnsikring etter sikkerhetsloven er etablert.

Riksrevisjonen merker seg at justisministeren legger til grunn at grunnsikring skal

finansieres over politiets driftsbudsjett. Manglende forpliktende framdriftsplan og
finansiering vil kunne fgre til at etablering av grunnsikring av skjermingsverdige
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objekter i politiet etter lov og forskrift blir ytterligere forskjaovet i tid. Dette vil vaere
uheldig.

Saken sendes Stortinget.

Vedtatt i Riksrevisjonens mgte 29. mai 2018

Per-Kristian Foss Helga Pedersen

Anne Tingelstad Wgien Gunn Karin Gjul Arve Lennum

Jens Arild Gunvaldsen



Vedlegg 1

Riksrevisjonens brev til statsradene



Var saksbehandler

Var dato Var referanse
03.05.2018 2017/01301-23
T Deres dato Deres referanse

Riksrevisjonen

Utsatt offentlighet jf rrevl 8 18 (2)

JUSTIS- OG BEREDSKAPSDEPARTEMENTET
Postboks 8005 Dep.
0030 OSLO

Dokument 3:11 (2017-2018) Riksrevisjonens undersgkelse av oppfalging av objektsikring

Vedlagt oversendes utkast til Dokument 3:11 (2017-2018) Riksrevisjonens undersokelse av oppfalging av
objektsikring.

Dokumentet er basert p& en gradert rapport som ble oversendt Justis- og beredskapsdepartementet ved
brev 23. mars 2018, og pa departementets svar 17. april 2018. Jeg vil takke Justis- og
beredskapsdepartementet og Forsvarsdepartementet for samarbeidet om utarbeidelsen av et ugradert
Dokument 3 til Stortinget.

Statsraden bes redegjgre for hvordan departementet vil falge opp Riksrevisjonens merknader og
anbefalinger.

Departementets oppfalging vil bli sammenfattet i det endelige dokumentet til Stortinget. Statsrddens svar vil i
sin helhet bli vedlagt dokumentet.

Svarfrist: 23. mai 2018.

For riksrevisorkollegiet

Per-Kristian Foss
riksrevisor

Brevet er ekspedert digitalt og har derfor ingen hdndskreven signatur.

Vedlegg:
Dokument 3:11 (2017-2018) Riksrevisjonens undersgkelse av oppfalging av objektsikring

Dokument 3:11 (2017—2018) Riksrevisjonens brev til statsraden



Var saksbehandler

Var dato Var referanse
03.05.2018 2017/01301-25
T Deres dato Deres referanse

Riksrevisjonen

Utsatt offentlighet jf rrevl 8 18 (2)

FORSVARSDEPARTEMENTET
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Vedlagt oversendes utkast til Dokument 3:11 (2017-2018) Riksrevisjonens undersgkelse av oppfalging av
objektsikring.

Dokumentet er basert p& en gradert rapport som ble oversendt Forsvarsdepartementet ved brev av 23. mars
2018, og departementets svar 18. april 2018. Jeg vil takke Forsvarsdepartementet og Justis- og
beredskapsdepartementet for samarbeidet om utarbeidelsen av et ugradert Dokument 3 til Stortinget.

Statsraden bes redegjgre for hvordan departementet vil falge opp Riksrevisjonens merknader og
anbefalinger.

Departementets oppfelging vil bli sammenfattet i det endelige dokumentet til Stortinget. Statsradens svar vil i
sin helhet bli vedlagt dokumentet.

Svarfrist: 23. mai 2018.

For riksrevisorkollegiet

Per-Kristian Foss
riksrevisor
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DET KONGELIGE
JUSTIS- OG BEREDSKAPSDEPARTEMENT

T
Justis-, beredskaps- og innvandringsministeren

Riksrevisjonen
Postboks 8130 Dep
0032 Oslo

Deres ref. Var ref. Dato
17/5055 - SS 23.05.2018

Dokument 3:11 (2017-2018) Riksrevisjonens undersokelse av oppfelging av
objektsikring

1. INNLEDNING

Jeg viser til Riksrevisjonens brev av 03.05.18, vedlagt utkast til ovennevnte dokument.

Med bakgrunn i Stortingets vedtak i forbindelse med behandlingen av Innst. 483 S
(2016-2017), har Riksrevisjonen gjennomfart undersekelsen Oppfolging av objekisikring,
Undersegkelsen viser at det er flere utfordringer, primeert innenfor objektsikring etter
sikkerhetsloven og forskrift om objektsikkerhet.

Justisdepartementet legger funnene Riksrevisjonen har gjort i undersekelsen til grunn
for det videre arbeid. Dokumentet vil veere et sentralt og nyttig grunnlag for det videre
forbedringsarbeid. Vi har gitt innspill underveis i prosessen, og har inntrykk av at
Riksrevisjonen har tatt hensyn til de fleste av vare innspill.

Nedenfor felger mine kommentarer til undersekelsen, herunder hvordan Justis- og
beredskapsdepartementet vil folge opp Riksrevisjonens merknader og anbefalinger.

2. GRUNNSIKRING AV POLITIETS SKJERMINGSVERDIGE OBJEKTER

Riksrevisjonens merknader og funn er alvorlige. Det er riktig som Riksrevisjonen
papeker at det fortsatt gjenstar et betydelig arbeid for alle de skjermingsverdige
objektene i politiet har en permanent grunnsikring som fullt ut tilfredsstiller ensket
sikringsniva. Departementet orienterte Stortinget om at det gjenstér arbeid i Prop. 1S
(2016-2017) og Prop. 1S (2017-2018). Som Riksrevisjonen papeker, vil det ta lang tid for
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alle objektene har en grunnsikring som tilfredsstiller ensket sikringsniva. Likevel er det
viktig at det etterlatte inntrykket ikke blir at ingen sikring er pa plass eller at objektene
er darlig sikret, selv om det gjenstar et betydelig arbeid. Det pdgar mange prosesser i
politiet som vil bedre grunnsikringen av de skjermingsverdige objektene.

Jeg merker meg Riksrevisjonens merknad om at Justisdepartementet ikke har serget
for at finansieringen av grunnsikringen av politiets skjermingsverdige objekt star i
forhold til de estimerte kostnadene, samt at departementet legger til grunn at utgifter til
grunnsikring av skjermingsverdige objekter skal dekkes over politiets driftsbudsjett.
Etter gjeldende forskrift om objektsikkerhet er det objekteier som skal dekke
kostnadene til sikringstiltak. Likevel er det, i tillegg til at politiets driftsbudsjett de
senere ar har fatt betydelige ekninger, bevilget betydelige midler til direkte og
indirekte sikring av skjermingsverdige objekter. 12018 ble det bevilget 660 mill. kroner
for 4 starte etablering av politiets beredskapssenter. Som det fremgar av Prop. 1S (2017-
2018) for departementet ivaretar beredskapssenteret sikringsbehovet for flere av
politiets skjermingsverdige objekter. Det hadde vaert enskelig at beredskapssenteret
hadde blitt etablert tidligere. At beredskapssenteret ennd ikke er pa plass medferer,
som Riksrevisjonen pépeker, at flere av politiets skjermingsverdige objekter ikke har en
permanent grunnsikring som tilfredsstiller ensket sikringsniva. Etablering av en
permanent grunnsikring pa navarende lokasjon som tilfredsstiller ensket sikringsniva,
vil medfere investeringskostnader som langt pa vei tilsvarer totalkostnadene ved et nytt
beredskapssenter. Investeringene pa navaerende lokasjon ville dessuten hatt meget kort
levetid. Regjeringen har ogsé over flere ar bevilget betydelige midler til pAgdende
arbeid med relokalisering av IKT-infrastruktur i politiet. Jeg viser ogsa til at regjeringen
i revidert nasjonalbudsjett 2018 foreslér & bevilge 20 mill. kroner til objektsikring.

Objektsikring har etter departementets syn i for stor grad blitt likestilt med fysisk
sikring av materielle gjenstander. Sikkerhetsloven krever en helhetlig tilneerming til
objektsikring som balanserer menneskelige, teknologiske og organisatoriske
sikringstiltak. Balansert bruk av sikringstiltak er viktig for & oppna sikringsambisjonen i
et kost-nytte perspektiv, men ogsa for at sikringstiltakene ikke skal bli mer inngripende
enn nedvendig. For eksempel kan organisatoriske endringer redusere behovet for
kostbare fysiske sikringstiltak. En Klar overvekt av de skjermingsverdige objektene er
sékalte IKT-objekter, der den skjermingsverdige funksjonen er avhengig av IKT-
infrastruktur. Dersom objektsikringen i for stor grad blir likestilt med fysisk sikring,
kan det fore til liten oppmerksomhet pé sikring i det logiske domenet, noe flere
hendelser i den senere tid har vist oss viktigheten av.

Nasjonal sikkerhetsmyndighet (NSM) skal pa Justisministerens og
Forsvarsministerens vegne ivareta de utevende funksjoner for den forebyggende
sikkerhetstjeneste.! I dette ansvaret ligger blant annet at NSM har et fag- og
tilsynsansvar for sikkerhetsloven, og er i samme lov gitt en rekke oppgaver. Jeg mener

1 Kronprinsreg.res. 4. juli 2003
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det derfor er relevant for den generelle diskusjonen om objektsikkerhet & se hen til hva
direktoren for NSM, Kjetil Nilsen, sa under den &pne kontrollheringen 20. mars 2017.
Nilsen uttalte blant annet at objektsikkerhetsregelverkets krav til sikring er
funksjonelle, og at en risikovurdering skal ligge til grunn for valg av sikringstiltak.

Nilsen sa videre at regelverket ikke gir bestemmelser om hvor heyt og tykt f.eks. et
gjerde skal veere, men snarere at objekteier ma ha vurdert om et gjerde er en
hensiktsmessig barriere sett i forhold til andre tiltak. Nilsen sa videre at det er viktig &
understreke at sikringstiltakene ikke skal veere for inngripende, og at de i stor grad er
overlatt til objekteiers eget skjenn.

Virksomheten ma altsé selv vurdere sikringstiltak pd bakgrunn av objektets egenart,
risikovurdering og hvilken risiko som aksepteres. Likevel er mange av den oppfatning
at regelverkets krav til permanent grunnsikring inneholder absolutte og konkrete
sikringstiltak.

Jeg mener derfor det er viktig, av hensyn til den generelle diskusjonen om
objektsikring, 4 understreke at objektsikring ikke er ensbetydende med fysisk sikring.
Sikringen av objekter skal vaere basert pa risiko, og det finnes flere mater 4 handtere
risiko pa. Fysisk sikring og vakt- og reaksjonsstyrker er ikke alltid det virkemidlet som
gir best virkning. Det vil veere tilfeller hvor andre tiltak for 4 ivareta den
samfunnskritiske funksjonen er bedre egnet. Eksempelvis ved & gjore seg mindre
avhengig av det enkelte objekt gjennom & ha flere objekter som kan drive den samme
funksjonen. Det er dette funksjonelle perspektivet det er viktig at vi ikke mister i
sikringsarbeidet.

Arbeidet med sikring av skjermingsverdige objekter har veert krevende for politiet og
har medfoert vesentlige investeringer, f.eks. ved at IKT-infrastruktur som understotter
kritiske kommando- og kontrollfunksjoner ma flyttes. Slike prosesser kan ta tid,
uavhengig av skonomiske arsaker.

Jeg merker meg at Riksrevisjonen oppgir estimater fra politiet som blant annet omfatter
grunnsikringstiltak for de av politiets skjermingsverdige objekter som det pr. i dag ikke
foreligger tidfestede sikringsplaner for. Politiets estimater inneholder sikringstiltak for
alle operasjonssentralene ut fra politiets enskede sikringsniva for disse. Jeg vil for
ordens skyld gjore oppmerksom pé at langt fra alle operasjonssentraler er klassifisert
som skjermingsverdig objekt etter sikkerhetsloven.

Det er riktig som Riksrevisjonen opplyser at departementet har bedt politiet se pa
alternative sikringstiltak for den skjermingsverdige funksjonen enkelte
operasjonssentraler er ment & ivareta. Det er lagt ned et betydelig arbeid i politiet de
siste drene med sikte pa & bedre robusthet s vel som funksjonalitet i tekniske
losninger. Dette gjor at det né i sterre grad enn tidligere er mulig & redusere
avhengigheten enkelte av politiets skjermingsverdige objekt (funksjoner) har til fysiske
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lokasjoner. Dette var en av arsakene til at departementet ba politiet vurdere alternative
sikringstiltak. Politiet har derfor blant annet sett pa tiltak som reduserer behovet for
fysisk sikring av bestemte lokasjoner gjennom ekt redundans, mindre avhengighet
mellom funksjon og en bestemt fysisk lokasjon samt ekt funksjonalitet/fleksibilitet i
IKT-lgsningene. De 20 mill. kroner som regjeringen i revidert nasjonalbudsjett foreslér
4 bevilge til objektsikring i politiet vil primaert ga til slike tiltak.

Riksrevisjonen har lagt til grunn gjeldende sikkerhetslov med forskrifter i sin
undersgkelse. Stortinget vedtok 27. februar 2018 ny lov om nasjonal sikkerhet.
Forsvarsdepartementet (FD), i samarbeid med JD, er godt i gang med arbeidet med
utarbeidelse av forskrifter til den nye loven. Som papekt av Riksrevisjonen vil arbeidet
med sikring av skjermingsverdige objekter i politiet ta lang tid. For departementet har
det derfor vert relevant & se mot de nye bestemmelsene. I de nye bestemmelsene soker
man 4 unnga at objekt- og infrastruktursikkerhet i for stor grad blir sett pa som fysisk
sikring av materielle gjenstander. Dette synliggjores tydeligst gjennom det nye
utpekings- og klassifiseringsregimet. Denne endringen vil trolig medfere at enkelte av
politiets ndveerende skjermingsverdigeobjekter blir avklassifisert. Endringen kan ogsa
medfere at andre objekter og infrastruktur blir klassifisert med andre beskyttelseskrav
enn i dag.

3. OBJEKTSIKRINGSINSTRUKSEN

Jeg deler Riksrevisjonens vurdering om at Justis- og beredskapsdepartementet har
bedret oppfolgingen av Politidirektoratets arbeid med & sikre og beskytte objekter ved
bruk av sikringsstyrker. Det er i samsvar med instruksen utarbeidet kriterier for hvilke
objekter som skal utpekes og hvilke objekter som skal prioriteres. I tillegg er det
utarbeidet oversikt over hvilke objekter som skal sikres og beskyttes ved bruk av
sikringsstyrker, utarbeidet objektplaner og stilt krav til evelser. Jeg er tilfreds med
Riksrevisjonens positive vurdering og omtale av arbeidet pa dette omradet, og viser for
pvrig til at Politidirektoratet jevnlig og pa en god mate folger opp etterlevelse av
instruksen overfor politidistriktene.

Jeg har merket meg Riksrevisjonenes merknader og anbefalinger knyttet til manglende
felles forstaelse av objektsikringsinstruksen, samt manglende avklaringer og analyser
av politiets kapasitet til 4 sikre og beskytte objekter ved bruk sikringsstyrker, herunder
krav og ambisjonsniva til politiets sikringsarbeid. Jeg ser, i likhet med Riksrevisjonen,
behov for 4 gjennomgé og eventuelt revidere instruksen med sikte pa blant annet 4
tydeliggjore ansvarsforhold samt forstielsen og samarbeidet mellom de to sektorene.
En gjennomgang av objektsikringsinstruksen vil iverksettes i innevaerende r, i tett
samarbeid mellom justis- og forsvarssektorene.

I spersmalet om politiets kapasitet minner jeg om at det i gjeldende objektsikrings-

instruks fremgar at det ved forhindsplanlegging av objektsikring skal tas utgangspunkt
i en realistisk vurdering av hvilke ressurser som er tilgjengelige for ulike situasjoner.
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Videre skal det tas hensyn til at sikringsstyrker raskt ma kunne omprioriteres fra
forhandsutpekte objekter til andre objekter.

Etter min vurdering ma politiets arbeid vaere kunnskapsstyrt og etterretningsdrevet, og
den aktuelle trussel som skal avverges eller forebygges méa vaere dimensjonerende for
all politiinnsats. Ressurs- og kapasitetsmessige hensyn gjor dette helt nedvendig.

Det ma erkjennes at en omfattende og langvarig objektsikring ved bruk av
sikringsstyrker vil veere krevende og utfordre bade politiets kapasitet og ovrig
oppgavelosning i kritiske situasjoner. Trusselvurderinger og etterretningsrapporter fra
Politiets sikkerhetstjeneste, Etterretningstjenesten og politiet for evrig ma veere forende
for politiets arbeid. Dette muliggjer malrettede tiltak for a forebygge og avverge alvorlig
hendelser, herunder at viktige objekter opprettholder sin virksomhet og funksjonalitet i
kritiske situasjoner.

I1ys av dette perspektivet, vil jeg initiere et arbeid som avklarer, analyserer og
fastsetter ambisjonsnivéet til politiets objektsikringsarbeid ved bruk av sikringsstyrker.

4. AVSLUINING

Jeg legger Riksrevisjonens merknader og anbefalinger til grunn for det videre arbeid
innenfor objektsikringsomradet.

Med vennlig hilsen

T I Wi

Tor Mikkel Wara
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DET KONGELIGE

FORSVARSDEPARTEMENT
o=
Statsraden
Riksrevisjonen
Postboks 8130 Dep.
0032 OSLO
Uoff: offl. §52
Deres ref.: Var ref.: Dato:
2016/3021-67/FD 1| 2TBT 22.05.2018

Dokument 3:11 (2017-2018) Riksrevisjonens undersekelse av oppfelging
av objektsikring - forsvarsministerens uttalelse

Innledning

Jeg viser til brev av 3. mai 2018 fra Riksrevisjonen med utkast til Dokument 3:11 (2017-
2018) Riksrevisjonens undersekelse av oppfelging av objekisikring.

Riksrevisjonens undersekelse omfatter bade politiets og Forsvarets objektsikring. Jeg
kommenterer her det som sorterer under Forsvarsdepartementel, mens justis-, beredskaps-
og innvandringsministeren vil kommentere det som sorterer under Justis- og beredskaps-
departementet.

Dokument 3:11 (2017-2018) er basert pa en gradert rapport som ogsa fulgte som vedlegg til
brevet. Forsvarsdepartementet uttalte seg i brev av 18. april 2018 til et utkast til den graderte
rapporten departementet hadde mottatt fra Riksrevisjonen. Forsvarsdepartementet anbefalte
flere justeringer i rapporten. Jeg tar til etterretning at Riksrevisjonen kun har tatt hensyn fil et
mindretall av de anbefalte endringene.

Overordnet tilbakemelding

Forsvarssektoren har de senere arene igangsatt, og har under igangsetting, tiltak innen
permanent grunnsikring som beleper seg fil totalt over to mrd. kroner. | tillegg er det pa
fagomradet objektsikring gjennomfert en rekke tiltak innen regelverksarbeid, forbedring av
arbeidsprosesser og samarbeid, utpeking av objekter, utarbeidelse av sikringsplaner, sving
pa sikring og forbedring av sikringsstyrkenes operative evne. Noen av tiltakene ble iverksatt
som en felge av Riksrevisjonens undersekelse av objekisikring i 2015. Til sammen medfarer
alle tiltakene at vi na har kommet vesentlig lenger pa dette omradet enn hva som var
situasjonen for noen ar siden.

Jeg merker meg Riksrevisjonens vurdering om at objektsikringen i 2017 ikke var bedret i
tilstrekkelig grad siden den forrige undersekelsen i 2015. Jeg ser sveert alvorlig pa de
gjenstaende utfordringene, og vil gi arbeidet med 4 felge opp Riksrevisjonens funn og
merknader hey prioritet. De fleste forholdene er allerede under oppfelging, og for de andre vil
oppfelgingen starte i lopet av kort tid.

Postadressea: Postboks 8126 Dep., 0032 Oslo
Kontoradresse: Glacisgata 1, Oslo
Telafon: 23 09 80 00
Org.nr.: 872 417 823
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Jeg merker meg at Riksrevisjonen vurderer det som positivt at Forsvarsdepartementet har
bedret oppfalgingen av Forsvarets arbeid med a sikre objekter ved bruk av sikringsstyrker.
Dette er i samsvar med tidligere forsvarsminister Ine M. Eriksen Sgreides informasjon til
Stortinget i 2017 om at status var forbedret siden Riksrevisjonens undersgkelse i 2015. Jeg
viser her til det som ble opplyst under de to haringene om saken i Kontroll- og konstitusjons-
komiteen i 2017 samt i debatten ved Stortingets behandling av innstillingene fra komiteen.

Riksrevisjonens undersgkelse bekrefter tidligere forsvarsministers opplysninger til Stortinget
om at vi fortsatt ikke er i mal. Hun sa 20. juni 2017 under Stortingets behandling av Innst.
483 S (2016-2017)" at «Jeg har ikke pa noe tidspunkt — og det framgér heller ikke av
referatene® — sagt at alle feil skulle veere rettet opp. Jeg har tvert imot sagt at mye arbeid
gjenstar, selv om mye arbeid er pa plass.».

Forebyggende grunnsikring av Forsvarets skjermingsverdige objekter

Jeg gnsker & understreke at alle Forsvarets skjermingsverdige objekter har en form for
grunnsikring. Selv om arbeidet med & sikre abjektene har kommet lenger na enn det var i
2015 er jeg enig med Riksrevisjonen i at det enna vil {a flere ar far grunnsikringen av
samtlige skjermingsverdige objekter tilfredsstiller kravene i sikkerhetsloven og objekt-
sikkerhetsforskriften. Siden 2015 er det igangsatt eller under igangsetting prosjekter som har
til hensikt & bedre grunnsikringen med en total kostnadsramme pa om lag 1,6 mrd. kroner.
Det pagar i tillegg prosjekter for 900 mill. kroner for a erstatte radiolinjenettet med fibernett,
noe som vil gke redundansen og redusere antallet skjermingsverdige objekter. I tillegg il
disse summene kommer store belgp til sikring som inngar som en integrert del av
prosjektene for nybygg.

Jeg registrerer at Riksrevisjonen vurderer det som positivt at Forsvarsdepartementet, i tillegg
til sikringsprosjektene nevnt ovenfor, har igangsatt et eget infrastrukturprosjekt (Hele landet —
sikring av skjermingsverdige objekter) pa 435 mill. kroner som har til hensikt 4 skaffe en
tilstandsoversikt og serge for at de skjermingsverdige objektene blir sikret i samsvar med
sikkerhetsloven.

Tilstandsoversikten utvikles fortlapende og forventes ferdigstilt senest i 2022, mens
etableringen av selve grunnsikringen for samtlige skjermingsverdige objekter er planlagt
ferdigstilt innen 2025. Jeg vil papeke at arbeidene knyttet til ulike enkeltobjekter gradvis vil
sluttferes de kommende 3rene. 2025 markerer tidspunktet for nar arbeidene med samtlige
objekter i prosjektet vil veere ferdig.

Stortinget fikk i 20172 informasjon om at arbeidet med & sikre de skjermingsverdige
objektene i henhold til regelverket vil fortsette de kommende arene. Listen over
skjermingsverdige objekter oppdateres arlig, og det vil naturligvis ta noe tid a fa pa plass
sikringstiltak etter at nye objekter er utpekt. Jeg mener tidsfristene som i sin tid ble satt av
Jens Stoltenbergs andre regjering for & etablere permanent grunnsikring i henhold il lov og
forskrift var for optimistiske og basert pa et ufullstendig beslutningsgrunnlag.

Det kan ogsa nevnes at forsvarssektoren har hatt en markant kompetansegkning hva angar
risikovurderinger og skadevurderinger, samt utpeking og klassifisering av skjermingsverdige
objekter. Dette har fart til en reduksjon av antall skjermingsverdige objekter, samt at

"Innst. 483 S (2016-2017) Dokument 1, tillegg nr. 1 (2016-2017)) Innstilling fra kontroll- og
konstitusjonskomiteen om Riksrevisjonens rapport om revisjon av politiets og Forsvarets objektsikring
2 Referatene fra haringene 21. mars 2017 og 29. mai 2017.

3 Prop. 1 8 (2017-2018) Forsvarsbudsieitet for 2018
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klassifiseringsnivaet pa en rekke objekter er redusert. Jeg forventer at denne utviklingen vil
fortsette. Dette vil kunne fere til reduserte sikringsbehov, i tillegg til at en rekke objekter vil
kunne oppna en tilfredsstillende sikring tidligere enn ferst antatt.

Det er Forsvarsdepartementets klare malsetning at det nevnte infrastrukturprosjektet vil
serge for at grunnsikringen av de skjermingsverdige objektene vil bli i henhold til regelverket.
Jeg mener derfor infrastrukturprosjektet ivaretar Riksrevisjonens anbefaling om en
forpliktende fremdriftsplan og finansiering slik at permanent grunnsikring av skjermings-
verdige objekter i Forsvaret blir etablert. Jeg nevner ogsé at forebyggende sikkerhet er
prioritert i Iverksettingsbrevet til langtidsplanen for forsvarssektoren 2017-2020 ved at det
har blitt et eget strategisk mal i etatsstyringen av sektoren.

Forsvarets objektsikring med sikringsstyrker

Jeg er tilfreds med at Riksrevisjonen bekrefter informasjonen som ble gitt til Stortinget i 2017
om forbedringer i objektsikringen med sikringsstyrker. Det har siden 2015 blitt bedre
arbeidsprosesser for slik sikring bade internt i Forsvaret og i samarbeidet med politiet.
Regjeringen har generelt prioritert & styrke samarbeidet mellom politiet og Forsvaret, og en
rekke forskjellige tiltak er iverksatt.

Nar det gjelder planer for de objektene der politiet ber om forhandsplanlagt bistand fra
Forsvaret, har andelen objekter med objekiplan gkt fra 25 pst. ved undersgkelsen i 2015, til
72 pst. ved hgringen 29. mai 2017 og 94 pst. ved Riksrevisjonens nye undersgkelse. Ogsa
for forberedelsene til militaer sikring av ngkkelobjekter i sikkerhetspolitisk krise og veepnet
konflikt er det klare forbedringer. Ved undersgkelsen i 2015 var det planer for sikring av om
lag halvparten av ngkkelobjektene. Ved hgringen 29. mai 2017 hadde dette gkt til 87 pst.
mens det ved den nye undersegkelsen er 91 pst. Det skjer arlig en viss utskifting av objektene
pa listene, og det vil naturlig ta noe tid fra et objekt blir utpekt til det foreligger en ferdig
objektplan.

Til forskjell fra 2015 er det na ogsa utpekt et vesentlig antall sivile ngkkelobjekter. Denne
gkningen er innenfor Heimevernets kapasitet til sikring. Det er totalt sett faerre nakkelobjekter
na enn for 5-6 ar siden, og langt faerre hvis vi sammenligner med érene far objektsikrings-
instruksen kom i 2012. Antallet objekter som politiet har forhandsutpekt for Forsvarets
sikringsbistand har ogsa gatt ned de siste arene. Heimevernet har god status pa gving pa
objektsikring i forhold til kravene.

Jeg ser alvorlig pa de gjenstaende svakhetene og manglene som Riksrevisjonen papeker
innenfor objektsikring med sikringsstyrker, og vil prioritere oppfelging av disse. De fleste vil
kunne utbedres innen relativt kort tid. Videre styrking av Heimevernets operative evne er et
lzpende arbeid som regjeringen vil fortsette a gi hgy prioritet videre fremover.

Objektsikringsinstruksen var utarbeidet i tett samarbeid mellom forsvars- og justissektorene
da den kom i 2012. Den medferte klargjgring av forhold som det var registrert mye
usikkerhet om i sivile og militeere beredskapsmiljger. Den fagrte ogsa til revitalisering av et
arbeid som hadde veert preget av lav aktivitet over mange ar. | henhold til instruksen
fastsatte forsvarssjefen i 2013 naermere bestemmelser for oppfelgingen i Forsvaret. Jeg ser
det som viktig at det er felles forstaelse av instruksen. Som det fremgikk av brev fra
Forsvarsdepartementet til Justis- og beredskapsdepartementet 20. november 2017 er det
hensiktsmessig & vurdere revisjon av instruksen etter at Riksrevisjonens rapport foreligger.

Forsvarsdepartementet vil derfor na ta initiativ til at instruksen gjennomgas i et tett samarbeid

mellom forsvars- og justissektorene, der den ogsa ses i lys av resultatene fra
Riksrevisjonens undersakelse.
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Ved innfgringen av objektsikringsinstruksen i 2012 fikk Direktoratet for samfunnssikkerhet og
beredskap og fylkesmennene en noe mindre sentral rolle i utpekingen av nekkelobjektene
enn de hadde tidligere. Dette har sammenheng med at definisjonen av begrepet
ngkkelobjekt ble justert i den nye instruksen. Formalet med justeringen var a fa definisjonen i
samsvar med reglene i krigens folkerett. Den forrige definisjonen inkluderte ogsa objekter
som kun hadde betydning for sivilsamfunnet. Nakkelobjekter skal veere sivile og militeere
objekter med avgjerende betydning for forsvarsevnen og det militaere forsvar i krig, og som
er & anse som lovlige militaere mal i krig.

Direktoratet for samfunnssikkerhet og beredskap og fylkesmennene har i henhold til
instruksen likevel fremdeles viktige radgiverfunksjoner. Forsvaret rapporterer om en generelt
god og forbedret dialog med Direktoratet for samfunnssikkerhet og beredskap og
fylkesmennene, herunder ogsa i arbeidet relatert til sivile ngkkelobjekter. Forsvars-
departementet har likevel fra Forsvaret fatt bekreftet Riksrevisjonens funn om at dialogen
med Direktoratet for samfunnssikkerhet og beredskap og fylkesmennene ikke har vaert
tilstrekkelig detaljert nar det gjelder utpeking av hvert enkelt av de sivile ne@kkelobjektene.
Forsvaret har informert om at det fra og med 2018 blir lagt sterkere vekt pa radfgring med
fylkesmennene, blant annet som falge av at heimevernsdistriktene gis en mer direkte rolle i
nomineringen av nekkelobjekter. Direktoratet for samfunnssikkerhet og beredskap vil ogsa
bli involvert i & stette arbeidet med utpeking pa et mer detaljert niva.

Det er et delvis sammenfall i kriteriene for utpeking av skjermingsverdige objekter som skal
sikres med grunnsikring i henhold til sikkerhetsloven og nekkelobjekter som skal sikres med
militeere sikringsstyrker i vaepnet konflikt. Det gjer at det er naturlig & vurdere om et objekt
som blir utpekt som ngkkelobjekt ogsa bar utpekes som skjermingsverdig objekt. Arbeidet
med dette ble igangsatt i 2017 i Forsvaret og Forsvarsdepartementet for de sivile
nekkelobjektene som ikke allerede hadde status som skjermingsverdige objekter. Dette
arbeidet vil gis ytterligere prioritet, og evrige ansvarlige departementer vil bli involvert. Det er
departementet som det enkelte objektet sorterer under som har myndighet til & beslutte om
det faktisk skal utpekes som skjermingsverdig objekt i henhold til sikkerhetsloven.

Riksrevisjonen papekte i en revisjon av Heimevernets operative evne i Dokument 1 (2015-
2016) mangler i bemanning, materiell og logistikk samt trening og eving. Tidligere
forsvarsminister Sgreide uttrykte at Riksrevisjonens funn ga et godt bilde av mange av
utfordringene Heimevernet stod overfor. Det fremgar av Riksrevisjonens nye undersgkelse at
det fortsatt er svakheter i Heimevernets operative evne. Jeg deler Riksrevisjonens vurdering
av at det fortsatt finnes svakheter og mangler.

Arbeidet i Landmaktutredningen? har bekreftet og belyst flere grunnleggende utfordringer ved
dagens landstyrker som gjer at disse ikke har den reaksjonsevne, kampkraft, mobilitet og
utholdenhet som er ngdvendig for & mate dagens og fremtidens utfordringer. Langtidsplanen
for forsvarssektoren 2017—2020° og Landmaktproposisjonen representerer et viktig lft for
Forsvaret, hvor regjeringen har snudd den langvarige, negative utviklingen og lagt det
ngdvendige grunnlaget for & bygge det Forsvaret vi irenger. Regjeringen har i fgrste del av
planperioden blant annet igangsatt arbeidet med a ta igjen det mangearige etterslepet pa
vedlikehold og beredskapsmateriell, og startet den videre moderniseringen av Heimevernet.
Stortinget vedtok ved behandlingen av Innst. 50 S (2017—2018) til Prop. 2 S (2017-2018) en
omradestruktur i Heimevernet pa 37 000 mannskaper. Det foregar allerede en tilpassing av
organisasjonen til dette. Farste finansiering av de vedtatte endringene skal behandles i
forbindelse med revidert nasjonalbudsjett for 2018. Gjennomfaeringen av den vedtatte
strukturen krever investeringer, og tilpasningen vil ta noe tid. Forsvarsdepartementet har gitt

4 Prop. 2 S (2017-2018) Videreutviklingen av Heeren og Heimevernet — Landmaktproposisjon
5 Prop. 151 S (2015-2016) Kampkraft og baerekraft — Langtidsplan for forsvarssektoren
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oppdrag til Forsvaret om & etablere en balansert og beerekraftig forsvarsstruktur i trad med
iverksettingsbrevets strukturmal for 2020, hvor videreutvikling av Heimevernet er blant
omradene som skal prioriteres.

Heimevernets budsjett ble i 2017 styrket med 191 mill. kroner til & innhente etterslepet
innenfor vedlikehold, reservedeler, ammunisjon og beredskapsbeholdninger, samt
anskaffelse av nytt sperremateriell for sikring av objekter. Dette bidrar til gkt operativ evne
ogsa for & ivareta objektsikring. | 2017-regnskapet utgjorde Heimevernets driftsutgifter 1 439
mill. kroner, en gkning i reelle kroner fra 2016 pa om lag 210 mill. kroner. Forsvars-
departementets regnskapsanalyse viser at det har veert en gkning i Heimevernets
regnskapsfarte driftsutgifter pa 326 mill. kroner oppgitt i reelle 2017-kroner i perioden 2014~
2017, en gkning pa 29 pst.

Riksrevisjonens undersgkelse gjelder objektsikring utfert av Heimevernets omradestyrker.
Dette er Forsvarets primeaere ressurs for objektsikring. Ved vurdering av Forsvarets totale
potensielle kapasitet til objektsikring bar ogsé andre deler av Forsvaret tas med i
vurderingen. Avhengig av situasjonen kan det ogsa veere aktuelt & benytte for eksempel
Heimevernets innsatsstyrker (som har den korteste reaksjonstiden) og ulike avdelinger i
forsvarsgrenene (herunder garnisonenes ordinsere vaktstyrker) til objektsikring. Etter
terrorhandlingene 22. juli 2011 ble Hans Majestet Kongens Garde benyttet til sikring av
objekter i Oslo sammen med Heimevernet.

Det er ikke noe krav til at samtlige objekter pa listene skal kunne sikres samtidig. | en reell
situasjon kan det veere aktuelt a sikre et utvalg av objektene pé listene og ogsa sikre objekter
som ikke er forhdndsutpekte pa listene. Det vil foretas en situasjonsbestemt prioritering av
hvilke objekter som skal sikres avhengig av type trussel, geografisk trusselbilde, type
objekter som er truet og objektenes ulike prioritetsklasser. Sikringsstyrker vil kunne overfares
mellom distriktene. Hvis det skulle oppsté en situasjon med samtidig behov for Forsvarets
bistand til politiets objektsikring og militeer sikring av ngkkelobjekter vil en situasjonsbestemt
prioritering styres fra ulike nivaer, og om ngdvendig pa regjeringsniva.

Forsvaret har gjort beregninger av kapasitetsbehovet knyttet til objektsikring med
sikringsstyrker. Stortinget ble i 2017 orientert om Heimevernets kapasitet til objektsikring
under hgringene knyttet til behandlingen av Riksrevisjonens undersgkelse av objektsikring
2015. | sikkerhetspolitisk krise og veepnet konflikt vil Heimevernet ogsa ha andre oppdrag
enn objektsikring, blant annet territoriell overvakning og kontroll og sikring av mottak av
allierte styrker. Pa bakgrunn av Riksrevisjonens rapport vil de beregninger som er gjort av
kapasitetsbehovet kvalitetssikres. Politiet vil bli invitert med i kvalitetssikringen.

Forsvarsdepartementets oppfolging

Nedenfor fglger en oppsummering basert pa Riksrevisjonens fire anbefalinger i Dokument
3:11 (2017-2018). Denne ma ses i sammenheng med omtalen ovenfor av hvordan arbeidet
med objektsikring viderefgres samt hvordan Riksrevisjonens funn og merknader falges opp.
Forsvarsdepartementet vil fer sommeren gi Forsvaret og evrige bergrte etater i sektoren i
oppdrag & iverksette de tiltak som ikke allerede er igangsatt.

Anbefaling nr. 1: Sarge for forpliktende framdriftsplan og finansiering, slik at permanent
grunnsikring av skjermingsverdige objekter i politiet og Forsvaret blir etablert
i trad med Stortingets forutsetninger.

Oppfolging:

Prosjektet Hele landet—sikring av skjermingsverdige objekter som startet i 2016 viderefares i
henhold til fastsatt framdriftsplan for 4 skaffe en tilstandsoversikt for samtlige objekter og en
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sikring i samsvar med sikkerhetsloven. Det er planlagt a benytte 435 mill. kroner til
prosjektet. | tillegg kommer ulike andre prosjekter som overgang fra radiolinje til fibernett og
at sikring av nybygg inngar i byggeprosjektene.

Anbefaling nr. 2: lverksette nedvendige midlertidige tiltak for skiermingsverdige objekter i
politiet og Forsvaret | samsvar med sikkerhetsloven, fram til permanent
grunnsikring er etablert,

Oppfalging:

De skjermingsverdige objektene i forsvarssektoren har allerede en form for grunnsikring, og
det jobbes kentinuerlig for & finne lesninger for & forsere de allerede igangsatte planene for
etablering av grunnsikring, slik at flest mulig av Forsvarets skjermingsverdige objekter
oppnar et tilstrekkelig sikringsniva. Det vil bli sett naermere pa ytterligere midlertidige tiltak
som eventuelt kan iverksettes for a8 oppna en tilstrekkelig sikring inntil prosjektet Hele landel—
sikring av skjermingsverdige objekter gjer dette permanent. Tiltakene vil iverksettes etter
saerskilte vurderinger for de enkelte objekter og der kostnadene star i et rimelig forhold til det
som oppnas ved tiltaket.

Anbefaling nr. 3: Sikre felles forstaelse av objektsikringsinstruksen mellom departementene

Oppfelging:

Det skal i 2018 gjennomferes et arbeid for gjennomgang og eventuelle endringer i instruksen
i tett samarbeid mellom forsvars- og justissiden. Eventuelle uklarheter ma fiernes og felles
forstaelse sikres.

Anbefaling nr. 4: Avklare og serge for at politiel og Heimevernel har nedvendig kapasitel,
hver for seg og sammen, til & sikre og beskytte objekter ved bruk av sikringsstyrker

Oppfelging:

Pa bakgrunn av Riksrevisjonens rapport vil de beregninger som er gjort av kapasitetsbehovet
kvalitetssikres, og nedvendige analyser ma gjeres. Politiet skal inviteres med i dette arbeidet.
Regjeringens arbeid med a styrke Heimevernets operative evne fortsetter basert pa den
vedtatte langtidsplanen for forsvarssektoren, evrige beslutninger som bererer Heimevernet
og pagaende prosjekter. Forsvarsdepartementet har gitt oppdrag til Forsvaret om a etablere
en balansert og baerekraftig forsvarsstruktur i trad med iverksettingsbrevets strukturmal for
2020, hvor videreutvikling av Heimevernet er blant omradene som skal prioriteres.
Forbedringstiltakene forventes i lepet av langtidsplanperioden & medfere en forbedring av
Heimevernets operative evne. Forsvarsdepartementet vurderer som del av den ordinazre
etatsstyringen behov for eventuelle ytterligere foerbedringstiltak knyttet til Heimevernets
kapasitet og operative evne.
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Vedlegg 3

Rapport: Riksrevisjonens
undersgkelse av oppfaelging
av objektsikring



Revisjonen er gjennomfert i samsvar med Riksrevisjonens lov og
instruks, og med retningslinjer for forvaltningsrevisjon som er
konsistente med og bygger pa ISSAI 300, INTOSAIs internasjonale
standarder for forvaltningsrevisjon.
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DSB Direktoratet for samfunnssikkerhet og beredskap

EBA Eiendom, bygg og anlegg

FB Forsvarsbygg

FD Forsvarsdepartementet

FD REBA Forsvarsdepartementets retningslinjer for
tienestefeltet eiendom, bygg og anlegg

FKO Forsvarets kompetansesenter for objektsikring

FLO Forsvarets logistikkorganisasjon

FOH Forsvarets operative hovedkvarter

Forebyggende Planlegging, tilrettelegging, gjennomfaring og kontroll

sikkerhetstjeneste

FPVS
FST

Grunnsikring
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Nasjonal sikkerhetsmyndighet

Sivile og militeere objekter, som har avgjgrende
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Operativ evne
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Reaksjon
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SAP

Sikkerhetstruende
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Skjermingsverdig objekt

SVO

Med objekter menes ethvert fysisk objekt som krever
sikring og beskyttelse ved bruk av sikringsstyrker fra
politiet og Forsvaret i fred, krise og krig mot anslag
og angrep av kriminell eller militeer karakter. Objekter
omfatter omrader og fast og rgrlig eiendom,
uavhengig av om objektene er offentlige eller private
eller sivile eller militaere

Aktive operative tiltak som potensielt kan innebeaere
maktbruk ved bruk av styrker rettet mot en konkret
trussel

Instruks om sikring og beskyttelse av objekter ved
bruk av sikringsstyrker fra Forsvaret og politiet i fred,
krise og krig

Forsvarets reaksjonsevne, mobilitet, stridsevne og
utholdenhet. Forsvarets operativ evne er blant annet
avhengig av gvelses- og treningsniva, kvaliteten og
kvantiteten pa& materiell og egnetheten til
ledelsesfunksjonalitet og kommando- og
kontrollapparatet
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Personer og enheter fra politiet eller Forsvaret som
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Terrorhandlinger

Ulovlig bruk av, eller trussel om bruk av, makt eller
vold mot personer eller eiendom, i et forsgk pa a
legge press pa landets myndigheter eller befolkning
eller samfunnet for gvrig for oppna politiske, religigse
eller ideologiske mal

43






1 Innledning

1.1 Bakgrunn

Etter terrorhendelsen 22. juli 2011 forventet Stortinget bedre samarbeid mellom politiet
og Forsvaret. Instruks om sikring og beskyttelse av objekter ved bruk av sikringsstyrker
fra Forsvaret og politiet i fred, krise og krig (objektsikringsinstruksen) var et av tiltakene
for & bedre samarbeidet og tydeliggjere ansvaret. Politiet og Forsvaret skal ved bruk av
sikringsstyrker sikre og beskytte omrader og fast og rgrlig eiendom (objekter) nar
situasjonen tilsier det. | tillegg er det krav om at skjermingsverdige objekter hele tiden
skal vaere beskyttet og sikret, for eksempel med fysiske stengsler og barrierer
(permanent grunnsikring) i henhold til sikkerhetsloven og forskrift om objektsikkerhet.!

I Innst. 210 S (2012-2013) Redegjarelse av statsministeren og justis- og
beredskapsministeren i Stortingets mate 28. august 2012 om regjeringens oppfalging
av rapporten fra 22. juli- kommisjonen framgikk det at arbeidet med sikring av objekter
som kan vaere spesielt utsatt for angrep, skulle bli styrket, blant annet ved etablering
av objektsikringsinstruksen. Instruksen ble fastsatt 24. august 2012. Hensikten med
instruksen er a fastsette bestemmelser for ansvarsforhold og samarbeid om politiets og
Forsvarets objektsikring ved bruk av sikringsstyrker slik at viktige objekter skal
opprettholde sin virksomhet og funksjonalitet i kritiske situasjoner.?

Justiskomiteen viser i Innst. 425 S (2012—2013) Oppfolging av NOU 2012: 14 Rapport
fra 22. juli-kommisjonen til at den enkelte virksomhet har et selvstendig ansvar for
bade egenbeskyttelsen og beskyttelsen av samfunnskritisk infrastruktur og
samfunnskritiske funksjoner som de forvalter. Samtidig skal politiet og Forsvaret veere i
stand til & kunne utgve beskyttelse av viktige objekter nar trusselsituasjonen tilsier at
det er behov for det. Nar det gjelder tiltak for a styrke beskyttelsen mot terrorangrep,
merket komiteen seg at regjeringen blant annet vil prioritere arbeidet med utpeking og
beskyttelse av skjermingsverdige objekter mot spionasje, sabotasje og
terrorhandlinger. Regjeringen skulle ogsa sarge for at politiet og Forsvaret har et
koordinert planverk for beskyttelse av objekter ved bruk av sikringsstyrker. Komiteen
stgttet disse tiltakene.

Dokument 1 (2016—2017) Riksrevisjonens rapport om den érlige revisjonen og kontroll
for budsjettaret 2015, med vedlagt gradert rapport Riksrevisjonens rapport om revisjon
av politiets og Forsvarets objektsikring — Dokument 1, tillegg nr. 1 (2016-2017), ble
overlevert Stortinget 18. oktober 2016. Rapporten omtalte vesentlige svakheter i
Politidirektoratets og Forsvarets objektsikring.

| Dokument 1 (2016—2017), jf. Innst. 483 S (2016-2017), ble det konstatert at Justis-
og beredskapsdepartementet og Forsvarsdepartementet ikke hadde sgrget for & styrke
og bedre samarbeidet mellom politiet og Forsvaret, slik Stortinget forutsatte og
instruksen krever. Viktige tiltak som skal sikre godt samarbeid og gode forberedelser
var ikke gjennomfgrt. Det var dermed risiko for at viktige objekter ikke kunne
opprettholde sin virksomhet og funksjonalitet i kritiske situasjoner. De to
departementene hadde heller ikke s@rget for at Politidirektoratet og Forsvaret hadde
etablert en permanent grunnsikring for egne skjermingsverdige objekter i henhold til
sikkerhetsloven og forskrift om objektsikkerhet.

1)  Innst. 483 S (2016-2017) Dokument 1, tillegg nr. 1 (2016-2017).
2)  Objektsikringsinstruksen § 1.
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I Innst. 483 S (2016—2017) er kontroll- og konstitusjonskomiteens flertall enig i
Riksrevisjonens funn og konklusjoner i Dokument 1, tillegg nr. 1 (2016-2017). Flertallet
viser til at Riksrevisjonen ser det som sveert alvorlig at forbedringsarbeidet med
objektsikring og grunnsikring ikke sikres framdrift uavhengig av omstillingsprosessene.
Flertallet mener at de alvorlige funnene og konklusjonene viser at regjeringen ikke har
evnet a fglge opp Stortingets vedtak og forutsetninger om objektsikring. Objektsikring,
som er utpekt som en sveert sentral del av beredskapen, bade av Den seerskilte komité
og Gjegrv-kommisjonen, er ikke fulgt opp. Flertallet konstaterer at verken
Forsvarsdepartementet eller Justis- og beredskapsdepartementet har oppfylt
Stortingets forutsetninger eller instruksen krav.®

| forbindelse med Stortingets behandling ble det besluttet & gjennomfare apen
kontrollhgring 20. og 21. mars 2017 samt lukket kontrollhgring 29. mai 2017. Stortinget
i plenum behandlet saken lukket den 19. juni og apent den 20. juni, jf. Innst. 483 S
(2016—2017) og Innst. 483 S (2016-2017) — Tillegg 1.

| behandlingen av Innst. 483 S (2016-2017) vedtok Stortinget a be Riksrevisjonen
folge opp saken og komme tilbake til Stortinget med en statusrapport om objektsikring
per 29. mai 2017.*

1.2 Mal og problemstillinger

Malet med undersgkelsen er & gi Stortinget informasjon om utvikling siden 2014 og
status for objektsikring ved utgangen av 2017, herunder om Justis- og
beredskapsdepartementet og Forsvarsdepartementet har bedret objektsikringen, slik
Stortinget forutsetter.

Problemstillinger

1. Har Justis- og beredskapsdepartementet og Forsvarsdepartementet sgrget for &
bedre den permanente grunnsikringen av egne skjermingsverdige objekter i politiet
og Forsvaret?

2. Har Justis- og beredskapsdepartementet sarget for & bedre politiets sikring og
beskyttelse av objekter ved bruk av sikringsstyrker fra politiet?

3. Har Forsvarsdepartementet sgrget for & bedre Forsvarets sikring og beskyttelse av
ngkkelobjekter ved bruk av sikringsstyrker fra Heimevernet?

4. Har Justis- og beredskapsdepartementet og Forsvarsdepartementet sgrget for &
bedre politiets og Forsvarets forhandsplanlagte bistand til sikring og beskyttelse av
objekter ved bruk av sikringsstyrker fra Heimevernet?

Revisjonsobjektene er Justis- og beredskapsdepartementet og Forsvarsdepartementet.

Problemstilling 1 omhandler i hovedsak oppfalging av sikkerhetsloven og forskrift om
objektsikkerhet. Problemstillingene 2, 3 og 4 omhandler i hovedsak oppfglging av
objektsikringsinstruksen.

Denne undersgkelsen legger til grunn gjeldende sikkerhetslov. Stortinget vedtok 27.
februar 2018 ny sikkerhetslov, Lov om nasjonal sikkerhet. Dato for ikrafttredelse er ikke
bestemt.

Regjeringens sikkerhetsutvalg (RSU) er regjeringens organ for a diskutere og ta
beslutninger i viktige graderte sikkerhets- og beredskapssparsmal, og ledes av

3) Innst. 483 S (2016-2017) Dokument 1, tillegg nr. 1 (2016-2017).
4)  Innst. 483 S (2016-2017) Dokument 1, tillegg nr. 1 (2016-2017).
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statsministeren. De faste medlemmene bestar Forsvarsdepartementet, Justis- og
beredskapsdepartementet, Finansdepartementet og Utenriksdepartementet. Utvalget
betjenes av Statsministerens kontor (SMK). Dette endrer ikke ansvarsfordelingen
mellom SMK og departementene, siden det er sektorprinsippet som er gjeldende.®
RSU vil derfor ikke bli omtalt seerskilt i denne undersgkelsen.

Med sikringsstyrker menes i denne undersgkelsen Heimevernet og politiet.
Heimevernet er Forsvarets primeerressurs for sikring og beskyttelse av objekter. |
Heimevernet inngar omradestrukturen, det vil si de ordinaere heimevernssoldatene,
mens innsatsstyrkene ikke er omfattet av undersgkelsen. Hans Majestets Kongens
Garde, politiets spesialstyrke (Delta) og Forsvarets spesialstyrker var ikke omfattet av
Riksrevisjonens forrige undersgkelse, og er dermed heller ikke relevant for denne

undersgkelsen. Undersgkelsen omhandler ikke politiets eller Forsvarets personsikring.

Undersgkelsen omhandler ikke trusselscenarier, hvor grunnsikring av
skjermingsverdige objekter eller sikring og beskyttelse av objekter ved bruk av
sikringsstyrker ikke er relevante.

Bade Riksrevisjonens undersgkelser om revisjon av Heimevernets operative evne og
Politiets fra 2014 og Forsvarets objektsikring fra 2015 inngar i denne
oppfelgingsrevisjonen. Framstilling og vurdering av status og utvikling tar derfor
utgangspunkt i data fra henholdsvis 2014 og 2015, som er tidspunktet for revisjonene.
Tabell 1 viser relevante datoer for behandlingen av disse undersgkelsene.

5) https://www.regjeringen.no/no/aktuelt/nytt-sekretariat-for-regjeringens-sikkerhetsutvalg-rsu/id2427856/ 20.3.2018.
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Tabell 1 Tidslinje for behandlingen av Riksrevisjonens rapport om revisjon av Heimevernets

operative evne og Riksrevisjonens rapport om revisjon av politiets og Forsvarets objektsikring

Relevant rapport

Riksrevisjonens rapport om
revisjon av Heimevernets
operative evne- Dokument 1
(2015-2016)

Riksrevisjonens rapport om
revisjon av politiets og Forsva-
rets objektsikring — Dokument
1, tillegg nr. 1 (2016-2017)

Aktivitet

Riksrevisjonens Dokument 1 (2015-2016)
behandles i Stortinget, jf. Innst. 144 S (2016-
2017)

Utkast til rapport sendes Forsvars-
departementet og Forsvarsstaben samt
Justis- og beredskapsdepartementet og
Politidirektoratet

Svar pa utkast til rapport mottas fra Justis- og

beredskapsdepartementet

Svar pa utkast til rapport mottas fra
Forsvarsdepartementet

Brev sendes til Justis- og beredskaps-
departementet og Forsvarsdepartementet
vedrgrende Dok.1

Endelig rapport sendes til departementene
Svar mottas fra Forsvarsministeren

Svar mottas fra Justisministeren

Dok. 1 oversendes Stortinget

Apen hgring

Lukket hgring

Innstilling 483 S (2016-2017)

Vedtak om oppfelgingsundersaokelse

Dato

13.desember 2016

18. mars 2016

21. april 2016

25. april 2016

16. juni 2016

23. juni 2016

15. juli 2016
15. august 2016
18. oktober 2016

20. og 21. mars 2017
29. mai 2017
13. juni 2017

20. juni 2017

1.3 Ansvar, myndighet og organisering

Justis- og beredskapsdepartementet har ansvaret for samordning av
samfunnssikkerhet i sivil sektor.® Videre har Justis- og beredskapsdepartementet
ansvaret for & sikre et koordinert og helhetlig arbeid med samfunnssikkerhet og
beredskap pa tvers av sektorgrensene og departementer i sivil sektor.”

Forsvarsdepartementet har forvaltningsansvaret for sikkerhetsloven og instruks om
sikring og beskyttelse av objekter ved bruk av sikringsstyrker fra Forsvaret og politiet i
fred, krise og krig (objektsikringsinstruksen).

Justis- og beredskapsdepartementet og Forsvarsdepartementet skal pase at
underliggende virksomheter fglger kravene i sikkerhetsloven og
objektsikringsinstruksen. De to departementene skal sgrge for at underliggende
virksomheter (objekteierne) etablerer permanent grunnsikring for de skjermingsverdige
objektene i henhold til sikkerhetsloven, og at Politidirektoratet og Forsvaret sikrer og
beskytter objekter ved bruk av sikringsstyrker fra politiet og Forsvaret. Politidirektoratet
ved politidistriktene og Forsvaret ved Heimevernet og heimevernsdistriktene har
ansvaret for & sikre og beskytte objekter ved bruk av sikringsstyrker.

6) Instruks for departementenes arbeid med samfunnssikkerhet (samfunnssikkerhetsinstruksen).
7) Prop. 1S (2017-2018) for Justis- og beredskapsdepartementet.
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Figur 1 Organiseringen med relevante departementer, virksomheter og regionale aktorer.
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Forsvarets logistikk- Territorielt
organisasjon Tidligere Heimevernsstaben for sikring av bygg
Forsvarets
kompetansesenter
for objektsikring
DISTRIKTSNIVA Heimeverns- R

distrikter

Kilde: Riksrevisjonen

Justis- og beredskapsdepartementet har etatsstyringsansvaret for Politidirektoratet og
Direktoratet for samfunnssikkerhet og beredskap, se Figur 1.

Politidirektoratet har ansvaret for styring og oppfaelging av politidistriktene. Det er tolv
politidistrikter underlagt Politidirektoratet, se vedlegg 1.

Direktoratet for samfunnssikkerhet og beredskap (DSB) har ansvaret for & understotte
Justis- og beredskapsdepartementet i samordningen av samfunnssikkerhet og
beredskapsarbeidet. Fylkesmennene er regionalaktgr med ansvar for
samfunnssikkerhets- og beredskapsarbeidet i fylkene, se vedlegg 1.

Forsvarsdepartementet har styringsansvaret for Forsvaret, Forsvarsmateriell,
Forsvarsbygg og Nasjonal sikkerhetsmyndighet, se Figur 1.

Forsvaret blir ledet av Forsvarsstaben (FST) og Forsvarets operative hovedkvarter
(FOH). FST har gjennomfgrings- og oppfalgingsansvaret for Forsvaret.® FOH er
Forsvarets utgvende operative ledd, og utgver operativ kommando over Forsvarets
styrker.® Heimevernet er en av Forsvarets Driftsenheter i Forsvaret (DIF). Heimevernet
blir ledet av Heimevernsstaben og Territorielt operasjonssenter (TOS). Heimevernet
bestar av elleve distrikter, se vedlegg 1. Forsvarets logistikkorganisasjon (FLO) har
ansvaret for & forvalte og ivareta Forsvarets logistikk- og forsyningsberedskap til
Heimevernet.”® Forsvarets kompetansesenter for objektsikkerhet (FKO) har en
radgivende rolle for objektsikkerhet, herunder grunnsikring av skjermingsverdige
objekter i Forsvaret.

8) Prop 1S (2017-2018) for Forsvarsdepartementet.
9) Prop 1S (2017-2018) for Forsvarsdepartementet.
10) Prop. 1 S (2017-2018) for Forsvarsdepartementet.
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Forsvarsmateriell har ansvaret for materiellanskaffelser og -forvaltning i
forsvarssektoren, inkludert materiell til Heimevernet."

Forsvarsbygg forvalter forsvarssektorens eiendom, bygg og anlegg (EBA), og er
totalleverandgr av eiendomstjenester for Forsvaret, herunder grunnsikring av
skjermingsverdige objekter.' Nasjonalt kompetansesenter for sikring av bygg (NKSB),
er en oppdragsfinansiert avdeling underlagt Forsvarsbygg, som er radgiver for
beskyttelse og sikring av eiendom, bygg og anlegg bade i forsvarsektoren og staten for
@vrig.

Nasjonal sikkerhetsmyndighet er underlagt Forsvarsdepartementet. Justis- og
beredskapsdepartementet har instruksjonsmyndighet overfor Nasjonal
sikkerhetsmyndighet i saker innenfor Justis- og beredskapsdepartementets
ansvarsomrade.'® Nasjonal sikkerhetsmyndighet har, i henhold til sikkerhetsloven med
forskrift, overordnet tilsyns-, paleggs- og veiledningsmyndighet for virksomhetenes
arbeid med skjermingsverdige objekter.

Alle departementer har ansvar for samfunnssikkerhet og beredskap innenfor egen
sektor, og for & samordne samfunnssikkerhetsarbeidet med arbeidet i andre
departementer og sektorer.'

1.4 Objektsikring som en del av samfunns- og statssikkerheten

Utformingen av norsk sikkerhetspolitikk legger til grunn et sikkerhetsbegrep som
omfatter individets sikkerhet, samfunnssikkerhet og statssikkerhet.
Samfunnssikkerheten er samfunnets evne til & verne seg mot og handtere hendelser
som truer grunnleggende verdier, funksjoner og som setter liv og helse i fare. Slike
hendelser kan bli utlgst av naturen, veere et utslag av teknisk eller menneskelig feil
eller bevisste handlinger. Trusler mot individ- og samfunnssikkerheten, for eksempel i
form av terroranslag og angrep i det digitale rom, kan i ytterste konsekvens utvikle seg
til a true statssikkerheten. Dette viser behovet for tett sikkerhets- og
beredskapssamarbeid pa tvers av sektorene og behovet for sivil-militeert samarbeid
(totalforsvarskonseptet).'

Sikkerhets- og forsvarspolitikken skal ivareta statssikkerheten, det vil si statens
eksistens, suverenitet, integritet samt sikre politisk handlefrihet. Ogsa sivile
samfunnssikkerhetsbehov skal ivaretas i alvorlige situasjoner, det vil si i situasjoner
som ut fra trusselbildet er definert som en statssikkerhetssituasjon.®

Objektsikring, herunder bade grunnsikring av skjermingsverdige objekter samt politiets
og Forsvarets sikring og beskyttelse av objekter ved bruk av sikringsstyrker, er en del
av samfunns- og statssikkerheten. Grunnsikring av skjermingsverdige objekter i politiet
og Forsvaret har betydning for den forebyggende samfunns- og statssikkerheten.

Forsvaret sikrer mot militeere trusler i krig (statssikkerhet), og politiet mot kriminelle
trusler (samfunnssikkerhet). Politiets bruk av sikringsstyrker blir aktuelt ved trusler mot
samfunnssikkerheten, for eksempel i form av terroranslag mot sivile eller militaere
objekter. Trusler mot samfunnssikkerheten kan i ytterste konsekvens utvikle seg til &

11) Prop. 1S (2017-2018) for Forsvarsdepartementet.

12) Forsvarsdepartementets retningslinjer for tjenestefeltet eiendom, bygg og anlegg (FD REBA).
13) Prop. 1S (2017-2018) for Forsvarsdepartementet.

14) Prop. 1 S (2017-2018) for Justis- og beredskapsdepartementet.

15) IVP LTP PET 5. desember 2017.

16) IVP LTP PET 5. desember 2017.
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true statssikkerheten. Ved en gkende trussel mot statssikkerheten og eventuell vaepnet
konflikt (krig), skal sikringsstyrker fra Heimevernet sikre og beskytte sivile og militaere
ngkkelobjekter.

Figur 2 Bruk av sikringsstyrker ved gkt trusselniva
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Kilde: Riksrevisjonen

Figuren viser en utvikling fra fred (normalsituasjon) med eventuelle krav om
forebyggende sikkerhet, eksempelvis i form av grunnsikring av skjermingsverdige
objekter, til en utvikling hvor ett eller flere objekter er truet. Utviklingen av hendelser og
en gkende krise farer til en gkende trussel mot statssikkerheten, som kan fare til krig.
Det vil vaere gkende behov for bruk av sikringsstyrker fra politiet og Forsvaret etter
hvert som krisen utvikler seg/eskalerer.

Figur 2 viser en forenklet, lineaer utvikling i eskaleringsniva. Framstillingen av
utviklingen som lineaer vil imidlertid ikke veere gjeldende for alle situasjoner. | tillegg
behgver det ikke a ha skjedd en faktisk hendelse, det kan ogsa veere
etterretningsbasert informasjon som fgrer til bruk av sikringsstyrker.

Terrorhandlinger mot objekter kan skje uten forvarsel, eller med sa kort varsel at
grunnsikringen ma veaere egnet til & avverge eller forsinke trusselen. En gkning av
konfliktnivaet vil ha betydning for behovet for sikringsstyrker fra politiet og
Heimevernet. Dette vil igjen ha konsekvenser for politiets kapasitet og Heimevernets
operative evne til & gjgre de @vrige oppgavene som er tillagt virksomhetene.

Figur 3 viser sikring og beskyttelse av objekter ved bruk av sikringsstyrker i fred, krise
og krig. | fred har politiet ansvaret for & sikre og beskytte sivile objekter ved bruk av
sikringsstyrker fra politiet. Ved behov kan politiet gjennom bistandsinstruksen anmode
Forsvaret om a sikre og beskytte objekter ved bruk av sikringsstyrker fra Heimevernet.
| krig har Forsvaret ved Heimevernet ansvaret for a sikre og beskytte sivile og militeere
nekkelobjekter ved bruk av sikringsstyrker. Politiets sikring mot en
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samfunnssikkerhetstrussel (kriminalitet) og Forsvarets militaere sikring mot en
statssikkerhetstrussel kan ogsa skje samtidig, dersom det foreligger trusler mot bade
samfunnssikkerheten og statssikkerheten.

Figur 3 Sikring og beskyttelse av objekter i fred, krise og krig

FRED UAVKLART KRIG
SITUASJON,
Politiet har N Sikring og
ansvar for & hvor statssikkerheten beskyttelse av
sikre og beskytte er truet: sivile og militaere
objekter ved bruk Politiet har ansvaret for nokkelobjekter
av sikringsstyrker a sikre og beskytte sivile ved bruk av
fra politiet. Ved objekter ved bruk av sikringsstyrker
behov kan politiet sikringsstyrker fra politiet. fra Heimevernet.
be om bistand fra Heimevernet kan sikre og Politiet har
Heimevernet til & beskytte objekter hvor politiet ansvaret for
sikre og beskytte ber om bistand. I tillegg blir sikring og
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Sikring og beskyttelse sikringsstyrker
av nokkelobjekter kan fra politiet
ogsa bli iverksatt

ORIM - LIYVASHOAL

POLITIET - FRED

Kilde: Riksrevisjonen

Figur 3 viser at det kan oppsta uavklarte situasjoner, hvor statssikkerheten er truet eller
er i ferd med & bli truet. Uavklarte situasjoner vil ha betydning for bade politiets og
Heimevernets kapasitet og operative evne. | uavklarte situasjoner er det krevende a
fastsla om en situasjon er av sivil eller militaer karakter. | Prop. 1 S (2017-2018) for
Justis- og beredskapsdepartementet, blir det vist til at det kan veere krevende a
avdekke om en hendelse som rammer en kritisk samfunnsfunksjon, er en planlagt
handling som ledd i en militeer operasjon, en kriminell handling eller en systemfeil. | en
slik uavklart situasjon, far krig, vil belastningen i de innledende faser med & mote
trusler i hovedsak tas av politiet, med unntak for de objektene hvor politiet anmoder
Forsvaret om bistand til & sikre og beskytte. Dette innebaerer at de som skal sikre
samfunnet og veere i beredskap for & mate det endrede trusselbildet, ma gis
ngdvendige virkemidler og forutsetninger for & l@se oppdraget.

Sikring og beskyttelse av ngkkelobjekter vil veere aktuelt nar riket er i krig, eller krig
truer, eller rikets selvstendighet eller sikkerhet star i fare. Det kan ogsa vaere aktuelt &
mgate en trusselsituasjon med militeer sikring og beskyttelse, uten at det ngdvendigvis
kan konstateres veepnet angrep eller at terskelen for vaepnet konflikt er overskredet.

Uavklarte situasjoner og situasjoner som krever langvarig objektsikring vil ogsa
utfordre kapasiteten. Eksempel pa uavklarte situasjoner kan vaere hybride trusler.
Hybride trusler er statlige eller ikke-statlige aktarers trussel om, eller bruk av, en
kombinasjon av politiske, militaere og gkonomiske maktmidler. Hensikten er a

17) Prop. 1 S (2017-2018) Justis- og beredskapsdepartementet.
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destabilisere samfunnet, svekke myndighetenes styringsevne og eventuelt berede
grunnen for militeere operasjoner.'®

1.5 Narmere om objektsikring

1.5.1 Grunnsikring av skjermingsverdige objekter

Forebyggende objektsikkerhet er hjemlet i sikkerhetsloven med tilhgrende forskrift om
objektsikkerhet. For skjermingsverdige objekter er det krav om permanent
grunnsikring.

Det er kun objekter som er definert som skjermingsverdige objekter etter
sikkerhetsloven, det blir stilt krav til permanent grunnsikring av i henhold til forskrift om
objektsikkerhet. Det er departementene som har ansvaret for & utpeke og klassifisere
skjermingsverdige objekter i sine sektorer. | tillegg til sikkerhetsloven er det enkelte
sektorlovverk som stiller krav til forebyggende sikkerhet. For disse sektorene vil
sektorlovverket gjelde, dersom ikke objektene er definert som skjermingsverdige
objekter etter sikkerhetsloven. Sektorregelverkets krav til sikring vil ogsa gjelde nar
objektet er pekt ut som skjermingsverdig etter sikkerhetsloven.” Eksempel pa slike
sektorlovverk er lov om produksjon, omforming, overfering, omsetning, fordeling og
bruk av energi m.m. (energiloven), lov om petroleumsvirksomhet (petroleumsloven) og
lov om elektronisk kommunikasjon (ekom-loven).

Forsvaret og politiet er, i likhet med alle eiere av skjermingsverdige objekter, palagt a
etablere permanent grunnsikring for egne objekter.

Figur 4 illustrerer grunnsikring av skjermingsverdige objekter i politiet og Forsvaret.
Videre illustrerer figuren problemstilling 1 i undersgkelsen som gjelder spgrsmalet om
Justis- og beredskapsdepartementet og Forsvarsdepartementet har bedret den
permanente grunnsikringen av egne skjermingsverdige objekter i politiet og Forsvaret.

18) Prop. 1S (2017—2018) Justis- og beredskapsdepartementet.
19) Forskrift om objektsikkerhet § 1-3 forste ledd.
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Figur 4 Permanent grunnsikring av skjermingsverdige objekter i politiet og Forsvaret

NORMALSITUASJON (FRED)
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for eksempel

videoovervaking ~._ 555 Deteksjon,
for eksempel

alarmsystem

Barriere,
for eksempel
gjerde

Reaksjon

for eksempel
reaksjonsstyrker
(vaktstyrker)

PROBLEMSTILLING 1

Har Justis- og beredskapsdepartementet og Forsvarsdepartementet
serget for & bedre den permanente grunnsikringen av egne
skjermingsverdige objekter i politiet og Forsvaret?

Kilde: Riksrevisjonen

Forebyggende grunnsikring av skjermingsverdige objekter omfatter tiltak som kan
redusere muligheten for at en sikkerhetstruende hendelse inntreffer, og som pa
forhand redusere konsekvensene av mulige hendelser. Grunnsikringen skal besta av
barrierer, deteksjon, verifikasjon og reaksjon.?

Barrierer skal forhindre eller redusere muligheten for at sikkerhetstruende hendelser
kan inntreffe. Barrierene kan veere av fysisk, elektronisk eller administrativ art.

Deteksjonstiltak skal avdekke hvorvidt etablerte barrierer brytes eller blir forsgkt brutt
fra innsiden eller utsiden.

Verifikasjonstiltak tar sikte pa & etablere en situasjonsforstaelse hvis en sikkerhets-
truende hendelse inntreffer. Disse tiltakene har som formal a kunne identifisere og
avdekke aktarer, identifisere skadeomfang og identifisere de midler som eventuelt er
anvendt av en aktar.

Et annet krav i grunnsikringen av skjermingsverdige objekter er reaksjon.
Reaksjonstiltaket skal sikre opprettholdelse av objektets funksjonalitet ved en
sikkerhetstruende hendelse, eller sikre forutsetninger for gjenopprettelse av
funksjonalitet etter en slik hendelse. Reaksjonstiltak kan for eksempel veere i form av
reaksjons- eller vaktstyrker. Sikringsstyrker kan ikke erstatte krav om reaksjon som en
del av grunnsikringen av skjermingsverdige objekter. De gvrige grunnsikringstiltakene
(barriere, deteksjon og verifikasjon) har til formal a forhindre, avverge eller forsinke et
angrep inntil et reaksjonstiltak er iverksatt.?’

20) Sikkerhetsloven § 17b.
21) Veileder for objektsikkerhetsforskriften.
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Politiet er ved utrykninger til objekter ved akutte hendelser en reaksjonsstyrke. Dette er
ikke det samme som en sikringsstyrke fra politiet. Hos Forsvaret er vakistyrker i
tilknytning til leirer (garnisoner) reaksjonsstyrker. Dette er ikke det samme som
sikringsstyrker fra Heimevernet som vil komme til nar en krisesituasjon tiltar.

Videre kan grunnsikring omfatte etablering av redundante lgsninger. Det betyr at
bortfall av funksjon vil bli erstattet med en tilsvarende funksjon, for eksempel at bortfall
av strem kan bli erstattet med strgm fra annen kilde.?

1.5.2 Sikring av objekter ved bruk av sikringsstyrker fra politiet og Forsvaret
Sikring av objekter ved bruk av sikringsstyrker er et tiltak som skal iverksettes ved
indikasjoner om gkte trusler for sikkerhetstruende hendelser for & heve objektets
sikringsniva, eller som et tiltak for & gjenopprette objektets normaltilstand. Dette kan
skje i form av a overvake eller besitte et objekt for & beskytte dette mot
sikkerhetstruende situasjoner.”® Formalet med sikring og beskyttelse av objekter ved
bruk av sikringsstyrker er at viktige objekter skal kunne opprettholde sin virksomhet og
funksjonalitet i kritiske situasjoner.?

1.5.3 Politiets sikring og beskyttelse av sivile objekter

Politiet skal beskytte personer, eiendommer og fellesgoder og verne om all lovlig
virksomhet, opprettholde den offentlige orden og sikkerhet og enten alene eller
sammen med andre myndigheter verne mot alt som truer den alminnelige tryggheten i
samfunnet.?® Politiets sikring og beskyttelse av objekter ved bruk av sikringsstyrker
gjennomfgres som ledd i bekjempelse av kriminalitet i fred, krise og krig.

Figur 5 illustrerer politiets sikring og beskyttelse av objekter ved bruk av sikringsstyrker
fra politiet. Videre illustrerer figuren problemstilling 2 i undersgkelsen som gjelder
sparsmalet om Justis- og beredskapsdepartementet har sarget for & bedre politiets
sikring og beskyttelse ved bruk av sikringsstyrker fra politiet.

22
23
24
25

Prop. 1 S (2017-2018) for Justis- og beredskapsdepartementet.
Veileder for objektsikkerhetsforskriften.
Objektsikringsinstruksen.

Lov om politiet (politiloven) § 2 (1) 1. punkt.
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Figur 5 Politiets sikring og beskyttelse av objekter ved bruk av sikringsstyrker fra politiet

KRISE (FRED)

PROBLEMSTILLING 2

Har Justis- og beredskaps-
departementet serget for & bedre

politiets sikring og beskyttelse av
objekter ved bruk av sikringsstyrker?

Kilde: Riksrevisjonen

Politiet skal pa forhand ha pekt ut objekter som de mener bgr sikres og beskyttes ved
bruk av sikringsstyrker fra politiet, jf. objektsikringsinstruksen § 4. Dette er
skjermingsverdige objekter etter sikkerhetsloven. | tillegg kan politiet peke ut objekter
som er av seerlig betydning for samfunnet, herunder samfunnskritiske funksjoner. Dette
er objekter med funksjoner som samfunnet er avhengig av for & kunne fungere, og
som er avgjerende for & sikre samfunnssikkerhet og beredskap. Dette kan veere
objekter hvor forebyggende sikkerhet er hjemlet i sektorlovverket eller objekter som
ikke har noen form for krav til forebyggende sikkerhet.

| tillegg vil det pa grunn av trusselsituasjonen kunne veaere objekter som politiet ma
sikre og beskytte ved bruk av sikringsstyrker, selv om objektene ikke er pekt ut pa
forhand, se figur 5 .

1.5.4 Forsvarets sikring og beskyttelse av sivile og militaere nokkelobjekter
Forsvaret skal forberede og gjennomfare sikring av ngkkelobjekter i en
sikkerhetspolitisk krise og veepnet konflikt. Sikring av ngkkelobjekter skal kun
iverksettes dersom Norge er i veepnet konflikt, en vaepnet konflikt truer, eller nar
Norges selvstendighet eller sikkerhet star i fare. Sivile og militeere ngkkelobjekter er
objekter med avgjegrende betydning for forsvarsevnen og det militaere forsvar i krig.
Disse objektene er & anse som lovlige militeere mal i krig.?®

Militeere og sivile ngkkelobjekter er objekter som Forsvaret pa forhand har pekt ut som
objekter som skal sikres og beskyttes ved bruk av sikringsstyrker fra Heimevernet i
vaepnet konflikt eller krig. Sivile og militeere nokkelobjekter vil ikke ha status som
ngkkelobjekter far riket er i vaepnet konflikt (krig), eller vaepnet konflikt truer eller nar
rikets selvstendighet eller sikkerhet star i fare. | tillegg kan det bli aktuelt & sikre og
beskytte objekter som pa forhand ikke er pekt ut som militeere eller sivile

26) Prop. 1S (2017-2018) for Forsvarsdepartementet.
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ngkkelobjekter. Kravene til forebyggende sikring for sivile og militeere nokkelobjekter
sammenfaller med kravene til permanent grunnsikring for skjermingsverdige objekter.

Sikring og beskyttelse av ngkkelobjekter er en av Heimevernets dimensjonerende
oppgaver, og skal dermed ha operativ evne for a sikre og beskytte sivile og militeere
ngkkelobjekter i krise og krig.

Figur 6 illustrerer Forsvarets sikring og beskyttelse av sivile og militaere ngkkelobjekter
ved bruk av sikringsstyrker fra Heimevernet. Videre viser figuren problemstilling 3 i
undersgkelsen som gjelder spgrsmalet om Forsvarsdepartementet har sgrget for a
bedre Forsvarets sikring og beskyttelse av ngkkelobjekter ved bruk av sikringsstyrker
fra Heimevernet.

Figur 6 Forsvarets sikring og beskyttelse av sivile og militeere nokkelobjekter ved bruk av

sikringsstyrker fra Heimevernet

KRIG

MR

Sivilt nekkelobjekt; Objekter
som Forsvaret pa forhand
har pekt ut som objekt som
skal sikres og beskyttes ved
bruk av sikringsstyrker fra
Heimevernet. Dette er sivile
objekter med avgjorende
betydning for forsvarsevnen

Sivilt eller militaert objekt' som Forsvaret
ikke pa forhand har definert som objekt

som skal sikres og beskyttes ved bruk av
sikringsstyrker fra Heimevernet, men som pa
grunn av trusselsituasjonen (krig) ma sikres
og beskyttes ved bruk av sikringsstyrker fra
Heimevernet.

Militaert nokkelobjekt; Objekter
som Forsvaret pa forhand har
pekt ut som objekter som skal
sikres og beskyttes ved bruk av
sikringsstyrker fra Heimevernet.
Dette er militeere objekter

med avgjgrende betydning for
forsvarsevnen og det militeere
forsvar i krig og er & anse som
lovlige militeere mal. Kravene til
forebyggende sikring for militeere
nokkelobjekter sammentaller
med kravene til permanent
grunnsikring for skjermingsverdige
objekter.

1Et objekt som Forsvaret pa forhand ikke har pekt ut
som nokkelobjekt

og det militeere forsvar i krig,
og som anses som lovlig
militaere mal i krig. Kravene

til forebyggende sikring
sammentfaller med kravene
til permanent grunnsikring for
skjermingsverdige objekter

PROBLEMSTILLING 3

Har Forsvarsdepartementet serget for a
bedre Forsvarets sikring og beskyttelse av
nokkelobjekter ved bruk av sikringsstyrker
fra Heimevernet?

Kilde: Riksrevisjonen

1.5.5 Sikring og beskyttelse av sivile objekter hvor politiet pa forhand har bedt
Heimevernet om bistand til a sikre og beskytte ved bruk av sikringsstyrker
Politiet kan pa forhand (fer kriser inntreffer) be Forsvaret om bistand til & sikre og
beskytte sivile objekter ved bruk av sikringsstyrker fra Heimevernet. Politiets
anmodning om bistand skjer i henhold til reglene i bistandsinstruksen. 1 tillegg kan
Politiet anmode om bistand til sikring av objekter som politiet pa forhand ikke har bedt
Forsvaret om bistand til & sikre og beskytte. Forsvaret kan i henhold til
bistandsinstruksen yte bistand til politiet ikke bare i fred og krise, men ogsa i krig.
Bistand til politiets sikring og beskyttelse av sivile objekter er ikke lagt til grunn som
krav til Heimevernets operative evne, og er dermed ikke dimensjonerende for
bemanningen av omradestrukturen, materiell og logistikk eller krav til trening og
gvelser.
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Figur 7 illustrerer sikring og beskyttelse av sivile objekter som politiet pa forhand har
bedt Forsvaret om bistand til & sikre og beskytte ved bruk av sikringsstyrker fra
Heimevernet. Videre viser figuren problemstilling 4 i undersgkelsen som gjelder
spersmalet om Justis- og beredskapsdepartementet og Forsvarsdepartementet har
sgrget for & bedre politiets og Forsvarets arbeid med Forsvarets bistand til politiets
sikring og beskyttelse av objekter ved bruk av sikringsstyrker fra politiet og
Heimevernet.

Figur 7 Sikring og beskyttelse av sivile objekter hvor politiet pa forhand har bedt Forsvaret om

bistand til a sikre og beskytte objektet ved bruk av sikringsstyrker fra Heimevernet

KRISE (FRED)

=

LA N
Heimevernet sikrer
og beskytter objekter
hvor politiet ber om
bistand.

Sivile objekter som politiet pa forhand
har bedt Heimevernet om a sikre og
beskytte ved bruk av sikringsstyrker.
Objektet kan vaere skjermingsverdig

objekt iht. sikkerhetsloven eller annet >>>
samfunnskritisk objekt.

PROBLEMSTILLING 4

Har Justis- og beredskapsdepartementet og Forsvars-

departementet sgrget for & bedre politiets og Forsvarets
forhandsplanlagte bistand til sikring og beskyttelse av
objekter ved bruk av sikringsstyrker fra Heimevernet?

Kilde: Riksrevisjonen

Objektene, som politiet kan be Forsvaret om bistand til & sikre og beskytte, kan vaere
skjermingsverdige objekter etter sikkerhetsloven med krav om grunnsikring, eller de
kan vaere objekter av saerlig betydning for samfunnet, herunder samfunnskritiske
funksjoner. Objektene av seerlig betydning for samfunnet kan ha krav om forebyggende
sikringstiltak i henhold til sektorlovverket, eller ikke vaere omfattet av noen form for krav
til forebyggende sikkerhet.
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2 Metodisk tilneerming og gjennomfgring

For a belyse problemstillingene i undersgkelsen er det gjennomfert dokumentanalyse,
intervjuer med relevante aktgrer, spgrreundersgkelser og analyser av statistikk.

2.1 Statistikk

For a belyse status og utvikling under problemstilling 2, 3 og 4 er det innhentet aktuell
statistikk og rapportering for perioden 2014 til 2017.

Det er i hovedsak brukt statistikk for a belyse problemstilling 3 og 4 om Forsvarets bruk
av sikringsstyrker fra Heimevernet. Statistikken er hentet fra SAP, Forsvarets personell-
og vernepliktsenter og Forsvarets styrkeregister. Statistikk for bemanning og materiell
tar utgangspunkt i gjeldende KOP (komplett operativ organisasjonsplan) for
Heimevernet for 2017. Forsvarets gjeldende KOP for 2017 bygger pa forrige
langtidsplan Et Forsvar for vér tid (2012—-2016)? og ikke naveerende langtidsplan
Kampkraft og baerekraft® eller landmaktutredningen®. For antall heimevernssoldater i
omradestrukturen legges besatte stillinger til grunn.

Politiet har i mindre grad enn Forsvaret relevant statistikk som belyser
problemstillingene i undersgkelsen. Det er innhentet statistikk over antall
innsatspersonell i kategori 3 (saerskilt utviklingsenhet) og 4 (vanlig, patruljerende politi)
for de ulike politidistriktene for & belyse problemstillingene 2 og 4. Det foreligger kun
statistikk over antall innsatspersonell i kategori 4 for 2017, fordi dette ikke tidligere har
blitt rapportert. Det er derfor kun mulig & vise utvikling over tid for innsatspersonell i
kategori 3.

Statistikk er innhentet i perioden august 2017 til januar 2018. Det har ikke vaert mulig &
hente ut statistikk som viser status for Heimevernets operative evne pa tidspunktet for
den lukkede hgringen 29. mai 2017. Det naermeste tidspunktet er status per august
2017. Det blir derfor lagt til grunn statistikk for perioden 2014 til august 2017.

2.2 Dokumentanalyse

Det er gjennomfart dokumentanalyse av relevante styringsdokumenter for & belyse
samtlige problemstillinger i undersgkelsen. Videre er det giennomfgrt analyse av andre
relevante dokumenter, herunder referater fra dpen og lukket hgring og apen og lukket
stortingsbehandling samt oversikter, rutiner og planer for politiets og Forsvarets
objektsikring.

Det er i all hovedsak benyttet dokumentanalyse for & belyse problemstilling 1 om
Justis- og beredskapsdepartementets og Forsvarsdepartementets styring og
oppfalging av permanent grunnsikring av skjermingsverdige objekter i politiet og
Forsvaret. Dette er blant annet belyst gjennom analyser av styringsdokumenter, lister
over skjermingsverdige objekter i de ulike virksomhetene og tilstanden pa
grunnsikringen for de skjermingsverdige objektene i Forsvaret og politiet.

27) Prop. 73 S (2011-2012), jf. Innst. 388 S (2011-2012)
28) Prop. 151 S (2015-2016), jf. Innst. 62 S (2016-2017) Kampkraft og baerekraft - langtidsplan for forsvarsektoren
29) Prop. 2 S (2017-2018) jf. Innst. 50 S (2017-2018) Videreutvikling av Haeren og Heimevernet - Landmaktproposisjon
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Dokumentanalyse er ogsa benyttet for & belyse bruken av sikringsstyrker i
problemstilling 2, 3 og 4. | forbindelse med disse problemstillingene er ogsa instruks
om sikring og beskyttelse av objekter ved bruk av sikringsstyrker fra Forsvaret og
politiet i fred, krise og krig (objektsikringsinstruksen) analysert.

2.3 Intervjuer

For a belyse samtlige problemstillinger i undersgkelsen er det gjennomfart intervjuer
med falgende aktarer:

- Justis- og beredskapsdepartementet (JD)

- Forsvarsdepartementet (FD)

- Politidirektoratet (POD)

- Forsvarsstaben (FST)

- Forsvarets operative hovedkvarter (FOH)

- Heimevernsstaben

- Forsvarets logistikkorganisasjon (FLO)

- Forsvarets kompetansesenter for objektsikring (FKO)

- Forsvarsbygg, herunder Nasjonalt kompetansesenter for sikring av bygg (NSKB)
- Forsvarsmateriell (FMA)

- Nasjonal sikkerhetsmyndighet (NSM)

- Direktoratet for samfunnssikkerhet og beredskap (DSB)

Intervjuene er gjennomfart i perioden september til oktober 2017. Det er ogsa
gjennomfert intervju med tre politidistrikter og tre heimevernsdistrikter i samme
periode. Intervjuobjektene er fagmyndigheter p4 omradet. Ledelsesnivaet er
representert i samtlige intervjuer. Alle intervjuer er verifisert og lagt til grunn som de
respektive instansenes offisielle uttalelser.

Alle intervjuobjekter omtales ved den benevnelsen de hadde pa intervjutidspunktet.
Dette betyr at rapporten omtaler Territorielt operasjonssenter som Heimevernsstaben.

2.4 Sporreundersgkelse

Det er gjennomfart sparreundersakelser til alle politidistrikter, heimevernsdistrikter og
fylkesmannsembeter for a belyse bruken av sikringsstyrker i problemstillingene 2, 3 og
4. Spegrreundersgkelsene er gjennomfart i perioden november til desember 2017. Det
var til sammen 40 respondenter: 12 politidistrikter, 11 heimevernsdistrikter og 17
fylkesmannsembeter. Alle respondentene har svart. Spgrreundersokelsene er besvart
pa ledelsesniva.
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3 Revisjonskriterier

3.1 Oppfelging av objektsikring

Dokument 1 (2016—2017) Riksrevisjonens rapport om den arlige revisjonen og kontroll
for budsjettaret 2015, med vedlagt gradert rapport Riksrevisjonens rapport om revisjon
av politiets og Forsvarets objektsikring — Dokument 1, tillegg nr. 1 (2016-2017), ble
overlevert Stortinget 18. oktober 2016. Rapporten omtalte vesentlige svakheter i
Politidirektoratets og Forsvarets objektsikring.

| behandlingen av Innst. 483 S (2016-2017) vedtok Stortinget & be Riksrevisjonen
folge opp saken og komme tilbake til Stortinget med en statusrapport om objektsikring
per 29. mai 2017.

3.2 Forsvarsdepartementets og Justis- og beredskapsdepartementets styring og
oppfelging av objektsikring

Stortinget har i sin behandling av bevilgningsreglementet, jf. Innst. S. nr. 187 (2004—
2005), fastsatt mal- og resultatstyring i staten som gjeldende prinsipp. Grunnleggende
styringsprinsipper er konkretisert i reglement for gkonomistyring i staten §§ 4 og 7.
Departementene og underliggende virksomheter skal ha tilstrekkelig
styringsinformasjon og forsvarlig beslutningsgrunnlag. Departementene skal i tillegg
fastsette overordnede mal og styringsparametere for underliggende virksomheter.

Forsvarsdepartementet og Justis- og beredskapsdepartementet og deres
underliggende virksomheter plikter ifglge reglement for skonomistyring i staten § 5 a
utarbeide budsjettforslag som gir grunnlag for prioritering mellom departementets
ansvarsomrader i samsvar med gjeldende politiske mal, og som bidrar til at malene blir
oppnadd pa en effektiv mate. Det enkelte departement skal i forslaget til statsbudsjett
beskrive de resultater som tilsiktes oppnadd, og gi opplysninger om oppnadde
resultater for siste regnskapsar.*® Departementet har ansvar for at utgiftsbevilgningene
disponeres pa en slik mate at ressursbruk og virkemidler er effektive i forhold til
forutsatte resultater.’’ Budsjettet skal inneholde alle statlige utgifter og inntekter knyttet
til virksomheter og tiltak som far sine utgifter og inntekter fastsatt ved Stortingets
bevilgningsvedtak. Bevilgningene skal veere basert pa realistiske anslag over utgiftene
og inntektene.*

Flertallet i kontroll- og konstitusjonskomiteen understreker i Innst. 483 S — Tillegg 1
(2016-2017) at «for skjermingsverdige objekter i justissektoren er det statsraden selv
som ma legge fram et budsjett for Stortinget som reflekterer behovet for a sikre
skjermingsverdige objekter. En del av a ta beredskap pa alvor er a faktisk bevilge de
ressursene som er ngdvendig».

Justis- og beredskapsdepartementet og Forsvarsdepartementet har et overordnet
ansvar for at virksomhetene gjennomfgrer aktiviteter i trdd med Stortingets vedtak og
forutsetninger, og departementenes fastsatte mal og prioriteringer. Departementene
har videre ansvar for at virksomhetene rapporterer palitelig informasjon, samt at

30) Bevilgningsreglementet § 9.
31) Bevilgningsreglementet § 10.
32) Bevilgningsreglementet § 3.
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styringsdialogen mellom departementet og virksomheten fungerer pa en
hensiktsmessig mate, jf. bestemmelser om gkonomistyring i staten punkt 1.2.

Forventninger om & bedre rapporteringen ble synliggjort i Stortingets behandling av
Riksrevisjonens rapport om objektsikring. | Stortingets behandling viser flertallet i
kontroll- og konstitusjonskomiteen i Innst. 483 S (2016—2017) til statsministerens
uttalelse om at «regjeringen ikke var klar over situasjonen for Riksrevisjonens rapport
ble kjent. Fordi bade Forsvarsdepartementet og Justis- og beredskapsdepartementet
har veert prioritert» gkonomisk, har regjeringens antakelse veert at beredskapsarbeidet
har veert i rute. Komiteens flertall viser til at Gjerv-kommisjonen pekte ut dette som en
seerskilt utfordring for enhver regjering, og at oppfelging av at resultater er oppnadd
framfor antakelser om dette, er av avgjerende betydning.

Videre registrerer flertallet at feilrapportering fra Politidirektoratet blir omtalt som en
vesentlig grunn til at objektsikringsarbeidet ikke ble giennomfgart. Flertallet mener
feilrapportering pa et sa viktig omrade er alvorlig, men ogsa at et system som ikke
fanger opp en slik feil, eller hvor hele systemet kollapser som falge av en slik feil, ikke
er robust nok.*

I Innst. 483 S (2016-2017) viser komiteens flertall til at ansvaret for objektsikring er
fordelt pa flere, og at Forsvarsdepartementet ogsa har ansvar for en betydelig del av
dette, blant annet for objektsikringsinstruksen. Forsvaret rapporterer jevnlig til
Forsvarsdepartementet om status for sikring av ngkkelobjekter. Komiteen uttaler
videre: «Det tyder pa at regjeringen i dette tilfellet hadde informasjon om at Stortingets
vedtak og forutsetninger ikke var tilfredsstillende fulgt opp innen tidsfristene som var
oppgitt. Denne informasjonen kom ikke til Stortinget».*

| Stortingets behandling av rapporten om objektsikring viser flertallet i Innst. 483 S
(2016-2017) til at sjef Heimevernet opplyste at han ikke hadde tilstrekkelige ressurser.
«Budsjettene som var lagt fram siden regjeringen Solberg tiltradte, baerer heller ikke
preg av at objektsikring er gitt prioritet». Flertallet forutsetter likevel at regjeringen lojalt
folger opp de vedtak Stortinget har gjort pa bakgrunn av det viktige arbeidet som ble
utfgrt av den saerskilte komité og Gjarv-kommisjonen.

Ved behandlingen av Innst. 483 S (2016-2017) vedtok Stortinget & be regjeringen
underrette Stortinget om hvilke forbedrende tiltak som er iverksatt for a sikre at
instruksens krav og Stortingets forutsetninger er innfridd. Bade Justis- og
beredskapsdepartementet og Forsvarsdepartementet svarte pa dette i sine respektive
Prop. 1 S for budsjettaret 2018.

3.3 Permanent grunnsikring av skjermingsverdige objekter

3.3.1 Utpeking av skjermingsverdige objekter

Etter lov om forebyggende sikkerhetstjeneste (sikkerhetsloven) § 17, jf. forskrift om
objektsikkerhet § 2-1, skal departementene, herunder Justis- og beredskaps-
departementet og Forsvarsdepartementet, utpeke skjermingsverdige objekter innen
sine myndighetsomrader. Virksomheter og etater, herunder Politidirektoratet og
Forsvaret, plikter overfor departementene a foresla hvilke objekter som er
skjermingsverdige pa sine sektorer. Utvelgelsen av skjermingsverdige objekter skal
skje pa grunnlag av en skadevurdering, og det skal tas szerlig hensyn til objektets:

33) Innst. 483 S (2016-2017).
34) Innst. 483 S (2016-2017).
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Betydning for sikkerhetspolitisk krisehandtering og forsvar av riket,
Betydning for kritiske funksjoner for det sivile samfunn,

Symbolverdi,

Mulighet for & utgjgre en fare for miljget eller befolkningens liv og helse.

Der det finnes tilsynsorgan for sektoren, kan disse foresla skjermingsverdige objekter
uavhengig av objekteiers forslag. Nasjonal sikkerhetsmyndighet (NSM) kan ogsa
foresla skjermingsverdige objekter for departementene.® Videre skal NSM i samarbeid
med fagdepartementene ivareta ngdvendig koordinering, slik at det blir tatt hensyn til
tverrsektoriell avhengighet ved utvelgelse og klassifisering.*

| skadevurderingen skal det ogsa tas hensyn til akseptabel tidsperiode for

funksjonssvikt, mulighet til & gjenopprette funksjonalitet, og hensyn til objektets

betydning for andre objekter.*” Nar skjermingsverdige objekter ma beskyttes av
sikkerhetsmessige grunner, skal en av folgende klassifiseringsgrader benyttes:

a) MEGET KRITISK nyttes dersom det kan fa avgjgrende skadefglger for rikets
selvstendighet og sikkerhet og andre vitale nasjonale sikkerhetsinteresser om
objektet far redusert funksjonalitet eller blir utsatt for skadeverk, adeleggelse eller
rettsstridig overtakelse av uvedkommende.

b) KRITISK nyttes dersom det alvorlig kan skade rikets selvstendighet og sikkerhet og
andre vitale nasjonale sikkerhetsinteresser om objektet far redusert funksjonalitet
eller blir utsatt for skadeverk, gdeleggelse eller rettsstridig overtakelse av
uvedkommende

c) VIKTIG nyttes dersom det kan skade rikets selvstendighet og sikkerhet og andre
vitale nasjonale sikkerhetsinteresser om objektet far redusert funksjonalitet eller blir
utsatt for skadeverk, gdeleggelse eller rettsstridig overtakelse av uvedkommende.®

Vedkommende departement skal fastsette klassifiseringsgrad for objekter innen sitt
myndighetsomrade. Klassifisering av skjermingsverdige objekter skal skje etter en
vurdering, slik det er beskrevet i sikkerhetsloven § 17 a. Det skal ogsa tas hensyn til at
det ikke skal brukes hgyere klassifiseringsgrad enn ngdvendig, bare skjermingsverdige
deler av objektet skal omfattes av klassifiseringen, og objektet kan inndeles i
forskjellige klassifiseringsgrader. Ved klassifisering skal det tas hensyn til objektets
betydning for andre objekter.*

Ved endring av forhold som er relevant for skadevurderingen av objektet i henhold til
sikkerhetsloven § 17, skal vedkommende fagdepartement foreta en ny skadevurdering
og eventuelt en omklassifisering. Det forutsettes at objekteier melder inn forhold som
tilsier ny skadevurdering.*

Dersom et objekt er avhengig av andre objekter for & kunne fungere etter sin hensikt,
skal dette meddeles virksomhet som rar over det understgttende objekt. | meddelelsen
skal avhengighetsgrad og skadefglger beskrives slik at dette kan innga i
vurderingsgrunnlaget ved klassifisering av det understgttende objektet.*’

Dersom et objekt foreslas som skjermingsverdig hos en virksomhet som ikke er
underlagt sikkerhetsloven, skal det departementet som har ansvar for vedkommende
sektor ta initiativ til & bringe saken inn for Forsvarsdepartementet for & avgjgre om

) Forskrift om objektsikkerhet § 2-1.
) Forskrift om objektsikkerhet § 2-4.
) Sikkerhetsloven § 17.

38) Sikkerhetsloven § 17 a.
) Forskrift om objektsikkerhet § 2-2.
) Forskrift om objektsikkerhet § 2-3.
) Forskrift om objektsikkerhet § 2-1.
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sikkerhetsloven skal gjgres gjeldende for den aktuelle virksomheten, jf. sikkerhetsloven
§ 2 tredje ledd.*

De enkelte departementer skal fare register over skjermingsverdige objekter og
klassifiseringen av disse innen eget myndighetsomrade. Alle skjermingsverdige
objekter skal meldes til NSM med angivelse av klassifiseringsgrad. Videre skal
omklassifisering meldes til NSM.*?

Kontroll- og konstitusjonskomiteen uttaler i Innst. 483 S (2016-2017), at arbeidet med
a peke ut objekter i henhold til sikkerhetsloven ser ut til & vaere vektlagt ulikt i
departementene. Komiteen registrer at Olje- og energidepartementet ikke har pekt ut
noen skjermingsverdige objekter pa sitt ansvarsomrade til tross for at de er
eierdepartement for kraftforsyning og oljeinstallasjoner.** Komiteen har i Innst. 483 S
(2016—2017) merket seg at det ser ut til & veere uklarheter om hvem som skal sarge for
at det enkelte fagdepartement gjar denne viktige jobben. Det ble fra bade justis- og
beredskapsministeren, forsvarsministeren og statsministeren presisert at det er den
enkelte eier av objektene som skal sikres, som har ansvaret for 8 melde dem inn. Da
statsministeren under den apne kontrollhgringen 21. mars 2017 fikk spgrsmal om
hvem som har ansvar hvis ikke objekter meldes inn, svarte statsministeren: «Da ligger
det et ansvar til NSM a péatale hvilke objekter de mener man ma samfunnssikre — og
levere.» Komiteen har ikke inntrykk av at NSM har den samme forstaelsen, men gar
ikke videre i sin omtale av denne saken. Komiteen mener at statsministeren ber
klargjere dette viktige forholdet.

3.3.2 Permanent grunnsikring for de skjermingsverdige objektene

Objekteier plikter a beskytte objekter med sikkerhetstiltak. Sikkerhetsloven § 17 b og
forskrift om objektsikkerhet § 3-1 omtaler krav til permanent grunnsikring av de
skjermingsverdige objektene. Sikkerhetstiltakene skal planlegges, gjennomfgres og
vedlikeholdes som permanent grunnsikring for objektene. Grunnsikringen skal oppfylle
kravene innen den aktuelle klassifiseringsgrad, og tiltakene skal besta av en
kombinasjon av barrierer, deteksjon, verifikasjon og reaksjon som er tilpasset det
enkelte objekt.*

Objekteier plikter a beskytte objektet med sikkerhetstiltak. Sikkerhetstiltakene skal

besta av en kombinasjon av barrierer, deteksjon, verifikasjon og reaksjon som i sum

tilfredsstiller falgende krav:

a) Objekt klassifisert MEGET KRITISK skal beskyttes slik at tap av funksjon,
gdeleggelse og rettsstridig overtakelse avverges.

b) Objekt klassifisert KRITISK skal beskyttes slik at tap av funksjon og gdeleggelse
begrenses, og rettsstridig overtakelse av vesentlige funksjoner avverges.

c) Objekt klassifisert VIKTIG skal beskyttes slik at tap av funksjon og gdeleggelse
begrenses.*®

Sikkerhetstiltakene som skal implementeres etter sikkerhetsloven § 17b skal
planlegges, giennomfgres og vedlikeholdes som permanent grunnsikring for objektene.
Objekteier skal ogsa planlegge for, og gjennomfare pabygging av grunnsikringen ved
gkt risiko, jf. forskrift om sikkerhetsadministrasjon § 3-4.*

42) Forskrift om objektsikkerhet § 2-1 sjette ledd.
43) Forskrift om objektsikkerhet § 2-4.

44) Innst. 483 S (2016 —2017).

45) Sikkerhetsloven § 17 b.

46) Sikkerhetsloven § 17 b.

47) Forskrift om objektsikkerhet § 3-1.
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Grunnsikringen skal oppfylle kravene innen den aktuelle klassifiseringsgrad, jf.
sikkerhetsloven § 17b. Tiltakene skal, som nevnt over, besta av en kombinasjon av
barrierer, deteksjon, verifikasjon og reaksjon som er tilpasset det enkelte objekt:

- Barrierer skal forhindre eller redusere muligheten for at sikkerhetstruende
hendelser kan inntreffe. Barrierene kan vaere av fysisk, elektronisk eller
administrativ art.

- Deteksjonstiltak skal etableres for & avdekke hvorvidt etablerte barrierer brytes
eller blir forsgkt brutt fra innsiden eller utsiden.

- Verifikasjonstiltak skal ta sikte pa a etablere en situasjonsforstaelse hvis en
sikkerhetstruende hendelse inntreffer. Tiltakene skal ha som formal a kunne
identifisere og avdekke aktarer, identifisere skadeomfang og identifisere de
midler som eventuelt er anvendt av en aktar.

- Reaksjonstiltak skal sikre opprettholdelse av objektets funksjonalitet ved en
sikkerhetstruende hendelse, eller sikre forutsetninger for gjenopprettelse av
funksjonalitet etter en slik hendelse. Aktuelle reaksjonstiltak skal veere forberedt
som en del av grunnsikringen.*®

Sikkerhetstiltakene skal ogsa ta sikte pa & redusere muligheten for
etterretningsaktivitet mot objektet.*

Forskrift om objektsikkerhet tradde i kraft 1. januar 2011 og har i § 5-2
overgangsbestemmelser for gjennomfgring:
- Forste gangs fastsettelse av sikkerhetsklassifisering skal skje senest innen 1.
januar 2013.
- Gjennomfering av sikkerhetstiltak pa bakgrunn av fastsatt sikkerhetsklassifisering
skal skje senest innen 1. januar 2014. Gjennomfgringen kan etter sgknad til
Nasjonal sikkerhetsmyndighet (NSM) utsettes til 1. januar 2015.

Objekteier skal dekke egne kostnader som fglge av tiltak eller palegg i eller i medhold
av sikkerhetslovens kapittel 5 og forskrift om objektsikkerhet. Objekteier kan i saerlige
tilfeller seke om dispensasjon fra sikkerhetstiltak der dette anses forsvarlig. Slik
spknad avgjgres av vedkommende fagdepartement, om nagdvendig etter konsultasjon
med NSM.*®

Objekteiere for skjermingsverdige objekter plikter & legge til rette for at sikringsstyrker
kan forberede, ave og gjennomfare tiltak pa og ved objekter for & beskytte dette.®'

Den seerskilte komité peker i Innst. 207 S (2011-2012) pa at objekteier har et
selvstendig ansvar for & sikre sine arealer og verdier, jf. sikkerhetsloven § 17 b.

I Innst. 207 S (2011-2012) fra Den seerskilte komité om redegjerelse fra
justisministeren og forsvarsministeren i Stortingets mgte 10. november 2011 om
angrepene 22. juli, er det tydelige merknader som understreker dette. Komiteen uttaler
felgende om forskriften om objektsikkerhet:

«Gjennomferingen av sikkerhetstiltak pa bakgrunn av fastsatt sikkerhetsklassifisering
mv. skal skje sa raskt som mulig, og senest tre ar etter ikrafttredelsen, det vil si i Igpet
av 2013. Komiteen understreker betydningen av at dette fglges opp innen de angitte
tidsfristene.»*

) Forskrift om objektsikkerhet § 3-1.
) Sikkerhetsloven § 17 b.

50) Forskrift om objektsikkerhet § 4-1.
) Forskrift om objektsikkerhet § 3-5.
) Innst. 483 S (2016-2017).
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Flertallet i kontroll- og konstitusjonskomiteen viser i Innst. 483 S (2016-2017) til at
bedre objektsikring var et av kjernepunktene i oppfalgingen av hendelsen 22. juli 2011.

3.3.3 Tilsyn og paleggskompetanse

Nasjonal sikkerhetsmyndighet (NSM) skal koordinere de forebyggende sikkerhetstiltak
og kontrollere sikkerhetstilstanden.®® Videre skal NSM innhente og vurdere informasjon
av betydning for gjiennomfgringen av forebyggende sikkerhetstjeneste. NSM skal ogséa
fare tilsyn med sikkerhetstilstanden i virksomheter, herunder kontrollere at den
enkeltes plikter i eller i medhold av loven overholdes, og eventuelt gi palegg om
forbedringer.*

Ifalge forskrift om objektsikkerhet § 4-3 skal NSM fgre tilsyn med at utvelgelse og
klassifisering av skjermingsverdige objekter skjer i henhold til sikkerhetsloven og
forskrift om objektsikkerhet, og eventuelt gi ngdvendige palegg i samsvar med
sikkerhetslovens § 9 litra c.*®

Forskrift om objektsikkerhet § 1-3 gir videre hjemmel for at der det finnes relevante og
tilstrekkelige bestemmelser innenfor sektorlovgivningen, og det er etablert tilsynsorgan,
gar disse foran bestemmelsene i forskrift om objektsikkerhet. Hvert enkelt departement
som er gitt myndighet etter denne forskriften, kan delegere myndigheten videre til et
tilsynsorgan for sektoren.*® Der det finnes tilsynsorganer med ansvar for forebyggende
sikkerhet i en sektor, skal dette tilsynsorganet fgre tilsyn med at sikkerhetstiltakene hos
objekteierne tilfredsstiller de funksjonelle kravene i sikkerhetsloven kapittel 5 og
forskrift om objektsikkerhet.”’

Ifelge forskrift om objektsikkerhet § 4-3 skal NSM fgre overordnet tilsyn som sikrer
implementering av sektorovergripende harmoniserte sikkerhetstiltak i henhold til denne
forskriften.

3.4 Politiets sikring og beskyttelse av objekter ved bruk av sikringsstyrker

Politiet skal beskytte objekter mot forhold som truer den alminnelige tryggheten i
samfunnet, jf. objektsikringsinstruksen § 4. Politiet skal beskytte personer, eiendommer
og fellesgoder og verne om all lovlig virksomhet, opprettholde den offentlige orden og
sikkerhet og, enten alene eller sammen med andre myndigheter, verne mot alt som
truer den alminnelige tryggheten i samfunnet. Dette innebaerer at de skal yte borgerne
hjelp og tienester i faresituasjoner, i lovbestemte tilfeller og ellers nar forholdene tilsier
at bistand er pakrevet og naturlig. Politiet skal p4 anmodning yte andre offentlige
myndigheter vern og bistand under deres tjenesteutavelse nar dette falger av lov eller
sedvane. Videre skal de samarbeide med andre myndigheter og organisasjoner tillagt
oppgaver som bergrer politiets virkefelt sa langt regler gitt i eller i medhold av lov ikke
er til hinder for dette, jf. politiloven § 2.

Politiets ansvar for beskyttelse av objekter mot kriminelle anslag, som er avgrenset
mot Forsvarets ansvar etter objektsikringsinstruksen § 3 om beskyttelse av objekter
mot angrep av militeer karakter, endres i prinsippet ikke i krise og krig.*®

53) Sikkerhetsloven § 8.

54) Sikkerhetsloven § 9.

55) Forskrift om objektsikkerhet § 4-3.
56) Forskrift om objektsikkerhet § 1-3.
57) Forskrift om objektsikkerhet § 4-3.
58) Objektsikringsinstruksen § 4.
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For militzere objekter skal politiet normalt basere seg pa Forsvarets egensikring, men
slik at politiets myndighet er overordnet Forsvaret i forhold som medfgrer samarbeid
mellom militaer og sivil myndighet.>®

Formalet med sikring og beskyttelse av objekter ved bruk av sikringsstyrker er at
viktige objekter skal kunne opprettholde sin virksomhet og funksjonalitet i kritiske
situasjoner.®

3.4.1 Utpeking av objekter som skal sikres og beskyttes ved bruk av
sikringsstyrker

Politiet beslutter hvilke objekter som skal utpekes, og den enkelte politimester har i
eget distrikt ansvar for planlegging av objektsikring. Politiets planer for objektsikring skal
koordineres med andre relevante myndigheter, herunder fylkesmenn, Nasjonal
sikkerhetsmyndighet (NSM) og Direktoratet for samfunnssikkerhet og beredskap (DSB).
Politiet skal ogsa ha ngdvendig kontakt med private virksomheter. Planene skal ogsa
koordineres med Forsvaret for & avklare bergringspunkter mellom politiets objektsikring
og Forsvarets objektsikring av ngkkelobjekter, jf. objektsikringsinstruksen § 4.

Politidirektoratet skal fastsette neermere bestemmelser om utpeking og klassifisering
av objekter, samt prosedyrer for samarbeid med andre myndigheter og virksomheter.®’

Politiets ansvar etter § 4 i objektsikringsinstruksen bygger pa selvstendige
hjemmelsgrunnlag, og er uavhengig av regelverk for forebyggende grunnsikring av
objekter. Politiet skal ta hensyn til om objektene er underlagt forebyggende
grunnsikringsregler etter annet regelverk.®

Kontroll- og konstitusjonskomiteen har i Innst. 483 S (2016—2017) merket seg at Justis-
og beredskapsdepartementet og Politidirektoratet har kommet til enighet om a legge
NSMs liste over skjermingsverdige objekter i henhold til sikkerhetsloven samt DSBs
rapport samfunnskritiske funksjoner (KIKS 1) til grunn for politiets objektsikring.
Komiteen vil bygge pa den samme forstaelsen. | DSBs rapport er det en opplisting av
blant annet vann- og matforsyning, el, elektronisk kommunikasjon og
transportsystemer. DSB slar fast at samfunnskritiske funksjoner i hovedsak dreier seg
om funksjoner vi ikke kan veere foruten i mer enn syv dager.

3.4.2 Lister og oversikter over utpekte objekter

Politidirektoratet og Forsvarets operative hovedkvarter (FOH) skal ha totaloversikter
over ngkkelobjekter og objekter som er av seerlig betydning for samfunnet, innen egne
ansvarsomrader. De skal ogsa ha totaloversikter over tilgjengelige sikringsstyrker
innen egne ansvarsomrader, jf. objektsikringsinstruksen §§ 3 og 4.

Forsvaret, politiet og NSM skal sa langt det lar seg gjgre ha innsyn i hverandres
objektslister. Naermere regulering av slikt innsyn vil bli gitt i egne retningslinjer.®®

3.4.3 Objektplaner

For hvert forhandsutpekt objekt som skal sikres og beskyttes ved bruk av
sikringsstyrker fra politiet, skal det normalt utarbeides en objektplan, basert pa en
risiko- og sarbarhetsvurdering.®

) Objektsikringsinstruksen § 4.
) Objektsikringsinstruksen.
61) Objektsikringsinstruksen § 4.
) Objektsikringsinstruksen § 5.
) Objektsikringsinstruksen § 5.
) Objektsikringsinstruksen § 6.
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Politidirektoratet skal fgre tilsyn med at politidistriktene utarbeider egne objektplaner, jf.
objektsikringsinstruksen § 4.

I Innst. 326 S (2016-2017) jf. St. meld 10 (2016—2017) Risiko i et trygt samfunn —
Samfunnssikkerhet blir det vist til at regjeringen vil ferdigstille politiets og Forsvarets
planverk for objekter innmeldt fra politiet til Forsvaret. Det skal @ves pa sikring av
objektene innenfor tilgjengelige ressursrammer.

3.4.4 Politiets kapasitet til sikring og beskyttelse av objekter

Politiet har ansvaret for a lgse sine oppgaver med egne ressurser, jf. instruks for
Forsvarets bistand til politiet (bistandsinstruksen) § 2. | situasjoner der egne ressurser
ikke antas a veere tilstrekkelige eller tilgjengelige, skal politiet snarest vurdere & be
Forsvaret om bistand.®

| forhdndsplanlegging av objektsikring skal det tas utgangspunkt i en realistisk
vurdering av hvilke ressurser som er tilgjengelige for ulike typer situasjoner. Det skal
tas hensyn til at sikringsstyrkene raskt ma kunne omprioriteres fra forhandsutpekte
objekter til andre objekter.®®

Den saerskilte komité er i Innst. 207 S (2011-2012) Redegjarelse fra justisministeren
og forsvarsministeren i Stortingets mgte 10. november 2011 om angrepene 22. juli
innforstatt med at liv og helse ma ha farsteprioritet ved politiets innsats. lverksettelsen
av politiets tiltak, herunder objektvakthold for sikringsverdige objekter, ma til enhver til
vurderes ut fra trusselsituasjon, trusselbilde, ressurstilgang og skadepotensial.
Komiteen understreker imidlertid behovet for en beredskapsplan for terrorangrep som
ivaretar hensynet til liv og helse, og samtidig avsetter politiressurser til sikring av de
mest utsatte objektene med tanke pa a avverge nye angrep — nettopp av hensyn til liv
og helse.

Justiskomiteen understreker i Innst. 326 S (2016-2017), jf. St. meld. 10 (2016—2017)
Risiko i et trygt samfunn — Samfunnssikkerhet, betydningen av at det er politiet som
har ansvaret for den umiddelbare organiseringen og koordineringen av
redningsaksjoner og ulykkes- og katastrofesituasjoner.

3.5 Forsvarets sikring og beskyttelse av nokkelobjekter ved bruk av
sikringsstyrker

Forsvaret har i fred, krise og krig ansvaret for objektsikring (objekter og personer)
innenfor militeert omrade eller innenfor militaert omradets umiddelbare naerhet, jf. lov
om politimyndighet i det militeere forsvar og forskrift om utavelse av politimyndighet i
det militeere forsvar.

Forsvaret skal videre planlegge for objektsikring av ngkkelobjekter som del av
planleggingen av militeert forsvar mot veepnede angrep med hjemmel i folkerettens
regler om individuelt og kollektivt selvforsvar. Gjennomfgring av objektsikring av
n@kkelobjekter skal kun skje dersom riket er i krig eller krig truer, eller rikets
selvstendighet eller sikkerhet stér i fare, og skal kun gjennomferes ved bruk av
kombattante militeere sikringsstyrker. Ved gjennomfaring skal sivile personer sa langt
mulig flyttes bort fra omrader i naerheten av ngkkelobjekter. Nar Forsvaret har etablert

65) Instruks for Forsvarets bistand til politiet § 2.
66) Objektsikringsinstruksen § 6.
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objektsikring av et nokkelobjekt, er objektet og objektets umiddelbare naerhet & anse
som militeert omrade.®’

Formalet med sikring og beskyttelse av objekter ved bruk av sikringsstyrker er at
viktige objekter skal kunne opprettholde sin virksomhet og funksjonalitet i kritiske
situasjoner.®®

3.5.1 Utpeking av sivile og militeere nokkelobjekter

Forsvaret skal beslutte hvilke sivile og militeere objekter som skal utpekes som
ngkkelobjekter og hvilke av disse det skal forberedes objektsikring av. | vurderingen av
sivile objekter skal Forsvaret radfgre seg og pa annen mate samarbeide med bergrte
sivile myndigheter, herunder politiet, fylkesmennene, NSM og DSB.

Forsvarsdepartementet kan beslutte at bestemte objekter skal sikres og beskyttes pa
lik linje med ngkkelobjekter, jf. objektsikringsinstruksen § 3. Det forutsettes at alle
ngkkelobjekter, bade sivile og militeere, er skjermingsverdige objekter etter
sikkerhetsloven.®® Dersom et ngkkelobjekt ikke er pekt ut som skjermingsverdig, skal
Forsvarsdepartementet og Forsvaret iverksette prosesser som sikrer at objektet blir
pekt ut som skjermingsverdige. Dette gjelder bade for virksomheter som er omfattet og
ikke omfattet av sikkerhetsloven.”

Forsvarets ansvar etter § 3 i objektsikringsinstruksen bygger pa selvstendige
hjemmelsgrunnlag, og er uavhengig av regelverk for forebyggende grunnsikring av
objekter. Forsvaret skal ta hensyn til om objektene er underlagt forebyggende
grunnsikringsregler etter annet regelverk.”

Neermere bestemmelser om utpeking og klassifisering av ngkkelobjekter og prosedyrer
for samarbeid med bergrte sivile myndigheter skal fastsettes av Forsvaret.
Forsvarsstaben farer pa vegne av Forsvaret tilsyn med at ansvarlige enheter ivaretar
ngdvendig planlegging og forberedelse for sikring av ngkkelobjekter, jf.
objektsikringsinstruksen § 3.

3.5.2 Liste og oversikter over utpekte objekter

Politidirektoratet og Forsvarets operative hovedkvarter (FOH) skal ha totaloversikter
over ngkkelobjekter og objekter som er av saerlig betydning for samfunnet, samt
tilgjengelige sikringsstyrker, innen egne ansvarsomrader, jf. objektsikringsinstruksen §
§ 3 0g4.

Forsvaret, politiet og NSM skal sa langt det lar seg gjgre ha innsyn i hverandres
objektslister. Neermere regulering av slikt innsyn vil bli gitt i egne retningslinjer.”

3.5.3 Objektplaner

Forsvaret skal planlegge for objektsikring av ngkkelobjekter som del av planleggingen
av militeert forsvar mot veepnede angrep med hjemmel i folkerettens regler om
individuelt og kollektivt selvforsvar, jf. objektsikringsinstruksen § 3.

For hvert objekt som er definert som et ngkkelobjekt, skal det normalt utarbeides en
objektplan for iverksettelse av offensive sikringstiltak.73

67) Objektsikringsinstruksen § 3, jf. lov om politimyndighet i det militsere forsvar og forskrift om utavelse av politimyndighet i
det militere forsvar.

) Objektsikringsinstruksen.

) Direktiv for uttak og sikring av ngkkelpunkt.

70) Direktiv for uttak og sikring av nekkelpunkt.

) Objektsikringsinstruksen § 5.

) Objektsikringsinstruksen § 5.

) Objektsikringsinstruksen § 6.
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3.5.4 Heimevernets operative evne

| forhandsplanlegging av objektsikring skal det tas utgangspunkt i en realistisk vurdering
av hvilke ressurser som er tilgjengelige for ulike typer situasjoner. Det skal tas hensyn til
at sikringsstyrkene raskt ma kunne omprioriteres fra forhandsutpekte objekter til andre
objekter.”

Operativ evne er Heimevernets evne til & Igse sine oppgaver og levere de kapasiteter
det er forutsatt at Heimevernet skal bidra med i ulike typer situasjoner.” Dette handler
blant annet om styrkenes reaksjonsevne, mobilitet, stridsevne og utholdenhet, som
skal gjere Heimevernet i stand til & reagere pa egnet mate i en gitt situasjon. Den
operative evnen er ogsa avhengig av faktorer som @velses- og treningsniva, kvaliteten
og kvantiteten pa materiell og egnetheten til ledelseselementene og kommando- og
kontrollapparatet.”

Heimevernet skal vaere beredskapsklart, det vil si operativt i henhold til klartider og ha
utholdenhet for a kunne lgse palagte oppgaver. Heimevernets bemanning, trening,
materiell og logistikk skal veere av en slik art at Heimevernet kan Igse sine oppgaver i
krise og krig.”

Ifelge lov om verneplikt og tjeneste i Forsvaret m.m. (forsvarsloven) § 5 skal
Heimevernet delta i territorielle operasjoner som en del av nasjonale fellesoperasjoner,
og i vernet av heimtrakten.

De vernepliktiges tjeneste omfatter ordinaer og ekstraordinaer tjeneste. Denne
tienesteplikten gar foran annen lovpalagt tienesteplikt. Ved ekstraordinzer tjeneste, slik
som for vakthold og sikring av objekter og infrastruktur samt tjeneste for a ivareta
andre vesentlige samfunnsinteresser, kan Forsvaret innkalle de vernepliktige. Ved
saerlige gvelser som skal styrke Forsvaret og beredskapstjeneste ved styrke-
oppbygging er det Kongen i statsrad som bestemmer om vernepliktige skal kalles inn.”

| forbindelse med behandlingen av Riksrevisjonens rapport om Heimevernets operative
evne ser kontroll- og konstitusjonskomiteen i Innst. 169 S (2015-2016) svaert alvorlig
pa at Riksrevisjonen har avdekket alvorlige mangler i Heimevernet som er rapportert
seerskilt til Stortinget i gradert rapport. Komiteen slutter seg til Riksrevisjonens
anbefalinger i den graderte rapporten og vil uttrykke at regjeringen straks ma legge en
plan for hvordan de aktuelle manglene i Heimevernets operative evne kan forbedres.
Kontroll- og konstitusjonskomiteen viser til at Forsvaret det siste aret har hatt gkt
oppmerksomhet om beredskap og operativ evne som falge av den sikkerhetspolitiske
utviklingen. Komiteen uttaler videre:

«Til tross for dette mener Riksrevisjonen at det er alvorlige mangler i Heimevernets
operative evne nar det gjelder bemanning, materiell og logistikk, samt trening og @ving.
Komiteen viser til at statsraden i sitt svar pa rapporten opplyser om at det er satt i gang
tiltak for & styrke rekruttering og bemanning av Heimevernet, avhjelpe
materielletterslepet, bedre Heimevernets logistikk og styrketreningen av mannskapene.
Komiteen forventer at de manglene som er avdekket, blir vektlagt i arbeidet med den
nye langtidsplanen.»™

74) Objektsikringsinstruksen § 6.

75) Dokument 1, tillegg nr. 1 (2015-—016) Riksrevisjonens rapport om revisjon av Heimevernets operative evne, jf. Innstilling
169 S (2015-2016).

76) Budsjettinnst. S nr. 7 (2001-2002).

77) Budsjettinnst. S nr. 7 (2001-2002).

78) Lov om verneplikt og tieneste i Forsvaret m.m. (forsvarsloven) § 17.

79) Innstilling 169 S (2015-2016).
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Utenriks- og forsvarskomiteen viser i Innst. 62 S (2016-2017) til Prop. 151 S (2015—
2016) Kampkraft og beerekraft, Langtidsplan for forsvarssektoren, til at Heimevernet
har et landsdekkende ansvar med hovedoppgaver innenfor vakthold og sikring av
viktige objekter og infrastruktur.®® Heimevernet skal besta av en styrke pa 37 000
soldater i Heimevernets omradestruktur, jf. Innst. 50 S (2017-2018).

Heimevernet skal veere tilgjengelig pa kort varsel, slik at enheter med god
lokalkjennskap kan lgse rene militaere oppdrag, eller pa anmodning stgtte det sivile
samfunn ved ulykker og sterre hendelser. Videre er det nevnt i Prop. 151 S (2015
2016), jf. Innst. 62 S (2016—2017), at Heimevernet raskt skal stille godt trent og avd
personell til vakthold og sikring av de hgyest prioriterte militaere og sivile objekter.

3.6 Forsvarets bistand til politiets sikring og beskyttelse av objekter ved bruk av
sikringsstyrker

Etter objektsikringsinstruksen § 4, kan Forsvaret bista politiet med objektsikring.

Ifglge lov om politiet § 27 a. kan Forsvaret bista politiet ved forebygging og
bekjempelse av anslag av saerlig skadevoldende eller omfattende karakter, herunder
vakthold og sikring av objekter og infrastruktur. Dette er tatt inn i instruks for Forsvarets
bistand til politiet (bistandsinstruksen)®'. Samfunnets behov for rask reaksjon skal veere
styrende for bade politiet og Forsvaret ved hendelser, anslag og ulykker som truer
innbyggernes liv og helse eller vesentlige samfunnsinteresser jf. bistandsinstruksen §
2. Forsvaret skal ved anmodning fra politiet yte bistand sa langt det er mulig, uten at
det gar utover akutte militeere oppdrag som er viktigere enn det oppdrag anmodningen
gjelder jf. bistandsinstruksen § 2.

Etter terrorhendelsen 22. juli 2011 forventet Stortinget bedre samarbeid mellom politiet
og Forsvaret. Objektsikringsinstruksen er ett av tiltakene for a bedre samarbeid og
tydeliggjere ansvaret.®

I sin behandling av Meld. St. 29 (2011-2012) om samfunnssikkerhet viser
justiskomiteen til at selv om Forsvarets primaeroppgaver er & hevde Norges
suverenitet, ma man legge til grunn at alle Forsvarets tilgjengelige ressurser i
utgangspunktet ogsa kan stilles til radighet for sivile myndigheters ivaretakelse av
samfunnssikkerheten, avhengig av sivile myndigheters behov i en krisesituasjon®.
Komiteen peker pa viktigheten av at politiet sikres bistand uten opphold, innenfor
lovens rammer, nar de ber Forsvaret om dette. Komiteen understreker at politiet hurtig
ber om militeer bistand nar situasjonen tilsier det. Komiteen er opptatt av at man senker
terskler og fjerner flaskehalser, og mener det vil veere en fordel at det utarbeides
rutiner og forhandsdefinerte situasjoner hvor Forsvaret skal bista politiet ved
anmodning. Komiteen mener videre at bruk av Forsvarets ressurser i fred vil matte
bero pa et identifisert sivilt behov for bistand. Komiteen viser i Innst. 426 S (2012—-
2013) til at Forsvarets stgtte til det sivile samfunn ble grundig vurdert i Prop. 73 S
(2011-2012) Et forsvar for var tid (Langtidsplanen 2012—-2016), jf. Innst. 388 S (2011—
2012). Langtidsplanen 2012—-2016 legger til grunn at en av hovedprioriteringene er &
videreutvikle forsvarssektorens evne til a bista det sivile samfunnet i krisesituasjoner
pa en smidig og effektiv mate.

80
81
82
83

Innstilling 50 S (2017-2018).

Ny bistandsinstruks tradde i kraft 1. september 2017.
Innst. 483 S (2016-2017).

Jf. Innst. 426 S (2012-2013).

Dokument 3:11 (2017—-2018) Rapport

71



72

Utenriks- og forsvarskomiteen mener i Innst. 375 L (2015-2016) at Heimevernet er en
viktig bistandsressurs for politiet i beredskapssituasjoner. Det er politiet som har ansvar
for bade a forebygge og bekjempe terror. Forsvaret vil kunne statte politiet iht.
bistandsinstruksen. Heimevernets oppgaver er & ha landsdekkende ansvar med
hovedoppgaver innenfor vakthold og sikring av viktige militeere og sivile objekter.

Flertallet i utenriks- og forsvarskomiteen, papeker i Innst. 7 S (2016-2017) jf. Prop 1 S
(2016—2017) at Heimevernet utgjer en potensielt betydelig ressurs for sivil sektor, og
kan bli anmodet om a bista sivile myndigheter ved naturkatastrofer, ulykker,
leteaksjoner og terrorhendelser. Heimevernet er saledes viktig for Forsvarets oppgave
om & bidra til ivaretakelse av samfunnssikkerhet og andre sentrale oppgaver.

3.6.1 Politiets utpeking av forhandsdefinerte objekter skal meddeles til
Forsvaret

Politiets behov for forhandsplanlagt bistand til objektsikring og hvilke objekter dette
gjelder for, skal meddeles Forsvaret, jf. objektsikringsinstruksen § 4.

3.6.2 Oversikter og lister over forhandsdefinerte objekter

Politidirektoratet og Forsvarets operative hovedkvarter (FOH) skal ha totaloversikter
over ngkkelobjekter og objekter som er av saerlig betydning for samfunnet, samt
tilgjengelige sikringsstyrker, innen egne ansvarsomrader, jf. objektsikringsinstruksen §
§ 3 0g4.

3.6.3 Objektplaner

For hvert forhandsutpekt objekt skal det normalt utarbeides en objektplan, basert pa en
risiko- og sarbarhetsvurdering. Det skal tas hensyn til at sikringsstyrkene raskt ma
kunne omprioriteres fra forhandsutpekte objekter til andre objekter, jf.
objektsikringsinstruksen § 6.

For de forhandsdefinerte objektene skal politiet og Forsvaret i samarbeid utforme
planverk for sikring.®

3.6.4 Felles ogvelser mellom politiet og Forsvaret
Politiet og Forsvaret skal samarbeide ved planlegging og giennomfgring av avelser der
Forsvarets bistand til politiet gves, jf. objektsikringsinstruksen § 6.

Politiet og Forsvaret skal pa alle nivaer tilstrebe gjensidig statte og samarbeid, og skal
sikre at personell med relevante funksjoner far opplaering i prinsipper og regelverk for
bistand. Forsvaret og politiet skal jevnlig gjennomfare gvelser for & trene aktuelle
bistandssituasjoner i trdd med trusselbildet og gjere seg kjent med hverandres
kapasiteter, jf. bistandsinstruksen § 9.

Den seerskilte komité peker i Innst. 207 S (2011-2012) pa at angrepene 22. juli viser at
kriseresponsen ma planlegges bedre, samordnes bedre og det ma trenes mer. For & fa
best mulig utbytte av trening og avelser, er det viktig at det er kultur for evaluering,
leering og endring i n@d- og beredskapsetatene.

Justiskomiteen har i Innst. 425 S (2012—-2013) merket seg hvordan hendelser og
gvelser har avslgrt svakheter i prosedyrer og praksis knyttet til Forsvarets bistand til
politiet. Komiteen mener at det er behov for a sikre bedre koordinering og mer effektiv
samhandling mellom politi og forsvar. Dette krever bade forbedringer i det formelle
rammeverket og praktiske tiltak, seerlig knyttet til felles gvelser og samtrening.

84) Objektsikringsinstruksen § 4.
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3.6.5 Kapasitet og ressurser til a sikre og beskytte forhandsdefinerte objekter
| forhandsplanlegging av objektsikring skal det tas utgangspunkt i en realistisk
vurdering av hvilke ressurser som er tilgjengelige for ulike typer situasjoner, jf.
objektsikringsinstruksen § 6.

Den saerskilte komité peker i Innst. 207 S (2011-2012) Redegjarelse fra
justisministeren og forsvarsministeren i Stortingets mate 10. november 2011 om
angrepene 22. juli pa betydningen av responstiden fra andre aktuelle
samarbeidspartnere. Komiteen mener det er viktig at politiet initierer bistandsbehov pa
et sa tidlig tidspunkt som mulig, samtidig som man ma kunne forvente initiale tiltak i
andre ansvarlige virksomheter.

Kapittel 4 til 9 i denne revisjonsrapporten er rapportert gradert til Stortinget.
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Vedlegg

Vedlegg 1 Oversikt over tilherende heimevernsdistrikter, politidistrikter og fylkesmannsembeter

per 1. januar 2018

Heimevernsdistrikt

HV 01
Oslofjord

HV 02
Oslo og Akershus

HV 03
Telemark og Buskerud

HV 05
Opplandske

HV 08
Agder og Rogaland

HV 09
Bergenhus

HV 11
Mgre og Fjordane

HV 12
Trendelag

HV 14
Sgr-Halogaland

HV 16
Nord-Halogaland

HV 17
Finnmark

Politidistrikt
Dst

Sor-Jst
Oslo

Dst

Soer-Jst

Innlandet

Agder

Sor-Vest

Sor-Vest

Vest

Vest

Mgre og Romsdal

Trendelag

Nordland

Nordland

Troms

Finnmark

* For 1. januar 2018 Ser- og Nord-Trgndelag fylkesmannsembeter.

Fylkesmannsembeter
Jstfold
Vestfold

Oslo og Akershus

Telemark
Buskerud
Hedmark
Oppland
Agder

Rogaland

Hordaland
Sogn og Fjordane
Hordaland
Sogn og Fjordane

Mgre og Romsdal

Trgndelag

Nordland

Nordland

Troms

Finnmark
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Vedlegg 2 Oversikt over tilhgrende politi- og heimevernsdistrikter for og etter

1. januar 2016

Heimevernsdistrikt

HV 01
Oslofjord

HV 02
Oslo og Akershus

HV 03
Telemark og Buskerud

HV 05
Opplandske

HV 08
Agder og Rogaland

HV 09
Bergenhus

HV 11
Mgare og Fjordane

HV 12
Trgndelag

HV 14
Sgr-Halogaland

HV 16
Nord-Halogaland

HV 17
Finnmark
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Politidistrikt 2015
Follo

Dstfold

Sgndre Buskerud
Vestfold

Oslo

Asker og Baerum
Romerike

Follo

Nordre Buskerud

Sendre Buskerud
Telemark
Gudbrandsdal
Hedmark
Vestoppland
Agder

Rogaland
Haugaland og Sunnhordland

Haugaland og Sunnhordland
Hordaland

Sogn og Fjordane
Sogn og Fjordane
Sunnmeare

Nordmgre og Romsdal
Ngrd-Trgndelag
Ser-Trendelag
Helgeland

Salten

Midtre Halogaland
Salten

Troms

Midtre Halogaland
@st-Finnmark

Vest - Finnmark

Nye politidistrikt 2016

st

Soer-Jst

Oslo

Dst

Sor-Jst

Innlandet

Agder

Sor-Vest

Soer-Vest

Vest

Vest

Mare og Romsdal

Trondelag

Nordland

Nordland

Troms

Finnmark
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