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I henhold til lov 3. februar 1995 nr. 7 om kontroll med etterretnings-, overvakings- og
sikkerhetstjeneste (EOS-kontrolloven) § 17 tredje ledd avgir utvalget melding til Stortinget
om sin virksomhet i 2017.

Arsmeldingen er ugradert, jf. EOS-kontrolloven § 17 tredje ledd. Hvorvidt informasjonen
er sikkerhetsgradert skal etter sikkerhetsloven avgjgres av den som har utstedt
informasjonen. Far meldingen avgis til Stortinget, sender utvalget de respektive delene
av meldingsteksten til tienestene for at de skal avklare om meldingen fglger dette kravet.
Tjenestene er ogsa gitt anledning til & kontrollere at det ikke er feil eller misforstaelser
i beskrivelsen av faktiske forhold.
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Utvalgets mandat
0g sammensetning



EOS-utvalget er et permanent, stortingsoppnevnt kontroll-
organ. Utvalget har til oppgave & kontrollere norske
virksomheter som utgver etterretnings-, overvakings- og
sikkerhetstjeneste (EOS-tjeneste). Utvalgets mandat fglger
av EOS-kontrolloven.* Kontrollen gjelder bare EOS-tjeneste
som utgves av den offentlige forvaltning, eller som er under
styring av eller pa oppdrag fra denne.?

Formalet med kontrollen er i henhold til EOS-kontrolloven
§ 2 fgrste ledd a:

1. klarlegge om og forebygge at noens rettigheter krenkes,
herunder pase at det ikke nyttes mer inngripende midler
enn det som er ngdvendig etter forholdene, og at tjenes-
tene respekterer menneskerettighetene,

2. pase at virksomheten ikke utilbgrlig skader samfunnets
interesser, og

3. pase at virksomheten holdes innen rammen av lov,
administrative eller militeere direktiver og ulovfestet rett.

Utvalget skal i sin kontroll iaktta hensynet til rikets sikker-
het og forholdet til fremmede makter.® Utvalget skal ikke
sgke et mer omfattende innsyn i graderte opplysninger enn
det som er ngdvendig ut fra kontrollforméalene, og skal sa
vidt mulig iaktta hensynet til kildevernet og vern av infor-
masjon mottatt fra utlandet.* Kontrollen med enkeltsaker
og operasjoner skal veere etterfglgende, men utvalget har
rett til & bli informert om tjenestenes Igpende virksomhet.
Utvalget kan ikke instruere EOS-tjenestene eller nyttes av
disse til konsultasjoner. Kontrollen skal veere til minst mulig
ulempe for tjenestenes Igpende operative virksomhet.®

Det er syv medlemmer i utvalget. Medlemmene velges for
et tidsrom pa inntil fem ar av Stortinget i plenum etter inn-
stilling fra Stortingets presidentskap.® Det oppnevnes ikke
varamedlemmer. Etter en lovendring i 2017 kan medlem-
mene gjenoppnevnes én gang og maksimalt inneha vervet
itiar.

Utvalget er uavhengig av bade regjeringen og Stortinget.
Utvalget kan derfor ikke instrueres av regjeringen, og
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medlemmer av utvalget kan ikke samtidig veere stortingsre-
presentanter. Utvalget har en variert sammensetning, der
bade ulik politisk bakgrunn og erfaring fra andre samfunns-
omrader er representert. Utvalgets medlemmer og ansatte
i sekretariatet ma ha sikkerhetsklarering og autorisasjon
for hgyeste niva bade nasjonalt og etter traktat Norge er
tilsluttet.” Det vil si sikkerhetsklarering og autorisasjon for
henholdsvis STRENGT HEMMELIG og COSMIC TOP SECRET.
Under fglger en oversikt over utvalgets sammensetning og
medlemmenes funksjonsperioder:

Eldbjorg Lower, Kongsberg, leder
1. juli 2011 - 30. juni 2019

Svein Grgnnern, Oslo, nestleder
13. juni 1996 - 30. juni 2021

Theo Koritzinsky, Oslo
24. mai 2007 - 30. juni 2019

Hakon Haugli, Oslo
1. januar 2014 - 30. juni 2021

@yvind Vaksdal, Karmgy
1. januar 2014 - 30. juni 2021

Inger Marie Sunde, Baerum
1. juli 2014 - 30. juni 2019

Eldfrid @fsti @vstedal, Trondheim
1. juli 2016 - 30. juni 2021

Av dagens syv medlemmer har fem partipolitisk bakgrunn.
De to gvrige har juridisk og teknologisk faglig bakgrunn.
Den brede sammensetningen bidrar til & styrke utvalgets
kompetanse og legitimitet.

Utvalget stgttes av et sekretariat. Ved utgangen av 2017
bestod sekretariatet av 11 personer — sekretariatsleder,
som er jurist, seks juridiske saksbehandlere, én informa-
sjonsradgiver, én teknolog og to administrativt ansatte.

Lov 3. februar 1995 nr. 7 om kontroll med etterretnings-, overvakings- og sikkerhetstjeneste (EOS-kontrolloven). Loven ble sist endret i juni 2017.

2 Det er bestemmelser som viser til EOS-kontrolloven i lov 20. mars 1998 nr. 10 om forebyggende sikkerhet (sikkerhetsloven) § 30, lov 20. mars 1998 nr. 11
om Etterretningstjenesten (e-loven) § 6, instruks 29. april 2010 nr. 695 om sikkerhetstjeneste i Forsvaret § 14 og lov 28. mai 2010 nr. 16 om behandling av

opplysninger i politi og patalemyndigheten (politiregisterloven) § 68.
3 Jf. EOS-kontrolloven § 2 andre ledd.

4 Jf. EOS-kontrolloven § 8 tredje ledd. Av EOS-kontrolloven § 8 fierde ledd fremgar det at utvalget kan fatte bindende beslutning om innsynsretten og om
kontrollens utstrekning. Eventuell protest skal inntas i arsmeldingen, og det vil da veere opp til Stortinget @8 mene noe om tvisten etter at innsyn er gitt
som anmodet (ingen oppsettende virkning). | 1999 vedtok Stortinget ved plenarvedtak at det skulle gjelde en seerskilt prosedyre for tvist om innsyn i

Etterretningstjenestens dokumenter.
5 Jf. EOS-kontrolloven § 2.

Jf. EOS-kontrolloven § 3.
7 Jf. EOS-kontrolloven § 11 andre ledd.
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2.1 Sammendrag — hovedpunkter i kontrollen
med tjenestene

EOS-utvalget har som sin viktigste oppgave a «klarlegge
om og forebygge at noens rettigheter krenkes». Det gjgr
utvalget blant annet ved & kontrollere om PSTs registrering
av personer er i samsvar med loven, om E-tjenesten ikke
bryter forbudet mot & overvake nordmenn i Norge og om
saker om sikkerhetsklarering er behandlet riktig.

Politiets sikkerhetstjeneste (PST):

e PST orienterte utvalget om ett avvik der skjult kamera-
overvaking hadde pagatt i nesten en maned lenger enn
hva retten hadde godkjent.

e PST har utfordringer med & slette personopplysninger fra
enkelte deler av datasystemet sitt.

e Utvalget har undersgkt PSTs registrering av personer
som er utsatt for fremmed etterretning.

e Ved ett tilfelle koblet PST ned kommunikasjonskontrollen
to dager etter at den avlyttede ble forhindret fra & bruke
telefonen. 12 telefonsamtaler ble avlyttet etter dette
tidspunktet, uten at det var grunnlag for dette.

e Til tross for at utvalget har sendt brev over flere ar, har
Justisdepartementet enna ikke svart pa spgrsmal om
hvordan departementet fglger opp at et noksa stort
antall nordmenn stér oppfgrt i en database som hgrer
til FBIs Terrorist Screening Center.

Nasjonal sikkerhetsmyndighet (NSM):

e | en av klagesakene konkluderte utvalget med at
klareringsmyndigheten og NSM «pa en klar og sterkt
kritikkverdig mate har krenket klagerens rettigheter.
Utvalgets undersgkelse viste at det ikke var hjemmel for
a sikkerhetsklarere klageren. Den uhjemlede klarerings-
prosessen og pafglgende klareringsnektelse fgrte
til store konsekvenser for klageren.

e Utvalget mener at saksbehandlingstiden i klagesaker
for sikkerhetsklarering fortsatt er for lang. Ogsa saks-
behandlingstiden for innsynsbegjeeringer bgr reduseres
hos NSM.

Forsvarets sikkerhetsavdeling (FSA):

e Utvalget har blant annet tatt opp en sak som gjaldt foto-
grafering og filming under en gvelse pa et offentlig sted
der ogsa sivile tredjepersoner ble avbildet uten at de ga
samtykke.
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Etterretningstjenesten:

e E-tjenesten har ment at i visse tilfeller kan en person
med norsk statsborgerskap regnes som «ikke-norsk».
Utvalget og E-tjenesten mener at det i en ny lov om
Etterretningstjenesten er behov for en klargjgring av
lovens definisjon av «norsko.

e Utvalget fikk melding om tre avvik fra tjenestens tek-
niske innsamling. Et av avvikene gjaldt innhenting av tre
samtaler fra en person bosatt i Norge. Arsaken var ifglge
E-tjenesten en saksbehandlingsfeil — selektoren som det
ble hentet informasjon fra, tilhgrte ikke lenger personen
som den var registrert pa i tienestens systemer.

Annen EOS-tjeneste

e Etter en inspeksjon av personellsikkerhetstjenesten ved
Statsministerens kontor (SMK), kritiserte utvalget SMK
for saksbehandlingsfeil og manglende skriftlig dokumen-
tasjon i behandlingen av en klareringssak.

2.2 Utfart kontrollvirksomhet

Utvalgets kontrollvirksomhet utgves i hovedsak ved at
utvalget gjennomfgrer inspeksjoner i EOS-tjenestene.

EOS-kontrollinstruksen stilte krav til utvalget om a gjen-
nomfgre minst 23 inspeksjoner hvert ar.8 21. juni 2017
ble EOS-kontrollinstruksen opphevet og integrert i EOS-
kontrolloven.® Etter lovendringen stiller EOS-kontrolloven

§ 7 andre ledd krav om at utvalget gjennomfgrer minst
13 inspeksjoner arlig. Reduksjonen i antallet inspeksjoner
utvalget ma gjennomfgre, gir utvalget gkt fleksibilitet i sin
kontrollvirksomhet. Utvalget har i meldingsaret oppfylt de
nye kravene til inspeksjonssteder og antall inspeksjoner.

|1 2017 har utvalget gjennomfgrt 21 inspeksjoner.

Politiets sikkerhetstjeneste (PST) er inspisert 7 ganger,
Etterretningstjenesten (E-tjenesten) 5 ganger, Nasjonal
sikkerhetsmyndighet (NSM) 3 ganger og Forsvarets sikker-
hetsavdeling (FSA) 2 ganger. Personellsikkerhetstjenesten
ved Statsministerens kontor, personellsikkerhetstjenesten
i Riksrevisjonen, etterretnings- og sikkerhetsfunksjoner ved
Etterretningsbataljonen og Forsvarets Spesialstyrker Stab
er ogsa inspisert.

For & gjgre utvalgets kontroll malrettet og effektiv, gjennom-
fgrer sekretariatet grundige forberedelser i tienestene.
Forberedelsene er stadig styrket de siste 10 arene.

8 Jf. instruks nr. 4295 om kontroll med etterretnings-, overvakings- og sikkerhetstjeneste (EOS-kontrollinstruksen) § 11 nr. 2 (opphevet).

9 Lov 21. juni 2017 nr. 95 om endringer i EOS-kontrolloven.
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Inspeksjoner forberedes fgrst i mgter mellom utvalgets
kontaktpersoner i tienestene og sekretariatet, og bekreftes
deretter i et inspeksjonsbrev i forkant av inspeksjonen.
Inspeksjonsforberedelse er en ressurskrevende del av
sekretariatets virksomhet.

Utvalget kan i all hovedsak gjennomfgre inspeksjoner pa
egen hand direkte i tjenestenes elektroniske systemer.
Dette innebaerer at inspeksjonene inneholder betydelige
uanmeldte elementer. Hvilken informasjon som kontrolle-
res er ikke kjent for tjenestene fgr utvalget stiller muntlige
spgrsmal i en inspeksjon, eller retter skriftlige henvendelser
til tienestene om funn i etterkant av en inspeksjon. Det er i
2017 ikke gjennomfart helt uanmeldte inspeksjoner.

1 2017 opprettet utvalget 31 saker av eget tiltak, mot 51
saker i 2016. Sakene utvalget har tatt opp av eget tiltak, er
hovedsakelig oppfglging av funn fra utvalgets inspeksjoner.
Utvalget avsluttet i 2017 30 saker som var tatt opp av eget
tiltak, mot 27 saker i 2016.

Utvalget undersgker klager fra enkeltpersoner og organisa-
sjoner. Det kom inn 26 klager pa EOS-tjenestene i 2017,
mot 32 klager i 2016.%° Utvalget prioriterer klagesaks-
behandlingen og bruker mer ressurser pa den enn tidligere.
Pa formelt grunnlag ble noen klagesaker avvist, blant annet
under henvisning til at forholdet faller utenfor utvalgets
kontrollomrade. Klager og henvendelser som faller innenfor
utvalgets kontrollomrade undersgkes i den eller de tjenes-
ter som klagen retter seg mot. Utvalget har en lav terskel
for & behandle klagesaker.

Utvalgets medlemmer mgtes flere dager hver maned,

med unntak av juli. Vervet som leder tilsvarer anslagsvis

30 prosent stilling og som medlem anslagsvis 20 prosent
stilling. Utvalget har i 2017 hatt 16 interne arbeidsmgter
pa utvalgets kontor, i tillegg til interne arbeidsmgter pa
stedet i tilknytning til inspeksjonene. | disse mgtene drgfter
utvalget planlagte og gjennomfgrte inspeksjoner. Utvalget
behandler i mgtene ogsa klagesaker, saker tatt opp av eget

10 Noen av klagene er rettet mot flere av tjenestene samtidig.

tiltak, meldinger til Stortinget og administrative forhold
knyttet til utvalgets virksomhet.

EOS-tjenestene har gjennomgaende vist forstaelse for
utvalgets kontroll. Men utvalget opplever til tider for lang
responstid fra enkelte av tjenestene i saksbehandlingen,
samt enkelte mangler i teknisk tilrettelegging for kontrollen.
Erfaringene har vist at kontrollen bidrar til & sikre enkelt-
individets rettssikkerhet — og til & skape tillit i befolkningen
til at tjenestene opererer innenfor sine rettslige rammeverk.

2.3 Endringer i EOS-kontrolloven

Som redegjort for i arsmeldingen for 2016, er EOS-
utvalgets virksomhet og rammebetingelser evaluert

av et utvalg nedsatt av Stortingets presidentskap.
Evalueringsutvalget leverte sin rapport til Stortinget
29. februar 2016.** Blant annet som fglge av dette
vedtok Stortinget 13. og 16. juni 2017 endringer i EOS-
kontrolloven. Endringene tradte i kraft 21. juni 2017.

Som nevnt over i punkt 2.2, innebaerer lovendringen at
kravet til antall inspeksjoner utvalget ma gjennomfgre

arlig er redusert. | tillegg er det gjort endringer i kravene til
hvilke tjenester og virksomheter som skal inspiseres, hvilke
kontrolloppgaver som skal gjennomfgres og kravene til
utvalgets tilstedeveerelse under inspeksjoner.

Utvalget er tilfreds med at det etter lovendringen har stgrre
frihet til & disponere egne kontrollressurser. Utvalget vur-
derer kontinuerlig hvordan arbeidet kan utfgres pa en mest
mulig malrettet og effektiv mate. Utvalget har til behandling
en vurdering av hvilke kontrolloppgaver som kan delegeres
til sekretariatet og hvordan inspeksjonene skal innrettes.
Dette arbeidet vil fortsette i 2018.

11 Rapport til Stortinget fra Evalueringsutvalget for Stortingets kontrollutvalg for etterretnings-, overvakings- og sikkerhetstjeneste, Dokument 16 (2015-2016).
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Den sentrale kontrolloppgaven for EOS-utvalget er a se til
at EOS-tjenestene ikke gjgr inngrep i individets rettigheter i
stgrre grad enn det rettsreglene tillater. Utvalget skal pase
at tienestene ikke benytter mer inngripende midler enn

det som er ngdvendig, og at virksomheten ikke utilbgrlig
skader samfunnets interesser.'? Tjenestene ma balansere
hensynet til den enkeltes privatliv opp mot samfunnets og
borgernes behov for sikkerhet. Dette er krevende avvein-
inger for tienestene og utfordrende sett i et kontrollperspek-
tiv. Det er utvalgets oppgave a ha et kritisk blikk rettet mot
tjenestenes disposisjoner, samtidig som tjenestene ma ha
anledning til & utnytte handlingsrommet som ligger innenfor
det rettslige rammeverket.

EOS-tjenestene er underlagt detaljerte personvernrettslige
regler og fremstar i all hovedsak som rettssikkerhets-
orienterte. Hensynet til enkeltmenneskers personvern og
rettssikkerhet skal innga i tjenestenes vurderingsgrunnlag,
nar ulike former for skjulte overvakingstiltak vurderes. Det
er gode grunner for at ett organ fgrer demokratisk kontroll
med alle EOS-tjenestene. | en tid med gkende samarbeid
mellom tjenestene, seerlig innenfor E-tjenestens og PSTs
kontraterrorarbeid, er dette avgjgrende for & kunne ha en
dekkende kontroll. | 2017 er PSTs adgang til & utlevere
informasjon til E-tjenesten utvidet.*® For & videreutvikle

samarbeidet mellom PST, NSM og E-tjenesten, og for a
styrke evnen til & motvirke trusler i det digitale rom, er det i
2017 etablert et felles cyberkoordineringssenter (FCKS).

Ogsa EOS-tjenestenes internasjonale samarbeid er gkende,
spesielt pa kontraterroromradet. | arsmeldingen for 2015
uttalte utvalget at det er en prinsipiell utfordring at sam-
arbeidet mellom tjenestene er grenseoverskridende, mens
kontrollen er nasjonal. Utvalget er stadig opptatt av grense-
overskridende samarbeid pa kontrollomradet og har disku-
tert temaet i mgter med andre lands kontrollorganer, bade
bilateralt og i flere internasjonale seminarer og konferanser.
| punkt 5.10 omtaler utvalget et internasjonalt prosjekt

det tar del i, der temaet er demokratisk kontroll med
tjenestenes utveksling av opplysninger om fremmedkrigere
over landegrensene. Omtalen viser at det er utfordrende
for kontrollorganene & gjennomfgre samordnede under-
sgkelser som kan gi relevante erfaringer om for eksempel
kontrollmetodikk, uten & komme i konflikt med tjenestenes
behov for skjerming av opplysninger.

Den raske teknologiske utviklingen innebaerer at bade
trusselbildet og EOS-tjenestenes metoder endrer seg. Nye
kommunikasjonsformer gker bade statlige og ikke-statlige
aktgrers muligheter til & drive etterretning, rette angrep mot

5. april i 2017 leverte utvalgsleder Eldbjgrg Lower arsmeldingen for 2016 til stortingspresident Olemic Thommessen.
Foto: Stortinget



norske interesser og utgve terror. EOS-tjenestene ma mgte
cybertrusselen og endrede mater & kommunisere pa med
utvikling av stadig nye verktgy og metoder. Datamengdene
i tienestene og kompleksiteten i deres datasystemer og
overvakingstiltak, er betydelig og gkende. Utvalget ma pa
sin side tilpasse kontrollen til denne tekniske utviklingen.

Som fglge av Evalueringsutvalgets rapport** og Stortingets
behandling av denne'®, har utvalget i 2017 besluttet a
etablere en teknologisk enhet i sekretariatet for & styrke
den teknologiske kompetansen og kapasiteten i utvalget.
EOS-utvalget mener at enheten bgr bestar av minst fem
ansatte. Malet er at enheten vil gi utvalget bedre innsikt i
EOS-tjenestenes systemer og bidra til & videreutvikle meto-
der for kontroll, herunder automatisert kontroll av tjeneste-
nes systemer og verktgy. Eventuell vedtakelse av et digitalt
grenseforsvar (DGF) vil ytterligere forsterke behovet for
teknisk kompetanse i utvalget og i sekretariatet, uansett
hvilken rolle EOS-utvalget far i kontrollen med DGF.

Utvalget har i flere arsmeldinger uttalt at det er en utfor-
dring at utvalget er rettslig forhindret fra a gi ytterligere opp-
lysninger om grunnlaget for kritikken i klagesaker. Svaret pa
om det finnes eller ikke finnes opplysninger om en person i
tjenestene, er i seg selv hemmelig.
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| kontroll- og konstitusjonskomiteens innstilling til utvalgets
arsmelding for 2015 ba komiteen Justis- og beredskaps-
departementet om & vurdere praksisen med a gi klagere
begrunnelse for utvalgets kritikk av PST. Etter henvendelse
fra utvalget i to klagesaker har departementet i 2017
besluttet at det kan gis utfyllende begrunnelse i begge
sakene.'” Utvalget er tilfreds med at departementet synes a
ha fulgt opp Stortingets anmodning om & vurdere praksisen
i saker der klagen har gitt grunn til kritikk.

Utvalget ser likevel at en utfyllende begrunnelse ikke alltid
er nok til & berolige klagerne. Det vises ogsa til at politi-
registerlovens regler om innsyn i politiets registre ikke
gjelder for innsyn i PST, slik at klagere heller ikke har rett
til innsyn i opplysninger som ligger til grunn for kritikken.
At utvalget kan gi tilfredsstillende svar til klagere har
betydning for tilliten til tjenestene og til utvalgets kontroll.

Utvalget ser kontinuerlig pa hvordan det innenfor lovens
rammer kan utvikle sine svar til klagere om resultatet av
utvalgets undersgkelser, for pa best mulig mate imate-
komme klageres behov.

7,
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12 Jf. EOS-kontrolloven § 2.

13 Endringer i straffeprosessloven og politiloven (utlevering av informasjon fra PST til E-tjenesten) Prop. 61 L (2016-2017).

14 Dokument 16 (2015-2016).

15 Innst. 146 S (2016-2017).

16 Innst. 145 S (2016-2017) side 31.
17 Se punkt 5.14.



4.

Haring om behandling av
overskuddsinformasjon fra
kommunikasjonskontroll mv.



Den 22. september 2017 mottok EOS-utvalget Justis-
og beredskapsdepartementets hgring om behandling
av overskuddsinformasjon fra kommunikasjonskontroll
mv. i straffesaker. Departementet foreslar blant annet
endringer i straffeprosessloven'® §§ 216g og 216i om
sletting og videre bruk av materiale innhentet ved kom-
munikasjonskontroll, og overfgring av regler om dette til
politiregisterlovgivningen.

EOS-utvalget har praktisert en hgy terskel for & gi hgrings-
svar. Men i tilfeller der forslag far direkte konsekvenser
for EOS-utvalgets kontroll og/eller det er forhold som
utvalget mener bgr fremkomme fgr Stortinget behandler et
lovforslag, anser utvalget at det er viktig & uttale seg om
forslaget.

Utvalget avga hgringssvar 18. desember 2017. Bakgrunnen
for uttalelsen var at behandling av overskuddsinformasjon
fra tvangsmidler i forebyggende gyemed ikke var bergrt i
departementets forslag om & overfgre deler av § 216¢ til
politiregisterlovgivningen. Utvalgets hgringssvar ble for gvrig
avgitt fgr utvalget mottok svar fra Justis- og beredskaps-
departementet om departementets vurdering av anvendel-
sen av straffeprosessloven § 216g i PSTs forebyggende
virksomhet, jf. punkt 5.7.4.

Utvalget bemerket i hgringssvaret at vilkarene for PSTs
bruk av tvangsmidler i forebyggende gyemed er hjemlet i
politiloven® § 17d. Uavhengig om tvangsmidler benyttes
som ledd i forebyggende virksomhet eller som ledd i etter-
forsking, pekte utvalget pa at opplysningenes og tvangs-
midlenes art er de samme, og at metodene som brukes
innebaerer et tilsvarende inngrep i personvernet til de som
direkte eller indirekte rammes av bruken. Derfor ga utvalget
uttrykk for at regelverket for behandling av overskudds-
informasjon fra tvangsmidler i forebyggende gyemed bgr
klargjgres i forbindelse med departementets arbeid med a
overfgre regler om slik behandling fra straffeprosessloven
til politiregisterlovgivningen.
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Nar det gjelder fremtidige vurderinger av begrensinger for
bruk av overskuddsinformasjon fra dataavlesing i straffe-
saker, bemerket utvalget at slike begrensinger ogsa bgr
vurderes for bruk av overskuddsinformasjon fra dataav-
lesing som metode i forebyggende gyemed, jf. politiloven
§ 17d og stprl. § 2160.

Angaende sperring av opplysninger, viste EOS-utvalget til at
det ved flere anledninger har bemerket at det ikke er imple-
mentert noen tilfredsstillende Igsning for sperring av opp-
lysninger som ikke lenger skal veere tilgjengelig for etterret-
ningsformal eller operativ virksomhet i PST, sist i utvalgets
arsmelding for 2015 pkt. 4.5. | januar 2018 opplyste PST
til utvalget at tjenesten har et pagaende prosjekt som skal
Igse problemet, men at den ennd ikke har et teknisk regime
som sikrer «etterlevelse av bade politiregisterloven og arkiv-
loven» med hensyn til sletting og sperring.

Hgringssvaret fglger som vedlegg 4 til meldingen.

18 Lov 22. mai 1981 nr. 25 om rettergangsmaten i straffesaker (straffeprosessloven).

19 Lov 4. august 1995 nr. 53 om politiet (politiloven).



D.

Politiets sikkerhetstjeneste
(PST)



5.1 Generelt om kontrollen

1 2017 har utvalget gjennomfgrt fem inspeksjoner i Den
sentrale enhet (DSE). Utvalget har videre gjennomfgrt
inspeksjoner av PST-enhetene i politidistriktene @st og
Finnmark.

Antall inspeksjoner har i meldingsaret blitt redusert, som
fglge av endringer i EOS-kontrolloven, som ble vedtatt av
Stortinget i juni 2017. Se mer om dette i punkt 2.3.

| inspeksjonene i tjenesten kontrollerer utvalget saerlig
fglgende:

¢ Tjenestens innhenting og behandling av
personopplysninger.

e Tjenestens nye og avsluttede forebyggende saker
og etterforskingssaker.

e Tjenestens bruk av skjulte tvangsmidler (for eksempel
telefon- og romavlytting eller dataavlesing).

e Tjenestens utveksling av informasjon med innenlandske
og utenlandske samarbeidspartnere.

Utvalget deler inspeksjonene i en orienteringsdel og en
inspeksjonsdel. Tjenestens orienteringer til utvalget er
nyttige for & fa tjenestens syn pa dens oppgaver, vurder-
inger og utfordringer. Ved & ha et bredt innblikk i tjenestens
virksomhet, settes utvalget i stand til & foreta en mer spis-
set kontroll. Utvalget skal fglge prinsippet om etterfglgende
kontroll, men kan likevel kreve innsyn i og uttale seg om
Igpende saker.2° Under inspeksjonene blir utvalget orientert
om blant annet PSTs Igpende virksomhet, tjenestens nasjo-
nale og internasjonale samarbeid og saker det har veert
offentlig debatt om. Utvalget stiller spgrsmal til tjenestens
orienteringer.

| inspeksjonsdelen sgker utvalget direkte i tjenestens
elektroniske systemer. PST varsles ikke om hvilke sgk
utvalget gjennomfgrer. Det innebaerer at inspeksjonsdelen
inneholder betydelige uanmeldte elementer. Utvalgets
inspeksjoner forberedes av sekretariatet. Sekretariatets
forberedelse setter utvalget i stand til & gjennomfare mer
malrettede inspeksjoner.

20 Jf. EOS-kontrolloven § 2 tredje ledd.

21 Se ogsa punkt 8.3 om awviksmeldinger rapportert fra E-tjenesten.
22 Jf. dagjeldende EOS-kontrollinstruks § 13 nr. 3 bokstav g.

23 Representantforslag 63 L (2016-2017).

24 Innst. 431 L (2016-2017).

25 Innst. 418 S (2016-2017).
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5.2 Avviksmeldinger — PSTs tvangsmiddelbruk?*

PST har i 2017 av eget tiltak orientert utvalget om ett avvik
knyttet til tjenestens bruk av skjult kameraovervaking.
Feilen medfgrte at kameraovervakingen pagikk i nesten én
maned lenger enn det retten hadde godkjent. PST har orien-
tert utvalget om at interne rutiner vil gjennomgas. Utvalget
vil holde seg orientert om PSTs tiltak for & hindre fremtidige
avvik av en slik karakter. | 2018 vil utvalget styrke sin kon-
troll av PSTs tekniske innsamling som fglge av etablering av
den teknologiske enheten i sekretariatet, se punkt 3.

Utvalget ser positivt pa at tjenesten selv avdekker avvik og
rapporterer avvik til utvalget under inspeksjoner i tjenesten.
Utvalget legger til grunn at tjienesten tar slike feil og avvik
alvorlig, og at tjenesten har oppmerksomhet rettet mot
kvalitetssikring og rutiner for a minimere mulighetene for
at slike feil skal oppsta igjen. Feilen ma karakteriseres som
alvorlig, og utvalget vil holde seg orientert om PSTs opp-
folging av avviket.

5.3 Kontroll av PSTs kildearbeid

| drsmeldingen for 2016 redegjorde utvalget for sitt arbeid
med & etablere kontroll av PSTs kildearbeid. Under henvis-
ning til uenighet mellom utvalget og PST om rekkevidden
av utvalgets innsynsrett i kildematerialet, mente utvalget
problemstillingen var et «forhold som bgr behandles av
Stortinget»?2. Utvalgets innsynsrett i PSTs kildemateriale
inngikk ogsa i Stortingets behandling av representantfor-
slaget?? til endringer i EOS-kontrolloven.

Fra kontroll- og konstitusjonskomiteens merknader?* 6. juni
2017 til endringer i EOS-kontrolloven siteres:

«Komiteen viser til at det er statsradenes ansvar a sette
tjenestene i stand til & utfgre sitt virke pa en mate som
gjor det tilgjengelig for kontroll, og samtidig ivareta
kildevernet. Komiteen ber derfor om at dette arbeidet
prioriteres og at PSTs register innrettes slik at kontroll
av metode er mulig & gjennomfgre uten & avdekke
identitet».

Fra kontroll- og konstitusjonskomiteens merknader?® 6. juni
2017 til utvalgets arsmelding for 2016 siteres:



[18 EOSUTVALGET Arsmelding 2017

«Komiteen mener at for & oppfylle formalet med EOS-
kontrolloven og dens hensikt, ma EOS-utvalget ha
mulighet til & sgke i PSTs systemer for behandling av
kildemateriale, uten at kildens navn eller personnummer
eksponeres».

Stortinget vedtok 21. juni 2017 en viderefgring av tidligere
lovtekst som gir utvalget rett til & kreve innsyn i og adgang
til PSTs «arkiver og registre, lokaler, installasjoner og
anlegg av enhver art»?%. Utvalgets beslutninger om innsyn
er bindende for PST, men PST har en rett til & fa eventuelle
protester inntatt i arsmeldingen og dermed gjort kjent for
Stortinget.

Under henvisning til Stortingets behandling sendte utvalget
en anmodning om innsyn i deler av kildematerialet til PST
21. juni 2017. Utvalget forutsatte at kun kildenes navn og
fgdselsnummer skulle unntas fra kontrollen. PST avslo &
tilrettelegge som anmodet i brev til utvalget 14. septem-
ber 2017. Pa bakgrunn av en ny papekning av utvalgets
innsynsrett fra utvalget 21. desember 2017, meddelte PST i
brev 4. januar 2018 at tjenesten anerkjenner utvalgets fulle
innsynsrett og at tjenesten vil tilrettelegge for utvalgets
innsyn i kildematerialet som anmodet.

Innsynsretten er EOS-utvalgets viktigste virkemiddel for a
oppfylle sin lovpalagte oppgave. Saken har derfor veert av
stor betydning for utvalget. Det har veert utvalgets klare
oppfatning at EOS-kontrolloven ikke kan forstas slik at det
er opp til den som skal kontrolleres & beslutte hvor langt
kontrollorganets innsynsrett rekker. Betydningen av inn-
synsretten er todelt: For det fgrste har den trolig en sterk
disiplinerende og dermed preventiv effekt. Tjenestene vet
at utvalget kan se i enhver skuff, og i ethvert register. For
det andre gjgr innsynsretten at utvalget kan sette seg inn
i og vurdere alle sider av en sak, og dermed bli i stand til &
rapportere uten forbehold til Stortinget. Utvalgets kontroll
gir ogsa tjenesten gkt legitimitet.

Samtidig som utvalget er gitt innsynsrett, har Stortinget
palagt EOS-utvalget a fglge enkelte forsiktighetsregler.
EOS-utvalget understreker at Stortingets palegg om a
utvise varsomhet pa kildefeltet vil bli tatt hensyn til i
kontrollarbeidet. PSTs tilrettelegging innebeerer at kildenes
navn og personnummer ikke eksponeres i kontrollen.

Utvalget har i februar 2018 gjennomfort en forste inspek-
sjon av Kildematerialet, og fikk da innsyn i samsvar med
lovens og Stortingets forutsetninger. EOS-utvalget er tilfreds
med PSTs tilrettelegging for utvalgets innsyn.

5.4 Kontrollen av PSTs behandling av
opplysninger i arbeidsregisteret Smart

Utgangspunkt

Opplysninger som behandles i politiet og PST skal ikke
lagres lenger enn det som er «ngdvendig ut fra formalet
med behandlingen».?” Utvalget har i 2017 avsluttet flere
saker der det pa denne bakgrunn har stilt spgrsmal til
ngdvendigheten av fortsatt behandling av opplysninger
om personer i arbeidsregisteret Smart.

PSTs avklaring av grunnlag for fortsatt registrering

| meldingsaret har utvalget blant annet fulgt opp enkelt-
registreringer i arbeidsregisteret, der utvalget tidligere
har lagt til grunn at tjenesten jobber aktivt med a avklare
om grunnlaget for videre behandling av opplysninger er til
stede. Som ledd i oppfalging av en sak fra 2015, merket
utvalget seg at PST na slettet eller vil slette opplysninger
om flere personer, der opplysningene ikke lenger er
ngdvendig ut fra formalet med behandlingen. Utvalget tok
til orientering at PST ansa det ngdvendig & opprettholde
registreringer pa enkelte personer.

| samme sak som omtalt nedenfor i punkt 5.7.2, ble PST
pa bakgrunn av at forholdet i etterforskingssaken var
foreldet, ogsa bedt om & redegjgre for om tjenesten har
noen bekymringer knyttet til den aktuelle personen i dag.
Tjenestens svar indikerte at den ikke hadde noen bekym-
ring knyttet til vedkommende i dag og at saken derfor var
avsluttet. P& spgrsmal fra utvalget om grunnlaget for &
behandle nye opplysninger om vedkommende, informerte
PST om at tjenesten likevel er bekymret for at vedkom-
mende «forsgker & gke sin gkonomiske kapasitet slik at han
pa denne maten kan yte stgtte til en terrororganisasjon jf.
politiloven § 17b nr. 1», og at de nye opplysningene dermed
er ngdvendige i forebyggende gyemed.

Utvalget fant det ikke klart at de nye opplysningene ga
grunnlag for en aktuell bekymring for at personen i dag

kan knyttes til terrorfinansiering. Sett pa bakgrunn av den
relativt vide skjgnnsmargin PST har ved vurderingen av om
et forhold anses «ngdvendig ut fra politimessige formal»
etter politiregisterloven § 64 fgrste ledd, jf. tredje ledd nr. 1
bokstav b, lot utvalget likevel saken bero med den forkla-
ring som PST ga.

Tidspunkt for ngdvendighetsvurderingen vs. femarsregelen
Tjenesten har i flere saker, pa generelt grunnlag, anfgrt at
registrerte opplysninger i arbeidsregisteret kan behandles

i fem ar fgr PST ma gjennomfgre en faglig vurdering av

om arbeidsregistreringene fortsatt er relevante og ngd-
vendige for tjenesten, med henvisning til femarsregelen i
politiregisterforskriften § 22-3 tredje ledd. Samtidig har
tjenesten pekt pa at ngdvendigheten og relevansen av en
arbeidsregistrering skal vurderes pa nytt nar det er tilfart



nye opplysninger pa en registrert person i Smart.

Som argument for at opplysninger kan behandles i fem ar i
arbeidsregisteret fgr PST ma gjennomfgre en faglig vurde-
ring av om arbeidsregistreringene fortsatt er relevante og
ngdvendige for PST, viste tjenesten blant annet til departe-
mentets uttalelse i forarbeidene. Der star det at ngdven-
dighetskriteriet er «et prinsipp som ikke kan gjennomfgres
fullt ut, og at det ma lages regler som er praktisk gjennom-
fgrbare, f.eks. ved a gi tidsbestemte slettefrister eller anvis-
ning pa at opplysningene skal ngdvendighetsvurderes

i neermere bestemte tidsintervaller».?®

Utvalget mente at departementets uttalelse er et kvalifisert
uttrykk for at ngdvendighetsprinsippet skal fglges i praksis,
sa langt det er mulig. Utvalget bemerket videre at ngdven-
dighetskriteriet er et sentralt personvernrettslig prinsipp,
som gjelder for all behandling av personopplysninger.
Ngdvendighetskriteriet representerer en begrensning for
behandlingen, idet opplysninger kun kan behandles nar det
er ngdvendig ut fra formalet.?® Kriteriet er en rettslig stan-
dard som vil variere med tid og situasjon. Hvor lenge det er
«ngdvendig» & beholde en konkret arbeidsregistrering, ma
avgjgres etter en konkret vurdering i det enkelte tilfellet.
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Formalet med behandlingen av opplysningene, inngrepets
karakter og behandlingens omfang er sentrale momenter i
vurderingen.

Etter utvalgets oppfatning bor arbeidsregistreringer med
jevne mellomrom gjennomgas av den eller de som er
ansvarlige for & ha registrert opplysningene, for at arbeids-
registeret skal inneholde oppdatert, korrekt, ngdvendig og
relevant informasjon.

| etterkant av utvalgets avsluttende uttalelse til PST har
tjenesten gitt uttrykk for at den er uenig med utvalget i at
arbeidsregistreringer ma gjennomgas oftere enn hvert femte
ar. Pa denne bakgrunn har utvalget tatt opp spgrsmalet med
Justis- og beredskapsdepartementet.

5.5 Sletteutfordringer i PST

Ifglge politiregisterloven § 50 skal personopplysninger som
ikke lenger skal lagres, slettes eller sperres®.

Utvalget har i 2017 merket seg at PST har utfordringer med

26 EOS-kontrolloven § 8.

27 Jf. Forskrift 20. september 2013 nr. 1097 om behandling av opplysninger i politiet og patalemyndigheten (politiregisterforskriften) § 22-3 forste ledd farste

punktum, jf. politiregisterloven § 6 fgrste ledd nr. 3.
28 Ot.prp. nr. 108 (2008-2009) pkt. 14.5.2 side 225.
29 Ot.prp. nr. 108 (2008-2009) pkt. 9.3.1 side 77.

30 Sperring er & begrense adgangen til fremtidig behandling av opplysningene, jf. politiregisterloven § 2 nr. 10.
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a oppfylle lovens krav, og at PST jobber med a Igse dette.

Utvalget har bedt PST om bli holdt orientert om tjenestens
arbeid med & lgse sletteutfordringene, og har uttrykt en
forventning om at tjenesten snarlig finner en lgsning, slik
at opplysninger ikke behandles nar grunnlaget for behand-
lingen ikke lenger er til stede. Utvalget vil i 2018 folge opp
PSTs sletteutfordringer.

5.6 Behandling av opplysninger om personer
som er utsatt for fremmed etterretning

Utvalget har i 2017 avsluttet to saker om PSTs behandling
av opplysninger om personer som er eller kan bli «utsatt for
fremmed etterretning».3! Pa generelt grunnlag har utvalget
uttrykt fglgende:

«Hvorvidt vilkarene for behandlingen av opplysninger om
[slike] personer er til stede, méa etter utvalgets opp-
fatning bero pa en konkret vurdering av om personen
kan anses & veere ‘utsatt for’ fremmed etterretning.
Slik utvalget ser det, ma en slik vurdering blant annet
se hen til arten av kontaktrelasjonen med [fremmed
etterretning] (hvor kvalifisert kontakten er sett ut fra
omstendighetene og omfanget av kontakten mv.), hvilke
eventuelle verdier personen forvalter/har tilgang til,

og som er av sikkerhetsbetydning for enkeltpersoner,
Norge eller andre land, og om det er sannsynlig at

kontaktrelasjonen vil kunne materialisere seg i konkrete
straffbare forhold dersom personen kan utnyttes av
fremmed stat.»

Utvalget har merket seg at PST mener at virksomheten fra
fremmed stat ma veere straffbar i Norge for & defineres
som «ulovlig etterretningsvirksomhet».

En av sakene omhandlet registreringer av personer i yrkes-
grupper som kan veere seerlig utsatt for ulovlig fremmed
etterretningsvirksomhet, der skadepotensialet er stort om
fremmed etterretning lykkes. PST redegjorde for sitt syn
pa nar forsgk pa pavirkning av de aktuelle yrkesgruppene
fra fremmed etterretningstjenestes side anses som ulovlig
etterretningsvirksomhet. Utvalget undersgkte blant annet
om det var strengt ngdvendig a registrere opplysninger om
enkelte personers politiske overbevisning, jf. politiregister-
loven § 7. Saken ble avsluttet uten kritikk av PST.

| den andre saken bemerket utvalget at det ser PSTs
bekymring for at fremmede etterretningstjenester tilnzer-
mer seg norske borgere. Utvalget bemerket at det likevel
kunne veert tydeligere begrunnet hva PSTs bekymring
bestar i, i lys av tjenestens oppgave om & forebygge ulovlig
etterretningsvirksomhet.

Om det forblir uklart om kontakten kan relateres til bekym-
ring for ulovlig etterretningsvirksomhet i Norge, bgr PST
etter utvalgets syn vurdere om grunnlaget for behandling av




opplysninger fortsatt er til stede.

Utvalget viste ogsa til at det av hensyn til personer som er
utsatt for fremmed etterretning, burde fremga av registrer-

ingen at personen selv ikke har noe negativt heftet ved seg.

PST har orientert utvalget om at tjenesten tok utvalgets
avsluttende merknader til etterretning. Utvalget la til grunn
at dette na gjenspeiles i utformingen av registreringene pa
de aktuelle personene.

Utvalget ser det som positivt at tjenesten oppdaterer sin
registreringspraksis, for a sikre at behandlingen av opp-
lysninger er i trad med politiregisterlovgivningens krav.

5.7 Oppfolging av etterforskingssaker og
forebyggende saker i PST

5.7.1 Innledning

Utvalget gjennomgar regelmessig nye og avsluttede fore-
byggende saker (f-saker) og etterforskingssaker (e-saker) i
PST, under utvalgets inspeksjoner i tienesten. Utvalget hol-
der seg videre oppdatert om og kontrollerer Igpende saker i
tjenesten, inkludert blant annet tjenestens bruk av lovfes-
tede skjulte tvangsmidler og ulovfestede metoder, samt
samarbeid og informasjonsutveksling med innenlandske
og utenlandske samarbeidspartnere. Utvalget har i 2017
avsluttet flere saker der temaer som samarbeid, informa-
sjonsutveksling og metodebruk er tatt opp med tjenesten.

5.7.2 Samarbeid mellom PST og det ordinzere politiet

1 2017 har utvalget hatt kritiske merknader til at en lokal
PST-enhet, som ledd i en etterforskingssak der forholdet i
saken var foreldet etter norsk lov, ville «<bruke en eventuell
oppdukkende mulighet i ordineer straffesak til & delta pa
ransaking hos objektet». Utvalget ba PST om a redegjgre
for om PST deltok pa slik ransaking hjemme hos personen
i regi av det ordineere politiet, kontakten med det ordinzere
politiet, samt om slik kontakt etter tjenestens syn kan
skape en uheldig situasjon overfor det ordineere politiet
med tanke pa eventuell fremprovosering av en ransaking de
ellers ikke ville gjennomfgrt.s2

PST svarte at det verken var gjennomfgrt noen ransaking
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hos personen der PST har veert til stede, eller ransaking
som tjenesten har mottatt overskuddsinformasjon fra.
Utvalget bemerket at det bgr veere bedre dokumentasjon pa
PSTs informasjonsdeling med og anmodninger til det ordi-
neere politiet, enn det som var tilfellet i den aktuelle saken.

5.7.3 Nedkobling av kommunikasjonskontroll

Som ledd i gjennomfgringen av kommunikasjonskontroll

i en forebyggende sak, ba PST teletilbyderne om nedkob-
ling av kommunikasjonskontrollen to dager etter at det var
fastslatt at vedkommende ble forhindret fra & bruke kom-
munikasjonsmiddelet. Utvalgets undersgkelse viste at det
i denne perioden ble avlyttet tolv samtaler mellom andre
personer.

Etter spgrsmal fra utvalget om det rettslige grunnlaget
for a fortsette kommunikasjonskontrollen, opplyste PST
at nedkoblingen av kommunikasjonskontrollen i saken
ble forsinket, og at kommunikasjonskontrollen skulle
veert koblet ned pa det tidspunktet det kunne fastslas
med sikkerhet at vedkommende ikke lenger kunne bruke
kommunikasjonsmiddelet.

Utvalget bemerket at det var uheldig at nedkobling av kom-
munikasjonskontrollen da ikke ble giennomfort umiddelbart.
Utvalget la til grunn at PST sletter KK-materialet i perioden
etter at kommunikasjonskontrollen skulle vaert nedkoblet,
og merket seg at «PST vil slette den aktuelle hendelsen [i
Smart] da grunnlaget for & behandle opplysningene ikke
lenger er tilstede».

5.7.4 Spgrsmal om rettslig grunnlag for a lagre over-
skuddsinformasjon innhentet fra avlyttede samtaler
mellom naerstaende i forebyggende saker

Utvalget ba PST om 4 redegjgre for det rettslige grunnlaget
for & nedtegne innholdet fra samtaler mellom naerstaende
til en person som er underlagt kommunikasjonskontroll.

| straffesaker er siktedes neerstaende fritatt fra vitneplikt.2®
Opptak eller notater som er gjort under kommunikasjons-
kontrollen skal snarest mulig slettes om retten ikke vil
kunne kreve vitneforklaringer knyttet til uttalelsene som er
fanget opp gjennom kommunikasjonskontrollen34. Utvalget
har tidligere tatt opp spgrsmalet om bruken av reglene i
straffeprosessloven § 216g om behandling av overskudds-

31 PST kan behandle opplysninger om «person som er utsatt for eller det er grunn til & tro vil bli utsatt for, fremmed etterretning», der dette er ngdvendig for
forméalet med behandlingen, og en konkret vurdering tilsier det, jf. politiregisterforskriften § 21-2 andre ledd nr. 4.

32 | arsmeldingen for 2015 punkt 4.3 hadde utvalget kritiske merknader til sammenkoblingen mellom det ordineere politiets metodebruk i etterforskingssak,
PSTs tilstedeveerelse under det ordineere politiets ransaking hos en person som inngikk i forebyggende sak i PST og etterfglgende informasjonsutveksling
fra politiet til PST om beslag i saken. Utvalget kritiserte blant annet manglende notoritet rundt anmodningene fra det ordineere politiet til PST om bistand i

ransakingen, samt manglende notoritet pa utlevering av beslag til PST.
33 Jf. straffeprosessloven § 122, jf. § 216¢g fgrste ledd bokstav b.

34 Straffeprosessloven § 216g bokstav b lyder slik: Patalemyndigheten skal sgrge for at opptak eller notater som er gjort under kommunikasjonskontroll, snarest
mulig blir tilintetgjort i den utstrekning de ... gjelder uttalelser som retten etter reglene i §§ 117 til 120 og 122 ikke vil kunne kreve vedkommendes vitne-
forklaring om, med mindre vedkommende mistenkes for en straffbar handling som kunne ha gitt selvstendig grunnlag for kontrollen.
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informasjon i PSTs forebyggende virksomhet. PST har
tidligere opplyst til utvalget:

«Straffeprosessloven § 216g er ikke via politiloven gitt
anvendelse for PSTs forebyggende saker. PST finner
likevel grunn til, ogsa i forebyggende saker, a folge de
prinsipper som er nedfelt i bestemmelsen og de viktige
hensyn som den ivaretar.» (utvalgets utheving)

Men i den aktuelle saken svarte tjenesten at «[h]Jensynet
bak strpl. § 119 [om kallsmessig taushetsplikt] tilsier at
prinsippene i bestemmelsen gis direkte anvendelse i PSTs
forebyggende virksomhet», men ikke nar det gjelder vitne-
fritaksreglene for naerstdende etter straffeprosessloven

§ 122:

«Hensynene bak denne bestemmelsen er ikke relevant
for PSTs forebyggende virksomhet da bestemmelsen er
ment & beskytte siktedes pargrende mot & matte velge
mellom & lyve i retten eller & bidra til at siktede blir
dgmt i en straffesak.»

| avsluttende brev til PST stilte utvalget spgrsmal ved om
ikke det avgjgrende ma veere om hensynene bak reglene
om vern av konfidensiell kommunikasjon og beskyttelse
av naerstaendes rett til ikke & inkriminere den andre (vern
av vitnet) etter § 122, er relevante ved kommunikasjons-
kontroll ogsa i det forebyggende sporet, snarere enn om
hensynene bak § 216g er relevante for PSTs forebyggende
virksomhet.

Utvalget ba Justis- og beredskapsdepartementet avklare
den rettslige forstaelsen av anvendelsen av strpl. § 216g
i PSTs forebyggende saker.

Utvalget viste blant annet til at Politimetodeutvalget®®
bemerket at en adgang for PST til & benytte tvangsmidler

i forebyggende gyemed forutsetter at det samtidig vedtas
saksbehandlingsregler som ivaretar grunnleggende krav til
rettssikkerhet, samt at saksbehandlingsreglene for bruk av
tvangsmidler som ledd i etterforsking skal fa tilsvarende
anvendelse nar tvangsmidlene brukes for & forebygge®®.
Videre viste utvalget til departementets egne uttalelser,
blant annet om at rettssikkerhets- og personvernhensyn
gjor seg gjeldende med enda stgrre styrke ved bruk av
tvangsmidler i forebyggende saker, enn nar tvangsmidler
anvendes som ledd i etterforsking av en straffbar handling,
«der det ma pavises forhold som gir grunn til & undersgke
om det foreligger et straffbart forhold»>".

Utvalget spurte om hensynene bak vernet etter vitnefritaks-
reglene tilsier at det skal veere andre regler for PSTs bruk av
tilsvarende informasjon fra saker i det forebyggende sporet.
Videre spurte utvalget om hvilke hensyn som taler for at
rettssikkerhets- og personvernhensyn skal sta svakere ved

PSTs kommunikasjonskontroll i forebyggende saker enn ved
kommunikasjonskontroll i etterforskingssaker, og om dette
har veert intensjonen.

| tilbakemelding fra departementet i desember 2017
uttrykte departementet forstaelse for utvalgets synspunk-
ter, men argumenterte for at § 216g ikke kommer til anven-
delse for PSTs forebyggende tvangsmiddelbruk.

| avsluttende brev til departementet bemerket utvalget at
det har oppfattet forarbeidene slik at bruken av opplysnin-
ger innhentet gjennom tvangsmidler i forebyggende gyemed
etter politiloven kapittel llla var ment a veere strengere
regulert enn ved tvangsmiddelbruk i etterforskingssaker
etter straffeprosessloven. Utvalget konstaterte at departe-
mentets tilbakemelding ma forstas slik at det motsatte i sa
fall er tilfellet, noe utvalget stilte seg undrende til.

For straffesaker vil reglene i § 216g oppstille skranker for
behandlingen av overskuddsinformasjon fra kommunika-
sjonskontrollen, med spesifikke sletteregler for opplysnin-
ger som ikke skal beholdes. Om ikke disse saksbehand-
lingsreglene far tilsvarende anvendelse nar tvangsmidlene
brukes for a forebygge, mente utvalget at regelverket vil gi
et svakere personvern for dem som indirekte omfattes av
kommunikasjonskontroll i forebyggende gyemed. Utvalget
fant dette betenkelig.

Utvalget pekte pa at det ikke bgr vaere opp til PSTs skjgnn
3 avgjgre om overskuddsinformasjon fra kommunikasjons-
kontroll i forebyggende gyemed oppfyller ngdvendighets-
kriteriet i forebyggende saker®®, i betydningen om materi-
alet skal eller ikke skal beholdes. Dette bgr, slik utvalget
ser det, lovreguleres konkret pa tilsvarende mate som i
straffesakssporet.

Utvalget bemerket at departementets konklusjon vil med-
fgre at PST i det forebyggende sporet kan behandle over-
skuddsinformasjon fra kommunikasjonskontrollen som en
ellers matte tilintetgjort snarest mulig i straffesakssporet
jf. § 216g%°. Dette selv om man er lengre unna det straff-
bare forholdet ved at det ikke er krav til mistanke om at et
straffbart forhold er begatt eller er under oppseiling.

Departementet skrev at en tilsvarende anvendelse av

§ 216g i forebyggende saker vil «<kunne fa sveert uheldige
konsekvenser», og viste blant annet til at «dersom den
som kontrolleres for eksempel i en telefonsamtale med en
naerstaende eller sin lege gir uttrykk for at han planlegger
et terrorangrep, ma PST kunne bruke denne opplysningen
for & avverge angrepet». Til dette pekte utvalget pa at fortro-
lig/konfidensiell kommunikasjon mellom lege og pasient
nyter et spesielt vern i norske prosessregler, tilsvarende
som samtaler mellom advokat og klient.*® Konfidensielle
samtaler mellom malet for kommunikasjonskontrollen og



personer underlagt kallsmessig taushetsplikt omfattes av
bevisforbudet i straffeprosessloven § 119. Slik kommunika-
sjon kan heller ikke gjennomhgres som ledd i straffesaker,
om det pa forhand er klart at det dreier seg om slik fortrolig
og vernet kommunikasjon. Denne typen overskuddsinforma-
sjon skal tilintetgjgres snarest mulig. Det samme ma etter
utvalgets oppfatning gjelde i forebyggende saker, noe ogsa
PST selv har gitt utrykk for ved flere anledninger.

Utvalget bemerket at departementet syntes a forutsette

at PST kan hgre gjennom seerlig vernet og fortrolig lege-
pasientkommunikasjon ved kommunikasjonskontroll i fore-
byggende gyemed. En slik forstédelse samsvarer ikke med
det seerskilte vernet av informasjon underlagt kallsmessig
taushetsplikt. Dette medfgrer at PST i det forebyggende
sporet ikke vil veere avskaret fra a avlytte lege-pasientkom-
munikasjon, mens PST vil veere avskaret fra slik giennom-
hgring ved kommunikasjonskontroll i en terroretterforskings-
sak eller avvergende terroretterforskingssak — der mistanke
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er til stede om at hovedobjektet planlegger a gjennomfgre
nettopp en terroraksjon.

Utvalget har vanskelig for a se at adgangen til & behandle
overskuddsinformasjon fra kommunikasjonskontroll som er
innhentet gjennom samme type inngripende tvangsmidler
skal veere ulik, avhengig av om tvangsmidlene benyttes som
ledd i etterforsking eller til forebygging.*

Utvalget anser at det er opp til Stortinget a vurdere hvilke
regler som skal gjelde for behandling av overskuddsinforma-
sjon fra kommunikasjonskontroll i forebyggende saker.

5.8 PSTs lagring av kontekstuelle opplysninger
fra apne kilder

Utvalget merket seg at PST ved enkelte anledninger lagrer
avisartikler som vedlegg til etterretningsinformasjon i

35 NOU 2004:6 Mellom effektivitet og personvern. Se ogsa Ot.prp. nr. 60 (2004-2005) om lov om endringer i straffeprosessloven og politiloven (romavlytting og

bruk av tvangsmidler for & forhindre alvorlig kriminalitet).
36 Kapittel 9.4.3.1 side 132.
37 Kapittel 9.4.2.1 side 128 og 9.4.3.2 pa side 133.
38 Jf. politiregisterloven § 64 og kapittel 20 og 21 i politiregisterforskriften.

39 Eller slettes, jf. departementets forslag til ny § 25-4 tredje ledd i Politiregisterforskriften i departementets hgring om behandling av overskuddsinformasjon fra

kommunikasjonskontroll mv.

40 Nar det gjelder advokat-klientkommunikasjon, fremgar det av EMDs praksis at korrespondanse mellom advokat og klient er saerlig sterkt beskyttet i EMK
artikkel 8, jf. blant annet EMDs dom i sak Michaud mot Frankrike 6. desember 2012 (EMD-2011-12323). Dette szerlige vernet kommer ogsa til uttrykk i

Hgyesteretts praksis, jf. blant annet Rt. 2015 s. 81.

41 Utvalget viser for gvrig til punkt 4 om utvalgets hgringssvar i forbindelse med departementets hgring om behandling av overskuddsinformasjon fra
kommunikasjonskontroll mv. Hgringssvaret ble avgitt fgr avslutningen i denne saken overfor departementet.
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Smart. | tillegg til & inneholde opplysninger om personer
som PST mener det er ngdvendig & behandle opplysnin-
ger om, kan artiklene inneholde opplysninger om andre
personer. Utvalget tok opp med tjenesten om opplysnin-
ger om andre personer som fremgar av artikler tilknyttet
etterretningsinformasjon er & anse som «behandlet» i
politiregisterlovens forstand*?, og om det stilles krav om at
opplysningene ma veere ngdvendige og relevante for tjenes-
tens oppgavelgsning. Utvalget spurte ogsa om tjenesten
sladder personopplysninger i vedlagte artikler, nar opplys-
ningene ikke anses som relevante og ngdvendige for PSTs
oppgavelgsning.

PST svarte at avisartikler i Smart etter teorien omfattes av
behandlingsbegrepet i loven, men argumenterte for at det
ikke var ngdvendig & sladde eventuelle personopplysninger
i artikler selv om opplysningene ikke oppfylte politiregis-
terlovens krav til behandling. Det ble vist til at artiklene er
offentlig tilgjengelige og ble lagret for & sikre dokumenta-
sjon omkring etterretningsopplysningene. PST opplyste at
det ikke var en utbredt praksis a lagre avisartikler pa denne
maten.

Under henvisning til at opplysningene er gjenfinnbare ved
sgk i registeret, la utvalget til grunn at ogsa opplysninger i
artikler fra aviser som lagres i Smart ma oppfylle politiregis-
terlovens krav til formalsbestemthet, ngdvendighet og rele-

vans.*® Utvalget oppfordret PST til & endre sin praksis. Til
dette svarte PST at tjenesten med bakgrunn i lovens formal
og reelle hensyn ikke fant det riktig eller faglig forsvarlig a
endre praksis.

Utvalget ba pa denne bakgrunn Justis- og beredskapsdepar-
tementet om a vurdere PSTs lovforstaelse. Departementet
uttalte at ogsa behandling av personopplysninger som
finnes i publiserte avisartikler ma tilfredsstille kravene til
formalsbestemthet, ngdvendighet og relevans nar de inntas
i PSTs arbeidsregister.

| sin tilbakemelding pa departementets syn, uttalte PST

til utvalget at gjeldende rett ikke i tilstrekkelig grad tar
hensyn til PSTs behov for behandling av opplysninger som
kan anses som kontekstuelle, eller kildebeskrivende. PST
opplyste at tjenesten arbeider med et forslag til forskrift-
sendring for a synliggjgre behovet og en mulig rettslig lgs-
ning. Inntil et klart rettslig grunnlag er pa plass vil tjenesten
endre sin praksis.

Utvalget merker seg at PST vil sladde personopplysninger
som ikke er relevante og nodvendige for tjenesten i de
tilfellene PST finner det ngdvendig a lagre artikler i Smart.
Utvalget vil folge med pa utviklingen i PSTs arbeid med a
endre forskriften.




5.9 PSTs varsling til Nkom ved opprettelse
av mobilregulerte soner og tilrettelegging for
utvalgets kontroll av varslinger

| en inspeksjon i PST undersgkte utvalget om tjenesten
hadde oppfylt sin lovpalagte varslingsplikt** til Nasjonal
kommunikasjonsmyndighet (Nkom) ved bruk av mobil-
regulerte soner*®. Utvalgets undersgkelse avdekket ingen
brudd pa plikten. Pa bakgrunn av spgrsmal fra utvalget har
tjenesten tilrettelagt for utvalgets kontroll, slik at utvalget
kan finne frem til og fa oversikt over all bruk av mobil-
regulerte soner og varsling til Nkom.

Ved avslutningen av saken uttalte utvalget at tjenestens
lasning er tilfredsstillende for utvalgets kontrollformal.

5.10 Utfordringer i samarbeidsprosjekt med
andre kontrollorganer grunnet PSTs endrede
apenhet om internasjonalt samarbeid

Utvalget ved sekretariatet har siden 2016 deltatt i et
internasjonalt prosjekt knyttet til demokratisk kontroll av
tjenestenes utveksling av personopplysninger over lande-
grensene. Prosjektet pagar fortsatt.

| forbindelse med utvalgets prosjektarbeid om PSTs og
E-tjenestens informasjonsutveksling om fremmedkrigere
med utenlandske samarbeidende tjenester, har PST og
E-tjenesten fatt oversendt graderte utkast til bidrag til en
felles prosjektrapport for kontroll av faktafeil og gradering.

| sin tilbakemelding pa rapportutkastet meddelte PST at
utvalgets omtale av de fleste av tjenestens internasjonale
samarbeidsrelasjoner var gradert informasjon, og tjenesten
ba om at «<samarbeid omtales mer generelt og at eksem-
plene utelates».

Etter at utvalget henviste til at informasjon om samarbeids-
relasjoner var hentet fra PSTs egen nettside, viste PST
blant annet til at «[ilnformasjon som er taushetsbelagt,
men ikke ngdvendigvis sikkerhetsgradert etter reglene

i sikkerhetsloven, gjelder spesielt for PSTs deltagelse i
diverse forum internasjonalt og samarbeid med konkrete
tjenester eller organisasjoner. PST opplyste at tjenesten

42 ). politiregisterloven § 2 nr. 2.
43 Jf. politiregisterloven 88§ 64, jf. 4, 5 og 6.

44 Jf. Lov 4. juli 2003 nr. 83 om elektronisk kommunikasjon (ekomloven) § 6-2a.
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hadde fjernet omtalen av konkrete samarbeidsrelasjoner pa
egne nettsider.

Pa bakgrunn av tilbakemeldingene fra PST ble teksten om
samarbeidsrelasjoner i rapporten endret. | tilbakemelding til
PST merket utvalget seg at tjenesten anfgrte at det i inter-
nasjonale fora er kutyme for at det ikke er offentlighet rundt
hvilke samarbeidsrelasjoner tjenestene deltar i.

| avsluttende brev til tienesten konstaterte utvalget at

PST i dag ikke praktiserer samme apenhet som tjenestens
kollegaer i andre land. Utvalget viste igjen til at PSTs
deltakelse i angjeldende internasjonale samarbeidsfora
allerede er gjort offentlig kjent, og bekreftet, av blant annet
tjenesten selv, PSTs samarbeidende tjenester og overord-
net myndighet.

Konsekvensen er at utvalget ikke vil kunne omtale inter-
nasjonale samarbeidsrelasjoner som PST deltar i, selv om
informasjonen om dette er offentlig tilgjengelig og kjent for
andre lands kontrollorganer. Verre er det at samarbeidspro-
sjektet lider under dette, fordi prosjektrapporten vil matte
skrives langt mer generell enn det som var onsket. Dette
bidrar til at veien til et eventuelt tettere samarbeid mellom
kontrollorganer om kontroll av internasjonal informasjons-
utveksling, vil bli lengre. Utvalget anser dette som uheldig
for det internasjonale samarbeidet pa kontrollomradet.

5.11 Oppfelging av funn pa filomrader i PST-nett

| foregaende arsmeldinger har utvalget omtalt PSTs behand-
ling av etterretnings- og personopplysninger i filomrader®
utenfor det ordinezere etterretningssystemet. PST har i 2017
opplyst til utvalget at tjenesten har «igangsatt et arbeid
med sikte pa & endre det interne regelverket slik at dette
pa en god mate regulerer overnevnte behov innen politi-
registerlovens rammer. | den forbindelse har PST nedsatt
en arbeidsgruppe for gjennomgang av behov, gjennomgang
av status pa filomradene samt utvikling av gode, hensikts-
messige rutiner for mellomlagring.»

Utvalget vil holde seg orientert om det pagaende arbeidet i
PST og fortsette sin kontroll av opplysninger PST behandler
pa sine filomrader.

45 En mobilregulert sone defineres som et begrenset geografisk omrade der kommunikasjon i elektronisk kommunikasjonsnett til bruk for offentlig mobil-
kommunikasjon pavirkes eller hindres ved hjelp av lovlig identitetsfanging og/eller jamming, jf. ekomloven § 1-5 nr. 19.

46 Arsmeldingen for 2016 punkt 4.7. Filomrade i denne sammenhengen er det sakalte l-omradet (i filstrukturen i Windows) og altsa utenfor PSTs saks-

behandlingssystem Smart.



[26  EOSUTVALGET Arsmelding 2017

5.12 PSTs behandling av opplysninger om dgde
personer

Utvalget kritiserte i punkt 4.5 i arsmeldingen for 2016 PST
for & ha lagret opplysninger om personer i flere ar etter
deres dgd, uten at dette var ngdvendig.*” Utvalget merket
seg at tjenesten arbeidet med en teknisk Igsning for & sikre
at registreringer blir revurdert kort tid etter at tjenesten far
inn opplysninger om registrerte personers dgdsfall. PST
opplyste i meldingsaret at tjenesten fra 1. januar 2017

tok i bruk et nytt script i arbeidsregisteret som inneholder
kategorien «dgde objekter som mangler revurderingy».

Utvalget legger til grunn at bruk av det nye scriptet bidrar til
a sorge for at opplysninger om personer som er registrert
som dade gjennomgas av tjenesten pa et tidligere tidspunkt
enn det som var vanlig etter tidligere praksis, det vil si forst
ved femarsrevurderingen.

5.13 Norske personer registrert i databasen
tilhgrende Terrorist Screening Center i FBI (TSC)

| arsmeldingene for 2013 og 2014 omtalte utvalget at det
ble gjort kjent med at det var behandlet opplysninger om et
noksa stort antall norske personer i en database tilhgrende
Terrorist Screening Center (TSC), som er en avdeling i

FBI. Databasen har til formal a identifisere mistenkte eller
potensielle terrorister. Utvalget har tidligere understreket at
det er problematisk at det i FBI-databasen TSC er behand-
let opplysninger om norske personer og personer med
norsk tilknytning, uten at man vet grunnlaget for hvorfor
disse er registrert. | arsmeldingen for 2014 fremgar det at
justis- og beredskapsministeren orienterte utvalget om at
han ville fortsette a fglge opp saken overfor amerikanske
myndigheter, og gi et fyllestgjgrende svar pa utvalgets
spgrsmal nar slik avklaring foreligger.

| drsmeldingen for 2016 punkt 4.9.1 orienterte EOS-
utvalget om at det hadde bedt Justis- og beredskapsdepar-
tementet om a fa oppgitt hva som er status i departemen-
tets oppfelging av saken i etterkant av utvalgets arsmelding
for 2014, inkludert den eventuelle videre dialogen som har
veert med amerikanske myndigheter. Utvalget hadde ved tre
anledninger*® henvendt seg til departementet i saken, uten
a ha fatt noe svar. | innstillingen*® fra kontroll- og konstitu-
sjonskomiteen til EOS-utvalgets arsmelding for 2016 uttalte
komiteen at den «stiller seg uforstaende til at en henven-
delse vedrgrende fremmed staters lagring av informasjon
om personer med norsk tilknytning, star ubesvart».

Utvalget har i brev til Justis- og beredskapsdepartementet
i august og desember 2017 bedt om status i departemen-
tets oppfelging av saken. Ved sluttbehandlingen av denne

arsmeldingen®® har EOS-utvalget fortsatt ikke mottatt noen
tilbakemelding fra departementet.

5.14 Klagesaker for utvalget

Utvalget har i 2017 mottatt 12 klager rettet mot PST,

mot 20 i 2016. Utvalgets uttalelser til klagere skal veere
ugraderte. Opplysning om at noen har vaert overvaket eller
ikke, anses som gradert hvis ikke annet blir bestemt. Det
innebeerer at en klager i utgangspunktet ikke kan fa vite
om vedkommende er overvaket av PST eller ikke. Av EOS-
kontrolloven fremgar det at det ved klager mot tjenestene
om overvakingsmessig virksomhet kun skal uttales om
klagen har gitt grunn til kritikk eller ikke.5*

Utvalget har i 2017 avsluttet seks klagesaker mot PST uten
kritikk. | én klagesak kritiserte utvalget PST. Klagen rettet
seg mot PSTs fremferd overfor klager i en apen etterfor-
sking. PST ransaket klagerens bolig, uten a ha innhentet
tillatelse fra retten. PST kan gjennomfgre ransaking uten
rettens godkjennelse, om det er «fare ved opphold, jf.
straffeprosessloven § 197 andre ledd. Etter utvalgets

syn godtgjorde ikke PST at det forela fare ved opphold.
Tjenesten skulle dermed innhentet rettens godkjennelse pa
forhand for & ransake boligen. Utvalget mener at vilkaret
om «fare ved opphold» ikke var oppfylt, og kritiserte PST for
a ha gjennomfgrt ransaking av klagers bolig uten rettens
godkjennelse. Klageren ble informert om dette.

| arsmeldingen for 2016 fremgar det at utvalget hadde
uttalt kritikk mot PST i to klagesaker. Utvalget henvendte
seg i begge sakene til Justis- og beredskapsdepartemen-
tet med anmodning om a gi en fyldigere tiloakemelding til
klageren, jf. dagjeldende EOS-kontrollinstruks § 8 andre
ledd®2. Utvalget hadde pa tidspunktet for behandlingen av
arsmeldingen for 2016 ikke fatt svar fra departementet.

Utvalget ble i 2017 gitt anledning til & gi klagerne i de to
sakene en fyldigere begrunnelse enn bare at klagen hadde
gitt grunn til kritikk av PST. Utvalget er tilfreds med at
departementet ga anledning til dette.

| den ene saken, som gjaldt klage over ulovlig overvaking
av telefon- og e-postkommunikasjon, rettet utvalget en viss
kritikk mot PST for & ha behandlet opplysninger om klage-
ren som tjenesten ikke hadde grunnlag for & behandle.53
Klageren ble informert om dette, samt om at det kritiserte
forholdet hadde opphgrt og at utvalgets undersgkelser ikke
hadde avdekket forhold av den art som ble anfgrt i klagen.

Den andre saken gjaldt PSTs behandling av opplysninger
om en person som i e-poster til Statsministerens kontor
ga uttrykk for kritikk av myndighetene. | avsluttende brev
til PST og klageren uttalte utvalget at vilkarene for &
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behandle opplysninger om personen i fgrste omgang ikke fgr departementet kom med en tilbakemelding som var

var til stede, og at opplysningene i tillegg ble lagret lenger egnet til & klargjgre bakgrunnen for kritikken av PST overfor
enn det som var ngdvendig for PSTs formal med behand- klageren. Departementet beklaget at utvalgets henvendel-
lingen. Utvalget uttalte videre at behandlingen var i strid ser ikke var besvart tidligere. Som en konsekvens opplever
med det dagjeldende forbudet i PST-instruksen § 15%* mot klagerne uforholdsmessig lang saksbehandlingstid i sine

a behandle opplysninger om en person kun pa bakgrunn klager til utvalget.

av blant annet vedkommendes politiske overbevisning.

Tjenesten ble kritisert for dette. PST sa seg i etterkant Utvalget finner dette uheldig.

uenig i at tienesten hadde brutt PST-instruksen § 15.

For utvalget er det stadig en stor utfordring at klagere i
Det tok henholdsvis 4 og 6 maneder fgr departementet begrenset grad kan gis begrunnelse for utvalgets kritikk
besvarte utvalgets anmodninger om & gi en fyldigere av PST i klagesaker, se punkt 3.
begrunnelse. | sistnevnte sak tok det ytterligere 4 maneder

47 Jf. politiregisterforskriften § 22-3 fgrste ledd.

48 Utvalgets brev 1. april 2016, 26. oktober 2016 og 12. januar 2017.

49 Innst. 418 S (2016-2017) side 18.

50 Utvalget sluttbehandlet arsmeldingen for 2017 i utvalgsmgtet 22. februar 2018.

51 Jf. EOS-kontrolloven § 15 forste ledd: «Uttalelser til klagere bgr veere sa fullstendige som mulig uten at det gis graderte opplysninger. Opplysning om at noen
har veert gjenstand for overvakingsvirksomhet eller ikke, anses som gradert hvis annet ikke blir bestemt. Ved klager mot tjenestene om overvakingsmessig
virksomhet skal det bare uttales om klagen har gitt grunn til kritikk eller ikke. Mener utvalget at en klager bgr gis en mer utfyllende begrunnelse, gir det
forslag om det overfor den tjeneste det gjelder eller vedkommende departement.»

52 Na regulert i EOS-kontrolloven § 15 fgrste ledd.
53 Jf. politiregisterloven § 64.
54 Instruks 19. august 2005 nr. 920 for Politiets sikkerhetstjeneste (PST-instruksen). Na regulert i politiregisterloven § 7.
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Nasjonal sikkerhetsmyndighet
(NSM)



6.1 Generelt om kontrollen

1 2017 har utvalget gjennomfgrt tre inspeksjoner i NSM,
herunder én inspeksjon i NSM NorCERT.%® NSM ivaretar

de overordnede funksjoner innen forebyggende sikkerhets-
tjeneste etter sikkerhetsloven. NSM er klareringsmyndighet
for eget personell og for CTS-klareringer, det hgyeste nivaet
for sikkerhetsklarering i NATO, i sivil sektor i Norge. | tillegg
er NSM klageinstans for klareringsvedtak fattet av andre
klareringsmyndigheter.

| inspeksjonene i direktoratet kontrollerer utvalget seerlig
fglgende:

e Direktoratets behandling av saker der klarering er nektet,
nedsatt eller suspendert av klareringsmyndigheten, samt
direktoratets behandling av klager over slike saker.

e NSMs samarbeid med andre EOS-tjenester.

e NSM NorCERTs informasjonsbehandling.

Under inspeksjonene blir utvalget rutinemessig orientert om
NSMs Igpende virksomhet, blant annet om direktoratets
samarbeidssaker med andre EOS-tjenester og saksbehand-
lingstid i klareringssaker. | inspeksjonene sgker utvalget
direkte i direktoratets elektroniske systemer.

Ved vurdering av om en person skal gis sikkerhetsklarering,
skal klareringsmyndigheten vurdere om vedkommendes
palitelighet, lojalitet og sunne dgmmekraft tilsier at hun
eller han er sikkerhetsmessig skikket til & behandle skjer-
mingsverdig informasjon.®® En avgjgrelse i sak om sikker-
hetsklarering kan fa avgjgrende betydning for personers
karriere, og det ma derfor stilles hgye krav til saksbehand-
lingen. P& denne bakgrunn, og fordi saksbehandlingen i
klareringssaker er mer lukket enn saksbehandlingen i andre
forvaltningsavgjgrelser, har utvalget stor oppmerksomhet
rettet mot sakene.

6.2 Saksbehandlingsrutiner i klareringssaker

Klareringssaker innledes ved at den som anmodes kla-
rert (omspurte), fyller ut informasjon om seg selv og sine
naerstaende i personopplysningsblanketten. Arbeidsgiver
(anmodende myndighet) sender blanketten sammen med
en anmodning om klarering til klareringsmyndigheten. Her
skal behovet for klarering angis. Klareringsmyndigheten
innhenter opplysninger om omspurte fra en rekke registre,
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og vurderer pa bakgrunn av omspurtes egne opplysninger
og opplysningene fra registrene om omspurte er sikkerhet-
smessig skikket til & behandle gradert informasjon. Om kla-
rering gis som anmodet, far arbeidsgiver underretning om
dette. Om det ikke gis klarering som anmodet, far omspurte
underretning med begrunnelse for vedtaket og anledning til
a klage over avgjgrelsen.

| drsmeldingen for 2013% ba utvalget NSM om & ga
gjennom sine rutiner for handtering av dokumentinnsyn.
NSM har i 2017 utgitt en veileder som inneholder NSMs
anbefaling av hvordan innsynsreglene i sikkerhetsloven skal
forstds og praktiseres. Formalet med veilederen er & skape
en klar og enhetlig praksis, samt a forenkle behandlingen
av innsynssaker.

Utvalget slutter seg til NSMs forventning om at veiledningen
vil fa en effekt for likebehandling, effektivitet og sikkerhet
ved anmodninger om innsyn. Utvalget mener det er positivt
at veilederen er publisert pa NSMs nettsider, slik at ogsa
personer som er i en klareringsprosess kan fa tilgang til
detaljerte opplysninger om hvordan innsynsanmodninger
skal vurderes og behandles.

6.3 Saksbehandlingstid i klareringssaker

| de seks siste arsmeldingene har utvalget papekt at saks-
behandlingstiden i klareringssaker i mange tilfeller er altfor
lang.

Bakgrunnen for utvalgets oppmerksomhet knyttet til
saksbehandlingstid i klareringssaker, er at avgjgrelser i
saker om sikkerhetsklarering kan veere avgjgrende for en
persons videre yrkeskarriere og livssituasjon. Utvalget har i
inspeksjoner holdt seg orientert om saksbehandlingstiden
i klareringssaker.58 NSM har gjennom aret opplyst om at
antallet klareringssaker som er til behandling er kraftig
redusert, fra 301 pagaende saker i desember 2016 til
106 saker i desember 2017.

Utvalget merker seg at gjennomsnittlig saksbehandlings-
tid i klagesaker har gatt opp sammenlignet med saks-
behandlingstiden som ble oppgitt i desember 2016°°. NSM
har orientert utvalget om flere tiltak som er iverksatt for a
redusere denne. Utvalget forutsetter at NSMs innsats for a
redusere saksbehandlingstiden i klareringssaker fortsetter.

55 NSM NorCERT (Norwegian Computer Emergency Response Team) er Norges nasjonale senter som koordinerer hendelseshandtering i forbindelse med alvorlige
IKT-sikkerhetshendelser. NSM NorCERT er en funksjon som ivaretas av Avdeling for IKT-sikkerhet i NSM.

56 Jf. sikkerhetsloven § 21 fgrste ledd.
57 Se kapittel V avsnitt 7 i arsmeldingen for 2013.

58 Se tabell over gjiennomsnittlig saksbehandlingstid som er formidlet til utvalget i inspeksjonene i 2017.

59 160 dager i desember 2017, mot 82 dager i desember 2016.



[30 EOSUTVALGET Arsmelding 2017

Utvalget har i 2017 holdt seg orientert om saksbehandlings-
tiden i saker som gjelder anmodning om innsyn i klarerings-
saker. Gjennomsnittlig saksbehandlingstid for anmodninger
om innsyn var i mai 2017 i underkant av 3 maneder og i
overkant av 2 maneder i desember 2017. Siden innsyns-
begjeeringer som regel ikke reiser vesentlige tvilsspgrsmal,
mener utvalget at saksbehandlingstiden er altfor lang.

Utvalget bemerker at lang saksbehandlingstid i enkeltsaker
om innsyn kan fgre til at det tar sveert lang tid fgr omspurte
far en avklaring. Dette fordi klage over klareringsavgjarel-
sen ikke skal behandles fgr begjeeringen om innsyn og
eventuell klage over nektet innsyn er behandlet.

Utvalget merker seg at gjennomsnittlig saksbehandlingstid
for anmodninger om innsyn har gkt noe siden 2016. Etter
utvalgets syn bor saksbehandlingstiden fortsatt reduseres
kraftig. Utvalget forutsetter at NSM prioriterer denne
sakskategorien.

6.4 Tilbakekall av sikkerhetsklarering -
grensen mellom personal- og klareringssak

Som ledd i utvalgets gjennomgang av klareringssaker tok
utvalget opp en klareringssak med NSM, der direktoratet
som klageinstans hadde opprettholdt klareringsmyndighe-
tens vedtak om & frata omspurte klareringen fordi vedkom-
mende skulle ha opptradt illojalt overfor arbeidsgiveren.
Klareringsnektelsen ble opprettholdt og omspurte fikk

tre ars observasjonstid. Dette innebeerer at eventuell ny
anmodning om klarering fgrst kan fremsettes pa nytt tre ar
etter nektelsen.

Utvalget ba NSM redegjgre for hva som var bakgrunnen
for at saken ble behandlet som en sak innenfor rammen

av klareringsinstituttet, fordi den i realiteten sa ut til &
omhandle en konflikt i arbeidsforholdet mellom omspurte
og arbeidsgiver. Videre ble NSM bedt om a redegjgre for
pa hvilken mate omspurtes brudd pa arbeidsgivers fgringer
om arbeidsmessige forhold ga «rimelig grunn» til tvil om
omspurtes evne og vilje til & handtere sikkerhetsgradert
informasjon. NSM ble ogsa bedt om & redegjgre for om
tilbakekallet av omspurtes sikkerhetsklarering var en
forholdsmessig reaksjon sett opp mot sakens omstendig-
heter, jf. sikkerhetsloven § 6, vurderingen av observasjons-
tid, samt hvordan NSM pa generelt grunnlag sikrer seg at
klareringsinstituttet ikke misbrukes til & «kvitte seg med»
arbeidstakere en ellers ikke har rettslig grunnlag for a
avskjedige eller si opp.

Pa bakgrunn av tilbakemeldingen fra NSM, var utvalget enig
i at «forhold som er relevante i personalsaker ogsa kan
veere relevante ved vurdering av sikkerhetsmessig skikket-
het», under forutsetning av at forholdene «er relevante i
vurderingen av vedkommendes palitelighet, lojalitet og
sunne dgmmekraft i forhold til behandlingen av skjermings-
verdig informasjon», jf. sikkerhetsloven § 21.

Utvalget pekte pa at avgjgrelsen om a tilbakekalle omspur-
tes sikkerhetsklarering var vurdert opp mot sikkerhetsloven
§ 21 fgrste ledd bokstav | om «andre forhold», som skal
veere en sikkerhetsventil. Det som skal vurderes er hvorvidt
omspurte «evner & bevare taushet om sensitiv informasjon
og for gvrig kan anses sikkerhetsmessig skikket», for s
langt som mulig «a ekskludere tvil om at den undersgkte

vil opptre i overensstemmelse med de krav som stilles til
befatning med skjermingsverdig informasjon».6°

Det var liten tvil om at omspurte hadde unnlatt a fglge
palegg og fgringer fra arbeidsgiveren, og at omspurte i sa
mate hadde utvist en manglende lojalitet sett opp mot

Tabell over saksbehandlingstid som opplyst i inspeksjonene:

Inspeksjon mai 2017

Sakstype Antall saker

Anmodning om innsyn

Gjennomsnittlig
saksbehandlingstid

81 dager

Inspeksjon desember 2017

Gjennomsnittlig

Antall saker saksbehandlingstid

65 dager

Anmodning om klarering 211 99 258 78
Klage 1. instans 13 114 19 126
Klage 2. instans 28 140 117 160




arbeidsgivers styringsrett. Utvalget mente likevel at det
ikke av dette ngdvendigvis kunne utledes at omspurte
hadde utvist eller ville kunne utvise illojalitet i sikkerhets-
messig sammenheng. Etter utvalgets oppfatning forela
det ingen konkrete forhold i saken som ga indikasjoner

pa at omspurte hadde opptradt eller ville kunne opptre
upalitelig eller illojalt i sikkerhetsmessige situasjoner, eller
at omspurte for gvrig utgjorde noen sikkerhetsrisiko med
tanke pa behandling av gradert informasjon.

Utvalget viste videre til at ogsa NSM, i sin egen interne
samtidige begrunnelse, nettopp pekte pa flere momenter
som trakk i retning av at saken i realiteten angikk per-
sonalmessige forhold. Utvalget bemerket overfor NSM

at det var betenkelig sett ut fra omspurtes rettsstilling
at saken derfor ble behandlet som en autorisasjons- og
sikkerhetsklareringssak.

Utvalgets konklusjon var at det knyttet seg sterk tvil til

om omspurtes illojale handlinger overfor arbeidsgiver var
relevante & vurdere som ledd i en personellsikkerhetssak.
Utvalget oppfordret derfor NSM til & behandle klarerings-
saken pa nytt, og i den forbindelse gjennomfgre sikkerhets-
samtale med vedkommende, jf. EOS-kontrollinstruksen § 7
siste ledd.

Utvalget fant videre grunn til a kritisere NSM for lang
saksbehandlingstid, da det gikk omtrent 14 maneder fra
klareringsmyndigheten opprettholdt sin egen klarerings-
nektelse i klageomgangen, til omspurte mottok brev om
NSMs avgjgrelse i klageomgangen.

NSM meldte senere tilbake at direktoratet ikke ville ta
saken opp til ny vurdering.

| en avsluttende uttalelse til NSM understreket utvalget at
tilliten til sikkerhetsklareringsinstituttet er avhengig av at
det er hevet over enhver tvil at instituttet ikke misbrukes til
a kvitte seg med ansatte en ellers ikke har rettslig grunnlag
for & avskjedige eller pa annen mate si opp.

Med bakgrunn i det nevnt over, samt ikke minst de person-
lige konsekvensene tilbakekallet av sikkerhetsklareringen
hadde for omspurte selv, bemerket utvalget at NSMs man-
glende vilje til & fglge opp utvalgets oppfordring var i strid
med Stortingets forutsetninger om oppfglgingen av kritikk
eller anbefalinger fra EOS-utvalget. Utvalget bemerket i den
forbindelse at ogsa NSM hadde problematisert hvorvidt
saken i realiteten primaert angikk personalmessige forhold.
Utvalget understreket at den minste antydning om at sa er

60 Jf. Ot.prp.nr. 49 (1996-1997) punkt. 9.6.1.
61 Sikkerhetsloven § 9 fgrste ledd bokstav e.
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tilfelle, bgr fare til oppfalging fra overordnede myndigheter.

NSM meddelte deretter at direktoratet likevel ville ta saken
opp til ny vurdering. Saken ble gjennomgatt av nye saksbe-
handlere, og det ble gjennomfgrt ny sikkerhetssamtale med
omspurte. NSM konkluderte fortsatt med at omspurte «ikke
var sikkerhetsmessig skikket pa daveerende tidspunkt».
Utvalget er kijent med at omspurte vil bli oppsagt fra sitt
arbeid som fglge av klareringsnektelsen.

Utvalget tok til orientering at NSM pa nytt konkluderte med
at omspurtes unnlatelse av a folge palegg og foringer fra
arbeidsgiver i det aktuelle tilfellet, gir rimelig tvil ved hans
sikkerhetsmessige skikkethet. Dette til tross for saken er
sterkt preget av en personalkonflikt mellom omspurte og
arbeidsgiver, og at det for ovrig ikke er andre forhold i saken
som gir grunnlag for & betvile omspurtes sikkerhetsmessige
skikkethet. Utvalget har ingen mulighet til a palegge EOS-
tienestene a omgjore vedtak, og saken er dermed endelig
avsluttet fra utvalgets side.

6.5 Nedlasting og lagring av sensitive
personopplysninger hos NSM NorCERT

NSM NorCERTs oppgave er & veere en «nasjonal respons-
funksjon for alvorlige dataangrep mot kritisk infrastruk-
tur, samt drive et «nasjonalt varslingssystem for digital
infrastruktur»*. Utvalget fgrer regelmessig kontroll

med NSM NorCERT, herunder deres behandling av
personopplysninger.

Etter et dataangrep mot Miljgpartiet de Grgnnes (MDG)
nettside i juni 2016, ble partiets medlemsliste lekket pa
internett. NSM NorCERT ba partiet om opplysninger om
angrepet og tilbgd sin bistand.

Under en inspeksjon i februar 2017 fant utvalget ut at NSM
NorCERT hadde lastet ned medlemslisten til Miljgpartiet
de Grgnne fra nettet. Medlemslisten ble lagret i NSM
NorCERTs datasystemer i overkant av syv maneder og ble
slettet like etter utvalgets inspeksjon.

Utvalget viste til at opplysninger om politisk oppfatning er
definert som sensitive personopplysninger i personopplys-
ningsloven.®? Utvalget ba NSM om & redegjgre for hvorfor
de sensitive personopplysningene ble lastet ned og om
direktoratet selv mente at det hadde hjemmel til & behandle
disse opplysningene.

62 Lov 14. april 2000 nr. 31 om behandling av personopplysninger (personopplysningsloven) § 2 nr. 8 bokstav a.
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| tillegg til & orientere om de faktiske forholdene over,
opplyste NSM at medlemslisten ble lastet ned for a hindre
ytterligere spredning av listen pa internett. MDG ble infor-
mert om dette. Nar det gjaldt hjemmelsspgrsmalet svarte
NSM fglgende:

«Etter en fornyet vurdering ser vi at det er tvilsomt om
[personopplysningsloven] § 9e gir tilstrekkelig rettslig
grunnlag og at hjemmel for nedlasting burde ha veert
sgkt pa en annen mate.»

NSM skrev ogsa at sikkerhetsloven ikke utelukket at NSM
NorCERT kunne behandle sensitive personopplysninger, og
at det av sikkerhetsfaglige grunner var ngdvendig a laste
ned medlemslisten.

Ved avslutningen av saken uttalte utvalget at NSM
NorCERTs nedlastning og lagring av medlemslisten innebar
at sensitive personopplysninger ble behandlet® i person-
opplysningslovens forstand. Utvalget viste til at sikkerhets-
lovens regler ikke i seg selv gir NSM NorCERT hjemmel til &
behandle sensitive personopplysninger. Innhenting og lag-
ring av slike personopplysninger er ogsa i strid med NSMs
egen interne instruks. Utvalget kritiserte fglgelig NSM
NorCERT for & ha behandlet sensitive personopplysninger
uten hjemmel i lov og i strid med intern instruks.

NSM beklaget at medlemslisten ble lastet ned og opplyste
at direktoratet har iverksatt tiltak i form av revisjon av
instruksverk og bedre kvalitetssikring av behandlingsgrunn-
lag. Dette for & hindre at lignende situasjoner skal oppsta i
de tilfeller NorCERT blir gjort kjent med mulig kompromitte-
ring av sensitive personopplysninger.

Utvalget har forstdelse for at det kan oppsta situasjo-
ner der NSM NorCERT kan ha et operativt behov for a
behandle sensitive personopplysninger. Utvalget forut-
setter at NSM i sin oppfalging tar initiativ til nedvendige
regelverksendringer.

6.6 Uttalelse om behandling av person-
opplysninger for a undersogke sikkerhetstruende
hendelser

Utvalget har gjennom sin kontrollvirksomhet merket seg

at registre og tilhgrende rapporter om sikkerhetstruende
hendelser ogsa inneholder personopplysninger om bergrte
personer. Av forskrift om sikkerhetsadministrasjon®* (her-
etter forskriften) § 5-4 andre ledd andre punktum fremgar
det at «[r]egisteret med tilhgrende rapporter skal oppbeva-
res i minst fem ar.

Personopplysningsloven fastsetter at opplysninger som
behandles «ikke [skal] lagres lenger enn det som er

ngdvendig ut fra formalet med behandlingen»%%. Dette
fremgar f.eks. ogsa av instruks om sikkerhetstjeneste i
Forsvaret (heretter instruksen).®¢ Av personopplysnings-
loven®” fremgar det at opplysninger skal slettes, med
mindre annet fglger av arkivloven®® eller annen lovgivning.

Pa bakgrunn av det ovennevnte tok utvalget opp flere spgrs-
mal med NSM som overordnet sikkerhetsmyndighet, blant
annet om forholdet mellom bevaringsregimet for rappor-
tering av sikkerhetstruende hendelser etter forskriften og
regelverket knyttet til behandling av personopplysninger i
virksomhetene som er underlagt sikkerhetsloven. NSM ble
bedt om a redegjgre for hva slags informasjon forskriften
palegger virksomhetene som er underlagt sikkerhetsloven
a bevare ved sikkerhetstruende hendelser og i hvilken grad
forskriften § 5-4 tar hgyde for regelverket om behandling av
personopplysninger. | tillegg ba utvalget NSM vurdere om
hensynet til den enkeltes personvern kan tale for & slette
personopplysninger fgr det er gatt fem ar, selv om sikker-
hetshensyn kan begrunne en femarsbehandling av opp-
lysninger om selve den sikkerhetstruende hendelsen

og oppfalgingen av den.

Utvalget sa positivt pa at NSM i sitt svar meddelte at det
arbeider med en policy for hva slags informasjon som
skal kunne registreres i forbindelse med undersgkelser av
sikkerhetstruende hendelser. Utvalget merket seg at NSM
legger opp til et skille mellom en rapport og et hendelses-
register (basert pa avidentifiserte data).

Ved avslutningen av saken oppfordret utvalget NSM om a
avklare naermere i hvilken grad og hvordan virksomhetene
underlagt sikkerhetsloven er ment & behandle personopp-
lysninger som ledd i undersgkelser av sikkerhetstruende
hendelser. Bakgrunnen var at Forsvarsdepartementet, i
Prop.153 L (2016-2017) om lov om nasjonal sikkerhet
(sikkerhetsloven), ikke fulgte opp Sikkerhetsutvalgets®®
forslag om en egen bestemmelse om behandling av
personopplysninger™.

Utvalget merket seg at NSM var enig med utvalget i at
personopplysninger som ikke lenger er ngdvendige for
formalet, ma kunne slettes om formelle forutsetninger i
arkivregelverket er pa plass. Utvalget oppfordret NSM til
a avklare hvilke formelle forutsetninger som ma veere pa
plass fgr sletting av personopplysninger kan skje.

Overfor NSM bemerket utvalget at det er viktig av hensyn
til personvernet at det klargjgres i hvilken grad person-
opplysninger kan behandles som ledd i rapportering av
sikkerhetstruende hendelser og at eventuell behandling ma
veere relevant og ngdvendig for formalet med behandlingen
— & undersgke omstendigheter rundt en sikkerhetstruende
hendelse.



Avslutningsvis bemerket utvalget at behandling av person-
opplysninger i virksomheter som utgver forebyggende
sikkerhetstjeneste og som er underlagt EOS-utvalgets
kontrollomrade, kommer i en spesiell stilling. EOS-utvalget
kan ikke palegge sletting/sperring av personopplysninger,
slik Datatilsynet kan.™ Videre forutsetter f.eks. den regis-
trertes krav om sletting/sperring av behandlede personopp-
lysninger at den registrerte har kjennskap til behandlingen,
noe som ikke ngdvendigvis vil veere tilfellet ved behandling
av opplysninger som ledd i utgvelsen av forebyggende
sikkerhetstjeneste.

Utvalget understreker viktigheten av at virksomhetene som
er underlagt sikkerhetsloven har et bevisst forhold til hva
slags undersokelser de kan iverksette som ledd i under-
sokelser av sikkerhetstruende hendelser, hvilke metoder
som kan benyttes, samt hva slags opplysninger de kan
innhente og behandle.
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Utvalget vil holde seg orientert om arbeidet med policy for
innsamling og oppbevaring av informasjon ved sikkerhets-
truende hendelser.

6.7 NSMs bruk av mobilregulerte soner

NSM kan i seerskilte tilfeller og for korte tidsrom ta i bruk
mobilregulerte soner for sikring av konferanserom.” En
mobilregulert sone defineres som et begrenset geografisk
omrade der kommunikasjon i elektronisk kommunikasjons-
nett til bruk for offentlig mobilkommunikasjon pavirkes
eller hindres ved hjelp av lovlig identitetsfanging og/eller
jamming.™

Utvalget har i 2017 kontrollert NSMs bruk av mobilregulerte
soner i arene 2014, 2015 og 2016. Kontrollen er gjennom-
fgrt ved at NSM har oversendt til utvalget opplysninger om

63 Begrepet «behandling» i personopplysningslovens forstand omfatter «enhver bruk av personopplysninger, som f. eks. innsamling, registrering, sammenstilling,
lagring og utlevering eller en kombinasjon av slike bruksmater», jf. personopplysningsloven § 2 fgrste ledd nr. 2.

64 Forskrift 29. juni 2001 nr. 723 om sikkerhetsadministrasjon.
65 Jf. § 11 fgrste ledd bokstav e og § 28 farste ledd.

66 Jf. § 20 fagrste ledd bokstav c, jf. § 24 andre ledd.

67 Jf. § 28 fgrste ledd, samt instruksen § 24 tredje ledd.

68 Lov 4. desember 1992 nr. 126 om arkiv (arkivioven).

69 NOU 2016:19 Samhandling for sikkerhet.

70 Prop. 153 L (2016-2017) kapittel 9.4 side 82.

71 Jf. personopplysningsloven § 28 fierde ledd.

72 Jf. ekomloven § 6-2a.

73 Jf. ekomloven § 1-5 nr. 19.
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nar og hvor direktoratet har tatt i bruk mobilregulerte soner,
begrunnelsen for dette, samt kopi av varslene fra NSM til
Nasjonal kommunikasjonsmyndighet.

Undersgkelsen avdekket ingen avvik fra regelverket ved
NSMs bruk av mobilregulerte soner.

6.8 Klagesaker for utvalget

6.8.1 Innledning

Utvalget har i 2017 mottatt tre klager rettet mot NSM.
| en klage hevdet klageren & ha blitt utsatt for ulovlig
overvaking. De gvrige to gjelder sikkerhetsklarering.

En avgjgrelse i sak om sikkerhetsklarering kan veere avgjg-
rende for en persons videre yrkeskarriere og livssituasjon.
Av den grunn er det essensielt at disse sakene behandles
pa en rettssikker og rettferdig mate av klareringsmyndig-
hetene. | saker der utvalget uttaler kritikk, far klageren
regelmessig en begrunnelse for utvalgets konklusjon.

Utvalget kritiserte i arsmeldingen for 20147 NSM for & ha
avgjort realiteten i en klareringssak fgr klagen over nektet
innsyn i sakens dokumenter ble tatt til behandling. Seks
maneder etter at utvalget uttalte seg om saken, og et ar
og seks maneder etter at klage over vedtaket ble frem-
satt, avgjorde NSM klagen over vedtak om nektet innsyn.
Utvalget har i ettertid kritisert NSM for lang saksbehand-
lingstid ved behandlingen av klagen over nektet innsyn og
uttalt at det var uheldig at det gikk seks maneder fra utval-
get ga sin uttalelse i saken til innsynsklagen var behandlet.
Utvalget understreket overfor NSM viktigheten av at direk-
toratet utviser forstaelse for utvalgets kontroll, herunder at
oppfalging av utvalgets uttalelser skjer innen rimelig tid.

Av saker utvalget har avsluttet i meldingsaret har fglgende
fire saker gitt grunn til kritiske uttalelser fra utvalget:

6.8.2 Klagesak 1 — Manglende klareringsbehov — kritikk
av klareringsmyndighet og NSM

| en klage over nektelse av sikkerhetsklarering, ba klage-
ren utvalget ogsd om & undersgke om det i det hele tatt
var behov for sikkerhetsklarering for stillingen. Utvalget ba
anmodende myndighet (arbeidsgiver) om & dokumentere og
begrunne behovet for klarering for den aktuelle stillingen’®.
Arbeidsgivers begrunnelse ble av utvalget oversendt til
NSM for direktoratets vurdering. Pa bakgrunn av henvendel-
sen fra utvalget, gjennomfgrte NSM tilsyn med virksomhe-
ten og konkluderte med at det ikke forela et reelt behov for
a sikkerhetsklarere personell i den aktuelle stillingen. NSM
mente ogsa at anmodningen om klarering ikke var tilfreds-
stillende begrunnet og dokumentert.

Klareringsanmodningen skulle veert avvist av fgrste-
instansen. Personkontrollopplysninger skulle dermed ikke
veert innhentet og vedtak skulle ikke ha blitt fattet. Denne
mangelen skulle videre blitt fanget opp av NSM som
klageinstans.

Etter NSMs vurdering var den negative avgjgrelsen om a
nekte klarering ugyldig. Dette hadde til fgige at vedtaket
umiddelbart og uten videre kunne sees bort fra. NSM
meldte fra om dette til bade klageren og arbeidsgiveren.
Utvalget ble senere informert av arbeidsgiver om at
klageren hadde blitt gjeninnsatt i stillingen.

Ved avslutningen av saken la utvalget NSMs redegjgrelse
for de begatte saksbehandlingsfeil til grunn og sluttet seg
til direktoratets ugyldighetsvurdering. Det foreld ikke et
lovmessig grunnlag for & gjennomfgre klareringsprosessen
overfor klageren. Utvalget uttalte videre:

«Det er sterkt kritikkverdig at klareringsmyndigheten
har gjennomfgrt et inngripende tiltak uten at det forela
reelt behov for sikkerhetsklarering. Tiltaket har dermed
veert gjort uten lovgrunnlag. EOS-utvalget merker seg at
NSM vil gjennomfgre en rekke tiltak som skal bidra til 8
minske risikoen for at slik svikt oppstar i fremtiden.

Utvalgets gjennomgang av klareringssaken har vist at
bade [fgrsteinstansen] og NSM har behandlet mange og
detaljerte opplysninger om [klagerens] privatliv. Utvalget
mener den uhjemlede klareringssaken har medfgrt en
klar krenkelse av [klagerens] personvern.

Utvalget merker seg at klareringssaken til [klageren] er
anonymisert og utilgjengeliggjort av NSM i saksbehand-
lingssystemet for klareringssaker.

Den uhjemlede klareringsprosessen har fatt flere
faktiske negative fglger for [klageren]. EOS-utvalget

vil seerlig vise til klagerens redegjgrelse for de store
personlige, arbeidsmessige og gkonomiske konsekven-
sene den negative avgjgrelsen har hatt for [klageren].
Saken illustrerer at en klareringsavgjgrelse kan veere
av avgjgrende betydning for en persons livssituasjon
og videre yrkeskarriere.»

EOQS-utvalget mener klareringsmyndigheten og NSM pa en
klar og sterkt kritikkverdig mate har krenket klagerens
rettigheter, jf. EOS-kontrolloven § 2 forste ledd nr. 1 og 3.

Utvalget er opptatt av at behovet for klarering skal vaere
reelt og har opprettet en sak for a vurdere generelle spors-
mal som har sprunget ut av klagesaken.



6.8.3 Klagesak 2 - Lang saksbehandlingstid i innsynssak
1 2017 behandlet utvalget en klage rettet mot NSM over
manglende svar fra direktoratet pa anmodning om innsyn

i sak om sikkerhetsklarering. Klager anfgrte at innsynssa-
ken, der NSM var fgrsteinstans, hadde tatt uforholdsmessig
lang tid, og at dette utgjorde et brudd pa god forvaltnings-
skikk. Klager ba i tillegg om innsyn i all korrespondanse
mellom EOS-utvalget og NSM i saken.

Utvalgets gjennomgang viste at NSM, fra det tidspunkt
klagers advokat klaget over vedtak om delvis innsyn, brukte
87 dager pa a avgjgre innsynssaken i fgrsteinstans.

| sitt avsluttende brev til NSM kritiserte utvalget direktora-
tet for at saksbehandlingstiden i innsynssaken var for lang,
at direktoratet unnlot & besvare henvendelser fra klage-
rens advokat og heller ikke sendte melding til klageren om
forventet saksbehandlingstid. Dette ble ogsa meddelt til
klageren.

Bade NSM og EOS-utvalget ga klager innsyn i all korrespon-
danse mellom utvalget og direktoratet.

6.8.4 Klagesak 3 — Manglende tilrettelegging av innsyn
for klageren

| drsmeldingen for 2016 punkt 5.8.4 omtalte utvalget

en klagesak der det blant annet kritiserte NSM for lang
saksbehandlingstid i en innsynssak. Ved den opprinnelige
avslutningen av saken, 24. januar 2017, uttrykte utvalget
en forventning om at NSM snarlig tok ny kontakt med
klager, slik at dokumentinnsyn etter innvilget innsyns-
begjeering kunne gjennomfgres som forutsatt.

Tilbakemeldinger fra klageren i etterkant viste at NSM ikke
hadde tilrettelagt for slikt innsyn. Etter at utvalget ved tre
anledninger hadde anmodet NSM om & ta kontakt med kla-
geren slik at innsyn kunne gjennomfgres, meddelte direkto-
ratet at det ikke ansa at det var grunn til at NSM skulle ta
ytterligere kontakt med klageren. NSM la til at direktoratet
ville tilrettelegge for innsyn om klageren tar kontakt.
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Utvalget bemerket overfor NSM at det hadde forutsatt at
direktoratet tok aktive skritt overfor klageren. Utvalget ansa
at NSMs manglende oppfglging av utvalgets anmodninger
om aktiv tilrettelegging vitnet om at direktoratet ikke viste
tilstrekkelig grad av forstaelse for EOS-utvalgets kontroll.
Utvalget fant det kritikkverdig at NSM ikke fulgte opp utval-
gets anmodninger om & ta aktive skritt overfor klageren,
uavhengig av hvilke skritt vedkommende selv kunne tatt.

Utvalget viste til at det ogsa tidligere har kritisert NSM for
manglende tilrettelegging og oppfalging av innvilget innsyn,
jf. utvalgets arsmelding for 2015 punkt 5.6.4.

Klageren meddelte i oktober 2017 at NSM til slutt hadde
tatt kontakt slik at innsyn i sakens dokumenter kunne
gjennomfgres hos NSM.

6.8.5 Klagesak 4 — Lang saksbehandlingstid og opptak
av klager og advokat i pausen i sikkerhetssamtalen

| en klagesak kritiserte utvalget NSM for lang saksbehand-
lingstid i klageomgangen. Utvalget hadde tidligere kritisert
FSA som fgrsteinstans for det samme og anmodet NSM om
a prioritere behandlingen av klagesaken. | utvalgets avslut-
tende uttalelse til NSM ga utvalget uttrykk for at saksbe-
handlingstiden i klageomgangen pa nesten 15 maneder
var urimelig lang, og viste seerlig til at det tok neermere

10 méneder far direktoratet foretok seg noe i saken.

Under henvisning til omtalen i arsmeldingen for 2016,
kritiserte utvalget NSM i samme klagesak for & ha latt
opptaket av klageren og hans advokat fortsette i pausen i
sikkerhetssamtalen, da samtalelederne var ute av rommet.
Sikkerhetssamtalen med klageren fant sted fgr utvalget tok
opp denne praksisen med NSM i en inspeksjon i 2016.

Utvalget uttalte at filmingen av klageren og hans advokat
fremstod som seerlig inngripende i lys av den berettigede
forventningen enkeltpersoner har til a kunne kommunisere
i fortrolighet med sin advokat.

74 Dokument 7:1 (2014-2015) punkt 4.8, klagesak 5 — behandling av innsynsklage.
75 Jf. sikkerhetsloven § 19 og forskrift 29. juni nr. 722 om personellsikkerhet (personellsikkerhetsforskriften) § 3-1.

76 Utvalgets arsmelding for 2016, Dokument 7:1 (2016-2017) punkt 5.4.
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7.1 Generelt om kontrollen
Utvalget har i 2017 gjennomfgrt to inspeksjoner i FSA.

| inspeksjonene i avdelingen kontrollerer utvalget saerlig
folgende:

e FSAs behandling av saker der klarering er nektet,
nedsatt eller suspendert av klareringsmyndigheten.

e FSAs samarbeid med andre EOS-tjenester.

e FSAs virksomhet innenfor forebyggende
sikkerhetstjeneste.

Under inspeksjonene blir utvalget regelmessig orientert
om FSAs Igpende virksomhet.

FSAs behandling av sikkerhetsklareringssaker utgjgr en
seerlig viktig del av utvalgets kontroll med avdelingen.

FSA er landets desidert stgrste klareringsmyndighet. Den
1. januar 2017 ble FSA klareringsmyndighet for forsvars-
sektoren,’” og overtok ansvaret for klareringssakene til
Forsvarsdepartementet og Forsvarsbygg. Endringen har
fart til en gkning i FSAs portefglje. Utvalget kontrollerer de
fleste negative klareringsavgjgrelser fattet av FSA, samt
paklagede klareringssaker der avdelingen har tatt klagen
helt eller delvis til fglge i klageomgangen.

Utvalget fgrer ogsa kontroll med FSAs virksomhet innenfor
forebyggende sikkerhetstjeneste, og tar stikkprgver knyttet
til undersgkelser av sikkerhetstruende virksomhet rettet
mot Forsvaret (sikkerhetsundersgkelser), samt operative
saker som ledd i avdelingens ansvar for utgvelse av militeer
kontraetterretning i Norge i fredstid. En sentral oppgave

for utvalget er & fare kontroll med FSAs behandling av
personopplysninger som ledd i utgvelsen av forebyggende
sikkerhetstjeneste.

Utvalget har i 2017 mottatt én klage rettet mot FSA. Klagen
var ogsa rettet mot PST og E-tjenesten. Klagesaken ble
avsluttet uten kritikk av FSA. | 2016 mottok utvalget fire
klager og henvendelser rettet mot FSA.
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7.2 FSAs fotografering og filming av personer
utenfor militaert omrade under gvelse

Under en inspeksjon i FSA fant utvalget en mappe med 532
filer fra en gvelse pa sivilt omrade i Oslo. Filene var fra en
gvelse i militeer kontraetterretning hgsten 2015 og inne-
holdt en rekke bilder og filmer av personer. @velsen foregikk
til dels inne pa en kafé. Av instruks om sikkerhetstjeneste

i Forsvaret § 15 fremgar det at «utdanning i, trening i og
gving av metoder som medfgrer inngrep i den personlige
rettssfaere kan pa norsk territorium i fredstid kun gjen-
nomfgres i forhold til deltakere som pa forhand har avgitt
informert samtykke om dette».

Etter spgrsmal fra utvalget opplyste FSA at kursdeltakerne
hadde gitt samtykke til bilde- og videoopptak. Bilde-
materialet ble oppbevart lenger enn ngdvendig fgr det ble
slettet.

Om avbildede personer som ikke deltok i gvelsen, svarte
FSA «[h]va gjelder tredjepersoner som kan ha blitt avbildet
eller filmet vises det til at disse ikke har veert deltakere i
gvelsen og séledes ikke faller inn under kretsen personer
som det kreves samtykke fra». FSA viste til at bilde- og
videoopptakene utelukkende var rettet mot kursdeltakerne,
og la til grunn at eventuelle bilder av tredjepersoner faller
utenfor definisjonen i personopplysningsloven § 2 nr. 1.

| sin avsluttende uttalelse til FSA kritiserte utvalget
avdelingen for & ha lagret personopplysninger i mer enn
ett ar lenger enn deltakerne hadde samtykket til. Utvalget
merket seg at FSA hadde gatt gjennom sine rutiner for &
sikre at behandling av informasjon skjer i samsvar med
regelverket’®.

Utvalget vurderte om fotograferingen av personer som ikke
deltok i gvelsen var & anse som behandling av personopp-
lysninger’® eller et inngrep i den personlige rettssfaere®°.
Utvalget viste til at innholdet i uttrykket «inngrep i den
personlige rettssfaere» ikke er definert, men la til grunn at
innsamling av bildemateriale kan utgjgre et slikt inngrep,
fordi avdelingen ba om deltakernes samtykke til behandling
av bildemateriale.

| vurderingen av om fotograferingen av tredjepersonene
er & anse som behandling av personopplysninger i lovens
forstand, viste utvalget til at formalet®* om a beskytte den

77 Jf. sikkerhetsloven § 23, endret ved lov 12. august 2016 nr. 78, i kraft 1. januar 2017.

78 Personopplysningsloven og instruks om sikkerhetstjeneste i Forsvaret.
79 Jf. personopplysningsloven § 2 nr. 2.

80 Jf. ovennevnte instruks § 15.

81 Jf. personopplysningsloven § 1 fgrste ledd.
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enkelte mot krenkelser av personvernet kan fa betydning
for tolkningen.®? Fra utvalgets uttalelse siteres:

«At tredjepersonene ikke er fokus for bildene/filmene,
taler mot at avbildningen og lagringen av billedmateria-
let krenker personvernet deres, og mot at behandlingen
av opplysningene skal anses som et inngrep i deres
rettssfeere.

| motsatt retning trekker at flere av personene som

er avbildet kan identifiseres, enten ved utseende

eller registreringsnummer pa kjgretgy alene. Det

gjelder seerlig de kaféansatte, som i stgrre grad enn
forbipasserende og kunder ble avbildet i forbindelse
med gvelsen. Disse er ogsa enklere & identifisere,

ved sammenkobling av informasjon om utseende og
arbeidssted. Aktiviteten var ikke varslet, slik at tredje-
personene ikke kunne unnga a bli avbildet, og de ble
ikke pa noe tidspunkt informert om at det ble tatt bilder.
Tredjepersonene hadde ikke grunn til & anta at en avde-
ling fra Forsvaret gjennomfgrte en gvelse pa stedet,
ettersom dette var sivilt og ikke militeert omrade.

| denne retning er det ogsa vektlagt at avbildningen ble
utfgrt av en myndighet som til en viss grad kan utgve
fordekt sikkerhetstjeneste, og at materialet, selv om det
skulle slettes, ble oppbevart i avdelingens systemer i
mer enn ett ar etter at innsamlingen fant sted.»

FSA har i ettertid sagt seg uenig i utvalgets vurdering.

Utvalget mener etter en helhetsvurdering at opplysningene
om tredjepersonene, i den grad de kan identifiseres fra
bildene, ma anses som personopplysninger. Fotograferingen
og filmingen og den etterfolgende lagringen av billed-
materialet innebeerer et inngrep i deres personlige

rettssfaere, selv om fotograferingen og filmingen ikke rettet
seg mot dem. Utvalget legger derfor til grunn at disse skulle
ha avgitt informert samtykke.

7.3 Behandling av personopplysninger
i FSA-nett

Utvalget fagrer regelmessig kontroll med FSAs behandling
av personopplysninger. Temaet har veert omhandlet blant
annet i arsmeldingene for 201083, 201184, 201285, 20158
og 2016%".

| 2017 stilte utvalget i to saker flere spgrsmal til FSA om
avdelingen hadde grunnlag for & behandle opplysninger om
personer i forskjellige databaser og journaler, og hvordan
krav til behandling av opplysningene sikres og fglges opp.

FSAs seksjon for analyse merker dokumenter med om de
inneholder personopplysninger eller ikke. Utvalget merket
seg atte dokumenter som inneholdt opplysninger om navn-
gitte personer eller identifiserende opplysninger som bilde
og registreringsnummer pa kjgretgy, uten at dokumentene
var merket med at de inneholdt personopplysninger.
Dokumentene inneholdt blant annet informasjon om at de
navngitte personene hadde begatt sikkerhetsbrudd. Utvalget
sa at FSA i et av dokumentene begrunnet merkingen med
at: «[d]et er navn tilknyttet saken men som ikke er nevnt
ufordelaktig. Derfor anses det ikke som personopplysninger
som er saksinvolvert og derfor ikke huket av». P4 denne
bakgrunn ba utvalget FSA om a redegjgre for sin forstaelse
av personopplysningsbegrepet, hvordan registreringene
fglges opp, og hvordan avdelingen sikrer at regelverkets
krav til behandling av personopplysninger etterleves.




FSA sa seg enig i at dokumentene inneholdt personopplys-
ninger og endret sin rutine for & sikre at alle dokumenter
som inneholder personopplysninger merkes i trad med
dette. FSA innfgrte videre en rutine som gjorde at saksbe-
handler matte angi hjemmel for & kunne lagre registreringer
som inneholder personopplysninger. Dette ville sikre opp-
fglging av krav til behandling av personopplysninger.

Utvalget tok avdelingens redegjorelse til orientering, og
sa seg tilfreds med at FSA hadde endret sine rutiner for
behandling av personopplysninger i arkivjournalen.

Utvalget viste videre til en hendelse der FSA hadde regis-
trert opplysninger om en privatperson som tok kontakt med
Sjgforsvaret. Det fremgikk av registreringen at den ikke
kunne slettes tidligere enn oktober 2020. Pa bakgrunn av
utvalgets spgrsmal slettet avdelingen likevel opplysningene.

Utvalget sa positivt pa at opplysningene ble slettet, fordi
kravene til behandling av opplysningene ikke var oppfyit.

En journal i FSA inneholdt informasjon om 536 hendelser
registrert i 2005. Hendelsene gjaldt blant annet observa-
sjoner, henvendelser og invitasjoner som ble oppfattet som
mistenkelige, og det var i en rekke hendelser registrert
opplysninger om personer tilknyttet hendelsene. Til 16 av
hendelsene stilte utvalget spgrsmal om FSA tidligere hadde
vurdert om det var ngdvendig & behandle opplysninger om
de omtalte personene, og om avdelingen mente det fortsatt
var ngdvendig & behandle personopplysningene. Etter
utvalgets spgrsmal opplyste FSA at avdelingen ikke lenger
hadde grunnlag for & behandle opplysningene og at journal-
registeret var slettet.

Utvalget fant det positivt at avdelingen slettet hele registe-

ret, og ikke kun de hendelsene utvalget stilte sparsmal om.
Utvalget kritiserte likevel FSA for ikke tidligere & ha vurdert
om det fortsatt var nadvendig & lagre opplysningene i regis-
teret. En slik vurdering burde veert foretatt senest etter fem
ar, i 2010.

| forbindelse med FSAs undersgkelse av en sikkerhets-
truende hendelse, behandlet avdelingen i to dokumenter
opplysninger om en daveerende forsvarsansatt som hadde
tilknytning til en MC-klubb. Opplysningene ble registrert i
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2010. Under henvisning til at personopplysninger ikke skal
lagres lenger enn det som er ngdvendig ut fra formalet med
behandlingen®?, stilte utvalget i 2017 spgrsmal til avde-
lingen om det fortsatt var grunnlag for behandling av opplys-
ningene. FSA opplyste at det ikke lenger var ngdvendig for
formalet & behandle de aktuelle opplysningene, og viste til
at kravene i forskrift om sikkerhetsadministrasjon kapittel
58 var oppfylt. Dokumentene ble slettet.

I avsluttende brev til FSA sa utvalget seg tilfreds med
at FSA som folge av utvalgets sparsmal i saken slettet
dokumentene fra FSAs nettverk.

Opplysninger om at en person som tjenestegjorde i
Forsvaret hadde hatt kontakt med et miljg som kan skade
nasjonale sikkerhetsinteresser ble registrert i forbindelse
med en sikkerhetsundersgkelse i 2012/2013. FSA vur-
derte etter en samtale med personen at kontakten var av
ikke-ideologisk karakter og at personen ikke utgjorde en
risiko. P4 spgrsmal fra utvalget om det fortsatt var ngdven-
dig for FSA & behandle opplysningene om personen, viste
FSA til forskrift om sikkerhetsadministrasjon § 5-4, der
det fremgar at registrerte sikkerhetstruende hendelser og
rapporter tilknyttet disse skal oppbevares i minst fem ar.

Under henvisning til at registreringen fremstod mer som en
bekymring enn en spesifikk hendelse, og at bekymringen
for lengst var avkreftet, oppfordret utvalget FSA om 3 slette
opplysningene om personen. Dette fordi opplysningene ikke
lenger syntes & veaere ngdvendige for formalet med behand-
lingen, jf. instruks om sikkerhetstjeneste i Forsvaret § 24
andre ledd.

FSA fastholdt at opplysningene matte oppbevares i mini-
mum 5 ar og ville ikke etterkomme utvalgets oppfordring.

Utvalget kan ikke palegge sletting eller sperring av person-
opplysninger, og tok derfor FSAs tilbakemelding til oriente-
ring. Utvalget har tatt opp med NSM sparsmal om forholdet
mellom oppbevaringsplikten for rapporter om sikkerhets-
truende hendelser og kravet om sletting av opplysninger sa
snart de ikke er nadvendige for formalet med behandlin-
gen. Utvalgets oppfordringer til NSM i denne forbindelse er
omtalt i punkt 6.6.

82 Dette fremgar av personopplysningslovens forarbeider, se Ot.prp. nr. 92 (1998-1999) s. 101.

83 Kapittel V avsnitt 3.

84 Kapittel VI avsnitt 4.

85 Kapittel VI avsnitt 6.

86 Avsnitt 6.3.

87 Avsnitt 6.2.

88 Jf. personopplysningsloven § 11 fgrste ledd bokstav e.

89 | forskriften stilles det blant annet krav om at register med rapporter om sikkerhetstruende hendelser skal oppbevares i minst fem ar, jf. § 5-4 andre ledd.



3.

Etterretningstjenesten
(E-tjenesten)



8.1 Generelt om kontrollen

Utvalget har i 2017 gjennomfgrt tre inspeksjoner av
E-tjenesten sentralt, i tillegg til inspeksjoner av to lokale
stasjoner, Forsvarets stasjon Varanger og Forsvarets
stasjon Vardg.

Kontrollen av E-tjenesten er seerlig rettet inn mot a kontrol-
lere at tjenesten ikke bryter med det lovfestede forbudet
mot & overvake eller pa annen fordekt mate innhente
informasjon om norske fysiske og juridiske personer som
oppholder seg pa norsk territorium, jf. e-loven § 4 fgrste
ledd. Et annet sentralt kontrollpunkt er & kontrollere at
tjenesten overholder Forsvarsdepartementets bestemmel-
ser om innsamling og/eller deling av informasjon om norske
rettssubjekter utenfor norsk territorium.

Utvalget skal sikre at virksomheten i E-tjenesten holdes
innenfor rammen av tjenestens fastlagte oppgaver, jf. EOS-
kontrolloven § 6 tredje ledd nr. 2. Videre skal kontrollen
sikre at virksomheten ikke krenker noens rettigheter eller
utilbgrlig skader samfunnets interesser, at virksomheten i
E-tjenesten holdes innenfor rammen av lov, administrative
eller militeere direktiver og ulovfestet rett, samt at det ikke
nyttes mer inngripende midler enn det som er ngdvendig
etter forholdene og at tjenesten respekterer menneske-
rettighetene, jf. EOS-kontrolloven § 2.

Utvalgets kontroll med E-tjenesten skal omfatte tjenestens
tekniske virksomhet, herunder overvaking og innhenting av
informasjon og behandling av personopplysninger. Utvalget
skal pase at samarbeidet og informasjonsutvekslingen
mellom E-tjenesten og innenlandske og utenlandske sam-
arbeidspartnere holdes innenfor rammen av de tjenstlige
behov og gjeldende regelverk, jf. EOS-kontrolloven § 6
andre og tredje ledd.

| inspeksjonene i E-tjenesten fgrer utvalget seerlig kontroll

med fglgende punkter:

e Tjenestens tekniske informasjonsinnhenting.

¢ Tjenestens behandling av opplysninger i dens
datasystemer.

e Tjenestens informasjonsutveksling med innenlandske
og utenlandske samarbeidende tjenester.

e Foreleggelsessaker® for Forsvarsdepartementet og
interne godkjenningssaker.
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Under inspeksjonene blir utvalget rutinemessig orientert om
E-tjenestens Igpende virksomhet, blant annet om tjenestens
samarbeidssaker med andre EOS-tjenester, trusselsitua-
sjonen og foreleggelsessaker for Forsvarsdepartementet,
samt interne godkjenninger. Interne godkjenninger kan veere
tillatelser til deling av informasjon om norske rettssubjekter
til utenlandske samarbeidende tjenester eller tillatelser til &
overvake norske rettssubjekters kommunikasjonsmidler nar
personene er i utlandet. Som utvalget tidligere har pekt pa,
stiller ikke lovgivningen krav om ekstern tillatelse fra retten
for at E-tjenesten skal overvake norske rettssubjekters
kommunikasjonsmidler i utlandet, slik som for PST nar det
gjelder for eksempel kommunikasjonskontroll av personer
som befinner seg i Norge.

Utvalget har i 2017 blitt holdt orientert om avvik i
E-tjenestens tekniske innsamling, og avsluttet oppfglgingen
av en avvikssak i tjenesten, se punkt 8.3.

Utvalget har i meldingsaret fortsatt arbeidet med a styrke
sin forstaelse av E-tjenestens krevende tekniske systemer,
installasjoner og kapasiteter, blant annet gjennom tekniske
mgter med tjenesten og teknisk sakkyndig. Utvalget er i
ferd med a etablere en egen teknologisk enhet med flere
teknologer i utvalgets sekretariat, blant annet for 8 heve sin
kompetanse pa dette omradet.

8.2 Norsk statsborgerskap og tilknytning
til Norge

E-tjenestens regelverk oppstiller skranker for tjenestens
adgang til & samle inn opplysninger om personer pa norsk
territorium. E-tjenesten har som hovedregel et forbud mot a
overvake eller pa annen fordekt mate innhente informasjon
om norske fysiske og juridiske personer som oppholder seg
pa norsk territorium, jf. e-loven § 4 fagrste ledd. E-tjenesten
kan heller ikke fritt foreta slik informasjonsinnhenting over-
for utenlandske personer i Norge eller norske personer i
utlandet.®* Det er videre fastsatt utfyllende bestemmelser®?
for Etterretningstjenestens innsamling mot norske
personer®® i utlandet.

Utvalget har i 2017 bedt E-tjenesten om a avklare, pa
generelt grunnlag, om tjenesten i gitte tilfeller ikke vil anse
en norsk statsborger i utlandet som «norsk», forutsatt at

90 Jf. Kgl. res. av 31. august 2001 nr. 1012 om instruks om Etterretningstjenesten § 13 bokstav d om at saker «av seerlig viktighet eller prinsipiell karakter» skal

forelegges Forsvarsdepartementet.
91 Ot.prp.nr.50 (1996-1997) kapittel 9 side 10.

92 Utfyllende bestemmelser for Etterretningstjenestens innsamling mot norske personer i utlandet samt for utlevering av personopplysninger til utenlandske
samarbeidende tjenester, fastsatt av Forsvarsdepartementet 24. juni 2013 med hjemmel i instruks om Etterretningstjenesten § 17.

93 Med norsk person menes fysisk eller juridisk person som omfattes av lov om Etterretningstjenesten § 4 fgrste ledd, jf. Utfyllende bestemmelser for
Etterretningstjenestens innsamling mot norske personer i utlandet mv. § 2 nr. 1.
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det ikke er andre seerlige tilknytningspunkter til Norge enn
statsborgerskapet. En konsekvens av ikke a bli ansett som
en norsk person, vil veere at vedkommende ikke omfattes
av ovennevnte bestemmelser om tjenestens innsamling
mot norske personer i utlandet, med tilhgrende internt
godkjenningsregime for slik innsamling.

Bakgrunnen for at spgrsmalet ble reist, var at tjenesten
hadde foretatt en intern vurdering om en person i utlandet
var & anse som «norsk» eller ikke, til tross for at vedkom-
mende innehar norsk statsborgerskap. | det konkrete
tilfellet ble vedkommende ansett som «norsko.

Pa bakgrunn av tilbakemeldingen fra E-tjenesten uttrykte
utvalget at det ikke kunne finne noen gode argumenter
eller holdepunkter for at det skal vurderes om en norsk
statsborger har «neer tilknytning» til riket eller ikke, for &
anse vedkommende som «norsk». Etter utvalgets vurdering
innebaerer norsk statsborgerskap at personen er norsk,
uavhengig av hva slags tilknytning E-tjenesten mener
vedkommende har til riket. Utvalget bemerket ogsa at det
hadde noe vanskelig for & se hva E-tjenesten vil oppna ved
i gitte tilfeller ikke & anse en norsk statsborger som norsk,
gitt de kravene som er nedfelt i departementets bestem-
melser® om overvaking av norske personer i utlandet.

Om en norsk statsborger vil kunne anses som «ikke-norsk»
i E-tjenestens gyne, mente utvalget at dette kan innebaere
et brudd pa gjeldende bestemmelser. Potensielt sett kan
en slik praksis ha uoverskuelige negative konsekvenser for
norske rettssubjekters rettsstilling. Dette gjelder spesielt

med tanke pa utlevering av opplysninger til utenlandske
samarbeidende tjenester.

Utvalget merket seg at E-tjenesten anser at «rettssubjekter
som innehar norsk statsborgerskap som den helt klare
hovedregel skal anses som ‘norsk person’ iht. § 2 nr. 1 i
FDs bestemmelser».

Men E-tjenesten viste til at «det kan tenkes spesielle situa-
sjoner hvor det helt unntaksvis vil kunne veere at en norsk
statsborger likevel ikke vil veere @ anse som ‘norsk person’
etter interngodkjenningsregimet», som tjenesten illustrerte
med et tenkt eksempel der en person med bade norsk og
utenlandsk statsborgerskap utvandrer fra Norge.

Utvalget uttrykte likevel at det fremstar som unaturlig ikke
4 anse norske statsborgere som «norsk[e]».

Ogsa av hensyn til den parlamentariske kontrollen med
E-tjenestens overvaking av norske borgere, mente utval-
get at personer med norsk statsborgerskap bgr anses
som «norske», uavhengig av ev. vurderinger som gjgres
av deres tilknytning til Norge eller til utlandet/fremmed
stat. De vil da omfattes av utfyllende bestemmelser for
Etterretningstjenestens innsamling mot norske personer
i utlandet, med tilhgrende internt godkjenningsregime for
overvakingen, som kontrolleres av utvalget.

Bade E-tjenesten og utvalget mener at det i en ny lov om
Etterretningstjenesten er behov for a klargjere den territori-
elle begrensningen for E-tjenestens innhentingsvirksomhet,




bade nar det gjelder fordektbegrepet, begrepet «norsk» og
problemstillinger knyttet til hvem innhenting er rettet mot.

8.3 Avvik i tjenestens tekniske innsamling

Oppfelging av avvik meldt i 2016

Utvalget skrev i arsmeldingen for 2016 punkt 7.1 at det ville
orientere Stortinget om resultatet av utvalgets oppfglging
av et avvik i tjenestens tekniske innsamling, som fgrte til
utilsiktet innhenting av informasjon fra kommunikasjonsmid-
ler (heretter selektorer) som i realiteten var norske.

Det var tjenesten selv som avdekket og informerte utvalget
om avvikene. Ifglge tjenesten skyldtes avviket feil i den
tekniske innsamlingen.

Tjenesten ga utfarlige redegjgrelser pa utvalgets spgrsmal,
som var egnet til & klargjgre hvordan feilen hadde oppstatt
og hvordan utilsiktet innhenting av informasjon fra selekto-
rer som i realiteten var norske kunne skje. Overfor tjenes-
ten bemerket utvalget at slike feil kan ha konsekvenser for
rettssikkerheten til norske rettssubjekter, og la til grunn

at tienesten har oppmerksomhet rettet mot utfordringene
knyttet til feilen som forarsaket avviket, noe tjenesten selv
hadde gitt uttrykk for at den har. Det er positivt. Utvalget ba
om a bli holdt Igpende orientert om E-tjenestens rutiner for
avdekking av slike feil.

Ved avslutningen av saken bemerket utvalget at det synes
a ha veert innhentet informasjon fra en av selektorene i
strid med e-loven § 4 fgrste ledd om forbudet mot for-

dekt overvaking av norske borgere i Norge, til tross for at
tjenesten ikke kunne bebreides for arsakene som farte

til feilinnsamlingen. Nar det gjaldt den andre selektoren,
der brukeren forble ukjent, merket utvalget seg at det ikke
var pa det rene om innhentingen hadde skjedd i strid med
e-loven § 4 eller ikke. Tatt i betraktning tjenestens grundige
redegjgrelser for saken, fant ikke utvalget grunnlag for
ytterligere oppfglging, utover & bemerke at det ble innhentet
informasjon om den norske selektoren utenfor interngod-
kjenningsregimet, selv om tjenesten ikke kunne lastes for
den bakenforliggende arsaken til dette.

Utvalget merket seg ogsa at E-tjenesten likevel ikke vil gjen-
nomga det feilinnsamlede materialet, slik tjienesten tidligere
hadde varslet, og at tjenesten na gnsket a slette materialet
omgaende. P& denne bakgrunn fant ikke utvalget det lenger
ngdvendig for utvalgets kontrollformal & gjennomga materi-

alet fgr sletting ble gjennomfart.
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Avslutningsvis bemerket utvalget at tjenestens handtering
av avvikene er tillitvekkende og viser at E-tjenesten tar
feilene alvorlig. Videre merket utvalget seg at slike feil kan
skje igjen, men at tjenesten har stor oppmerksomhet knyt-
tet til & minimere mulighetene for at slike feil skal oppsta.

Avvik i 2017
Tjenesten har i 2017 avdekket og informert utvalget om tre
avvikssaker.

Avvikssak 1

E-tjenesten rapporterte om et avvik som ifglge tjenesten
skyldtes en feil fra en saksbehandler. Da tijenesten ble
kjent med at selektoren som det ble innhentet informasjon
fra ikke tilhgrte personen den var registrert pa i tjenestens
systemer, avsluttet tjienesten innhentingen. En feilkobling
fgrte til at det likevel ble innhentet informasjon om en
person bosatt i Norge i underkant av ett ar. Innhentingen
bestod av tre samtaler i denne perioden.

E-tjenesten har i etterkant fjernet feilkoblingen og bedret
rutinene. E-tjenesten vurderte selv innhentingen a veere

i strid med e-loven § 4, da det objektivt sett skjedde en

ulovlig innsamling i perioden. Utvalget var enig i dette.

Utvalget vil folge opp sider ved avvikssaken overfor
tienesten i 2018. Utvalget vil orientere om resultatet av
utvalgets oppfalging i neste arsmelding.

Avvikssak 2

E-tjenesten rapporterte om et avvik der det var gjennomfgrt
innhenting av informasjon om et norsk rettssubjekt i utlan-
det og sannsynligvis i Norge. Utgangspunktet var at det
ble vurdert at den sannsynlige brukeren av selektoren var

i utlandet. E-tjenesten innhentet i alt tre samtaler i 2017.
De to fgrste samtalene var uten tale eller annet innhold.
Det tredje lydkuttet inneholdt en samtale. P& bakgrunn av
en analyse og sammenstilling av informasjonen fra denne
samtalen, og dialog med PST, vurderte E- tjenesten at

den aktuelle personen i utlandet likevel ikke var bruker

av selektoren, men at brukeren sannsynligvis var i Norge.
Selektoren ble deretter slettet i E-tjenestens systemer.

Utvalget har tatt tjenestens redegjorelse om avviket til
orientering.

Avvikssak 3

E-tjenesten rapporterte om et avvik relatert til en
person som i utgangspunktet skulle befinne seg i
utlandet. E-tjenesten mottok senere melding fra Felles

94 Utfyllende bestemmelser for Etterretningstjenestens innsamling mot norske personer i utlandet samt for utlevering av personopplysninger til utenlandske
samarbeidende tjenester. Fastsatt av Forsvarsdepartementet den 24. juni 2013 med hjemmel i instruks om Etterretningstjenesten § 17.
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Kontraterrorsenter (FKTS) om at vedkommende var retur-
nert til Norge, uten at innhenting av informasjon fra selek-
torene opphgrte. Konsekvensen var at det ble gjennomfgrt
innsamling mot personens selektorer i ni dager fgr feilen
ble oppdaget. Men det ble ikke innsamlet noe informasjon
fra selektorene i denne perioden. E-tjenestens interne gjen-
nomgang viste at E-tjenestens personell ble rettidig varslet
av FKTS, men at E-tjenestens personell ikke avsluttet
innhentingen. E-tienesten opplyste & ha hatt en gjennom-
gang med FKTS for a sikre oppfglging av varslingsrutinene.
Tjenesten skal videre ha hatt en gjennomgang internt om
viktigheten av & sikre avslutning av informasjonsinnhenting
i slike tilfeller.

Utvalget har tatt E-tjenestens redegjorelse til orientering og
er tilfreds med at tjenesten har gijennomgatt sine rutiner.

Utvalget ser positivt pa at tjenesten selv avdekker avvik

og rapporterer avvikene til utvalget under inspeksjoner i
tienesten. Utvalgets inntrykk er at tjenesten tar slike feil
og avvik alvorlig, og at tjenesten har oppmerksomhet rettet
mot kvalitetssikring og rutiner for a minimere mulighetene
for at slike feil skal oppsta igjen.

8.4 Behandling av opplysninger om norske
personer i Norge

| forbindelse med utvalgets kontroll med tjenestens infor-
masjonssystemer, stilte utvalget blant annet spgrsmal til
det rettslige grunnlaget for behandlingen av personopp-

lysninger i et dokument som syntes a veere utarbeidet
for oppleeringsformal for E-tjenestens og PSTs personell.
Dokumentet omhandlet blant annet norske personer som
befinner seg i Norge.

Pa bakgrunn av tilbakemelding fra E-tjenesten, var utvalget
enig i E-tjenestens vurderinger om at behandlingsgrunnlag
for personopplysninger for opplaeringsformal ikke kan vaere
det samme som grunnlaget for E-tjenestens behandling av
personopplysninger med et etterretningsformal. Utvalget
tok likevel til etterretning at behandlingen av personopp-
lysninger i det konkrete tilfellet gikk ut over det som kunne
anses som et rent oppleeringsformal, i og med at de aktu-
elle personenes personopplysninger i dette tilfellet hadde
aktuell etterretningsrelevans for samarbeidet mellom
E-tjenesten og PST.

8.5 Klagesaker for utvalget

Utvalget har i 2017 mottatt seks klager mot E-tjenesten.
Av klagene rettet fire seg ogsa mot PST, mens en av sakene
i tillegg var rettet mot FSA.

En av klagene gjaldt klage over nektet innsyn i E-tjenesten.
Saken ble avsluttet uten kritikk av tjenesten.

Fem av klagene gjaldt mistanke om ulovlig overvaking.

En av klagene ble avvist da den ikke ga grunnlag for a
iverksette undersgkelser fra utvalgets side. De fire gvrige
klagesakene ble avsluttet uten kritikk av E-tjenesten.
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9.1 Generelt om kontrollen

Utvalget fagrer en Igpende kontroll med all EOS-tjeneste som
utfgres av den offentlige forvaltning eller under styring av
eller pa oppdrag fra denne.®® Kontrollomradet er med andre
ord funksjonelt definert. Det er ikke begrenset til bestemte
organisatoriske enheter.

Etter EOS-kontrollinstruksen § 11 nr. 2 bokstav e var det
krav om at utvalget arlig inspiserte minst to av E-tjenestens
stasjoner og/eller sikkerhets- og etterretningsfunksjoner
ved militeere staber og avdelinger, samt personellsikker-
hetstjenesten ved minst to departementer/etater.
Bestemmelsen ble opphevet 21. juni 2017 og erstattet

av EOS-kontrolloven § 7.

Ved evalueringen av EOS-utvalget vurderte Evaluerings-
utvalget om det er etterretningsenheter i Forsvaret

som i st@rre grad bgr underlegges ordineaer kontroll®® av
EOS-utvalget.®” Evalueringsutvalget foreslo at Heerens
etterretningsbataljon og Forsvarets spesialstyrker skulle
underlegges EOS-utvalgets ordinaere kontroll. Kontroll-
og konstitusjonskomiteen stgttet Evalueringsutvalgets
forslag,®® og representantforslag om endringer i EOS-
kontrolloven®® ble vedtatt av Stortinget.

EOS-kontrolloven § 7 andre ledd stiller na krav om at
utvalget gjennomfgrer minst én arlig inspeksjon av
Etterretningsbataljonen og av Forsvarets spesialstyrker,
samt «minst én av Etterretningstjenestens stasjoner eller
etterretnings-/sikkerhetstjeneste ved militeere staber og
avdelinger.

Utvalget har i 2017 gjennomfgrt inspeksjoner av sikkerhets-
og etterretningsfunksjonene ved Etterretningsbataljonen og
Forsvarets Spesialstyrker Stab. Videre har utvalget inspi-
sert personellsikkerhetstjenestene ved Statsministerens
kontor og i Riksrevisjonen.

Utvalgets inspeksjon av Statsministerens kontor ga grunn-
lag for oppfglging, denne er neermere omtalt i punkt 9.5.

Utvalget har i 2017 mottatt tre klager over klareringsav-
gjgrelser behandlet av Forsvarsdepartementet. | meldings-
aret er en klagesak rettet mot Forsvarsdepartementet
avsluttet uten kritikk. Etter at Stortinget i 2016 beslut-

tet & endre klareringsmyndighetsstrukturen, er ikke
Forsvarsdepartementet lenger klareringsmyndighet.
Departementet er fortsatt klageinstans for enkelte
klareringsavgjgrelser.
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9.2 Etterretningsbataljonen (Ebn)

EOS-kontrolloven § 7 andre ledd nr. 5 stiller krav om at
utvalget skal gjennomfgre minst «en arlig inspeksjon av
Etterretningsbataljonen». Behovet for ekstern kontroll av
Ebn knytter seg ifglge Evalueringsutvalget til faren for at
verktgy og kunnskap bataljonen har om etterretnings-
virksomhet brukes pa ureglementert mate.

Utvalget har i 2017 inspisert Etterretningsbataljonen.
Utvalget ble i inspeksjonen orientert om bataljonens
oppbygning, struktur og kapasiteter, samarbeid med andre
EOS-tjenester og avdelinger i Forsvaret, samt bataljonens
rutiner for utdanning og gving av personell i Norge. |

tillegg kontrollerte utvalget dokumenter og opplysninger

pa bakgrunn av sekretariatets forberedelse av inspeksjo-
nen i forkant, blant annet gjennom sgk i datasystemer.
Inspeksjonen har bidratt til at utvalget har opparbeidet seg
kunnskap om Etterretningsbataljonens virksomhet. Utvalget
har fulgt opp inspeksjonen ved & innhente enkelte doku-
menter knyttet til det som ble inspisert. Oppfalgingen er
ikke avsluttet.

9.3 Forsvarets spesialstyrker

EOS-kontrolloven § 7 andre ledd nr. 6 stiller krav om at
utvalget skal gjennomfgre minst «en arlig inspeksjon av
Forsvarets spesialstyrker». Kontrollbehovet knytter seg
ifglge Evalueringsutvalget til avdelingens kapasitet til a
drive etterretningsvirksomhet, og til faren for at denne
benyttes i Norge i fredstid eller pa annen ureglementert
mate. Det bgr ogsa kontrolleres at samarbeidet med
Etterretningstjenesten skjer innenfor gjeldende regelverk.

Utvalget har i 2017 inspisert Forsvarets Spesialstyrker Stab
(FSST). Utvalget ble i inspeksjonen orientert om FSST og
om Forsvarets spesialstyrkers organisering og oppgaver,
samt spesialstyrkenes samarbeid med EOS-tjenestene.
Utvalget ble videre orientert om Forsvarets spesialstyrkers
kapasiteter og evner til & drive etterretningsoperasjoner,
samt rutiner for utdanning og gving av personell i Norge.
Utvalget var opptatt av hvordan FSST/spesialstyrkene
handterer personopplysninger i operativ sammenheng

pa norsk territorium og under trening/gving. Utvalget har

95 Jf. EOS-kontrolloven § 1 fgrste ledd.
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innhentet informasjon om gjeldende regelverk som gjelder
FSST og Forsvarets spesialstyrker. Inspeksjonen har bidratt
til at utvalget har opparbeidet seg kunnskap om FSSTs og
Forsvarets spesialstyrkers virksomhet.

9.4 Personellsikkerhetstjenesten i
Riksrevisjonen

Utvalget gjennomfgrte i 2017 en inspeksjon av personell-
sikkerhetstjenesten i Riksrevisjonen. Riksrevisjonen
bestar som klareringsmyndighet for eget personell etter at
Stortinget i 2016 besluttet & endre klareringsmyndighets-
strukturen. | inspeksjonen gjennomgikk utvalget seerlig
klareringsmyndighetens negative klareringsavgjgrelser og
saksbehandlingspraksis. Utvalget har fulgt opp inspeksjo-
nen ved & innhente enkelte dokumenter. Oppfalgingen er
ikke avsluttet.

9.5 Oppfolging av inspeksjon av personell-
sikkerhetstjenesten ved Statsministerens
kontor (SMK)

Utvalget inspiserte personellsikkerhetstjenesten ved SMK

i februar 2017. | inspeksjonen merket utvalget seg en
klareringssak der en person var gitt klarering for lavere
sikkerhetsgrad enn det var anmodet om klarering for. | brev
til SMK viste utvalget til en rekke krav til saksbehandlingen
i klareringssaker, og ba SMK om & redegjgre for kontorets
behandling av saken. Videre ble det stilt spgrsmal om SMK
ansa avgjgrelsen for & veere i trdd med sikkerhetslovens
bestemmelser.

| sitt svar redegjorde SMK for saksbehandlingen og uttalte
at kontoret «anser at saken om klarering av [omspurte] er
behandlet i overensstemmelse med de prosessuelle krav
som fglger av sikkerhetsloven kapittel 6 om personellsikker-
het. Vi anser at ogsa selve klareringsavgjgrelsen er fattet i
samsvar med loven».

Utvalget viste i sin avsluttende uttalelse til at regelver-
ket stiller krav om at hensynet til dokumentasjon sikres
gjiennom skriftlighet i saksbehandlingen. En avgjgrelse
om klarering for en lavere sikkerhetsgrad enn det det er

96 Med «ordineer kontroll» forstar Evalueringsutvalget inspeksjoner som EOS-utvalget er palagt a giennomfgre regelmessig.

97 Dok.nr. 16 (2015-2016) s. 147.
98 Innst. 146 S (2016-2017) s. 49.
99 Dok.nr. 8:63 L (2016-2017), merknader til § 7.

100 Klareringsmyndigheten skal utarbeide en intern samtidig begrunnelse (ISB), skriftlig underrette omspurte om avgjgrelsen, og skriftlig opplyse om klageretten,
jf. sikkerhetsloven § 25, personellsikkerhetsforskriften § 4-4 andre ledd fgrste punktum og veiledning til sikkerhetsloven kapittel 6 og forskrift om personell-
sikkerhet s. 16 og 38. Krav til skriftlig dokumentasjon av innholdet i en sikkerhetssamtale fglger av personellsikkerhetsforskriften § 4-2.
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anmodet for, er & anse som en negativ klareringsavgjgrelse
som utlgser visse rettigheter for omspurte, blant annet krav
om skriftlig underretning med begrunnelse for avgjgrelsen,
samt opplysning om klageadgang og innsynsrett.

Utvalget bemerket at omspurte ikke hadde fatt skriftlig
underretning om resultatet av klareringsavgjgrelsen, samt
at SMK innhentet opplysninger fra omspurtes referanse hos
tidligere arbeidsgiver, uten at det var utarbeidet referat el.
for & sikre dokumentasjon omkring samtalen.

| tillegg hadde utvalget kommentarer til SMKs interne
begrunnelse i saken. Det fremgar av NSMs veiledning

til sikkerhetsloven § 25 at «[b]egrunnelsen ma, etter
NSMs vurdering, som et minimum nevne de regler og
faktiske forhold avgjgrelsen bygger pa». Utvalget kunne
ikke ut fra sakens dokumenter se at SMK hadde vist

til hvilken hjemmel klareringssaken var vurdert etter.
Hjemmelshenvisningen kom fgrst til syne i SMKs tilbake-
melding pa utvalgets spgrsmal.

Utvalget merket seg videre at SMK, i kontorets svar pa
utvalgets spgrsmal, omtalte opplysninger fra sikkerhets-
samtalen kontoret gjennomfgrte med omspurte som ikke
gjenfinnes i kontorets eget notat fra sikkerhetssamtalen.
Sakens dokumenter ga heller ikke et entydig bilde av hvilke
omstendigheter SMK hadde lagt til grunn for sin vurdering
av saken. Dette vanskeliggjorde utvalgets kontroll av
kontorets saksbehandling og vurderinger.

Utvalget uttalte at gjennomgangen av saken hadde
vist flere svakheter i behandlingen av saken relatert til

prosessuelle og materielle krav i klareringssaker, og fant
det bekymringsfullt at SMK samtidig mente at kontoret
hadde handlet i samsvar med loven.

Utvalget viste til at formalet med saksbehandlingsreglene
i klareringssaker er & ivareta omspurtes rettssikkerhet,
og oppfordret SMK til & falge alle bestemmelser i
sikkerhetsloven med forskrifter fremover i arbeidet med
klareringssaker.

De ovennevnte forholdene understreker viktigheten av a
sikre dokumentasjon pa ethvert trinn i saksbehandlingen.
Det skal veere mulig a etterprave klareringsmyndighetens
behandling av klareringssaker, seerlig av hensyn til en even-
tuell senere klage til NSM fra omspurte og til EOS-utvalgets
etterfolgende kontroll.

9.6 Oppfolging etter inspeksjonen ved
Haakonsvern i 2016

Utvalget skrev i arsmeldingen for 2016 at utvalget etter
inspeksjonen ved Sjgforsvarets hovedbase Haakonsvern
hadde oppfordret basen til & etablere rutiner for a sikre

at personopplysningslovens krav til behandling av person-
opplysninger ble ivaretatt i forbindelse med registrering av
personopplysninger i blant annet en liste over personer som
skulle nektes adgang til basen. Haakonsvern har opplyst til
utvalget at basen i 2017 reviderte sine rutiner og at basen
na har gode rutiner for behandling, oppbevaring, tilgangs-
kontroll og revisjon av listen. Utvalget tok Haakonsverns
redegjgrelse til orientering.
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10.1 Utvalgets eksterne relasjoner

1 2017 har EOS-utvalget hatt kontakt med ulike eksterne
miljger som andre norske kontrollorganer, forskningsmiljger
og utenlandske EOS-kontrollorganer.

Det er viktig for utvalget &8 kommunisere apent om sitt
arbeid, og utvalget har flere ganger blitt intervjuet av media,
forskere og organisasjoner.

Etter en vellykket 20 ars-jubileumskonferanse i 2016,
arrangerte EOS-utvalget for fgrste gang en arskonferanse i
2017 i forbindelse med overleveringen av arsmeldingen til
Stortinget. De tre hovedtemaene for arskonferansen var:
1. Hvordan fungerer kontrollen med de hemmelige tjienes-
tene i Norge i dag?

2. «Overvakingssamfunnet» — nedkjglingseffekt og redusert
ytringsfrinet?

3. Hvordan skal kontrollen med de hemmelige tjenestene
mgte den tekniske utviklingen?

Denne konferansen var apen for publikum og er planlagt
som et arlig arrangement.

Arskonferansene avholdes som en del av utvalgets arbeid
for & kommunisere sine funn og a gjgre offentligheten kjent
med kontrollen av EOS-tjenestene.

EOS-tjenestene samarbeider i stadig stgrre grad pa tvers av
landegrensene. Utvalget ser fordeler ved internasjonalt sam-
arbeid ogsa pa kontrollomradet, blant annet for & utveksle
erfaringer pa ugradert niva og videreutvikle kontrollen. Blant
annet mgtte utvalget det svenske kontrollorganet Statens
Inspektion for Forsvarsunderrattelsesverksamheten (SIUN),
som kontrollerer det svenske systemet for kabelspaning, i
forbindelse med debatten om Digitalt grenseforsvar i Norge.
Utvalget deltok i et mgte med de skandinaviske landenes
kontrollorganer der effektiv kontroll var blant temaene.

Deler av utvalget deltok i november ogsa pa et nytt sam-
arbeidsforum i regi av FNs spesialrapportgr for personvern
— International Intelligence Oversight Forum. | ar ble det
arrangert for andre gang, i Brussel. Der deltok kontrollorga-
ner fra store deler av Europa, men ogsa fra Nord-Amerika og
Oseania. Bade her og i andre fora har EOS-utvalget kontakt
med relevante organer for & utveksle erfaringer om kontroll-
arbeidet med de hemmelige tjenestene i ulike land.

Utvalget ved sekretariatet har fortsatt et samarbeidspro-
sjekt med kontrollorganene i Belgia, Nederland, Sveits og
Danmark som handler om demokratisk kontroll av samar-
beidende lands tjenesters utveksling av personopplysninger
om fremmedkrigere. Les mer om dette i punkt 5.10.

Utvalget har i 2017 ansatt en informasjonsradgiver som
skal jobbe med utadrettet informasjonsarbeid, styrke
eksterne relasjoner i inn- og utland og & bidra med relevant
informasjon til utvalget.

En oversikt over utvalgets og sekretariatets mgter, besgk og
konferanser i 2017 gis i vedlegg 2.

10.2 EOS-utvalget i media

| lgpet av 2017 har EOS-utvalget veert omtalt i mange
norske medier. Det bidrar til gkt kunnskap og dpenhet om
kontrollen med EOS-tjenestene.

| mai skrev utvalgsleder Lgwer en kronikk i Aftenposten om
saken som gjaldt utvalgets, pa det tidspunkt, manglende
innsyn i PSTs kildemateriale. Kronikken ble blant annet fulgt
opp av justisminister Per Willy Amundsen og Aftenpostens
Harald Stanghelle.

| sommer ble det oppmerksomhet rundt en sak der en advo-
kat klaget til EOS-utvalget og utvalget kritiserte PST. Det var
flere misforstaelser i media og utvalgsleder Lgwer presi-
serte at bakgrunnen for kritikken var at det var behandlet
personopplysninger om advokaten uten at det var grunnlag
for det.

Utvalget fant i hgst grunn til & komme med en presisering
til Advokatbladet etter at lederen av Advokatforeningen
uttalte seg om denne klagesaken under sin arstale. For
utvalget er det en utfordring at det er rettslig forhindret fra
a gi mer informasjon om grunnlaget for kritikk som uttales i
klagesaker.

Den seerskilte meldingen EOS-utvalget sendte i 2014 om
«utvalgets taushetsplikt overfor evalueringsutvalget og
evalueringsutvalgets tilgang til EOS-utvalgets informasjon»
ble ogsa omtalt i flere medier. Det kom som fglge av at
Stortingets kontroll- og konstitusjonskomité tok tak i saken
og sendte et brev til presidentskapet. Lgwer ble blant annet
intervjuet i Aftenposten om saken.

| et intervju med VG viste utvalgsleder til at utvalget har
anmodet Stortinget om a vurdere om det bgr lovfestes
at utvalget bgr kunne ytre seg om det offentliges
erstatningsansvar.

Det var saken om FSAs ulovlige behandling av flere journa-

listers personopplysninger som fikk mest oppmerksomhet i
mediene etter at arsmeldingen for 2016 ble publisert i april
2017.



10.3 Administrative forhold

Utvalgets utgifter i 2017 har veert pa kr 13 632 788 mot
budsjett, inkludert overfgrte midler pa kr 15 185 000.
Mindreforbruket skyldes i hovedsak vakanser og permisjo-
ner i utvalgets sekretariat. Av ubrukte midler er kr 750 000
(5 prosent) sgkt overfgrt til budsjettet for 2018.

Utvalget anmodet i brev i juni 2017 Stortingets president-
skap om midler til 3 flytte til stgrre og sikrere lokaler.
Anmodningen ble avslatt. Ny anmodning ble fremsendt i
november 2017, og er til behandling i presidentskapet.
Det er medgatt mye tid til planlegging av nytt lokale ogsa
i 2017.

Det er fortsatt behov for & utvide sekretariatet med flere
ansatte. Utvalget kommer tilbake til dette i forbindelse med
budsjettprosessen for 2019.
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11.
Vedlegg

Foto: Torgeir Haugaard / Forsvaret



Vedlegg 1 - Begrepsforklaringer

Anmodende myndighet
Et organ som anmoder om personkontroll i forbindelse med
en sikkerhetsklarering.

Arbeidshypotese
PSTs angivelse av formalet med behandlingen av opplys-
ninger, der den faglige vurderingen av formalsbestemthet,

relevans og ngdvendighet knyttet til PSTs oppgaver fremgar.

Arbeidsregister

Register med etterretningsopplysninger som anses ngd-
vendige og relevante for PSTs oppgavelgsning. PST bruker
arbeidsregisteret Smart.

Arbeidsregistrering

Behandling av opplysninger som anses ngdvendige og
relevante for PSTs oppgavelgsning og som ikke kvalifiserer
til opprettelse av eller behandling i forebyggende sak.

Autorisasjon
Avgjgrelse om sikkerhetsklarert person skal gis tilgang til
informasjon med en angitt sikkerhetsgrad.

Avvergende etterforsking
Etterforsking for & avverge at det blir begatt en neert
forestaende straffbar handling.

Behandling av opplyshinger
Enhver form for elektronisk eller manuell handtering av
opplysninger — inkludert lagring.

Dataavlesing

En metode som gjgr at en mobil/datamaskin blir tatt
kontroll over ved bruk av datainnbrudd. Metoden, som gjgr
at alt som skjer pa maskinen vil overvakes, kan brukes av
PST etter kjennelse fra domstolen.

Digitalt grenseforsvar

En metode for E-tjenesten som Regjeringen har foreslatt,
og som vil innebaere avlytting av informasjon og overvaking
av metadata fra tele- og datakabler som krysser Norges
grenser.

Etterforskingssak (e-sak)
Sak opprettet for & undersgke om det er et straffbart for-
hold som faller inn under PSTs ansvarsomrade.

Firemanedersregelen

PST kan behandle opplysninger i inntil fire maneder dersom
det er ngdvendig for avklare om opplysningene oppfyller
lovens krav til formalsbestemthet, ngdvendighet og
relevans.
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Femarsregelen

Krav om at PSTs arbeidsregistreringer skal revurderes om
de ikke er tilfgrt nye opplysninger i Igpet av de siste fem
arene.

Fordekt innhenting
Innhenting av opplysninger i etterretningsgyemed som er
gjort i skjul for personen det innhentes opplysninger om.

Forebyggende sak (f-sak)
Sak opprettet for & undersgke om noen forbereder et straff-
bart forhold som PST har til oppgave a forebygge.

Foreleggelsessak

E-tienesten ma ifglge sin instruks legge frem saker
«av seerlig viktighet eller prinsipiell karakter for
Forsvarsdepartementet.

Formalsbestemthet
Et prinsipp om at personopplysninger bare kan behandles
for et formal som er angitt presist pa forhand.

Fremmedkrigere

En person som av ideologiske eller idealistiske grunner
kjiemper i en vaepnet konflikt utenfor sitt eget land, og ikke
som en betalt leiesoldat.

FSA-nett
Et saksbehandlingssystem for avdelingens operative arbeid
utenfor personellsikkerhetsfeltet.

Intern samtidig begrunnelse (ISB)

Et internt dokument som klareringsmyndigheten er pliktig
a utarbeide i forbindelse med klareringsavgjgrelser. Dette
dokumentet ma omhandle alle vesentlige forhold i saken,
inkludert reglene avgjgrelsen bygger pa, hvilke forhold som
er vektlagt etter Sikkerhetsloven § 21 og hvilke faktiske
forhold avgjgrelsen bygger pa.

Kilde

Bruk av kilder innebaerer at PST innhenter opplysninger
gjennom personer som har seerlig tilgang til et miljg eller til
personer av interesse for PST. Innhentingsmetoden er ikke
regulert i lov.

Klareringsmyndighet
Offentlig organ som har myndighet til & avgjgre om en
person skal fa sikkerhetsklarering.

Klareringssak
En sak som skal avgjgre om en person er skikket til a fa
sikkerhetsklarering.

Kommunikasjonskontroll
En metode som overvaker en persons kommunikasjon — for
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eksempel telefonavlytting eller overvaking av metadata om
telefon og datakommunikasjon. Metoden kan brukes av PST
etter en kjennelse fra domstolen.

Kontrolltomrom

Et begrep som for eksempel beskriver problemstillingen
hvor en av de norske EOS-tjenestene deler informasjon om
en nordmann med en samarbeidende utenlandsk tjeneste.
EOS-utvalget har ikke mulighet til & se hvordan personopp-
lysningene blir behandlet av den utenlandske tjenesten.

Legalitetskontroll
Kontroll av at rettsregler er fulgt.

Metadata

Informasjon om data, eksempelvis tidspunkt, varighet, til/
fra-identifikatorer og type trafikk, som beskriver en teknisk
hendelse som har funnet sted i et kommunikasjonsnett-
verk. Metadata kan for eksempel veere informasjon om en
telefonsamtale.

Mobilregulert sone

Et begrenset geografisk omrade hvor mobil eller data-
kommunikasjon overvakes eller hindres ved hjelp av lovlig
identitetsfanging og/eller jamming.

Notoritet
| juridisk sammenheng betyr det at en avgjgrelse er
kontrollerbar gjennom dokumentasjon.

Observasjonstid
Avgjgrelse om hvor lang tid det ma ga far sikkerhets-
klarering pa nytt kan vurderes for en person.

Omspurte
Person som det etter samtykke anmodes om sikkerhets-
klarering for.

Overskuddsinformasjon

Opplysninger innhentet for eksempel ved bruk av skjulte
tvangsmidler, og som har relevans for andre straffbare
forhold enn det som begrunnet tvangsbruken eller opp-
lysninger som ikke har relevans for det straffbare forhold
overhodet.

Personellsikkerhet

Tiltak, handlinger og vurderinger for & hindre at personer
som vil kunne utgjgre en sikkerhetsrisiko, far tilganger som
kan fagre til sikkerhetsbrudd.

Personkontroll
Innhenting av relevante opplysninger til vurdering av
sikkerhetsklarering.

Personopplysning
Opplysninger og vurderinger som kan knyttes til en
enkeltperson.

Rettssubjekt

Enhver som kan ha rettigheter og plikter, ikke bare mennes-
ker, men ogsa juridiske personer som foreninger, stiftelser,
selskaper, kommuner, fylkeskommuner og staten.

Script

Et program som for eksempel er konstruert slik at det auto-
matisk finner registreringer som er modne for en manuell
gjennomgang jamfgr kravet til PSTs femarsevaluering.

Selektor

| en etterretningskontekst er det et mal som det blir hentet
informasjon fra for eksempel et telefonnummer eller en
e-postadresse.

Sensitive personopplysninger

| personopplysningsloven er det definert at noen opplysnin-
ger er sensitive — informasjon om rasemessig eller etnisk
bakgrunn, eller politisk, filosofisk eller religigs oppfatning,
at en person har veert mistenkt, siktet, tiltalt eller dgmt for
en straffbar handling, helseforhold, seksuelle forhold eller
medlemskap i fagforeninger. (Denne definisjonen vil trolig
endres nar ny personopplysningslov trer i kraft i 2018.)

Sikkerhetsgradert informasjon

Informasjon som etter reglene i sikkerhetsloven skal
beskyttes av sikkerhetsmessige grunner. Informasjonen
merkes med en sikkerhetsgrad, for eksempel
KONFIDENSIELT.

Sikkerhetsklarering

Avgjgrelse av en klareringsmyndighet om en persons
antatte sikkerhetsmessige skikkethet for en angitt
sikkerhetsgrad.

Sikkerhetssamtale

Samtale som klareringsmyndigheten gjennomfgrer for a
vurdere en persons sikkerhetsmessige skikkethet i en
klareringssak.

Sikkerhetstruende hendelse
Sikkerhetstruende virksomhet, kompromittering av skjer-
mingsverdig informasjon og grove sikkerhetsbrudd.

Skjulte tvangsmidler

Etterforskingsmetoder som mistenkte ikke er kjent med
bruken av, for eksempel kommunikasjonskontroll, data-
avlesing, romavlytting og hemmelig ransaking.

Smart
PSTs arbeidsregister.



Sperring

Markering av lagrede opplysninger i den hensikt & begrense
den fremtidige behandlingen av disse opplysningene, jamfgr
politiregisterloven 2 nr. 10.

Seerlig sensitiv informasjon
Med «seerlig sensitiv informasjon», jf. E-tjenestens
Retningslinjer for behandling av seerlig sensitiv informasjon,
menes:
1) Identiteten til E-tjenestens og utenlandske partneres
menneskelige kilder.
2) Identiteten til utenlandske partneres saerskilt beskyttede
tjenestemenn.
3) Personer og operative planer i okkupasjonsberedskapen.
4) E-tjenestens og / eller utenlandske partneres
seerlig sensitive utenlandsoperasjoner* som ved
kompromittering
a. alvorlig kan skade forholdet til fremmed makt
grunnet operasjonens politiske risiko, eller
b. kan medfgre alvorlig skade eller tap av liv for eget
personell eller tredjepersoner.
*Med «utenlandsoperasjoner» menes her operasjoner rettet
mot utenlandske forhold (fremmede stater, organisasjoner
eller individer), inkludert aktivitet relatert til slike operasjoner
som forberedes og gjennomfgres pa norsk territorium.

Ulovfestede metoder

Metoder som ikke er direkte regulert i lov, for eksempel
spaning, bruk av apne skriftlige kilder og bruk av menneske-
lige kilder og kontakter.

Vedlegg 2 - Mgter, besok og deltakelse pa
konferanser mv.

Besgk til Ukraina

Tre representanter fra utvalget og en ansatt i sekretariatet
dro til Ukraina i februar etter invitasjon fra det ukrainske
parlamentet (Radaen) og NATOs representasjon til Ukraina.
Hovedformalet med reisen var & formidle kunnskap og
erfaring fra den norske kontrollen med de hemmelige
tjenestene til Radaen, Ukrainas sikkerhetstjeneste og
presidentens stab.

Mgte i Stockholm med SIUN

| mars var representanter fra utvalget og sekretariatet i
Stockholm for & besgke det svenske kontrollorganet SIUN,
Statens Inspektion for Forsvarsunderrattelsesverksamheten.
Det ble ogsa giennomfgrt et mgte med Forsvarsunder-
rattelsesdomstolen. Formalet med besgket var blant annet
a sette seg inn i kontrollen med det svenske systemet for
kabelspaning i forbindelse med debatten om Digitalt grense-
forsvar i Norge.
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Foredrag for Fritt ord og Norsk PEN

| mars holdt et utvalgsmedlem foredrag om EOS-utvalgets
virksomhet pa et seminar for styret og sentrale utvalg i Fritt
ord og Norsk PEN.

EOS-utvalgets arskonferanse

| april arrangerte utvalget sin fgrste arskonferanse pa Gamle
Logen i Oslo. De tre hovedtemaene for arskonferansen i
2017 var 1. Hvordan fungerer kontrollen med de hemme-
lige tjenestene i Norge i dag? 2. «Overvakingssamfunnet»

- nedkjglingseffekt og redusert ytringsfrihet? 3. Hvordan skal
kontrollen med de hemmelige tjenestene mgte den tekniske
utviklingen?

Besgk fra Ukraina

En delegasjon fra det ukrainske parlamentet besgkte
Stortinget i mai. Utvalgsleder holdt et foredrag om hvordan
EOS-utvalget jobber og hvordan systemet fungerer i Norge.

Mgter om samarbeidsprosjekt med utenlandske
kontrollorganer

EOS-utvalget ved sekretariatet samarbeider med de dan-
ske, sveitsiske, nederlandske og belgiske kontrollorganene
om et prosjekt om demokratisk kontroll av utveksling av
personopplysninger om fremmedkrigere mellom de respek-
tive landenes hemmelige tjenester. | den forbindelse ble det
holdt et mgte i Oslo i mai og et i Brussel i november der to
ansatte fra sekretariatet deltok.

Mgte med svensk forsker

| september hadde utvalget et mgte med professor lain
Cameron fra Uppsala universitet i Sverige. Mgtet handlet
om menneskerettigheter og EOS-tjenestens virksomhet.

Mgte med tysk forsker

Prosjektdirektgr Thorsten Wetzling fra den tyske tenketan-
ken Stiftung Neue Verantwortung mgtte utvalget i oktober.
Wetzling spesialiserer seg blant annet pa forskning om
kontroll med etterretningstjenester. Under mgtet fortalte
han blant annet om utviklingen i Tyskland pa EOS-feltet og
kontrollen med tyske sikkerhets- og etterretningstjenester.

Foredrag ved Forsvarets hggskole

| oktober holdt utvalgsleder og sekretariatsleder hvert sitt
foredrag om temaet «Overvaking: mer enn personvern» pa
etterretningsemnet til Forsvarets Hggskole. Deltakerne var
fra departementene, EOS-tjenestene og Forsvaret.

Nordisk mgte i Kgbenhavn

Annethvert ar mgtes de nordiske landene som har EOS-
kontrollorganer (Danmark, Sverige og Norge). | 2017 var
mgtet i Kgbenhavn. Nesten hele utvalget og flere ansatte i
sekretariatet deltok i Kgbenhavn.
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FN-konferanse i Brussel

To utvalgsmedlemmer og én ansatt i sekretariatet deltok pa
den andre utgaven av International Intelligence Oversight
Forum i november. Der mgtes kontrollorganer, politikere og
representanter fra tjenestene for a diskutere utfordringer
og muligheter for kontroll med etterretningstjenester.

Antiterror-konferanse i Trier, Tyskland

En ansatt fra sekretariatet deltok i november pa en
anti-terror-konferanse i EU-regi for a laere mer om den siste
utviklingen innenfor terrorbekjempelse i Europa. De fleste
deltakerne representerte domstoler, patalemyndigheter
eller politi.

Tale til vinner av Ossietzkyprisen

Utvalgsleder Lgwer holdt i november tale til Tormod Heier,
vinner av Ossietzkyprisen 2017. Oberstlgytnant Heier fikk
prisen av Norsk PEN for hans bidrag til en offentlig, kritisk
debatt om norsk forsvars- og utenrikspolitikk.

Mgter med Nasjonal institusjon for menneske-
rettigheter (NIM)

Utvalget og sekretariatet har hatt flere mgter med nylig
opprettede NIM. Generelle orienteringer om hvordan EOS-
utvalget og NIM jobber har veert et sentralt tema. Digitalt
grenseforsvar har veert et annet tema som har blitt disku-
tert i mgtene.

Mgte med Sivilombudsmannens forebyggingsenhet

| desember mgtte sekretariatet enheten som jobber med
sikte pa a forebygge tortur og umenneskelig behandling for
a leere hvordan enheten jobber nar de besgker ulike institu-
sjoner i Norge.

Mgte med kontroll- og konstitusjonskomiteen
Stortingets nye kontroll- og konstitusjonskomite var i
desember pa besgk hos EOS-utvalget for & hgre om og
diskutere ulike problemstillinger og utfordringer rundt
utvalgets arbeid.

k% %

| tillegg til det som er nevnt over har utvalgsleder holdt inn-
legg om EOS-utvalgets virksomhet i enkelte mindre formelle
sammenhenger.

Vedlegg 3 — EOS-kontrolloven:o:

§ 1. Kontrollomradet
Stortinget velger et utvalg til & kontrollere etterretnings-,
overvakings- og sikkerhetstjeneste (tjenestene) som utfg-
res av den offentlige forvaltning eller under styring av eller
pa oppdrag fra denne (EOS-utvalget). Kontrollen utfgres
innenfor rammene av §§ 5, 6 og 7.
Kontrollen omfatter ikke overordnet patalemyndighet.
Offentleglova og forvaltningsloven, med unntak av
reglene om ugildhet, gjelder ikke for utvalgets virksomhet.
Stortinget kan gi instruks om virksomheten til utvalget
innenfor rammen av denne lov og fastsetter bestemmelser
om dets sammensetning, funksjonsperiode og sekretariat.
Innenfor rammen av denne lov utfgrer utvalget sitt verv
selvstendig og uavhengig av Stortinget. Stortinget i plenum
kan likevel palegge utvalget a foreta naermere definerte
undersgkelser innenfor utvalgets kontrollmandat, og under
iakttakelse av de regler og innenfor de rammer som for
gvrig ligger til grunn for utvalgets virksomhet.

§ 2. Formal

Formalet med utvalgets kontroll er:

1. & klarlegge om og forebygge at noens rettigheter kren-
kes, herunder pase at det ikke nyttes mer inngripende
midler enn det som er ngdvendig etter forholdene, og at
tjenestene respekterer menneskerettighetene.

2. & pase at virksomheten ikke utilbgrlig skader samfun-
nets interesser.

3. & pase at virksomheten holdes innen rammen av lov,
administrative eller militeere direktiver og ulovfestet rett.

Utvalget skal iaktta hensynet til rikets sikkerhet og
forholdet til fremmede makter. Kontrollen bgr innrettes slik
at den er til minst mulig ulempe for tjenestenes Igpende
virksomhet.

Formalet er rent kontrollerende. Utvalget skal fglge
prinsippet om etterfglgende kontroll. Utvalget kan ikke
instruere de kontrollerte organer eller nyttes av disse til
konsultasjoner. Utvalget kan likevel kreve innsyn i og uttale
seg om Igpende saker.

§ 3. Utvalgets sammensetning
Utvalget skal ha syv medlemmer medregnet leder og nest-
leder, alle valgt av Stortinget etter innstilling fra Stortingets
presidentskap, for et tidsrom av inntil fem ar. Et medlem
kan gjenoppnevnes en gang og maksimalt inneha vervet i
ti ar. Det bgr unngds at flere enn fire medlemmer skiftes ut
samtidig. Personer som tidligere har virket i tienestene, kan
ikke velges som utvalgsmedlemmer.

Godtgjgrelse til utvalgets medlemmer fastsettes av
Stortingets presidentskap.
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§ 4. Utvalgets sekretariat

Leder for utvalgets sekretariat tilsettes av Stortingets
presidentskap etter innstilling fra utvalget. Tilsetting av
det gvrige personalet i sekretariatet foretas av utvalget.
Neermere regler om fremgangsmaten ved tilsetting og
adgang til delegering av utvalgets myndighet fastsettes i et
personalreglement godkjent av Stortingets presidentskap.

§ 5. Utvalgets oppgaver

Utvalget skal gjennomfgre kontroll og regelmessige inspek-
sjoner av etterretnings-, overvakings- og sikkerhetstjeneste
som utgves i den sivile og militeere forvaltning i henhold til
8§ 6 0g 7.

Utvalget mottar klager fra enkeltpersoner og organisa-
sjoner. Nar en klage mottas, avgjgr utvalget om klagen gir
grunn til behandling, og foretar i sa fall de undersgkelser
som klagen tilsier.

Av eget tiltak skal utvalget ta opp alle saker og forhold
som det ut fra formalet finner riktig & behandle, og seerlig
slike som har veert gjenstand for offentlig kritikk. Med for-
hold menes ogsa regelverk, direktiver og praksis.

Utvalgets undersgkelser kan ga ut over de rammer som
falger av § 1 farste ledd, jf. § 5 nar det tjener til & klarlegge
saker eller forhold som utvalget undersgker i kraft av sitt
mandat.

Kontrolloppgaven omfatter ikke virksomhet som angar
personer som ikke er bosatt i riket og organisasjoner som
ikke har tilhold her, eller som angar utlendinger hvis opp-
hold er knyttet til tjeneste for fremmed stat. Utvalget kan
likevel utgve kontroll i tilfeller som nevnt i fgrste punktum
nar seerlige grunner tilsier det.

Det departement Kongen bestemmer kan helt eller
delvis suspendere kontrollen under krise og krig inntil
Stortinget bestemmer annet. Ved slik suspensjon skal
Stortinget straks underrettes.

§ 6. Utvalgets kontroll
Utvalget skal kontrollere tjenestene i samsvar med formalet
i lovens § 2.

Videre skal kontrollen omfatte tjenestenes tekniske virk-
somhet, herunder overvaking og innhenting av informasjon
og behandling av personopplysninger.

Utvalget skal pase at samarbeidet og informasjons-
utvekslingen mellom tjenestene og med innenlandske og
utenlandske samarbeidspartnere holdes innenfor rammen
av de tjenstlige behov og gjeldende regelverk.

Utvalget skal:
1. for Politiets sikkerhetstjeneste: sikre at virksomhe-

ten holdes innenfor rammen av tjenestens fastlagte

oppgaver og fare kontroll med tjenestens behandling av

forebyggende saker og etterforskningssaker, dens bruk
av skjulte tvangsmidler og andre skjulte metoder for
informasjonsinnhenting.

2. for Etterretningstjenesten: sikre at virksomheten holdes
innenfor rammen av tjenestens fastlagte oppgaver.
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3. for Nasjonal sikkerhetsmyndighet: sikre at virksomheten
holdes innenfor rammen av direktoratets fastlagte opp-
gaver, a fgre kontroll med klareringssaker for personer
og bedrifter hvor klarering er nektet, tilbakekalt, nedsatt
eller suspendert av klareringsmyndighetene.

4. for Forsvarets sikkerhetsavdeling: fgre kontroll med at
avdelingens utgvelse av personellsikkerhetstjeneste og
annen sikkerhetstjeneste holdes innenfor rammen av
lov og forskriftsverk og avdelingens fastlagte oppgaver
og pase at ingens rettigheter krenkes.

Kontrollen skal skje med innfgring i den Igpende virk-
somheten og slik besiktigelse som finnes ngdvendig.

§ 7. Inspeksjoner
Inspeksjonsvirksomheten skal skje i samsvar med formalet
i lovens § 2.
Inspeksjonene skal gjennomfgres ut fra behov og minst

omfatte:

1. flere inspeksjoner arlig av Etterretningstjenesten
sentralt.

2. flere inspeksjoner arlig av Nasjonal
sikkerhetsmyndighet.

3. flere inspeksjoner arlig av Den sentrale enhet i Politiets
sikkerhetstjeneste.

. flere inspeksjoner arlig av Forsvarets sikkerhetsavdeling.

. en arlig inspeksjon av Etterretningsbataljonen.

. en arlig inspeksjon av Forsvarets spesialstyrker.

. en arlig inspeksjon av PST-enhetene i minst to politidis-
trikter og av minst en av Etterretningstjenestens stasjo-
ner eller etterretnings-/sikkerhetstjeneste ved militeere
staber og avdelinger.

8. inspeksjon av eget tiltak av det gvrige politi og

andre organer eller institusjoner som bistar Politiets
sikkerhetstjeneste.

9. for gvrig slik inspeksjon som lovens formal tilsier.

~N o O b

§ 8. Innsynsrett mv.

For & utfgre sitt verv, kan utvalget kreve innsyn i og adgang
til forvaltningens arkiver og registre, lokaler, installasjoner
og anlegg av enhver art. Like med forvaltningen regnes
virksomhet mv. som eies med mer enn en halvdel av det
offentlige. Utvalgets rett til innsyn og adgang etter fgrste
punktum gjelder tilsvarende overfor virksomheter som
bistar ved utfgrelse av etterretnings-, overvakings- og
sikkerhetstjeneste.

Enhver som tjenestegjgr i forvaltningen plikter pa
anmodning a tilveiebringe alt materiale, utstyr mv. som kan
ha betydning for gjennomfgring av kontrollen. Andre har
samme plikt med hensyn til materiale, utstyr mv. som de
har mottatt fra offentlige organer.

Utvalget skal ikke sgke et mer omfattende innsyn i
graderte opplysninger enn det som er ngdvendig ut fra kon-
trollformalene. Utvalget skal sa vidt mulig iaktta hensynet
til kildevern og vern av opplysninger mottatt fra utlandet.
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Utvalgets beslutninger om hva det skal sgke innsyn i og
om omfanget og utstrekningen av kontrollen, er bindende
for forvaltningen. Mot slike beslutninger kan det ansvarlige
personell pa vedkommende tjenestested kreve inntatt
begrunnet protest i mgteprotokollen. Etterfglgende protest
kan gis av sjefen for vedkommende tjeneste og av forsvars-
sjefen. Protester som her nevnt, skal inntas i eller fglige
utvalgets arsmelding.

Mottatte opplysninger skal ikke meddeles annet autori-
sert personell eller andre offentlige organer som er ukjente
med dem uten at det er tienestlig behov for det, er ngdven-
dig ut fra kontrollformalene eller fglger av saksbehandlings-
reglene i § 12. | tilfelle tvil bgr avgiveren av opplysningene
forespgrres.

8 9. Forklaringer og mgteplikt mv.
Enhver plikter etter innkalling & mgte for utvalget.

Klagere og andre privatpersoner i partsliknende- stilling
kan pa ethvert trinn i saken la seg bista av advokat eller
annen fullmektig i den utstrekning det kan skje uten at
graderte opplysninger derved blir kjent for fullmektigen.
Samme rett har ansatte og tidligere ansatte i forvaltningen
i saker som kan ende med kritikk mot dem.

Alle som er eller har veert i forvaltningens tjeneste har
forklaringsplikt for utvalget om alt de har erfart i tienesten.

Pliktmessig avgitt forklaring ma ikke foreholdes noen
eller fremlegges i retten i straffesak mot avgiveren uten
dennes samtykke.

Utvalget kan begjeere bevisopptak etter domstolloven
8§ 43 annet ledd. Tvisteloven §§ 22-1 og 22-3 gjelder ikke.
Rettsmgtene skal veere lukket og forhandlingene holdes
hemmelige. Forhandlingene holdes hemmelige inntil utval-
get eller vedkommende departement bestemmer annet, jf.
8§ 11 og 16.

§ 10. Om statsradene og departementene

Reglene i §§ 8 og 9 gjelder ikke statsradene, departe-
mentene og deres embets- og tjenestemenn, unntatt i
forbindelse med klarering og autorisasjon av personer og
bedrifter for behandling av graderte opplysninger.

Utvalget kan ikke kreve innsyn i departementenes
interne dokumenter.

Dersom EOS-utvalget gnsker opplysninger eller
uttalelser fra et departement eller dets personell, i andre
saker enn slike som gjelder departementets befatning med
klarering og autorisasjon av personer og bedrifter, innhen-
tes disse skriftlig fra departementet.

§ 11. Taushetsplikt mv.
Med de unntak som fglger av §§ 14 til 16, har utvalget og
dets sekretariat taushetsplikt.

Utvalgets medlemmer og sekretariat er bundet av regler
om behandling av dokumenter mv. som ma beskyttes av
sikkerhetsmessige grunner. De skal veere sikkerhetsklarert
og autorisert for hgyeste sikkerhetsgrad nasjonalt og etter

traktat Norge er tilsluttet. Stortingets presidentskap er kla-
reringsmyndighet for utvalgets medlemmer. Personkontroll
utfgres av Nasjonal sikkerhetsmyndighet.

Hvis utvalget er i tvil om graderingen av opplysninger i
uttalelse eller meldinger, eller mener at av- eller nedgrade-
ring bgr skje, forelegger det spgrsmalet for vedkommende
etat eller departement. Forvaltningens avgjgrelse er bin-
dende for utvalget.

§ 12. Saksbehandling

Samtaler med privatpersoner skal skje i avhgrsform med
mindre de er av orienterende art. Samtaler med forvaltnin-
gens personell skal skje i avhgrs form nar utvalget finner
grunn til det eller tienestemannen ber om det. | saker som
kan ende med kritikk mot bestemte tjenestemenn, bgr
avhgrs form i alminnelighet nyttes.

Den som avhgres skal gjgres kjent med sine rettighe-
ter og plikter, jf. § 9. Forvaltningens personell, og tidligere
ansatte kan under avhgr i saker som kan ende med kritikk
mot dem ogsa la seg bista av en tillitsvalgt som er autori-
sert etter sikkerhetsloven med forskrifter. Forklaringen skal
oppleses til vedtakelse og undertegning.

Personer som kan bli utsatt for kritikk fra utvalget, bgr
varsles om de ikke allerede kjenner til saken. De har rett
til & gjgre seg kjent med utvalgets ugraderte materiale og
med gradert materiale som de er autorisert for, alt saframt
det ikke vil skade undersgkelsene.

Enhver som gir forklaring skal foreholdes beviser og
pastander som ikke samsvarer med vedkommendes egne,
saframt bevisene og pastandene er ugraderte eller vedkom-
mende er autorisert for dem.

§ 13. Beslutningsdyktighet og arbeidsform
Utvalget er beslutningsdyktig nar fem medlemmer er til
stede.

Utvalget skal vaere beslutningsdyktig pa inspeksjoner av
tjenestene sentralt som omtalt i § 7, men kan mgte med
feerre medlemmer pa inspeksjoner utover dette eller i lokale
enheter. Utvalget skal alltid veere representert ved minst to
medlemmer pa inspeksjoner.

Ved seerlig omfattende undersgkelser kan innhenting
av forklaringer, besiktigelser pa stedet mv. overlates til
sekretariatet og ett eller flere medlemmer. Det samme
gjelder dersom slik innhenting av et samlet utvalg vil kreve
uforholdsmessig arbeid eller kostnad. Ved avhgr som nevnt
i dette ledd, kan utvalget anta bistand.

§ 14. Generelt om kontrollen og uttalelser
EOS-utvalget har rett til & uttale sin mening om forhold som
omfattes av kontrollomradet.

Utvalget kan papeke at det er gjort feil eller utvist for-
sgmmelige forhold i tjenestene. Kommer utvalget til at en
avgjgrelse ma anses ugyldig eller klart urimelig, eller klart
strider mot god forvaltningspraksis, kan det gi uttrykk for
dette. Mener utvalget at det knytter seg begrunnet tvil til



forhold av betydning i saken, kan det gjgre vedkommende
tjeneste oppmerksom pa dette.

Blir utvalget oppmerksom pa mangler ved lover; admi-
nistrative forskrifter eller administrativ praksis, kan det gi
vedkommende departement underretning om det. Utvalget
kan ogsa foresla forbedringer i administrative og organi-
satoriske ordninger og rutiner nar det kan tjene til a lette
kontrollen eller verne mot at noens rettigheter krenkes.

Far det gis uttalelse i saker som kan ende med kritikk
eller meningsytringer rettet mot forvaltningen, skal den
ansvarlige sjef gis anledning til & uttale seg om de spgrs-
mal saken reiser.

Uttalelser til forvaltningen rettes til sjefen for vedkom-
mende tjeneste eller organ eller til forsvarssjefen eller
vedkommende departement hvis det gjelder forhold disse
bgr kienne til som instruksjons- og kontrollmyndighet.

Ved uttalelser som gir oppfordring til a iverksette tiltak
eller treffe beslutninger, skal mottakeren bes om & gi tilba-
kemelding om hva som blir foretatt.

§ 15. Uttalelser til klagere og forvaltningen

Uttalelser til klagere bgr veere sa fullstendige som mulig
uten at det gis graderte opplysninger. Opplysning om at
noen har veert gjenstand for overvakingsvirksomhet eller
ikke, anses som gradert hvis annet ikke blir bestemt. Ved
klager mot tjenestene om overvakingsmessig virksomhet
skal det bare uttales om klagen har gitt grunn til kritikk eller
ikke. Mener utvalget at en klager bgr gis en mer utfyllende
begrunnelse, gir det forslag om det overfor den tjeneste det
gjelder eller vedkommende departement.

Hvis en klage gir grunn til kritikk eller meningsytringer
for gvrig, skal begrunnet uttalelse om dette rettes til sjefen
for den tjeneste det gjelder eller vedkommende departe-
ment. Ogsa ellers skal uttalelser i klagesaker alltid medde-
les sjefen for den tjeneste klagen er rettet mot.

Uttalelser til forvaltningen graderes etter sitt innhold.

§ 16. Meddelelser til offentligheten

Utvalget avgjar i hvilken utstrekning dets ugraderte
uttalelser eller ugraderte deler av uttalelsene skal
offentliggjares.

Hvis offentliggjgring ma antas & medfgre at en klagers
identitet vil bli avdekket, skal dennes samtykke foreligge.
Ved omtalen av personer skal hensynet til personvernet
iakttas ogsa om det ikke gjelder klagere. Tjenestemenn
skal ikke navngis eller identifiseres pa annen mate uten
med vedkommende departements godkjennelse.

For gvrig kan lederen eller den utvalget bemyndiger i
vedkommendes sted gi meddelelser til offentligheten om
hvorvidt en sak er under undersgkelse og om den er ferdig-
behandlet, eller nar den vil bli det.

For saksdokumenter som er utarbeidet av eller til
EOS-utvalget i saker som det vurderer a legge fram for
Stortinget som ledd i den konstitusjonelle kontroll, skal inn-
syn fgrst gis nar saken er mottatt i Stortinget. EOS-utvalget
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varsler vedkommende forvaltningsorgan om at saken er
av en slik art. Er en slik sak ferdigbehandlet uten at den
oversendes Stortinget, inntrer offentlighet nar utvalget har
varslet vedkommende forvaltningsorgan om at saken er
ferdigbehandlet.

§ 17. Forholdet til Stortinget

Bestemmelsen i § 16 fgrste og annet ledd gjelder tilsva-
rende for utvalgets meldinger og arsmeldinger til Stortinget.
Hvis utvalget anser at hensynet til Stortingets kontroll med
forvaltningen tilsier at Stortinget bgr gjgre seg kjent med
graderte opplysninger i en sak eller et forhold det har under-
sgkt, skal det i seerskilt melding eller i sin arsmelding gjgre
Stortinget oppmerksom pa det. Det samme gjelder dersom
det er behov for ytterligere undersgkelser om forhold som
utvalget selv ikke kan komme videre med.

Utvalget avgir arlig melding til Stortinget om sin virk-
somhet. Melding kan ogsa gis hvis det er avdekket forhold
som Stortinget straks bgr kjenne til. Meldingene og deres
vedlegg skal vaere ugraderte. Arsmeldingen avgis innen 1.
april hvert ar.

Arsmeldingen bgr omfatte:

1. en oversikt over utvalgets sammensetning, mgtevirk-
somhet og utgifter.

2. en redegjgrelse for utfgrte inspeksjoner og resultatene
av disse.

3. en oversikt over klagesaker fordelt etter art og tjeneste-

gren og med angivelse av hva klagene har resultert i.

4. en redegjgrelse for saker og forhold tatt opp av eget
tiltak.

5. en angivelse av eventuelle tiltak som er bedt iverksatt
og hva det har fgrt til, jf. § 14 sjette ledd.

6. en angivelse av eventuelle protester etter § 8 fjerde
ledd.

7. en omtale av saker eller forhold som bgr behandles av

Stortinget.

8. utvalgets alminnelige erfaringer med kontrollen og regel-
verket og mulige behov for endringer.

§ 18. Ordensforskrifter

Sekretariatet fgrer sakjournal og mgteprotokoll.

Beslutninger og dissenser skal framga av protokollen.
Uttalelser og bemerkninger som framkommer eller pro-

tokolleres under kontroll, anses ikke avgitt av utvalget uten

at de er meddelt skriftlig.

§ 19. Bistand mv.
Utvalget kan anta bistand.

Lovens regler gjelder tilsvarende for bistandspersoner.
Bistandspersoner skal likevel bare autoriseres for slik
beskyttelsesgrad som oppdraget krever.

Personer som er ansatt i tjenestene, kan ikke antas
som bistandspersoner.
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8§ 20. Pkonomiforvaltning, utgiftsdekning til innkalte og
sakkyndige

Utvalget har ansvaret for den gkonomiske styringen av
utvalgets virksomhet, og fastsetter egen instruks for sin
gkonomiforvaltning. Instruksen skal veere godkjent av
Stortingets presidentskap.

Enhver som blir innkalt til utvalget har krav pa a fa sine
reisekostnader dekket etter det offentlige regulativ. Tap i
inntekt erstattes etter lov 21. juli 1916 nr. 2 om vidners og
sakkyndiges godtgjgrelse m.v.

Sakkyndige godtgjgres etter saleerforskriften. Andre
satser kan avtales.

§ 21. Straff

Forsettlig eller grov uaktsom overtredelse av § 8 fgrste og
annet ledd, § 9 fagrste og tredje ledd, § 11 fgrste og annet
ledd og § 19 annet ledd i denne lov straffes med bgter eller
fengsel inntil 1 ar, hvis ikke strengere straffebestemmelse
far anvendelse.
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Vedlegg 4 — Horingssvar — behandling av overskuddsinformasjon fra kommunikasjonskontroll mv.

Justis- og beredskapsdepartementet
v/ Politiavdelingen
Postboks 8005 Dep
0030 OSLO
18. desember 2017

Hgringssvar fra EOS-utvalget
— hgring om behandling av overskuddsinformasjon fra kommunikasjonskontroll mv.

1. Innledning
EOS-utvalget viser til Justis- og beredskapsdepartementets (JD) hgringsbrev 22. september 2017
vedrgrende hgring om behandling av overskuddsinformasjon fra kommunikasjonskontroll mv.

2. Behandling av overskuddsinformasjon fra tvangsmidler i forebyggende gsyemed

EOS-utvalget merker seg at departementets hgringsbrev er knyttet til behandling av overskuddsinforma-
sjon fra kommunikasjonskontroll mv. etter reglene i straffeprosessloven, og at forslaget bl.a. er ment &
plassere regler som i realiteten gjelder politiets behandling av opplysninger fra kommunikasjonskontroll i
straffesaker pa riktig sted i lovgivningen (politiregisterloven).

Vilkarene for PSTs bruk av tvangsmidler i forebyggende gyemed er hjemlet i politiloven § 17d. Uavhengig
av om tvangsmidler gjennomfgres som ledd i forebyggende gyemed eller som ledd i etterforsking, bemer-
ker EOS-utvalget at opplysningenes og tvangsmidlenes art er det samme, og at metodene som anvendes
innebaerer et tilsvarende inngrep i personvernet til de som direkte eller indirekte rammes av bruken.

| brev fra EOS-utvalget til Justis- og beredskapsdepartementet 31. august 20172, ba EOS-utvalget om

en avklaring fra departementet om den rettslige forstaelsen av anvendelsen av strpl. § 216g i PSTs fore-
byggende virksomhet/forebyggende saker. Utvalget kan ikke se at behandling av overskuddsinformasjon
fra tvangsmidler i forebyggende gyemed synes a vaere bergrt i departementets forslag om a overfgre deler
av § 216g til politiregisterlovgivningen.

EOS-utvalget mener regelverket for behandling av overskuddsinformasjon fra tvangsmidler i forebyggende
gyemed bgr klargjgres i forbindelse med departementets arbeid med & overfgre regler om slik behandling
fra straffeprosessloven til politiregisterlovgivningen.

3. Overskuddsinformasjon ved dataavlesing

Departementet peker bl.a. pa at «[h]vorvidt det bgr innfgres videre begrensinger pa bruken av overskudds-
informasjon bgr som det fremgar av 7.1 vurderes som en del av arbeidet med ny straffeprosesslov».
EOS-utvalget bemerker at slike begrensinger da ogsa bgr vurderes for bruk av dataavlesing som metode i
forebyggende gyemed, jf. politiloven § 17d og stprl. § 2160.

102 EOS-utvalgets ref.: 2016/147-6.
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4. Sperring av opplysninger

Nar det gjelder sperring av opplysninger, viser EOS-utvalget til at det ved flere anledninger har bemerket at
det ikke er implementert noen tilfredsstillende Igsning for sperring av opplysninger som ikke lenger skal
veere tilgjengelig for etterretningsformal eller operativ virksomhet i PST, sist i utvalgets arsmelding for
2015 pkt. 4.5 pa side 18.

Med vennlig hilsen

f_zldbjzrg Lawer

utvalgsleder
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