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Til Stortinget

Riksrevisjonen legger med dette fram Dokument 3:7 (2020-2021) Riksrevisjonens undersgkelse av NVEs
arbeid med IKT-sikkerhet i kraftforsyningen.

Dokumentet har fglgende inndeling:

Konklusjoner, Utdyping av konklusjoner, Anbefalinger, Statsradens svar og Riksrevisjonens uttalelse til
statsradens svar

Vedlegg 1: Riksrevisjonens brev til statsraden i Olje- og energidepartementet

Vedlegg 2: Statsradens svar

Vedlegg 3: Forvaltningsrevisjonsrapport med vurderinger

Riksrevisjonen benytter falgende begreper for kritikk, med denne rangeringen etter hayest alvorlighetsgrad:

1.

2.

Sveert alvorlig brukes ved forhold der konsekvensene for samfunnet eller bergrte borgere er sveert
alvorlige, for eksempel risiko for liv eller helse.

Alvorlig benyttes ved forhold som kan ha betydelige konsekvenser for samfunnet eller bergrte borgere,
eller der summen av feil og mangler er sa stor at dette ma anses som alvorlig i seg selv.

Sterkt kritikkverdig angir forhold som har mindre alvorlige konsekvenser, men gjelder saker med
prinsipiell eller stor betydning.

Kritikkverdig brukes for & karakterisere mangelfull forvaltning der konsekvensene ikke ngdvendigvis er
alvorlige. Dette kan gjelde feil og mangler som har gkonomiske konsekvenser, overtredelse av regelverk
eller saker som er tatt opp tidligere og som fortsatt ikke er rettet opp.

Riksrevisjonen, 23. mars 2021

For riksrevisorkollegiet

Per-Kristian Foss
riksrevisor
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Olje- og energidepartementet

Riksrevisjonens undersgkelse av NVEs arbeid med
IKT-sikkerhet i kraftforsyningen

Kraftforsyningen er en sentral del av Norges kritiske infrastruktur, og tilgang pa elektrisk kraft blir stadig
viktigere for & kunne opprettholde normal aktivitet i samfunnet, sikre kritiske samfunnsfunksjoner i krise-
situasjoner og opprettholde landets forsvarsevne under beredskap og i krig.

Bruk av ny teknologi, skylgsninger og utenlandske leverandgrer og integrering av ulike systemer som er
koblet til internett gker risikoen for IKT-hendelser i kraftforsyningen. Ifglge nasjonale trusselvurderinger utgjer
systemer i kraftsektoren kritisk infrastruktur som er spesielt utsatt for etterretning og avanserte
nettverksoperasjoner.

Olje- og energidepartementet skal legge til rette for sikker kraftforsyning giennom god beredskap og har
delegert viktige beredskapsoppgaver til Norges vassdrags- og energidirektorat (NVE). Et av NVEs viktigste
mal er & fremme en sikker kraftforsyning. Sikkerhet i kraftforsyningens IKT-systemer er et av flere sentrale
omrader som skal bidra til & opprettholde en stabil og sikker kraftforsyning. NVE skal pase at beredskapen i
kraftforsyningen er god og i trdd med gjeldende krav.

De viktigste selskapene i kraftforsyningen er med i Kraftforsyningens beredskapsorganisasjon (KBO). KBO
bestar av NVE og virksomheter som star for kraftforsyning, som starre kraftprodusenter, nettselskaper og
fiernvarmeselskaper. KBO-enhetene er underlagt energiloven og kraftberedskapsforskriften, som stiller krav
til selskapenes arbeid med IKT-sikkerhet. Kraftberedskapsforskriften ble revidert med virkning fra 1. januar
2019, men ogsa den tidligere forskriften stilte strenge krav til IKT-sikkerheten i kraftforsyningen. Den

1. januar 2019 ble NVE utpekt som sektorvist responsmiljg for & koordinere og handtere IKT-
sikkerhetshendelser i kraftforsyningen. KraftCERT AS har fra 2019 utfgrt enkelte oppgaver innenfor varsling,
informasjonsdeling og analyse av IKT-sikkerhetshendelser for & stgtte NVE som sektorvist responsmilja.
KraftCERT ble opprettet av store aktgrer i kraftforsyningen i 2014 for a hjelpe medlemsselskapene med a
forebygge og handtere IKT-sikkerhetshendelser.

Malet med Riksrevisjonens undersgkelse har veert & vurdere i hvilken grad NVEs virkemiddelbruk bidrar til &
styrke IKT-sikkerheten i kraftforsyningen. Undersgkelsen omfatter perioden 2016—-2020 og tar blant annet
utgangspunkt i fglgende vedtak og forutsetninger fra Stortinget:

e Energiloven av 29. juni 1990 og kraftberedskapsforskriften av 1. januar 2013, sist endret 1. januar 2019

e Prop. 1S fra Olje- og energidepartementet i perioden 2016—2020 med tilhgrende innstillinger

e Meld. St. 25 (2015-2016) Kraft til endring — Energipolitikken mot 2030, jf. Innst. 401 S (2015-2016)

o Meld. St. 38 (2016—-2017) IKT-sikkerhet — Et felles ansvar, jf. Innst. 187 S (2017-2018)

o reglement for gkonomistyring i staten og bestemmelser om gkonomistyring i staten fastsatt 12.
desember 2003 med endringer, senest 5. november 2015

Rapporten ble forelagt Olje- og energidepartementet ved brev 16. desember 2020. Departementet har i brev
26. januar 2021 gitt kommentarer til rapporten. Kommentarene er i hovedsak innarbeidet i rapporten og i
dette dokumentet.

1 Konklusjoner

¢ NVE har ikke i tilstrekkelig grad pasett at det er god beredskap for & handtere IKT-angrep i
kraftforsyningen:
o NVEs styring og oppfglging av arbeidet med IKT-sikkerhet i kraftforsyningen er svak.
o Det er svakheter ved NVEs tilsyn med IKT-sikkerhet i kraftforsyningen.
o NVE har skjerpet kravene til IKT-sikkerhet i kraftforsyningen, men ikke fulgt opp med tilstrekkelig
veiledning.
o Det er svakheter ved NVEs arbeid med overvaking, varsling og beredskap ved IKT-hendelser.
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o Oppfelgingen av leveranderene er mangelfull til tross for at de har stor betydning for IKT-sikkerheten
i kraftforsyningen.
o Olje- og energidepartementet sikrer seg ikke god nok styringsinformasjon om IKT-sikkerhetstilstanden i
kraftforsyningen og resultatene av NVEs arbeid med IKT-sikkerhet i kraftforsyningen.

2 Utdyping av konklusjoner

2.1 NVE har ikke i tilstrekkelig grad pasett at det er god beredskap for a handtere
IKT-angrep i kraftforsyningen

Samfunnet er avhengig av sikker forsyning av kraft for & opprettholde sine funksjoner og virksomheter. Et
IKT-angrep som fgrer til svikt i stramforsyningen, kan fa alvorlige konsekvenser for alle samfunnssektorer og
digitale systemer som samfunnet er avhengig av. Selskapene i kraftforsyningen har ansvar for at IKT-
sikkerheten er i trdd med regelverket. Undersgkelsen viser at det har vaert avdekket svakheter i flere av
selskapenes arbeid med IKT-sikkerhet, og at det er en gkende risiko for at IKT-angrep kan ramme
kraftforsyningen. Dette viser at NVEs arbeid med a styrke og kontrollere IKT-sikkerheten i kraftforsyningen er
viktig. NVE skal pase at beredskapen i kraftforsyningen er god og i trad med gjeldende krav i lover og
forskrifter. NVEs virkemidler er i hovedsak regelverksutvikling, veiledning, tilsyn, kompetansehevende tiltak
og arbeid med overvaking, varsling og beredskap ved IKT-hendelser. Undersgkelsen viser at NVE har
skjerpet kravene til IKT-sikkerhet i kraftforsyningen og styrket systemet for a dele informasjon om trusler,
sarbarheter og IKT-sikkerhetshendelser mellom aktgrene i kraftforsyningen. Samtidig viser undersgkelsen at
det er flere svakheter ved NVEs arbeid med IKT-sikkerheten i kraftforsyningen, bade nar det gjelder tilsyn og
veiledning og arbeidet med overvaking, varsling og beredskap ved IKT-hendelser. Funnene beskrives
naermere nedenfor. Etter Riksrevisjonens samlede vurdering er det alvorlig at NVE ikke i tilstrekkelig grad
har pasett at det er god beredskap for & handtere IKT-angrep i kraftforsyningen.

211 NVEs styring og oppfelging av arbeidet med IKT-sikkerhet i kraftforsyningen er svak

Riksrevisjonen mener det er kritikkverdig at NVE samlet sett har svak styring og oppfalging av arbeidet med
IKT-sikkerhet i kraftforsyningen, noe som har fart til svakheter i gjennomfgringen av sentrale oppgaver som
tilsyn, veiledning og arbeidet med overvaking, varsling og beredskap ved IKT-hendelser. Etter
Riksrevisjonens vurdering har ikke NVE s@rget for at det er nok ressurser til & ivareta dette arbeidet, og de
har heller ikke sgrget for at de har de verktgyene som trengs for a styre og falge opp arbeidet. Videre er
NVEs grunnlag for & vurdere statusen og utviklingen i IKT-sikkerhetstilstanden i kraftforsyningen etter var
oppfatning mangelfullt. Det vil si at NVE i liten grad har informasjon om resultatene av eget arbeid. Denne
informasjonen kunne ha veert brukt til styring og til & iverksette ngdvendige tiltak for & na malet om a fremme
en sikker forsyning av kraft uten avbrudd, ogsa i krisesituasjoner.

NVE har ikke sgrget for at det er nok ressurser til arbeidet med IKT-sikkerhet i kraftforsyningen

| Meld. St. 25 (2015-2016) Kraft til endring - Energipolitikken mot 2030 (energimeldingen) framheves det at
kompleksiteten i kraftforsyningen har gkt, og at gkt bruk av IKT gir gkt risiko for et hgyere antall ugnskede
IKT-hendelser. For & styrke IKT-sikkerheten i kraftforsyningen ma NVE ifglge energimeldingen og Meld. St.
38 (2016—-2017) IKT-sikkerhet — Et felles ansvar styrke innsatsen, blant annet ved a utvikle regelverket,
styrke arbeidet pa tilsyns- og veiledningsomradet og stimulere til starre og mer ressurssterke fagmiljger
innenfor IKT-sikkerhet. | energimeldingen gar det fram at regjeringen setter arbeidet med IKT-sikkerhet hgyt
og stetter opp om NVEs prioritering av IKT-sikkerhet i kraftsektoren.

| strategier, risikovurderinger og virksomhetsplaner framhever NVE at arbeidet med IKT-sikkerhet i
kraftforsyningen er et prioritert omrade. Omfanget av NVEs oppgaver pa omradet har gkt i takt med
digitaliseringen. NVEs samlede budsjettmidler har derimot ikke gkt i undersgkelsesperioden, sa
prioriteringen av arbeidet med IKT-sikkerhet i kraftforsyningen méa derfor skje gjennom en intern
omdisponering av midler. NVE har ikke overfor departementet gitt uttrykk for at de har behov for mer
ressurser til dette arbeidet, utover midlene til & dekke oppgaver som er satt ut til KraftCERT.

Arbeidet med IKT-sikkerhet i kraftforsyningen utfares av beredskapsseksjonen under tilsyn- og
beredskapsavdelingen i NVE. NVE har gkt antall stillinger med IKT-sikkerhetskompetanse i
beredskapsseksjonen fra én til tre fra 2016 til 2018. Den reelle kapasiteten i seksjonen har i giennomsnitt
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veert pa om lag to arsverk i perioden 2017-2019. F& ansatte med IKT-sikkerhetskompetanse innebaerer
sarbarhet ved fravaer og uforutsette hendelser. NVE har de siste arene brukt mye av kapasiteten pa omradet
til & revidere kraftberedskapsforskriften og veilede enkeltselskaper i de nye kravene. Flere av NVEs
oppgaver innenfor arbeidet med IKT-sikkerhet i kraftforsyningen har dermed blitt utsatt. Dette gjelder blant
annet gjennomfaringen av flere IKT-sikkerhetstilsyn, utarbeidelsen av en endelig skriftlig veileder til
kraftberedskapsforskriften og avklaringer om et nytt regime for varsling og deling av sarbarheter og IKT-
sikkerhetshendelser.

NVE har ikke sarget for at de har de verkteyene som trengs for a styre og felge opp arbeidet med
IKT-sikkerhet i kraftforsyningen

Ifelge skonomireglementet skal NVE fastsette mal og resultatkrav og sikre tilstrekkelig styringsinformasjon
og beslutningsgrunnlag for a felge opp aktiviteter og resultater av eget arbeid. Et av NVEs hovedmal, som er
fastsatt av Olje- og energidepartementet, er a fremme en sikker kraftforsyning. For a na dette malet skal
NVE blant annet pase at beredskapen er god og i trad med gjeldende krav. NVE skal rapportere om
gjennomfarte tiltak og hvordan de bidrar til at hovedmalet nés.

Malene som er satt av departementet, gjenspeiles i NVEs strategier og virksomhetsplaner. NVE har ikke
operasjonalisert malene og styringsparameterne i vurderingskriterier som kan brukes i styringen og
oppfelgingen av arbeidet med IKT-sikkerhet i kraftforsyningen. NVE har heller ikke identifisert hvilken
informasjon som er ngdvendig for & kunne vurdere IKT-sikkerheten i kraftforsyningen, eller hvordan arbeidet
med IKT-sikkerheten bidrar til dette. | arsrapporten rapporterer NVE om gjennomfgrte aktiviteter og tiltak,
men i liten grad om resultater av tiltakene og hvordan de har bidratt til & fremme en sikker kraftforsyning. Det
er lite intern rapportering pa oppgavegjennomfgring og maloppnaelse i NVE gjennom aret. NVE
gjennomfarer heller ikke systematiske evalueringer av eget arbeid som kan brukes i styringen og
oppfalgingen av arbeidet med IKT-sikkerhet i kraftforsyningen. NVE evaluerer for eksempel ikke tilsynene
systematisk internt for & vurdere om metodikken, gjennomfgringen eller tilsynsrutinene kan forbedres.

Virksomhetsplanen til beredskapsseksjonen angir planlagt ressursbruk for en del hovedoppgaver som faller
inn under arbeidet med IKT-sikkerhet i kraftforsyningen, som tilsyn og regelverksutvikling. Mange av
oppgavene som faller inn under IKT-sikkerhetsarbeidet inngar imidlertid ikke i seksjonens virksomhetsplan,
slik at denne ikke viser det reelle ressursbehovet for dette arbeidet. Det oppstar derfor mange oppgaver
gjennom aret som NVE ikke har planlagt og satt av ressurser til. Pa grunn av fa ansatte med IKT-
sikkerhetskompetanse blir mange av de planlagte oppgavene utsatt. NVE har ikke et ressursstyringsverktgy
som kan brukes til & sammenligne faktisk ressursbruk med planlagt ressursbruk, og som kan gi erfaringstall i
planleggingsarbeidet. Etter Riksrevisjonens vurdering gjgr manglende informasjon om ressursbruk til ulike
aktiviteter det vanskelig for de ulike ledernivédene & styre og prioritere mellom NVEs mange ulike oppgaver.

NVE har i undersgkelsesperioden ikke hatt IKT-systemer til & dokumentere valg av tilsynstema og
tilsynsobjekter. Det har ogsa veert svakheter i NVEs systemer for & sikre at rutiner for gjennomfaring av tilsyn
blir fulgt, og at avvik som avdekkes, blir fulgt opp. NVE har heller ikke hatt systemer for & sikre at informasjon
fra gjennomfgrte tilsyn systematiseres, slik at den kan brukes ved valg av framtidige tilsyn, regelverksarbeid
og veiledning. NVE har nylig tatt i bruk et nytt tilsynssystem som gjgr det mulig a forbedre gjennomfgringen
av tilsyn og oppfelgingen av frister og avvik. Det nye systemet er imidlertid ikke utviklet for & bli brukt i den
overordnede planleggingen av tilsynsvirksomheten eller for & dokumentere risikobaserte utvalg av
tilsynstema og -objekter. Systemet brukes forelgpig ikke for a systematisere informasjon fra tilsyn til interne
analyseformal, men NVE mener det vil bli mulig nar systemet har vaert i bruk en stund. Nar det gjelder IKT-
hendelser, rapporterer selskapene til NVE nar hendelsene er avsluttet. Denne rapporteringen skal gi NVE
informasjon om selskapenes egne evalueringer og erfaringer. NVE registrerer slike hendelser i flere
systemer og regneark som er lite tilrettelagt for oppfelging og lzering av hendelser, for interne analyseformal
eller som grunnlag for valg av tilsynstema og -objekter. Etter Riksrevisjonens vurdering er det svakheter ved
NVEs systemer for a planlegge og falge opp tilsyn og for a fglge opp rapporterte hendelser. Deler av dette
kan bli bedre med det nye systemet.

NVEs grunnlag for a vurdere statusen og utviklingen i IKT-sikkerhetstilstanden i kraftforsyningen er
mangelfullt

I henhold til tildelingsbrevet skal NVE arlig gi Olje- og energidepartementet en vurdering av statusen og
utviklingen i IKT-sikkerhetstilstanden i kraftforsyningen. NVE har f& kilder for a fglge med pa denne
utviklingen. NVE utarbeider arlige overordnede risikovurderinger og har siden 2016 utarbeidet risiko- og
sarbarhetsanalyser (ROS-analyser) og tilstandsvurderinger pa oppdrag fra departementet. | de overordnede
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risikovurderingene trekker NVE fram risikoen for at NVE ikke har tilstrekkelig grunnlag for & vurdere statusen
og risikoen i beredskapen og forsyningssikkerheten.

| 2017 og 2019 utarbeidet NVE to tilstandsvurderinger som gir en oversikt over NVEs informasjon om
sikkerhetstilstanden. Tilstandsvurderingene er i hovedsak basert pa statistikk om gjennomfgarte tilsyn,
innrapporterte hendelser og avbrudd. Undersgkelsen viser at kildene som brukes i tilstandsvurderingene, er
mangelfulle og ikke gir et fullstendig bilde av statusen og utviklingen i IKT-sikkerhetstilstanden:

e NVE har gjennomfart fa IKT-sikkerhetstilsyn, og tilsynsmetodikken avdekker i liten grad den faktiske IKT-
sikkerhetstilstanden i selskapene.

¢ NVEs informasjon om IKT-sikkerhetshendelser er mangelfull.

e Avbruddstatistikken gir i liten grad informasjon om hvorvidt IKT-sikkerheten er tilstrekkelig for a hindre
avbrudd i kraftforsyningen i krisesituasjoner.

Etter Riksrevisjonens vurdering er det kritikkverdig at NVEs grunnlag for a vurdere statusen og utviklingen i
IKT-sikkerhetstilstanden i kraftforsyningen samlet sett er mangelfullt.

2.1.2 Det er svakheter ved NVEs tilsyn med IKT-sikkerhet i kraftforsyningen

I henhold til energiloven og kraftberedskapsforskriften er NVE ansvarlig for & fare kontroll med at
bestemmelsene i loven og forskriften overholdes. Undersgkelsen viser at det er flere svakheter ved NVEs
tilsyn med IKT-sikkerhet i kraftforsyningen. NVE har gjennomfert fa IKT-sikkerhetstilsyn og har en
tilsynsmetodikk som i liten grad avdekker den faktiske IKT-sikkerhetstilstanden. Dette svekker NVEs
informasjon om selskapenes etterlevelse av regelverket. | tillegg er det svakheter ved NVEs risikovurderinger
nar de velger tilsynstema og tilsynsobjekter i forbindelse med IKT-sikkerhetstilsyn, noe som kan ha fart til en
mindre effektiv og mindre malrettet tilsynsvirksomhet. Riksrevisjonen mener at svakhetene ved NVEs tilsyn
med IKT-sikkerheten samlet sett er sterkt kritikkverdige.

NVE har gjennomfort fa IKT-sikkerhetstilsyn

Det er om lag 170 KBO-enheter i kraftforsyningen. NVE har de siste seks arene gjennomfgrt om lag fem IKT-
sikkerhetstilsyn hvert ar. | perioden 2017—2019 ferte NVE IKT-sikkerhetstilsyn med om lag halvparten av
selskapene som har de viktigste driftskontrollsystemene, det vil si systemene som brukes til & styre og
overvake streamforsyningen. NVE har i liten grad gjennomfart tilsyn med de gvrige selskapene i
kraftforsyningen. Undersgkelsen viser at flere planlagte IKT-sikkerhetstilsyn ble utsatt pa grunn av
kapasitetsutfordringer. NVE oppgir at de ikke har oversikt over IKT-sikkerheten i selskapene de ikke har fgrt
tilsyn med. Dette innebaerer at NVE i undersgkelsesperioden kun har informasjon om IKT-
sikkerhetstilstanden fra tilsyn med en liten andel av selskapene i kraftforsyningen.

NVEs tilsynsmetodikk avdekker i liten grad den faktiske IKT-sikkerhetstilstanden i selskapene

NVE har benyttet den samme metodikken for IKT-sikkerhetstilsyn i over ti ar. Metodikken NVE bruker, er
tillitsbasert og avdekker om selskapene har systemer for internkontroll. Metodikken gir lite informasjon om
hvorvidt internkontrollsystemene fungerer i praksis, og om selskapenes IKT-systemer er godt nok sikret. Vi
giennomferte en undersgkelse i tre selskaper av ulik stgrrelse i bransjen for & finne ut hvordan disse
selskapene arbeider med IKT-sikkerhet og implementering av grunnleggende sikkerhetstiltak. Alle de tre
selskapene hadde svakheter som selskapenes internkontrollsystemer ikke hadde fanget opp, og som NVE
heller ikke avdekket gjennom sine tilsynsmetoder. Etter Riksrevisjonens vurdering avdekker NVE i liten grad
den faktiske IKT-sikkerhetstilstanden i selskapene med sin tilsynsmetodikk.

Det er svakheter ved NVEs risikovurderinger ved valg av tema og selskaper til IKT-sikkerhetstilsyn

| St.meld. nr. 19 (2008-2009) Ei forvaltning for demokrati og fellesskap gar det fram at tilsynsvirksomhet skal
ta utgangspunkt i omrader der risikoen er stgrst, og der sjansene for a redusere risikoen er stgrst. NVE har i
sine planer lagt til grunn at tilsynstema og tilsynsobjekter skal velges pa bakgrunn av risiko og vesentlighet.
Gode risiko- og vesentlighetsvurderinger krever at tilsynsorganet har god kjennskap til omradet det fares
tilsyn med. Det tilsier at det bar ligge systematisk informasjonsinnhenting til grunn for risiko- og
vesentlighetsvurderingen.

NVE gjennomfarer tilsyn innenfor mange ulike fagomrader. Risikobasert planlegging av tilsyn tilsier at NVE
skal vurdere hvilke tema det er viktigst a fare tilsyn med. Undersakelsen viser at NVE ikke dokumenterer
begrunnelsen for temaene de velger til tilsynene, eller hvor mange tilsyn de skal gjennomfare innenfor ulike
tema. Undersgkelsen viser at valg av tema og antall tilsyn innenfor ulike tilsynstema i stor grad henger
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sammen med hvilke ressurser og kompetanse NVE har til radighet i de ulike seksjonene, og at utvalget ikke
baseres pa dokumenterte risikovurderinger av alle tilsynstema i NVE. Ettersom NVEs kapasitet pa IKT-
sikkerhetskompetanse har gkt lite i undersgkelsesperioden, har antall IKT-sikkerhetstilsyn heller ikke gkt.
Dette innebzerer at NVE ikke har fulgt opp den overordnede vektleggingen av risikoen for IKT-angrep og
prioriteringen av omradet i etatens strategier og planer med a gke innsatsen innenfor IKT-sikkerhetstilsyn.
Etter Riksrevisjonens vurdering har NVE i liten grad basert valg av tilsynstema pa risikovurderinger og
dermed ikke rettet tilsynene inn mot de omradene der de kunne hatt starst risikoreduserende effekt.

NVE dokumenterer heller ikke begrunnelsen for valg av selskaper til IKT-sikkerhetstilsyn. Undersgkelsen
viser at NVE i hovedsak velger ut selskaper basert pa frekvens og vesentlighet. Undersakelsen viser ogsa at
NVE har lite kunnskap om svakheter og dermed om indikasjoner pa risiko i selskapene. Slik kunnskap kunne
ha veert benyttet til & foreta risikobaserte valg av selskaper. Selv om NVE har lite informasjon om IKT-
sikkerheten i selskaper de ikke har fart IKT-sikkerhetstilsyn med, far de noen indikasjoner pa svakheter i
selskapene, for eksempel gjennom tilsyn med andre tema, gjennom direkte kontakt med selskapene i
veiledningsarbeidet eller giennom selskapenes innrapportering av hendelser. Undersgkelsen viser at NVE i
liten grad bruker slik informasjon til & velge selskaper til tilsyn. NVE retter tilsynene inn mot selskapene som
er viktigst for kraftforsyningen, og der konsekvensene av et IKT-angrep vil veere starst. NVE vurderer
imidlertid ikke hvilke av selskapene det er starst risiko for & avdekke avvik hos. Etter Riksrevisjonens
vurdering har NVE i liten grad samlet inn og systematisert informasjon som indikerer svak etterlevelse i
selskapene, og som kunne veert brukt til & velge ut selskaper til tilsyn. Dette kan ha fert til en mindre effektiv
og mindre malrettet tilsynsvirksomhet.

2.1.3 NVE har skjerpet kravene til IKT-sikkerhet i kraftforsyningen, men ikke fulgt opp med
tilstrekkelig veiledning

NVE har skjerpet kravene til IKT-sikkerhet i kraftforsyningen, men etter Riksrevisjonens vurdering har ikke
NVE fulgt opp regelverksendringene ved a tilby selskapene tilstrekkelig veiledning. Riksrevisjonen mener det
er positivt at NVE har arbeidet med kompetanseutvikling bade internt og for bransjen, men oppfatter at
mangelen pa IKT-sikkerhetskompetanse fortsatt er en stor utfordring for IKT-sikkerheten i kraftforsyningen.

| Meld. St. 25 (2015-2016) Kraft til endring — Energipolitikken mot 2030 star det at styrket IKT-sikkerhet i
energiforsyningen krever at NVE kontinuerlig utvikler regelverket nar det gjelder IKT-sikkerhet, og at NVE
veileder bransjen.

NVE har fra 1. januar 2019 skjerpet kravene til IKT-sikkerhet i kraftforsyningen med den nye
kraftberedskapsforskriften, noe som kan bidra til forbedret sikkerhet. Kravene til IKT-sikkerhet i
kraftforsyningen i norsk regelverk er strenge sammenlignet med tilsvarende krav i andre europeiske land og
andre sektorer i Norge.

Flere av de nye kravene til IKT-sikkerhet er funksjonsbaserte. Det vil si at det er selskapene selv som skal
vurdere hvilke sikkerhetslgsninger som gir tilstrekkelig IKT-sikkerhet ut fra egne risikovurderinger.
Funksjonsbaserte krav gir selskapene stgrre fleksibilitet til & falge den teknologiske utviklingen og kan
tilpasses de enkelte virksomhetenes verdier og risiko, men stiller samtidig hgyere krav til kompetanse og
kapasitet i selskapene. Undersgkelsen viser at mangel pa IKT-sikkerhetskompetanse er en stor utfordring for
IKT-sikkerheten i kraftforsyningen. | risiko- og vesentlighetsvurderingene for arene 2017-2020 trekker NVE
fram at digitaliseringen har fgrt til kompetanseutfordringer, og at bdde NVE og bransjen er avhengige av a
styrke kompetansen pa IKT-sikkerhetsomradet. For a bidra til kompetanseheving bade internt og eksternt
har NVE gjennomfart mange forskningsprosjekter som belyser ulike sider ved IKT-sikkerheten. NVE har
0gsa bidratt til utdanningstilbud, kurs og seminarer om IKT-sikkerhet for ansatte i kraftforsyningen.

Undersgkelsen viser at selskapene i hovedsak er forngyde med veiledningen de far fra NVE, men at mange
av selskapene har behov for mer veiledning. NVE ble forsinket i arbeidet med a fa ferdig en endelig veileder
for kraftberedskapsforskriften, og veilederen ble farst publisert i desember 2020.

2.1.4 Det er svakheter ved NVEs arbeid med overvaking, varsling og beredskap ved IKT-hendelser

Riksrevisjonen mener det er kritikkverdig at beredskapsorganisasjonen i NVE ikke har fatt trent nok pa a
handtere IKT-angrep mot kraftforsyningen. Undersgkelsen viser at NVE har lite erfaring med & handtere slike
angrep, og at etaten ikke har et oppdatert beredskapsplanverk eller en oppdatert plan for gvelser.
Undersgkelsen viser ogsa at NVE ikke har gvd pa IKT-angrep mot kraftforsyningen sammen med selskaper
og leverandgrer, med unntak av Statnett.
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Riksrevisjonen mener det er positivt at NVE har lagt til rette for a styrke delingen av informasjon om trusler,
sarbarheter og IKT-sikkerhetshendelser mellom aktgrene i kraftforsyningen. Riksrevisjonen oppfatter
imidlertid at svakheter ved selskapenes evne til & oppdage IKT-hendelser og underrapportering fra
selskapene farer til at NVE og KraftCERT ikke far nok informasjon til & vurdere beredskapen ved pagaende
hendelser, fa en oversikt over trusselbildet i sektoren og utarbeide tiltak for & forebygge nye hendelser.

NVE har styrket systemet for deling av informasjon om IKT-sikkerhetshendelser i kraftforsyningen

NVE er beredskapsmyndighet og sektorvist responsmiljg og skal ha en sentral rolle ved IKT-
sikkerhetshendelser i kraftsektoren. | juni 2019 satte NVE ut oppgavene med & avdekke og dele kunnskap
om sarbarheter og trusler med selskapene til KraftCERT, som skal stgtte NVE i rollen som sektorvist
responsmiljg. Fra 2019, da den nye kraftberedskapsforskriften tradte i kraft, stilte NVE nye krav til
selskapenes varsling og rapportering av IKT-hendelser. Alle IKT-sikkerhetshendelser skal na varsles til
KraftCERT. Formalet med endringen var a gi KraftCERT et bredere grunnlag for & dele informasjon om
trusler og sarbarheter med selskapene og a gi bade KraftCERT og NVE en bedre oversikt over trusselbildet.

Svakheter i selskapenes evne til a oppdage IKT-hendelser, uklare varslingsrutiner og svak kultur for
a varsle forer til underrapportering til NVE og KraftCERT

NVE skal ha oversikt over statusen og utviklingen i sikkerhetstilstanden i kraftforsyningen og avklare rutiner
og krav til deling av hendelses- og risikoinformasjon. Kraftberedskapsforskriften stiller krav til selskapenes
varsling av IKT-sikkerhetshendelser til NVE og Kraft CERT. Undersgkelsen viser at det skjer mange IKT-
sikkerhetshendelser i kraftselskapene som ikke rapporteres. Dette gjelder i hovedsak hendelser i
administrative systemer. Det kan vaere flere arsaker til underrapporteringen:

o Uklare varslingsrutiner: Mange selskaper mangler kriterier for varsling av hendelser, og det har veert
uklart hvilke type IKT-hendelser de skal varsle om til NVE og KraftCERT.

o Svakheter i kraftforsyningens systemer for & oppdage hendelser: Det er avdekket svakheter i systemene
selskapene har for & overvake og logge IKT-sikkerhetshendelser. KraftCERT anbefaler a innfare et felles
sensornettverk i bransjen. Dette kan fange opp mer av ugnsket trafikk.

e Svak kultur for a varsle hendelser: Undersgkelsen viser at selskapene gjerne avventer a varsle om
hendelser fordi de gnsker & Igse problemet internt far de deler informasjonen med andre. Dersom
selskapene klarer & fa situasjonen under kontroll, er det heller ikke sikkert at de rapporterer om
hendelsen i ettertid.

Undersgkelsen viser at det er viktig at ogsé mindre alvorlige angrep mot administrative IKT-systemer
oppdages for & fa stoppet angripere som kan pregve a benytte disse systemene til 4 fa tilgang til
driftskontrollsystemene og ramme kraftforsyningen. Tidligere hendelser har vist at angrep har startet i
administrative systemer, og at angripere har veert inne i nettverket i flere maneder fgr de har begynt &
innhente informasjon eller gjennomfgrt forstyrrende handlinger. Det er ogsa viktig at slike hendelser
rapporteres, slik at andre selskaper kan iverksette tiltak for unnga lignende hendelser. Undersgkelsen viser
at NVE sa langt i liten grad har hatt oversikt over mindre alvorlige IKT-hendelser. Kravet fra 2019 om at alle
hendelser skal varsles til KraftCERT, legger til rette for at KraftCERT og NVE skal fa mer informasjon om
slike hendelser.

NVE har lite erfaring med a handtere IKT-angrep som rammer kraftforsyningen, og har ikke et
oppdatert beredskapsplanverk

Som beredskapsmyndighet har NVE ansvaret for 8 samordne arbeidet med forebyggende sikkerhet og
beredskap i kraftforsyningen og lede landets kraftforsyning dersom situasjonen blir sveert alvorlig. NVE skal
ha beredskapsplaner for handtering av starre hendelser, sikkerhetspolitiske kriser og krig og jevnlig
gjennomfare gvelser for & vedlikeholde og utvikle kompetansen slik at de er i stand til & handtere alle
ekstraordinaere situasjoner.

NVE har et beredskapsplanverk som inkluderer alvorlige IKT-hendelser, og dette skal sikre at kriser og
ekstraordinzere situasjoner handteres effektivt. Beredskapsplanverket skal bygge pa NVEs egne risiko- og
sarbarhetsanalyser (ROS-analyser), det nasjonale risikobildet og evaluering av hendelser og @velser. NVEs
planverk har imidlertid ikke veert oppdatert siden 2017 og er dermed ikke tilpasset nyere trusselvurderinger,
ROS-analyser, hendelser og gvelser. | NVEs ROS-analyser er ogsa leverandgrers IKT-sikkerhet og
beredskapskapasitet tillagt stor betydning, uten at det gar fram av beredskapsplanverket hvilken rolle de vil
ha under et IKT-angrep.
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Det har ikke forekommet IKT-hendelser av en slik alvorlighetsgrad at NVEs beredskapsplanverk har veert tatt
i bruk, og NVE har dermed heller ikke fatt evaluert handteringen av alvorlige IKT-hendelser eller oppdatert
beredskapsplanverket med bakgrunn i slike hendelser. NVE har imidlertid erfaring med & handtere alvorlige
hendelser som ikke gjelder IKT-sikkerhet, og har ogsa evaluert slike hendelser. Disse hendelsene har
imidlertid ikke gitt NVE erfaring med a bruke tiltakskortene for IKT-hendelser.

Undersgkelsen viser at NVE har deltatt pa to nordiske IKT-gvelser i perioden 2017-2019, men at etaten i
liten grad har gvd pa hendelser som er beskrevet i egne tiltakskort. NVE har heller ikke en oppdatert plan for
gvelser. | en av gvelsene ble det trent pa samhandling med KraftCERT, Nasjonal sikkerhetsmyndighet og
Statnett. NVE har ikke deltatt pa @velser som har involvert andre selskaper eller leverandarer i
kraftforsyningen.

2.1.5 Oppfolgingen av leverandgrene er mangelfull til tross for at de har stor betydning for IKT-
sikkerheten i kraftforsyningen

Etter Riksrevisjonens vurdering utgjgr selskapenes avhengighet og mangelfulle oppfalging av leverandarer
og det at NVE har lite informasjon om leverandgrenes IKT-sikkerhet og beredskap en risiko for IKT-
sikkerheten i kraftforsyningen.

Ifelge Meld. St. 25 (2015-2016) Kraft til endring - Energipolitikken mot 2030 er det en risiko for at
selskapene i kraftforsyningen kan bli for avhengige av leverandarer. Det papekes at det er viktig at
selskapene gir leveranderene klare signaler om at IKT-sikkerhet star i fokus, og at selskapene hele
kontinuerlig bygger opp kompetansen pa IKT-drift og IKT-sikkerhet. Ifalge meldingen er det viktig at ogsa
myndighetene bygger opp denne kompetansen, slik at de har grunnlag for & forsta risikobildet, noe som er
viktig med tanke pa at de har ansvar for regelverksutviklingen.

Mange av selskapene i kraftforsyningen har helt eller delvis tjenesteutsatt driften av IKT-systemer, og for
noen av selskapene gjelder dette ogsa driftskontrollfunksjoner. Kraftforsyningens IKT-sikkerhet og
beredskap er derfor i stor grad avhengig av leverandgrenes IKT-sikkerhet. Undersgkelsen viser at det er
utfordrende for selskapene & sgrge for at de har nok IKT-kompetanse internt, og at leverandgrene deres har
god nok IKT-sikkerhet. Mange av selskapene i kraftbransjen er sma, mens mange leverandgrer er store
multinasjonale selskaper. Dette kan gjgre det utfordrende for selskapene a fa gjennomslag for
sikkerhetskrav ved kontraktsinngaelse og a gjennomfgre sikkerhetsrevisjoner av leverandgrene.

Mange selskaper i kraftforsyningen benytter seg av de samme leverandgrene av IKT-systemer. Dersom ett
enkelt nettselskap mister evnen til & levere strgm i distribusjons- eller regionalnettet, vil det bare ramme et
avgrenset omrade, mens et vellykket angrep mot en leverandgr eller et system som er utbredt i
kraftforsyningen, vil ramme flere selskaper og st@grre omrader. Mange selskaper er svaert avhengige av
leverandgrene sine for & handtere hendelser og gjenopprette driftskontrollsystemet, og det er risiko for at
leverandgrene ikke har dimensjonert beredskapen for hendelser som rammer flere selskaper samtidig.

Ingen av leverandgrene i kraftforsyningen er utpekt som KBO-enhet, og dermed er de ikke underlagt
kraftberedskapsforskriften. NVE kan per i dag ikke fgre tilsyn med leveranderenes IKT-sikkerhet eller
beredskapskapasitet. Leverandgrene plikter heller ikke a varsle NVE om hendelser og kan ikke palegges
oppgaver av NVE ved ekstraordinzere situasjoner. NVE far i hovedsak informasjon om leverandgrenes IKT-
sikkerhet gjennom veiledning og tilsyn med selskapene. Undersgkelsen viser at mange selskaper har
mangelfull informasjon om og oppfelging av leverandgrenes arbeid med IKT-sikkerhet, noe som ogsa
svekker NVEs informasjonsgrunnlag om IKT-sikkerheten i kraftforsyningen.

2.2 Olje- og energidepartementet sikrer seg ikke god nok styringsinformasjon om
IKT-sikkerhetstilstanden i kraftforsyningen og resultatene av NVEs arbeid med IKT-
sikkerhet i kraftforsyningen

Etter Riksrevisjonens vurdering er det kritikkverdig at Olje- og energidepartementet ikke har etterspurt og
sikret seg god nok styringsinformasjon om resultatene av NVEs arbeid med IKT-sikkerhet i kraftforsyningen
og om IKT-sikkerhetstilstanden. Riksrevisjonen mener at dette har fort til at departementet ikke har hatt et
tilstrekkelig beslutningsgrunnlag for & vurdere ngdvendige tiltak innenfor NVEs arbeid med IKT-sikkerhet i
kraftforsyningen.
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Olje- og energidepartementet skal legge til rette for en sikker kraftforsyning giennom god beredskap.
Departementet har delegert viktige beredskapsoppgaver til NVE. Olje- og energidepartementet skal fastsette
mal- og resultatkrav for NVE og falge opp at malene nas. NVEs arbeid med IKT-sikkerhet i kraftforsyningen
ligger under hovedmalet om a fremme en sikker kraftforsyning og delmalet om a pase at beredskapen i
energiforsyningen er god og i trdad med gjeldende krav.

Olje- og energidepartementet angir ikke hvilken innsats og hvilke resultater som kreves av NVE for at etaten
skal na malet om a fremme en sikker kraftforsyning. NVEs rapportering til departementet om arbeidet med
IKT-sikkerhet inneholder i hovedsak beskrivelser av tiltak og aktiviteter som er gjennomfart. Departementet
far imidlertid lite informasjon om resultatene av NVEs arbeid med IKT-sikkerhet og har derfor lite grunnlag for
a vurdere maloppnaelsen og falge opp at malene nés.

NVE rapporterer gjennom avbruddsstatistikk at forsyningssikkerheten i Norge er svaert hgy. S& langt har det
ikke veert avbrudd i stramforsyningen pa grunn av IKT-angrep. Dette gir NVE begrenset incentiv til a
prioritere arbeidet med a redusere risikoen for at IKT-angrep skal ramme kraftforsyningen, sammenlignet
med arbeid som mer Igpende virker inn pa forsyningssikkerheten, og som pavirker avbruddstatistikken, som
generell beredskap og fysisk vedlikehold. Fravaer av brudd i stramforsyningen betyr imidlertid ikke
nedvendigvis at IKT-sikkerheten i kraftforsyningen er god, slik NVE skal pase. Selv om kraftforsyningen er
lite utsatt i fredstid, gker faren for aksjoner mot kraftforsyningen i kriser, og i krig er kraftforsyningen et klart
utsatt mal. Statistikken for leveringspalitelighet i fredstid reflekterer dermed ikke risikoen for et alvorlig IKT-
angrep i krisesituasjoner og krig. Undersgkelsen viser at det er svakheter i kildene NVE har for & rapportere
om IKT-sikkerhetstilstanden i kraftforsyningen, og at Olje- og energidepartementet i liten grad har etterspurt
og sikret seg mer informasjon.

3 Riksrevisjonens anbefalinger

Riksrevisjonen anbefaler Olje- og energidepartementet a

o sgrge for at NVE styrker arbeidet med IKT-sikkerhet i kraftforsyningen, herunder:
videreutvikler verktay for a styre og falge opp arbeidet
sikrer et bedre kunnskapsgrunnlag for IKT-sikkerhetstilstanden
vurderer tilsynsmetodikken og gjennomfgrer risikobaserte IKT-sikkerhetstilsyn
sikrer god veiledning til bransjen
fortsetter med kompetansehevende tiltak internt og for bransjen
videreutvikler systemet for avdekking og deling av IKT-sikkerhetshendelser
oppdaterer beredskapsplanverket og gjennomfarer flere IKT-gvelser
o vurderer tiltak for & handtere utfordringen med a falge opp leverandgrenes IKT-sikkerhet
o sgrge for at NVEs rapportering gir tilstrekkelig styringsinformasjon om resultatene av NVEs arbeid med
IKT-sikkerhet i kraftforsyningen

O 0O O O 0 O O

4 Statsradens svar

Olje- og energiministeren bemerker at revisjonen er nyttig og at statsrdden gnsker a bruke Riksrevisjonens
funn og anbefalinger for & videreutvikle og styrke NVEs arbeid med IKT-sikkerhet i kraftforsyningen.
Statsraden papeker at flere av Riksrevisjonens merknader og anbefalinger vil falges opp gjennom arbeid
som allerede er pabegynt, herunder:

e Styring og oppfelging: NVE er i ferd med & utarbeide en strategi for perioden 2022—-2026 som vil gi
grunnlag for bedre mal og resultatstyring og NVE vil styrke virksomhetsstyringen sin bade med
ressurser, prosesser og verktgy.

e Tilsyn: NVE har startet arbeidet med & se pa hvordan andre metoder kan benyttes i tilsyn og vurderer &
utvikle en tilsynsmetodikk som gar dypere enn tilsynene gjar i dag. Et slikt arbeid ma balanseres opp
mot selskapenes eget ansvar for a sikre en god IKT-sikkerhetstilstand i kraftforsyningen.

e Rapportering av IKT-sikkerhetshendelser: NVE og KraftCERT har et pagaende FOU-prosjekt om
analyserammeverk for innrapporterte hendelser.
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o NVEs eget beredskapsarbeid: Beredskapsplanverket i NVE skal revideres i 2021. | denne oppdateringen
skal ogsa samarbeidet med KraftCERT og NVEs rolle som sektorvist responsmiljg (SRM) gjennomgas. |
tillegg skal NVE oppdatere den flerarige @vingsplanen.

o NVEs rapportering til departementet: | tildelingsbrevet for 2021 er NVE blant annet bedt om & styrke
arbeidet med IKT-sikkerhet i kraftforsyningen. Dette inkluderer ogsa oppfelging av tiltak som identifiseres
i risiko- og sérbarhetsanalysen for kraftsektoren. Departementet har overfor NVE understreket at det er
behov for bedre indikatorer for & beskrive tilstanden i kraftforsyningen. NVE har i tildelingsbrevet for
2021 fatt styringsparametere der de skal identifisere og omtale indikatorer for vurdering av tilstanden i
kraftforsyningen samt beskrive og vurdere resultater fra tilsyn.

Statsraden framhever at NVE prioriterer veiledning hayt, og mener arbeidet er bredere enn det som framgar
av rapporten. Statsraden trekker ogsa fram at det kun er ekstraordinaere situasjoner som skal varsles til NVE
og mener at Riksrevisjonen ikke har tilstrekkelig grunnlag for & si at det er underrapportering nar det gjelder
ekstraordinzere situasjoner.

Statsraden papeker at NVE har oppmerksomhet rettet mot leverandarkjeder og ser behov for & gke
oppmerksomheten pa informasjonssikkerhet hos leverandarer og a falge opp virksomhetene i kraftsektoren
pa dette omradet.

Statsraden papeker at revisjonen av arbeidet med IKT-sikkerhet i kraftsektoren kunne hatt stegrre nytte
dersom den kom pa et noe senere tidspunkt. Den nye kraftberedskapsforskriften tradte i kraft 1. januar 2019
og statsraden mener det er naturlig at regelverksendringer farst falges opp gjennom veiledning og deretter
tilsyn. Statsraden papeker at ogsa pandemisituasjonen naturlig nok ferte til redusert tilsynsaktivitet i 2020.

5 Riksrevisjonens uttalelse til statsradens svar

Ettersom kraftberedskapsforskriften ble revidert med virkning fra januar 2019, mener statsraden at
revisjonen kunne hatt stgrre nytte dersom den kom pa et noe senere tidspunkt. Riksrevisjonen er enig i at
det er naturlig at regelverksendringer falges opp gjennom veiledning og deretter tilsyn. Riksrevisjonen
papeker likevel at det ogsa far forskriftsendringen var krav til IKT-sikkerhet i kraftforsyningen og at
endringene i hovedsak var en tydeliggjering av eksisterende krav. Rapporten papeker svakheter i hvordan
NVE over tid har ivaretatt sine virkemidler for & styrke IKT-sikkerheten i kraftforsyningen. De fleste av disse
svakhetene oppfatter vi som uavhengige av forskriftsendringen og tidspunktet for revisjonen.

Riksrevisjonen er enig i at underrapportering i hovedsak gjelder mindre alvorlige hendelser, noe som ogsa
framgar av undersgkelsen. Riksrevisjonen papeker samtidig at det er en risiko for at ikke alle alvorlige
hendelser oppdages og derfor ikke blir rapportert til NVE. Dersom angripere kommer seg pa innsiden av
systemene uten a bli oppdaget utgjer dette en trussel som kan benyttes til angrep mot stramforsyningen og
fare til sveert alvorlige situasjoner.

Riksrevisjonen har ingen ytterligere kommentarer.

Saken oversendes Stortinget.

Vedtatt i Riksrevisjonens mgte 16. mars 2021

Per-Kristian Foss Helga Pedersen

Anne Tingelstad Woien Gunn Karin Gjul Arve Lgnnum

Jens A. Gunvaldsen

Dokument 3:7 (2020-2021) 12



Vedlegg

Dokument 3:7 (2020-2021)

13



Vedlegg 1:
Riksrevisjonens brev til statsraden i Olje- og
energidepartementet




Var saksbehandler

Anne Margit Grgnningsaeter Rudsro 22241257

Var dato Var referanse
\J 16.02.2021 2019/01363-265
Deres dato Deres referanse

Riksrevisjonen

Utsatt offentlighet jf. rrevl § 18 (2)

OLJE- OG ENERGIDEPARTEMENTET
Postboks 8148 Dep
0033 OSLO

Att: Statsrad Tina Bru

Oversendelse av Dokument 3:x om Riksrevisjonens undersokelse av NVEs arbeid med IKT-
sikkerhet i kraftforsyningen til Olje- og energidepartementet

Vedlagt oversendes utkast til Dokument 3:x (2021-2022) Riksrevisjonens undersgkelse av NVEs arbeid med
IKT-sikkerhet i kraftforsyningen

Dokumentet er basert pa rapport oversendt Olje- og energidepartementet ved vart brev 16. desember 2020, og
pa departementets svar 26. januar 2021.

Statsraden bes redegjgre for hvordan departementet vil falge opp Riksrevisjonens merknader og anbefalinger,
og eventuelt om departementet er uenig med Riksrevisjonen.

Departementets oppfaelging vil bli sammenfattet i det endelige dokumentet til Stortinget. Statsradens svar vil i sin
helhet bli vedlagt dokumentet. Det bes om at svaret oversendes som pdf lagret fra Word, ikke skannet som
bilde, slik at innholdet kan gjares tilgjengelig for alle i samsvar med krav til universell utforming.

Svarfrist: 3. mars 2021.
For riksrevisorkollegiet

Per-Kristian Foss

riksrevisor

Brevet er godkjent og ekspedert digitalt.

Vedlegg: Utkast til Dokument 3:x (2021-2022) Riksrevisjonens undersokelse av NVEs arbeid med IKT-
sikkerhet i kraftforsyningen

Postadresse Kontoradresse  Telefon E-post Nettside Bankkonto Org.nr.
Postboks 6835 St Olavs plass Storgata 16 22241000 postmottak@riksrevisjonen.no ~ www.riksrevisjonen.no 7694 05 06774 974760843
0130 Oslo
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Statsradens svar




DET KONGELIGE
OLJE- OG ENERGIDEPARTEMENT

—
Statsraden
Riksrevisjonen
Postboks 8130 Dep
0032 OSLO
Deres ref Var ref Dato
19/1979- 3.3.21

Riksrevisjonens undersgkelse av NVEs arbeid med IKT-sikkerhet

Jeg viser til Riksrevisjonens brev av 16. februar d.a. med oversendelse av Dokument 3:x om
undersgkelsen av NVEs arbeid med IKT-sikkerhet i kraftforsyningen. Riksrevisjonen ber om
en redegjgrelse for hvordan departementet vil falge opp Riksrevisjonens merknader og
anbefalinger.

Innledningsvis gnsker jeg @ bemerke at slike revisjoner er nyttige. Jeg mener at NVE gjor et
grundig og godt arbeid med IKT-sikkerhet i kraftsektoren, men det vil alltid finnes muligheter
til forbedring. Riksrevisjonen anbefaler at Olje- og energidepartementet sgrger for at NVE
styrker arbeidet med IKT-sikkerhet i kraftforsyningen gjennom flere ulike tiltak. Jeg @nsker a
bruke Riksrevisjonens funn og anbefalinger til a videreutvikle dette viktige arbeidet. Flere av
Riksrevisjonens merknader og anbefalinger vil fglges opp gjennom arbeid som allerede er
pabegynt. Jeg vil i det falgende gjennomga hovedfunnene i rapporten.

Riksrevisjonen anbefaler at NVE videreutvikler verktgy for a styre og fglge opp arbeidet med
IKT-sikkerhet i kraftforsyningen. NVE har kartlagt et behov for en ny overordnet strategi som
setter sgkelys pa hvordan NVE skal na malene sine og prioritere ressurser til viktige
innsatsomrader. Det utarbeides en strategi for perioden 2022-2026 som vil gi grunnlag for
bedre mal og resultatstyring og NVE vil styrke virksomhetsstyringen sin bade med ressurser,
prosesser og verktay.

| rapporten anbefales det at NVE styrker tilsynsmetodikken sin og gjennomfarer risikobaserte
IKT-sikkerhetstilsyn. NVE har startet arbeidet med & se pa hvordan andre metoder kan
benyttes i tilsyn og vurderer & utvikle en tilsynsmetodikk som gar dypere enn tilsynene gjor i

Postadresse: Postboks 8148 Dep 0033 Oslo
Kontoradresse: Akersgata 59 Telefon* 22 24 90 90
Org no.: 977 161 630



dag. Et slikt arbeid ma balanseres opp mot virksomhetenes eget ansvar for a sikre en god
IKT-sikkerhetstilstand i kraftforsyningen.

Riksrevisjonen anbefaler at NVE sikrer god veiledning til bransjen og fortsetter med
kompetansehevende tiltak internt og for bransjen. Jeg vet at NVE prioriterer veiledning hayt,
og at arbeidet er bredere enn det som framgar av rapporten. NVE publiserte ny veiledning
for hele kraftberedskapsforskriften 22. desember 2020. Siden den nye forskriften tradte i kraft
har NVE sarget for at det har blitt giennomfgrt en rekke kurs for bransjen om kravene i
forskriften. NVE gir ogsa mye veiledning pa telefon og e-post mv.

Virksomhetene i kraftforsyningen har ifglge Riksrevisjonen uklare retningslinjer for hvilke IKT-
hendelser som skal varsles og svak kultur for a varsle, noe som farer til underrapportering til
NVE og KraftCERT. Riksrevisjonen mener derfor at det foreligger et behov for a videreutvikle
systemet for avdekking av IKT-sikkerhetshendelser. Her vil jeg vise til at NVE og KraftCERT
har et FOU-prosjekt om analyserammeverk for innrapporterte hendelser. Det er kun
ekstraordineere situasjoner som skal varsles til NVE. Jeg mener at Riksrevisjonen ikke har
tilstrekkelig grunnlag for a si at det er underrapportering nar det gjelder ekstraordinaere
situasjoner.

Riksrevisjonen papeker at det er behov for & oppdatere beredskapsplanverket og at NVE bgr
gjennomfgre flere IKT-gvelser. Beredskapsplanverket i NVE skal revideres i 2021. | denne
oppdateringen skal ogsa samarbeidet med Kraft CERT og NVEs rolle som sektorvist
responsmiljg (SRM) gjennomgas. | tillegg skal NVE oppdatere den flerarige gvingsplanen.

NVE anbefales a vurdere tiltak for & handtere utfordringen med a felge opp IKT-
leverandgrenes IKT-sikkerhet. Jeg mener dette er utenfor NVEs ansvarsomrade.
Leverandgrene skal folges opp av selskapene, og er ikke underlagt
kraftberedskapsforskriften (med unntak av det som gjelder kraftsensitiv informasjon) og er
dermed utenfor NVEs tilsynsansvar. Jeg er kjent med at NVE likevel har oppmerksomhet
rettet mot leverandarkjeder og ser behov for & gke oppmerksomheten pa
informasjonssikkerhet hos leverandgrer og a felge opp virksomhetene i kraftsektoren pa
dette omradet. Leverandarer er blant annet nevnt en rekke ganger i den nye veilederen til
kraftberedskapsforskriften.

Den siste anbefalingen fra Riksrevisjonen er at Olje- og energidepartementet bar sgrge for at
NVEs rapportering til departementet gir tilstrekkelig styringsinformasjon om resultatene av
NVEs arbeid med IKT-sikkerhet i kraftforsyningen. Departementets oppmerksomhet pa dette
arbeidet framgar av styringsdialogen. | tildelingsbrevet til NVE for 2021 er blant annet NVE
bedt om a styrke arbeidet med IKT-sikkerhet i kraftforsyningen. Dette inkluderer ogsa
oppfalging av tiltak som identifiseres i risiko- og sarbarhetsanalysen for kraftsektoren. | tillegg
er NVE bedt seerskilt om & falge opp funn og anbefalinger fra Riksrevisjonens
forvaltningsrevisjon nar resultatene foreligger.

Side 2



Som ansvarlig departement for kraftforsyningen skal departementet i henhold til
samfunnssikkerhetsinstruksen jevnlig avgi tilstandsvurdering av kraftforsyningen til
Stortinget. Forrige vurdering ble publisert i Prop. 1 S (2017-2018), og neste vurdering skal
utarbeides i forbindelse med Prop. 1 S (2021-2022). Det fremgar av de arlige
tildelingsbrevene at NVE skal bista departementet med a utarbeide en tilstandsvurdering for
kraftforsyningen, inkludert indikatorer for en slik vurdering. Departementet har overfor NVE
understreket at det er behov for bedre indikatorer for & beskrive tilstanden i kraftforsyningen.
Dette fremgar blant annet av tildelingsbrevet for 2021. NVE har i tildelingsbrevet
styringsparametere der de skal identifisere og omtale indikatorer for vurdering av tilstanden i
kraftforsyningen samt beskrive og vurdere resultater fra tilsyn.

Avslutningsvis gnsker jeg a papeke at revisjonen av arbeidet med IKT-sikkerhet i
kraftsektoren kunne hatt starre nytte dersom den kom pa et noe senere tidspunkt. Den nye
kraftberedskapsforskriften tradte i kraft 1. januar 2019. Jeg finner det naturlig at
regelverksendringer forst falges opp giennom veiledning og deretter tilsyn. NVE ga
virksomhetene anledning til & tilpasse seg endringene far direktoratet startet a fare tilsyn
andre halvar 2019. Pandemisituasjonen fagrte naturlig nok til redusert tilsynsaktivitet i 2020.

Med hilsen

TG

Tina Bru

Side 3



Vedlegg 3:
Rapport: NVEs arbeid med IKT-sikkerhet i

kraftforsyningen




Revisjonen er gjennomfert som forvaltningsrevisjon i henhold til lov om Riksrevisjonen § 9, tredje ledd og
instruks om Riksrevisjonens virksomhet § 9. Revisjonen er gjennomfgrt i samsvar med Riksrevisjonens
faglige retningslinjer for forvaltningsrevisjon og INTOSAIs standard for forvaltningsrevisjon (ISSAI 3000).
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Ordliste og forkortelser

Administrative IKT-systemer

AMS

Beredskapsmyndighet

Brytefunksjonalitet i AMS

CERT

CIM

Cyberangrep

Distribusjonsnettet

Driftskontrollfunksjoner

Driftskontrollsystem

Driftssentral

Ekom

Ekstraordinaere situasjoner
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Administrative IKT-systemer omfatter blant annet
kundebehandlingssystemer, regnskapssystemer, e-
postsystemer og tilhgrende servere og klienter (laptoper,
smarttelefoner og mer) og er i denne sammenhengen systemer
som ikke er driftskontrollsystemer.

Avanserte male- og styringssystemer. AMS er toveis
informasjons- og kommunikasjonssystemer fra og med
elektrisitetsmalere som brukes til avregning for de enkelte
malepunktene, til og med sentralsystemet hos nettselskapet
eller nettselskapets leverandeor.

Som beredskapsmyndighet har NVE ansvaret for a samordne
arbeidet med forebyggende sikkerhet og beredskap i
kraftforsyningen.

Brytefunksjonalitet i AMS gjer det mulig a fiernstyre inn- og
utkoblingen av strgmuttaket i malepunktet til AMS-malere. Det
gjer det ogsa mulig & begrense energien og effektuttaket i det
enkelte malepunktet.

Computer Emergency Response Team. CERT er en
ekspertgruppe som handterer IKT-sikkerhetshendelser.

Crisis Information Management. CIM er et krisestatteverktgy
som NVE bruker til & handtere hendelser.

Se IKT-angrep. NVE bruker ordet cyberangrep om det vi i
rapporten omtaler som IKT-angrep.

Et distribusjonsnett er et nett av ledninger som forsyner
sluttbrukerne (husholdninger, tjenesteyting og industri) med
stram.

Driftskontrollfunksjoner er alle organisatoriske, administrative og
tekniske tiltak for a overvake, styre og beskytte anlegg i
kraftforsyningen.

Driftskontrollsystemer er driftssentraler, utstyr, nettverk,
datarom, sambandsanlegg og @vrige anlegg og rom, systemer
og komponenter som ivaretar driftskontrollfunksjoner.

Driftssentraler omfatter operatgrrom, datamaskinrom,
sambandsrom og andre rom som inneholder komponenter som
er ngdvendige for sentralens drift, inkludert tilhgrende utstyr.

Ekom er elektronisk kommunikasjon og infrastruktur som méa
veere til stede for at kapasitetskrevende tjenester skal fungere.

Ekstraordinaere situasjoner er situasjoner der konsekvensene er
mulige eller faktiske brudd pa krav til beskyttelse av kraftsensitiv
informasjon, kompromittering av driftskontrollsystem og
brytefunksjonalitet.



Elhub

FoU

Hendelseshandtering

IKT

IKT-angrep

IKT-hendelse

IKT-sikkerhet

IKT-sikkerhetskoordinator

Informasjonssikkerhet

KBO

Elhub er et sentralt IKT-system som stgtter og effektiviserer
markedsprosesser som stremsalg, flytting og opphear i det
norske kraftmarkedet. Det statter ogsa distribusjon og
aggregering av maleverdier for alt forbruk og all produksjon i
Norge. Det er Statnetts heleide datterselskap Elhub AS som
forvalter Elhub.

Forsknings- og utviklingsarbeid. FoU vil si kreativ virksomhet
som utfgres systematisk for & oppna gkt kunnskap om kultur,
individ og samfunn, og omfatter ogsa bruken av denne
kunnskapen til a finne nye anvendelser.

Hendelseshandtering er aktiviteter som utfgres for a stanse eller
begrense skade pa IKT-systemer og nettverksressurser som er
rammet av sikkerhetstruende hendelser eller handlinger, og for
deretter a gjenopprette en sikker tilstand.

Informasjons- og kommunikasjonsteknologi. IKT er alle systemer
som utfgrer sin funksjon gjennom a sende, motta, lagre,
prosessere og konvertere informasjon fra andre systemer.

IKT-angrep er handlinger som utfgres for & skade eller pavirke
et IKT-system. Angrepet kan ha som mal a fa tilgang til
kraftsensitiv informasjon, gjere et system utilgjengelig eller
overta styringen av systemet.

En IKT-hendelse er en hendelse som kan ramme IKT-systemers
konfidensialitet, integritet og tilgjengelighet. IKT-hendelser
omfatter bade tilsiktede handlinger og utilsiktede hendelser. Se
IKT-angrep for tilsiktede handlinger.

IKT-sikkerhet er beskyttelse av IKT-systemene, samvirket
mellom systemene, tjenestene som leveres av systemene, eller
informasjon som behandles i systemene. IKT-sikkerhet omfatter
sikring av alt IKT-utstyr eller digitalt utstyr, inkludert
driftskontrollsystemer. Termen IKT-sikkerhet brukes ofte
synonymt med informasjonssikkerhet, men gjelder bare de
delene av informasjonssikkerheten som involverer IKT. Malene
med IKT-sikkerhet er gjerne de samme som for
informasjonssikkerhet.

En IKT-sikkerhetskoordinator er en medarbeider i et kraftselskap
(KBO-enhet) som skal ha oversikt over IKT-sikkerhetsarbeidet i
virksomheten og veere faglig kontaktpunkt til
beredskapsmyndigheten nar det gjelder IKT-sikkerhet. Ifglge
kraftberedskapsforskriften skal alle KBO-enheter utnevne en
IKT-sikkerhetskoordinator.

Informasjonssikkerhet handler om & sikre at informasjon ikke blir
kjent for uvedkommende (konfidensialitet), ikke blir endret
utilsiktet eller av uvedkommende (integritet) og er tilgjengelig
ved behov (tilgjengelighet). Termen informasjonssikkerhet
brukes ofte synonymt med /IKT-sikkerhet. Informasjonssikkerhet
omfatter ogsa informasjon som ikke utveksles og lagres i IKT-
systemer eller elektronisk pa annen mate.

Kraftforsyningens beredskapsorganisasjon. KBO bestar av NVE
og virksomheter som star for kraftforsyningen, som starre
kraftprodusenter, nettselskaper og fijernvarmeselskaper (KBO-
enheter). NVE organiserer KBO, som ved beredskapshendelser
l@ser oppgaver knyttet til gjenoppretting av kraftforsyningen.
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KBO-enheter

Klassifisering av anlegg og
systemer

Kompromittering

KraftCERT

Kraftforsyningen

Kraftforsyningens distriktssjefer

Kraftforsyningens sentrale ledelse

Kraftprodusent

Kraftsensitiv informasjon

NC-Spectrum AS

Nettalliansen AS

KBO-enheter er enheter som eier eller driver kraftproduksjon
med tilhgrende vassdragsregulering, overfaring og distribusjon
av elektrisk kraft og fiernvarme og som har klassifiserte anlegg
eller systemer etter bestemmelser i kraftberedskapsforskriften.
KBO-enhetene har ansvar for a falge bestemmelser i
energiloven og kraftberedskapsforskriften.

Kraftberedskapsforskriften inneholder kriterier for klassifisering
av anlegg og systemer eller annet som har vesentlig betydning
for driften av, gjenopprettingen av eller sikkerheten i produksjon,
omforming, overfering eller fordeling av elektrisk energi eller
fiernvarme. Klassifiseringen er fra 1 til 3. Klasse 3 benyttes der
betydningen for kraftforsyningen er storst.

Kompromittering er et vellykket forsgk pa & oppna uautorisert
tilgang til systemer, tjienester, ressurser eller informasjon, eller et
vellykket forsgk pa & kompromittere (forringe) konfidensialiteten,
integriteten eller tilgjengeligheten av systemer, tjenester eller
informasjon.

KraftCERT er et privat selskap som i 2014 ble opprettet av
aktarer i kraftforsyningen for a stette kraftbransjen med &
forebygge og handtere hendelser. KBO-enhetene skal varsle
alle ugnskede IKT-hendelser til KraftCERT, og KraftCERT skal
innhente og formidle IKT-sikkerhetsinformasjon til KBO-
enhetene.

Kraftforsyningen bestar av de systemene og leveransene som er
ngdvendige for & ivareta samfunnets behov for elektrisk energi
til oppvarming, husholdninger, produksjon og transport med mer.
NVE har det operative ansvaret for kraftforsyningsberedskapen.

Kraftforsyningens distriktssjefer er representanter for
kraftforsyningen som skal sgrge for godt samarbeid og
samordning om sikkerhet og beredskap mellom kraftselskapene
(KBO-enhetene) i sitt distrikt. Kraftforsyningens distriktssjefer
skal ha oversikt over vesentlige beredskapsmessige utfordringer
i sitt distrikt, og falge det opp pa en hensiktsmessig mate.
Kraftforsyningens distriktssjefer samarbeider med NVE med
tanke pa a ha et oppdatert bilde av beredskapsstatusen rundt
omkring i landet.

Kraftforsyningens sentrale ledelse bestar av
beredskapsmyndigheten (NVE) og systemansvarlig (Statnett) og
trer i kraft i alvorlige beredskapssituasjoner, som krig.

En kraftprodusent driver med produksjon av elektrisk energi.

Kraftsensitiv informasjon er spesifikke opplysninger om
kraftforsyningen som kan brukes til & skade anlegg, systemer
eller annet eller pavirke funksjoner som har betydning for
kraftforsyningen.

NC-Spectrum AS er et norsk konsulentselskap med kompetanse
innenfor digital infrastruktur og informasjonssikkerhet. Selskapet
har kraftbransjen som hovedkundegruppe.

Nettalliansen AS er en allianse hvor om lag 40 sma og
mellomstore nettselskaper er medlemmer. Viktige
samarbeidsomrader er digitalisering, felles innkjgp og
kompetanse- og ressursdeling.
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Nettfiske

Nettselskap

Nettverksoperasjon

NSM

Omradeovervaking

Redundans

Reguleringsmyndigheten for energi

Sektorvist responsmiljo

Sikkerhetsrevisjon

Statnett SF

Sarbarhetsvarsler

Tilsyn
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Nettfiske, ogsa kalt phishing, er forsgk pa svindel eller
manipulasjon der bakmennene, ofte ved a sende en e-post,
forsaker a lure brukeren til & oppgi sensitive opplysninger (for
eksempel passord) eller klikke pa lenker som laster ned
skadevare.

Et nettselskap er en omsetningskonsesjonger som eier
overfgringsnett eller har ansvar for nettjenester.

En nettverksoperasjon er en prosess der trusselaktarer sgker a
skaffe seg urettmessig tilgang til datanettverk hos en spesifikk
virksomhet, og der formalet for eksempel er a samle inn
etterretning, forberede sabotasje eller manipulere data.

Nasjonal sikkerhetsmyndighet. NSM er fagorgan for
forebyggende sikkerhet og sikkerhetsmyndighet etter lov om
nasjonal sikkerhet (sikkerhetsloven). Direktoratet er
ekspertorgan for informasjons-, objekt- og IKT-sikkerhet og
nasjonal varslings- og koordineringsinstans for alvorlige
dataangrep og andre IKT-sikkerhetshendelser. Nasjonalt
cybersikkerhetssenter (NCSC) er en del av NSM og skal bidra til
a beskytte grunnleggende nasjonale funksjoner, offentlig
forvaltning og neaeringsliv mot cyberangrep.

Omradeovervaking kan beskrives som innhenting,
systematisering og tolking av innsamlet kunnskap som blant
annet kan gi grunnlag for risiko- og vesentlighetsvurderinger ved
utvalg av tema og selskaper til tilsyn.

Redundans er reservekapasitet/dublering av kritiske
komponenter og funksjoner for & gke paliteligheten til systemet.

Reguleringsmyndigheten for energi (RME) har veert en egen
avdeling i NVE inntil de fra 1. november 2019 ble skilt ut som en
uavhengig reguleringsmyndighet i medhold av energiloven § 2-3
og naturgassloven § 4. RMEs oppgave er a sgrge for at
aktgrene i kraftforsyningen overholder regelverket som sikrer
like konkurransevilkar i kraftmarkedet og et effektivt drevet
stremnett.

Sektorvist responsmiljg er en funksjon innenfor en
samfunnssektor eller et overordnet styringsomrade med
grunnleggende kapasitet til & koordinere og handtere ugnskede
IKT-sikkerhetshendelser. NVE er sektorvist responsmiljg for
kraftforsyningen.

Sikkerhetsrevisjon er en virksomhets interne kontroll og
kvalitetssikring av eget sikkerhetsarbeid.

Statnett er et statsforetak som bygger, eier og driver det sentrale
stramnettet og sgrger for at det er balanse mellom forbruk og
produksjon.

Sarbarhetsvarsler er varsler som kan inneholde informasjon om
aktuelle sarbarheter, trusler og hendelser og tiltak som selskapet
bgr iverksette for & unnga a bli rammet.

Tilsyn brukes i denne rapporten for det NVE kaller «revisjony,
som er en av flere metoder NVE bruker for kontroll med
virksomhetene. Tilsyn er en uavhengig, systematisk og
dokumentert gjennomgang av kvalitetssystemer, rutiner eller
enkeltdokumenter som dekker hele eller deler av en virksomhet.



Tjenestenekt

Tjenesteutsetting

Underrapportering

Uognskede hendelser
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Et tienestenekt-angrep er et internettangrep som overbelaster
en server ved at stor trafikk rettes mot serveren. Hensikten er a
hindre at ordinzere brukere far normal tilgang til serveren.

Tjenesteutsetting gar ut pa a sette ut basisdrift, applikasjonsdrift
eller applikasjonsforvaltning til eksterne tjenesteleverandgrer.
Tjenestene som settes ut, reguleres giennom en kontrakt med
leverandgren.

Underrapportering viser til IKT-hendelser som ikke har blitt
varslet eller rapportert uavhengig av varslingsplikt. Vi omtaler
ogsa hendelser som ikke oppdages, og dermed ikke rapporteres
av selskapene, som underrapportering.

Ugnskede hendelser omfatter handlinger, forhold eller andre
situasjoner som innebeerer eller medfgrer brudd pa
konfidensialitet, integritet og tilgjengelighet, inkludert
kompromittering av sensitiv informasjon, systemfunksjonalitet
eller teknologiske sikkerhetstiltak. En ugnsket hendelse som
forarsakes av en aktgr som handler med hensikt, er en tilsiktet
ugnsket handling. Ugnskede hendelser kan gi opphav til
ekstraordinzere situasjoner.



1 Innledning

1.1 Bakgrunn

1.1.1 Okt risiko for IKT-angrep mot kraftforsyningen

Kraftforsyningen er en sentral del av Norges kritiske infrastruktur, og tilgang pa elektrisk kraft blir stadig
viktigere for & kunne opprettholde normal aktivitet i samfunnet, sikre kritiske samfunnsfunksjoner i krise-
situasjoner og opprettholde landets forsvarsevne under beredskap og i krig. Svikt i forsyningen av elektrisk
kraft far konsekvenser for alle samfunnssektorer og digitale systemer som samfunnet er avhengig av.'

Kraftforsyningen har gjennomgatt en betydelig digitalisering de siste tiarene, og ogséa i arene framover vil det
stadig bli tatt i bruk ny teknologi. @kt bruk av informasjons- og kommunikasjonsteknologi (IKT) gir gkt risiko
for flere ugnskede IKT-hendelser, og introduksjon av ny teknologi og bruk av skylgsninger og leverandgrer i
utlandet kan veere utfordrende, bade med hensyn til sikkerhet og regulering.2 Ny teknologi gjer det mulig a
styre og drifte kraftinfrastrukturen mer effektivt og rette feil raskere, men samtidig bidrar det til gkt risiko,
seerlig nar ulike systemer integreres og alt kobles til internett.® Ifalge nasjonale trusselvurderinger utgjer
systemer innenfor kraftsektoren kritisk infrastruktur som er spesielt utsatt for etterretning og avanserte
nettverksoperasjoner.* | en kartlegging av IKT-sikkerheten i kraftbransjen som NVE gjennomfarte i 2017,
meldte 70 prosent av respondentene at de hadde hatt ugnskede IKT-sikkerhetshendelser det siste aret. Det
er med andre ord avgjgrende at nett- og kraftselskapene er i stand til & beskytte seg mot digitale angrep og
svikt i systemene. Den digitale utviklingen bade i energisektoren og samfunnet for @vrig farer til endringer i
kraftforsyningens risiko- og sarbarhetsbilde. Lysneutvalget viste til en gkende trend mot tjenesteutsetting og
bruk av leverandgrer i kraftbransjen, noe som har innvirkning pa IKT-sikkerheten. Utvalget papekte at
virksomhetene ma sgrge for at relevante IKT-sikkerhetskrav inngar i avtaler med leverandgrer, og at kravene
folges opp. Utvalget trakk ogsa fram at den enkelte virksomhet ikke alltid evner & se hvilke samfunns-
messige konsekvenser det kan fa dersom de inngar avtaler med utilstrekkelige IKT-sikkerhetskrav.®

1.1.2 NVEs mal og oppgaver

Et av hovedmalene pa energi- og vannressursomradet er a legge til rette for en effektiv, sikker og
miljgvennlig energiforsyning.® Olje- og energidepartementet skal legge til rette for en sikker kraftforsyning
gjennom god beredskap i kraftforsyningen og har delegert viktige beredskapsoppgaver til Norges vassdrags-
og energidirektorat (NVE).

Et av NVEs viktigste mal er a fremme en sikker kraftforsyning. Sikkerhet i kraftforsyningens IKT-systemer er
ett av flere sentrale omrader som skal bidra til & opprettholde en stabil og sikker kraftforsyning. NVE skal
pase at beredskapen i kraftforsyningen er god og i trad med gjeldende krav.

NVE er beredskapsmyndighet og leder Kraftforsyningens beredskapsorganisasjon (KBO). KBO bestar av
NVE og virksomheter som star for kraftforsyningen, som stgrre kraftprodusenter, nettselskaper og
fiernvarmeselskaper. KBO-enhetene har en selvstendig plikt til & sgrge for effektiv sikring og beredskap og
iverksette tiltak for & forebygge, begrense og handtere virkningene av ekstraordinaere situasjoner. Per januar
2020 var det om lag 170 enheter i KBO. NVE utnevner ogsa kraftforsyningens distriktssjefer, som skal legge
til rette for at KBO-enhetene i et omrade kan samarbeide om & ivareta sikkerheten og forebygge og handtere
ekstraordinaere situasjoner. Den 1. januar 2019 ble NVE dessuten utpekt som sektorvist responsmiljg for
handtering av IKT-hendelser i kraftforsyningen. KraftCERT har fra 2019 etter avtale utfgrt konkrete oppgaver
som sektorvist responsmiljg pa vegne av NVE. Forskrift om sikkerhet og beredskap i kraftforsyningen
(kraftberedskapsforskriften) regulerer arbeidet med forebyggende sikkerhet og beredskap i kraftforsyningen.
Kraftberedskapsforskriften ble revidert i 2018, med virkning fra 1. januar 2019.

| Meld. St. 25 (2015-2016) Kraft til endring — Energipolitikken mot 2030 (energimeldingen) gar det fram at
NVE kontinuerlig skal utvikle regelverket pa IKT-sikkerhetsomradet, veilede og samarbeide med bransjen
samt gjennomfgre tilsyn og evelser for a styrke IKT-sikkerheten i energiforsyningen.

" NOU (2015: 13) Digital sérbarhet — sikkert samfunn.

2 Meld. St. 25 (2015-2016) Kraft til endring — Energipolitikken mot 2030.

3 NVE (2015) Teknologiskifte i energiforsyningen. Studie om muligheter og sérbarheter. NVE-rapport nr. 118/2015.
4 PSTs trusselvurdering 2019.

5NOU (2015: 13) Digital sérbarhet — sikkert samfunn.

% Prop. 1 S (2018-2019) Olje- og energidepartementet.
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1.1.3 Indikasjoner pa svakheter ved NVEs arbeid med IKT-sikkerhet i kraftforsyningen

NVE har hatt ansvar for regelverket og tilsynet med den fysiske sikkerheten i kraftforsyningen over flere tiar.
IKT-sikkerhet i kraftforsyningen er i denne sammenhengen et relativt nytt tema. | NOU (2015: 13) Digital
sarbarhet - sikkert samfunn (Lysneutvalget) ble det vist til at NVE har begrenset kapasitet til & gjennomfare
tilsyn med IKT-sikkerhet, og utvalget foreslo a styrke NVE betraktelig pa omradet tilsyn og veiledning. Pa
grunn av den gkte avhengigheten av IKT var det ogsa ifglge utvalget behov for krav om a beskytte
informasjon og serge for at nettverk og systemer er sikre og stabile. Utvalget anbefalte en gjennomgang av
sektorregelverk, blant annet for kraftforsyningen. | NVEs overordnede risikovurdering for 2019 og 2020
trekker etaten fram risikoen for at IKT-systemene i kraftforsyningen rammes av cyberangrep som en av tre
risikoer under risikoomradet «Forsyningssikkerhet».

1.1.4 Mangel pa IKT-sikkerhetskompetanse i kraftforsyningen er en utfordring for IKT-sikkerheten

I NOU (2018: 14) IKT-sikkerhet i alle ledd trekkes tilgang til IKT-sikkerhetskompetanse fram som en av de
starste utfordringene pa IKT-sikkerhetsomradet. | 2030 vil det ifglge estimatene vaere et underskudd pa 4100
personer med slik kompetanse i det norske samfunnet. Nasjonal sikkerhetsmyndighet (NSM) vurderer det
gkende gapet mellom tilgjengelighet av og behov for sikkerhetskompetanse som en nasjonal sarbarhet.
Lysneutvalget viste til at flere av selskapene i kraftforsyningen er sma med fa ansatte, og at det er en
kompetanseutfordring & etablere og opprettholde ngdvendige fagmiljger innenfor IKT-sikkerhet. Utvalget
anbefalte at NVE i samarbeid med interesseorganisasjonene bar stimulere til starre og mer ressurssterke
fagmiljger pa IKT-sikkerhet i selskapene.”

1.2 Mal og problemstillinger

Malet med undersgkelsen er & vurdere i hvilken grad NVEs virkemiddelbruk bidrar til & styrke IKT-
sikkerheten i kraftforsyningen. Malet belyses gjennom fglgende problemstillinger:

1. Hva errisikoen for IKT-angrep som rammer kraftforsyningen?

a. Hvordan er trusselbildet for IKT-angrep i kraftforsyningen?

b. Hva er sarbarhetene i IKT-sikkerhetsarbeidet i kraftforsyningen?

| hvilken grad bidrar NVEs styring til & styrke IKT-sikkerheten i kraftforsyningen?

3. Hvordan ivaretar NVE sitt ansvar for regelverksutforming, veiledning, kompetanseheving og tilsyn i

arbeidet med IKT-sikkerhet?

Hvordan ivaretar NVE sitt ansvar for overvaking, varsling og beredskap ved IKT-hendelser?

5. Hvordan er Olje- og energidepartementets styring og oppfelging av NVEs arbeid for & styrke IKT-
sikkerheten i kraftforsyningen?

N

&

Problemstilling 1, om risikoen for IKT-angrep som rammer kraftforsyningen, er en kartlegging som et ledd i a
undersgke i hvilken grad NVE bidrar til & styrke IKT-sikkerheten i kraftforsyningen. NVE er revisjonsobjektet i
undersgkelsen. Selskapene som omtales i undersgkelsen, er virksomheter som ifglge kraftberedskaps-
forskriften er KBO-enheter, som er de viktigste selskapene i kraftforsyningen. KBO-enhetene er ikke
revisjonsobjekter i undersgkelsen.

”NOU (2015: 13) Digital sérbarhet — sikkert samfunn.
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2 Metodisk tilneerming og gjennomfaring

For & belyse problemstillingene har vi giennomfart dokumentanalyse, intervjuer, saksgjennomgang av IKT-
sikkerhetstilsyn, varsler og rapportering om hendelser, spgrreundersgkelse til IKT-sikkerhetskoordinatorer i
KBO-enhetene og caseundersgkelse om IKT-sikkerheten i utvalgte selskaper. | tillegg har vi sammenstilt og
analysert tilgjengelig statistikk og deltatt som observatgr pa tre av NVEs IKT-tilsyn. Datainnsamlingen er
gjennomfert i perioden november 2019—november 2020. Undersgkelsesperioden er i hovedsak tidsrommet
2017-2020.

Kraftberedskapsforskriften ble revidert i 2018 med virkning fra 1. januar 2019, og NVE fikk rollen som
sektorvist responsmilja fra 1. januar 2019. NVE trekker fram at det er forskjell pa kravene som gjaldt — bade
for virksomhetene og for NVE som myndighet — for arene 2017-2018 sammenlignet med 2019-2020. NVE
mener at kravene til IKT-sikkerhet som gjaldt fram til det nye regelverket tradte i kraft 1. januar 2019, ikke var
like spesifikke som kravene i det reviderte regelverket. NVE trekker ogsa fram at kravet om & etterleve NSMs
grunnprinsipper ferst tradte i kraft 1. januar 2019. Ettersom det ogsa far forskriftsendringen i 2019 var krauv til
IKT-sikkerhet, som er utdypet i veilederen fra 2013, og endringene i stor grad reflekterer det som allerede
var god praksis pa omradet, har vi imidlertid kommet fram til at det ikke er nadvendig & skille mellom
selskapenes etterlevelse av kravene og NVEs arbeid med IKT-sikkerhet i kraftforsyningen fer og etter januar
2019, i undersgkelsen. Det samme gjelder NVEs handtering av IKT-hendelser, ettersom NVE i rollen som
beredskapsmyndighet i stor grad har hatt de samme oppgavene i hele undersgkelsesperioden. Se kapittel 3,
Revisjonskriterier, for en naermere beskrivelse av kravene far og etter 2019.

Olje- og energidepartementet papeker i sine kommentarer til rapportutkastet at Reguleringsmyndigheten for
energi (RME) har ansvar for oppfglging av avregningsforskriften, som inneholder IKT-sikkerhetskrav for
avanserte male- og styringssystemer (AMS) og Elhub. RME sitt arbeid har ikke vaert en del av
undersgkelsen. Kravene til brytefunksjonalitet i AMS, som kan pavirke forsyningssikkerheten, fglges opp av
beredskapsseksjonen i NVE og inngar i undersgkelsen. Vi har heller ikke undersgkt NVEs oppfelging av de
fysiske sikringskravene og kravet om personkontroll i kraftberedskapsforskriften selv om etterlevelsen av
disse kravene ogsa vil pavirke IKT-sikkerheten i kraftforsyningen.

2.1 Dokumentanalyse

De oversendte dokumentene er analysert blant annet i tekstanalyseprogrammet NVivo. Fglgende
dokumenter har veert sentrale for & vurdere hvordan NVEs arbeid bidrar til & styrke IKT-sikkerheten i
kraftforsyningen:

e energiloven, kraftberedskapsforskriften og tilhgrende skriftlige veiledere

o NSMs rammeverk for handtering av IKT-sikkerhetshendelser og NSMs grunnprinsipper for IKT-sikkerhet

e Instruks for gkonomi- og virksomhetsstyring i Norges vassdrags- og energidirektorat

¢ Olje- og energidepartementets budsjettproposisjoner med tilhgrende innstillinger

o referater fra etatsstyringsmater

e Olje- og energidepartementets tildelingsbrev til NVE

¢ NVEs éarsrapportering

¢ NVEs hgringsnotat, aktarenes hgringsinnspill og NVEs oppsummeringsdokument av hgringen i
forbindelse med endringen av kraftberedskapsforskriften

o NVEs overordnede risiko- og vesentlighetsvurderinger

e risiko- og sarbarhetsanalyser for kraftsektoren

o tilstandsvurderinger for kraftforsyningen og NVEs faktaark om hendelser

o NVEs planer, strategier, rapporter og evalueringer pa virksomhets-, avdelings- og seksjonsniva

¢ NVEs prosedyre for kontroll og reaksjonsbruk

o databaser, oversikter og rapporter fra tilsynsvirksomheten og reaksjonsregisteret til NVE

o NVEs oversikter over varsler og innrapporterte hendelser

o NVEs beredskapsplanverk

o dokumentasjon pa NVEs kompetanse- og utdanningstiltak overfor kraftbransjen

¢ NVEs arlige forventningsbrev til KBO

e korrespondanse mellom NVE og KraftCERT

o rapporter fra NVEs FoU-prosjekter, inkludert resultater fra NVEs spgrreundersgkelser til virksomhetene

e trussel- og risikovurderinger fra NSM, PST, Direktoratet for samfunnssikkerhet og beredskap og

Etterretningstjenesten
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2.2 Intervjuer/moter

Vi har gjennomfgrt intervjuer for & belyse NVEs arbeid med IKT-sikkerhet i kraftforsyningen. Referatene fra
intervjuene er verifisert av intervjuobjektene. Intervjuene er ogsa brukt som grunnlag for utarbeidelsen av
sperreundersgkelsen til IKT-sikkerhetskoordinatorene. Vi har gjennomfart seks intervjuer med NVE,
naermere bestemt med lederen av tilsyns- og beredskapsavdelingen, lederen av beredskapsseksjonen og
medarbeidere som jobber med IKT-sikkerhet i kraftforsyningen. Vi har videre gjennomfgrt intervjuer med
representanter fra felgende virksomheter (virksomhetene har selv pekt ut personer som har god kjennskap til
temaene):

e Olje- og energidepartementet

o fire selskaper i kraftforsyningen av liten, middels og stor sterrelse som har hatt tilsyn av NVE i perioden
2017-2019

e tilsynsmyndighetene i Sverige og Danmark

¢ Finanstilsynet

¢ Nasjonal Sikkerhetsmyndighet (NSM)

o Etterretningstjenesten

¢ Nettalliansen AS, en allianse av 40 sma- og mellomstore nettselskap

e konsulentselskapet NC-Spectrum AS

o KraftCERT AS

o Direktoratet for samfunnssikkerhet- og beredskap

Vi intervjuet tilsynsmyndighetene i Danmark og Sverige, Finanstilsynet, NSM og DSB for & fa et inntrykk av
hvordan andre tilsynsmyndigheter arbeider med tilsyn av IKT-sikkerhet. Vi har brukt intervjuene til a trekke
fram eksempler pa praksis hos de andre aktarene.

Vi har ogsa hatt tre mater med en referansegruppe for a sikre en god faglig forstaelse av IKT-
sikkerhetsmessige sparsmal og NVEs myndighetsansvar. Gruppen har gitt tilbakemeldinger pa utkast til
hovedanalyseplanen, rapporten og sperreundersgkelsen. Referansegruppen har bestatt av Martin Gilje
Jaatun (forsker SINTEF Digital), Eva Brekka (NC-Spectrum AS), Margrete Raaum (KraftCERT AS), Olav
Lysne (forsker Simula Metropolitan) og @ystein Korum (IKT-sikkerhetskoordinator Statnett).

2.3 Saksgjennomgang

Vi har gjennomfgrt en saksgjennomgang av alle NVEs tilsyn som omhandler IKT-sikkerhet eller
informasjonssikkerhet i KBO-enheter i perioden 2017-2019, og av NVEs behandling av varsler og
hendelsesrapportering fra selskapene i perioden 2016—2019. Formalet var & vurdere hvordan NVE
behandler og dokumenterer sakene, som vi har funnet i NVEs arkiv. Utvalget av tilsynssaker besto av 15
IKT-sikkerhetstilsyn som var gjennomfgrt i perioden 2017—2019, herunder 13 tilsyn med IKT-driftskontroll og
2 tilsyn med informasjonssikkerhet. | giennomgangen av tilsynssakene vurderte vi om NVE fglger sine egne
interne rutiner for tilsynsgjennomfaring slik de gar fram i NVEs prosedyrer for kontroll og reaksjonsbruk og i
beredskapsseksjonens interne dokumenter. Gjennomgangen av varsler og hendelsesrapportering omfattet
alle oppfaringer i NVEs oversikt over varsler og innrapporterte hendelser i perioden 2016—-2019, som vi fikk
oversendt. Vi har vurdert hvordan varsler og rapporteringer ble behandlet og fulgt opp, og om oppfalgingen
er dokumentert.

2.4 Analyse av kvantitative data

Vi har gjennomfgrt analyser av statistikk over avbrudd i kraftforsyningen, midler som er tildelt FoU-prosjekter
og prioriterte tiltak i NVE og over NVEs tilsyn innenfor omradene generell beredskap og IKT-sikkerhet. Vi har
ogsa analysert kvantitative data som belyser trusselbildet mot IKT-systemene til selskapene i
kraftforsyningen, herunder hendelser og angrep mot selskapene som er observert av NVE, KraftCERT, NSM
og Etterretningstjenesten.
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2.5 Observasjon av NVEs arbeid gjennom deltakelse pa seminarer, kurs og tilsyn

Vi har deltatt som observater pa tre av NVEs tilsyn som omhandler IKT-sikkerhet i KBO-enhetene, og pa den
maten fatt erfare hvordan tilsynene har blitt gjennomfart i praksis. Dette har gitt oss en bedre forstaelse av
NVEs tilsynsmetodikk, NVEs veiledning til tilsynsobjektene i hvordan kravene kan etterleves og avvik kan
lukkes, og vurderingene NVE gjar ved bruk av sanksjoner.

Vi har ogsa deltatt pa kurs og seminarer i regi av NVE og andre. Dette inkluderer folgende:

e Internt seminar i NVE om IKT-sikkerhet (3. september 2019)

e Kurs i grunnsikring og kraftberedskapsforskriften i regi av Energi Norge® og NVE (25. november 2020)

e NVEs presentasjon av rapporter om NVEs utvikling av revisjonsmetodikk for kartlegging av kraftsensitiv
informasjon pa internett og sjekkliste for IKT-sikkerhet i anskaffelser og tjenesteutsetting (8. januar 2020)

o «Samfunnssikkerhetskonferansen» arrangert av Direktoratet for samfunnssikkerhet og beredskap (4.
februar 2020)

o Konferansen «Vinterkraft» arrangert av Forum for informasjonssikkerhet i kraftforsyningen (11.—12.
februar 2020)

o Tilsynskurs for NVEs ansatte (10.—11. mars 2020)

¢ NVEs webinar om konsekvensene av covid-19 for kraftforsyningen og annet (8. juni 2020)

Ved & delta pa disse arrangementene har vi fatt forstaelse for bransjens utfordringer med IKT-sikkerhet,
NVEs tilsynsrutiner og NVEs arbeid med veiledning og kompetansetilbud til selskapene i bransjen.

2.6 Caseundersgkelse

Vi har gjennomfgrt en caseundersgkelse i tre utvalgte selskaper av ulik stgrrelse i bransjen. Resultatene fra
caseundersgkelsen er sammenstilt med andre kilder (dokumentanalyse, NVEs tilsynsrapporter,
sperreundersgkelsen og intervjuer) for a belyse IKT-sikkerheten i kraftforsyningen og hvilke krav selskapene
har sterst utfordringer med & etterleve. Vi valgte de tre selskapene ut fra hvilke selskaper NVE hadde fart
IKT-sikkerhetstilsyn med i 2019 og 2020, slik at vi kunne vurdere NVEs tilsynsmetodikk ved a sammenligne
det NVE avdekket i tilsynet, med resultatene fra caseundersgkelsen.

Gjennom dokumentanalyse, intervjuer, observasjoner, analyser og tester av kontroller har vi undersgkt
hvordan disse selskapene arbeider med IKT-sikkerhet og implementering av grunnleggende sikkerhetstiltak.
Undersgkelsen omfattet bdde administrative systemer og driftskontrollsystemer. | caseundersgkelsen har vi
sett nsermere pa selskapenes rammeverk for arbeidet med IKT-sikkerhet, klassifisering av verdier,
risikoanalyser, etterkontroller og sikkerhetsrevisjoner. | tillegg har vi gjennomfart tester av den tekniske
sikringen av IKT-systemene i samarbeid med selskapene og deres IKT-leverandgrer. Testene omfatter
analyser av teknisk informasjon, passordoppsett og tilgangsrettigheter samt bruk av analyseverktgy som
blant annet tester apne porter i infrastrukturen og om sonedelingen mellom de administrative systemene og
driftskontrollsystemene fungerer.

Utgangspunktet for caseundersgkelsen er kravene i kraftberedskapsforskriften kapittel 6
(Informasjonssikkerhet) og 7 (Beskyttelse av driftskontrollsystem) og anbefalinger fra NSM.® Vi har vurdert
selskapene ut fra tre nivaer — om kravene etterleves, eller om det er svakheter eller vesentlige svakheter i
selskapets etterlevelse av kravene i kraftberedskapsforskriften, god praksis pad omradet eller i
gjennomferingen av aktiviteten/tiltaket. Undersgkelsene, som er gjennomfart med selskapenes tillatelse, er
utfert i lapet av perioden fra hgsten 2019 til hgsten 2020. Selskapene har verifisert resultatene fra
caseundersgkelsen.

2.7 Sperreundersokelse

Vi har gjennomfgrt en spgrreundersgkelse som ble sendt til IKT-sikkerhetskoordinatorer i KBO-enhetene for
a fa informasjon om deres oppfatning om NVEs arbeid med IKT-sikkerhet i kraftforsyningen.
Sparreundersgkelsen inneholdt blant annet sparsmal om utfordringer knyttet til forstaelsen og etterlevelsen
av regelverket, NVEs tilsyn og veiledning og KraftCERTs sarbarhetsvarsler. Fgr spgrreskjemaene ble sendt

8 En landsomfattende interesse- og arbeidsgiverorganisasjon tilsluttet Neeringslivets Hovedorganisasjon med om lag 300 medlemsbedrifter som produserer,
transporterer og leverer fornybar energi i Norge.
9 NSM (2020) Grunnprinsipper for IKT-sikkerhet, versjon 2.0.
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ut, ble de testet av NVE, referansegruppen og to selskaper i kraftforsyningen. Svarene i
sperreundersgkelsen er anonymisert, og ingen identifiserbar informasjon er lagret med svarene.

Spearreundersgkelsen ble sendt til IKT-sikkerhetskoordinatorene i 134 av om lag 170 KBO-enheter. | samrad
med NVE ble spgrreundersgkelsen ikke sendt til vassdragsregulanter, brukseierforeninger og enkelte andre
selskaper, som ble ansett som mindre relevante for undersgkelsen. Sperreundersgkelsen ble giennomfart i
september 2020 og hadde en svarprosent pa 50 prosent. Vi har ikke informasjon som kan fortelle om det er
skjevheter i svarprosenten ut fra karakteristika ved selskapene i utvalget, som selskapsstarrelse. Vi har
imidlertid informasjon om hvor mange kunder nettselskapene som inngikk i utvalget har. 80 av de 134
selskapene i utvalget var nettselskaper. Fgr utsendelse ble nettselskapene kategorisert i tre
storrelseskategorier etter antall nettkunder for & ivareta anonymiteten til respondentene. Blant
nettselskapene var svarprosenten hgyest blant IKT-sikkerhetskoordinatorer i store selskaper.

IKT-sikkerhetskoordinatorene ble i sperreundersgkelsen bedt om & oppgi antall ansatte i selskapet de jobber
for. Av de 68 respondentene som besvarte undersgkelsen, tilhgrte 16 av dem selskaper med mellom 1 og
20 ansatte, 32 selskaper med mellom 21 og 100 ansatte og 20 selskaper med mer enn 100 ansatte.
Svarene pa de fleste spgrsmalene varierer i liten grad mellom respondentene i selskaper med fa og mange
ansatte. Vi mener dermed at svarene er tilstrekkelig representative til & kunne gi informasjon om IKT-
sikkerhetskoordinatorenes oppfatninger.
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3 Revisjonskriterier

3.1 Overordnede mal og krav til IKT-sikkerhet i kraftforsyningen

Ifelge Prop. 1 S (2018-2019) fra Olje- og energidepartementet, jf. Innst. 9 S (2018-2019), er det et
overordnet mal for Olje- og energidepartementet a legge til rette for en sikker kraftforsyning gjennom god
beredskap i kraftforsyningen. Malet om en sikker kraftforsyning handler bade om a opprettholde og forbedre
forsyningssikkerheten, minimere konsekvensene av avbrudd og gjenopprette forsyningen pa en effektiv
mate ved eventuelle avbrudd. Det framheves at kraftforsyningen er en sentral del av Norges kritiske
infrastruktur, og at tilgang pa elektrisk kraft blir stadig viktigere for & kunne opprettholde normal aktivitet i
samfunnet, sikre kritiske samfunnsfunksjoner i krisesituasjoner og opprettholde landets forsvarsevne under
beredskap og i krig.

| Meld. St. 25 (2015-2016) Kraft til endring — Energipolitikken mot 2030, jf. Innst. 401 S (2015-2016), gar det
fram at styrket forsyningssikkerhet er et av malene i arene framover, og at samfunnets krav til forsynings-
sikkerhet er gkende. Det framheves at kompleksiteten i energiforsyningen har gkt, og at palitelige
driftskontrollsystemer er av avgjgrende betydning for effektiv ledelse og drift, handtering av ekstraordinzere
situasjoner og rask gjenoppretting ved utfall. Dette gjar at avhengigheten av IKT i energiforsyningen er stor.
Det papekes videre at den teknologiske utviklingen gir behov for gkt oppmerksomhet om IKT-sikkerhet,
inkludert sikker databehandling og personvern.

Ifelge Meld. St. 38 (2016-2017) IKT-sikkerhet — Et felles ansvar, jf. Innst. 187 S (2017—2018), er sentrale
tiltak for bedre IKT-sikkerhet i energiforsyningen blant annet a

o styrke tilsyn og veiledning med IKT-sikkerhet

e stimulere til stgrre og mer ressurssterke fagmiljger innenfor IKT-sikkerhet

e bygge et sterkt operativt fagmilja for IKT-hendelseshandtering (KraftCERT)

e vurdere de sikkerhetsmessige forholdene ved a behandle og lagre kraftsensitiv informasjon i utlandet
e gjennomfare risiko- og sarbarhetsanalyse for utvidet bruk av AMS

o utarbeide en oppdatert analyse av kraftforsyningens avhengighet av ekom

I innstillingen til meldingen stetter justiskomiteen regjeringens arbeid med & legge til rette for et styrket
samarbeid pa tvers av private og offentlige virksomheter for & avdekke og redusere digital sarbarhet i
samfunnet.

3.2 Olje- og energidepartementets styring og oppfalging av NVEs arbeid med IKT-
sikkerhet i kraftforsyningen — mal og krav

Instruks for departementenes arbeid med samfunnssikkerhet (samfunnssikkerhetsinstruksen) setter krav til
departementenes arbeid med samfunnssikkerhet. Det fglger av instruksen at Olje- og energidepartementets
arbeid med samfunnssikkerhet skal veere basert pa systematisk risikostyring. Departementet skal kunne
dokumentere at det avklarer og beskriver sentrale roller og ansvarsomrader innenfor samfunnssikkerhet i
sektoren, gjer systematiske risiko- og sarbarhetsanalyser av hendelser som kan true sektorens funksjons-
evne, iverksetter ngdvendige kompenserende tiltak og utarbeider mal for samfunnssikkerhetsarbeidet i
sektoren. Departementet skal ivareta ansvaret for krisehandtering i sektoren, som blant annet innebaerer &
ha et planverk for handtering av ugnskede hendelser og sarge for at det gves malrettet i egen sektor og
tverrdepartementalt. Som ansvarlig for kritisk infrastruktur skal Olje- og energidepartementet ogsa s@rge for
at det utarbeides risiko- og sarbarhetsanalyser for kraftforsyningen, og ha oversikt over tilstanden knyttet til
sarbarheter for kraftforsyningen.0

Olje- og energidepartementet har ifalge reglement for skonomistyring i staten (skonomireglementet) og
bestemmelser om gkonomistyring i staten (skonomibestemmelsene) det overordnede ansvaret for at NVE
gjennomfarer aktiviteter i samsvar med malene i Stortingets vedtak og forutsetninger. Grunnleggende
styringsprinsipper er at det skal fastsettes mal- og resultatkrav, og at disse skal oppnas pa en effektiv mate.
Departementets styring ma tilpasses virksomhetens egenart samt risiko og vesentlighet.

0 Samfunnssikkerhetsinstruksen, del 4 og 5; Direktoratet for samfunnssikkerhet og beredskap (2019) Veileder til samfunnssikkerhetsinstruksen.
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| skonomireglementet og gkonomibestemmelsene gar det videre fram at departementet har et overordnet
ansvar for at NVE har et fungerende og forsvarlig system for internkontroll, og at etaten bruker tildelte
ressurser effektivt og forvalter oppgaver pa en forsvarlig mate. Departementet skal sgrge for at det blir
gjennomfert evalueringer for & skaffe kunnskap om maloppnéelse og resultater pa omradet. Frekvensen og
omfanget av evalueringer skal bestemmes ut fra virksomhetens egenart, risiko og vesentlighet. Behovet ma
vurderes opp mot kvaliteten pa og omfanget av gvrig rapportering.

3.3 NVEs arbeid med IKT-sikkerhet i kraftforsyningen — mal og krav

NVE er beredskapsmyndighet etter lov om produksjon, omforming, overfaring, omsetning, fordeling og bruk
av energi m.m. (energiloven) kapittel 9 og forskrift om delegering av myndighet etter energiloven til Norges
vassdrags- og energidirektorat.

Beredskapsmyndigheten (NVE) skal samordne beredskapsarbeidet og utpeke KBO (Kraftforsyningens
beredskapsorganisasjon).'" KBO bestar av KBO-enhetene (starre kraftprodusenter, nettselskaper og
fiernvarmeselskaper), kraftforsyningens distriktssjefer og beredskapsmyndigheten samt kraftforsyningens
sentrale ledelse nar denne trer i kraft. Kraftforsyningens distriktssjefer skal bidra til a tilrettelegge for
hensiktsmessig samarbeid om forebygging og handtering av ekstraordinaere situasjoner i sitt distrikt.
Kraftforsyningens sentrale ledelse bestar av beredskapsmyndigheten med deltakelse fra Statnett SF. |
ekstraordinaere situasjoner som kan skade eller hindre produksjon, omforming, overfgring, omsetning eller
fordeling av elektrisk energi eller fiernvarme, kan KBO palegges oppgaver og plikter. Under beredskap og
krig kan OED vedta at kraftforsyningen underlegges KBO, og i slike tilfeller overtar kraftforsyningens sentrale
ledelse ansvaret for kraftforsyningen.

Ett av NVEs fire hovedmal er & fremme en sikker kraftforsyning. For & na dette malet skal NVE overvake og
analysere utviklingen i kraft- og effektbalansene pa kort og lang sikt, ha god oversikt over kraftsituasjonen i
ulike regioner, veere forberedt pa mulige knapphetssituasjoner og pase at beredskapen i energiforsyningen
er god og i trad med gjeldende krav. NVE skal ha god kunnskap om forsyningssikkerheten i kraftsystemet. 2

NVE er ansvarlig for & fere kontroll med at palegg som er ngdvendige for & gjiennomfere bestemmelser i eller
i medhold av energiloven, jf. § 10-1, og forskrift om produksjon, omforming, overfgring, omsetning, fordeling
og bruk av energi m.m. (energilovforskriften), jf. § 9-2, overholdes. Etter kraftberedskapsforskriften § 8-1 skal
beredskapsmyndigheten (NVE) fare kontroll med at bestemmelsene i forskriften overholdes.

| Meld. St. 25 (2015-2016) Kraft til endring — Energipolitikken mot 2030, jf. Innst. 401 S (2015-2016), gar det
fram at NVE kontinuerlig skal utvikle regelverket pa IKT-sikkerhetsomradet, veilede og samarbeide med
bransjen og gjennomfare tilsyn og avelser for a styrke IKT-sikkerheten i energiforsyningen. Det framheves at
regjeringen setter arbeidet med IKT-sikkerhet hayt, og statter opp om NVEs prioritering av IKT-sikkerhet i
kraftsektoren. Ifelge meldingen ma myndighetene bygge opp sin egen kompetanse, slik at de far god
forstaelse for risikobildet i forbindelse med ansvaret de har for regelverksutviklingen.

Ifelge skonomireglementet har NVEs ledelse ansvar for & gjennomfere aktiviteter som er i trdd med
Stortingets vedtak og forutsetninger og med mal og prioriteringer fastsatt av Olje- og energidepartementet.
Grunnleggende styringsprinsipper er at det skal fastsettes mal og resultatkrav, og at disse skal oppnas pa en
effektiv mate. Virksomhetens ledelse skal planlegge og utarbeide strategier med ettarig og flerarig perspektiv
tilpasset virksomhetens egenart. Planene skal dokumenteres gjennom interne styringsdokumenter.
Virksomheten skal sikre tilstrekkelig styringsinformasjon og beslutningsgrunnlag for a falge opp aktivitetene
og resultatene. | virksomhetens rapportering skal det legges vekt pa maloppnaelse og resultater. Dette kan
omfatte innsatsfaktorer, aktiviteter, produkter og tjienester samt effekter for brukere og samfunn. Ledelsen
skal foreta prioriteringer med ettarig og flerarig perspektiv innenfor eget ansvarsomrade.

| gkonomireglementet star det at alle virksomheter skal etablere systemer og rutiner som har innebygget
internkontroll, for & sikre at maloppnaelse og resultater star i et tilfredsstillende forhold til fastsatte mal og
resultatkrav, og at eventuelle vesentlige avvik forebygges, avdekkes og korrigeres i ngdvendig utstrekning.
Ifglge veilederen i internkontroll som er utarbeidet av Direktoratet for forvaltning og gkonomistyring, handler
internkontroll i praksis om & etablere og bruke strukturer og systemer som gir nadvendig trygghet for at
oppgaver blir utfert med gnsket kvalitet og effektivitet. Malrettet og effektiv drift innebaerer at virksomhetens

" Energiloven § 9-1.
2 Prop. 1 S (2018-2019) Olje- og energidepartementet, jf. Innst. 9 S (2018-2019).
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kjerne-, stgtte- og styringsprosesser er utformet, gjennomfart og fulgt opp pa en mate som bidrar til at
fastsatte mal og krav blir oppfylt.

| St.meld. nr. 19 (2008-2009) Ei forvaltning for demokrati og fellesskap gar det fram at tilsynsvirksomhet skal
ta utgangspunkt i der det er starst risiko, og der sjansene for reduksjon av risiko er stgrst. For & sikre at
tilsynsvirksomheten innrettes mest mulig effektivt, bar det dermed ligge risiko- og vesentlighetsvurderinger til
grunn for tilsynsvirksomheten. Gode risiko- og vesentlighetsvurderinger krever at tilsynsorganet har god
kjennskap til omradet det fares tilsyn med. Det tilsier at omradeovervaking bear ligge til grunn for risiko- og
vesentlighetsvurderingen. Omradeovervaking beskrives i NOU (2004: 17) Statlig tilsyn med kommune-
sektoren som innhenting, systematisering og tolking av kunnskap som er samlet inn pa tilsynsfeltet.

Ifalge skonomireglementet skal NVE sgrge for at det gjennomferes evalueringer for & fa informasjon om
maloppnaelse og resultater innenfor hele eller deler av virksomhetens ansvarsomrade og aktiviteter.
Frekvensen og omfanget av evalueringene skal bestemmes ut fra virksomhetens egenart, risiko og
vesentlighet. For tilsynsvirksomheten kan dette innebaere & evaluere om planleggingen, giennomfaringen og
oppfalgingen av tilsyn er enhetlig, og om tilsynsmetodikken er tilpasset omradet det fares tilsyn med, og om
sanksjonsmulighetene er effektive. Tiltak som iverksettes, skal revurderes i den grad resultatene ikke
samsvarer med malene, jf. St.meld. nr. 19 (2008—2009) Ei forvaltning for demokrati og fellesskap.

Etter lov om behandlingsmaten i forvaltningssaker (forvaltningsloven) har forvaltningsorganer et selvstendig
ansvar for & sgrge for at en sak er sa godt opplyst som mulig, ved utarbeiding av regelverk eller forskrifter. |
god forvaltningsskikk er det sentralt & utrede konsekvensene av et nytt regelverk grundig, jf. instruks om
utredning av statlige tiltak (utredningsinstruksen). Offentlige og private institusjoner og organisasjoner som er
berart av forskriften (tiltaket), skal involveres tidlig, sa langt det er hensiktsmessig. Ifalge utrednings-
instruksen skal forslag til lover og forskrifter og forslag til tiltak med vesentlige virkninger normalt legges ut pa
hgring, og heringene skal vaere apne for innspill fra alle. Hagringsfristen skal normalt vaere tre maneder og
ikke mindre enn seks uker. Et forvaltningsorgan har en alminnelig veiledningsplikt innenfor sitt saksomrade.
Formalet med veiledningsplikten er a gi parter og andre interesserte adgang til a ivareta interessene sine pa
best mulig méate.

NVE er som beredskapsmyndighet utpekt som sektorvist responsmiljg for IKT-sikkerhetshendelser, jf.
kraftberedskapsforskriften § 3-6. Beredskapsmyndigheten er videre gitt fullmakt til & delegere oppgaver
innenfor varsling, informasjonsdeling og analyse av IKT-sikkerhetshendelser i kraftforsyningen til én eller
flere KBO-enheter. KraftCERT ble i 2014 utpekt som KBO-enhet med responsfunksjon for IKT-sikkerhets-
hendelser, for & veere en ressurs for beredskapsmyndigheten. | juni 2019 tildelte NVE KraftCERT midler for &
styrke sikkerhetsarbeidet i kraftsektoren. Malet var at alle selskaper med betydning for den nasjonale
kraftforsyningen skal veere omfattet av et felles regime for utveksling og deling av IKT-sikkerhetsinformasjon.
KraftCERT skal ivareta varsling, informasjonsdeling og analyse av sikkerhetsinformasjon knyttet til
hendelser, sarbarheter og trusler for samtlige KBO-enheter pa vegne av beredskapsmyndigheten.3

3.4 IKT-sikkerhet i selskapene — mal og krav

Energiforsyningen er samfunnskritisk infrastruktur, og selskapene er underlagt krav om sikkerhet og
beredskap gjennom energiloven med forskrifter, blant annet kraftberedskapsforskriften. KBO-enhetene skal
sgrge for at virksomheten er innrettet pa en slik mate og med nok ressurser til at de kan ivareta det ansvaret
og de oppgavene de har etter energiloven.

Ifelge energiloven § 3-1 ma alle anlegg for produksjon, omforming, overfgring og fordeling av elektrisk energi
ha konsesjon. | lovens § 3-5 gar det fram at departementet kan sette vilkar for konsesjoner, blant annet om
konsesjonaerens organisasjon og kompetanse. Den som har fatt konsesjon, skal pase at anlegget, driften av
anlegget eller virksomheten oppfyller kravene i eller i medhold av energiloven. Virksomhetene skal sgrge for
effektiv sikring og beredskap, iverksette tiltak for a forebygge, handtere og begrense virkningene av
ekstraordinzere situasjoner og gjenopprette den normale situasjonen, jf. energiloven § 9-2.

Beredskapsforskriften fra 2013 stilte krav til KBO-enhetenes arbeid med IKT-sikkerhet, bade gjennom
generelle krav til varsling, risikovurderinger, beredskapsplaner og internkontrollsystem (kapittel 2), krav til
ressurser og reparasjonsberedskap (kapittel 4), generelle sikringskrav (kapittel 5), krav til
informasjonssikkerhet (kapittel 6) og mer spesifikke krav til driftskontrollsystemer (kapittel 7).

" NVE (2019) Tildeling av midler til Kraft CERT i 2019. Brev til KraftCERT, 07.06.2019.
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Kraftberedskapsforskriften ble revidert med virkning fra 1. januar 2019. Endringene tydeliggjorde blant annet
kravene til sikring av IKT-systemer ved at det ble stilt krav til grunnsikring for alle digitale
informasjonssystemer, jf. § 6-9.

Formalet med kraftberedskapsforskriften er a sikre at kraftforsyningen opprettholdes, og at normal forsyning
gjenopprettes pa en sikker og effektiv mate i og etter ekstraordinzere situasjoner for & redusere de
samfunnsmessige konsekvensene. KBO-enhetene skal uten ugrunnet opphold varsle beredskaps-
myndigheten om ekstraordineere situasjoner. De skal uten ugrunnet opphold og senest innen tre uker skriftlig
innrapportere ugnskede hendelser til beredskapsmyndigheten.

| energiloven § 9-3 og kraftberedskapsforskriften kapittel 6 om informasjonssikkerhet er det satt krav om at
alle enheter i KBO skal vurdere sikkerheten ved all behandling av informasjon om kraftforsyningen.
Enhetene skal kartlegge hvilken informasjon som er sensitiv, hvor den befinner seg, og hvem som har
tilgang til den. De skal etablere effektiv avskjerming og beskyttelse av sensitiv informasjon og hindre at
andre enn rettmessige brukere far adgang eller kjennskap til den.

KBO-enhetene skal utpeke en beredskapsleder som skal sgrge for n@gdvendig planlegging og utgvelse av
beredskapsarbeidet, en beredskapskoordinator som skal ha oversikt over beredskapsarbeidet i
virksomheten og veere administrativt kontaktpunkt til beredskapsmyndigheten, og en IKT-sikkerhets-
koordinator som skal ha oversikt over IKT-sikkerhetsarbeidet i virksomheten og veere faglig kontaktpunkt til
beredskapsmyndigheten om IKT-sikkerhet. KBO-enhetene skal gjennomfare risikovurderinger om ekstra-
ordineere forhold og ha et oppdatert beredskapsplanverk. Videre skal de gjennomfare gvelser slik at de er
forberedt pa & handtere alle ekstraordinaere situasjoner, og bade ekstraordineere situasjoner og gvelser skal
evalueres. De skal ogsa ha et internkontrollsystem som dokumenterer og sikrer at krav etterleves. KBO-
enhetene skal ha en sikkerhetsinstruks som sikrer at kravene til informasjonssikkerhet ivaretas. Ifalge
kraftberedskapsforskriftens bestemmelser om anskaffelser skal KBO-enhetene pase at leverandgrer er
forpliktet til & etterleve bestemmelsene om informasjonssikkerhet og taushetsplikt for kraftsensitiv
informasjon. Avtalene skal sikre at KBO-enhetene har rett til & kontrollere, herunder revidere, at
leverandgren etterlever bestemmelsene.

| kraftberedskapsforskriften kapittel 7 er det satt krav om at virksomheter med driftskontrollsystemer skal
sgrge for at disse til enhver tid virker etter sin hensikt og er beskyttet mot alle typer ugnskede hendelser.
Virksomheter skal blant annet fastsette interne sikkerhetsregler for driftskontrollsystemet og kontrollere
brukertilgangen til systemet. Virksomheter skal til enhver tid skal ha tilstrekkelig autorisert personell med
ngdvendig kompetanse, slik at driftskontrollfunksjonen kan utgves uten ugrunnet opphold, og ha kontroll
med ekstern tilkobling til driftskontrollsystemet. | tillegg er det gitt saerskilte krav til driftskontrollsystemer i
klasse 2 og 3, blant annet at virksomheten skal kunne betjene og manuelt styre anlegg som inngar i
virksomhetens driftskontrollsystem dersom driftssentralen blir utilgjengelig. For klasse 2- og 3-selskaper er
det ogsa satt krav om at samband i driftskontrollsystemet skal fungere uavhengig av funksjonssvikt i
offentlige elektroniske kommunikasjonsnett.

| kraftberedskapsforskriften § 6-9 stilles det krav om at virksomheter skal sikre digitale informasjonssystemer
slik at konfidensialitet, integritet og tilgjengelighet ivaretas. Virksomheter skal ha en grunnsikring for digitale
informasjonssystemer i henhold til anerkjente standarder og normer. | NVEs forelgpige tilleggsveileder til
kraftberedskapsforskriften star det at kravene bygger pa NSMs grunnprinsipper for IKT-sikkerhet. NSMs
grunnprinsipper definerer et sett med prinsipper og underliggende tiltak for & beskytte informasjonssystemer,
data og tjenestene de tilbyr, mot uautorisert tilgang, skade eller misbruk. Grunnprinsippene beskriver hva en
virksomhet bgr gjare for a sikre et IKT-system og hvorfor, men ikke hvordan (funksjonsbaserte krav). NSMs
grunnprinsipper er et supplement til eksisterende nasjonale og internasjonale regelverk, standarder og
rammeverk innenfor IKT-sikkerhet. NSM papeker at der det finnes bransje-, teknologi- eller sektorspesifikt
materiale, bgr dette benyttes i tillegg til de generelle standardene som ISO/IEC 27000-serien og NSMs
grunnprinsipper.

| Meld. St. 25 (2015-2016) Kraft til endring — Energipolitikken mot 2030, jf. Innst. 401 S (2015-2016),
framheves det at det & sikre stabil drift, sgrge for god IKT-sikkerhet samt & ha evnen til & handtere feil og
sikkerhetshendelser vil kreve kompetent personell. Det framheves at det er risiko for at selskapene i
kraftforsyningen i for stor grad kan bli avhengig av leverandgrer. Det framheves at det er viktig at selskapene
signaliserer et tydelig fokus pa IKT-sikkerhet til sine leverandgrer og kontinuerlig bygger kompetanse i
selskapene omkring IKT-drift og IKT-sikkerhet. Meldingen framhever ogsa at myndighetene pa samme mate
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ma bygge egen kompetanse for & kunne forsta risikobildet i forbindelse med ansvaret de har for
regelverksutviklingen.

Forskrift om maling, avregning, fakturering av nettienester og elektrisk energi, nettselskapets ngytralitet mv.
(forskrift om kraftomsetning og nettjenester, ogsa kalt avregningsforskriften) stiller tekniske krav til
elektronisk informasjonsutveksling, jf. § 1-4, samt til kvalitetssikring og migrering av data til Elhub, § jf. 1-6.
Forskriften omhandler ogsa nettselskapenes ansvar for sikkerheten i AMS, som blant annet skal hindre
misbruk av data og ugnsket tilgang til styrefunksjoner, jf. § 4-2.

Statnett SF, som er et statsforetak eid av Olje- og energidepartementet, er systemansvarlig for det norske
kraftsystemet, jf. forskrift om systemansvaret i kraftsystemet. Statnett har ansvar for driften av kraftsystemet
og for at det til enhver tid er balanse mellom produksjon og forbruk av kraft. Statnett eier og drifter det
sentrale overfgringssystemet.
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4 Risiko for IKT-angrep som rammer kraftforsyningen

| dette kapitlet ser vi naermere pa informasjon som belyser
risikoen for IKT-angrep som rammer kraftforsyningen.
Hensikten er & gi et bakteppe for vurderingen av NVEs
arbeid med IKT-sikkerhet i kraftforsyningen i de gvrige
kapitlene i rapporten. Vi beskriver risikoen som en funksjon
av verdien IKT-systemene har for kraftforsyningen,
trusselbildet for IKT-angrep og sarbarhet i form av
svakheter i selskapenes arbeid med IKT-sikkerhet. Denne
modellen omtales ofte som risikotrekanten.

Verdi

Trussel < Sarbarhet

4.1 Relevante faringer

e KBO-enhetene er underlagt krav til IKT-sikkerhet i energiloven og kraftberedskapsforskriften, som blant
annet inneholder
o generelle krav til risikostyring og dokumentasjon av selskapenes internkontrollsystem
o mer detaljerte regler for sikkerhetstiltak, dokumentasjon og kontroll av sikkerhetsnivaet

e For a konkretisere lovkravene har vi anvendt NSMs grunnprinsipper for IKT-sikkerhet.

4.2 Oppsummering

e Det errisiko for at et IKT-angrep kan ramme kraftforsyningen, noe som vil kunne fa store konsekvenser
for samfunnet.

e Kraftforsyningen er som kritisk infrastruktur spesielt utsatt for etterretning og er et mal i kriser og i krig.

o Undersgkelsen viser at det er svakheter ved selskapenes arbeid med IKT-sikkerhet i
undersgkelsesperioden, blant annet ved selskapenes
o internkontrollsystem, som skal sikre etterlevelse og fange opp svakheter og mangler i IKT-

sikkerhetsarbeidet

risikovurderinger og beredskapsplaner

kravstilling til og oppfalging av leverandgrer

tekniske tiltak for & sikre og overvake IKT-systemene

giennomfaring av evalueringer og sikkerhetsrevisjoner

o O O O

o For lite IKT-sikkerhetskompetanse er en utfordring i kraftforsyningen.
o Selskapenes sikring av IKT-systemene og beredskap ved IKT-hendelser er i stor grad avhengig av
leverandgrene.

4.3 Trusselbildet og konsekvenser av IKT-angrep mot kraftforsyningen

| Prop. 1 S (2018-2019) fra Olje- og energidepartementet framheves det at kraftforsyningen er en sentral del
av Norges kritiske infrastruktur, og at tilgang pa elektrisk kraft blir stadig viktigere for & kunne opprettholde
normal aktivitet i samfunnet, sikre kritiske samfunnsfunksjoner i krisesituasjoner og opprettholde landets
forsvarsevne under beredskap og i krig.

NVEs statistikk viser at leveringspaliteligheten for stramforsyningen i Norge har ligget pa over 99,96 prosent
de siste 20 arene.' NVE opplyser i intervju at det fram til na ikke har forekommet IKT-angrep som har fgrt il
avbrudd i kraftforsyningen. NVE og sikkerhetsmyndighetene trekker likevel fram risikoen for at IKT-angrep
kan ramme kraftforsyningen, og framhever betydningen av at selskapene i kraftforsyningen sikrer seg mot
alvorlige IKT-angrep. Selv om kraftforsyningen er lite utsatt i fredstid, gker faren for aksjoner mot
kraftforsyningen i kriser, og i krig er kraftforsyningen et klart utsatt mal.'® Statistikken for leverings-
paliteligheten i fredstid reflekterer dermed ikke risikoen for et alvorlig IKT-angrep i krisesituasjoner og krig.

* NSM (2017) Risiko og sérbarheter i en ny tid.
® NVE (2020) Driften av kraftsystemet 2019. RME-rapport nr. 3/2020.
'® Fridheim, H., J. Hagen og S. Henriksen (2007) En sérbar kraftforsyning - Sluttrapport etter BAS3.
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4.3.1 IKT-systemene

Selskapene i kraftforsyningen bruker driftskontrollsystemer til & overvake og styre anleggene i
kraftforsyningen. Driftskontrollsystemene er klassifisert etter forskriftsfestede kriterier som handler om hvor
vesentlige anleggene systemene styrer, er, eller hvor stor del av befolkningen som er avhengig av
systemene for a fa levert stram. Jo mer vesentlig et driftskontrollsystem regnes for & veere, desto strengere
krav stilles det til sikkerhetstiltak. Etter at AMS-malere ble installert, kan nettselskapene ved hjelp av IKT-
systemer lese av streamforbruk, jordfeil og effekt og koble inn og ut (bryte) stramforsyningen til forbrukerne.!”
Store enkeltbrukere som industribedrifter har ikke malere som kan koble fra stremmen. De gvrige IKT-
systemene som brukes i selskapene (for eksempel kundebehandlingssystemer, regnskapssystemer, e-
postsystemer og tilhgrende servere og klienter), kalles administrative systemer og er i utgangspunktet
mindre kritiske for kraftforsyningen.'® Mens driftskontrollsystemene tidligere var separert fra de administrative
systemene, er de i dag koblet sammen og atskilt med logiske skiller.'® De logiske skillene filtrerer og
begrenser hvilken datatrafikk som nar driftskontrollsystemene. NVE skrev i 2018 at de fleste ugnskede IKT-
hendelser har sitt opphav i administrative systemer, og at avanserte trusselaktgrer ofte bruker administrative
systemer som inngangsport til de mer kritiske driftskontrollsystemene.2° NVE viser til cyberangrepet som
rammet stremforsyningen i Ukraina i 2015, som et eksempel pa dette, se faktaboks 2.

Bortfall av IKT-systemer for driftskontroll vil ikke i seg selv vil fare til stramavbrudd siden dette bare pavirker
selskapets fijernovervaking og -styring, men det vil kunne gi en utfordrende situasjon siden selskapene da
ma styre anleggene manuelt. Dersom en trusselaktgr far tilgang til og manipulerer et selskaps driftskontroll-
systemer og brytefunksjonaliteten til AMS-malerne, vil det i verste fall ogsa kunne ramme stremforsyningen
til forbrukerne.?!

4.3.2 Trusselvurderinger

Nasjonal
yurdering
trusselVuree o

RISIKO 2020

mat
vor r:,:':;: stortinget

‘o Forsvaret
- digital kartleg@ind
g sabotasie av kit

o

Politiets sikkerhetstjeneste (PST) og NSM peker i sine trussel- og risikovurderinger for 2020 pa at
kraftsektoren er spesielt utsatt for etterretning. Ifalge PST ma aktarer i petroleums- og energisektoren regne
med at de vil veere utsatt for avanserte nettverksoperasjoner. | de aller fleste nettverksoperasjonene PST har
sett, er inntrengerne interessert i a hente ut informasjon fra virksomheten. Internasjonalt har de imidlertid
ogsa sett eksempler pa at trusselaktgrer har evne og vilje til bade & manipulere informasjon og sabotere
digitale systemer. Ifalge NSM kan trusselaktgrer kartlegge sarbarheter i kritisk infrastruktur for & forberede
framtidige sabotasjehandlinger. Etterretningstjenesten papeker at terskelen for & gjennomfare dyptgripende,
digital sabotasje er hgy fordi en slik operasjon kan oppfattes som en krigshandling, men framhever at veien

" NVE (2020) Smarte stremmaélere (AMS). Hentedato 25.10.20.

8 NVE (2017) Regulering av IKT-sikkerhet. NVE-rapport nr. 26/2017; NVE (2018) Oppsummeringsdokument: Endringer i beredskapsforskriften - Krav til IKT-sikkerhet
m.m. NVE-rapport nr. 92/2018.

® NOU (2015: 13) Digital sérbarhet — sikkert samfunn.

20 NVE (2018) Oppsummeringsdokument: Endringer i beredskapsforskriften - Krav til IKT-sikkerhet m.m. NVE-rapport nr. 92/2018.

2 Prop. 1 S (2017-2018) Olje- og energidepartementet.
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fra evne til faktiske handlinger har blitt kortere.?2 NSM framhever at trusselaktgrer utvikler metodene sine
raskere enn det utvikles mottiltak. Dette bidrar til at risikobildet forverres, og til at IKT-hendelsenes
konsekvenser for samfunnet blir starre.23 DSB peker pa at dataangrep mot kritiske samfunnsfunksjoner kan
fa konsekvenser i store deler av samfunnet, og at dette gjelder seerlig dersom kraftforsyningen rammes.2*

NVE utfgrer ikke egne trusselvurderinger for kraftforsyningen, men benytter seg av sikkerhetsmyndighetenes
offentlige trusselvurderinger. | NVEs overordnede risikovurderinger i 2019 og 2020 trekker etaten fram
risikoen for at kraftforsyningen rammes av cyberangrep, som en av tre risikoer under risikoomradet
«Forsyningssikkerhet».

NVE har siden 2016 pa oppdrag fra Olje- og energidepartementet gjennomfert risiko- og sarbarhetsanalyser
(ROS-analyser) av sjeldne scenarioer som kan true kraftforsyningen. Bakgrunnen for dette er departement-
ets ansvar etter samfunnssikkerhetsinstruksen, som palegger hovedansvarlige departementer & ha risiko- og
sarbarhetsanalyser for de kritiske samfunnsfunksjonene. | ROS-analysene fra NVE er blant annet risikoen
for IKT-angrep inkludert. Det gar fram av Prop. 1 S (2017-2018) fra Olje- og energidepartementet at det er
vanskeligere a vurdere sannsynligheten for tilsiktede hendelser enn for naturhendelser. De statistiske
dataene for sistnevnte hendelser er langt mer omfattende og kan ogsa géa langt tilbake i tid.

4.3.3 IKT-angrep

NVE skal varsles om IKT-hendelser, som naermere beskrevet i punkt 8.5.1. Det har ikke forekommet IKT-
angrep som har fart til avbrudd i kraftforsyningen i Norge. NVE har registrert om lag 30 ugnskede hendelser
knyttet til IKT-systemer og informasjonssikkerhet i selskapene i perioden 2016-2019. Dette inkluderer tilfeller
av krypteringsvirus og inntrengingsforsgk i IKT-systemer, mislykkede oppdateringer av programvare, brudd
pa besgksrestriksjoner for driftssentraler og lekkasjer av kraftsensitiv informasjon. Enkelte hendelser har
rammet selskapers driftskontrollsystemer. Disse skyldes svikt i fysisk utstyr tilknyttet driftskontrollsystemet og
mislykkede oppdateringer, og ikke IKT-angrep.

KraftCERT har fatt informasjon om hendelser fra medlemmene siden opprettelsen i 2014 og skal etter
endringen i kraftberedskapsforskriften i 2019 motta varsler om IKT-hendelser fra alle KBO-enheter.
KraftCERT behandlet om lag 150 og 200 ugnskede IKT-hendelser hos medlemsselskapene i henholdsvis
2018 og 2019. Av disse har 20-50 i aret veert stgrre hendelser der KraftCERT har opprettet en egen
oppfalgingsprosess. Hendelser KraftCERT ble gjort kjent med i 2019, inkluderer store mengder nettfiske og
lenker til skadevare, rekognosering og kompromitteringer2®, bade hos leverandarer og av selskapenes
administrative systemer og driftskontrollsystemer.

Faktaboks 1 Kraft CERT

| 2014 gikk Statnett, Statkraft og Hafslund sammen for & opprette KraftCERT, etter et initiativ fra NVE og NSM.
KraftCERT ble samme ar utpekt til KBO-enhet av NVE og inngikk en avtale med NSM om & ha CERT-funksjonen
(Computer Emergency Response Team) i kraftsektoren. KraftCERT har som oppgave & hjelpe kraftbransjen med a
forebygge og handtere hendelser. Fra juni 2019 skal KBO-enhetene varsle alle ugnskede IKT-hendelser til
KraftCERT, og KraftCERT skal innhente og formidle IKT-sikkerhetsinformasjon til KBO-enhetene. Per november
2020 var 35 av om lag 170 KBO-enheter medlemmer av KraftCERT, inkludert de aller fleste av selskapene med de
mest vesentlige driftskontrollsystemene.

KraftCERT oppgir at de fleste hendelsene som varsles til KraftCERT, gjelder administrative systemer, men
papeker at aktgrer kan bruke tilgangen til slike systemer som inngangsport til driftskontrollsystemene og
dermed pavirke kraftforsyningen.?8 Ifglge KraftCERT kan derfor de fleste hendelser bli alvorlige dersom de
ikke blir handtert i tide. Angrepene mot strgmforsyningen i Ukraina i 2015, som beskrives i faktaboks 2, er et

2 Etterretningstjenesten (2019) Fokus.

2 NSM (2017) Helhetlig IKT-risikobilde 2017.

2 Direktoratet for samfunnssikkerhet og beredskap (2019) Analyse av krisescenarioer 2019.

% KraftCERT definerer kompromittering som «[e]t vellykket forsgk pa & oppna uautorisert tilgang til system, tjenester, ressurser eller informasjon, eller et vellykket
forsgk pa & kompromittere (forringe) konfidensialitet, integritet eller tilgjengelighet av system, tjeneste eller informasjon». NVE (2020) Digital kontroll: en studie om
innfaring og bruk av metrikker i kraftforsyningen for bedre IKT-sikkerhet. NVE-rapport nr. 22/2020.

% KraftCERT (2020) Digital kontroll: en studie om innfaring og bruk av metrikker i kraftforsyningen for bedre IKT-sikkerhet. NVE-rapport nr. 22/2020.
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eksempel pa dette. Punkt 8.5 inneholder en nzermere beskrivelse av hendelser NVE og KraftCERT er blitt
gjort kjent med.

Faktaboks 2 Cyberangrep mot streamforsyningen i Ukraina i 2015

| cyberangrepet mot ukrainske nettselskaper i 2015 brukte angriperne tilsynelatende legitime e-poster med infiserte
vedlegg med skadevare for & fa tilgang til selskapenes administrative IKT-systemer. Etter minst seks maneders
tilstedeveerelse i de administrative systemene tilegnet angriperne seg rettigheter som ga tilgang til
driftskontrollsystemene gjennom eksterne tilkoblinger. Dette brukte de til & fiernstyre transformatorstasjoner for &
forarsake strembrudd hos kundene. Angriperne hindret nettselskapene i & reversere endringene som var gjort, og
sgrget for at selskapenes kundesenter ble oversvgmt med forespersler, slik at selskapene ikke kunne
kommunisere med kundene som var rammet. Etter at selskapene hadde klart & gjenopprette stremforsyningen,
matte de drifte stramnettet manuelt, og to maneder etter angrepet matte enkelte operasjoner fortsatt gjgres
manuelt av nettselskapene. Ifalge Etterretningstjenesten tilsier hendelsene i Ukraina at malet ikke var & gjgre mest
mulig skade, men a tilegne seg erfaring og kunnskap om sabotasjeoperasjoner mot blant annet stremforsyningen.

Kilde: NVE og Etterretningstjenesten?’

4.4 Selskapenes arbeid med IKT-sikkerhet

| den forelgpige tilleggsveilederen til kraftberedskapsforskriften anbefaler NVE virksomhetene a integrere
sikkerhet i virksomhetens aktiviteter og & etablere et styringssystem for informasjonssikkerhet som ivaretar
systematikken for aktivitetene i IKT-sikkerhetsarbeidet, som illustrert i figur 1.

Figur 1 Styringshjul for arbeidet med IKT-sikkerhet

Planlegge og
etablere rammer

Forbedre styringen Identifisere verdier
og sikringen av og gjennomfere
IKT-systemer nisikovurdering

Styringen av IKT-
sikkerhetsarbeidet

Sikre IKT-systemer
Kontrollere 1KT- og oppdage og
sikkerheten héndtere IKT-
hendelser

Kilde: Kraftberedskapsforskriften og NSMs veileder i sikkerhetsstyring.

| dette punktet (4.4) ser vi neermere pa svakheter som vi gjennom ulike kilder har identifisert hos KBO-enhetene nar det
gjelder aktivitetene i styringshjulet i figur 1.

27 NVE (2017) Regulering av IKT-sikkerhet. NVE-rapport 26/2017; Sans Industrial Control Systems (2016) Analysis of the Cyber Attack on the Ukrainian Power Grid;
Zetter, K. (2016) Inside the cunning, unprecedented hack of Ukraine’s power grid; Etterretningstjenesten (2018) Fokus.
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4.41 Overordnet informasjon om svakheter ved arbeidet med IKT-sikkerhet i selskapene

NVE farer tilsyn med at selskapene i kraftforsyningen oppfyller kravene til sikkerhet og beredskap i
kraftberedskapsforskriften, som er hjemlet i energiloven. NVEs tilsyn med IKT-sikkerhet gar i hovedsak ut pa
a fare tilsyn med driftskontrollsystemer og med informasjonssikkerhet. Tilsyn med informasjonssikkerhet ble
innfgrt i 2019 og omhandler i hovedsak kapittel 6 i kraftberedskapsforskriften, mens tilsyn med driftskontroll-
systemer omhandler kapittel 7 i tillegg til generelle krav. | tillegg omfatter NVEs generelle beredskapstilsyn
enkelte krav som kan veere relevante for IKT-sikkerheten, som risikovurderinger, beredskapsplanlegging,
internkontrollsystemer og beskyttelse av kraftsensitiv informasjon. Tabell 1 viser antall avvik avdekket i de
rene IKT-sikkerhetstilsynene i perioden 2017-2019, fordelt pa de ulike aktivitetene i figur 1.

| perioden 2017-2019 gjennomfarte NVE 15 IKT-sikkerhetstilsyn, herunder 13 tilsyn med driftskontroll-
systemer og 2 tilsyn med informasjonssikkerhet. De to tilsynene med informasjonssikkerhet ble gjiennomfart
hgsten 2019 etter innfaringen av nye forskriftskrav.

Tabell 1 Antall avvik avdekket i NVEs tilsyn med IKT-sikkerhet i perioden 2017-2019

Krav i kraftberedskapsforskriften Antall avvik
Planlegge og etablere rammer
2-10 Internkontrollsystem 4
7-2  Interne sikkerhetsregler 2
Identifisere verdier og gjennomfare risikovurdering
2-3  Risikovurdering 4
6-9 b Risikovurdering
7-3  Dokumentasjon av driftskontrollsystemet
Sikre, oppdage og handtere
2-4  Beredskapsplanlegging
5-6  Sikringstiltak for klasse 3
6-3  Beskyttelse, avskjerming og tilgangskontroll
6-8  Sikkerhetskopier
6-9 ¢ Sikre og oppdage
6-10 Brytefunksjonalitet i AMS
7-4  Kontroll med brukertilgang
7-5  Kontroll ved endringer i drift