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(2007-2008)

I nnstilling til Odelstinget
fra forsvar skomiteen

Ot.prp. nr. 21 (2007-2008)

Innstilling fra forsvar skomiteen om lov om end-
ringer i lov 20. mars 1998 nr. 10 om for ebyggende
sikkerhetstjeneste (sikkerhetsloven)

Til Odelstinget

1. HOVEDINNHOLDET | PROPOSISIONEN

Proposigonen inneholder fordag til endringer i
lov 20. mars 1998 nr. 10 om forebyggende sikker-
hetstjeneste (sikkerhetsloven) kapittel 5 om objekt-
sikkerhet. Formalet med forslaget er astyrke arbeidet
med forebyggende sikkerhetstiltak for & beskytte
skjermingsverdige objekter mot sikkerhetstruende
virksomhet. Forslaget bygger parapporten "Forebyg-
gende sikring av objekter mot terror- og sabotasje-
handlinger" fra en interdepartemental arbeidsgruppe
og pa arbeidsgrupperapporten "Grenseland mellom
rettssikkerhet og personellsikkerhet", jf. Ot.prp. nr.
59 (2004-2005) om lov om endringer i lov 20. mars
1998 nr. 10 om forebyggende sikkerhetstjeneste.
Forslaget tar ogsa hensyn til anbefalingene fradet ut-
valg somi 2004 ble oppnevnt av regjeringen for aut-
rede sikring av landets infrastruktur (Infrastrukturut-
valget), jf. NOU 2006:6 Nar sikkerheten er viktigst.
Utredningen er neamere omtalt i proposisjonens pkt.
2.5.

Departementet foredar at hvert enkelt departe-
ment utpeker skjermingsverdige objekter innen sitt
myndighetsomréde. Utvelgelse av skjermingsverdi-
ge objekter skal skje pa grunnlag av en skadevurde-
ring, som saalig skal ta hensyn til objektets betyd-
ning for sikkerhetspolitisk krisehandtering og forsvar
av riket, betydning for kritiske funksoner for det si-
vile samfunn, symbolverdi, og mulighet for & utgjere
en fare for miljget eller befolkningens liv og helse.
Det foreslas at objekteier plikter & foresla overfor

vedkommende departement hvilke objekter som er
skjermingsverdige.

Departementet foreslar at skjermingsverdige ob-
jekter klassifiseres MEGET KRITISK, KRITISK el-
ler VIKTIG ut frade skadef@lger redusert funksjona-
litet, skadeverk, adeleggelse eller rettsstridig overta-
kelse kan fa for rikets selvstendighet og sikkerhet og
andre vitale nasjonale sikkerhetsinteresser. Det fore-
slésvidere at objekteiersplikt i dag til & beskytte eget
skjermingsverdig objekt utvides til en plikt til & be-
skytte objektet med sikkerhetstiltak som skal bestd av
barrierer, deteksjon, verifikasjon og reaksjon som til-
fredsstiller visse minimumskrav avhengig av objek-
tets klassifisering.

Departementet foresldr at sektorlovgivningen
skal regulere de detaljerte beskyttel sestiltak for skjer-
mingsverdige objekter, mens sikkerhetslovens be-
stemmelser om sikkerhetsklarering gis anvendelse
for personer som skal gistilgang til skjermingsverdi-
geabjekter klassifisert MEGET KRITISK eller KRI-
TISK. Det foreslas at Kongen gis fullmakt til & fast-
sette neamere regler om hvem som skal avkrevessik-
kerhetsklarering for de nevnte skjermingsverdige ob-
jekter. Samtidig foredas det en innstramming i bru-
ken av sikkerhetsklarering i forhold til skjermings-
verdig informasjon ved at det oppstilles krav om at
vedkommende skal gis tilgang til skjermingsverdig
informasjon dersom klareringsprosess skal igangset-
tes.

Sikkerhetsloven omfatter forvaltningsorganer.
Den omfatter ogsd ethvert annet rettssubjekt som er
leverander av varer eller tjenester til et forvaltnings-
organ i forbindelse med en sikkerhetsgradert anskaf-
felse. Det kan ved enkeltvedtak bestemmes at private
rettssubjekter skal omfattes av sikkerhetsloven. Det
har vaat vurdert om sikkerhetslovens virkeomrade
generelt bar utvidestil private rettssubjekter. Depar-
tementet har kommet til at dagens ordning inntil vi-



dere bar opprettholdes, hvilket ogsaer i samsvar med
Infrastrukturutvalgets anbefaling (jf. ovennevnte
NOU 2006:6, side 82-83). Det fremmes derfor ikke
forslag om endring av sikkerhetslovens virkeomrade
i denne proposisjonen.

2. BAKGRUNNEN FOR LOVFORSLAGET
2.1 Innledning

Pkt. 2 i Ot.prp. nr. 21 (2007-2008) gir bakgrun-
nen for lovforslaget. Proposisjonen bygger i hoved-
sak pa rapporten "Forebyggende sikring av objekter
mot terror- og sabotasjehandlinger" fraen interdepar-
temental arbeidsgruppe. Under redegjeres det for
denne rapporten og den alminnelige haringen. For-
dlaget om eninnstramming i bruken av sikkerhetskla-
rering i forhold til skjermingsverdig informason
bygger pa arbeidsgrupperapporten " Grenseland mel-
lom rettssikkerhet og personellsikkerhet". For naa-
mere beskrivelse av sistnevnte rapport og den amin-
nelige hering av denne, vises det til Ot. prp. nr. 59
(2004-2005), nevnt i kap. 1 over. Nar det gjelder for-
slaget om eninnstramming i bruken av sikkerhetskla-
rering og haringsinstansenes syn pa forslaget, vises
det til punktet om sikkerhetsklarering nedenfor.

2.2 Den interdepartementale ar beidsgruppen,
bakgrunn, oppnevning, mandat og arbeid

Proposi g onens pkt. 2.2 beskriver den interdepar-
tementale arbeidsgruppens bakgrunn, oppnevning,
mandat og arbeid. Hovedpunktene i arbeidsgruppens
fordlag til endringer i sikkerhetsloven er gitt i propo-
sigonens pkt. 2.3.

Arbeidsgruppen foresar primaart at sikkerhetslo-
ven endres slik at de mest sentrale bestemmelser om
objektsikkerhet gis palovs niva. Dette vil harmonere
med lovens struktur i forhold til regulering av de an-
dre sikkerhetsfagomradene. Det som arbeidsgruppen
oppfatter som hovedprinsippene for objektsikkerhet
foredas lovfestet, med hjemmel for Kongen til & gi
utfyllende regler i forskrifts form.

| erkjennelsen av at forslagene om lovendringer
|& utenfor arbeidsgruppens mandat, og at lovendring
vil vaare en tidkrevende prosess, ble det foreslatt som
et midlertidig tiltak en utfarlig forskrift om objektsik-
kerhet. Forslaget til forskrift inneholder bestemmel -
ser om klassifisering av objekter. Det fored astre mu-
lige klassifiseringsgrader i forhold til skjermingsver-
dige objekter; MEGET KRITISK, KRITISK, eller
VIKTIG. Klassifiseringen skal skje pa bakgrunn av
en skadevurdering. Det er foreslétt regler om bade
skadevurderingen og om framgangsméte ved utvel-
gelse av objekter. Videre er det foredatt krav til be-
skyttelse av objektene, herunder blant annet person-
klarering og virksomhetsklarering. Det er ogsa fore-
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st overordnede regler om fordeling av og tilrette-
legging for sikringsstyrker frapoliti og forsvar.

For & bidra til at sikkerhetstiltakene etterleves i
praksis og om ngdvendig blir korrigert, bar den en-
kelte virksomhet palegges plikt til internkontroll.
Forskrift om sikkerhetsadministrasjon gitt i medhold
av sikkerhetsloven dekker internkontroll med hensyn
til informasjonssikkerhet. Det foreslas at reglene gj -
res gjeldende for objektsikkerhet.

Dagens sikkerhetsregelverk framstar etter ar-
beidsgruppens oppfatning uoversiktlig og fragmen-
tert. Det foreslds en gjennomgang og opprydding i
forhold til alle lover og forskrifter som stiller krav til
sikkerhetstiltak knyttet til objekter og infrastruktur.

Det kan tenkes at det finnes objekter som er be-
skyttel sesverdige av andre grunner enn det som fram-
gar av sikkerhetsovens virkeomrade. Arbeids-
gruppen tilrar at detiltak som reguleres av forskriften
i praksisogsablir gjort gjeldende overfor slike objek-
ter med statlig eierinteresse.

2.3 Hering

Forsvarsdepartementet sendte arbeidsgruppens
rapport pa hering, og en oversikt overheringsinstan-
ser og hvem som har avgitt realitetsmerknader til ut-
valgetsforslag, er gitt i proposisjonens pkt. 2.4.

De fleste heringsinstansene som har merknader
til arbeidsgruppens forslag, har uttalt seg positivt til
et sektorovergripende objektsikkerhetsregelverk. En-
kelte haringsinstanser mener imidlertid at det er van-
skelig atastilling til det faktiskeinnhold i forslagene
far kost-/nytteberegninger og konsekvensutrednin-
ger for private objekteiere kan presenteres, herunder
rettssikkerhetsmessige avveininger ved & gjare sik-
kerhetsloven gjeldendefor private rettssubjekter. Det
er ogsa framhevet av enkelte haringsinstanser at ut-
valget har utredet lovendringer og sdledes gatt ut over
sitt mandat om aframlegge et forskriftsutkast. Videre
er enkelte hgringsinstanser skeptiske til en midlerti-
dig forskrift med et innhold som er foreslatt inntatt i
et fordag til endring av sikkerhetsloven.

Der hgringsinstansene har hatt synspunkter til
konkrete forslag, vil disse bli omtalt i tilknytning til
de enkelte punktene nedenfor.

2.4 Infrastrukturutvalget

Regjeringen oppnevnte ved kongelig resolusion
av 29. oktober 2004 et offentlig utvalg for & utrede
sikring av landets kritiske infrastruktur. Utvalget la
fram sin utredning den 5. april 2006. Utredningen er
utgitt som NOU 2006:6 Nar sikkerheten er viktigst.

| utredningens kap. 7 Sikkerhetdoven og den
forebyggende sikkerhetstjenesten er det en neamere
omtale og vurdering av objektsikkerhet (pkt. 7.3.5,
side 79-80) og noen av utvalgets merknader er refe-
rert i proposisjonens pkt. 2.5.
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Infrastrukturutvalget peker pa at sikkerhetsloven
i dag angir to mulige forutsetninger for at loven skal
gjeres gjeldende for andre rettssubjekt, hvorav det
ene er at en virksomhet gis tilgang til sikkerhetsgra-
dert informagjon av et forvaltningsorgan. Loven dek-
ker imidlertid ikke det tilfellet at et privat rettssubjekt
selv har behov for & tilvirke informagion som kan
vage skjermingsverdig, og utvalget mener at det bar
vurderes & endre loven pa dette punkt, slik at doku-
mentert behov for a tilvirke skjermingsverdig infor-
masjoni seg selv kan vagre et grunnlag for & gjere lo-
ven gjeldende for den aktuelle virksomheten. For av-
rig anbefaler utvalget at "sikkerhetslovens virkeom-
rade utvides ved enkeltvedtak i samsvar med dagens
regulering, og at Justis- og politidepartementet har
denne fullmakten”.

Nar det gjelder forslaget om a delegere oven-
nevnte fullmakt til Justisdepartementet, har Forsvars-
departementet i sin hgringsuttalelse til utredningen i
brev til Justisdepartementet den 20. november 2006
pekt pa at Justisdepartementet i dag ikke har ansvar
for forvaltning av noen deler av sikkerhetsloven, men
a forvaltningen er samlet i Forsvarsdepartementet
dik at man far en helhetlig tilnaaming til sikkerhets-
lovens regulering av forebyggende sikkerhet. For-
svarsdepartementet uttaler videre at hvis det skal gj&-
res endringer i denne ordningen, ber dette eventuelt
vurderes i en helhetlig sammenheng hvor vurderin-
gen av det budsettmessige ansvaret for sektorover-
gripende tiltak i sivil sektor ber sta sentralt.

2.5 Kort oversikt over praksisi noen andre
europeiskeland ogi EU

Pa bakgrunn av kontakt med enkelte andre euro-
peiske land, har departementet inntrykk av at det
0gsd i andre nasioner i stor grad er et sektoran-
svarsprinsipp som leggestil grunn for a fastsette spe-
sifikke bestemmelser for virksomheter med ansvar
for ulike deler av samfunnskritisk infrastruktur.

Det er varierende i hvor stor grad det er etablert
et overordnet, tverrsektorielt koordineringsansvar og
regelverk. Flere europeiske land, samt EU, har imid-
lertid en tverrsektoriell tilnaarming til arbeidet med
objektsikkerhet. En neamere oversikt er gitt i propo-
sigonens pkt. 2.6.

3. FOREBYGGENDE SIKKERHETS
TJENESTE

3.1 Generdt

Den forebyggende sikkerhetstjenesten er regulert
i sikkerhetsloven og forskrifter gitt med hjemmel i
denne. Formalet med loven er i henhold til § 1 &

— legge forholdene til rette for effektivt & kunne
motvirke trusler mot rikets selvstendighet og sik-

kerhet og andre vitale nagonale sikkerhetsinter-
esser,

— ivaretaden enkeltes rettssikkerhet, og

— tryggetilliten til og forenkle grunnlaget for kon-
troll med forebyggende sikkerhetstjeneste.

Lovendari 8§ 4 farste ledd fast at departementet
har det overordnede ansvar for forebyggende sikker-
hetstjeneste. Dette overordnede ansvar er ved for-
skrift av 4. juli 2003 nr. 900 delt mellom Forsvarsde-
partementet i militear sektor og Justisdepartementet i
sivil sektor. For gvrig er ansvaret for gjennomfarin-
gen av de forebyggende sikkerhetstiltak et linjean-
svar, jf. lovens § 4 farste ledd og § 5 farste ledd.

Loven etablerer "Nasjonal sikkerhetsmyndighet"
som iht. lovens § 4 annet ledd skal ivareta departe-
mentets utevende funksioner. | organets oppgaver
ligger ogsa en koordinering av de forebyggende sik-
kerhetstiltak, kontrollere sikkerhetstilstanden og
vage utgvende organ i forhold til andre land og inter-
nasjonale organisasoner. Disse oppgavene er nag-
mere konkretisert i lovens 8§ 9. Siden 1. januar 2003
har et eget direktorat kalt Nagonal sikkerhetsmyn-
dighet (NSM) ivaretatt lovens funkson som nasjonal
sikkerhetsmyndighet. NSM er administrativt under-
lagt Forsvarsdepartementet. Den faglige ansvardinje
er lagt til Justisdepartementet for oppgaver i sivil
sektor og til Forsvarsdepartementet i militear sektor.
Forsvarsdepartementet er regelverksforvalter for sik-
kerhetdoven og skal ivareta regjeringens kontroll
med forebyggende sikkerhetstjeneste gjennom regel-
messige inspekgoner av NSM.

Forebyggende sikkerhetstjeneste defineres i sik-
kerhetsloven § 3 som planlegging, tilrettelegging,
giennomfaring og kontroll av forebyggende sikker-
hetstiltak som sgker afjerneeller redusere risiko som
falge av sikkerhetstruende virksomhet. Slik sikker-
hetstruende virksomhet defineres i samme paragraf
som forsak pa og gjennomfering av spionasie, sabo-
tagie eler terrorhandlinger, samt medvirkning til slik
virksomhet (jf. omtale av trusler i sikkerhetsloven
§1). Spionasie, sabotasgie og terrorhandlinger er s&
kalte villedende handlinger.

Sikkerhetsloven 8§ 2 gjelder for ethvert forvalt-
ningsorgan, dvs. ethvert organ for stat eller kommu-
ne. Loven gjelder videre for private leverandarer av
varer eller tjenester til et forvaltningsorgan i forbin-
delse med sdkate sikkerhetsgraderte anskaffelser.
Slike anskaffelser innebagrer iht. loven § 3 at leveran-
deren vil kunne fatilgang til skjermingsverdig infor-
masjon eller objekt, eller at anskaffelsen av andre &r-
saker ma sikkerhetsgraderes. Kongen kan videreiht.
§ 2 utvide lovens virkeomréde til & omfatte ethvert
rettssubjekt som eier eller rader over skjermingsver-
dige objekter eller som av et forvaltningsorgan - av
andre grunner enn i forbindelse med sikkerhetsgra-



derte anskaffelser - gis tilgang til skjermingsverdig
informasjon. Kongens myndighet er iht. loven §2
tredje ledd delegert til Forsvarsdepartementet i for-
skrift av 27. juni 2003 nr. 802. Loven gjelder for
domstolene. Stortinget og dets organer er imidlertid
unntatt.

3.2 Om deforebyggende sikker hetstiltak

Tiltakene som foreskrivesi sikkerhetsloven med
forskrifter benevnes ofte som defensive forebyggen-
de tiltak eller sdrbarhetsreduserende tiltak (pa en-
gelsk: "protective security"). Dette for & avgrense
mot det som kalles offensiv forebygging. Med hen-
syntil den offensive forebygging av spionasje, sabo-
tage og terrorhandlinger, er det Politiets sikkerhets-
tjeneste (PST) som har hovedansvaret. PSTs aktivite-
ter og den defensive forebyggende sikkerhetstjeneste
utfyller hverandre.

Tiltakene i sikkerhetsloven ma videre avgrenses
mot politiets utavelse av sine generelle oppgaver og
mot ngdetatenes (politi, brann, redning) ansvar knyt-
tet til & handtere skade som felge av ulykker, her-
under sabotasie og terrorhandlinger. | denne sam-
menheng ma det ogsa foretas en avgrensning i for-
hold til Direktoratet for ssmfunnssikkerhet og bered-
skaps (DSB) koordineringsoppgaver knyttet til plan-
legging og aving.

Pa objektsikkerhetsomradet er det videre viktig &
avgrense sikkerhetslovens nedslagsfelt i forhold til
sikkerhetsarbeidet generelt, dvs. behovet for en al-
minnelig og giennomgaende sikkerhet i samfunnet,
omfattende alt fra husstander til sma og mellomstore
bedrifter, store bedrifter, det offentlige og organisa-
gonglivet.

Det er et grunnleggende prinsipp for alt forebyg-
gende sikkerhetsarbeid at man definerer hva som har
sikkerhetsmessig verdi, dvs. at man identifiserer og
klassifiserer det som er beskyttelsesverdig ut fra:

— envurdering av hva som kan tenkes rammet av
trusselhandlinger, og

— envurdering av viktigheten av aunnga at trussel-
handlingen oppnér sitt formal (uttrykt ved skade-
verdi).

3.3 Kontroll med den forebyggende sikker hets-
tjenesten

De forebyggende sikkerhetstiltak kan vaae me-
get inngripende overfor enkeltpersoner og virksom-
heter. Den forebyggende sikkerhetstjeneste er derfor
underlagt saaskilte kontrollmekanismer utover de
som generelt er etablert for forvaltningen gjennom
Riksrevigionen, Sivilombudsmannen og Ombuds-
mannen for Forsvaret.
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Denne saaskilte kontrollen med den forebyggen-
de sikkerhetstjeneste er etablert ved lov 3. februar
1995 nr. 7 om kontroll med etterretnings-, overva
kings- og sikkerhetstjenesten, og utaves av et utvalg
(EOS-utval get) nedsatt av Stortinget.

Regjeringens kontroll med den forebyggende
sikkerhetstjenesten utgves giennom NSM og ved
Forsvarsdepartementets kontroll av NSM.

4. ANVENDELSE AV SIKKERHETSLOVEN
PA PRIVATE RETTSSUBJEKTER

4.1 Gjeldenderett

Sikkerhetsloven § 2 farste ledd fastsetter at loven
gielder forvaltningsorganer. Som forvaltningsorgan
menes ethvert organ for stat eller kommune. | hen-
hold til §2 annet ledd gjelder loven ogsd ethvert
rettssubjekt som ikke er et forvaltningsorgan og som
er leverander av varer eller tjenester til et forvalt-
ningsorgan i forbindelse med en sikkerhetsgradert
anskaffelse.

Kongen kan i medhold av § 2 tredje ledd bestem-
me at loven helt eller delvis ogsa skal gjelde for et-
hvert annet rettssubjekt, herunder enkeltpersoner,
foreninger, stiftelser, selskaper og privat og offentlig
nagringsvirksomhet, dersom:

— rettssubjektet eier eller pa annen méate har kon-
troll over eller farer tilsyn med skjermingsverdig
objekt, eller

— et forvaltningsorgan gir rettssubjektet tilgang til
sikkerhetsgradert informasjon.

| proposisjonen vises det til Ot.prp. nr. 49 (1996-
1997) side 27, angaende bakgrunnen for en regel om
private rettssubjekter og for & utforme en fullmakt til
Kongen pa omradet.

I hagringsuttalelsen fra Olje- og energideparte-
mentet heter det om personkontroll i forbindelse med
skjermingsverdige objekter falgende:

"En rekke slike objekter vil i det daglige fremsta
som vanlige sivile anlegg med en betydelig trafikk.
OED kan vanskelig se det gjennomferbart at alle som
far befatning med t.eks. et viktig kraftforsyningsan-
legg, raffineri eller tankanlegg for drivstoff skal sik-
kerhetsklareres. Det ma veare oppdragets art og de
opplysninger og ressurser som vedkommende far €l-
ler kan fa tllganeP til som ma vazre det avgjerende.
Forutsatt at re% verk og praksis utformes fornuftig
og gjennomferbart, har vi imidlertid ikke noe imot at
det etableres en dik hjemmel for ik klarering.

Forsvarsdepartementet slutter seg til denne utta-
lelsen, og papeker at deforhold som OED framhever,
nettopp er arsaken til at den naamere tlllempnlng_av
personellsikkerhet ifm tilgang til skjermingsverdige
objekter bar reguleres i forskrifter tilpasset situaso-
nen for det enkelte objekt eller de enkelte objektska-
tegorier."
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Kongensfullmakt er delegert til Forsvarsdeparte-
mentet. Forsvarsdepartementets avgjarelse er et en-
keltvedtak, som kan paklagestil Kongen i statsrad.

4.2 Arbeidsgruppensforsag

Det er i enkelte sektorer et omfattende privat ei-
erskap av objekter som vil kunne vage skjermings-
verdige. Det er grunn til aanta at omfanget vil kunne
gke i framtiden. Falgende ble uttalt av arbeidsgrup-
pen:

"Arbeidsgruppen mener derfor at sikkerhetslo-

ven med tilharende forskrifter i utgangspunktet bar

elde ogsa for private rettssubjekter som eier eller
rader over et skjermingsverdig objekt."

Arbeidsgruppen foreslo derfor at sikkerhetsloven
§ 2 annet ledd endres slik at den omfatter rettssubjekt
som ikke er et forvaltningsorgan, og der rettssubjek-
tet eier eller réder over skjermingsverdig objekt. Vi-
dere foredo arbeidsgruppen at Kongen kan bestem-
me at forvaltningsorgan eller annet rettssubjekt som
faller inn under lovens virkeomrade, likevel helt eller
delvis skal vagre unntatt fra lovens bestemmelser nar
det foreligger saarlige grunner for det, og at det i slike
tilfeller kan fastsettes saalige regler. Det ble videre
foreddtt at Kongen kan bestemme at loven helt eller
delvis ogsa skal gjelde for ethvert annet rettssubjekt,
herunder enkeltpersoner, foreninger, stiftelser, sel-
skaper og privat og offentlig naaringsvirksomhet som
av et forvaltningsorgan gis tilgang til sikkerhetsgra-
dert informagjon.

4.3 Hgaringsinstansenes syn

Heringsinstansenes merknader til den fores atte
utvidelsen av virkeomradet til sikkerhetsloven knyt-
ter seg farst og fremst til en manglende utredning av
hvilke gkonomiske og administrative konsekvenser
utvidelsen vil ha for private objekteiere. Noen hg-
ringsinstanser reiser generelle rettssikkerhetsspers-
mal knyttet til forslaget, og salig hvilke konsekven-
ser forslaget vil kunne fa for arbeidstakere som er
utenlandske statsborgere.

En gjennomgang av haringsinstansenes merkna-
der er gitt i pkt. 4.3 til Ot.prp. nr. 21 (2007-2008).

4.4 Departementetsvurdering

De senere & har flere statlige virksomheter blitt
skilt ut som egne selskaper. Flere av disse virksom-
heter ivaretar viktige oppgaver innenfor kritisk infra-
struktur. | tillegg er det en rekke private virksomheter
som pagrunn av sin viktighet masies a utgjere en del
av vitale nagonale interesser. Departementet deler
derfor den vurdering at det i enkelte sektorer er et

omfattende privat eierskap av objekter som vil kunne
vage skjermingsverdige. Det er videre grunn til &
anta at omfanget av det private eierskap vil kunne
gkei framtiden.

Sikkerhetsloven § 2 tredje ledd fastsetter allerede
i dag at loven helt eller delvis ogsa kan gjeres gjel-
dende for ethvert annet rettssubjekt, herunder enkelt-
personer, foreninger, stiftel ser, sel skaper og privat og
offentlig nagringsvirksomhet, dersom:

— rettssubjektet eier eller pa annen méte har kon-
troll over eler farer tilsyn med skjermingsverdig
objekt, eler

— et forvaltningsorgan gir rettssubjektet tilgang til
sikkerhetsgradert informasjon.

Etter departementets oppfatning gir dette et til-
strekkelig grunnlag i dag for gi sikkerhetsloven an-
vendel se pa de enkelte private rettssubjekter som har
eierskap til skjermingsverdige objekter. Ved at det
ved enkeltvedtak skal tasstilling til om et privat retts-
subjekt skal omfattes av sikkerhetsloven, vil det for
hvert enkelt tilfelle kunne foretas en interesseavvei-
ning, herunder hvilke gkonomiske, administrative og
sosiale konsekvenser som en anvendelse av sikker-
hetsloven pa rettssubjektet vil fA Departementet
fremmer derfor ikke et lovfordag om endringer av
sikkerhetslovens virkeomréde.

5. SKJERMINGSVERDIGE OBJEKTER -
DEFINISION, UTVELGEL SE OG
KLASSIFISERING

5.1 Innledning

Det er et grunnleggende prinsipp for at forebyg-
gende sikkerhetsarbeid at man identifiserer hva som
har sikkerhetsmessig verdi, dvs. hva man gnsker &
beskytte fordi det vil medfare skade dersom trusler
utlgses og lykkes. Ikke alle abjekter vil vaarelike vik-
tige & beskytte. Det er derfor nadvendig & peke ut
hvilke objekter som skal vaare skjermingsverdige og
graderei forhold til verdien og av hensyn til en mest
mulig korrekt tilpasset ressursbruk og minst mulig
inngripen overfor eier, ansatt, bruker og andre med
tilknytning til objektet.

Hvordan man identifiserer skjermingsverdige
objekter og deres verdi er delt i tre. Farst behandles
spersmalet om hva som skal vagre et skjermingsver-
dig objekt i sikkerhetdovens forstand. Deretter be-
handles gradering, heretter benevnt klassifisering av
skjermingsverdige objekter. Til dutt behandles
spersmalet om hvem som skal utpeke skjermingsver-
dige objekter og hvordan dette skal gjeres.



5.2 Hyvilkeobjekter skal vaereskjermingsverdige
obj ekter

521 Gjeldenderett

Sikkerhetslovens § 3 nr. 12 definerer skjermings-
verdige objekter til eiendom som ma beskyttes av
hensyn til rikets eller aliertes sikkerhet eller andre
vitale nasjonale sikkerhetsinteresser. Det framgar av
Ot.prp. nr. 49 (1996-1997) at det med eiendom for-
stés | @sgre, bygninger, omrader, naturmiljget og an-
dre stagionage eller mobile objekter. Videre uttales
falgendei proposisonen s. 65:

 "Det forutsettes at aktiviteter i seg selv kan vaagre
skjermingsverdige, og vil indirekte kunne dekkes av
definisionen her, ved at stedet hvor aktiviteten fore-
géakr pga aktiviteten vil vazre et skjermingsverdig ob-
jekt."

Det uttales videre om personer:

"Definisonen vil ogsa i gitte situasioner dekke
bygninger eller omrader hvor personer befinner seg,
utelukkende som falge av personenes tilstedeveael-
se, dersom personenef. eks har en slik funksjon i den
nasionale beslutningsprosessen el. at det vil kunne
skade rikets sikkerhet mv om derestiltenkte funksjon

elimineres eIIerﬂlpé annen mate umuli%gjﬂr% ler
nemmes som falge av sikkerhetstruende virksom-
et."

Nar det gjelder begrepet rikets sikkerhet vises det
til Ot.prp. nr. 49 (1996-1997), s. 64, hvor det framgar
at dette er en utpreget rettdig standard som kan for-
andre seg med samfunnsutviklingen. Det omfatter
bade rikets indre og ytre sikkerhet.

Begrepet vitale nag onal e sikkerhetsinteresser ble
innfert i sikkerhetdoven for & gi den et virkeomrade
som omfatter samtlige felter innenfor rikets totale
sikkerhetsbehov, jf. Ot.prp. nr. 49 (1996-1997), s. 64.
Det framheves pas. 33 i proposisonen at begrepet er
knyttet til rikets sikkerhetsmessige behov. Det ligger
i ordet vitale en forutsetning om at det ma dreie seg
om helt essensielle og samfunnsviktige sikkerhetsin-
teresser, men detrenger ikke ngdvendigvis hadirekte
sammenheng med rikets territorielle sikkerhet. Det
vises i den sammenheng til proposisionen pa s. 22
hvor det eksemplifiseres med:

"Behovet for a beskytte samfunnet mot terroris-
me og sabotasje rettet mot var gskonomiske handlefri-
het og andre livsviktige samfunnsinteresser som ikke
nadvendigvis utgjer en trussel mot rikets territorielle
integritet.”

Begrepet er en rettdlig standard som kan endresii
pakt med samfunnsutviklingen og de sikkerhetsmes-
sige utfordringer som Norge til enhver tid stér over-
for. Det uttalesi den sammenheng i proposisjonen pa
S. 64 at:
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"Begrepet ma derfor til enhver tid vurderes og
defineres av overordnede politiske myndigheter.
Terskelen for i medhold av denne loven a anse noe
for atrue dlike interesser, vil veare hgy."

522  Arbeidsgruppensvurdering

Arbeidsgruppen foreslo ikke noen endringer i
sikkerhetslovens definisjon av skjermingsverdig ob-
jekt. Det blei haringsfordlaget lagt til grunn at skjer-
mingsverdig objekt omfatter falgende fire forskjelli-
ge hovedtyper:

. "For det ferste ber bygninger og anlegg av betyd-
ning for sikkerhetspolitisk krisehandtering og forsvar
av riket omfattes. Dette vil vaae objekter som kan
vagre meget ulike i karakter, men med det til fellesat
de vurderes som sentrale for var evne til a handtere
ovennevnte type situasjoner.

, For det andre bar begrepet inkludere elementer |
var tekniske infrastruktur, som vil kunne veare av be-
tydning for at vitale samfunnsfunksjoner savel i fred
som krise og krig fungerer som forutsatt.

Den tredje kategorien av eiendom som - i hvert
fall etter 11. september 2001 - mafalle inn under ob-
ektsikkerhetsbegrepet, er by?nlnger O_(r.‘] anlegg som
an siesahaen symbolverdi i forhold til terrortrusler.
Slike objekter har ikke ngdvendigvis funksjonalitet
som er beskyttelsesverdig i forhold til sabotasetrus-
ler, men effekten av terrorhandlinger rettet mot slike
kan vagre voldsom, saalig i forhold til befolkningens
motstandskraft og samhold. Imidlertid vil ikke et
gyert objekt med symbolverdi veare skjermingsver-
ig.
~ Den fjerde kategorien av eiendom som etter ar-
beidsgruppens mening ber falle inn under objektsik-
kerhetsbegrepet er materielle gjenstander, bygninger
etc. som har en potensiell alvorlig gdel eggel seseffekt
knzttet til seg i forhold til liv, helse eller miljgi en
dik grad at man kan s at det vil gaut over rikets sik-
kerhet eller vitale nagjonale sikkerhetsinteresser."

P& bakgrunn av ovennevnte kategorisering, ble
det foredldtt av arbeidsgruppen at selve utvelgelsen
av objekter skal skje pa grunnlag av en skadevurde-
ring.

| tillegg ble det foresl &tt &liste en del forhold som
bar kunne vaare med pa dels & avdekke det reelle ska-
depotensialet, og dels moderere/redusere skadevur-
deringen som gjgres. Disse forhold kan beskrives
som 1) akseptabel tidsperiode for funksgonssvikt og
2) mulighet, beredskap og kapasitet for a gjenoppret-
tefunkgjonalitet ved hjelp av omruting, fordeling, er-
statning eller reparasjon.

Arbeidsgruppen framhever at viktige sasmfunns-
funksjoner understettes av, og til dels er i gjensidig
avhengighetsforhold til, ressurser fra andre funk-
sonsomrader som f.eks. IKT-funksonen. Denne
funksjonen er i sterk grad avhengig av kraftforsynin-
gen, menskraftforsyningen selv i stor grad er beroen-
deav IKT-systemer for akunne fungere. Det foreslas
derfor at skadevurderingen ogsa bar ta hensyn til ob-
jektets betydning for andre objekter, og objektets to-
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tale betydning dersom det har forskjellige funksjo-
ner.
Det anbefales videre at det i forskrift defineres
naamere hva som menes med eiendom, herunder en
kvalifisering av begrepet eiendom i forhold til be-
skyttel sesverdige funksioner. Det foreslds videre at
eiendom defineres som omrader, bygninger, anlegg,
transportmidler eller annet materiell eller deler av
sik eiendom. Det foreslds at funkson skal forstas
som produksion, forsyning, kommunikason, eller
annen rettmessig bruk eller aktivitet knyttet til objek-
tet.

523 Hgringsinstansenes syn

Til definisonen av begrepet "skjermingsverdig
objekt" er det fra haringsinstansene reist spersmdl
ved om objekter med utelukkende symbolverdi skal
vaae omfattet av sikkerhetsloven. Det er videre reist
spersmdl ved om for eksempel vannverk, enkeltskip
eller kartverk skal vaae omfattet av begrepet.

En gjennomgang av heringsinstansenes merkna-
der til begrepet "skjermingsverdig objekt”" er gitt i
pkt. 5.2.3 til Ot.prp. nr. 21 (2007-2008).

524  Departementets vurdering

Departementet legger som arbeidsgruppen til
grunn at utvelgelsen av skjermingsverdige objekter
skal skje pa grunnlag av en skadevurdering innenfor
gieldende definison av skjermingsverdig objekt.
Med gjeldende definison forstds sikkerhetslovens
§ 3 nr. 12 som definerer skjermingsverdige objekter
til &vaere eiendom som ma beskyttes av hensyn til ri-
kets eller alliertes sikkerhet eller andre vitale nasjo-
nale sikkerhetsinteresser. Det ma sdledes dreie seg
om objekter som etter en skadevurdering anses helt
essensielle for samfunnsviktige sikkerhetsinteresser.
Terskelen for & utpeke et objekt som skjermingsver-
digi sikkerhetslovensforstand skal saledesvaae hay.
Det framgér av Ot.prp. nr. 49 (1996-1997) at det med
eiendom forstas |@sere, bygninger, omrader, natur-
miljget og andre stasjonaae eller mobile objekter.

Nar det gjelder hvilkekriterier som skal leggestil
grunn for utpeking av et skjermingsverdig objekt, har
Justisdepartementet og Direktoratet for samfunnssik-
kerhet og beredskap uttalt at om objekter har symbol -
verdi og/eller gdeleggelsesverdi knyttet til liv, helse
og miljg, s er dette kriterier som ligger utenfor sik-
kerhetslovens virkeomrade. Forsvarsdepartementet
forstar heringsuttalelsene slik at hvis disse kriteriene
alene, dvs. at objektet kun har symbolverdi og/eller
kun har gdeleggelsesverdi knyttet til liv, helse og
miljg, sder man utenfor sikkerhetslovens virkeomra-
de. De to nevnte kriterier alene eller kun i kombina-
gon med hverandre vil etter departementets oppfat-
ning normalt ikke tils at et objekt anses skjermings-
verdig.

Det kan imidlertid vagre at enkelte objekter av
symbolverdi og gdeleggel sesverdi kan ha en slik be-
tydning. Med bakgrunn i de senere &rs alvorlige ter-
rorangrep som har vaat rettet mot vestlige interesser,
slik som terroranslagene i New Y ork og Washington
hesten 2001 og i Madrid varen 2004, har man fétt al-
vorligetrusler mot vitale nasjonal e interesser, verdier
og ma som manifesterer segi angrep mot objekter av
symbolverdi og @deleggelsesverdi. Etter departe-
mentets oppfatning kan man derfor ikke utelukke de
nevnte kriterier fraen vurdering av om et objekt skal
utpekes som skjermingsverdig eller ikke. Det ber
imidlertid vaere en forutsetning at adel eggelse av ob-
jektet som sddan kan true vitale nagional e sikkerhets-
interesser.

Nér det gjelder de heringsuttalelser som gjelder
konkrete vurderinger av hvilke objekter som i de uli-
ke sektorer bar kunne defineres som skjermingsver-
dige, tar ikke departementet neemere stilling til hver
enkelt av disse. Den neamere vurdering maforetas i
hver enkelt samfunnssektor pa grunnlag av de over-
ordnede kriterier som ligger i fordlaget. Imidlertid vil
objekter som kun har en lokal betydning, som lokale
vannverk, vanskelig kunne sies a falle inn under de-
finigonen.

| arbeidsgruppens forslag er de mest sentrale kri-
terier som ska ligge til grunn for utvelgelsen av
skjermingsverdige objekter foredatt fastsatt i for-
skrift. Reglene om objektsikkerhet i sikkerhetsloven
har som hovedformdl a segrge for en helhetlig og
overordnet tilnearming pa tvers av samfunnssektore-
ne ndr det gjelder utvelgelse, beskyttelse (gjennom
forebyggende sikkerhetstiltak) og tilsyn med skjer-
mingsverdige objekter. For & oppna dette formalet er
departementet av den oppfatning at man fastsetter
prinsippet om skadevurdering og hovedkriteriene for
skadevurderingen i sikkerhetsloven.

Departementet vil understreke viktigheten av at
de vurderinger som gjgres og de oversikter som ut-
formes knyttet til utpekingsprosessen, graderes etter
sitt innhold og skjermes informasjonssikkerhetsmes-
sig deretter.

5.3 Klassifisering av skjermingsver dige objekter
531 Gjeldenderett

Med klassifisering menes en skala som viser be-
hovet for omfang og dimensjonering av sikkerhetstil-
tak ut fraen sarbarhetsvurdering og risikoprofil. Sik-
kerhetdovens bestemmelser om personellsikkerhet,
informasjonssikkerhet og leverandaerklarering byg-
ger paen klassifisering av informasjon ut fra en ver-
diskala. Verdibegrepet er primaat knyttet til i hvilken
grad truslene kan skade rikets sikkerhet. Det er i dag
ingen ytterligere sektorovergripende regler som eta-
blerer mekanismer for klassifisering av skjermings-
verdige objekter. | sektorlovgivningen er det for en-



kelte omréder etablert bade utvelgelse og klassifise-
ring av objekter. Det vises her eksempelvistil sikrin-
gen av havner for skipsanlgp og lufthavner, samt
innenfor energisektoren.

532  Arbeidsgruppensvurdering

Arbeidsgruppen viser til at ikke alle skjermings-
verdige objekter vil vaae like viktige a beskytte. Det
er derfor vesentlig & gradere verdien av de skjer-
mingsverdige objekter av hensyn til en mest mulig
korrekt tilpasset ressursbruk og minst mulig inngri-
pen overfor objekteier, ansatte og brukere av objek-
tet. Dette er i trad med det generelle pabudet i sikker-
hetsloven § 6 om ikke & bruke mer inngripende mid-
ler og metoder enn nadvendig i forhold til risikobil-
det og situagonen for gvrig (politisk, gkonomisk og
etisk rammefaktor). Arbeidsgruppen har derfor fore-
slétt regler om klassifisering av skjermingsverdige
objekter. Det er videre foredlatt at klassifiseringen
skjer etter menster av klassifiseringen for skjer-
mingsverdig informasjon. Det foreslas tre klassifise-
ringsnivaer:

— MEGET KRITISK nyttes dersom det kan fa helt
avgjarende skadefalger for rikets selvstendighet
og sikkerhet og andre vital e nasjonal e sikkerhets-
interesser om objektet far redusert funksjonalitet
eler blir utsatt for skadeverk, adeleggelse eller
rettsstridig overtakel se av uvedkommende.

— KRITISK nyttes dersom det alvorlig kan skade
rikets selvstendighet og sikkerhet og andre vitale
nasjonale sikkerhetsinteresser om objektet far re-
dusert funksjonalitet eller blir utsatt for skade-
verk, gdeleggel se eller rettsstridig overtakel se av
uvedkommende.

— VIKTIG nyttes dersom det kan skade rikets selv-
stendighet og sikkerhet og andre vitale nasjonale
sikkerhetsinteresser om objektet far redusert
funkgonalitet eller blir utsatt for skadeverk, gde-
leggelse eller rettsstridig overtakelse av uved-
kommende.

Det vises til at dette antallet nivaer ivaretar pa
den enesiden praktiske hensyni form av god oversikt
og lite omstendelig inndeling, og pa den annen side
behovet for tilpasset ressursbruk. | tillegg er antallet
sekt harmonisert med utviklingen av tilsvarende be-
stemmelser i andre sammenhenger nasjonalt (energi-
sektoren) og internagonalt (NATO).

Klassifiseringsgradene "MEGET KRITISK",
"KRITISK" og"VIKTIG" er valgt (i synkenderekke-
falge) da betegnelsene signaliserer skadepotensialet
overfor klassifiseringsmyndighet og andre med sak-
lig behov. Klassifisering og de tre foreslatte nivaer
foredas lovfestet gjennom en endring av sikkerhets-
loven.
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For abidratil & begrense ressursinnsatsen og den
inngripen i effektiviteten som sikkerhetstiltakene re-
presenterer er det foresldtt at Kongen gjennom for-
skrift fastsetter bestemmelser om at klassifiseringen
skal skje etter falgende kriterier:

— Klassifisering skal ikke skje i starre utstrekning
enn ngdvendig.

— Det skal ikke brukes hgyere klassifiseringsgrad
enn ngdvendig.

— Vedklassifisering skal objektet avgrensesi starst
mulig grad dlik at bare skjermingsverdige deler
omfattes av klassifiseringen.

— Objekter skal inndeles i forskjellige klassifise-
ringsnivaer der ulike deler av objektet har ulik
skjermingsverdi.

Det er fored dtt at skadevurderingen som ligger til
grunn for utpekingen av objektet som skjermingsver-
dig skal vaae grunnlaget for klassifiseringen, dvs.:

— betydning for sikkerhetspolitisk krisehandtering
og forsvar av riket,

— betydning for kritiske funksoner for det sivile
samfunn,

— symbolverdi for stat og nasjon, og

— mulighet for autgjare en fare for miljget eller be-
folkningens liv og helse.

| tillegg foreslas det at man ved klassifiseringen
tar hensyn til en akseptabel tidsperiodefor funksjons-
svikt og mulighet, beredskap og kapasitet for & gjen-
opprette funksjonalitet ved hjelp av omruting, forde-
ling, erstatning eller reparasion. Det foreslas ogsa at
vurderingen skal tahensyn til objektets betydning for
andre objekter og objektets totale betydning dersom
det har forskjellige funksjoner.

533 Hgringsinstansenes syn

Enkelte heringsinstanser stiller spersmd ved
nadvendigheten av et tredelt klassifiseringssystem.
Noen finner det foresdtte klassifiseringssystemet
uklart og peker pa at dette kan gi ulik praksisi for-
hold til klassifisering innenfor ulike sektorer. En del
haringsinstanser har uttalt seg om antatt klassifise-
ringsniva pa ulike konkrete objekter.

En gjennomgang av haringsinstansenes merkna-
der er gitti pkt. 5.3.3 til Ot.prp. nr. 21 (2007-2008).

5.34  Departementets vurdering

Departementet vil understreke at klassifiserings-
systemet skal anvendes pa de objekter som allerede
er utpekt til & vaae et skjermingsverdig objekt. Den
naarmere beskrivelse av en klassifiseringskategori er
derfor ikke et utgangspunkt for en vurdering av om et
objekt er skjermingsverdig eller ikke. Klassifisering
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er saledes kun et verktgy for & gradere de objekter
som er definert som skjermingsverdige objekter. Kri-
teriene for klassifisering er sdledes ikke styrende for
hvilke objekter som er skjermingsverdige. Det er
ogsa delvis bakgrunnen for at departementet foreslar
at disseto vurderinger gishvert sitt grunnlag i sikker-
hetsloven.

Utpekingen av skjermingsverdige objekter og
klassifisering av disse vil imidlertid i stor grad bygge
pa de samme kriterier. Utpeking og klassifisering vil
ogsa normalt skje i samme prosess, men skal frem-
komme som to ulike ettersporbare vurderinger.

Departementet har merket seg at Justisdeparte-
mentet og Politidirektoratet stiller spgrsma ved be-
hovet for et tredelt klassifiseringssystem. Departe-
mentets utgangspunkt er at ale skjermingsverdige
objekter ikke vil vaare like viktige & beskytte. Med et
dlikt utgangspunkt vil et klassifiseringssystem vaae
nedvendig for afatil en overordnet og sektorovergri-
pende skalasom gir en differensiering av sikkerhets-
tiltak ut fra antatte skadefalger, herunder eventuell
sikkerhetsklarering for personell som tjenestegjar
ved et skjermingsverdig objekt. Hvisman ikke har en
skala som skiller de ulike skjermingsverdige objek-
ter, vil omfanget og dimensjoneringen av sikkerhets-
tiltak bli overlatt til den enkelte sektor og virksomhet.
Det vil kunne medfare en ulik praksis for omfang og
dimensjonering av sikkerhetstiltak som vil kunne fa
uheldige gkonomiske og rettssikkerhetsmessige kon-
sekvenser for objekteier og andre som bergresav sik-
kerhetstiltak paobjektet. Sikkerhetsloven § 6 har lov-
festet et forholdsmessighetsprinsipp ved utevelse av
forebyggende sikkerhetstjeneste. | farste ledd fast-
slas det at det ikke skal anvendes mer inngripende
midler og metoder enn det som framstar som ngdven-
digi forhold til den aktuelle sikkerhetsrisiko og om-
stendighetene for gvrig. Utgangspunktet vil veere at
man skal anvende det minst inngripende virkemiddel
i forhold til maloppnael se. Dette oppfyller man ved &
koble skadefalger og tiltak for akseptabel maloppna-
€lse gjennom et klassifiseringssystem.

Justisdepartementet og Politiets sikkerhetstjenes-
te har papekt at det er foreslétt tre kategorier med en
beskrivel se av skadefalger som avviker frade skade-
falger som falger av sikkerhetdovens § 11 om klas-
sifisering av informasjon. Departementet har ogsa
merket seg at arbeidsgruppens fordag avviker fra
sikkerhetslovens § 11 pato punkter. For det farste at
man har foreslatt tre kategorier framfor fire kategori-
eri 8§ 11. For det andre at skadefalgene er gitt en an-
nen ordlyd enn 8 11. Departementet finner for sin del
at denevnteforskjeller i ordlyd er en ngdvendig felge
av at objekter og informasjon ikke fullt ut kan sam-
menliknes ndr det gjelder skadefalger, og foreslar in-
gen endring av forslaget. Nar det gjelder antall kate-
gorier, opprettholdes forslaget. Etter departementets

oppfatning er dette nadvendig for aforeta en tilstrek-
kelig differensiering av sikkerhetstiltak, saalig nar
det gjelder krav til sikkerhetsklarering.

Departementet vil understreke viktigheten av at
de vurderinger som gjgres og de oversikter som ut-
formes knyttet til utpekingsprosessen, graderes etter
sitt innhold og skjermes informasj onssikkerhetsmes-
sig deretter.

5.4 Avgjerelseskompetanse og saksbehandlings-
regler
541 Gjeldenderett

Sikkerhetsloven 8§ 17 fastsetter at enhver virk-
somhet plikter & utpeke skjermingsverdige objekter
som virksomheten eier eller pa annen méate har kon-
troll over eler farer tilsyn med. | dette ligger at en-
hver virksomhet til enhver tid skal ha en oversikt
over dike objekter og hvor de befinner seg, hvilket
vil kunne danne grunnlaget for Nagjonal sikkerhets-
myndighetstilsynsvirksomhet overfor virksomheten.

Det er i dag ingen ytterligere sektorovergripende
regler som etablerer mekanismer for utvelgelse av
skjermingsverdige objekter.

5.4.2  Arbeidsgruppensvurdering

Det er foresétt at den neamere framgangsmate
for utvelgelse av objekter og klassifisering fastsettes
av Kongen i statsrad. Det er foreslétt at objekteier
skal ta aktivt del i identifisering og klassifisering av
egne skjermingsverdige objekter. Selve avgjarelsen
om hvasom er skjermingsverdig foreslaslikevel ikke
lagt sa desentralisert som hos den enkelte eier eller
radighetshaver. Det er foreslatt at den som eier eller
rader over objekter skal foresa klassifiseringsgrad,
mens det departement som forvalter primaafunkso-
nen innen vedkommende sektor skal fatte avgjarel-
sen. Dettevil etter arbeidsgruppens oppfatning ivare-
ta de lokale behov og sektorinteressene godt nok,
samtidig som betydningen for nagonal sikkerhet en-
delig kan fastsettes pa nasionalt niva.

| detilfeller hvor det finnes tilsynsorganer innen-
for sektorer, er disse anbefalt - med tanke pa private
virksomheter som inngdr i sektoren - & kunne foresla
klassifisering av objekter, og det uavhengig av om
den private virksomhet har fremmet forslag pa selv-
stendig grunnlag eller ikke.

Arbeidsgruppen har foreslétt at klassifiserings-
myndigheten for objekter skal tilligge det departe-
ment som forvalter respektive sektor. Det er foresl att
at en instans ber kunne overpreove avgjerelser i det
enkelte departement. Med bakgrunn i "systemet" av
aktarer i henhold til sikkerhetd oven, herunder at For-
svarsdepartementet pa den tiden loven ble vedtatt
hadde det gverste ansvar for forebyggende sikker-
hetstjeneste, ble det foreslétt at en slik myndighet
skulle tillegges dette departement.
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54.3 Hgringsinstansenes syn

En gijennomgang av haringsinstansenes merkna-
der er gitt i pkt. 5.4.3til Ot.prp. nr. 21 (2007-2008).

54.4  Departementets vurdering

Haringsrunden viser en generell oppslutning om
de foredatte prinsippene for utvelgelse av skjer-
mingsverdige objekter, hvor objekteier skal foreda
egne skjermingsverdige objekter samtidig som sek-
tordepartementet fatter avgjerel sen.

Departementet deler ikke det syn at avgjerelsen
om hvasom er skjermingsverdig eller ikke, skal ligge
hos den enkelte eier eller rédighetshaver. | samsvar
med sektorprinsippet, ber det vaae vedkommende
sektordepartement som skal fatte avgjarelse om et
objekt skal utpekes som et skjermingsverdig objekt.

Utpeking av skjermingsverdige objekter mabyg-
ge pa en risikovurdering, som understreket av Senter
for informagonssikring og Direktoratet for sam-
funnssikkerhet og beredskap. Den som vil vaare naa-
mest til & gjennomfere en slik vurdering vil vaare ob-
jekteier og sektoransvarlig departement. Den som
eier eller réder over objektet ber derfor gis rett til &
foreslaat objektet skal utpekes som et skjermingsver-
dig objekt.

Departementet deler det syn at i detilfeller hvor
det finnes tilsynsorganer innenfor forebyggende sik-
kerhet i sektoren, ber disse kunne foresla skjermings-
verdige objekter overfor sektordepartementet.

6. VIRKSOMHETENSPLIKTTIL A
BESKYTTE EGNE OBJEKTER

6.1 Gjeldenderett

Sikkerhetslovens 817 farste ledd fastsetter at
"vedkommende virksomhet" plikter a treffe nadven-
dige forebyggende sikkerhetstiltak for a beskytte
skjermingsverdige objekter mot sikkerhetstruende
virksomhet.

Det framgéar av kommentaren til § 17 Ot.prp. nr.
49 (1996-1997), jf. s. 68, at denne generelle plikten
til &treffe tiltak skal sta "tilbake for eventuelle saa-
bestemmelser i lovverket foravrig om plikt til atreffe
forebyggende sikkerhetstiltak for skjermingsverdige
objekter ".

Med vedkommende virksomhet framgar det av
ordlyden i 817 ferste ledd at det menes "eier” eller
den som "pa annen méte har kontroll over eller farer
tilsyn med" det skjermingsverdige objektet. | sikker-
hetsloven § 3 nr. 6 er "virksomhet" definert som "et
forvaltningsorgan eller annet rettssubjekt som loven
gjielder for, jf. §2".

6.2 Arbeidsgruppensforslag

Arbeidsgruppen har foreslatt at det fastsettes som
et hovedprinsipp i sikkerhetsloven at ansvaret for be-
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skyttelse av skjermingsverdige objekter ligger hos
den som eier eller réder over et slikt objekt. Det er vi-
dere foredlatt at beskyttelsen av objektet skal skje i
samsvar med en risikovurdering.

Arbeidsgruppen har papekt at objektenes art, om-
fang og verdi kan vaare svaat ulike, og den har derfor
ikke funnet det hensiktsmessig a foresla krav om
konkrete sikkerhetstiltak som kan anvendes pa en-
hver type objekt. Det vises til at sikkerhetstiltakene
her i starre grad enn innen informasjonssikkerhet, ma
tilpasses det enkelte objekts saaregenheter.

6.3 Hgringsinstansenes syn

Enkelte av hgringsinstansene har merknader til
begrepet "objekteier”. Videre har det kommet inn
merknader om hvor vidtrekkende objekteiers plikt til
& beskytte egne objekter skal vaae og i hvilken grad
den enkelte objekteier er i stand til a kunne gjennom-
fare tiltakene. Enkelte hegringsinstanser er opptatt av
hvilke kostnader som beskyttel sestiltakene vil pafere
den enkelte objekteier og hvilke gkonomiske og kon-
kurransemessige konsekvenser det vil ha at et objekt
er utpekt som skjermingsverdig.

En giennomgang av haringsinstansenes merkna-
der er gitti pkt. 6.3 til Ot.prp. nr. 21 (2007-2008).

6.4 Departementetsvurdering

Departementet stetter arbeidsgruppens anbefa-
ling om at objekteier, som i dag, skal veere den som
har plikt til & beskytte objektet, og at objekteier skal
gjennomfare forebyggende tiltak etter en forutgaen-
derisikovurdering.

Enkelte haringsinstanser har tatt opp spersmalet
om hvem som er "eier” i forhold til objektet og som
sdledes er palagt plikten til abeskytte objektet. "Eier"
vil etter departementets oppfatning kunne vagre bade
det rettssubjekt som er eier av objektet eller det retts-
subjekt som pa annen méte rader over det skjer-
mingsverdige objektet. Sparsmalet vil saalig haaktu-
alitet i forholdtil private rettssubjekt, og bar finnesin
konkrete avklaring i forbindelse med det enkeltved-
tak som fattes for anvendelse av sikkerhetsloven pa
det private rettssubjekt.

Arbeidsgruppen papeker at objektenes art, om-
fang og verdi kan vaare svaat ulike. Det er derfor ikke
hensiktsmessig a oppstille krav om konkrete sikker-
hetstiltak som kan anvendes pa enhver type objekt,
men det foreslds lovfestet noen funksionelle krav.
Departementet deler denne oppfatning. | de fleste
viktige samfunnssektorer med skjermingsverdige ob-
jekter pdgar det et beredskapsarbeid og stilles krav til
virksomhetenes forebyggende sikkerhetsarbeid. Det
gjelder badei forhold til tilsiktede og utilsiktede hen-
delser. Dette er et arbeid som er forankret i det sek-
torvise lovverk.
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Sikring mot tilsiktede hendelser ma derfor seesi
sammenheng med de tiltak som er nedfelt i saxlove-
ne. Sikkerhetstiltakene bar derfor tilpasses den enkel-
te sektor. Sektorlovgivningen - der den gir bestem-
melser om konkrete sikkerhetstiltak mot tilsiktede
hendel ser - skal derfor etter departementets syn legges
til grunn ved implementering av forebyggende tiltak.
Der sektorlovgivningen ikke gir denne type bestem-
melser, eller bestemmelsene som er gitt (penbart)
ikke tilfredsstiller sikkerhetslovens norm for beskyt-
telse av skjermingsverdige objekter, vil ytterligere til-
tak matte implementeres, slik at de funksjonelle stan-
darder som sikkerhetsloven stiller blir ivaretatt.

Pa objektsikkerhetsomradet kan flere sektorer i
samfunnet vise til sikkerhetsbestemmelser nedfelt i
lov eller forskrift som helt eller delvis kan sies aom-
fatte de sikkerhetshensyn som sikkerhetsloven paob-
jektsikkerhetsomradet ogsa seker a ivareta. Pa de
omrader slike hensyn fullt ut er ivaretatt i sektorbe-
stemmelsene, vil sikkerhetsloven st tilbake for dis-
se.

Der hensyn delvis er ivaretatt gjennom sektorbe-
stemmelsene, vil sikkerhetsloven som tverrsektoriell
standard virke reparerende, dik at det helhetlige,
tverrsektorielle nagonale sikkerhetsbehovet knyttet
til defensiv forebygging av spionasie, sabotasie og
terrorhandlinger, blir ivaretatt.

Nar det gjelder de funksjonelle krav som sikker-
hetsloven skal oppstille foresas det lovfestet at disse
skal besta av en kombinasjon av barrierer, deteksion,
verifikasion og reaksjon, somi sum skal tilfredsstille
felgende krav:

— Objekt klassifisert MEGET KRITISK skal be-
skyttes dlik at tap av funksjon, adeleggelse og
rettsstridig overtakel se avverges.

— Objekt klassifisert KRITISK skal beskyttes slik
at tap av funksjon og @del eggel se begrenses, og
rettsstridig overtakelse av vesentlige funksjoner
avverges.

— Objekt klassifisert VIKTIG skal beskyttes slik at
tap av vesentlig funksjon og @del eggel se begren-
Ses.

Det foredas videre at sikkerhetstiltakene ogsa
skal ta sikte pa a redusere muligheten for etterret-
ningsaktivitet mot objektet.

7. VIRKSOMHETSKLARERING
7.1 Gjeldenderett

Ved sikkerhetsgraderte anskaffelser skal ved-
kommende anskaffelsesmyndighet (forvaltningsor-
gan) innga en sikkerhetsavtale med en leverander, jf.
sikkerhetdovens § 27. Sikkerhetsgradert anskaffelse
er i sikkerhetslovens 8 3 nr. 14 definert som:
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"anskaffelse (...) som innebaarer at leveranderen
av varen eller t%eneste_n vil kunne fatilgang til skjer-
mingsverdiginformasjon eller objekt, eller sominne-
pa;(le(r at anskaffelsen ma sikkerhetsgraderes av andre
arsaker."

Sikkerhetsavtalen skal fastsette neemere regler
for ansvar og plikter etter sikkerhetsdoven. Hvis ved-
kommende leverander far tilgang til sikkerhetsgra-
dert informasion gradert KONFIDENSIELT eller
hayere, eller det av andre grunner anses ngdvendig,
skal leveranderen ha leveranderklarering, jf. sikker-
hetsloven § 28.

7.2 Arbeidsgruppensforslag

Arbeidsgruppen har foredatt at private virksom-
heter som skal eie eller réde over skjermingsverdige
objekter ber sikkerhetsklareres. Virksomheter som
anses ustabile eller som man ikke kan stole pavil iva-
reta ssmfunnets interesser i tilstrekkelig grad, kan da
om mulig velges bort eller i det minste palegges end-
ringer i sin struktur eller andretiltak. | dag er det alle-
rede regler om leverandaerklarering ved en del sikker-
hetsgraderte anskaffelser fra private til forvaltnings-
organer. | en dlik kontroll av virksomheten vil det bli
tatt hensyn til solvens, eierskap, styremedlemmer,
daglig leder, giennomfarte sikkerhetstiltak m.m. Det
er derfor foreslétt at et lignende klareringssystem inn-
fares for private objekteiere - uavhengig av om virk-
somheten er & anse som "leverander" eller ikke. Det
antas at en dik "virksomhetsklarering” vil kunne re-
dusere noen av de sikkerhetsmessige ulempene som
falger av gkt privatisering og internas onalisering.

Virksomhetsklarering foreslas lovfestet i et nytt
kapittel 6 ai sikkerhetsloven.

7.3 Hgringsinstansenes syn

Det har kommet inn merknader fra haringsin-
stansene knyttet til uklarheter i de foreslatte lovbe-
stemmelsene om virksomhetsklarering, og en gjen-
nomgang av haringsinstansenes merknader er gitt i
pkt. 7.3 til Ot.prp. nr. 21 (2007-2008).

7.4 Departementetsvurdering

Sparsmalet om innfgring av virksomhetsklare-
ring ma sees i sammenheng med arbeidsgruppens
forslag om utvidelse av sikkerhetsloven til private
rettssubjekter. Det visestil departementets vurdering
i den sammenheng. Infrastrukturutvalget viser i sin
utredning (NOU 2006:6, pkt. 7.5.2.1 s. 83) til at sik-
kerhetsloven allerede har bestemmel ser om virksom-
hetsklarering, og at loven omtaler dette i dag som le-
veranderklarering i forbindelse med sikkerhetsgra-
derte anskaffelser. Utvalget peker videre pa at der-
som manglende sikkerhetsklarering av en privat virk-
somhet som objekteier skulle fare til konsekvenser i
forhold til eierskapet, ville dette ha karakter av er-
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vervskontroll. Videre viser utvalget til at ervervslo-
ven ble opphevet i 2002 og at det i forbindelse med
stortingsbehandlingen bl.a. ble uttalt av komitéfler-
talleti Innst. O. nr. 72 (2001-2002):

"Hleirtalet ber regjeringa sergje for at bered-
skapsomsyn og tryggmgs_omwn lir innarbeidd i
anna regelverk, om lovablir oppheva."

Infrastrukturutvalget mener derfor at det er mulig
agi bestemmelser om virksomhetsklarering for visse
objekteiere, men at dette i sa fal kun bar gjelde for
virksomheter som eier eller réder over objekter som
er spesielt kritiske for samfunnet.

Departementet fremmer derfor ikke fordag om
virksomhetsklarering i denne proposisjonen.

8. SIKKERHETSKLARERING
8.1 Innledning

Departementet foredar i kapittel 6 til Ot.prp. nr. 21
(2007-2008) at sektorlovgivningen skal regulere de de-
taljerte beskyttel sestiltak for skjermingsverdige objek-
ter. Sektorlovgivningen har imidlertid ikke bestemmel -
sar om sikkerhetsklarering. Det har sikkerhetsloven.
Under behandles spgrsmalet om anvendelse av sikker-
hetsklarering i forhold til skjermingsverdige objekter.
Samtidig vurderes sparsméal et om kravet til sikkerhets-
klarering i sikkerhetdoven er tilstrekkelig stram. Vur-
dering av sistnevnte spersmdl bygger pa arbeidsgrup-
perapporten " Grenseland mellom rettssikkerhet og per-
sonellsikkerhet", jf. Ot.prp. nr. 59 (2004-2005).

8.2 Sikkerhetsklarering og skjermingsverdige
objekter

821 Gjeldenderett

Sikkerhetsoven §17 annet ledd fastsetter at
Kongen kan bestemme at det kreves sikkerhetsklare-
ring etter reglenei sikkerhetsloven kapittel 6 om per-
sonellsikkerhet, for den som vil kunne fa tilgang til
skjermingsverdig objekt.

Det er ikke fastsatt slike regler av Kongen i dag.

8.2.2  Arbeidsgruppensforsiag

Arbeidsgruppen viser til at undersgkelser tyder
pa at de fleste sikkerhetsproblemer som en virksom-
het opplever, er forarsaket av egne ansatte. For a re-
dusere muligheten for at personer i egen virksomhet
utgjer en trussel, har arbeidsgruppen foreslétt at per-
son som har tjenestlig behov for adgang til skjer-
mingsverdig objekt, skal vaare autorisert og om nad-
vendig sikkerhetsklarert far slik adgang gis. For per-
son som kan faadgang til objekt eller del av et objekt
klassifisert KRITISK, foreslas det at vedkommende
skal ha sikkerhetsklarering for KONFIDENSIELT
eller hgyere, og for MEGET KRITISK foreslas det
sikkerhetsklarering for HEMMELIG €ller hayere.
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Reglene er fores att utformet etter menster fraregle-
ne om tilgang til sikkerhetsgradert informasjon.

8.23 Haringsinstansenes syn

En gijennomgang av haringsinstansenes merkna-
der er gitt i pkt. 8.2.3 til Ot.prp. nr. 21 (2007-2008).

8.24  Departementets vurdering

For a redusere muligheten for at personer i egen
virksomhet utgjer en trussel, er det foresldtt at det bar
kreves sikkerhetsklarering for tilgang til skjermings-
verdige objekter klassifisert MEGET KRITISK eller
KRITISK. Departementet ser viktigheten av & avdek-
ke mangel pa sikkerhetsmessig skikkethet hos perso-
nell som tjenestegjer pa slike objekter. Etter departe-
mentets oppfatning vil ikke en politiattest som fore-
slétt av Justisdepartementet vaaretilstrekkelig for dav-
klare vedkommendes sikkerhetsmessige skikkethet.

Innfering av et krav til sikkerhetsklarering vil
som papekt av hearingsinstansene kunne medfere
béde store kostnader og personvernmessige ulemper.
Kongen kan i dag bestemme at det kreves sikkerhets-
klarering etter reglene i sikkerhetslovens kapittel 6
om personellsikkerhet, for den som vil kunne fa til-
gang til skjermingsverdig objekt. | samsvar med Da-
tatilsynets merknad foreslas dette endret slik at det
kreves sikkerhetsklarering etter reglene i kapittel 6
for den som skal gisadgang til skjermingsverdig ob-
jekt. Dette er ogsdi samsvar med departementets for-
dag om innskjerping av kravet til igangsetting av
personkontroll i tilknytning til skjermingsverdig in-
formagjon, jf. punkt 8.3 Ot.prp. nr. 21 (2007-2008).

Nar det gjelder utenlandske statsborgere vil de-
partementet vise til Ot.prp. nr. 59 (2004-2005) og
Innst. O. nr. 87 (2004-2005) med endringer i sikker-
hetsloven, bl.a. 8§ 22 hvor det na heter at en uten-
landsk statsborger kan gis sikkerhetsklarering etter
en vurdering av hjemlandets sikkerhetsmessige be-
tydning og vedkommendestilknytning til hjemlandet
og Norge. Det er sdledes ikke lenger en hovedregel
om at utenlandske statsborgere ikke kan sikkerhets-
klareres, og det vil derfor ikke som haringsi nstansene
uttaler bli omfattende negative konsekvenser for
utenlandske statsborgere som arbeider pa skjer-
mingsverdige objekter. Videre foredds det at Kon-
gens fullmakt til dinnfare sikkerhetsklarering for til-
gang til skjermingsverdig objekt avgrensestil objek-
ter klassifisert MEGET KRITISK eller KRITISK.
Hovedregelen bar vaare at den som skal gistilgang til
objekter klassifisert KRITISK eller MEGET KRI-
TISK er sikkerhetsklarert.

En avveining mot kostnadsmessige, sysselset-
tingsmessige og personvernmessige forhold, kan
imidlertid tilsi at kravet i enkelttilfeller og innen en-
kelte sektorer vil medfare for inngripende konse-
kvenser, og av denne grunn ikke bgr implementeres
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fullt ut. Sikkerhetsklarering vil heller ikke vaare et eg-
net virkemiddel for ale kategorier av objekter. Det
framstér pa denne bakgrunn som hensiktsmessig at
det i loven kun etableres en forskriftshiemmel for &
giennomfere sikkerhetsklarering, og at de naamere
bestemmelser gisi forskrifts form. Det er naturlig at
det i en dik forskrift bl.a. tas stilling til klareringsni-
vaet for objekter klassifisert henholdsvis KRITISK
og MEGET KRITISK, og at mulige unntak fraklare-
ringskravet defineres naamere. Det vil i den forbin-
delse vage viktig med oppfelging fra sektordeparte-
ment og Nasjonal sikkerhetsmyndighet som sikrer en
ensartet praksis innenfor den enkelte samfunnssektor
og entilpasning til hver enkelt sektors saaregenhet pa
et saklig grunnlag.

Prinsippet i sikkerhetsloven 8 6 om at det ikke skal
nyttes mer inngripende virkemidler enn ngdvendig, og
at det skal tas saarlig hensyn til den enkeltes rettssik-
kerhet, vil medfare at utvelgelse og klassifisering av
objekter skal skje etter en ngktern vurdering, at objek-
tet skal avgrenses mest mulig, og at det ikke skal be-
nyttes heyere klassifisering enn pakrevd. Dette,
sammen med de forhold som er redegjort for i oven-
stédende avsnitt, vil etter departementets syn sikre at
antallet klareringer holdes pa et ngdvendig minimum.

Fer et krav til klarering blir iverksatt, ma det ogsa
vurderes naamere om kravet skal omfatte allerede
ansatt personell med oppgaver som betinger klare-
ring, eller kun personell som blir ansatt etter kravets
ikrafttredel se.

8.3 Vilkar for igangsetting av klareringspr osess
831 Gjeldenderett

Sikkerhetsoven 8 19 fastsetter at en person som
vil kunnefatilgang til skjermingsverdig informasjon,
pa forhand skal sikkerhetsklareres. Det er vedkom-
mende virksomhet som skal bruke den aktuelle perso-
nen som ma be vedkommende klareringsmyndighet
om klarering. Hva som konkret ligger i begrepet "vil
kunne fatilgang til", er en skjennsmessig vurdering.
Det er ikke et krav at det paforhand er planlagt at ved-
kommende skal hatilgang til graderte opplysninger.
Loven angir sdledes en relativ lav terskel for nar en
prosess om sikkerhetsklarering kan settesi gang.

8.3.2 Fordagi arbeidsgrupperapporten

Arbeidsgruppen foreslar en innskjerping av vil-
kérenefor igangsetting av en klareringsprosess og ut-
taler at det er grunntil dantaat loven § 19 ferste ledd
og de lave krav til begrunnelse og dokumentasjon,
medferer at antallet klareringssaker blir ungdvendig
hayt. Arbeidsgruppen mener dette er uheldig av flere
arsaker, blant annet at det kan lede til at en person
grunnet manglende klarering ikke far en tilling selv
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om det reelt sett ikke er behov for klarering i stillin-
gen og at det kan bli problematisk & omplassere entil-
satt som fratas klareringen. Det kan ogsa bidratil en
uthuling av regelverkets legitimitet og gjare det van-
skelig & beholde de strenge kriterier som legges til
grunn for klarering av personer, samt fere til ungd-
vendig ressursbruk hos klareringsmyndighetene og
deres kontrollorganer.

Det pekes derfor pa at kravenetil dokumentasjon
0g begrunnelse for sikkerhetsklarering, bar innskjer-
pes og at behovet ma dokumenteres sterkere enn etter
dagens praksis.

8.3.3  Hgringsinstansenes syn

Haringsinstansenes merknader er gitt i pkt. 8.3.4
til Ot.prp. nr. 21 (2007-2008).

8.3.4  Departementets vurdering

Gjeldenderegel i sikkerhetsloven § 19 innebagrer
muligens et hgyere klareringsforbruk enn ngdvendig,
fordi terskelen for gjennomfering av en klarerings-
prosess er lav. Departementet mener at man ber sgke
aredusere antallet klareringssaker, og stiller seg der-
for bak de vurderinger og den konklusjon som ar-
beidsgruppen har gitt om at vilkarene pa dette punkt
ma innskjerpes.

Departementet vil peke paat et klareringsforbruk
som ikke er nadvendig kan ha negative konsekvenser
for konkrete arbeidsforhold. Dessuten genererer kla-
reringsprosessen ressursbruk, sealig hos den virk-
somheten som ber om klarering og hos klarerings-
myndighetene. Gjennomfaring av klareringer som
ikke er ngdvendige vil ogsa vaae negativt sikkerhets-
messig sett, fordi den enkeltes forstaelse for klare-
ringsinstituttet blir svekket nér dette kan skje uten at
det sikkerhetsmessige behovet er tilstede.

Nar det gjelder merknaden fra Sosial- og hel sedi-
rektoratet om at det i dag er et reelt behov som ligger
til grunn for klareringsbruket, mener departementet
at dette ikke fullt ut er korrekt. Departementet har pa
generelt grunnlag brakt i erfaring at bruk av klarerin-
ger synes &vaae noe for hgyt.

Departementet kan ikke se at fordaget til regel-
endring vil fa negative falger for den forebyggende
sikkerheten, dik som Etterretningstjenesten hevder i
sin hgringsuttalelse. Det visesi den sammenheng til at
det etter forslaget til arbeidsgruppen fremdeles, men
unntaksvis, vil vaae mulig & klarere en person, selv
om det pa forhand ikke kan fastsdas om vedkommen-
de vil komme i kontakt med gradert informasjon.
Dessuten vil en kunne na fram til sasmme grad av sik-
ring med andretiltak. For eksempel vil fysiske sikker-
hetstiltak, typisk adgangskontroll, kunne veie opp for
at det blir lagt en hgyere terskel til grunn for agi kla-
rering. Slik samordning av sikringstiltak vil etter de-
partementets oppfatning vaae gunstig sikkerhetsmes-
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sig sett, og dessuten mer forholdsmessig ut fraet retts-
sikkerhetsmessig stasted. Dette stiller krav til planleg-
ging og koordinering i vedkommende virksomhet,
men departementet kan ikke se at dette generelt vil
legge en urimelig byrde pa virksomhetene, ndr disse
alleredei utgangspunktet er i kontakt med opplysnin-
ger som maskjermes av hensyn til rikets sikkerhet.

Norges vassdrags- og energidirektorat har kon-
statert at forslaget til arbei dsgruppen harmonerer dar-
lig med forslaget om bruk av klaringsinstituttet i for-
hold til skjermingsverdige objekter. Departementet
kan ikke se at det er motstrid mellom fordagene.
Tvert i mot vil bruk av sikkerhetsklarering for skjer-
mingsverdige objekter understreke behovet for stren-
gere vilkar for nar en person kan bli klarert.

Nar det gjelder merknaden fra Riksarkivaren, kan
departementet ikke se at endringsfordaget i § 19 vil
faretil eninnskrenking i inspeksonsvirksomheten til
Arkivverket. | den grad disse inspeksonene innebze
rer kontakt med gradert informasjon, gar departe-
mentet ut fra at fordaget til arbeidsgruppen fremde-
lesvil hjemle klarering av inspektarene.

Departementet har merket seg det lovtekniske
innspillet til andreledd i § 19 fra Politiets sikkerhets-
tjeneste. Departementet mener likevel at formulerin-
gentil arbeidsgruppen er den beste. Begrunnelsen for
dette er at en endring som sier at klareringen skal
gielde minst den informasjonen en skal hatilgang til,
synes a vage en ungdvendig presisering.

Politiets sikkerhetstjeneste har videre pekt pa at
forslaget til nytt tredje ledd i § 19 kan ha til konse-
kvens at realitetsendringene i praksis ikke vil skje.
Departementet viser til at klarering etter tredje ledd
farst skal kunne gjennomfares dersom ikke sikker-
hetstiltak for afjernerisikoen for tilgang lar seg gien-
nomfare parimelig vis. Det vil vaae et ansvar for Na-
siona sikkerhetsmyndighet i sitt tilsyn, a setil at di-
ke sikkerhetstiltak er gjennomfart far grunnlaget for
sikkerhetsklarering er tilstede.

9. OKONOMISKE OG ADMINISTRATIVE
KONSEKVENSER

9.1 Administrative konsekvenser

De administrative konsekvenser av lovforslagene
falger i det vesentlige av at det enkelte sektordepar-
tement forutsettes & ha ansvar for & utpeke og klassi-
fisere skjermingsverdige objekter. | dag er ansvaret
for utpeking tillagt vedkommende eier av det skjer-
mingsverdige objektet. Forslaget innebagrer sdledes
en sentralisering av denne del av det forebyggende
sikkerhetsarbeid. | de flestetilfeller vil dette arbeidet
etter departementets vurdering utgjare en liten del av
virksomhetenes arbeid med forebyggende sikkerhet.
Sentraliseringsforslaget vil sdledesikke fanevnever-
dige konsekvenser for virksomhetene som sadan.
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Siden det forebyggende sikkerhetsarbei det for ob-
jektsikkerhet betinger et samvirke mellom sektor-
overgripende og sektorvise regelverk, er det ogsa
nadvendig med avklaringer vedrgrendetilsynsansvar.

Ansvarsprinsippet mafortsatt leggestil grunn for
arbeidet med sikkerhet. Dette innebager at tilsyns-
myndighetene med saalig ansvar innen bestemte sek-
torer, ma fare tilsyn med at bestemmelser som gjel-
der innenfor egen sektor blir etterlevd. Dette vil i
praksis ogsa s at disse tilsynsmyndighetene har an-
svaret for & pase at de konkrete tiltakene som etable-
res for objektsikkerheten i egen sektor, er i overens-
stemmelse med de krav som stilles.

Nasional sikkerhetsmyndighet er tillagt et til-
synsansvar for sikkerhetsloven. Virksomheter som er
omfattet av denne loven, vil kunne bli gjenstand for
tilsyn i forhold til dette. Nar det gjelder bestemmel-
sene om objektsikkerhet spesielt, ma det forutsettes
at Nagiona sikkerhetsmyndighet farer tilsyn med at
utpeking og klassifisering av skjermingsverdige ob-
jekter skjer etter lovensintengjon. | forhold til lovfor-
dagets krav til beskyttelse av de skjermingsverdige
objektene, vil Nasjona sikkerhetsmyndighets til-
synsansvar métte bli av mer overordnet karakter, i
trad med utformingen av kravene.

Det ma etabl eres gode samarbeidsrutiner mellom
Nasjonal sikkerhetsmyndighet og sektortilsynene om
oppfalgingen av objektsikkerhetsarbeidet. Justisde-
partementet vil innen sivil sektor se til at dette ngd-
vendige samarbeidet etableres.

Lovforslagene i seg selv kan ikke sees a fa noen
rettsikkerhetsmessige negative konsekvenser. Forda-
get om en klassifisering av skjermingsverdige objek-
ter og en differensiering av forebyggende sikringstil-
tak vil imidlertid bidratil at man rettssikkerhetsmes-
sig ikke anvender mer inngripende tiltak enn det som
er ngdvendig. Tilsvarende vil fordaget om mini-
mumskrav til de forebyggende sikkerhetstiltak kunne
gi en ensartet praksis patvers av virksomheter og sek-
torer, og sledesbidratil astyrke likebehandlingen av
virksomheter og ansatte. Departementet foredar in-
gen utvidelse av sikkerhetslovens virkeomrade. De
administrative konsekvenser ved en utvidelse pa
grunnlag av enkeltvedtak ma vurderes konkret.

Fordagene vil innebagre en klargjaring av forhol-
det mellom sektorlovgivningen og sikkerhetsloven pa
omrédet. Det er tydeliggjort at sektorlovgivningens
bestemmel ser skal regulere de enkeltetiltak. Det fore-
dés at det enkelte sektordepartement skal ha ansvar
for & utpeke og klassifisere. Det vil veare et bidrag til
at den enkelte virksomhet i sterre grad kan forholde
seg til et sektorregelverk og et sektordepartement.

Det antas a Nagonal sikkerhetsmyndighet
(NSM) i en overgangsfase vil fa gkte arbeidsoppga-
ver saalig som veileder og radgiver innenfor objekt-
sikkerhetsfeltet.
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9.2 @konomiske konsekvenser

Departementet legger til grunn at fordagene sett
under ett ikke bar innebaere vesentlig ekte kostnader i
forbindelse med forebyggende sikkerhetsarbeid. Ei-
ereav skjermingsverdige objekter er alleredei dag pa-
lagt & iverksette ngdvendige sikkerhetstiltak i med-
hold av sikkerhetsloven. Det visesvideretil at de kon-
krete sikkerhetstiltak som skal iverksettes i utgangs-
punktet er forutsatt &felge av sektorlovgivningen som
i dag regulerer tiltak mot ikke-villede hendelser. Det
vil kun vege i de tilfdler hvor sektorlovgivningen
ikke oppstiller tilstrekkelige krav til objekteier om
forebyggende sikkerhetstiltak at det vil kunne palgpe
okte kostnader for virksomhetene. Det vil i utgangs-
punktet vaare den enkelte virksomhet som mafinansi-
ere de enkelte tiltak. Det forutsettes at kostnader til
konkrete sikkerhetstiltak ikke vil medfare konkurran-
sevridninger mellom bedrifter enten de er offentlige
eller private. De gkonomiske konsekvenser ved & ut-
vide sikkerhetsloven til a gjelde private rettssubjekter
ma vurderes konkret i hvert enkelt tilfelle.

Departementet legger til grunn at kunnskapen om
forebyggende sikkerhetsarbeid i forhold til terror, sa-
botase og spionasie mahaynesi de enkelte sektorde-
partement og direktorater. Det antas & medfare noe
hayere kostnader for det enkelte sektordepartement.
Nasjona sikkerhetsmyndighet forventes i en over-
gangsfase a métte anvende starre ressurser pa objekt-
sikkerhet innenfor tilsyn og veiledning. Med mindre
dette far betydning for vesentlige samfunnskritiske
oppgaver innenfor den sivile og militeare sektor pa
NSMs ansvarsomrade, kan dette |@ses gjennom en
omprioritering av dagens oppgaver innenfor eksiste-
rende budsjettramme.

10. MERKNADER TIL DE ENKELTE
BESTEMMELSER

Departementets merknader til den enkelte be-
stemmelse er gitt i pkt. 10 til Ot.prp. nr. 21 (2007-
2008).

11. KOMITEENS MERKNADER

Komiteen, medlemmene fra Arbei-
derpartiet, Bendiks H. Arnesen, Thor-
bjgrn Jagland og Signe @ye, fra Frem-
skrittspartiet, Per Roar Bredvold, Hen-
ning Skumsvoll og Per Ove Width, fra
Hgyre, lederen Jan Petersen, og fra So-
sialistisk Venstreparti, Bjgrn Jacob-
sen, viser til a proposisjonen inneholder forslag til
endringer i lov 20. mars 1998 nr. 10 om forebyggen-
de sikkerhetstjeneste (sikkerhetsloven) kapittel 5 om
objektsikkerhet. Videre merker komiteen seg at
formalet med forslaget er & styrke arbeidet med fore-
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byggende sikkerhetstiltak for & beskytte skjermings-
verdige objekter mot sikkerhetstruende virksomhet.

Komiteen har ingen merknader til det som er
anfart, og slutter seg til proposisjonen.

12. KOMITEENSTILRADING

Komiteen har for gvrig ingen merknader, vi-
ser til proposigonen og rar Odelstinget til & gjare
slikt

vedtak til lov

om endringer i lov om forebyggende
sikkerhetstjeneste (sikkerhetsloven)

I
| lov 20. mars 1998 nr. 10 om forebyggende sik-
kerhetstjeneste (sikkerhetsloven) gjares falgende
endringer:
§ 3 farste ledd nytt nr. 13 skal lyde:

Eiendom; omrader, bygninger, anlegg, trans-
portmidler eller annet materiell, eller deler avslik ei-
endom.

§ 3farste ledd nytt nr. 14 skal lyde:

Objekteier; virksomhet eller person som eier el-
ler pa annen mate rader over skjermingsverdig ob-
jekt.

§ 3 farste ledd nytt nr. 15 skal lyde:

Funksjon/funksjonalitet; produksjon, forsyning,
kommunikasjon eller annen rettmessig bruk eller ak-
tivitet tilknyttet en eiendom.

8§ 3 farsteledd nr. 13 blir nr. 16.
8§ 3 farsteledd nr. 14 blir nr. 17.
8§ 3 farsteledd nr. 15 blir nr. 18.
§ 3farsteledd nr. 16 blir nr. 19.
§ 3farsteledd nr. 17 blir nr. 20.

§ 17 skal lyde:
§ 17. Utvelgel se av skjermingsverdige objekter

Hvert enkelt departement utpeker skjermingsver-
dige objekter innen sitt myndighetsomr ade. Objektei-
er plikter overfor departementet a foresla hvilke ob-
jekter somer skjermingsverdige. Utvelgelse av skjer-
mingsverdig objekt skal skje pa grunnlag av en ska-
devurdering, hvor det innenfor lovens formal saalig
tas hensyn til objektets:
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a) betydning for sikkerhetspolitisk krisehandtering
og forsvar av riket,
b) betydning for kritiske funksjoner for det sivile
samfunn,
c) symbolverdi, og
d) mulighet for & utgjere en fare for miljeet eller be-
folkningensliv og helse.
| skadevurderingen skal det ogsa tas hensyn til
akseptabel tidsperiode for funksjonssvikt, mulighet
til & gjenopprette funksjonalitet, og hensynet til ob-
jektets betydning for andre objekter.
Kongen kan gi utfyllende bestemmel ser om utvel-
gelse av skjermingsverdige objekter.

Ny § 17 askal lyde:
§ 17 a. Klassifisering av skjermingsverdige objekter

Nar skjermingsverdige objekter ma beskyttes av
sikker hetsmessige grunner, skal en av faglgende klas-
sifiseringsgrader benyttes:

a) MEGET KRITISK nyttes dersom det kan fa helt
avgjerende skadefalger for rikets selvstendighet
og sikkerhet og andre vitale nagonale sikker-
hetsinteresser om objektet far redusert funksjo-
nalitet eller blir utsatt for skadeverk, adeleggelse
eller rettsstridig overtakel se av uvedkommende.

b) KRITISK nyttesdersomdet alvorlig kan skaderi-
kets selvstendighet og sikkerhet og andre vitale
nasjonal e sikker hetsinteresser om objektet far re-
dusert funksonalitet eller blir utsatt for skade-
verk, edeleggelse eller rettsstridig overtakelse av
uvedkommende.

¢) VIKTIG nyttes dersom det kan skade rikets selv-
stendighet og sikkerhet og andre vitale nasjonale
sikkerhetsinteresser om objektet far redusert
funksjonalitet eller blir utsatt for skadeverk, gde-
leggelse eller rettsstridig overtakelse av uved-
kommende.

Kongen kan gi utfyllende bestemmelser om klas-
sifisering av skjermingsver dige objekter.

Ny § 17 b skal lyde:
§ 17 b. Plikt til & beskytte skjermingsverdig objekt

Objekteier plikter & beskytte objektet med sikker-
hetstiltak.

Sikker hetstiltakene skal besta av en kombinasjon
av barrierer, detekgon, verifikagon og reakson,
somi sumtilfredsstiller falgende krav:

a) Objekt klassifisert MEGET KRITISK skal beskyt-
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tes dik at tap av funkson, adeleggelse og retts-
stridig overtakel se avverges.

b) Objekt klassifisert KRITISK skal beskyttes dlik at
tap av funkgon og edeleggelse begrenses, og
rettsstridig overtakelse av vesentlige funksjoner
awverges.

c) Objekt klassifisert VIKTIG skal beskyttes dlik at
tap av vesentlig funkson og gdel eggel se begren-
Ses.

Sikker hetstiltakene skal ogsata sikte pa & reduse-
re muligheten for etterretningsaktivitet mot objektet.
Kongen kan bestemme at det kreves sikkerhets-
klarering etter reglenei kapittel 6 for den som skal
gis tilgang til skjermingsverdig objekt klassifisert

MEGET KRITIK dler KRITISK.

Kongen kan gi naarmere bestemmelser om plan-
legging og gjennomfaring av sikkerhetstiltak, her-
under bruk av sikringsstyrker.

§ 19 skal lyde:

§19. Nar sikkerhetsklarering og autorisasjon skal
giennomfares

Person som skal gistilgang til skjermingsverdig
informasjon skal autoriseres.

Person som skal autoriseres for tilgang til skjer-
mingsverdig informasjon gradert KONFIDENSI ELT
eller hgyere, skal pa forhand sikkerhetsklareres.

Person som i sitt arbeid vil kunne fa tilgang til
skjermingsverdig informasjon gradert KONFIDEN-
SELT eller hgyere, skal sikkerhetsklareres dersom
ikke sikkerhetstiltak for a fjerne risikoen for tilgang
med rimelighet lar seg gjennomfare.

Skkerhetsklarering gis for falgende nasonale
sikkerhetsgrader, eventuelt ogsa for tilsvarende sik-
kerhetsgrader i NATO eller annen internasjonal or-
ganisagon:

a) KONFIDENSELT (eventuelt NATO CONFI-

DENTIAL/tilsvarende).

b) HEMMELIG (eventuelt NATO SECRET/tilsva-
rende).

c¢) STRENGT HEMMELIG (eventuelt COSMIC
TOP SECRET/tilsvarende).

Loventrer i kraft fra den tid Kongen bestemmer.
De ulike nye bestemmelsene kan tre i kraft til for-
skjellig tid.

Odlo, i forsvarskomiteen, den 28. februar 2008

Jan Petersen
leder

BendiksH. Arnesen
ordfarer
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