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1. HOVEDINNHOLDET I PROPOSISJONEN
Proposisjonen inneholder forslag til endringer i

lov 20. mars 1998 nr. 10 om forebyggende sikker-
hetstjeneste (sikkerhetsloven) kapittel 5 om objekt-
sikkerhet. Formålet med forslaget er å styrke arbeidet
med forebyggende sikkerhetstiltak for å beskytte
skjermingsverdige objekter mot sikkerhetstruende
virksomhet. Forslaget bygger på rapporten "Forebyg-
gende sikring av objekter mot terror- og sabotasje-
handlinger" fra en interdepartemental arbeidsgruppe
og på arbeidsgrupperapporten "Grenseland mellom
rettssikkerhet og personellsikkerhet", jf. Ot.prp. nr.
59 (2004-2005) om lov om endringer i lov 20. mars
1998 nr. 10 om forebyggende sikkerhetstjeneste.
Forslaget tar også hensyn til anbefalingene fra det ut-
valg som i 2004 ble oppnevnt av regjeringen for å ut-
rede sikring av landets infrastruktur (Infrastrukturut-
valget), jf. NOU 2006:6 Når sikkerheten er viktigst.
Utredningen er nærmere omtalt i proposisjonens pkt.
2.5.

Departementet foreslår at hvert enkelt departe-
ment utpeker skjermingsverdige objekter innen sitt
myndighetsområde. Utvelgelse av skjermingsverdi-
ge objekter skal skje på grunnlag av en skadevurde-
ring, som særlig skal ta hensyn til objektets betyd-
ning for sikkerhetspolitisk krisehåndtering og forsvar
av riket, betydning for kritiske funksjoner for det si-
vile samfunn, symbolverdi, og mulighet for å utgjøre
en fare for miljøet eller befolkningens liv og helse.
Det foreslås at objekteier plikter å foreslå overfor

vedkommende departement hvilke objekter som er
skjermingsverdige.

Departementet foreslår at skjermingsverdige ob-
jekter klassifiseres MEGET KRITISK, KRITISK el-
ler VIKTIG ut fra de skadefølger redusert funksjona-
litet, skadeverk, ødeleggelse eller rettsstridig overta-
kelse kan få for rikets selvstendighet og sikkerhet og
andre vitale nasjonale sikkerhetsinteresser. Det fore-
slås videre at objekteiers plikt i dag til å beskytte eget
skjermingsverdig objekt utvides til en plikt til å be-
skytte objektet med sikkerhetstiltak som skal bestå av
barrierer, deteksjon, verifikasjon og reaksjon som til-
fredsstiller visse minimumskrav avhengig av objek-
tets klassifisering.

Departementet foreslår at sektorlovgivningen
skal regulere de detaljerte beskyttelsestiltak for skjer-
mingsverdige objekter, mens sikkerhetslovens be-
stemmelser om sikkerhetsklarering gis anvendelse
for personer som skal gis tilgang til skjermingsverdi-
ge objekter klassifisert MEGET KRITISK eller KRI-
TISK. Det foreslås at Kongen gis fullmakt til å fast-
sette nærmere regler om hvem som skal avkreves sik-
kerhetsklarering for de nevnte skjermingsverdige ob-
jekter. Samtidig foreslås det en innstramming i bru-
ken av sikkerhetsklarering i forhold til skjermings-
verdig informasjon ved at det oppstilles krav om at
vedkommende skal gis tilgang til skjermingsverdig
informasjon dersom klareringsprosess skal igangset-
tes.

Sikkerhetsloven omfatter forvaltningsorganer.
Den omfatter også ethvert annet rettssubjekt som er
leverandør av varer eller tjenester til et forvaltnings-
organ i forbindelse med en sikkerhetsgradert anskaf-
felse. Det kan ved enkeltvedtak bestemmes at private
rettssubjekter skal omfattes av sikkerhetsloven. Det
har vært vurdert om sikkerhetslovens virkeområde
generelt bør utvides til private rettssubjekter. Depar-
tementet har kommet til at dagens ordning inntil vi-
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dere bør opprettholdes, hvilket også er i samsvar med
Infrastrukturutvalgets anbefaling (jf. ovennevnte
NOU 2006:6, side 82-83). Det fremmes derfor ikke
forslag om endring av sikkerhetslovens virkeområde
i denne proposisjonen.

2. BAKGRUNNEN FOR LOVFORSLAGET
2.1 Innledning

Pkt. 2 i Ot.prp. nr. 21 (2007-2008) gir bakgrun-
nen for lovforslaget. Proposisjonen bygger i hoved-
sak på rapporten "Forebyggende sikring av objekter
mot terror- og sabotasjehandlinger" fra en interdepar-
temental arbeidsgruppe. Under redegjøres det for
denne rapporten og den alminnelige høringen. For-
slaget om en innstramming i bruken av sikkerhetskla-
rering i forhold til skjermingsverdig informasjon
bygger på arbeidsgrupperapporten "Grenseland mel-
lom rettssikkerhet og personellsikkerhet". For nær-
mere beskrivelse av sistnevnte rapport og den almin-
nelige høring av denne, vises det til Ot. prp. nr. 59
(2004-2005), nevnt i kap. 1 over. Når det gjelder for-
slaget om en innstramming i bruken av sikkerhetskla-
rering og høringsinstansenes syn på forslaget, vises
det til punktet om sikkerhetsklarering nedenfor.

2.2 Den interdepartementale arbeidsgruppen, 
bakgrunn, oppnevning, mandat og arbeid

Proposisjonens pkt. 2.2 beskriver den interdepar-
tementale arbeidsgruppens bakgrunn, oppnevning,
mandat og arbeid. Hovedpunktene i arbeidsgruppens
forslag til endringer i sikkerhetsloven er gitt i propo-
sisjonens pkt. 2.3. 

Arbeidsgruppen foreslår primært at sikkerhetslo-
ven endres slik at de mest sentrale bestemmelser om
objektsikkerhet gis på lovs nivå. Dette vil harmonere
med lovens struktur i forhold til regulering av de an-
dre sikkerhetsfagområdene. Det som arbeidsgruppen
oppfatter som hovedprinsippene for objektsikkerhet
foreslås lovfestet, med hjemmel for Kongen til å gi
utfyllende regler i forskrifts form.

I erkjennelsen av at forslagene om lovendringer
lå utenfor arbeidsgruppens mandat, og at lovendring
vil være en tidkrevende prosess, ble det foreslått som
et midlertidig tiltak en utførlig forskrift om objektsik-
kerhet. Forslaget til forskrift inneholder bestemmel-
ser om klassifisering av objekter. Det foreslås tre mu-
lige klassifiseringsgrader i forhold til skjermingsver-
dige objekter; MEGET KRITISK, KRITISK, eller
VIKTIG. Klassifiseringen skal skje på bakgrunn av
en skadevurdering. Det er foreslått regler om både
skadevurderingen og om framgangsmåte ved utvel-
gelse av objekter. Videre er det foreslått krav til be-
skyttelse av objektene, herunder blant annet person-
klarering og virksomhetsklarering. Det er også fore-

slått overordnede regler om fordeling av og tilrette-
legging for sikringsstyrker fra politi og forsvar.

For å bidra til at sikkerhetstiltakene etterleves i
praksis og om nødvendig blir korrigert, bør den en-
kelte virksomhet pålegges plikt til internkontroll.
Forskrift om sikkerhetsadministrasjon gitt i medhold
av sikkerhetsloven dekker internkontroll med hensyn
til informasjonssikkerhet. Det foreslås at reglene gjø-
res gjeldende for objektsikkerhet.

Dagens sikkerhetsregelverk framstår etter ar-
beidsgruppens oppfatning uoversiktlig og fragmen-
tert. Det foreslås en gjennomgang og opprydding i
forhold til alle lover og forskrifter som stiller krav til
sikkerhetstiltak knyttet til objekter og infrastruktur.

Det kan tenkes at det finnes objekter som er be-
skyttelsesverdige av andre grunner enn det som fram-
går av sikkerhetslovens virkeområde. Arbeids-
gruppen tilrår at de tiltak som reguleres av forskriften
i praksis også blir gjort gjeldende overfor slike objek-
ter med statlig eierinteresse.

2.3 Høring
Forsvarsdepartementet sendte arbeidsgruppens

rapport på høring, og en oversikt overhøringsinstan-
ser og hvem som har avgitt realitetsmerknader til ut-
valgets forslag, er gitt i proposisjonens pkt. 2.4.

De fleste høringsinstansene som har merknader
til arbeidsgruppens forslag, har uttalt seg positivt til
et sektorovergripende objektsikkerhetsregelverk. En-
kelte høringsinstanser mener imidlertid at det er van-
skelig å ta stilling til det faktiske innhold i forslagene
før kost-/nytteberegninger og konsekvensutrednin-
ger for private objekteiere kan presenteres, herunder
rettssikkerhetsmessige avveininger ved å gjøre sik-
kerhetsloven gjeldende for private rettssubjekter. Det
er også framhevet av enkelte høringsinstanser at ut-
valget har utredet lovendringer og således gått ut over
sitt mandat om å framlegge et forskriftsutkast. Videre
er enkelte høringsinstanser skeptiske til en midlerti-
dig forskrift med et innhold som er foreslått inntatt i
et forslag til endring av sikkerhetsloven.

Der høringsinstansene har hatt synspunkter til
konkrete forslag, vil disse bli omtalt i tilknytning til
de enkelte punktene nedenfor.

2.4 Infrastrukturutvalget
Regjeringen oppnevnte ved kongelig resolusjon

av 29. oktober 2004 et offentlig utvalg for å utrede
sikring av landets kritiske infrastruktur. Utvalget la
fram sin utredning den 5. april 2006. Utredningen er
utgitt som NOU 2006:6 Når sikkerheten er viktigst.

I utredningens kap. 7 Sikkerhetsloven og den
forebyggende sikkerhetstjenesten er det en nærmere
omtale og vurdering av objektsikkerhet (pkt. 7.3.5,
side 79-80) og noen av utvalgets merknader er refe-
rert i proposisjonens pkt. 2.5. 
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Infrastrukturutvalget peker på at sikkerhetsloven
i dag angir to mulige forutsetninger for at loven skal
gjøres gjeldende for andre rettssubjekt, hvorav det
ene er at en virksomhet gis tilgang til sikkerhetsgra-
dert informasjon av et forvaltningsorgan. Loven dek-
ker imidlertid ikke det tilfellet at et privat rettssubjekt
selv har behov for å tilvirke informasjon som kan
være skjermingsverdig, og utvalget mener at det bør
vurderes å endre loven på dette punkt, slik at doku-
mentert behov for å tilvirke skjermingsverdig infor-
masjon i seg selv kan være et grunnlag for å gjøre lo-
ven gjeldende for den aktuelle virksomheten. For øv-
rig anbefaler utvalget at "sikkerhetslovens virkeom-
råde utvides ved enkeltvedtak i samsvar med dagens
regulering, og at Justis- og politidepartementet har
denne fullmakten".

Når det gjelder forslaget om å delegere oven-
nevnte fullmakt til Justisdepartementet, har Forsvars-
departementet i sin høringsuttalelse til utredningen i
brev til Justisdepartementet den 20. november 2006
pekt på at Justisdepartementet i dag ikke har ansvar
for forvaltning av noen deler av sikkerhetsloven, men
at forvaltningen er samlet i Forsvarsdepartementet
slik at man får en helhetlig tilnærming til sikkerhets-
lovens regulering av forebyggende sikkerhet. For-
svarsdepartementet uttaler videre at hvis det skal gjø-
res endringer i denne ordningen, bør dette eventuelt
vurderes i en helhetlig sammenheng hvor vurderin-
gen av det budsjettmessige ansvaret for sektorover-
gripende tiltak i sivil sektor bør stå sentralt.

2.5 Kort oversikt over praksis i noen andre 
europeiske land og i EU

På bakgrunn av kontakt med enkelte andre euro-
peiske land, har departementet inntrykk av at det
også i andre nasjoner i stor grad er et sektoran-
svarsprinsipp som legges til grunn for å fastsette spe-
sifikke bestemmelser for virksomheter med ansvar
for ulike deler av samfunnskritisk infrastruktur.

Det er varierende i hvor stor grad det er etablert
et overordnet, tverrsektorielt koordineringsansvar og
regelverk. Flere europeiske land, samt EU, har imid-
lertid en tverrsektoriell tilnærming til arbeidet med
objektsikkerhet. En nærmere oversikt er gitt i propo-
sisjonens pkt. 2.6.

3. FOREBYGGENDE SIKKERHETS-
TJENESTE

3.1 Generelt
Den forebyggende sikkerhetstjenesten er regulert

i sikkerhetsloven og forskrifter gitt med hjemmel i
denne. Formålet med loven er i henhold til § 1 å:

– legge forholdene til rette for effektivt å kunne
motvirke trusler mot rikets selvstendighet og sik-

kerhet og andre vitale nasjonale sikkerhetsinter-
esser,

– ivareta den enkeltes rettssikkerhet, og
– trygge tilliten til og forenkle grunnlaget for kon-

troll med forebyggende sikkerhetstjeneste.

Loven slår i § 4 første ledd fast at departementet
har det overordnede ansvar for forebyggende sikker-
hetstjeneste. Dette overordnede ansvar er ved for-
skrift av 4. juli 2003 nr. 900 delt mellom Forsvarsde-
partementet i militær sektor og Justisdepartementet i
sivil sektor. For øvrig er ansvaret for gjennomførin-
gen av de forebyggende sikkerhetstiltak et linjean-
svar, jf. lovens § 4 første ledd og § 5 første ledd.

Loven etablerer "Nasjonal sikkerhetsmyndighet"
som iht. lovens § 4 annet ledd skal ivareta departe-
mentets utøvende funksjoner. I organets oppgaver
ligger også en koordinering av de forebyggende sik-
kerhetstiltak, kontrollere sikkerhetstilstanden og
være utøvende organ i forhold til andre land og inter-
nasjonale organisasjoner. Disse oppgavene er nær-
mere konkretisert i lovens § 9. Siden 1. januar 2003
har et eget direktorat kalt Nasjonal sikkerhetsmyn-
dighet (NSM) ivaretatt lovens funksjon som nasjonal
sikkerhetsmyndighet. NSM er administrativt under-
lagt Forsvarsdepartementet. Den faglige ansvarslinje
er lagt til Justisdepartementet for oppgaver i sivil
sektor og til Forsvarsdepartementet i militær sektor.
Forsvarsdepartementet er regelverksforvalter for sik-
kerhetsloven og skal ivareta regjeringens kontroll
med forebyggende sikkerhetstjeneste gjennom regel-
messige inspeksjoner av NSM.

Forebyggende sikkerhetstjeneste defineres i sik-
kerhetsloven § 3 som planlegging, tilrettelegging,
gjennomføring og kontroll av forebyggende sikker-
hetstiltak som søker å fjerne eller redusere risiko som
følge av sikkerhetstruende virksomhet. Slik sikker-
hetstruende virksomhet defineres i samme paragraf
som forsøk på og gjennomføring av spionasje, sabo-
tasje eller terrorhandlinger, samt medvirkning til slik
virksomhet (jf. omtale av trusler i sikkerhetsloven
§ 1). Spionasje, sabotasje og terrorhandlinger er så-
kalte villedende handlinger. 

Sikkerhetsloven § 2 gjelder for ethvert forvalt-
ningsorgan, dvs. ethvert organ for stat eller kommu-
ne. Loven gjelder videre for private leverandører av
varer eller tjenester til et forvaltningsorgan i forbin-
delse med såkalte sikkerhetsgraderte anskaffelser.
Slike anskaffelser innebærer iht. loven § 3 at leveran-
døren vil kunne få tilgang til skjermingsverdig infor-
masjon eller objekt, eller at anskaffelsen av andre år-
saker må sikkerhetsgraderes. Kongen kan videre iht.
§ 2 utvide lovens virkeområde til å omfatte ethvert
rettssubjekt som eier eller råder over skjermingsver-
dige objekter eller som av et forvaltningsorgan - av
andre grunner enn i forbindelse med sikkerhetsgra-
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derte anskaffelser - gis tilgang til skjermingsverdig
informasjon. Kongens myndighet er iht. loven § 2
tredje ledd delegert til Forsvarsdepartementet i for-
skrift av 27. juni 2003 nr. 802. Loven gjelder for
domstolene. Stortinget og dets organer er imidlertid
unntatt.

3.2 Om de forebyggende sikkerhetstiltak
Tiltakene som foreskrives i sikkerhetsloven med

forskrifter benevnes ofte som defensive forebyggen-
de tiltak eller sårbarhetsreduserende tiltak (på en-
gelsk: "protective security"). Dette for å avgrense
mot det som kalles offensiv forebygging. Med hen-
syn til den offensive forebygging av spionasje, sabo-
tasje og terrorhandlinger, er det Politiets sikkerhets-
tjeneste (PST) som har hovedansvaret. PSTs aktivite-
ter og den defensive forebyggende sikkerhetstjeneste
utfyller hverandre.

Tiltakene i sikkerhetsloven må videre avgrenses
mot politiets utøvelse av sine generelle oppgaver og
mot nødetatenes (politi, brann, redning) ansvar knyt-
tet til å håndtere skade som følge av ulykker, her-
under sabotasje og terrorhandlinger. I denne sam-
menheng må det også foretas en avgrensning i for-
hold til Direktoratet for samfunnssikkerhet og bered-
skaps (DSB) koordineringsoppgaver knyttet til plan-
legging og øving.

På objektsikkerhetsområdet er det videre viktig å
avgrense sikkerhetslovens nedslagsfelt i forhold til
sikkerhetsarbeidet generelt, dvs. behovet for en al-
minnelig og gjennomgående sikkerhet i samfunnet,
omfattende alt fra husstander til små og mellomstore
bedrifter, store bedrifter, det offentlige og organisa-
sjonslivet.

Det er et grunnleggende prinsipp for alt forebyg-
gende sikkerhetsarbeid at man definerer hva som har
sikkerhetsmessig verdi, dvs. at man identifiserer og
klassifiserer det som er beskyttelsesverdig ut fra:

– en vurdering av hva som kan tenkes rammet av
trusselhandlinger, og

– en vurdering av viktigheten av å unngå at trussel-
handlingen oppnår sitt formål (uttrykt ved skade-
verdi).

3.3 Kontroll med den forebyggende sikkerhets-
tjenesten

De forebyggende sikkerhetstiltak kan være me-
get inngripende overfor enkeltpersoner og virksom-
heter. Den forebyggende sikkerhetstjeneste er derfor
underlagt særskilte kontrollmekanismer utover de
som generelt er etablert for forvaltningen gjennom
Riksrevisjonen, Sivilombudsmannen og Ombuds-
mannen for Forsvaret.

Denne særskilte kontrollen med den forebyggen-
de sikkerhetstjeneste er etablert ved lov 3. februar
1995 nr. 7 om kontroll med etterretnings-, overvå-
kings- og sikkerhetstjenesten, og utøves av et utvalg
(EOS-utvalget) nedsatt av Stortinget.

Regjeringens kontroll med den forebyggende
sikkerhetstjenesten utøves gjennom NSM og ved
Forsvarsdepartementets kontroll av NSM.

4. ANVENDELSE AV SIKKERHETSLOVEN 
PÅ PRIVATE RETTSSUBJEKTER

4.1 Gjeldende rett
Sikkerhetsloven § 2 første ledd fastsetter at loven

gjelder forvaltningsorganer. Som forvaltningsorgan
menes ethvert organ for stat eller kommune. I hen-
hold til § 2 annet ledd gjelder loven også ethvert
rettssubjekt som ikke er et forvaltningsorgan og som
er leverandør av varer eller tjenester til et forvalt-
ningsorgan i forbindelse med en sikkerhetsgradert
anskaffelse.

Kongen kan i medhold av § 2 tredje ledd bestem-
me at loven helt eller delvis også skal gjelde for et-
hvert annet rettssubjekt, herunder enkeltpersoner,
foreninger, stiftelser, selskaper og privat og offentlig
næringsvirksomhet, dersom:

– rettssubjektet eier eller på annen måte har kon-
troll over eller fører tilsyn med skjermingsverdig
objekt, eller

– et forvaltningsorgan gir rettssubjektet tilgang til
sikkerhetsgradert informasjon.

I proposisjonen vises det til Ot.prp. nr. 49 (1996-
1997) side 27, angående bakgrunnen for en regel om
private rettssubjekter og for å utforme en fullmakt til
Kongen på området. 

I høringsuttalelsen fra Olje- og energideparte-
mentet heter det om personkontroll i forbindelse med
skjermingsverdige objekter følgende:

"En rekke slike objekter vil i det daglige fremstå
som vanlige sivile anlegg med en betydelig trafikk.
OED kan vanskelig se det gjennomførbart at alle som
får befatning med f.eks. et viktig kraftforsyningsan-
legg, raffineri eller tankanlegg for drivstoff skal sik-
kerhetsklareres. Det må være oppdragets art og de
opplysninger og ressurser som vedkommende får el-
ler kan få tilgang til som må være det avgjørende.
Forutsatt at regelverk og praksis utformes fornuftig
og gjennomførbart, har vi imidlertid ikke noe imot at
det etableres en slik hjemmel for slik klarering.

Forsvarsdepartementet slutter seg til denne utta-
lelsen, og påpeker at de forhold som OED framhever,
nettopp er årsaken til at den nærmere tillempning av
personellsikkerhet ifm tilgang til skjermingsverdige
objekter bør reguleres i forskrifter tilpasset situasjo-
nen for det enkelte objekt eller de enkelte objektska-
tegorier."
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Kongens fullmakt er delegert til Forsvarsdeparte-
mentet. Forsvarsdepartementets avgjørelse er et en-
keltvedtak, som kan påklages til Kongen i statsråd.

4.2 Arbeidsgruppens forslag
Det er i enkelte sektorer et omfattende privat ei-

erskap av objekter som vil kunne være skjermings-
verdige. Det er grunn til å anta at omfanget vil kunne
øke i framtiden. Følgende ble uttalt av arbeidsgrup-
pen:

"Arbeidsgruppen mener derfor at sikkerhetslo-
ven med tilhørende forskrifter i utgangspunktet bør
gjelde også for private rettssubjekter som eier eller
råder over et skjermingsverdig objekt."

Arbeidsgruppen foreslo derfor at sikkerhetsloven
§ 2 annet ledd endres slik at den omfatter rettssubjekt
som ikke er et forvaltningsorgan, og der rettssubjek-
tet eier eller råder over skjermingsverdig objekt. Vi-
dere foreslo arbeidsgruppen at Kongen kan bestem-
me at forvaltningsorgan eller annet rettssubjekt som
faller inn under lovens virkeområde, likevel helt eller
delvis skal være unntatt fra lovens bestemmelser når
det foreligger særlige grunner for det, og at det i slike
tilfeller kan fastsettes særlige regler. Det ble videre
foreslått at Kongen kan bestemme at loven helt eller
delvis også skal gjelde for ethvert annet rettssubjekt,
herunder enkeltpersoner, foreninger, stiftelser, sel-
skaper og privat og offentlig næringsvirksomhet som
av et forvaltningsorgan gis tilgang til sikkerhetsgra-
dert informasjon.

4.3 Høringsinstansenes syn
Høringsinstansenes merknader til den foreslåtte

utvidelsen av virkeområdet til sikkerhetsloven knyt-
ter seg først og fremst til en manglende utredning av
hvilke økonomiske og administrative konsekvenser
utvidelsen vil ha for private objekteiere. Noen hø-
ringsinstanser reiser generelle rettssikkerhetsspørs-
mål knyttet til forslaget, og særlig hvilke konsekven-
ser forslaget vil kunne få for arbeidstakere som er
utenlandske statsborgere. 

En gjennomgang av høringsinstansenes merkna-
der er gitt i pkt. 4.3 til Ot.prp. nr. 21 (2007-2008).

4.4 Departementets vurdering
De senere år har flere statlige virksomheter blitt

skilt ut som egne selskaper. Flere av disse virksom-
heter ivaretar viktige oppgaver innenfor kritisk infra-
struktur. I tillegg er det en rekke private virksomheter
som på grunn av sin viktighet må sies å utgjøre en del
av vitale nasjonale interesser. Departementet deler
derfor den vurdering at det i enkelte sektorer er et

omfattende privat eierskap av objekter som vil kunne
være skjermingsverdige. Det er videre grunn til å
anta at omfanget av det private eierskap vil kunne
øke i framtiden.

Sikkerhetsloven § 2 tredje ledd fastsetter allerede
i dag at loven helt eller delvis også kan gjøres gjel-
dende for ethvert annet rettssubjekt, herunder enkelt-
personer, foreninger, stiftelser, selskaper og privat og
offentlig næringsvirksomhet, dersom:

– rettssubjektet eier eller på annen måte har kon-
troll over eller fører tilsyn med skjermingsverdig
objekt, eller

– et forvaltningsorgan gir rettssubjektet tilgang til
sikkerhetsgradert informasjon.

Etter departementets oppfatning gir dette et til-
strekkelig grunnlag i dag for å gi sikkerhetsloven an-
vendelse på de enkelte private rettssubjekter som har
eierskap til skjermingsverdige objekter. Ved at det
ved enkeltvedtak skal tas stilling til om et privat retts-
subjekt skal omfattes av sikkerhetsloven, vil det for
hvert enkelt tilfelle kunne foretas en interesseavvei-
ning, herunder hvilke økonomiske, administrative og
sosiale konsekvenser som en anvendelse av sikker-
hetsloven på rettssubjektet vil få. Departementet
fremmer derfor ikke et lovforslag om endringer av
sikkerhetslovens virkeområde.

5. SKJERMINGSVERDIGE OBJEKTER - 
DEFINISJON, UTVELGELSE OG 
KLASSIFISERING

5.1 Innledning
Det er et grunnleggende prinsipp for alt forebyg-

gende sikkerhetsarbeid at man identifiserer hva som
har sikkerhetsmessig verdi, dvs. hva man ønsker å
beskytte fordi det vil medføre skade dersom trusler
utløses og lykkes. Ikke alle objekter vil være like vik-
tige å beskytte. Det er derfor nødvendig å peke ut
hvilke objekter som skal være skjermingsverdige og
gradere i forhold til verdien og av hensyn til en mest
mulig korrekt tilpasset ressursbruk og minst mulig
inngripen overfor eier, ansatt, bruker og andre med
tilknytning til objektet.

Hvordan man identifiserer skjermingsverdige
objekter og deres verdi er delt i tre. Først behandles
spørsmålet om hva som skal være et skjermingsver-
dig objekt i sikkerhetslovens forstand. Deretter be-
handles gradering, heretter benevnt klassifisering av
skjermingsverdige objekter. Til slutt behandles
spørsmålet om hvem som skal utpeke skjermingsver-
dige objekter og hvordan dette skal gjøres.
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5.2 Hvilke objekter skal være skjermingsverdige 
objekter

5.2.1 Gjeldende rett
Sikkerhetslovens § 3 nr. 12 definerer skjermings-

verdige objekter til eiendom som må beskyttes av
hensyn til rikets eller alliertes sikkerhet eller andre
vitale nasjonale sikkerhetsinteresser. Det framgår av
Ot.prp. nr. 49 (1996-1997) at det med eiendom for-
stås løsøre, bygninger, områder, naturmiljøet og an-
dre stasjonære eller mobile objekter. Videre uttales
følgende i proposisjonen s. 65:

"Det forutsettes at aktiviteter i seg selv kan være
skjermingsverdige, og vil indirekte kunne dekkes av
definisjonen her, ved at stedet hvor aktiviteten fore-
går pga aktiviteten vil være et skjermingsverdig ob-
jekt."

Det uttales videre om personer:

"Definisjonen vil også i gitte situasjoner dekke
bygninger eller områder hvor personer befinner seg,
utelukkende som følge av personenes tilstedeværel-
se, dersom personene f. eks har en slik funksjon i den
nasjonale beslutningsprosessen e.l. at det vil kunne
skade rikets sikkerhet mv om deres tiltenkte funksjon
elimineres eller på annen måte umuliggjøres eller
hemmes som følge av sikkerhetstruende virksom-
het."

Når det gjelder begrepet rikets sikkerhet vises det
til Ot.prp. nr. 49 (1996-1997), s. 64, hvor det framgår
at dette er en utpreget rettslig standard som kan for-
andre seg med samfunnsutviklingen. Det omfatter
både rikets indre og ytre sikkerhet.

Begrepet vitale nasjonale sikkerhetsinteresser ble
innført i sikkerhetsloven for å gi den et virkeområde
som omfatter samtlige felter innenfor rikets totale
sikkerhetsbehov, jf. Ot.prp. nr. 49 (1996-1997), s. 64.
Det framheves på s. 33 i proposisjonen at begrepet er
knyttet til rikets sikkerhetsmessige behov. Det ligger
i ordet vitale en forutsetning om at det må dreie seg
om helt essensielle og samfunnsviktige sikkerhetsin-
teresser, men de trenger ikke nødvendigvis ha direkte
sammenheng med rikets territorielle sikkerhet. Det
vises i den sammenheng til proposisjonen på s. 22
hvor det eksemplifiseres med:

"Behovet for å beskytte samfunnet mot terroris-
me og sabotasje rettet mot vår økonomiske handlefri-
het og andre livsviktige samfunnsinteresser som ikke
nødvendigvis utgjør en trussel mot rikets territorielle
integritet."

Begrepet er en rettslig standard som kan endres i
pakt med samfunnsutviklingen og de sikkerhetsmes-
sige utfordringer som Norge til enhver tid står over-
for. Det uttales i den sammenheng i proposisjonen på
s. 64 at:

"Begrepet må derfor til enhver tid vurderes og
defineres av overordnede politiske myndigheter.
Terskelen for i medhold av denne loven å anse noe
for å true slike interesser, vil være høy."

5.2.2 Arbeidsgruppens vurdering
Arbeidsgruppen foreslo ikke noen endringer i

sikkerhetslovens definisjon av skjermingsverdig ob-
jekt. Det ble i høringsforslaget lagt til grunn at skjer-
mingsverdig objekt omfatter følgende fire forskjelli-
ge hovedtyper:

"For det første bør bygninger og anlegg av betyd-
ning for sikkerhetspolitisk krisehåndtering og forsvar
av riket omfattes. Dette vil være objekter som kan
være meget ulike i karakter, men med det til felles at
de vurderes som sentrale for vår evne til å håndtere
ovennevnte type situasjoner. 

For det andre bør begrepet inkludere elementer i
vår tekniske infrastruktur, som vil kunne være av be-
tydning for at vitale samfunnsfunksjoner så vel i fred
som krise og krig fungerer som forutsatt. 

Den tredje kategorien av eiendom som - i hvert
fall etter 11. september 2001 - må falle inn under ob-
jektsikkerhetsbegrepet, er bygninger og anlegg som
kan sies å ha en symbolverdi i forhold til terrortrusler.
Slike objekter har ikke nødvendigvis funksjonalitet
som er beskyttelsesverdig i forhold til sabotasjetrus-
ler, men effekten av terrorhandlinger rettet mot slike
kan være voldsom, særlig i forhold til befolkningens
motstandskraft og samhold. Imidlertid vil ikke et
hvert objekt med symbolverdi være skjermingsver-
dig. 

Den fjerde kategorien av eiendom som etter ar-
beidsgruppens mening bør falle inn under objektsik-
kerhetsbegrepet er materielle gjenstander, bygninger
etc. som har en potensiell alvorlig ødeleggelseseffekt
knyttet til seg i forhold til liv, helse eller miljø i en
slik grad at man kan si at det vil gå ut over rikets sik-
kerhet eller vitale nasjonale sikkerhetsinteresser." 

På bakgrunn av ovennevnte kategorisering, ble
det foreslått av arbeidsgruppen at selve utvelgelsen
av objekter skal skje på grunnlag av en skadevurde-
ring. 

I tillegg ble det foreslått å liste en del forhold som
bør kunne være med på dels å avdekke det reelle ska-
depotensialet, og dels moderere/redusere skadevur-
deringen som gjøres. Disse forhold kan beskrives
som 1) akseptabel tidsperiode for funksjonssvikt og
2) mulighet, beredskap og kapasitet for å gjenoppret-
te funksjonalitet ved hjelp av omruting, fordeling, er-
statning eller reparasjon.

Arbeidsgruppen framhever at viktige samfunns-
funksjoner understøttes av, og til dels er i gjensidig
avhengighetsforhold til, ressurser fra andre funk-
sjonsområder som f.eks. IKT-funksjonen. Denne
funksjonen er i sterk grad avhengig av kraftforsynin-
gen, mens kraftforsyningen selv i stor grad er beroen-
de av IKT-systemer for å kunne fungere. Det foreslås
derfor at skadevurderingen også bør ta hensyn til ob-
jektets betydning for andre objekter, og objektets to-
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tale betydning dersom det har forskjellige funksjo-
ner.

Det anbefales videre at det i forskrift defineres
nærmere hva som menes med eiendom, herunder en
kvalifisering av begrepet eiendom i forhold til be-
skyttelsesverdige funksjoner. Det foreslås videre at
eiendom defineres som områder, bygninger, anlegg,
transportmidler eller annet materiell eller deler av
slik eiendom. Det foreslås at funksjon skal forstås
som produksjon, forsyning, kommunikasjon, eller
annen rettmessig bruk eller aktivitet knyttet til objek-
tet.

5.2.3 Høringsinstansenes syn
Til definisjonen av begrepet "skjermingsverdig

objekt" er det fra høringsinstansene reist spørsmål
ved om objekter med utelukkende symbolverdi skal
være omfattet av sikkerhetsloven. Det er videre reist
spørsmål ved om for eksempel vannverk, enkeltskip
eller kartverk skal være omfattet av begrepet.

En gjennomgang av høringsinstansenes merkna-
der til begrepet "skjermingsverdig objekt" er gitt i
pkt. 5.2.3 til Ot.prp. nr. 21 (2007-2008).

5.2.4 Departementets vurdering
Departementet legger som arbeidsgruppen til

grunn at utvelgelsen av skjermingsverdige objekter
skal skje på grunnlag av en skadevurdering innenfor
gjeldende definisjon av skjermingsverdig objekt.
Med gjeldende definisjon forstås sikkerhetslovens
§ 3 nr. 12 som definerer skjermingsverdige objekter
til å være eiendom som må beskyttes av hensyn til ri-
kets eller alliertes sikkerhet eller andre vitale nasjo-
nale sikkerhetsinteresser. Det må således dreie seg
om objekter som etter en skadevurdering anses helt
essensielle for samfunnsviktige sikkerhetsinteresser.
Terskelen for å utpeke et objekt som skjermingsver-
dig i sikkerhetslovens forstand skal således være høy.
Det framgår av Ot.prp. nr. 49 (1996-1997) at det med
eiendom forstås løsøre, bygninger, områder, natur-
miljøet og andre stasjonære eller mobile objekter.

Når det gjelder hvilke kriterier som skal legges til
grunn for utpeking av et skjermingsverdig objekt, har
Justisdepartementet og Direktoratet for samfunnssik-
kerhet og beredskap uttalt at om objekter har symbol-
verdi og/eller ødeleggelsesverdi knyttet til liv, helse
og miljø, så er dette kriterier som ligger utenfor sik-
kerhetslovens virkeområde. Forsvarsdepartementet
forstår høringsuttalelsene slik at hvis disse kriteriene
alene, dvs. at objektet kun har symbolverdi og/eller
kun har ødeleggelsesverdi knyttet til liv, helse og
miljø, så er man utenfor sikkerhetslovens virkeområ-
de. De to nevnte kriterier alene eller kun i kombina-
sjon med hverandre vil etter departementets oppfat-
ning normalt ikke tilsi at et objekt anses skjermings-
verdig. 

Det kan imidlertid være at enkelte objekter av
symbolverdi og ødeleggelsesverdi kan ha en slik be-
tydning. Med bakgrunn i de senere års alvorlige ter-
rorangrep som har vært rettet mot vestlige interesser,
slik som terroranslagene i New York og Washington
høsten 2001 og i Madrid våren 2004, har man fått al-
vorlige trusler mot vitale nasjonale interesser, verdier
og mål som manifesterer seg i angrep mot objekter av
symbolverdi og ødeleggelsesverdi. Etter departe-
mentets oppfatning kan man derfor ikke utelukke de
nevnte kriterier fra en vurdering av om et objekt skal
utpekes som skjermingsverdig eller ikke. Det bør
imidlertid være en forutsetning at ødeleggelse av ob-
jektet som sådan kan true vitale nasjonale sikkerhets-
interesser.

Når det gjelder de høringsuttalelser som gjelder
konkrete vurderinger av hvilke objekter som i de uli-
ke sektorer bør kunne defineres som skjermingsver-
dige, tar ikke departementet nærmere stilling til hver
enkelt av disse. Den nærmere vurdering må foretas i
hver enkelt samfunnssektor på grunnlag av de over-
ordnede kriterier som ligger i forslaget. Imidlertid vil
objekter som kun har en lokal betydning, som lokale
vannverk, vanskelig kunne sies å falle inn under de-
finisjonen.

I arbeidsgruppens forslag er de mest sentrale kri-
terier som skal ligge til grunn for utvelgelsen av
skjermingsverdige objekter foreslått fastsatt i for-
skrift. Reglene om objektsikkerhet i sikkerhetsloven
har som hovedformål å sørge for en helhetlig og
overordnet tilnærming på tvers av samfunnssektore-
ne når det gjelder utvelgelse, beskyttelse (gjennom
forebyggende sikkerhetstiltak) og tilsyn med skjer-
mingsverdige objekter. For å oppnå dette formålet er
departementet av den oppfatning at man fastsetter
prinsippet om skadevurdering og hovedkriteriene for
skadevurderingen i sikkerhetsloven.

Departementet vil understreke viktigheten av at
de vurderinger som gjøres og de oversikter som ut-
formes knyttet til utpekingsprosessen, graderes etter
sitt innhold og skjermes informasjonssikkerhetsmes-
sig deretter.

5.3 Klassifisering av skjermingsverdige objekter
5.3.1 Gjeldende rett

Med klassifisering menes en skala som viser be-
hovet for omfang og dimensjonering av sikkerhetstil-
tak ut fra en sårbarhetsvurdering og risikoprofil. Sik-
kerhetslovens bestemmelser om personellsikkerhet,
informasjonssikkerhet og leverandørklarering byg-
ger på en klassifisering av informasjon ut fra en ver-
diskala. Verdibegrepet er primært knyttet til i hvilken
grad truslene kan skade rikets sikkerhet. Det er i dag
ingen ytterligere sektorovergripende regler som eta-
blerer mekanismer for klassifisering av skjermings-
verdige objekter. I sektorlovgivningen er det for en-
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kelte områder etablert både utvelgelse og klassifise-
ring av objekter. Det vises her eksempelvis til sikrin-
gen av havner for skipsanløp og lufthavner, samt
innenfor energisektoren.

5.3.2 Arbeidsgruppens vurdering
Arbeidsgruppen viser til at ikke alle skjermings-

verdige objekter vil være like viktige å beskytte. Det
er derfor vesentlig å gradere verdien av de skjer-
mingsverdige objekter av hensyn til en mest mulig
korrekt tilpasset ressursbruk og minst mulig inngri-
pen overfor objekteier, ansatte og brukere av objek-
tet. Dette er i tråd med det generelle påbudet i sikker-
hetsloven § 6 om ikke å bruke mer inngripende mid-
ler og metoder enn nødvendig i forhold til risikobil-
det og situasjonen for øvrig (politisk, økonomisk og
etisk rammefaktor). Arbeidsgruppen har derfor fore-
slått regler om klassifisering av skjermingsverdige
objekter. Det er videre foreslått at klassifiseringen
skjer etter mønster av klassifiseringen for skjer-
mingsverdig informasjon. Det foreslås tre klassifise-
ringsnivåer:

– MEGET KRITISK nyttes dersom det kan få helt
avgjørende skadefølger for rikets selvstendighet
og sikkerhet og andre vitale nasjonale sikkerhets-
interesser om objektet får redusert funksjonalitet
eller blir utsatt for skadeverk, ødeleggelse eller
rettsstridig overtakelse av uvedkommende.

– KRITISK nyttes dersom det alvorlig kan skade
rikets selvstendighet og sikkerhet og andre vitale
nasjonale sikkerhetsinteresser om objektet får re-
dusert funksjonalitet eller blir utsatt for skade-
verk, ødeleggelse eller rettsstridig overtakelse av
uvedkommende.

– VIKTIG nyttes dersom det kan skade rikets selv-
stendighet og sikkerhet og andre vitale nasjonale
sikkerhetsinteresser om objektet får redusert
funksjonalitet eller blir utsatt for skadeverk, øde-
leggelse eller rettsstridig overtakelse av uved-
kommende.

Det vises til at dette antallet nivåer ivaretar på
den ene siden praktiske hensyn i form av god oversikt
og lite omstendelig inndeling, og på den annen side
behovet for tilpasset ressursbruk. I tillegg er antallet
søkt harmonisert med utviklingen av tilsvarende be-
stemmelser i andre sammenhenger nasjonalt (energi-
sektoren) og internasjonalt (NATO).

Klassifiseringsgradene "MEGET KRITISK",
"KRITISK" og "VIKTIG" er valgt (i synkende rekke-
følge) da betegnelsene signaliserer skadepotensialet
overfor klassifiseringsmyndighet og andre med sak-
lig behov. Klassifisering og de tre foreslåtte nivåer
foreslås lovfestet gjennom en endring av sikkerhets-
loven.

For å bidra til å begrense ressursinnsatsen og den
inngripen i effektiviteten som sikkerhetstiltakene re-
presenterer er det foreslått at Kongen gjennom for-
skrift fastsetter bestemmelser om at klassifiseringen
skal skje etter følgende kriterier:

– Klassifisering skal ikke skje i større utstrekning
enn nødvendig.

– Det skal ikke brukes høyere klassifiseringsgrad
enn nødvendig.

– Ved klassifisering skal objektet avgrenses i størst
mulig grad slik at bare skjermingsverdige deler
omfattes av klassifiseringen.

– Objekter skal inndeles i forskjellige klassifise-
ringsnivåer der ulike deler av objektet har ulik
skjermingsverdi.

Det er foreslått at skadevurderingen som ligger til
grunn for utpekingen av objektet som skjermingsver-
dig skal være grunnlaget for klassifiseringen, dvs.:

– betydning for sikkerhetspolitisk krisehåndtering
og forsvar av riket,

– betydning for kritiske funksjoner for det sivile
samfunn,

– symbolverdi for stat og nasjon, og
– mulighet for å utgjøre en fare for miljøet eller be-

folkningens liv og helse.

I tillegg foreslås det at man ved klassifiseringen
tar hensyn til en akseptabel tidsperiode for funksjons-
svikt og mulighet, beredskap og kapasitet for å gjen-
opprette funksjonalitet ved hjelp av omruting, forde-
ling, erstatning eller reparasjon. Det foreslås også at
vurderingen skal ta hensyn til objektets betydning for
andre objekter og objektets totale betydning dersom
det har forskjellige funksjoner.

5.3.3 Høringsinstansenes syn
Enkelte høringsinstanser stiller spørsmål ved

nødvendigheten av et tredelt klassifiseringssystem.
Noen finner det foreslåtte klassifiseringssystemet
uklart og peker på at dette kan gi ulik praksis i for-
hold til klassifisering innenfor ulike sektorer. En del
høringsinstanser har uttalt seg om antatt klassifise-
ringsnivå på ulike konkrete objekter. 

En gjennomgang av høringsinstansenes merkna-
der er gitt i pkt. 5.3.3 til Ot.prp. nr. 21 (2007-2008).

5.3.4 Departementets vurdering
Departementet vil understreke at klassifiserings-

systemet skal anvendes på de objekter som allerede
er utpekt til å være et skjermingsverdig objekt. Den
nærmere beskrivelse av en klassifiseringskategori er
derfor ikke et utgangspunkt for en vurdering av om et
objekt er skjermingsverdig eller ikke. Klassifisering
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er således kun et verktøy for å gradere de objekter
som er definert som skjermingsverdige objekter. Kri-
teriene for klassifisering er således ikke styrende for
hvilke objekter som er skjermingsverdige. Det er
også delvis bakgrunnen for at departementet foreslår
at disse to vurderinger gis hvert sitt grunnlag i sikker-
hetsloven.

Utpekingen av skjermingsverdige objekter og
klassifisering av disse vil imidlertid i stor grad bygge
på de samme kriterier. Utpeking og klassifisering vil
også normalt skje i samme prosess, men skal frem-
komme som to ulike ettersporbare vurderinger.

Departementet har merket seg at Justisdeparte-
mentet og Politidirektoratet stiller spørsmål ved be-
hovet for et tredelt klassifiseringssystem. Departe-
mentets utgangspunkt er at alle skjermingsverdige
objekter ikke vil være like viktige å beskytte. Med et
slikt utgangspunkt vil et klassifiseringssystem være
nødvendig for å få til en overordnet og sektorovergri-
pende skala som gir en differensiering av sikkerhets-
tiltak ut fra antatte skadefølger, herunder eventuell
sikkerhetsklarering for personell som tjenestegjør
ved et skjermingsverdig objekt. Hvis man ikke har en
skala som skiller de ulike skjermingsverdige objek-
ter, vil omfanget og dimensjoneringen av sikkerhets-
tiltak bli overlatt til den enkelte sektor og virksomhet.
Det vil kunne medføre en ulik praksis for omfang og
dimensjonering av sikkerhetstiltak som vil kunne få
uheldige økonomiske og rettssikkerhetsmessige kon-
sekvenser for objekteier og andre som berøres av sik-
kerhetstiltak på objektet. Sikkerhetsloven § 6 har lov-
festet et forholdsmessighetsprinsipp ved utøvelse av
forebyggende sikkerhetstjeneste. I første ledd fast-
slås det at det ikke skal anvendes mer inngripende
midler og metoder enn det som framstår som nødven-
dig i forhold til den aktuelle sikkerhetsrisiko og om-
stendighetene for øvrig. Utgangspunktet vil være at
man skal anvende det minst inngripende virkemiddel
i forhold til måloppnåelse. Dette oppfyller man ved å
koble skadefølger og tiltak for akseptabel måloppnå-
else gjennom et klassifiseringssystem.

Justisdepartementet og Politiets sikkerhetstjenes-
te har påpekt at det er foreslått tre kategorier med en
beskrivelse av skadefølger som avviker fra de skade-
følger som følger av sikkerhetslovens § 11 om klas-
sifisering av informasjon. Departementet har også
merket seg at arbeidsgruppens forslag avviker fra
sikkerhetslovens § 11 på to punkter. For det første at
man har foreslått tre kategorier framfor fire kategori-
er i § 11. For det andre at skadefølgene er gitt en an-
nen ordlyd enn § 11. Departementet finner for sin del
at de nevnte forskjeller i ordlyd er en nødvendig følge
av at objekter og informasjon ikke fullt ut kan sam-
menliknes når det gjelder skadefølger, og foreslår in-
gen endring av forslaget. Når det gjelder antall kate-
gorier, opprettholdes forslaget. Etter departementets

oppfatning er dette nødvendig for å foreta en tilstrek-
kelig differensiering av sikkerhetstiltak, særlig når
det gjelder krav til sikkerhetsklarering.

Departementet vil understreke viktigheten av at
de vurderinger som gjøres og de oversikter som ut-
formes knyttet til utpekingsprosessen, graderes etter
sitt innhold og skjermes informasjonssikkerhetsmes-
sig deretter.

5.4 Avgjørelseskompetanse og saksbehandlings-
regler

5.4.1 Gjeldende rett
Sikkerhetsloven § 17 fastsetter at enhver virk-

somhet plikter å utpeke skjermingsverdige objekter
som virksomheten eier eller på annen måte har kon-
troll over eller fører tilsyn med. I dette ligger at en-
hver virksomhet til enhver tid skal ha en oversikt
over slike objekter og hvor de befinner seg, hvilket
vil kunne danne grunnlaget for Nasjonal sikkerhets-
myndighets tilsynsvirksomhet overfor virksomheten.

Det er i dag ingen ytterligere sektorovergripende
regler som etablerer mekanismer for utvelgelse av
skjermingsverdige objekter.

5.4.2 Arbeidsgruppens vurdering
Det er foreslått at den nærmere framgangsmåte

for utvelgelse av objekter og klassifisering fastsettes
av Kongen i statsråd. Det er foreslått at objekteier
skal ta aktivt del i identifisering og klassifisering av
egne skjermingsverdige objekter. Selve avgjørelsen
om hva som er skjermingsverdig foreslås likevel ikke
lagt så desentralisert som hos den enkelte eier eller
rådighetshaver. Det er foreslått at den som eier eller
råder over objekter skal foreslå klassifiseringsgrad,
mens det departement som forvalter primærfunksjo-
nen innen vedkommende sektor skal fatte avgjørel-
sen. Dette vil etter arbeidsgruppens oppfatning ivare-
ta de lokale behov og sektorinteressene godt nok,
samtidig som betydningen for nasjonal sikkerhet en-
delig kan fastsettes på nasjonalt nivå.

I de tilfeller hvor det finnes tilsynsorganer innen-
for sektorer, er disse anbefalt - med tanke på private
virksomheter som inngår i sektoren - å kunne foreslå
klassifisering av objekter, og det uavhengig av om
den private virksomhet har fremmet forslag på selv-
stendig grunnlag eller ikke. 

Arbeidsgruppen har foreslått at klassifiserings-
myndigheten for objekter skal tilligge det departe-
ment som forvalter respektive sektor. Det er foreslått
at en instans bør kunne overprøve avgjørelser i det
enkelte departement. Med bakgrunn i "systemet" av
aktører i henhold til sikkerhetsloven, herunder at For-
svarsdepartementet på den tiden loven ble vedtatt
hadde det øverste ansvar for forebyggende sikker-
hetstjeneste, ble det foreslått at en slik myndighet
skulle tillegges dette departement.
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5.4.3 Høringsinstansenes syn
En gjennomgang av høringsinstansenes merkna-

der er gitt i pkt. 5.4.3 til Ot.prp. nr. 21 (2007-2008).

5.4.4 Departementets vurdering
Høringsrunden viser en generell oppslutning om

de foreslåtte prinsippene for utvelgelse av skjer-
mingsverdige objekter, hvor objekteier skal foreslå
egne skjermingsverdige objekter samtidig som sek-
tordepartementet fatter avgjørelsen.

Departementet deler ikke det syn at avgjørelsen
om hva som er skjermingsverdig eller ikke, skal ligge
hos den enkelte eier eller rådighetshaver. I samsvar
med sektorprinsippet, bør det være vedkommende
sektordepartement som skal fatte avgjørelse om et
objekt skal utpekes som et skjermingsverdig objekt.

Utpeking av skjermingsverdige objekter må byg-
ge på en risikovurdering, som understreket av Senter
for informasjonssikring og Direktoratet for sam-
funnssikkerhet og beredskap. Den som vil være nær-
mest til å gjennomføre en slik vurdering vil være ob-
jekteier og sektoransvarlig departement. Den som
eier eller råder over objektet bør derfor gis rett til å
foreslå at objektet skal utpekes som et skjermingsver-
dig objekt.

Departementet deler det syn at i de tilfeller hvor
det finnes tilsynsorganer innenfor forebyggende sik-
kerhet i sektoren, bør disse kunne foreslå skjermings-
verdige objekter overfor sektordepartementet. 

6. VIRKSOMHETENS PLIKT TIL Å 
BESKYTTE EGNE OBJEKTER

6.1 Gjeldende rett
Sikkerhetslovens § 17 første ledd fastsetter at

"vedkommende virksomhet" plikter å treffe nødven-
dige forebyggende sikkerhetstiltak for å beskytte
skjermingsverdige objekter mot sikkerhetstruende
virksomhet.

Det framgår av kommentaren til § 17 i Ot.prp. nr.
49 (1996-1997), jf. s. 68, at denne generelle plikten
til å treffe tiltak skal stå "tilbake for eventuelle sær-
bestemmelser i lovverket forøvrig om plikt til å treffe
forebyggende sikkerhetstiltak for skjermingsverdige
objekter ".

Med vedkommende virksomhet framgår det av
ordlyden i § 17 første ledd at det menes "eier" eller
den som "på annen måte har kontroll over eller fører
tilsyn med" det skjermingsverdige objektet. I sikker-
hetsloven § 3 nr. 6 er "virksomhet" definert som "et
forvaltningsorgan eller annet rettssubjekt som loven
gjelder for, jf. § 2".

6.2 Arbeidsgruppens forslag
Arbeidsgruppen har foreslått at det fastsettes som

et hovedprinsipp i sikkerhetsloven at ansvaret for be-

skyttelse av skjermingsverdige objekter ligger hos
den som eier eller råder over et slikt objekt. Det er vi-
dere foreslått at beskyttelsen av objektet skal skje i
samsvar med en risikovurdering.

Arbeidsgruppen har påpekt at objektenes art, om-
fang og verdi kan være svært ulike, og den har derfor
ikke funnet det hensiktsmessig å foreslå krav om
konkrete sikkerhetstiltak som kan anvendes på en-
hver type objekt. Det vises til at sikkerhetstiltakene
her i større grad enn innen informasjonssikkerhet, må
tilpasses det enkelte objekts særegenheter.

6.3 Høringsinstansenes syn
Enkelte av høringsinstansene har merknader til

begrepet "objekteier". Videre har det kommet inn
merknader om hvor vidtrekkende objekteiers plikt til
å beskytte egne objekter skal være og i hvilken grad
den enkelte objekteier er i stand til å kunne gjennom-
føre tiltakene. Enkelte høringsinstanser er opptatt av
hvilke kostnader som beskyttelsestiltakene vil påføre
den enkelte objekteier og hvilke økonomiske og kon-
kurransemessige konsekvenser det vil ha at et objekt
er utpekt som skjermingsverdig.

En gjennomgang av høringsinstansenes merkna-
der er gitt i pkt. 6.3 til Ot.prp. nr. 21 (2007-2008).

6.4 Departementets vurdering
Departementet støtter arbeidsgruppens anbefa-

ling om at objekteier, som i dag, skal være den som
har plikt til å beskytte objektet, og at objekteier skal
gjennomføre forebyggende tiltak etter en forutgåen-
de risikovurdering.

Enkelte høringsinstanser har tatt opp spørsmålet
om hvem som er "eier" i forhold til objektet og som
således er pålagt plikten til å beskytte objektet. "Eier"
vil etter departementets oppfatning kunne være både
det rettssubjekt som er eier av objektet eller det retts-
subjekt som på annen måte råder over det skjer-
mingsverdige objektet. Spørsmålet vil særlig ha aktu-
alitet i forhold til private rettssubjekt, og bør finne sin
konkrete avklaring i forbindelse med det enkeltved-
tak som fattes for anvendelse av sikkerhetsloven på
det private rettssubjekt.

Arbeidsgruppen påpeker at objektenes art, om-
fang og verdi kan være svært ulike. Det er derfor ikke
hensiktsmessig å oppstille krav om konkrete sikker-
hetstiltak som kan anvendes på enhver type objekt,
men det foreslås lovfestet noen funksjonelle krav.
Departementet deler denne oppfatning. I de fleste
viktige samfunnssektorer med skjermingsverdige ob-
jekter pågår det et beredskapsarbeid og stilles krav til
virksomhetenes forebyggende sikkerhetsarbeid. Det
gjelder både i forhold til tilsiktede og utilsiktede hen-
delser. Dette er et arbeid som er forankret i det sek-
torvise lovverk.
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Sikring mot tilsiktede hendelser må derfor sees i
sammenheng med de tiltak som er nedfelt i særlove-
ne. Sikkerhetstiltakene bør derfor tilpasses den enkel-
te sektor. Sektorlovgivningen - der den gir bestem-
melser om konkrete sikkerhetstiltak mot tilsiktede
hendelser - skal derfor etter departementets syn legges
til grunn ved implementering av forebyggende tiltak.
Der sektorlovgivningen ikke gir denne type bestem-
melser, eller bestemmelsene som er gitt (åpenbart)
ikke tilfredsstiller sikkerhetslovens norm for beskyt-
telse av skjermingsverdige objekter, vil ytterligere til-
tak måtte implementeres, slik at de funksjonelle stan-
darder som sikkerhetsloven stiller blir ivaretatt.

På objektsikkerhetsområdet kan flere sektorer i
samfunnet vise til sikkerhetsbestemmelser nedfelt i
lov eller forskrift som helt eller delvis kan sies å om-
fatte de sikkerhetshensyn som sikkerhetsloven på ob-
jektsikkerhetsområdet også søker å ivareta. På de
områder slike hensyn fullt ut er ivaretatt i sektorbe-
stemmelsene, vil sikkerhetsloven stå tilbake for dis-
se.

Der hensyn delvis er ivaretatt gjennom sektorbe-
stemmelsene, vil sikkerhetsloven som tverrsektoriell
standard virke reparerende, slik at det helhetlige,
tverrsektorielle nasjonale sikkerhetsbehovet knyttet
til defensiv forebygging av spionasje, sabotasje og
terrorhandlinger, blir ivaretatt.

Når det gjelder de funksjonelle krav som sikker-
hetsloven skal oppstille foreslås det lovfestet at disse
skal bestå av en kombinasjon av barrierer, deteksjon,
verifikasjon og reaksjon, som i sum skal tilfredsstille
følgende krav:

– Objekt klassifisert MEGET KRITISK skal be-
skyttes slik at tap av funksjon, ødeleggelse og
rettsstridig overtakelse avverges.

– Objekt klassifisert KRITISK skal beskyttes slik
at tap av funksjon og ødeleggelse begrenses, og
rettsstridig overtakelse av vesentlige funksjoner
avverges.

– Objekt klassifisert VIKTIG skal beskyttes slik at
tap av vesentlig funksjon og ødeleggelse begren-
ses.

Det foreslås videre at sikkerhetstiltakene også
skal ta sikte på å redusere muligheten for etterret-
ningsaktivitet mot objektet.

7. VIRKSOMHETSKLARERING
7.1 Gjeldende rett

Ved sikkerhetsgraderte anskaffelser skal ved-
kommende anskaffelsesmyndighet (forvaltningsor-
gan) inngå en sikkerhetsavtale med en leverandør, jf.
sikkerhetslovens § 27. Sikkerhetsgradert anskaffelse
er i sikkerhetslovens § 3 nr. 14 definert som:

"anskaffelse (...) som innebærer at leverandøren
av varen eller tjenesten vil kunne få tilgang til skjer-
mingsverdig informasjon eller objekt, eller som inne-
bærer at anskaffelsen må sikkerhetsgraderes av andre
årsaker."

Sikkerhetsavtalen skal fastsette nærmere regler
for ansvar og plikter etter sikkerhetsloven. Hvis ved-
kommende leverandør får tilgang til sikkerhetsgra-
dert informasjon gradert KONFIDENSIELT eller
høyere, eller det av andre grunner anses nødvendig,
skal leverandøren ha leverandørklarering, jf. sikker-
hetsloven § 28.

7.2 Arbeidsgruppens forslag
Arbeidsgruppen har foreslått at private virksom-

heter som skal eie eller råde over skjermingsverdige
objekter bør sikkerhetsklareres. Virksomheter som
anses ustabile eller som man ikke kan stole på vil iva-
reta samfunnets interesser i tilstrekkelig grad, kan da
om mulig velges bort eller i det minste pålegges end-
ringer i sin struktur eller andre tiltak. I dag er det alle-
rede regler om leverandørklarering ved en del sikker-
hetsgraderte anskaffelser fra private til forvaltnings-
organer. I en slik kontroll av virksomheten vil det bli
tatt hensyn til solvens, eierskap, styremedlemmer,
daglig leder, gjennomførte sikkerhetstiltak m.m. Det
er derfor foreslått at et lignende klareringssystem inn-
føres for private objekteiere - uavhengig av om virk-
somheten er å anse som "leverandør" eller ikke. Det
antas at en slik "virksomhetsklarering" vil kunne re-
dusere noen av de sikkerhetsmessige ulempene som
følger av økt privatisering og internasjonalisering.

Virksomhetsklarering foreslås lovfestet i et nytt
kapittel 6 a i sikkerhetsloven. 

7.3 Høringsinstansenes syn
Det har kommet inn merknader fra høringsin-

stansene knyttet til uklarheter i de foreslåtte lovbe-
stemmelsene om virksomhetsklarering, og en gjen-
nomgang av høringsinstansenes merknader er gitt i
pkt. 7.3 til Ot.prp. nr. 21 (2007-2008).

7.4 Departementets vurdering
Spørsmålet om innføring av virksomhetsklare-

ring må sees i sammenheng med arbeidsgruppens
forslag om utvidelse av sikkerhetsloven til private
rettssubjekter. Det vises til departementets vurdering
i den sammenheng. Infrastrukturutvalget viser i sin
utredning (NOU 2006:6, pkt. 7.5.2.1 s. 83) til at sik-
kerhetsloven allerede har bestemmelser om virksom-
hetsklarering, og at loven omtaler dette i dag som le-
verandørklarering i forbindelse med sikkerhetsgra-
derte anskaffelser. Utvalget peker videre på at der-
som manglende sikkerhetsklarering av en privat virk-
somhet som objekteier skulle føre til konsekvenser i
forhold til eierskapet, ville dette ha karakter av er-
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vervskontroll. Videre viser utvalget til at ervervslo-
ven ble opphevet i 2002 og at det i forbindelse med
stortingsbehandlingen bl.a. ble uttalt av komitéfler-
tallet i Innst. O. nr. 72 (2001-2002):

"Fleirtalet ber regjeringa sørgje for at bered-
skapsomsyn og tryggingsomsyn blir innarbeidd i
anna regelverk, om lova blir oppheva."

Infrastrukturutvalget mener derfor at det er mulig
å gi bestemmelser om virksomhetsklarering for visse
objekteiere, men at dette i så fall kun bør gjelde for
virksomheter som eier eller råder over objekter som
er spesielt kritiske for samfunnet.

Departementet fremmer derfor ikke forslag om
virksomhetsklarering i denne proposisjonen.

8. SIKKERHETSKLARERING
8.1 Innledning

Departementet foreslår i kapittel 6 til Ot.prp. nr. 21
(2007-2008) at sektorlovgivningen skal regulere de de-
taljerte beskyttelsestiltak for skjermingsverdige objek-
ter. Sektorlovgivningen har imidlertid ikke bestemmel-
ser om sikkerhetsklarering. Det har sikkerhetsloven.
Under behandles spørsmålet om anvendelse av sikker-
hetsklarering i forhold til skjermingsverdige objekter.
Samtidig vurderes spørsmålet om kravet til sikkerhets-
klarering i sikkerhetsloven er tilstrekkelig stram. Vur-
dering av sistnevnte spørsmål bygger på arbeidsgrup-
perapporten "Grenseland mellom rettssikkerhet og per-
sonellsikkerhet", jf. Ot.prp. nr. 59 (2004-2005).

8.2 Sikkerhetsklarering og skjermingsverdige 
objekter

8.2.1 Gjeldende rett
Sikkerhetsloven § 17 annet ledd fastsetter at

Kongen kan bestemme at det kreves sikkerhetsklare-
ring etter reglene i sikkerhetsloven kapittel 6 om per-
sonellsikkerhet, for den som vil kunne få tilgang til
skjermingsverdig objekt.

Det er ikke fastsatt slike regler av Kongen i dag.

8.2.2 Arbeidsgruppens forslag
Arbeidsgruppen viser til at undersøkelser tyder

på at de fleste sikkerhetsproblemer som en virksom-
het opplever, er forårsaket av egne ansatte. For å re-
dusere muligheten for at personer i egen virksomhet
utgjør en trussel, har arbeidsgruppen foreslått at per-
son som har tjenestlig behov for adgang til skjer-
mingsverdig objekt, skal være autorisert og om nød-
vendig sikkerhetsklarert før slik adgang gis. For per-
son som kan få adgang til objekt eller del av et objekt
klassifisert KRITISK, foreslås det at vedkommende
skal ha sikkerhetsklarering for KONFIDENSIELT
eller høyere, og for MEGET KRITISK foreslås det
sikkerhetsklarering for HEMMELIG eller høyere.

Reglene er foreslått utformet etter mønster fra regle-
ne om tilgang til sikkerhetsgradert informasjon. 

8.2.3 Høringsinstansenes syn
En gjennomgang av høringsinstansenes merkna-

der er gitt i pkt. 8.2.3 til Ot.prp. nr. 21 (2007-2008).

8.2.4 Departementets vurdering
For å redusere muligheten for at personer i egen

virksomhet utgjør en trussel, er det foreslått at det bør
kreves sikkerhetsklarering for tilgang til skjermings-
verdige objekter klassifisert MEGET KRITISK eller
KRITISK. Departementet ser viktigheten av å avdek-
ke mangel på sikkerhetsmessig skikkethet hos perso-
nell som tjenestegjør på slike objekter. Etter departe-
mentets oppfatning vil ikke en politiattest som fore-
slått av Justisdepartementet være tilstrekkelig for å av-
klare vedkommendes sikkerhetsmessige skikkethet. 

Innføring av et krav til sikkerhetsklarering vil
som påpekt av høringsinstansene kunne medføre
både store kostnader og personvernmessige ulemper.
Kongen kan i dag bestemme at det kreves sikkerhets-
klarering etter reglene i sikkerhetslovens kapittel 6
om personellsikkerhet, for den som vil kunne få til-
gang til skjermingsverdig objekt. I samsvar med Da-
tatilsynets merknad foreslås dette endret slik at det
kreves sikkerhetsklarering etter reglene i kapittel 6
for den som skal gis adgang til skjermingsverdig ob-
jekt. Dette er også i samsvar med departementets for-
slag om innskjerping av kravet til igangsetting av
personkontroll i tilknytning til skjermingsverdig in-
formasjon, jf. punkt 8.3 i Ot.prp. nr. 21 (2007-2008).

Når det gjelder utenlandske statsborgere vil de-
partementet vise til Ot.prp. nr. 59 (2004-2005) og
Innst. O. nr. 87 (2004-2005) med endringer i sikker-
hetsloven, bl.a. § 22 hvor det nå heter at en uten-
landsk statsborger kan gis sikkerhetsklarering etter
en vurdering av hjemlandets sikkerhetsmessige be-
tydning og vedkommendes tilknytning til hjemlandet
og Norge. Det er således ikke lenger en hovedregel
om at utenlandske statsborgere ikke kan sikkerhets-
klareres, og det vil derfor ikke som høringsinstansene
uttaler bli omfattende negative konsekvenser for
utenlandske statsborgere som arbeider på skjer-
mingsverdige objekter. Videre foreslås det at Kon-
gens fullmakt til å innføre sikkerhetsklarering for til-
gang til skjermingsverdig objekt avgrenses til objek-
ter klassifisert MEGET KRITISK eller KRITISK.
Hovedregelen bør være at den som skal gis tilgang til
objekter klassifisert KRITISK eller MEGET KRI-
TISK er sikkerhetsklarert.

En avveining mot kostnadsmessige, sysselset-
tingsmessige og personvernmessige forhold, kan
imidlertid tilsi at kravet i enkelttilfeller og innen en-
kelte sektorer vil medføre for inngripende konse-
kvenser, og av denne grunn ikke bør implementeres
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fullt ut. Sikkerhetsklarering vil heller ikke være et eg-
net virkemiddel for alle kategorier av objekter. Det
framstår på denne bakgrunn som hensiktsmessig at
det i loven kun etableres en forskriftshjemmel for å
gjennomføre sikkerhetsklarering, og at de nærmere
bestemmelser gis i forskrifts form. Det er naturlig at
det i en slik forskrift bl.a. tas stilling til klareringsni-
vået for objekter klassifisert henholdsvis KRITISK
og MEGET KRITISK, og at mulige unntak fra klare-
ringskravet defineres nærmere. Det vil i den forbin-
delse være viktig med oppfølging fra sektordeparte-
ment og Nasjonal sikkerhetsmyndighet som sikrer en
ensartet praksis innenfor den enkelte samfunnssektor
og en tilpasning til hver enkelt sektors særegenhet på
et saklig grunnlag.

Prinsippet i sikkerhetsloven § 6 om at det ikke skal
nyttes mer inngripende virkemidler enn nødvendig, og
at det skal tas særlig hensyn til den enkeltes rettssik-
kerhet, vil medføre at utvelgelse og klassifisering av
objekter skal skje etter en nøktern vurdering, at objek-
tet skal avgrenses mest mulig, og at det ikke skal be-
nyttes høyere klassifisering enn påkrevd. Dette,
sammen med de forhold som er redegjort for i oven-
stående avsnitt, vil etter departementets syn sikre at
antallet klareringer holdes på et nødvendig minimum.

Før et krav til klarering blir iverksatt, må det også
vurderes nærmere om kravet skal omfatte allerede
ansatt personell med oppgaver som betinger klare-
ring, eller kun personell som blir ansatt etter kravets
ikrafttredelse.

8.3 Vilkår for igangsetting av klareringsprosess
8.3.1 Gjeldende rett

Sikkerhetsloven § 19 fastsetter at en person som
vil kunne få tilgang til skjermingsverdig informasjon,
på forhånd skal sikkerhetsklareres. Det er vedkom-
mende virksomhet som skal bruke den aktuelle perso-
nen som må be vedkommende klareringsmyndighet
om klarering. Hva som konkret ligger i begrepet "vil
kunne få tilgang til", er en skjønnsmessig vurdering.
Det er ikke et krav at det på forhånd er planlagt at ved-
kommende skal ha tilgang til graderte opplysninger.
Loven angir således en relativ lav terskel for når en
prosess om sikkerhetsklarering kan settes i gang.

8.3.2 Forslag i arbeidsgrupperapporten
Arbeidsgruppen foreslår en innskjerping av vil-

kårene for igangsetting av en klareringsprosess og ut-
taler at det er grunn til å anta at loven § 19 første ledd
og de lave krav til begrunnelse og dokumentasjon,
medfører at antallet klareringssaker blir unødvendig
høyt. Arbeidsgruppen mener dette er uheldig av flere
årsaker, blant annet at det kan lede til at en person
grunnet manglende klarering ikke får en stilling selv

om det reelt sett ikke er behov for klarering i stillin-
gen og at det kan bli problematisk å omplassere en til-
satt som fratas klareringen. Det kan også bidra til en
uthuling av regelverkets legitimitet og gjøre det van-
skelig å beholde de strenge kriterier som legges til
grunn for klarering av personer, samt føre til unød-
vendig ressursbruk hos klareringsmyndighetene og
deres kontrollorganer.

Det pekes derfor på at kravene til dokumentasjon
og begrunnelse for sikkerhetsklarering, bør innskjer-
pes og at behovet må dokumenteres sterkere enn etter
dagens praksis.

8.3.3 Høringsinstansenes syn
Høringsinstansenes merknader er gitt i pkt. 8.3.4

til Ot.prp. nr. 21 (2007-2008).

8.3.4 Departementets vurdering
Gjeldende regel i sikkerhetsloven § 19 innebærer

muligens et høyere klareringsforbruk enn nødvendig,
fordi terskelen for gjennomføring av en klarerings-
prosess er lav. Departementet mener at man bør søke
å redusere antallet klareringssaker, og stiller seg der-
for bak de vurderinger og den konklusjon som ar-
beidsgruppen har gitt om at vilkårene på dette punkt
må innskjerpes.

Departementet vil peke på at et klareringsforbruk
som ikke er nødvendig kan ha negative konsekvenser
for konkrete arbeidsforhold. Dessuten genererer kla-
reringsprosessen ressursbruk, særlig hos den virk-
somheten som ber om klarering og hos klarerings-
myndighetene. Gjennomføring av klareringer som
ikke er nødvendige vil også være negativt sikkerhets-
messig sett, fordi den enkeltes forståelse for klare-
ringsinstituttet blir svekket når dette kan skje uten at
det sikkerhetsmessige behovet er tilstede.

Når det gjelder merknaden fra Sosial- og helsedi-
rektoratet om at det i dag er et reelt behov som ligger
til grunn for klareringsbruket, mener departementet
at dette ikke fullt ut er korrekt. Departementet har på
generelt grunnlag brakt i erfaring at bruk av klarerin-
ger synes å være noe for høyt.

Departementet kan ikke se at forslaget til regel-
endring vil få negative følger for den forebyggende
sikkerheten, slik som Etterretningstjenesten hevder i
sin høringsuttalelse. Det vises i den sammenheng til at
det etter forslaget til arbeidsgruppen fremdeles, men
unntaksvis, vil være mulig å klarere en person, selv
om det på forhånd ikke kan fastslås om vedkommen-
de vil komme i kontakt med gradert informasjon.
Dessuten vil en kunne nå fram til samme grad av sik-
ring med andre tiltak. For eksempel vil fysiske sikker-
hetstiltak, typisk adgangskontroll, kunne veie opp for
at det blir lagt en høyere terskel til grunn for å gi kla-
rering. Slik samordning av sikringstiltak vil etter de-
partementets oppfatning være gunstig sikkerhetsmes-
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sig sett, og dessuten mer forholdsmessig ut fra et retts-
sikkerhetsmessig ståsted. Dette stiller krav til planleg-
ging og koordinering i vedkommende virksomhet,
men departementet kan ikke se at dette generelt vil
legge en urimelig byrde på virksomhetene, når disse
allerede i utgangspunktet er i kontakt med opplysnin-
ger som må skjermes av hensyn til rikets sikkerhet.

Norges vassdrags- og energidirektorat har kon-
statert at forslaget til arbeidsgruppen harmonerer dår-
lig med forslaget om bruk av klaringsinstituttet i for-
hold til skjermingsverdige objekter. Departementet
kan ikke se at det er motstrid mellom forslagene.
Tvert i mot vil bruk av sikkerhetsklarering for skjer-
mingsverdige objekter understreke behovet for stren-
gere vilkår for når en person kan bli klarert.

Når det gjelder merknaden fra Riksarkivaren, kan
departementet ikke se at endringsforslaget i § 19 vil
føre til en innskrenking i inspeksjonsvirksomheten til
Arkivverket. I den grad disse inspeksjonene innebæ-
rer kontakt med gradert informasjon, går departe-
mentet ut fra at forslaget til arbeidsgruppen fremde-
les vil hjemle klarering av inspektørene.

Departementet har merket seg det lovtekniske
innspillet til andre ledd i § 19 fra Politiets sikkerhets-
tjeneste. Departementet mener likevel at formulerin-
gen til arbeidsgruppen er den beste. Begrunnelsen for
dette er at en endring som sier at klareringen skal
gjelde minst den informasjonen en skal ha tilgang til,
synes å være en unødvendig presisering.

Politiets sikkerhetstjeneste har videre pekt på at
forslaget til nytt tredje ledd i § 19 kan ha til konse-
kvens at realitetsendringene i praksis ikke vil skje.
Departementet viser til at klarering etter tredje ledd
først skal kunne gjennomføres dersom ikke sikker-
hetstiltak for å fjerne risikoen for tilgang lar seg gjen-
nomføre på rimelig vis. Det vil være et ansvar for Na-
sjonal sikkerhetsmyndighet i sitt tilsyn, å se til at sli-
ke sikkerhetstiltak er gjennomført før grunnlaget for
sikkerhetsklarering er tilstede.

9. ØKONOMISKE OG ADMINISTRATIVE 
KONSEKVENSER

9.1 Administrative konsekvenser
De administrative konsekvenser av lovforslagene

følger i det vesentlige av at det enkelte sektordepar-
tement forutsettes å ha ansvar for å utpeke og klassi-
fisere skjermingsverdige objekter. I dag er ansvaret
for utpeking tillagt vedkommende eier av det skjer-
mingsverdige objektet. Forslaget innebærer således
en sentralisering av denne del av det forebyggende
sikkerhetsarbeid. I de fleste tilfeller vil dette arbeidet
etter departementets vurdering utgjøre en liten del av
virksomhetenes arbeid med forebyggende sikkerhet.
Sentraliseringsforslaget vil således ikke få nevnever-
dige konsekvenser for virksomhetene som sådan.

Siden det forebyggende sikkerhetsarbeidet for ob-
jektsikkerhet betinger et samvirke mellom sektor-
overgripende og sektorvise regelverk, er det også
nødvendig med avklaringer vedrørende tilsynsansvar.

Ansvarsprinsippet må fortsatt legges til grunn for
arbeidet med sikkerhet. Dette innebærer at tilsyns-
myndighetene med særlig ansvar innen bestemte sek-
torer, må føre tilsyn med at bestemmelser som gjel-
der innenfor egen sektor blir etterlevd. Dette vil i
praksis også si at disse tilsynsmyndighetene har an-
svaret for å påse at de konkrete tiltakene som etable-
res for objektsikkerheten i egen sektor, er i overens-
stemmelse med de krav som stilles.

Nasjonal sikkerhetsmyndighet er tillagt et til-
synsansvar for sikkerhetsloven. Virksomheter som er
omfattet av denne loven, vil kunne bli gjenstand for
tilsyn i forhold til dette. Når det gjelder bestemmel-
sene om objektsikkerhet spesielt, må det forutsettes
at Nasjonal sikkerhetsmyndighet fører tilsyn med at
utpeking og klassifisering av skjermingsverdige ob-
jekter skjer etter lovens intensjon. I forhold til lovfor-
slagets krav til beskyttelse av de skjermingsverdige
objektene, vil Nasjonal sikkerhetsmyndighets til-
synsansvar måtte bli av mer overordnet karakter, i
tråd med utformingen av kravene.

Det må etableres gode samarbeidsrutiner mellom
Nasjonal sikkerhetsmyndighet og sektortilsynene om
oppfølgingen av objektsikkerhetsarbeidet. Justisde-
partementet vil innen sivil sektor se til at dette nød-
vendige samarbeidet etableres.

Lovforslagene i seg selv kan ikke sees å få noen
rettsikkerhetsmessige negative konsekvenser. Forsla-
get om en klassifisering av skjermingsverdige objek-
ter og en differensiering av forebyggende sikringstil-
tak vil imidlertid bidra til at man rettssikkerhetsmes-
sig ikke anvender mer inngripende tiltak enn det som
er nødvendig. Tilsvarende vil forslaget om mini-
mumskrav til de forebyggende sikkerhetstiltak kunne
gi en ensartet praksis på tvers av virksomheter og sek-
torer, og således bidra til å styrke likebehandlingen av
virksomheter og ansatte. Departementet foreslår in-
gen utvidelse av sikkerhetslovens virkeområde. De
administrative konsekvenser ved en utvidelse på
grunnlag av enkeltvedtak må vurderes konkret.

Forslagene vil innebære en klargjøring av forhol-
det mellom sektorlovgivningen og sikkerhetsloven på
området. Det er tydeliggjort at sektorlovgivningens
bestemmelser skal regulere de enkelte tiltak. Det fore-
slås at det enkelte sektordepartement skal ha ansvar
for å utpeke og klassifisere. Det vil være et bidrag til
at den enkelte virksomhet i større grad kan forholde
seg til et sektorregelverk og et sektordepartement.

Det antas at Nasjonal sikkerhetsmyndighet
(NSM) i en overgangsfase vil få økte arbeidsoppga-
ver særlig som veileder og rådgiver innenfor objekt-
sikkerhetsfeltet.
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9.2 Økonomiske konsekvenser
Departementet legger til grunn at forslagene sett

under ett ikke bør innebære vesentlig økte kostnader i
forbindelse med forebyggende sikkerhetsarbeid. Ei-
ere av skjermingsverdige objekter er allerede i dag på-
lagt å iverksette nødvendige sikkerhetstiltak i med-
hold av sikkerhetsloven. Det vises videre til at de kon-
krete sikkerhetstiltak som skal iverksettes i utgangs-
punktet er forutsatt å følge av sektorlovgivningen som
i dag regulerer tiltak mot ikke-villede hendelser. Det
vil kun være i de tilfeller hvor sektorlovgivningen
ikke oppstiller tilstrekkelige krav til objekteier om
forebyggende sikkerhetstiltak at det vil kunne påløpe
økte kostnader for virksomhetene. Det vil i utgangs-
punktet være den enkelte virksomhet som må finansi-
ere de enkelte tiltak. Det forutsettes at kostnader til
konkrete sikkerhetstiltak ikke vil medføre konkurran-
sevridninger mellom bedrifter enten de er offentlige
eller private. De økonomiske konsekvenser ved å ut-
vide sikkerhetsloven til å gjelde private rettssubjekter
må vurderes konkret i hvert enkelt tilfelle.

Departementet legger til grunn at kunnskapen om
forebyggende sikkerhetsarbeid i forhold til terror, sa-
botasje og spionasje må høynes i de enkelte sektorde-
partement og direktorater. Det antas å medføre noe
høyere kostnader for det enkelte sektordepartement.
Nasjonal sikkerhetsmyndighet forventes i en over-
gangsfase å måtte anvende større ressurser på objekt-
sikkerhet innenfor tilsyn og veiledning. Med mindre
dette får betydning for vesentlige samfunnskritiske
oppgaver innenfor den sivile og militære sektor på
NSMs ansvarsområde, kan dette løses gjennom en
omprioritering av dagens oppgaver innenfor eksiste-
rende budsjettramme.

10. MERKNADER TIL DE ENKELTE 
BESTEMMELSER

Departementets merknader til den enkelte be-
stemmelse er gitt i pkt. 10 til Ot.prp. nr. 21 (2007-
2008).

11. KOMITEENS MERKNADER
K o m i t e e n ,  m e d l e m m e n e  f r a  A r b e i -

d e r p a r t i e t ,  B e n d i k s  H .  A r n e s e n ,  T h o r -
b j ø r n  J a g l a n d  o g  S i g n e  Ø y e ,  f r a  F r e m -
s k r i t t s p a r t i e t ,  P e r  R o a r  B r e d v o l d ,  H e n -
n i n g  S k u m s v o l l  o g  P e r  O v e  W i d t h ,  f r a
H ø y r e ,  l e d e r e n  J a n  P e t e r s e n ,  o g  f r a  S o -
s i a l i s t i s k  V e n s t r e p a r t i ,  B j ø r n  J a c o b -
s e n ,  viser til at proposisjonen inneholder forslag til
endringer i lov 20. mars 1998 nr. 10 om forebyggen-
de sikkerhetstjeneste (sikkerhetsloven) kapittel 5 om
objektsikkerhet. Videre merker k o m i t e e n  seg at
formålet med forslaget er å styrke arbeidet med fore-

byggende sikkerhetstiltak for å beskytte skjermings-
verdige objekter mot sikkerhetstruende virksomhet.

K o m i t e e n  har ingen merknader til det som er
anført, og slutter seg til proposisjonen.

12. KOMITEENS TILRÅDING
K o m i t e e n  har for øvrig ingen merknader, vi-

ser til proposisjonen og rår Odelstinget til å gjøre
slikt 

v e d t a k  t i l  l o v

om endringer i lov om forebyggende
 sikkerhetstjeneste (sikkerhetsloven) 

I
I lov 20. mars 1998 nr. 10 om forebyggende sik-

kerhetstjeneste (sikkerhetsloven) gjøres følgende
endringer:

§ 3 første ledd nytt nr. 13 skal lyde:
Eiendom; områder, bygninger, anlegg, trans-

portmidler eller annet materiell, eller deler av slik ei-
endom.

§ 3 første ledd nytt nr. 14 skal lyde:
Objekteier; virksomhet eller person som eier el-

ler på annen måte råder over skjermingsverdig ob-
jekt.

§ 3 første ledd nytt nr. 15 skal lyde:
Funksjon/funksjonalitet; produksjon, forsyning,

kommunikasjon eller annen rettmessig bruk eller ak-
tivitet tilknyttet en eiendom.

§ 3 første ledd nr. 13 blir nr. 16.

§ 3 første ledd nr. 14 blir nr. 17.

§ 3 første ledd nr. 15 blir nr. 18.

§ 3 første ledd nr. 16 blir nr. 19.

§ 3 første ledd nr. 17 blir nr. 20.

§ 17 skal lyde:
§ 17. Utvelgelse av skjermingsverdige objekter

Hvert enkelt departement utpeker skjermingsver-
dige objekter innen sitt myndighetsområde. Objektei-
er plikter overfor departementet å foreslå hvilke ob-
jekter som er skjermingsverdige. Utvelgelse av skjer-
mingsverdig objekt skal skje på grunnlag av en ska-
devurdering, hvor det innenfor lovens formål særlig
tas hensyn til objektets:
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a) betydning for sikkerhetspolitisk krisehåndtering
og forsvar av riket,

b) betydning for kritiske funksjoner for det sivile
samfunn, 

c) symbolverdi, og
d) mulighet for å utgjøre en fare for miljøet eller be-

folkningens liv og helse.
I skadevurderingen skal det også tas hensyn til

akseptabel tidsperiode for funksjonssvikt, mulighet
til å gjenopprette funksjonalitet, og hensynet til ob-
jektets betydning for andre objekter.

Kongen kan gi utfyllende bestemmelser om utvel-
gelse av skjermingsverdige objekter.

Ny § 17 a skal lyde:
§ 17 a. Klassifisering av skjermingsverdige objekter

Når skjermingsverdige objekter må beskyttes av
sikkerhetsmessige grunner, skal en av følgende klas-
sifiseringsgrader benyttes:
a) MEGET KRITISK nyttes dersom det kan få helt

avgjørende skadefølger for rikets selvstendighet
og sikkerhet og andre vitale nasjonale sikker-
hetsinteresser om objektet får redusert funksjo-
nalitet eller blir utsatt for skadeverk, ødeleggelse
eller rettsstridig overtakelse av uvedkommende.

b) KRITISK nyttes dersom det alvorlig kan skade ri-
kets selvstendighet og sikkerhet og andre vitale
nasjonale sikkerhetsinteresser om objektet får re-
dusert funksjonalitet eller blir utsatt for skade-
verk, ødeleggelse eller rettsstridig overtakelse av
uvedkommende.

c) VIKTIG nyttes dersom det kan skade rikets selv-
stendighet og sikkerhet og andre vitale nasjonale
sikkerhetsinteresser om objektet får redusert
funksjonalitet eller blir utsatt for skadeverk, øde-
leggelse eller rettsstridig overtakelse av uved-
kommende.
Kongen kan gi utfyllende bestemmelser om klas-

sifisering av skjermingsverdige objekter.

Ny § 17 b skal lyde:
§ 17 b. Plikt til å beskytte skjermingsverdig objekt

Objekteier plikter å beskytte objektet med sikker-
hetstiltak.

Sikkerhetstiltakene skal bestå av en kombinasjon
av barrierer, deteksjon, verifikasjon og reaksjon,
som i sum tilfredsstiller følgende krav:
a) Objekt klassifisert MEGET KRITISK skal beskyt-

tes slik at tap av funksjon, ødeleggelse og retts-
stridig overtakelse avverges. 

b) Objekt klassifisert KRITISK skal beskyttes slik at
tap av funksjon og ødeleggelse begrenses, og
rettsstridig overtakelse av vesentlige funksjoner
avverges. 

c) Objekt klassifisert VIKTIG skal beskyttes slik at
tap av vesentlig funksjon og ødeleggelse begren-
ses. 
Sikkerhetstiltakene skal også ta sikte på å reduse-

re muligheten for etterretningsaktivitet mot objektet.
Kongen kan bestemme at det kreves sikkerhets-

klarering etter reglene i kapittel 6 for den som skal
gis tilgang til skjermingsverdig objekt klassifisert
MEGET KRITISK eller KRITISK.

Kongen kan gi nærmere bestemmelser om plan-
legging og gjennomføring av sikkerhetstiltak, her-
under bruk av sikringsstyrker.

§ 19 skal lyde:
§ 19. Når sikkerhetsklarering og autorisasjon skal 

gjennomføres
Person som skal gis tilgang til skjermingsverdig

informasjon skal autoriseres.
Person som skal autoriseres for tilgang til skjer-

mingsverdig informasjon gradert KONFIDENSIELT
eller høyere, skal på forhånd sikkerhetsklareres.

Person som i sitt arbeid vil kunne få tilgang til
skjermingsverdig informasjon gradert KONFIDEN-
SIELT eller høyere, skal sikkerhetsklareres dersom
ikke sikkerhetstiltak for å fjerne risikoen for tilgang
med rimelighet lar seg gjennomføre. 

Sikkerhetsklarering gis for følgende nasjonale
sikkerhetsgrader, eventuelt også  for tilsvarende sik-
kerhetsgrader i NATO eller annen internasjonal or-
ganisasjon:
a) KONFIDENSIELT (eventuelt NATO CONFI-

DENTIAL/tilsvarende).
b) HEMMELIG (eventuelt NATO SECRET/tilsva-

rende).
c) STRENGT HEMMELIG (eventuelt COSMIC

TOP SECRET/tilsvarende).

II
Loven trer i kraft fra den tid Kongen bestemmer.

De ulike nye bestemmelsene kan tre i kraft til for-
skjellig tid.

Oslo, i forsvarskomiteen, den 28. februar 2008

Jan Petersen Bendiks H. Arnesen
leder ordfører


	Innst. O. nr. 33 (2007-2008)
	1. HOVEDINNHOLDET I PROPOSISJONEN
	2. BAKGRUNNEN FOR LOVFORSLAGET
	2.1 Innledning
	2.2 Den interdepartementale arbeidsgruppen, bakgrunn, oppnevning, mandat og arbeid
	2.3 Høring
	2.4 Infrastrukturutvalget
	2.5 Kort oversikt over praksis i noen andre europeiske land og i EU

	3. FOREBYGGENDE SIKKERHETSTJENESTE
	3.1 Generelt
	3.2 Om de forebyggende sikkerhetstiltak
	3.3 Kontroll med den forebyggende sikkerhetstjenesten

	4. ANVENDELSE AV SIKKERHETSLOVEN PÅ PRIVATE RETTSSUBJEKTER
	4.1 Gjeldende rett
	4.2 Arbeidsgruppens forslag
	4.3 Høringsinstansenes syn
	4.4 Departementets vurdering

	5. SKJERMINGSVERDIGE OBJEKTER - DEFINISJON, UTVELGELSE OG KLASSIFISERING
	5.1 Innledning
	5.2 Hvilke objekter skal være skjermingsverdige objekter
	5.2.1 Gjeldende rett
	5.2.2 Arbeidsgruppens vurdering
	5.2.3 Høringsinstansenes syn
	5.2.4 Departementets vurdering

	5.3 Klassifisering av skjermingsverdige objekter
	5.3.1 Gjeldende rett
	5.3.2 Arbeidsgruppens vurdering
	5.3.3 Høringsinstansenes syn
	5.3.4 Departementets vurdering

	5.4 Avgjørelseskompetanse og saksbehandlingsregler
	5.4.1 Gjeldende rett
	5.4.2 Arbeidsgruppens vurdering
	5.4.3 Høringsinstansenes syn
	5.4.4 Departementets vurdering


	6. VIRKSOMHETENS PLIKT TIL Å BESKYTTE EGNE OBJEKTER
	6.1 Gjeldende rett
	6.2 Arbeidsgruppens forslag
	6.3 Høringsinstansenes syn
	6.4 Departementets vurdering

	7. VIRKSOMHETSKLARERING
	7.1 Gjeldende rett
	7.2 Arbeidsgruppens forslag
	7.3 Høringsinstansenes syn
	7.4 Departementets vurdering

	8. SIKKERHETSKLARERING
	8.1 Innledning
	8.2 Sikkerhetsklarering og skjermingsverdige objekter
	8.2.1 Gjeldende rett
	8.2.2 Arbeidsgruppens forslag
	8.2.3 Høringsinstansenes syn
	8.2.4 Departementets vurdering

	8.3 Vilkår for igangsetting av klareringsprosess
	8.3.1 Gjeldende rett
	8.3.2 Forslag i arbeidsgrupperapporten
	8.3.3 Høringsinstansenes syn
	8.3.4 Departementets vurdering


	9. ØKONOMISKE OG ADMINISTRATIVE KONSEKVENSER
	9.1 Administrative konsekvenser
	9.2 Økonomiske konsekvenser

	10. MERKNADER TIL DE ENKELTE BESTEMMELSER
	11. KOMITEENS MERKNADER
	12. KOMITEENS TILRÅDING
	I
	II



