Innst. S. nr. 329

(2000-2001)

Innstilling fra samfer dselskomiteen om telesikker het og -beredskap i et telemarked med
fri konkurranse
St.meld. nr. 47 (2000-2001)

Til Stortinget

1. SAMMENDRAG

1.1 Innledning

Telekommunikasjon er et omréde som mange andre
samfunnsfunksjoner er avhengig av. Sarbarhetsredu-
serende tiltak innenfor denne sektoren vil derfor fa
betydning for en rekke andre funksjoner og sdledes
komme samfunnet som helhet til gode. Robuste tele-
kommunikasjoner vil ha avgjgrende betydning for
beskyttelse av samfunnet ved at sentrale funkgjoner i
den normale samfunnsvirksomhet i fred og krig kan
opprettholdes. For &sikre samfunnet tilgang til robuste
telekommunikasj oner ma staten pase at det implemen-
teres sikkerhets- og beredskapstiltak i de offentlige
telenett. Samferdsel sdepartementet skisserer i meldin-
gen en strategi for telesikkerhet og -beredskap til passet
en telesektor i fri konkurranse.

Det moderne samfunnet omtales ofte som informa-
gonssamfunnet. Et grunnleggende kjennetegn som
sagpreger informasjonssamfunnet er evnen til & for-
midle store mengder informasjon hurtig, over store
avstander og til lav pris. Tilgangen til opplysninger,
fakta og vurderinger er enorm, og mulighetene for a
informere eller rédf ere seg med andre blir badeflere og
enklere.

Utviklingen av informasjonssamfunnet hadde ikke
vaat mulig uten utviklingen innen og utbredelsen av
informasjonsteknologi og telekommunikasjon. Rime-
lig informasjonsteknologi og telekommunikasjonstek-
nologi gjer det lannsomt for markedet & bygge opp nye
typer tjenester basert pa denne teknologien.

Parallelt med utviklingen innen informasjons- og
kommunikasjonsteknologi (IKT) ser vi en gkende glo-
balisering innen mange samfunnsomrader. Utviklin-
gen innen telekommunikasjon gir 0ss verdensomspen-
nende nett for telekommunikasion over nasonale
grenser, og gir dermed nye muligheter for alternativ
organisering, lokalisering og styring av virksomheter.

Vi ser en gkende gjensidig avhengighet mellom ulike
samfunnsomréder. Alvorlige forstyrrelser paet omrade
kan f& store ringvirkninger for andre funksjoner. |
denne sammenheng kan det vage interessant & skille
mellom:

— funksoner som svaat mange andre funksjoner er

avhengig av, og

— funksjoner som selv er avhengig av svaat mange

andre funksjoner.

Ut fraen dlik vurdering vil en kunne finne de funk-
sionene som er mest viktig for gvrig samfunnsvirk-
somhet. En vil ogsd se hvilke funksjoner som er sar-
bare hvis annen samfunnsvirksomhet svikter. En glik
vurdering gjenspeilesi figur 1.1 i meldingen.

Det er spesielt de tre funksjonene kraftforsyning,
telekommunikasjon og | edel sef/informasjon som skiller
seg ut som vesentlige for al samfunnsvirksomhet.
Svikt innen en av disse funksjonene vil kunne medfare
svikt i mange andre samfunnsfunksjoner, og de kan
sdledes betraktes som bagebjelker som ma vage
intakte for at samfunnet skal fungere. De sterke gjensi-
dige avhengighetene i samfunnet er forhold som bidrar
sterkt til det moderne samfunnets sarbarhet, og dette
vil sannsynligvis forsterkes de kommende &.

Samtidig med samfunnets gkende avhengighet av
telesektoren, har telesektoren i lgpet av fa ar gjennom-
gatt store endringer. Utviklingen har gétt fra et statlig
Televerk med enerett til et konkurransemarked med
mange aktarer, en utvikling en ogsa finner i de fleste
andre land i den vestlige verden. En rask teknologisk
utvikling har gitt sterk vekst i teletjenestenes funksjo-
nalitet og kapasitet. Internett har vaat viktig i denne
utviklingen. Utviklingen har videre fart til en globali-
sering bade med hensyn til eierstrukturer innen tele-
bransien og i telenettenes utbredel se. Etter murens fall
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stér vi na ogsa overfor et helt nytt og annerledes trus-
selbilde enn tidligere der hgyteknologiske trusler blir
stadig viktigere.

Samlet sett farer denne utviklingen til et mye mer
komplekst og uoversiktlig bilde enn tidligere, som set-
ter helt nye krav til myndighetenes rolle. @kt avhen-
gighet av telekommunikasjon, mange nye aktarer og
rask teknologisk utvikling gjer det nadvendig for myn-
dighetene atai bruk andrevirkemidler enntidligerefor
aoppna et sikkert samfunn.

@kt avhengighet og konsekvensene av svikt under-
streker viktigheten av & iverksette forebyggende tiltak
innenfor telesikkerhet og teleberedskap, noe som har
blitt demonstrert ved flere anledninger i de siste par &r.

1.2 Telenettenes oppbygging og for holdet
til sikkerhet og beredskap

Telenettenes oppbygging og forhold til sikkerhet og
beredskap er omtalt i kap. 2 i meldingen.

Grunnleggende elementer i telenettene er aksessnett,
transportnett, tjenestenett, drifts- og stettesystemer og
brukerutstyr.

I tillegg til nettinfrastrukturen bestar tel enettene ogsa
av uliketyper IKT-baserte produksjonssystemer. Disse
serger for at nettet til enhver tid leverer teletjenester til
brukeren pa en mest mulig kostnadseffektiv mate.

Telesikkerhet som begrep omfatter:

— Tilgjengelighet - at systemet er sikret mot avbrudd
i sinforventede funksjon og at systemet har tilgang
til ngdvendig datainnhold.

— Integritet - at systemet er sikret mot manipulering
med systemets funksjon og datainnhold.

— Konfidensialitet - at systemets funksjon og data-
innhold er sikret mot innsyn.

For & oppna nadvendig robusthet og sikkerhet i tele-
og | T-systemene, ma det iverksettes effektive tiltak for
& forebygge, begrense eller handtere kriser og andre
ugnskede hendelser sa vel i fredstid som i en bered-
skaps- eller krisesituasjon. Det ma med andre ord eta-
bleres bade planer og gjennomfegres faktiske tiltak som
er gode nok til & kunne mete forhold som innebagrer
ekstraordinaa risiko, for eksempel pakjenninger i for-
bindel se med sikkerhetspolitiske kriser og krig. Det er
slike tiltak som inkluderes i begrepet teleberedskap.

Samferdselsdepartementet har i meldingen valgt a
avgrense sikkerhet til & omfatte brukers tilgjengelighet
til informasjon gjennom telenettene, og i mindre grad
andre former for sikring av brukers informasjon. En
sentral arsak til dette er at tjenestetilgjengelighet i all
hovedsak ligger i den enkelte tel eoperatars disposisjo-
ner. N&r det gjelder integritets- og konfidensialitets-
beskyttelse, har brukeren selv god mulighet til aforesta
dette blant annet gjennom tilgang til stadig flere pro-
dukter pa omradet.

Det vurderes likevel som viktig at telemyndigheten i
samarbeid med andre aktuelle myndigheter ogsa falger
opp med tiltak rettet mot @kt integritet og konfidensia-

litet i telenettene. Utarbeidelse av veiledere for infor-
masjonssikkerhet for brukere av teletjenester er ett
eksempel pa en slik oppfalging.

1.3 Risiko og trusselbilde for norske telenett

Eksempler pa generelle samfunnskonsekvenser som
falge av svikt i telekommunikasjon kan vaae tilhg-
rende svikt i:

— informasjon til befolkningen

— aarm- og nedtel efoner

— elektronisk betalingsformidling

— oversikt over vare- og drivstoffbeholdninger

— sentraliserte funkgoner, f.eks. innen kraftbransjen

— offentlige funksgoner, f.eks. innen utbetalinger,
hel setjenester

— trafikkavvikling innen samferdsel ssektoren

Hendelser som forarsaker svikt i telekommunikasjon
kan hautspring i mange ulike arsaker. En skiller gjerne
mellom villede og ikke-villede hendel ser. Ikke-villede
hendel ser kan varetekniskefeil eller gdeleggel ser som
falge av naturgitte fenomener som storm, flom og lyn-
nedsl ag etc. Ogsa menneskelig svikt og feiloperasjoner
inngdr i denne kategorien. Slike hendelser vil skje,
men ma minimeres bade i antall og konsekvens.

Villede hendelser er hendelser som har sin arsak i
menneskers bevisste handlinger for a skade eller forar-
sake problemer pa annen mate. Motivet og kapasiteten
til de som star bak vil vazre forskjellig, og vil kunne
befinne seg i et spenn frarene barnestreker til velstruk-
turerte og omfattende angrep frahayt kompetente indi-
vider.

Grovt sett vil trusselen mot telenettene innbefatte
falgende fem hovedkategorier av anslag og virkemid-
ler:

— Anslag med fysiske virkemidler mot infrastruktur

— Andlag med elektroniske virkemidler mot infra-
struktur

— Manipulasion med informasjonssystemer innen
telefunksjonen

— Overbelastning av telenettene

— Soside trusler mot beslutningstakere i driftsfunk-
gonen i telenettene

| en normalsituasjon er det mest sannsynlig at virke-
midlene vil kunne forekomme enkeltvis eler i enkle
kombinasjoner. | mer omfattende situasjoner vil trus-
selbildet vaae mer komplekst og kunne omfatte en
rekke ulike virkemidler i kombinasjon.

Sannsynligheten for avorlig og langvarig svikt i
teletjenester vurderes ut fra dagens trusselbilde til a
vage liten overfor fysiske angrep. L ogiske angrep ved
forsgk painntrenging i telenettenes I T-systemer anses
i dag som en starre reell trussel. Konsekvensene som
falge av dike angrep kan raskt bli avorlige for starre
eller mindre deler av samfunnet. Dersom sikkerhetspo-
litiske kriser eller gkt terror etc. inntreffer, gker imid-
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lertid den menneskeskapte fysiske trusselen mot tele-
tjenestene, og dermed ogsd sannsynligheten for
omfattende, alvorlig og langvarig svikt. Konsekven-
sene for Totalforsvarets og samfunnets stgtte til det
militagre forsvaret kan i sdfall veae svaat alvorlige.

1.4 Telepolitikk og teleberedskap

Hovedmalene for telepolitikken i Norge er & sikre at
alle husstander og bedrifter over hele landet far tilgang
til grunnleggende teletjenester av hgy kvalitet og til
lavest mulige priser, samt & legge til rette for sterst
mulig verdiskapning og effektiv bruk av ressurser som
nyttestil utbygging og tjenesteyting innenfor sektoren.

Fral. januar 1998 ble de siste eneretter i telesektoren
avviklet, og det ble etablert aminnelig konkurranse
innenfor alle deler av telemarkedet i Norge. Den mar-
kedsmessige og tekniske utviklingen pa teleomrédet
medfgrer at den samfunnsmessige styringen av sekto-
ren baseres pa regulatoriske virkemidler. Gjeldende
regulatorisk rammeverk er utformet bl.a. med sikte pa
afai stand overgangen fra monopolsituasjonen til en
konkurransesituasjon. Regelverket fokuserer pa & eta-
blere et konkurranseutsatt marked der nye aktarer gis
innpass.

Europakommisjonen fremmet 12. juli 2000 utkast til
nytt rammeverk pa omradet for elektronisk kommuni-
kasion. Forslagene er na til behandling i Det euro-
peiske rad og Europaparlamentet, og forventes a tre i
kraft i 2002/2003.

Reguleringsforslagene fra Europakommisjonens
side omhandler i liten grad sikkerhet og beredskap,
selv om det legges opp til god funksjonalitet og at det
skal sikres et hayt niva for vern av brukerne. | tillegg
presiseresdet i direktivutkastet om tillatel ser at rettsak-
ten ikke er til hinder for at statene sikrer allmenne
interesser som er anerkjent i traktaten, herunder bered-
skaps- og sikkerhetshensyn.

Sikkerhet og beredskap i elektroniske nettverk star
pa dagsorden i EU. Det europeiske rad vil sammen
med Europakommisjonen utarbeide en samlet sikker-
hetsstrategi for elektroniske nett. Det antas at det i far-
ste omgang er aktuelt &lage en handlingsplan, og at det
pa sikt eventuelt kan vaare aktuelt & opprette et euro-
peisk organ som styrer sikkerhetsarbeidet innen sekto-
ren.

For afa operatarene til dinvesterei tiltak rettet mot
telesikkerhet og tel eberedskap kan det vaae ngdvendig
med regulatoriske virkemidler gjennom lov, forskrifter
eller enkeltvedtak. Nagjeldende telelov inneholder
bestemmel ser som pa visse vilkar gir telemyndigheten
kompetanse til & gi pdlegg og fastsette forskrifter om
sikringstiltak i telenett og teletjenester.

Telenor har i sinkonsesjon krav om leveranse av spe-
sielle samfunnspdlagte oppgaver (SSO) som bl.a
omfatter ytelser til Totalforsvaret. Merkostnader for-
bundet med disse oppgavene er fra og med 1998 hlitt
dekket gjennom offentlig kjgp av tjenester over stats-
budsjettet. Utfarel se av spesielle samfunnsoppgaver er
palagt Telenor i kraft av sel skapets |edende posisjon pa

det norske telemarkedet. Prinsipielt, og i henhold til
gieldende telelov med forskrifter, er det ingen hindring
for at ogsdandre akterer kan palegges a utfgre spesielle
samfunnspdlagte oppgaver. | et etablert og velfunge-
rende marked kan det dessuten vaare hensiktsmessig og
effektivitetsfremmende a la flere akterer konkurrere
om samfunnsoppgavene.

En forutsetning for & innfgre konkurranse om disse
oppgavene vil imidlertid vaae at flere aktarer har opp-
arbeidet betryggende evne til & ivareta oppgavene pa
en tilfredsstillende og kontinuerlig méte i hele eller
deler av landet.

Liberaliseringen av telesektoren har fart til flere til-
bydere med egen infrastruktur. Det m& sikres at kon-
kurransens negative sider for telesikkerhet og telebe-
redskap blir handtert si godt som mulig, og at de
positive sidene blir tatt vare pa.

Strategi for telesikkerhet og -beredskap tilpasset den
nye markedssituasjonen

Svikt i telekommunikasion kan fa meget avorlige
konsekvenser for samfunnet sa vel i fredstid som i
krise- og beredskapssituasjoner. @kt avhengighet av
telekommunikasjon og konsekvensene av svikt under-
streker viktigheten av a iverksette effektive, forebyg-
gende tiltak.

| et telemarked der flere operatarer etter hvert begyn-
ner afaenrelativt betydelig posison, enkelte ogsa med
egen infrastruktur, er det ikke tilstrekkelig at kun én
operater er pdagt & levere teleberedskapstjenester. |
1999 hadde Tele2 og Enitel til sammen en markedsan-
del pa over 10 pst. for offentlig telefontjeneste. Vi kan
dermed regne med at en del viktige brukerei Totalfor-
svaret har fasttelefonabonnement hos andre tilbydere
enn Telenor, uten at det foreligger spesielle bered-
skapsforpliktel ser.

Et nytt konsept for teleberedskap vil innebage at
flere operatarer i tillegg til Telenor palegges dike
beredskapsforpliktelser. Teleloven gir rettsgrunnlag
om sikring av telenett ogsa for andre tilbydere.

Bruken av mobiltelefoner har gkt kraftig de senere
ar, med den konsekvens at samfunnet i sterre grad er
avhengig av mobiltelefon som kommunikasjonsmid-
del. Ogsainnenfor Totalforsvaret blir deler av kommu-
nikasjonsbehovet dekket gijennom bruk av mobiltele-
fon, og det er derfor viktig at mobiltelefon kan brukes
ogsai ulikekrisesituasjoner. Det nye konseptet vil ogsa
omfatte tiltak rettet mot mobiltelefoni.

Ved utformingen av den nye strategien for telesik-
kerhet og teleberedskap har Samferdsel sdepartementet
tatt utgangspunkt i anbefalingene fra Forsvarets forsk-
ningsinstitutt (FFI) i prosjektet Beskyttelse av samfun-
net 2 (BAS2) om sdrbarhetsreduserende tiltak innen
telekommunikasjon og det frittstdende TIFKOM-pro-
gektet. (TIFKOM=Teleberedskap i fritt konkurranse-
marked.) Samferdsel sdepartementet har fatt neamere
utredet og kvalitetssikret de mest sentrale forslagene i
TIFKOM-rapporten. TIFKOM-prosjektets sluttrap-
port har ogsa veat sendt pa bred hering, bl.a. til de
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pvrige departementene og en rekke aktarer i telesekto-
ren. Det er enighet blant hgringsinstansene om at rap-
porten bar fa en rask oppfalging. Sarbarhetsutvalget
stetter i all hovedsak TIFKOM-prosjektets forslag.

1.5 Organisering av arbeidet med telesikkerhet og
-beredskap

| den nye strategien for telesikkerhet og -beredskap
vil det inngd en rekke fysiske og teletekniske tiltak, i
tillegg til administrative og organisatoriske tiltak.

Uansett hvilket nivad som velges for sikkerhet og
beredskap i telenettene sa vil myndighetene métte til-
legges omfattende oppgaver paomradet. | regjeringens
fornyel sesprogram for offentlig sektor er det uttrykt en
klar mal setting om abegrense/redusere antal let tilsyns-
enheter i statsforvaltningen. Pa teleomradet finnes det
giennom Post- og teletilsynet allerede et spesialisert
tilsynsorgan som naturlig ogsa bar fa ansvaret for tele-
sikkerhet og -beredskap.

Pa denne bakgrunn har Samferdsel sdepartementet
besluttet & delegere et saaskilt myndighetsansvar for
telesikkerhet og -beredskap til Post- og teletilsynet
med falgende ansvarsomrader:

— Sette krav til telesikkerhet og teleberedskap, og
vurdere investeringer i tiltak for & gke robustheten
i telenettene, f.eks. investeringer for & gke omru-
tingsmulighetene i telenettene, etablering av sik-
rede samlokaliseringssentra som flere operatgrer
gistilgang til, samt investeringer for a styrke tele-
nettenes reparasjonsbehov og rehabiliteringsevne.

—  Faretilsyn med at pdlagte tiltak blir iverksatt.

— Bevisstgjering, kompetanseheving og veiledning
overfor operatarer, brukere og andre aktarer (kurs,
seminarer, bedriftsbesgk, etablering av kompetan-
seforaetc.).

— Arrangere samgvelser og utvikle samarbeid mel-
lom teleoperatarene.

Det vil vaare naturlig og anskelig & integrere sikker-
hets- og beredskapsarbeidet i den gvrige forvaltningen
av telesektoren. Ved & legge ogsa myndighetsansvaret
for telesikkerhet og -beredskap til Post- og teletilsynet
fér teleoperaterene ett felles kontaktpunkt mot myn-
dighetene. | Post- og teletilsynet vil det dessuten vaae
god tilgang pa relevant fagkompetanse. Dette er for
avrig i trdd med tilbakemeldingene fra haringen av
TIFKOM-prosjektets sluttrapport.

Arbeidet med telesikkerhet og -beredskap ma inn-
plasseres i eksisterende organisasion dlik at det ikke
oppstar noe motsetningsforhol d/habilitetsproblema-
tikk i forhold til andre arbeidsoppgaver.

Samferdsel sdepartementet regner med at man for &
fa et kompetent sikkerhets- og beredskapsmiljgi Post-
og teletilsynet bgr ha en bemanning pa minimum 4-7
personer. Bemanningssterrelsen ma tilpasses ambi-
sionsnivaet for funksjonen, og departementet mener
det bar vegre en gradvis og forsiktig oppbygging av
dette feltet. Dessuten ma det foretas en ngye avveining

mellom den kompetanse tilsynet selv ma ha og den
kompetanse man kan kjgpe utenfrai tilknytning til de
enkelte prosjekter. Beregninger viser at det vil koste i
starrel sesorden 5-10 mill. kroner & utfgre de nye opp-
gavene i Post- og teletilsynet det farste dret med en
bemanning pa 4 personer. Av dette er 3,2 mill. kroner
rene etabl eringskostnader.

Forholdet mellom Post- og teletilsynet og andre
organer

Post- og teletilsynet vil métte forholde seg til en
rekke andre organisasjoner og enheter som har oppga-
ver relatert til sikkerhet og beredskap. Totalforsvarets
rad for sikring av tele- og informasjonssystemer
(TRSTI) ble opprettet 1. mars 1998. TRSTI skal i hen-
hold til sitt mandat gi rad til Samferdsel sdepartementet
i sikkerhets- og beredskapsspersma pa teleomradet.
Departementet mener at TRSTI i fremtiden ogsa ber
bli en viktig medspiller for Post- og teletilsynet.

Ansvarsfordelingen mellom Post- og teletilsynet og
det myndighetsorgan som etter den nye sikkerhetslo-
ven skal uteve oppgaven som Nasjonal sikkerhetsmyn-
dighet (NSM) er vurdert i samrad med Forsvarsdepar-
tementet. NSM har koordinerings- og kontrollansvaret,
i praksisfagmyndighetsansvaret, for alleforebyggende
sikkerhetstiltak. Post- og teletilsynet bar kontrollere at
de prosedyremessige eller tekniske sikkerhetstiltak
som foreskrives i sikkerhetslov med forskrifter, ses i
sammenheng med de sikkerhetsmessige krav som det
ellersvil vaare aktuelt & stille for telesektoren.

Sérbarhetsutvalget har i sin utredning bl.a. foresatt
at det bar etableres et Senter for informasjonssikring
som ber ha som oppgave a koordinere deler av innsat-
sen for & styrke IKT-sikkerheten og bidra til en mer
robust IKT-infrastruktur. Senter for informasjonssik-
ring vil primaat vaae et samarbeidsforum for private
og offentlige interessenter, og skal ha som hovedopp-
gave & varsle deltakerne om trusler og sarbarhet mot
IT-systemer. Senteret skal ikke ha myndighetsoppga-
ver.

Ettersom Post- og teletilsynet og Senter for informa-
sionssikring vil haulike, men beslektede ansvarsomra-
der, mener Samferdselsdepartementet at tilsynet og
senteret vil vaare komplementaae og ikke konkurre-
rende enheter. Nagings- og handelsdepartementet har
varen 2001 etablert et forprosekt med deltakelse fra
flere departementer som bl.a. skal avklare forhold
omkring formalet med et slik senter, arbeidsoppgaver,
organisering, lokalisering/tilknytning samt gkono-
miske og administrative konsekvenser. Det legges opp
til at regjeringen vil komme tilbaketil dette.

1.6 Prioritet i telenettene

Kapasiteten i telenettene er dimensjonert med min-
dre sambandsressurser tilgjengelig enn det som ma til
for at alle skal kunne benytte disse samtidig. En dik
samtidig bruk er normalt heller ikke ngdvendig ut fra
et bruksmgnster som fordeler seg over hele dagnet.
Ved alvorlige hendelser, som starre ulykker i et
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omrade, er det derimot sannsynlig at behovet for bruk
av tjenestenettene vil gke sterkt i visse perioder. Dette
kan medfere at ikke alle som gnsker det far tilgang til
a bruke telenettene. Et felles behov for de prioriterte
brukernei Totalforsvaret, herunder ngdetatene, er & bli
sikret fremkommelighet i telenettene ogsdi situasjoner
der nettene blir overbelastet og ikke kan handtere tra-
fikkavvikling. For asikre prioriterte brukerei Totalfor-
svaret tilgang til nettene ogsai kritiske situasjoner der
mange gnsker & benytte telefon, ma det implementeres
spesielle prioriteringsmekanismer i telenettene.

Post- og teletilsynet vil f& ansvar for & pase at en
rekke uliketiltak for & gke sikkerheten og beredskapen
i telenettene blir iverksatt. Det maraskt innfares en ny
prioritetsordning i telenettene til erstatning for ordnin-
genmed viktig prioritert telefon (VPT) som ble nedlagt
fra &rsskiftet 2000/2001.

En ny prioritetsordning ma omfatte alle tilbydere av
offentlig telefontjeneste bade i faste nett og mobilnet-
tene, og ska sikre at forhandsdefinerte viktige abon-
nenter far prioritet i situasjoner der nettene eller deler
av nettene er overbel astet.

En ny prioritetsordning ma bl.a. gi eyeblikkelig pri-
oritet til nednumre fra mobiltelefoner.

Prioritetsordningen mavaaetilpasset den internasjo-
nale teleunions (ITUs) anbefaling om prioritet i tele-
nettene pa tvers av landegrensene.

En ny prioritetsordning vil for avrig métte baseres pa
naa'mere definerte krav utarbeidet av Post- og tel etil sy-
net.

Samferdsel sdepartementets vurderinger og konklu-
sioner

Samfer dsel sdepartementets vurderinger og
konklusjoner

Samferdsel sdepartementet vil arbeide for at det blir
implementert en funksjon for prioritert tjenesteaksess
bade i faste nett og mobilnettene, for & sikre at for-
héndsdefinerte viktige abonnenter far prioritet i situa-
sioner der nettene eller deler av nettene er overbel astet.
En ny prioritetsordning vil bli implementert basert pa
krav utarbeidet av Post- og teletilsynet.

Krav til en ny prioritetsordning som skal gjelde for
ale tilbydere av offentlig telefontjeneste bade i faste
nett og mobilnettene vil bl.a. veare:

— Det mavaae en sanntidsprioritetsordning.

—  @yeblikkelig prioritet til nednumre fra mobiltele-
foner inkluderes, dvs. en oppringing til et nadnum-
mer kan avbryte allerede pagaende samtaler.

— Nasjonal roaming i GSM-nettene innfares for pri-
oriterte brukere i Totalforsvaret. (Nasona roa-
ming innebagrer at en mobiloperatgr med eget nett
far anledning til & bruke nettet til en annen nasjonal
mobiloperater for sine kunder.)

— Prioritetsordningen tilpasses ITUs IEPS-anbefa
ling. Det betyr at den reduserte Igsningen for prio-
ritet i mobilnettene ikke kan innfgres. Post- og
teletilsynet bar sammen med mobiloperatgrene ta

initiativ overfor denne leveranderen for asgke afa
levert prioritet i henhold til GSM-standarden. Der-
som detteikkelar seg gjgre kan det i farste omgang
bli aktuelt dinnfare en todelt prioritetsfunksjon for
GSM, ved at den gjeldende GSM-standarden inn-
fares der det er mulig, mensdet i de gvrige delene
av nettene innfares en redusert prioritetsfunksjon.

— Telenor innarbeider prioritert tjenesteaksessi sam-
trafikkavtalene med andre nettoperategrer og tje-
nesteleveranderer, sik at @vrige aktegrer som tilbyr
offentlig telefontjeneste blir integrert i et nytt prio-
ritetssystem.

— Post- og teletilsynet tar initiativ overfor de opera-
terene som skal bygge ut tredje generasjons maobil -
nett (UMTS) slik at det i disse nettene pa et tidlig
tidspunkt kan leggestil rettefor implementering av
en prioritetsordning som muliggjer ende-til-ende-
prioritet i henhold til |EPS-anbefalingene.

Nar det gjelder prioritetsordninger i telenettene, er
det i dag sterkt fokus pa prioritet for talekommunika-
sion. | tiden fremover vil imidlertid behovet for priori-
tet av datakommunikasjon gke dlik at viktig informa-
sion far hayere prioritet enn f.eks. spill. Dette er en
problemstilling Post- og teletilsynet vil métte arbeide
videre med.

1.7 Samlokalisering i fjellanlegg

Telenettene bestdr av en del vitalt utstyr som er
avgjerende for at telenettene skal fungere tilfredsstil-
lende. Dette er utstyr av hay verdi og som det er van-
skelig & gjenanskaffe ved adeleggelse. Dersom dlikt
utstyr blir adelagt, vil funksjonaliteten i telenettene bli
degradert, og i verste fall vil telekommunikasjonen
falle ut.

| et kommersielt telemarked er det viktig & sikre vik-
tige installasjoner (sentraler og knutepunkter) til alle
tjenesteleverandarer av betydning.

TIFKOM-prosjektet tilrar at vitalt telekommunika-
sonsutstyr ber plasseresi fjellanlegg med god beskyt-
telse mot fysiske truser som f.eks. bombing og elek-
tromagnetisk straling. Dette er utstyr av hgy verdi eller
utstyr som det tar lang tid & gjenanskaffe ved gdeleg-
gelse og som er viktig for at telenettene skal fungere.

TIFKOM-prosjektet foredar videre at fjellanlegg
som Telenor i dag eier bar benyttes til dette formalet
ved at de oppgraderes til sikrede samlokaliseringssen-
tra hvor ogsd andre teleoperaterer kan plassere vitalt
telekommunikasjonsutstyr. Det er foreslatt samlokali-
sering i til sammen 15 fjellanlegg, der 10 overtas fra
Telenor i tillegg til at det bygges 5 nye anlegg. Forda-
get har en kostnadsramme pa 1,9 mrd. kroner.

Samfer dsel sdepartementets vurderinger og
konklusjoner
Samlokalisering i fjellanlegg er et tiltak som skal
beskytte vitale installagjoner i telenettene mot fysiske
trusler slik som f.eks. bombing og elektromagnetisk
straling. Med den sikkerhetspolitiske situasjon vi har i
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Norgei dag er det ikke den fysiske trusselen mot tele-
nettene som er mest fremtredende, derimot star telenet-
tene overfor en stadig gkende logisk trussel, dvs. trus-
ler mot informasonssystemene i telenettene.
Samlokalisering vil ikke beskytte telenettene mot
logiske trusler i nevneverdig grad, og det kan derfor
stilles spgrsma om hvor mye ressurser det er riktig a
bruke pa beskyttelse mot fysiske trusler.

Ettersom det utstyret som plasseresi fjellanlegg er av
vital betydning for telenettenes funksjonalitet og er
vanskelig & gjenanskaffe pa kort varsel, kan vi ikke se
bort fra behovet for denne type fysiske sikringstiltak.
Samferdselsdepartementet mener imidlertid at det
omfanget av samlokalisering i fjellanlegg som TIF-
KOM-prosjektet skisserer er for omfattende og for res-
surskrevende i forhold til den nytten en kan forvente &
fa ut av et dikt tiltak. Departementet mener dessuten
det vil bli saardeles vanskelig afaoperaterenetil frivil-
lig & flytte eksisterende utstyr inn i fjellanlegg, samti-
dig som det vil bli meget kostbart for staten eventuelt a
skulle dekke alle de kostnader som pdlgper ved en
mulig flytting fra dagens lokaliteter og inn i fjellan-
lego.

Pa bakgrunn av ovenstaende anbefaler Samferdsels-
departementet at det for eksisterende utstyr og installa-
sioner som ikke allerede er lokaliserti fjell, ikke stilles
krav om at teleoperatgrer som leverer teletjenester til
Totalforsvaret skal sikre vitalt telekommunikasjonsut-
styr i fjellanlegg. Post- og teletilsynet ber imidlertid fa
i oppgave a legge til rette for at det for fremtidige
installasjoner skal finnes en mulighet for samlokalise-
ring i fjellanlegg for de operatgrer som leverer tjenes-
ter til Totalforsvaret.

Post- og teletilsynet ber bl.a. gjennomfare en naa-
mere kartlegging av hvilke fjellanlegg som er mest
aktuelle som samlokaliseringssentra, samt hvilke
investeringer som er nadvendige for aklargjere anlegg
for samlokalisering. Post- og teletilsynets arbeid pa
dette omrédet bar skje i nea't samarbeid med de opera-
terer som er aktuelle for samlokalisering. Fer etable-
ring av et tilbud om samlokalisering i Telenorsfjellan-
legg ma Post- og teletilsynet i samarbeid med Telenor
0g evrige operatgrer komme frem til hvilken modell
for samlokalisering som er aforetrekke. Det omfanget
som velges for samlokalisering ma ta utgangspunkt i
en vurdering av de andre operatarenes aternative sik-
kerhetslgsninger til samlokalisering i fjellanlegg.

Post- og teletilsynet bar for gvrig vaare spesielt opp-
merksom nar det gjelder introdukson av nye teletje-
nester slik at det tidligst mulig kan legges til rette for
fornuftig samlokalisering. Ved at staten legger til rette
for samlokalisering i fjell, sikres det at samlokalisering
i telenettene skjer i lokaliteter med tilstrekkelig sikker-
het.

1.8 Redundansi telenettene
Med redundans menes omrutingsalternativer eller
reservel gsninger i den enkelte operaters nett eller mel-
lom ulike operaterers nett.

Samfer dsel sdepartementets vurderinger og
konklusjoner

Transportnett og aksessnett bygges som regel med
kritisk vurdering av kostnader forbundet med anlegg
og drift. Driftssikkerhet og sikring mot skader i nor-
male og unormal e situasjoner kan bli lavt prioritert nar
konkurranse i markedet er en rammebetingel se og kun-
denei liten grad er villigetil & betale for gkt sikkerhet.

Post- og teletilsynet bar derfor falge opp utviklingen
i utbygging av teleinfrastrukturen. Gjennom palegg
med hjemmel i regelverk kan Post- og teletilsynet
bidra til samarbeid om tiltak for gkt redundansi tele-
nettene.

Samferdsel sdepartementet mener det vil bli spesielt
viktig & fa til et samarbeid mellom operatarer med
landsdekkende transportnett, med tanke pa etablering
av flere sammenkoblingspunkter mellom disse net-
tene. Et slikt samarbeid behgver ikke koste mer for tje-
nestel everanderer. Fglgende oppgaver er aktuellefor et
tilsynsorgan innen tel esikkerhet og -beredskap:

— oppfalging av utbyggingen av transportnett, med
sikte pa & gke sikkerheten gjennom at ulike opera-
terers transportnett kan gi reservekapasitet for
hverandre.

— oppfalging av utbyggingen av aksessnett, dik at
viktige brukere i starst mulig grad kan nytte flere
alternativer for tilkobling til tjenesteleverander, og
at kapasitet i en operaters aksessneit kan vege
reserve for andre tjenestel everandarer.

— vurdering av muligheter for & etablere lasninger
for sammenkobling av telenett, slik at mulighetene
for omkobling av trafikk fra et nett til et annet sik-
res. Dette kan spesielt vaae av betydning i faser
med utbygging og oppgradering av nett, hvor
ringstruktur i operatarens eget nett i en periode
ikke er tilgjengelig.

Dersom redundansen i telenettene er god gjennom
transportnett bygd med ringstruktur samtidig som det
finnes flere sammenkaoblingspunkter mellom de ulike
nettene, utnytter man mangfoldet i markedet til a redu-
sere sarbarheten i telenettene totalt sett. Med dagens
trusselbilde mener departementet det er forsvarlig a
prioritere tiltak for & gke redundansen fremfor &
benytte ressursene pa samlokalisering i fjellanlegg. |
motsetning til fjellanlegg som hovedsakelig er ment
for beskyttelse i forbindelse med sikkerhetspolitiske
kriser og krig, vil gkt redundans vaae av betydning
over hele utfordringsspekteret fra normalsituasjon til
krig. Dette ble ikke minst demonstrert under uhellet i
Kristiansand i 2000, der forberedte ssmmenkoblings-
punkter mellom telenett kunne medfert at graveskaden
hadde fatt mindre konsekvenser for samfunnet.

1.9 Kommunikagon for prioriterte brukerei
Totalforsvaret
Enkelte brukergrupper vil ha behov for telekommu-
nikasjonslgsninger med ekstra robusthet i forhold til



Innst. S. nr. 329 - 2000-2001 7

det som er tilgjengelig i de allmenne telenett. Dette har
farttil at f.eks. Forsvaret har bygget ut et eget nett, For-
svarets Digitale Nett (FDN), og ngdetatene politi,
brann og helse vurderer utbygging av et felles mobilt
radionett.

Et nytt nett for ngdetatene er tenkt basert pATETRA-
standarden (TErrestrial Trunked RAdi0).

Investeringskostnaden for et landsdekkende nadnett,
inkludert utbygging i tunneler, er forelgpig estimert til
5,3 mrd. kroner. K ostnadselementer som brukerutstyr,
drifti investeringsfasen og merverdiavgift er tatt med i
totalbel gpet.

TIFKOM-prosjektet anser at det eksisterer et stort
behov for statlig koordinering og tilrettelegging av
telekommunikasjonslgsninger for de brukergruppene
som har behov for ekstra sikkerhet og robuste teletje-
nester. Ved dik koordinering vil en kunne oppna bety-
delige synergieffekter.

Det er viktig & fa en felles, kostnadseffektiv utnyt-
telse av sivile og militeae sambandsressurser.

TIFK OM-prosjektet har pekt pa at dersom et eventu-
elt nytt felles radiosamband for negdetatene sa langt
som mulig baseres pa Forsvarets digitale nett (FDN),
som suppleres med sikkerhetsmessig tilfredsstillende
kommunikasjonsresurser fra de almenne nett, kan
denne kombinasjonen samlet danne et godt fundament
for asikre prioriterte brukerei Totalforsvaret tilgang til
ekstra robuste mobilkommunikasj onsl gsninger.

Forsvarets tele- og datatjeneste (FTD) er i ferd med
a giennomfare et omfattende arbeid for & kartlegge
hvor stor del av et eventuelt landsdekkende radionett
for nadetatene som kan etableres med basisi FDN og
de gkonomiske betingelser knyttet til dette. Det som
gjenstar og som ma utredes videre nér dette arbeidet er
avsluttet, er hvilke betingel ser Forsvaret stiller til aktu-
elle brukere av et nytt nadnett dersom FDN skal benyt-
tes.

For agjare det enklere dsamordne innsatsen fraflere
akterer under kriser og ulykker, bgr ogsa prioriterte
brukere i Totalforsvaret utenom ngdetatene politi,
helse og brann gismulighet til vaae brukere av et even-
tuelt nytt ngdnett.

Samferdsel sdepartementet mener at Post- og tel etil-
synet og TETRA-progektet i fellesskap bar utrede
videre forutsetninger for dinkludere prioriterte brukere
i Totalforsvaret som brukere av et eventuelt nytt radio-
nett for ngdetatene, med spesifisering av krav til sik-
kerhet, eventuell bruk av FDN som integrert del av net-
tet, og gkonomiske forutsetninger mv.

Eventuell utbygging av et nytt ngdnett gjer imidler-
tid ikke at man kan se bort frasikringstiltak i de offent-
lige nett.

Selv om et radionett for nadetatene til synelatende vil
vage et eget lukket telenett, vil ogsa dette nettet vaae
avhengig av ressurser i de offentlige nett for at det skal
fungere etter hensikten.

1.10 Andretelesikkerhets- og teleberedskapstiltak

I tillegg til forslagene om alegge et saaskilt myndig-
hetsansvar for telesikkerhet og -beredskap til Post- og
teletilsynet, prioritert tjenesteaksess i fast- og mobil-
nett, samlokalisering i fjellanlegg, okt redundansi tele-
nettene samt eventuell samordning av Forsvarets digi-
tale nett (FDN) og et nytt radionett for ngdetatene, er
det en rekke andre tiltak som ogsa vil bidratil god sik-
kerhet og beredskap i norske telenett. Dette dreier seg
farst og fremst om mindre omfattende administrative
og organisatoriske tiltak, og ikke i sa stor grad fysiske
og teletekniske tiltak.

En rekke andre tiltak vil ogsa vazre aktuelle for a
sikre god sikkerhet og -beredskap i norsketelenett. Det
ma investeres i transportabelt beredskapsutstyr for &
styrke telekommunikasjonssektorens reparasjonsbe-
redskap og rehabiliteringsevne. Transportabelt bered-
skapsutstyr skal kunne settesinn i telenettene ved tra-
fikkbrudd eller ved fare for trafikkbrudd pa steder hvor
brudd vil medfgre avorlige konsekvenser for samfun-
net bade i fredstid og i krigstid.

Det er videre utarbeidet utkast til forskrift om sikring
av telekommunikasjonsanlegg mot elektromagnetisk
puls.

Det vil ogsabli vurdert dinnfare et krav om nasjonal
autonomi i telenettene. Nasjonal autonomi innebaarer
at det skal vaare mulig 8 kommunisere innenfor nasjo-
nens grenser uten a vage avhengig av driftsstette fra
utlandet.

Post- og teletilsynet far i oppgave & utrede naamere
forutsetningene for og konsekvensene av a innfare et
krav om nasjona autonomi for alle samfunnsviktige
teleoperatarer.

| tillegg kommer en rekke administrative sikkerhets-
0g beredskapstiltak som f.eks. bevisstgjaring, kompe-
tanseheving og veiledning innen telesikkerhet og
-beredskap, utvikling av en klassifiseringsordning for
teleinfrastrukturen, gjennomfaring av sikkerhetseval u-
ering av teleinfrastrukturen i samarbeid med teleopera-
terene, samt planlegging og gjennomfering av sam-
ovelser for operatarene.

Samferdsel sdepartementet foresldr at Post- og tele-
tilsynet f&r i oppdrag aforeta en samlet sikkerhetseva-
luering av offentlige telenett. En slik evaluering ma
gigresi samarbeid med operatarene og kan sesi sam-
menheng med utforming av krav til sikringstiltak dif-
ferensiert pa sikringsklasser.

Post- og teletilsynet f&r i oppgave & planlegge og
arrangere gvelser for alle akterene i telesektoren som
anses som viktige i beredskapssammenheng.

Det er ogsa anbefalt aimplementeretiltak for abedre
informasjonssikkerheten i telenettene. For & hindre at
uvedkommende fér tilgang til operatarenes drifts-,
vedlikeholds- og stettesystemer, bar bl.a. operaterene
fakrav om a utarbeide en oversikt over viktige system
og hvordan disse, f.eks. driftssystemet, er koblet mot
det gvrige nettverket. Et annet tiltak for gkt informa-
sionssikkerhet er bruk av betalte hackeroppdrag for a
avdekke svakheter i operatarenes | T-systemer.
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Samferdsel sdepartementet mener "red teams” ber tas
i bruk ogsa i norske telenett for & avdekke svakheter i
informasjonssystemenes sikkerhet.

1.11 Sarbarhet i I nter nett

Internetts teknologiske grunnlag muliggjer pa en
enkel méteinnfering av et utall tjenester. | det tradisjo-
nelle telenettet er det | dag ikke lagt til rette for tilsva-
rende muligheter. | Igpet av forholdsvis kort tid har
derfor Internett blitt en dominerende formidlingskanal
for store deler av den digitale informasjonsoverfarin-
gen, og det er mye som tyder pa at denne utviklingen
vil fortsette.

Internett antas i |gpet av fa & & tilby mange av de
samfunnskritiske tjenestene som de tradigonelle tele-
tjenestenei dag utfarer. | hvilken grad disse tjenestene
pa Internett vil overta eller supplere tilsvarende tradi-
sionelle tjenester gjenstar a se.

Utviklingen vil mest sannsynlig medfare at Internett
fér gkende betydning som kommunikasjonskanal for
en rekke tjenester som i gitte situasjoner vil vagre av
avgjarende betydning for & opprettholde samfunnsvik-
tige funkgoner. Dettetilsier at samfunnet, ut frarisiko-
og sérbarhetshensyn, har et behov for 8 arbeide syste-
matisk med sikte pd & gke Internetts robusthet mot
alvorlige tekniske feil, fysisk sabotasje og - ikke minst
- logiske angrep fra stater eller organisasioner med til-
gang til etterretningsinformasjon, kunnskap og tekno-
logi.

| fremtiden kan det falgelig bli behov for diverksette
sagskilte sikringstiltak for Internett tilsvarende det
man i dag gjer for avrige deler av telesektoren. Post-
og teletilsynet maderfor overvake utviklingeni bruken
av Internett og fortlgpende vurdere behovet for &
implementere tiltak.

Samferdsel sdepartementet vil starte planleggingen
av en utredning som vil ha som hensikt a skaffe bedre
oversikt over Internett-markedet.

1.12 Administrative og gkonomiske konsekvenser
Finansiering av telesikkerhet og -beredskap

Ordinaze driftsutgifter i forbindelse med Post- og
teletilsynets sikkerhets- og beredskapsoppgaver vil
kunne finansieres med gebyrer fra teleoperatgrene pa
lik linje med Post- og teletilsynets avrige virksomhet.
Etableringskostnaden farste ar vil bli dekket over Sam-
ferdsel sdepartementets beredskapskapittel i statsbud-
gettet.

For de avrige telesikkerhets- og tel eberedskapstiltak
vil det métte foretas en neamere konkret vurdering av
hvilke finansielle virkemidler som er best egnet i det
enkeltetilfelle. Det er viktig at det ved vurderingen sik-
res at finansieringen ikke gir utilsiktede konkurranse-
vridninger eller skaper ulik belastning for noen av de
berarte parter.

Finansiering av konkrete tiltak vil kunne skje gjen-
nom gebyrer, avgifter, egenfinansiering (operaterfi-
nansiering), kundefinansiering eller bevilgninger over
statsbudsj ettet.

Hvilken finansieringsmate som passer best vil
avhenge av det konkretetiltak. Endelig valg av regule-
rings- og finansieringsmate ma besluttes i det enkelte
tilfelle.

| tilfeller der det eventuelt kan vaare hensiktsmessig
at tiltak finansieres med bevilgninger over statsbud-
gjettet, vil Samferdsel sdepartementet komme konkret
tilbake med bevilgningsforslag i forbindelse med de
arlige budsettforslagene.

I henhold til gjeldende forskrift om offentlig telenett
og offentlig teletjeneste har teleoperaterer plikt til & ha
et minimumsniva for telesikkerhet i sine nett for &
garantere leveringsdyktighet og sikring av kundenes
telekommunikasjon. Kostnader for & ivareta denne
grunnsikkerheten vil under enhver omstendighet métte
dekkes av operatarene.

Tiltak og kostnadsanslag

TIFKOM-prosjektet har foresldt tiltak iverksatt over
en 5-arsperiode med en total ramme pa 730 mill. kro-
ner, som er foreslatt dekket over statsbudsjettet. TIF-
KOM-prosjektets forslag medfarer i tillegg kostnader
for overtakelse av Telenors fjellanlegg paca. 1,2 mrd.
kroner, kostnader for flytting av teleoperaterenes
utstyr til samlokaliseringssentra samt andre tiltak TIF-
KOM-progjektet ikke har beregnet kostnaden for, her-
under eventuell samordning mellom FDN og et even-
tuelt nytt felles radionett for nedetatene. Med de
kostnader vi i dag har oversikt over gir TIFKOM-pro-
sjektets forslag en samlet ramme pa ca. 2 mrd. kroner
over 5 4.

Samferdsel sdepartementet legger opp til et vesentlig
lavere kostnadsniva enn det TIFK OM-prosjektet fore-
slér. Selv om det per i dag ikke foreligger ngyaktige
kostnadstall har departementet forelgpige, grove
anslag som gir et bilde av hvilke kostnadsstarrel ser det
er snakk om. Beregninger viser at det vil koste i star-
relsesorden 5-10 mill. kroner & utfere de nye oppga-
vene i Post- og teletilsynet det ferste aret med en
bemanning pa 4 personer. Av dette er 3,2 mill. kroner
rene etableringskostnader. Over en 5-arsperiode er det
beregnet at sikkerhets- og beredskapsarbeidet i Post-
og teletilsynet vil koste til sammen 20-40 mill. kroner
dersom bemanningen holdes stabil pa 4 personer. De
kostnadene en i dag har oversikt over viser at det mini-
mum vil vaae behov for i underkant av 200 mill. kro-
ner over en femarsperiode. Tabell 12.1 i kap. 12.3 i
meldingen gir en oversikt over forelgpige kostnadso-
verslag.

Awikling av gjeldende SSO-ordning
Det nye konseptet for tel esikkerhet og teleberedskap
som skisseres i meldingen vil bli en ny ordning med
spesielle samfunnspal agte oppgaver (SSO) til Totalfor-
svaret som skal gjelde for alle samfunnsviktige tele-
operatarer, og ikke barefor Telenor dlik tilfellet er i dag.
Fer den nye SSO-ordningen etableres vil det vaae
hensiktsmessig om staten gjer opp de forpliktelser som
staten har pétatt seg gjennom gjeldende SSO-overens-
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komst med Telenor for 2001. Forelgpige beregninger
viser a det koster ca. 80 mill. kroner som engangskost-
nad & innfri disse forpliktelsene. Forut for utfasing av
gjeldende SSO-ordning mé det gjennomferes samtaler
med Telenor for & komme frem til endelig sterrelse pa
kompensas onen. Samferdsel sdepartementet vil komme
konkret tilbake til dette med forslag i den ordinaae bud-
gettprosessen. Kostnader for utfasing kommer i tillegg
til de kostnader som er skissert ovenfor.

Inntil det nye konseptet er fullt ut etablert vil det uan-
sett vaare behov for a viderefare enkelte av de oppga-
vene Telenor har vaat pdlagt gjennom SSO-ordningen.
Dette gjelder bl.a. administrative og organisatoriske
beredskapstiltak samt investeringer i transportabelt
reservemateriell som maoppgraderesi takt med utvik-
lingen i telenettene. For 2002 er dette beregnet til &
utgjere ca. 9 mill. kroner. Samferdsel sdepartementet
vil ogsd her komme tilbake med konkret forslag i den
ordinaere budsjettprosessen.

2. KOMITEENS MERKNADER

Komiteen, medlemmene fra Arbeider-
partiet, Sigrun Eng, Eirin Faldet, Marthe
Scharning Lund, Kari Manger, Sverre
Myrli og Ola Rgtvei, fra Kristelig Folke-
parti, Rigmor Kofoed-Larsen og Jan
Sahl, fra Hgyre, Ole Johs. Brunaes og
lederen Oddvard Nilsen, fra Fremskritts-
partiet, Thore Aksel Nistad og Christop-
her Stensaker, fra Senterpartiet, Jorunn
Ringstad, fra Sosialistisk Venstreparti,
Inge Myrvoll, og fra Venstre, May Britt
Vihovde, viser til at telenettets betydning for flere
vitale samfunnsfunksjoner er stor, og at det derfor er av
overordnet betydning a sikre operativitet i telenettet
under alle forhold.

Komiteen er tilfreds med a meldingen drafter
dette pa en svaat grundig méte. Siden telenettet stadig
blir mer komplekst, og etter at flere operatarer etter
hvert tilbyr telekommunikasons-tjenester, er det
behov for en gjennomgang av de eksisterende bered-
skaps- og sikkerhetsrutiner i nettet.

Komiteen har merket seg og dutter seg til at
Regjeringen legger opp til at Post- og teletilsynet til-
legges ansvar for telesikkerhet og tel eberedskap, og vil
fa delegert et saarskilt myndighetsansvar for dette. Pa
denne méten vil teleoperatarene fa ett felles kontakt-
punkt mot myndighetene.

Komiteen viser videretil at Totalforsvaretsrad for
sikring av tele og informasjonssystemer (TRSTI), etter
oppdrag fra Samferdsel sdepartementet foreslo at det

ble nedsatt et eget progj ekt som skulle utrede de sikker-
hetsmessige og beredskapsmessige aspektenei et tele-
marked i fri konkurranse, det sakalte TIFKOM-pro-
sektet. Dette prosjektets anbefalinger gar blant annet
ut paat vitalt telekommunikasjonsutstyr ber vaare plas-
sert i fjellanlegg for & vaare godt beskyttet mot fysiske
trusler og elektromagnetisk straling. Det er foresltt
samlokalisering i til sammen 15 fjellanlegg, der 10
overtas fra Telenor i tillegg til at det bygges 5 nye
anlegg. Forslaget har en kostnadsramme pa 1,9 mrd.
kroner.

Komiteen har merket seg at Regjeringeni meldin-
gen peker pa at med den sikkerhetspolitiske situasjo-
nen vi har i Norge i dag, er det trusler mot informa
gonssystemene i telenettene - ikke den fysiske
trusselen - som er det mest framtredende. Spegrsmalet
om hvor mye ressurser det er riktig a bruke pa beskyt-
telse mot fysiske trusler, er derfor hgyst relevant.
Komiteen har videre merket seg at Regjeringen
blant annet pa bakgrunn av dette anbefaler at det for
eksisterende utstyr og installasjoner som ikke allerede
er lokalisert i fjellanlegg, ikke stilles krav om at tele-
operatgrer som leverer tjenester til totalforsvaret skal
sikre vitalt telekommunikasjonsutstyr i slike anlegg.
Post- og teletilsynet far i oppdrag aleggetil rette for at
framtidig samlokalisering i fjellanlegg for operatarer
som leverer tjenester til totalforsvaret muliggjares.
K omiteen dutter segtil at Post- og teletilsynet far en
dlik oppgavei forhold til framtidige installasjoner.

Komiteen har merket seg at Regjeringen framhe-
ver manipulason med informasjonssystemer innen
telefunksjoner som den starste trusselen. Slike mani-
pulasjioner kan iverksettes for midlertidig eller varig &
skade eller gdelegge telenettets operativitet. Slike
angrep vil lett fa store konsekvenser, og representerer
derfor en betydelig sikkerhetsmessig og beredskaps-
messig utfordring. Komiteen har merket seg de til-
takene som er aktuelle diverksette for amate trusselen
om logiske angrep mot telenettet, samt Regjeringens
strategi pa dette feltet.

3. KOMITEENSTILRADING
Komiteen har ellers ingen merknader, viser til
meldingen og rar Stortinget til & gjare slikt
vedtak:

St.meld. nr. 47 (2000-2001) - telesikkerhet og
-beredskap i et telemarked med fri konkurranse - ved-
legges protokollen.

Odlo, i samferdselskomiteen, den 7. juni 2001

Oddvard Nilsen
leder

Kari Manger
ordfarer

May Britt Vihovde
sekretegr



