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1. SAMMENDRAG

1.1 Innledning

De teknologiske framskrittene innen data- og infor-
masjonssystemer har gitt oss muligheter til & lose en
rekke samfunnsoppgaver pa nye maéter. De har dess-
uten bidratt til & eke effektiviteten bade i offentlig og i
privat sektor. Sarbarhetsutvalgets rapport, NOU
2000:24 Samfunnets sarbarhet, slér fast at IT-systemer
har blitt en av samfunnets barebjelker. Samfunnet har
dermed blitt sarbart for svikt i disse systemene. Sarbar-
hetsutvalget papeker at alle [T-systemer er i konstant
fare for & bli angrepet, og at tendensen er at stadig flere
virksomheter opplever IT-relaterte ekonomiske tap.
Morketallsundersgkelsen viste for eksempel at i 2003
ble ca. 60 pst. av norske virksomheter rammet av data-
kriminalitet eller andre ugnskede hendelser, og at dette
kostet norske virksomheter mer enn fem milliarder
kroner.

I enkelte tilfeller har svikt i IT-systemer pé& grunn av
tilfeldige feil skapt betydelige problemer for den
bererte. Det gjelder for eksempel nar banksystemer
eller telefonnett har vert utilgjengelige for brukerne.
Disse hendelsene illustrerer hvilke potensielle proble-
mer samfunnet kan std overfor dersom noen ensker &
angripe viktige samfunnsfunksjoner. Sarbarhetsutval-
get legger til grunn at andre stater og terrorgrupper med
forholdsvis enkle midler kan lamme viktige virksom-
heter og samfunnsfunksjoner gjennom fiendtlige infor-
masjonsoperasjoner.

Sérbarhetsutvalgets arbeid var en viktig premiss for
arbeidet med St.meld. nr. 17 (2001-2002) Samfunns-

sikkerhet. Veien til et mindre sérbart samfunn, jf. Innst.
S. nr. 9 (2002-2003). Meldingen gir bl.a. en oversikt
over sarbarhetsreduserende tiltak innenfor informa-
sjons- og kommunikasjonsteknologi. Regjeringen sig-
naliserer 1 meldingen at den ogsé vil ta initiativ til &
utarbeide en nasjonal strategi for informasjonssikker-
het. En slik nasjonal strategi for informasjonssikkerhet
foreld i juni 2003, og mye av sikkerhetsarbeidet de
seneste arene er fanget opp 1 strategien og tiltakene 1
denne.

Sikkerhet i teleinfrastrukturen er nert knyttet til IT-
sikkerheten i samfunnet. St.meld. nr. 47 (2000-2001)
Telesikkerhet og -beredskap i et telemarked med fri
konkurranse, jf. Innst. S. nr. 329 (2000-2001), peker pa
en rekke tiltak for & bedre telesikkerheten og -bered-
skapen i Norge.

Formalet med undersegkelsen har vert & vurdere om
myndighetenes arbeid med IT-sikkerhet i samfunnet er
i samsvar med Stortingets vedtak og forutsetninger.
Dette innebarer & vurdere:

— organiseringen av myndighetenes arbeid
— plan- og gjennomferingsprosessene
— tiltakene som er iverksatt pa omradet.

Undersekelsen omfatter bade tiltak for bedre IT-sik-
kerhet og tiltak for bedre telesikkerhet.

1.2 Oppsummering av undersekelsen

Undersekelsen er gjennomfert ved analyse av sen-
trale dokumenter i arbeidet med informasjonssikkerhet
innen statsforvaltningen, ved intervjuer og ved en spor-
reundersgkelse. Sperreundersekelsen og intervjuene
omfattet de berorte departementene, relevante under-
liggende virksomheter og organer opprettet av forvalt-
ningen, samt bransjeorganisasjoner som er gitt oppfel-
gingsansvar 1 Nasjonal strategi for informasjons-
sikkerhet.



1.2.1 Organiseringen av forvaltningens arbeid

med IT-sikkerhet

St.meld. nr. 17 (2001-2002) Samfunnssikkerhet for-
utsetter at ansvaret for IT-sikkerhet er et virksomhets-
ansvar. Dette er fulgt opp gjennom organiseringen av
arbeidet i staten, der det enkelte departement er ansvar-
lig for at IT-sikkerheten ivaretas i departementet, i dets
underliggende virksomheter og innen egen sektor.

Koordineringsoppgaver og tverrgédende tilsynsopp-
gaver innen IT-sikkerhet er i tillegg tillagt en rekke
departementer, etater og utvalg.

Moderniseringsdepartementet har ansvaret for koor-
dinering av regjeringens IT-politikk, herunder arbeidet
med IT-sikkerhet. Det skal identifisere og felge opp
sektorovergripende spersmdl samt initiere og koordi-
nere tiltak av tverrsektoriell karakter pa dette omradet.
Departementet har samtidig en padriverrolle overfor
fagdepartementene.

Justis- og politidepartementet har et samordnings- og
tilsynsansvar for samfunnets sivile sikkerhet og for
beredskap i kritisk infrastruktur. Departementet har
overordnet ansvar for Direktoratet for samfunnssikker-
het og beredskap (DSB), som ble opprettet
1. september 2003.

Forsvarsdepartementet har ansvar for utforming og
iverksetting av norsk sikkerhets- og forsvarspolitikk,
herunder forvaltningsansvar for sikkerhetsloven som
retter seg mot trusler i form av spionasje, sabotasje
eller terrorhandlinger som kan true rikets selvstendig-
het og sikkerhet og andre vitale samfunnsinteresser.
Nasjonal sikkerhetsmyndighet ble opprettet 1. januar
2003 som et eget direktorat administrativt underlagt
Forsvarsdepartementet i militeer sektor og Justis- og
politidepartementet i sivil sektor.

Samferdselsdepartementet har et sektoransvar for
telesikkerhet og -beredskap, og er regelverksforvalter
av lov om elektronisk kommunikasjon, som setter krav
til sikkerhet og beredskap.

St.meld. nr. 17 (2001-2002) Samfunnssikkerhet og
Innst. S. nr. 9 (2002-2003) pépeker betydningen av
koordinering og ansvarsklargjering innenfor IT-sikker-
hetsarbeidet. Undersokelsen viser at det fortsatt
mangler avklaringer mellom departementene pé fol-
gende omréder:

— Ansvaret for kritisk infrastruktur: Det er uklart hva
Justis- og politidepartementets ansvar for kritisk
infrastruktur inneberer, hva ansvaret for IT-sikker-
heten i denne strukturen omfatter, og hvilket over-
ordnet ansvar Justis- og politidepartementet har for
IT-sikkerheten i en krisesituasjon.

— Ansvaret for Internett: Samferdselsdepartementet
har ansvar for forhold som er underlagt lov om
elektronisk kommunikasjon (ekomloven), her-
under Internett. Det er imidlertid ulike oppfatnin-
ger mellom departementene nér det gjelder Sam-
ferdselsdepartementets ansvar for sikkerhet for
Internett-relaterte tjenester sett i forhold til Moder-
niseringsdepartementets ansvar for helheten i IT-
sikkerhetsarbeidet.
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— Kontakten med naringslivet: Departementene ble
omorganisert i 2004. Hvorvidt Moderniseringsde-
partementet eller Naerings- og handelsdepartemen-
tet skulle folge opp bruken av IT i naringslivet, ble
ikke avklart fer i april 2005. Naerings- og handels-
departementet har na opprettet en seksjon som bl.a.
har ansvar for & folge opp bruken av IT i narings-
livet. Samtidig skal Moderniseringsdepartementet
ha padriveransvar for alle tiltak i Nasjonal strategi
for informasjonssikkerhet som retter seg mot eller
inkluderer naringslivet.

I undersokelsen stilles det spersmél om hvilke kon-
sekvenser manglende ansvarsavklaringer kan fa i en
krisesituasjon.

Mange fagorganer har oppgaver innenfor IT-sikker-
het. Ifelge St.meld. nr. 17 (2001-2002) Samfunnssik-
kerhet, Innst. S. nr. 9 (2002-2003) og St.prp. nr. 1
(2002-2003) for Justis- og politidepartementet og
Nerings- og handelsdepartementet skal ansvarsforhol-
det ogsa mellom ulike fagorganer klargjores. Undersg-
kelsen viser at det har skjedd en del formelle avklarin-
ger de siste arene mellom disse organene. De fleste
fagorganene og bransjeorganisasjonene som inngar i
undersekelsen, mener imidlertid at ansvaret for infor-
masjonssikkerhet i forvaltningen er spredt pa en rekke
forskjellige akterer, hvorav flere har relativt begren-
sede ressurser pa omradet. Flere av fagorganene og
bransjeorganisasjonene papeker manglende avklarin-
ger, fragmentering og at begrensede ressurser brukes til
overlappende  oppgaver.  Bransjeorganisasjonene
mener det er vanskelig & finne ut hvilket organ som har
ansvar for hvilke forhold innen IT-sikkerhet.

Som en oppfelging av Nasjonal strategi for informa-
sjonssikkerhet ble Koordineringsutvalget for informa-
sjonssikkerhet etablert i 2004 for & sikre koordinering
av arbeidet. Moderniseringsdepartementet leder utval-
get.

1.2.2  Samfunnskritisk IT-infrastruktur

IT-systemer har de seneste tidrene blitt en viktig del
av de fleste samfunnsfunksjoner, for eksempel bank-
og finansvesen, kraft- og vannforsyning, trafikksty-
ringssystemer og systemer innenfor helse- og sosial-
sektoren. For & effektivisere arbeidet har IT-systemene
i stadig sterre grad blitt knyttet sammen, bade innenfor
virksomheter og pa tvers av organisasjonsgrenser.
Dette har gkt avhengigheten mellom IT-systemer og
mellom virksomheter, og gjort det viktigere a definere
hvilke deler av IT-infrastrukturen som er kritiske for
samfunnet.

MANGLENDE AVGRENSNING AV HVA SOM ER
SAMFUNNSKRITISK IT-INFRASTRUKTUR

Ifolge Innst. S. nr. 9 (2002-2003) er det avgjerende at
det utvikles robust infrastruktur i alle samfunnsviktige
institusjoner. Dette falges opp i Nasjonal strategi for
informasjonssikkerhet, der beskyttelse av kritisk infra-
struktur er ett av fire hovedmal. Undersekelsen viser at
det er igangsatt en del arbeid med & definere hva som
er samfunnskritisk infrastruktur, men at myndighetene
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ennd ikke har en klar oversikt over hva som er kritisk
[T-infrastruktur, og hvilke systemer denne bestar av.
Gjennomgangen viser ogsa at det fortsatt ikke er klart
hva som skal defineres som skjermingsverdige objek-
ter 1 henhold til sikkerhetsloven, og hva som skal gjeres
for & beskytte disse.

UTVIKLING AV KUNNSKAP OM IT-INFRASTRUKTURENS
SARBARHET

Forsvarskomiteen og justiskomiteen har presisert at
den grunnleggende kunnskapen om hva som skaper sér-
barhet, ber prioriteres i sikkerhetsarbeidet, jf. Innst. S.
nr. 9 (2002-2003). Det pagaende forskningsprosjektet
BAS-5 er et av de viktigste tiltakene for & framskaffe
mer kunnskap om sérbarhet i nasjonalt viktige IT-syste-
mer. Undersgkelsen viser at selv om prosjektet omtales
som viktig av badde departementene og fagetatene, tok
det vel to ar & f finansiert og startet opp prosjektet etter
forste omtale i forslaget til statsbudsjett hesten 2002.
Ifolge Nasjonal strategi for informasjonssikkerhet skal
det utarbeides sektorvise normer for & beskytte kritisk
IT-infrastruktur. Gjennomgangen viser at det ikke er
planlagt eller gjennomfort aktiviteter pd omradet.

Undersgkelsen viser at de fleste offentlige organer
som arbeider med IT-sikkerhet, har utarbeidet veiled-
ninger for risiko- og sérbarhetsanalyser, og det pagar
mange aktiviteter for & videreutvikle metoder og verk-
toy. Myndighetene har imidlertid i mindre grad lagt
vekt pa a legge til rette for at metodene faktisk blir
brukt. Det er heller ikke lagt opp til at kunnskapen fra
analysene skal kunne benyttes i prioriteringen av sik-
kerhetstiltak uavhengig av sektor.

SYSTEMER FOR A FANGE OPP TRUSLER

Informasjon om sikkerhetshendelser er nedvendig
for & fa et bilde av trusler og sarbarhet i IT-infrastruk-
turen, og for & gi rad i forbindelse med konkrete trusler
eller assistanse ved gjenoppretting av tjenester. Vars-
lingssystem for digital infrastruktur (VDI) og Senter
for informasjonssikring (SIS) er opprettet pa bakgrunn
av dette.

Undersgkelsen viser at VDI har lyktes med & f2 til-
gang til informasjon om logiske trusler via Internett.
St.meld. nr. 17 (2001-2002) Samfunnssikkerhet peker
pa at VDI ogsa skal vaere mest mulig dpent nér det gjel-
der bade hvem som skal kunne vere deltakere og bru-
kere, og det at informasjonen skal vaere mest mulig til-
gjengelig. Undersgkelsen viser at systemet har et
begrenset antall deltakere, og at informasjonen til all-
mennheten er begrenset til en kort ménedlig oppsum-
mering av registrerte hendelser.

Ifelge St.prp. nr. 1 (2001-2002) for Neerings- og han-
delsdepartementet skal SIS bidra til en mer robust IT-
infrastruktur ved bl.a. & framskaffe et helhetlig bilde av
truslene mot norske IT-systemer. Dette skal skje gjen-
nom innrapportering av sikkerhetshendelser fra offent-
lige og private virksomheter. Ifalge Meorketallsunder-
sokelsen ble norske virksomheter utsatt for ca. 5 200
datainnbrudd og 2,7 millioner forsek pa datainnbrudd i
2003.1 2004 ble mindre enn fem sikkerhetshendelser
rapportert til SIS.

Myndighetene har gjennom etableringen av VDI og
SIS etablert organer som kan fange opp trusler mot I'T-
systemer, men disse organene har forelgpig ikke nddd
vesentlige mal for sin virksomhet. I undersekelsen stil-
les det derfor spersmal ved om departementene har
truffet tilstrekkelige tiltak for & sikre maloppnéelse pa
dette omradet.

EVNE TIL A HANDTERE SIKKERHETSHENDELSER

Ved behandlingen av St.meld. nr. 17 (2001-2002)
Samfunnssikkerhet, uttaler forsvarskomiteen og justis-
komiteen at det er viktig & klargjere beredskapsplaner
og krisehdndteringsplaner for bl.a. IT-sikkerhet. Pa
nasjonalt plan arbeider Justis- og politidepartementet
og Direktoratet for samfunnssikkerhet og beredskap
(DSB) med & utvikle et nytt nasjonalt beredskapssys-
tem. Det er ennd ikke klart i hvilken grad risikoen for
alvorlig svikt i IT-systemer vil bli reflektert i dette
beredskapssystemet.

Undersokelsen viser at oppdaterte beredskapsplaner
kun foreligger i et mindretall av virksomhetene i statlig,
kommunal og privat sektor. Nasjonal strategi for infor-
masjonssikkerhet inneholder ikke tiltak som er direkte
rettet mot & fremme utviklingen av gode beredskaps- og
krisehdndteringsplaner. I undersekelsen stilles det spors-
mél om manglende beredskapsplaner i virksomhetene
kan vaere en samfunnsmessig risikofaktor.

Forsvarskomiteen og justiskomiteen har pépekt at
det er viktig & gjennomfore gvelser for & f et ledelses-
apparat som kan handtere kriser, jf. Innst. S. nr. 9
(2002-2003). Komiteene uttaler videre at ogsa saksbe-
handlere innen sikkerhet, beredskap og krisehéndte-
ring ber vare sidestilt med ledelsesniviet som mal-
gruppe for gvelser. Gjennomgangen viser at gvelser
initiert av DSB i stor grad har vert konsentrert om
ledelsesapparatet, mens saksbehandlernivaet synes a
ha vert lavere prioritert. I undersekelsen stilles det der-
for spersmal ved om gvelsesvirksomheten har veert i
samsvar med forutsetningene.

OECDs retningslinjer for sikkerhet i informasjons-
systemer og nettverk vektlegger betydningen av & ha
systemer som kan forebygge, oppdage og reagere pa
sikkerhetshendelser. Mange land har derfor etablert en
statsfinansiert CERT. St.meld. nr. 39 (2003-2004)
Samfunnssikkerhet og sivilt-militert samarbeid viser
til at flere instanser har papekt behovet for en slik enhet
(CERT) for a sikre effektiv handtering av kriser der
flere samfunnskritiske funksjoner blir angrepet samti-
dig. Ifelge meldingen vil en slik enhet kunne styrke den
nasjonale beredskapen mot IT-angrep gjennom 4
utvikle et system for koordinert respons og gjenoppret-
ting, forst og fremst innenfor virksomheter med sam-
funnskritiske funksjoner. Undersgkelsen tyder pa at det
er enighet om at en CERT ber etableres, men at det er
uenighet om hvilket fagmiljo som skal ha oppgaven.
Det er fortsatt ikke etablert et system som effektivt kan
héndtere 1T-sikkerhetshendelser. I undersekelsen sper
man om manglende systemer for koordinert respons og
gjenoppretting kan fa alvorlige samfunnsmessige
konsekvenser ved et eventuelt angrep pé kritisk infra-
struktur.



1.2.3 Tilrettelegging for utvikling av god

sikkerhetskultur

Utvikling av en god sikkerhetskultur er fundamentet
for OECDs retningslinjer for & fremme sikkerheten ved
bruk av informasjonssystemer og nettverk. Departe-
mentene har lagt disse retningslinjene til grunn for sitt
arbeid pa omrédet. Ett av de overordnede malene for
IT-sikkerhet 1 Norge er a bygge opp en sikkerhetskul-
tur, ifelge St.prp. nr. 1 (2003-2004) for Justis- og poli-
tidepartementet og Naerings- og handelsdepartementet.
Nasjonal strategi for informasjonssikkerhet inneholder
en rekke tiltak som skal bidra til utviklingen av en slik
kultur. Tiltakene er forst og fremst knyttet til utvikling
av den alminnelige [T-sikkerheten.

Undersokelsen viser at det er gjennomfort eller
igangsatt fa nye tiltak for & utvikle en god sikkerhets-
kultur. Internettportalen nettvett.no er etablert, men de
andre planlagte tiltakene for & bevisstgjere allmennhe-
ten om IT-sikkerhet er ikke igangsatt. Det foreligger
ikke konkrete planer for gjennomfering. De private
organisasjonene som inngar i undersgkelsen, vurderer
ikke offentlig sektor som en drivkraft og et godt eksem-
pel for privates arbeid med IT-sikkerhet.

Det er tidligere etablert to sertifiseringsordninger for
IT-sikkerhet, begge basert pa internasjonale standarder.
Nasjonal strategi for informasjonssikkerhet inneholder
tiltak for & fremme bruken av disse standardene og ord-
ningene. Undersgkelsen viser at standardene fortsatt er
lite kjent 1 naeringsliv og forvaltning, og at svart fa
virksomheter/produkter er sertifisert.

Tilbakemeldinger fra bransjeorganisasjoner tyder pa
at myndighetenes arbeid med & utvikle en sikkerhets-
kultur hittil ikke har hatt betydning for privat sektor. I
undersekelsen stilles det derfor spersmél ved om myn-
dighetenes innsats har veert tilstrekkelig.

1.2.4  Mulige drsaker til manglende framdrift i
arbeidet med IT-sikkerhet

Undersgkelsen viser at det er forskjellige arsaker til
manglende framdrift i arbeidet med IT-sikkerhet og i
gjennomferingen av tiltak i Nasjonal strategi for infor-
masjonssikkerhet. Manglende avklaringer av ansvars-
forhold trekkes fram som en mulig &arsak. I tillegg
framheves folgende forhold:

BEGRENSET DELTAKELSE I GJENNOMF@RINGEN AV
TILTAK

I Nasjonal strategi for informasjonssikkerhet er
utvalgte bransjeorganisasjoner gitt medansvar for a
gjennomfere en rekke tiltak. Departementene har fram
til mai 2005 ikke hatt kontakt med de utvalgte organi-
sasjonene om gjennomfering av tiltakene. Departe-
mentene ble omorganisert i 2004. Hvorvidt Modernise-
ringsdepartementet eller Nerings- og handels-
departementet skulle folge opp bruken av IT i narings-
livet, ble ikke avklart for i april 2005. Ogsa tiltakene i
skole- og universitetssektoren er forsinket, og det er
ikke etablert et tilstrekkelig samarbeid mellom Moder-
niseringsdepartementet og Utdannings- og forsknings-
departementet.
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UTILSTREKKELIGE PLANDOKUMENTER

De mest bererte departementene har utarbeidet hand-
lingsplaner for oppfelging av Nasjonal strategi for
informasjonssikkerhet. Planene er imidlertid i stor grad
oppsummeringer av hva som gjeres innenfor hvert
departementsomrade, og er pA mange mater ikke mer
detaljerte enn strategien. Handlingsplanene inneholder
i liten grad prioritering av tiltak eller informasjon om
hvordan tiltakene skal realiseres, dvs. kobling til res-
sursanslag og budsjetter. Verken i strategien eller i
handlingsplanene er det satt opp resultatkriterier som
gjor det mulig & male effekten av de enkelte tiltakene
eller av flere tiltak samlet, jf. grunnleggende styrings-
prinsipper i Bevilgningsreglementet og i Reglementet
for ekonomistyring i staten.

KREVENDE SAMORDNINGSOPPGAVER

Organiseringen av det offentlige 1T-sikkerhetsarbei-
det og utformingen av den nasjonale strategien innebae-
rer ingen plikt for den enkelte virksomhet til & gjen-
nomfere tiltak i strategien. Med dette utgangspunktet,
og med s& mange virksomheter involvert i gjennomfo-
ringen av strategiens tiltak, er det en vanskelig oppgave
a folge opp at strategien blir realisert pd en effektiv
mate. Undersgkelsen viser at Moderniseringsdeparte-
mentet, som har et koordineringsansvar for omradet,
har fa virkemidler knyttet til [T-sikkerhet og har avsatt
relativt begrenset med ressurser til denne aktiviteten.

VANSKELIGHETER MED A FINANSIERE
TVERRSEKTORIELLE TILTAK

Innenfor IT-sikkerhetsarbeidet er det en rekke tiltak
som krever samarbeid og finansiering pa tvers av etats-
grenser. Flere etater har papekt problemer med & fi
finansiert tverrsektorielle IT-tiltak som mange departe-
menter og etater ser nytten av. Undersegkelsen stiller
spersmél ved om de koordinerende departementene har
lagt tilstrekkelig vekt pa det ekonomiske aspektet ved
planleggingen av tiltak pa omradet.

MANGLENDE SAMORDNING AV REGELVERK

Nasjonal strategi for informasjonssikkerhet legger
vekt pa at regelverket for IT-sikkerhet skal samordnes
bedre. I undersgkelsen peker flere etater og bransjeor-
ganisasjoner pa forhold ved regelverket som kan gjore
samordningen av sikkerhetsarbeidet vanskelig. De
peker ogsa pa at mange av de administrative proble-
mene som gjelder ansvarsforhold, bunner i et til dels
sprikende regelverk. Kompleksitet og fragmentering
av regelverket blir trukket fram som et problem for
naeringslivet/brukerne.

1.2.5  Scerskilt om telesikkerhet og -beredskap

I samsvar med St.meld. nr. 47 (2000-2001) Om tele-
sikkerhet og -beredskap i et telemarked med fri kon-
kurranse ble det i 2001 opprettet en enhet i Post- og
teletilsynet med ansvar for telesikkerhet og -beredskap.
Post- og teletilsynet fikk ansvaret for & gjennomfore
eller utrede en rekke av tiltakene i meldingen. Under-
sokelsen viser at et fatall av tiltakene er gjennomfert,
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og at de fleste tiltakene fremdeles er under utredning
fire ar senere. Det gjelder bl.a. felgende:

— Det er fortsatt bare én operator (Telenor) som leve-
rer teleberedskapstjenester.

— Det foreligger ingen ny ordning som sikrer priori-
terte brukere telefonforbindelse i kritiske situasjo-
ner der telenettene (mobilnett eller fastnett) over-
belastes.

— Det er ikke gjennomfert en samlet vurdering av
redundans i telenettene, og det er ikke planlagt eller
gjennomfort tiltak for ekt redundans.

— Post- og teletilsynet har ikke stilt krav til operato-
rene om & utarbeide oversikter over hvordan vik-
tige produksjons- og driftssystemer er koblet mot
det ovrige nettverket, og det er heller ikke satt krav
til beskyttelse av disse systemene.

— Post- og teletilsynet har ikke utviklet en klassifise-
ringsordning for teleinfrastrukturen med definerte
sikkerhetskrav til de enkelte klassene.

I undersokelsen uttaler Samferdselsdepartementet at
det var behov for ytterligere konkretisering og utred-
ning av tiltakene i St.meld. nr. 47 (2000-2001), og at
dette har fort til at iverksettingen har tatt tid. Departe-
mentet peker ogsé pa at bade brukere og teknologi har
endret seg, noe som har fort til et behov for & revurdere
innrettingen pa tiltakene.

Underseokelsen viser at Samferdselsdepartementet
ikke har fulgt opp de endrede forutsetningene med nye
skriftlige styringssignaler til Post- og teletilsynet. For
ovrig viser gjennomgangen at det finnes fa plan- og
styringsdokumenter for arbeidet med tiltakene i mel-
dingen, og at departementet ikke har formulert
konkrete mal og resultatkrav overfor tilsynet i henhold
til Bevilgningsreglementet og Jkonomireglementet.
Post- og teletilsynet har heller ikke utarbeidet noe sam-
let plandokument for sine aktiviteter.

St.meld. nr. 47 (2000-2001) understreker hvor viktig
det er at de finansieringslesningene som velges, bidrar
til klare ansvarsforhold. Meldingen understreker ogsa
at Post- og teletilsynet ma gi nedvendig handlekraft
slik at arbeidet med telesikkerhet og -beredskap ikke
blir forsinket eller malene ikke nas. Undersekelsen
viser at finansieringen av enkelttiltak gjennomgaende
ikke er avklart.

Samferdselskomiteen har vist til at telenettets betyd-
ning for flere vitale samfunnsfunksjoner er stor, og at
det derfor er av overordnet betydning & sikre operativi-
tet 1 telenettet under alle forhold, jf. Innst. S. nr. 329
(2000-2001). I undersokelsen stilles det spersmal om
hvilke konsekvenser manglende gjennomfering av til-
takene i1 St.meld. nr. 47 (2000-2001) har for operativi-
teten i telenettene.

1.3 Departementenes kommentarer

1.3.1 Forsvarsdepartementet
Forsvarsdepartementet har avgitt uttalelse til Riksre-

visjonens rapport i brev av 31. august 2005. Departe-

mentet framhever at det er et behov for sterre grad av

samarbeid innen I T-sikkerhet, og ser det som positivt at

det blir fokusert pa uavklarte ansvarsomrader innen
organiseringen av dette arbeidet.

Departementet mener det er viktig & fokusere pa
behovet for & ha planer for & handtere eventuelle kriser,
og peker pé at det ikke er grunn til & tro at man kan
héndtere en storre krise bra uten & ha forberedt seg pa
dette. Planverket mé regelmessig testes og evalueres
blant annet ved hjelp av ovelser.

Naér det gjelder myndighetenes arbeid med & etablere
systemer som kan gi et bilde av truslene mot [T-infra-
strukturen, viser departementet til at Nasjonal sikker-
hetsmyndighet har som strategisk mal & utvikle det
offentlig-private samarbeidet om sikkerhetstiltak.
Videreutvikling av Varslingssystem for digital infra-
struktur (VDI) er sentralt for bade nye deltakere og eta-
blerte brukere av informasjonen. Utviklingen av VDI
pavirkes av og ma etter departementets syn ses i sam-
menheng med en ansvarsplassering av CERT.

1.3.2  Justis- og politidepartementet

Justis- og politidepartementet har i brev til Riksrevi-
sjonen av 5. september 2005 avgitt uttalelse til rappor-
ten.

Nar det gjelder omtalen av organiseringen av IT-sik-
kerhetsarbeidet, mener departementet at selv om Riks-
revisjonen legger ansvars-, nerhets- og likhetsprinsip-
pet til grunn som revisjonskriterier, kommer ikke disse
prinsippene like godt fram i rapportens vurderinger.
Departementet understreker at IT-sikkerhet er et virk-
somhetsansvar, og at hvert departement dermed er
ansvarlig for at IT-sikkerheten ivaretas i departementet,
i underliggende virksomheter og innenfor egen sektor.
Det departementet som ordinart har ansvaret for et fag-
omrade, har ogsd ansvaret for en nedvendig bered-
skapsplanlegging og eventuell iverksettelse av tiltak i
en krisesituasjon.

Justis- og politidepartementet peker videre pa at det
ogsé er slik at ansvaret for "kritisk infrastruktur" felger
ansvarsprinsippet og ikke er skilt ut som et eget fagom-
rade.

Departementet peker videre pé at dets samordnings-
ansvar for samfunnets sivile sikkerhet er tydeliggjort
og styrket, blant annet gjennom etableringen av Direk-
toratet for samfunnssikkerhet og beredskap og ved at
Nasjonal sikkerhetsmyndighet har fétt en faglig rap-
porteringslinje i sivil sektor til Justis- og politideparte-
mentet.

Justis- og politidepartementet viser til at det ogsa
skal fere tilsyn med at departementene gjennomforer
internkontroll pa sikkerhets- og beredskapsomréadet.
Formalet er & gi en systematisk metode for fagdeparte-
mentenes eget arbeid med beredskap, og a sikre en
samordnet og effektiv bruk av ressursene innenfor
beredskapsplanlegging.

Departementet papeker videre at hver virksombhet,
etat og departement er ansvarlig for & gjennomfere og
finansiere gvelser innenfor eget fag- og ansvarsom-
rade. Direktoratet for samfunnssikkerhet og beredskap
har som hovedoppgave & bista sentrale og statlige myn-
digheter slik at disse fir gvet sine beredskapsplaner og
krisehdndteringssystemer. Direktoratet har utviklet en



rammeplan for sivile nasjonale beredskapsevelser i
perioden 2005-2008. Departementet viser til at det
nasjonale beredskapssystemet er under kontinuerlig
vurdering, og at systemet sgker & ta hegyde for flest
mulig av de utfordringene samfunnet kan bli stilt over-
for.

Departementet viser til at tiltakene i Nasjonal strategi
for informasjonssikkerhet mé gjennomferes og finansi-
eres innenfor de til enhver tid gjeldende budsjettram-
mene for hver enkelt offentlig virksomhet. Ved iverk-
settelse av tverrsektorielle tiltak legges tverrsektoriell
finansiering til grunn, i trdd med ansvarsprinsippet.
Justisdepartementets rolle kan vere & ta initiativ til
dette, uten nedvendigvis & bare noe finansielt ansvar.
Pa denne maten unngér man uenighet mellom fagde-
partementene om prioritering og innretting av tiltak.

1.3.3  Moderniseringsdepartementet

Moderniseringsdepartementet har 1 brev av
5. september 2005 til Riksrevisjonen avgitt uttalelse til
rapporten.

Departementet uttaler at det hasten 2005 vil nedsette
og lede en interdepartemental arbeidsgruppe for & klar-
gjore berorte departementers koordinerings- og sektor-
ansvar i forbindelse med IT-sikkerhet. Moderniserings-
departementet understreker videre at Samferdsels-
departementets sektoransvar ikke inneberer at Sam-
ferdselsdepartementet har et ansvar for helheten innen-
for IT-sikkerhet, selv om Internett som kommunika-
sjonsmedium favner bredt.

Departementet viser til at undersekelsen gjor et
poeng av at Senter for informasjonssikring (SIS) har
mottatt relativt f4 rapporter om sikkerhetshendelser.
Moderniseringsdepartementet understreker at SIS har
veart et pilotprosjekt. Erfaringene med innhenting av
sarbarhetsinformasjon har vist at behovet for, eller
betydningen av, direkte innrapporteringer fra brukerne
har veert mindre enn forutsatt. Departementet viser
videre til at Regjeringen 18. august 2005 besluttet at
SIS skal etableres pad permanent basis i Gjevik, og
inngd i et helhetlig nasjonalt konsept for varsling og
radgivning for informasjonssikkerhet.

Moderniseringsdepartementet viser videre til at
Regjeringen 29. august 2005 vedtok & etablere et per-
manent nasjonalt koordinerende CERT (Computer
Emergency Response Team). CERT skal legges til
Varslingssystem for digital infrastruktur (VDI) hos
Nasjonal sikkerhetsmyndighet (NSM), og skal ivareta
varsling, radgivning, assistanse og analyse for kritisk
infrastruktur/samfunnsviktige funksjoner.

Departementet mener for evrig at tiltak i Nasjonal
strategi for informasjonssikkerhet der Moderniserings-
departementet har et gjennomferingsansvar, har fatt
relativt stor plass i rapporten. Departementet uttaler
videre at endringene i departementsstrukturen hesten
2004 medferte at framdriften for en del av tiltakene
mot naeringslivet ble forsinket.

Departementet viser til at innfering av elektronisk
signatur/PKI er et svaert viktig tiltak for & styrke IT-sik-
kerheten i forvaltningen og samfunnet som helhet. Til-
taket har folgelig fatt hoy prioritet i Moderniseringsde-

Innst. S. nr. 85 —2005-2006

partementet. Arbeidet har ifelge departementet ikke
gatt pa bekostning av det generelle IT-sikkerhetsarbei-
det, men ressurssituasjonen medferer at implemente-
ringen av strategitiltak med lavere prioritet har blitt for-
skjovet i tid.

1.3.4  Samferdselsdepartementet

Samferdselsdepartementet har i brev av 5. september
2005 til Riksrevisjonen avgitt uttalelse til rapporten.
Departementet har gitt kommentarer til undersekelsens
kapittel om telesikkerhet og -beredskap.

Samferdselsdepartementet viser til at det nye kon-
septet for levering av teleberedskapstjenester per i dag
omfatter alle tilbydere av elektroniske kommunika-
sjonsnett og -tjenester, og spesielt tilbydere som har
kunder med samfunnskritiske funksjoner. Departemen-
tet uttaler videre at Post- og teletilsynet kun har inngatt
avtale med én tilbyder som kompenseres for tiltak.

Departementet kommenterer framdriften og finansi-
eringen av ordningen som skal sikre prioriterte brukere
telefonforbindelse i kritiske situasjoner der telenettene
overbelastes. Departementet uttaler at ordningen kan
iverksettes nar den tekniske lgsningen er pa plass og
Direktoratet for samfunnssikkerhet og beredskap har
kommet fram til en hensiktsmessig méte & administrere
ordningen pa.

Nar det gjelder arbeidet for okt redundans i telenet-
tene, uttaler departementet at redundansen har blitt
bedre i de senere ar pd grunnlag av tilbydernes egne
kommersielle interesser. Post- og teletilsynet har derfor
sa langt ikke sett det nedvendig & gi noe palegg overfor
tilbyderne.

Samferdselsdepartementet peker pa at det faktisk
pagér arbeid med:

— éakunne stille krav til operaterene om at de utarbei-
der en oversikt over hvordan viktige produksjons-
og driftssystemer er koblet mot det gvrige nettver-
ket

— & utvikle en klassifiseringsordning for teleinfra-
strukturen

— & gjennomfore en sikkerhetsevaluering av telein-
frastrukturen i samarbeid med teleoperaterene.

I tillegg viser departementet til at Post- og teletilsy-
net har igangsatt aktiviteter for 4 overvéake utviklingen
i bruken av Internett.

Departementet uttaler at hovedutfordringen for fram-
drift i tiltakene ikke har vaert mangel pé finansierings-
lgsninger som papekt i undersekelsen, men tekniske og
kapasitetsmessige utfordringer hos Post- og teletilsynet
og tilbyderne av nett og tjenester.

Samferdselsdepartementet kommenterer sporsmélet
om hvorvidt operativiteten i telenettene er tilstrekkelig
sikret. Departementet peker pad at ekomlovens § 2-10
setter krav til at tilbydere skal sikre nett og tjenester
slik at brukeren, selv i de situasjoner der nettet utsettes
for ekstraordinare pékjenninger, s& langt som mulig
skal kunne benytte grunnleggende elektroniske kom-
munikasjonstjenester. Ifolge departementet har fast- og
mobilnettene i Norge meget hoy tilgjengelighet og
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meget god kapasitet. En utbedring for & oppna enda
bedre tilgjengelighet néar det gjelder bade fastnett og
mobilnett, er kostnadskrevende. Ut fra den informasjo-
nen og erfaringen Post- og teletilsynet sitter med,
mener departementet at sikkerheten i norske kommuni-
kasjonsnett er god.

1.4 Riksrevisjonens bemerkninger

Formalet med undersegkelsen har vert & vurdere om
myndighetenes arbeid med IT-sikkerhet i samfunnet er
i samsvar med Stortingets vedtak og forutsetninger.
Undersekelsen omfatter bade tiltak for bedre IT-sikker-
het og tiltak for bedre telesikkerhet.

1.4.1 Organiseringen av forvaltningens arbeid
med IT-sikkerhet

Riksrevisjonen er innforstitt med at ansvaret for IT-
sikkerhet er et virksomhetsansvar. Undersgkelsen viser
imidlertid at det er mange fagorganer som har ulike
oppgaver innenfor IT-sikkerhet. I undersgkelsen gir
flere fagorganer uttrykk for at avklaringer av ansvar
har manglet, at ansvar og oppgaver er fragmentert, og
at begrensede ressurser brukes til overlappende oppga-
ver. Private organisasjoner som er gitt oppfelgingsan-
svar i Nasjonal strategi for informasjonssikkerhet,
mener det er vanskelig & finne ut hvilket organ som har
ansvar for ulike forhold innen IT-sikkerhet. Forsvars-
departementet framhever i sine kommentarer behovet
for sterre grad av samarbeid pa dette omradet, og ser
det som positivt at det blir fokusert pa uavklarte
ansvarsomrader.

Riksrevisjonen har merket seg at Moderniseringsde-
partementet hasten 2005 vil nedsette en interdeparte-
mental arbeidsgruppe for & klargjore berorte departe-
menters koordinerings- og sektoransvar. En slik
klargjering pa departementsnivd og underordnet niva
anses som avgjerende for det videre arbeidet med IT-
sikkerheten.

SAMFUNNSKRITISK IT-INFRASTRUKTUR

Avgrensning av hva som er samfunnskritisk
IT-infrastruktur

I Nasjonal strategi for informasjonssikkerhet under-
strekes det at identifisering og klassifisering av kritiske
IT-systemer er en forutsetning for & gjennomfore risi-
kovurderinger og implementere nedvendige sikker-
hetstiltak. Undersekelsen viser at departementene ikke
har en klar oversikt over hva som er kritisk IT-infra-
struktur, og hvilke systemer denne bestar av. Det er
imidlertid pabegynt et arbeid med & definere hva som
er samfunnskritisk infrastruktur, bl.a. gjennom forsk-
ningsprosjektet BAS 5. Riksrevisjonen er innforstatt
med at hvert enkelt departement har ansvar for sikker-
heten pa sitt ansvarsomrade. Avhengighet mellom sek-
torer kan imidlertid bety at vurderinger av sikkerheten
i den enkelte sektor ikke nedvendigvis gir et korrekt
bilde av sikkerhetstilstanden for samfunnet som helhet.
Riksrevisjonen understreker derfor betydningen av
erfaringsutveksling og koordinering mellom sektorene
pa dette omradet. Det mé klargjores hvilken myndighet

som har ansvar for & framskaffe oversikter over IT sik-
kerhetstilstanden pa tvers av sektorgrensene.

Undersokelsen viser at det ikke er klart hva som skal
defineres som skjermingsverdige objekter i henhold til
sikkerhetsloven, og hva som skal gjeres for & beskytte
disse. Forsvarsdepartementet har fortsatt ikke utarbei-
det forskrift om skjermingsverdige objekter over sju ar
etter at loven ble vedtatt. Manglende beskyttelse av
samfunnsviktige systemer vil etter Riksrevisjonens
mening kunne fore til alvorlige problemer ved en even-
tuell krise.

Systemer for d fange opp trusler

Senter for informasjonssikring (SIS) ble etablert 1
Trondheim i1 2002 som et proveprosjekt bl.a. for &
framskaffe en oversikt over trusler mot IT-systemer i
Norge, og for a gi rad knyttet til dette. Trusselbildet
skulle kartlegges gjennom innrapportering av hendel-
ser til senteret fra private og offentlige virksomheter.
Undersokelsen pdviser at mindre enn fem hendelser ble
rapportert til senteret 1 2004, og at senteret er lite kjent
i mélgruppene for senterets tjenester. Riksrevisjonen
har merket seg at Regjeringen na har vedtatt & etablere
senteret pd permanent basis pad Gjevik fra 1.januar
2006. Videre har Riksrevisjonen merket seg Moderni-
seringsdepartementets kommentar om at direkte inn-
rapporteringer fra brukerne har hatt mindre betydning
enn forutsatt, og ser at oppgavene for et permanent SIS
vil bli noe endret i forhold til preveprosjektet. Riksre-
visjonen forutsetter at departementet avklarer SIS’
ansvar og oppgaver mot andre relevante fagorganer nar
senteret etableres pa permanent basis, og at det iverk-
settes tiltak for & sikre at senteret blir bedre kjent for
malgruppene.

Riksrevisjonen har merket seg at Regjeringen
29. august 2005 vedtok & etablere et permanent nasjo-
nalt koordinerende Computer Emergency Response
Team (CERT). Riksrevisjonen ser positivt pa at det eta-
bleres losninger som kan avhjelpe mangler i systemer
for handtering av alvorlige angrep mot samfunnsviktig
IT-infrastruktur. Riksrevisjonen legger til grunn at det
ma avklares hvilken rolle CERT skal ha, og hvilket for-
hold det skal ha til andre organer.

Evne til a handtere sikkerhetshendelser

Ifelge St.meld. nr. 17 (2001-2002) Samfunnssikker-
het skal Justis- og politidepartementet ta initiativ til 4
sikre at tiltak ved bortfall av IKT blir reflektert i krise-
planer. Undersokelsen viser at det ennd ikke er klart i
hvilken grad risikoen for alvorlig svikt i IT-systemer
vil bli reflektert i et nytt nasjonalt beredskapssystem.
Riksrevisjonen registrerer at departementet uttaler at
beredskapssystemet kontinuerlig er under vurdering,
og at departementet soker & ta hoyde for flest mulig av
de utfordringene samfunnet kan bli stilt overfor.

Undersokelsen viser videre at oppdaterte bered-
skapsplaner for [T-systemer bare foreligger i et mindre
antall virksomheter i statlig, kommunal og privat sek-
tor. Nasjonal strategi for informasjonssikkerhet inne-
holder ikke tiltak som er direkte rettet mot & fremme
utviklingen av gode beredskaps- og krisehindterings-



planer i virksomhetene. Riksrevisjonen stiller sparsmal
ved om manglende beredskapsplaner i virksomhetene
kan innebare en risiko for mangelfull beredskap for
samfunnet som helhet, og i hvilken grad forvaltningen
har planer om & iverksette konkrete tiltak pd omradet.

1.4.2 Tilrettelegging for utvikling av god

sikkerhetskultur

Et viktig mél for Nasjonal strategi for informasjons-
sikkerhet er & bygge en sikkerhetskultur rundt bruk og
utvikling av IT-systemer. Underseokelsen viser at det er
gjennomfort eller igangsatt fa nye tiltak for & fremme
en slik kultur. OECD peker pa at offentlig sektor pé
grunn av sitt omfattende engasjement har et spesielt
ansvar for & ga foran som et godt eksempel og en men-
sterbruker. Undersekelsen viser at de private organisa-
sjonene som inngér i undersekelsen, ikke ser offentlig
sektor som en drivkraft pa omradet.

Utvalgte bransjeorganisasjoner er gitt medansvar for
a gjennomfere en rekke tiltak i Nasjonal strategi for
informasjonssikkerhet, som ble framlagt i juni 2003. I
mai 2005 avholdt Moderniseringsdepartementet et
mete med aktuelle organisasjoner om gjennomferin-
gen av tiltakene. Riksrevisjonen har merket seg kon-
klusjonen fra dette matet om at naringslivsorganisa-
sjonene fortlopende vil vurdere behov, prioritet og
omfang av de tiltakene i strategien som det er forutsatt
at neringslivet skal ta initiativ til. Riksrevisjonen
understreker betydningen av at departementene sikrer
nedvendig oppfelging slik at tiltakene blir gjennom-
fort.

Stortinget ba allerede i Budsjett-innst. S. nr. 1 (1996-
1997) Regjeringen om & legge fram forslag om etable-
ring av en sertifiseringsordning for IT-sikkerhet. Det er
senere etablert to ordninger basert pad internasjonale
standarder: én for sertifisering av produkter og én for
sertifisering av organisasjoner. Undersgkelsen viser at
standardene er lite kjent i naringsliv og forvaltning, og
at ti organisasjoner og to produkter er sertifisert.
Departementene har ikke kommentert dette forholdet.
Riksrevisjonen stiller spersmal ved om det ber iverk-
settes ytterligere tiltak for & fremme bruken av standar-
dene og sertifiseringsordningene.

1.4.3  Scerskilt om telesikkerhet og -beredskap

St.meld. nr. 47 (2000-2001) inneholder en rekke kon-
krete tiltak for a utvikle en tilfredsstillende sikkerhet i
telenettene og gi en beredskap som kan handtere even-
tuelle kriser innen telesektoren. Undersokelsen viser at
bare et fatall av tiltakene i meldingen faktisk er gjen-
nomfort. Det er videre ikke satt tidsfrister for gjennom-
foring av de evrige tiltakene. Ifelge meldingen skulle
bl.a. nye prioritetsordninger som sikrer viktige brukere
telefonforbindelse i kritiske situasjoner, innferes raskt
bade i faste nett og i mobilnett. Ordningene er ikke inn-
fort. Riksrevisjonen har merket seg at finansieringen av
den planlagte nye prioritetsordningen i mobilnett forst
vil bli avgjort nér en teknisk losning og administrative
prosedyrer foreligger.
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Samferdselskomiteen har i Innst. S. nr. 329 (2000-
2001) pekt pé at telenettet har stor betydning for flere
vitale samfunnsfunksjoner, og at det er av overordnet
betydning & sikre nettet under alle forhold. P4 denne
bakgrunn vil Riksrevisjonen understreke betydningen
av at tiltakene i1 St.meld. nr. 47 (2000-2001) gjennom-
fores. Riksrevisjonen stiller i den forbindelse spersmél
om Samferdselsdepartementet ber utvikle en samlet
plan for prioritering og iverksetting av tiltakene, med
klare resultatkrav til Post- og teletilsynet.

1.4.4  Arsaker til manglende framdrift i arbeidet
med IT-sikkerhet

I undersgkelsen pekes det pd mulige arsaker til
manglende framdrift i arbeidet med IT-sikkerhet og
manglende gjennomforing av tiltak i Nasjonal strategi
for informasjonssikkerhet. Undersgkelsen viser bl.a. at
departementenes handlingsplaner for oppfelging av
Nasjonal strategi for informasjonssikkerhet i liten grad
inneholder prioritering av tiltak og informasjon om nér
og hvordan tiltakene skal realiseres. Departementene
har heller ikke satt opp resultatkrav som gjer det mulig
a vurdere resultatene av tiltakene. Undersokelsen viser
at Moderniseringsdepartementet, som har et koordine-
ringsansvar for omradet og strategien, har fa virkemid-
ler knyttet til oppfelging av strategien.

Undersekelsen viser ogsa at uklare ansvarsforhold er
arsak til lav framdrift i arbeidet. Behovet for ansvars-
avklaringer ble tatt opp ved behandlingen av St.meld.
nr. 39 (2003-2004) Samfunnssikkerhet og sivilt-mili-
teert samarbeid, jf. Innst. S. nr. 49 (2004-2005).

Riksrevisjonen vil pd denne bakgrunn understreke
betydningen av at det legges til rette for ekt samord-
ning og bedre styring av arbeidet med & sikre IT-infra-
strukturen i Norge.

1.5 Departementenes svar
1.5.1  Forsvarsdepartementet

Saken har vert forelagt Forsvarsdepartementet. Det
folger av statsradens svarbrev til Riksrevisjonen av
3. november 2005:

n

I sin undersgkelse tar Riksrevisjonen opp at forvalt-
ningens ansvar for IKT-sikkerhet er fragmentert, og at
fagorganene pa omréadet har overlappende oppgaver.
Forsvarsdepartementet stotter behovet for narmere
samarbeid og klargjering av ansvarsomrader. Departe-
mentet vil i den forbindelse vise til at det er nedsatt en
interdepartemental arbeidsgruppe, som skal presisere
og tydeliggjore oppgaver innen IKT-sikkerhet.
Arbeidsgruppen skal rapportere til Moderniseringsde-
partementet innen 1. mars 2006.

Sikkerhetsloven ble vedtatt i 1998 og satt i kraft
1. juli 2001. En interdepartemental arbeidsgruppe som
skulle utarbeide et forslag til forskrifter om objektsik-
kerhet til loven, avgav sin rapport i mai 2002. Det ble
anbefalt at sikkerhetsloven I‘t))urde endres, slik at de
mest sentrale bestemmelsene 1 forskriftsforslaget
skulle gis i lovs form. Etter en hering ble det, i august
2004, opprettet en arbeidsgruppe mellom sentrale
departementer og etater for & felge opp saken. Arbeidet
er stilt i bero i pavente av resultatene fra det utvalget
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som ble nedsatt i oktober 2004 for sikring av landets
kritiske infrastruktur (Infrastrukturutvalget). En rap-
port fra utvalget forventes & foreligge i januar 2006.

Forsvarsdepartementet vil for evrig presisere at
dagens sektorlovgivning pad omradet fastsetter neer-
mere krav til beskyttelse av skjermingsverdige objek-
ter. Sikkerhetsloven inneholder, pa sin side, sektor-
over%lripende bestemmelser om sikring av eiendom
som har betydning for rikets selvstendighet og sikker-
het og vitale nasjonale sikkerhetsinteresser (skjer-
mingsverdige objekter). Loven er imidlertid subsidieer
i forhold til sektorlovgivningen. Reguleringen er dess-
uten meget knapp i loven, og ma derfor utfylles med
forskrifter. Konsekvensen av manglende forskrifter er
en mangelfull helhetlig tilneerming til forebyggende til-
tak pd omrédet, noe som ikke direkte bererer héndte-
ringen av eventuelle kriser."

1.5.2  Justis- og politidepartementet

Saken har vert forelagt Justis- og politidepartemen-
tet. Det folger av statsradens svarbrev til Riksrevisjo-
nen av 20. oktober 2005:

Jeg ser at departementets tidligere kommentarer er
%engitt i dokumentet til Stortinget, og ser det derfor
ikke som nedvendig & kommentere disse forholdene pa
nytt.

Jeg ensker likevel 4 kommentere to forhold i rappor-
ten. Det forste forholdet er skjermingsverdige objekter
(andre avsnitt under 4.2,) der Riksrevisjonen papeker
at det fortsatt ikke er utarbeidet en forskrift om skjer-
mingsverdige objekter. Justisdepartementet har tidli-
gere gjort Forsvarsdepartementet kjent med at vi vil
avvente en eventuell endring av sikkerhetsloven o
utarbeidelse av nye forskrifter om objektsikkerhet t1
Infrastrukturutvalget har avgitt sin rapport.

Videre ensker jeg & kommentere en setning pa side 5
i dokumentet: "Justis- og politidepartementet har et
samordnings- og tilsynsansvar for samfunnets sivile
sikkerhet og for beredskap i kritisk infrastruktur.”
Denne setningen stammer fra hovedrapportens setning
pa side 22: "Departementet har et samordnings- og til-
synsansvar for samfunnets (sivile) sikkerhet med
utgangspunkt i kgl.res. 16. september 1994 og 4. juli
2003. Dette samordningsansvaret gjelder ifelge depar-
tementet ogsa for beredskap i kritisk infrastruktur."
Dette er ifelge Riksrevisjonen sagt i et intervju med
Justisdepartementet i mars 2005. Det Justisdeparte-
mentets representanter mente i intervjuet var at sam-
ordningsansvaret gjelder uansett, og at kritisk infra-
struktur ikke er unntatt dette samordningsansvaret.
Samordningsansvaret gjelder derimot ikke spesielt for
kritisk infrastruktur, og det var derfor ikke meningen a
fremheve kritisk infrastruktur spesielt. Justisdeparte-
mentet er oppatt av at ogsé ansvar for kritisk infrastruk-
tur skal folge ansvarsprinsippet. Slik setningen star i
Riksrevisjonens dokument t11pStortinget kan det synes
som om Justisdepartementet har et spesielt ansvar for
kritisk infrastruktur, noe som ikke er presist."

1.5.3  Moderniseringsdepartementet
Saken har vaert forelagt Moderniseringsdepartemen-

tet. Det folger av statsradens svarbrev til Riksrevisjo-
nen av 24. oktober 2005:

1. (.)'r'ganisering av forvaltninga sitt arbeid med IT-
sikrin
Som eit resultat av aukande samankopling, er infor-
masjonssystem og nettverk i dag utsett for stadig fleire

ulike truslar og sdrbarheits faktorar. Dette reiser nye
spersmal omkring sikring, og korleis ansvarsforholda i
landet pa dette omradet er organisert. Kompleksiteten
fordrar ein god nasjonal koordinering av ressursane pa
dette omrﬁfet. Eg er difor glad for at Riksrevisjonen no
I&ar foretatt ein forvaltningsrevisjon av dette tagomra-

et.

Moderniseringsdepartementet har i oktober 2005
nedsett - og leier - ein interdepartemental arbeids-

ruppe for a gjennomga noverande ansvarsomrade for
a fa presisert gjeldande ansvarsforhold - bade sektoran-
svar og ulike former for samordningsansvar. Arbeids-
grudppa skal ogséa identifisere problem knytte til nover-
ande eller uavklara ansvarsforhold, blant anna
budsjettmessige utfordringar. Arbeidsgruppa har ogsa
fatt mandat til & foresla eventuelle endringar i ansvars-
fordelinga. Arbeidsgruppa skal levere rapport til
Moderniseringsdepartementet innan 01.03.06. Eg vil
ganske snart vurdere om arbeidsgruppa sitt mandat og
samansetning tek vare pd mine ambisjonar om & klar-
gjere ansvaret for [T-sikring som er ein del av samfun-
nets beredskapssystem.

2. Samfunnskritisk IT-infrastruktur

I foreliggande St.prp. nr.1 (2005-2006) ligg det inne
eit forslag om & styrke den operative IT-sikringa ved &
etablera ein eigen eining - CERT (Computer Emer-
gency Response Team), ved Nasjonal sikkerhetsmyn-
dighet. Eininga skal handtere alvorlege dataangrep
retta mot kritisk infrastruktur pd nasjonalt plan. Den
nasjonale CERT skal integrerast mot det eksisterande
VDI (Varslingssystem for digital infrastruktur). Den
nasjonale CERT/VDI vil bli palagt & samvirke og
utveksle informasjon med tilstoytande verksemder 1
IT-sikringsfeltet som til demes Post- og teletilsynet,
Senter for informasjonssikring (SIS) mv.

CERT/VDI skal saman med SIS utgjere eit heilskap-
le% konsept for nasjonal varsling og radgjeving for
informasjonssikring. SIS - som skal etablerast pa per-
manent basis i tilknyting til Gjevik Kunnskapspark AS
- vil i folgje dette konseptet fa ansvar for kompetanse-
utvikling og informasjonsutveksling av ferebyggjande
art. SIS sin malgruppe vil primeart vere sma og mel-
lomstore verksemder i privat og offentlig sektor, inklu-
dert kommunane."

1.5.4  Samferdselsdepartementet

Saken har vert forelagt Samferdselsdepartementet.
Det folger av statsradens svarbrev til Riksrevisjonen av
28. oktober 2005:

"Vi viser til Riksrevisjonens brev av 28. september
2005 om ovennevnte. Samferdselsdepartementet viser
til sine kommentarer i brev av 5. se{)tember 2005 og
har ingen ytterligere kommentarer til Riksrevisjonens
rapport."

1.6 Riksrevisjonens uttalelse

Riksrevisjonens undersgkelse viser at myndighete-
nes arbeid med IT-sikkerhet preges av mange akterer
og uklare ansvarsforhold. Riksrevisjonen understreker
betydningen av at bererte departementer i sterre grad
samordner dette arbeidet. Riksrevisjonen har merket
seg at Moderniseringsdepartementet i oktober 2005
nedsatte en interdepartemental arbeidsgruppe som skal
vurdere ansvarsforholdene narmere.

Samfunnskritisk IT-infrastruktur er preget av sterk
gjensidig avhengighet mellom systemer og mellom
sektorer. Infrastrukturen blir ogsa utsatt for stadig flere
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trusler. Etter Riksrevisjonens vurdering er det na viktig
a klargjore hvilken myndighet som har ansvar for &
framskaffe oversikter over sérbarheten i kritisk infra-
struktur pé tvers av sektorgrensene og for samordning
av sarbarhetsreduserende tiltak.

Riksrevisjonen har merket seg at det skal etableres et
helhetlig konsept for nasjonal varsling og radgivning
om IT-sikkerhet basert pa opprettelsen av et nasjonalt
CERT (Computer Emergency Response Team) og
reetablering av Senter for informasjonssikring. Riksre-
visjonen vil understreke behovet for klare ansvarsgren-
ser og gode samarbeidsformer mellom CERT, Senter
for informasjonssikring og andre offentlige organer
som arbeider med IT-sikkerhet.

St.meld. nr. 47 (2000-2001) om telesikkerhet og
-beredskap ble lagt fram i mai 2001. Stortingsmeldin-
gen inneholder en rekke tiltak som skal bidra til en til-
fredsstillende telesikkerhet. Riksrevisjonen konstaterer
at det fortsatt ikke er utarbeidet en samlet plan for pri-
oritering og iverksetting av nedvendige tiltak for &
oppna et tilfredsstillende sikkerhetsniva pa dette omra-
det.

Riksrevisjonens undersgkelse viser videre at departe-
mentenes handlingsplaner for oppfelging av Nasjonal
strategi for informasjonssikkerhet i liten grad innehol-
der prioritering av tiltak eller angir nér og hvordan til-
tak skal realiseres. Det er ikke satt resultatkrav som
gjor det mulig & vurdere effekten av tiltakene. Under-
sokelsen viser ogsa at ansvaret for [T-sikkerheten synes
for darlig koordinert og lider under mangel pa helhetlig
styring og oppfelging. Riksrevisjonen understreker
betydningen av at det offentliges vern mot IT-angrep
gis hayeste prioritet og at det legges vekt pa en koordi-
nert, helhetlig styring og oppfelging av arbeidet med
[T-sikkerhet.

2. KOMITEENS MERKNADER

Komiteen, medlemmene fra Arbeider-
partiet, Berit Brerby, Svein Roald Han-
sen og Ivar Skulstad, fra Fremskrittspar-
tiet, Carl I. Hagen og lederen Lodve
Solholm, fra Heyre, Per-Kristian Foss,
fra Sosialistisk Venstreparti, Inge Ryan,
fra Kristelig Folkeparti, Dagfinn Hay-
braten, og fra Senterpartiet, Magnhild
Meltveit Kleppa, viser til at tekniske framskritt
knyttet til datateknikk og elektronikk, har gitt mennes-
kene muligheter bade for & utforske verdensrommet og
a skape et helt nytt materielt grunnlag for tilverelsen.
Men ved & ta i bruk de mulighetene den teknologiske
utvikling gir, utvikles samfunns- og leveforhold som er
langt mer sérbare enn for. Dette fordi bruk av hoytek-
nologi er avhengig av mange ulike faktorer og konse-
kvensene kan bli sveert vidtrekkende om noe ikke fun-
gerer.

Komiteen har merket seg Sarbarhetsutvalgets
papeking av at stater og terrorgrupper med forholdsvis
enkle midler kan lamme viktige virksomheter og sam-
funnsfunksjoner. Mulighet for sabotasje, internasjonal
kriminalitet og spionasje, eller brudd i telesamband,
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elektrisitetsforsyning eller betalingssystemer, stiller
oss overfor utfordringer ethvert samfunn ma ta pa
alvor.

Pé denne bakgrunn vil komiteen uttrykke tilfreds-
het med at Riksrevisjonen har iverksatt undersekelse
av myndighetenes arbeid med & sikre IT-infrastruktur,
bade i forhold til 4 bedre IT-sikkerheten og til tiltak for
bedre telesikkerhet.

Komiteen konstaterer at formalet med underse-
kelsen har vert & vurdere dette arbeidet opp mot Stor-
tingets vedtak og forutsetninger. Det har folgelig vert
naturlig & se pa organiseringen av arbeidet, plan og
gjennomferingsprosessene og de tiltak som er iverk-
satt.

Komiteen viser til Stmeld. nr. 17 (2001-2002)
Samfunnssikkerhet hvor det ble slatt fast at ansvaret for
IT-sikkerheten skal vare et virksomhetsansvar, og har
merket seg at dette er fulgt opp gjennom organiserin-
gen av arbeidet.

Nar det gjelder ansvarsfordelingen for koordinering
og tverrgdende tilsynsoppgaver innen IT-sikkerhet,
konstaterer komiteen derimot at det fortsatt mangler
grunnleggende avklaringer.

Riksrevisjonens undersegkelse viser at Justisdeparte-
mentet ikke har avklart betydningen av hva ansvaret
for kritisk infrastruktur innebarer og hvilket ansvar
departementet vil ha i en krisesituasjon. Selv om det
ifelge undersegkelsen er satt i gang noe arbeid for & defi-
nere hva som er samfunnskritisk infrastruktur, synes
dette arbeidet ikke & ha hatt tilstrekkelig prioritet.

Komiteen har registrert departementets tilsvar til
Riksrevisjonen og kan vanskelig se at dette tilfredsstil-
ler de krav til klarhet om ansvarsfordeling som Stortin-
get burde kunne forvente.

Komiteen vil understreke betydningen av klare
prosedyrer i krisesituasjoner og peker pa behovet for at
Justisdepartementets rolle i en slik sammenheng utdy-
pes og klargjeres ytterligere.

Komiteen har videre merket seg Riksrevisjonens
papeking av ulik oppfatning mellom Samferdselsde-
partementet og Moderniseringsdepartementet (Forny-
ings- og administrasjonsdepartementet fra 1. januar
2006) nar det gjelder SDs ansvar for sikkerhet for Inter-
nett-relaterte tjenester sett i forhold til MODs ansvar
for sikkerheten i1 IT-sikkerhetsarbeidet. Basert péa
MODs svar synes avgrensningen av Samferdselsdepar-
tementets ansvar noe uklart.

Komiteen har registrert at MOD har ansett det
hensiktsmessig & nedsette en interdepartemental
arbeidsgruppe for & avklare de ulike departementenes
rolle.

Komiteen deler Riksrevisjonens bekymring for
hvilke konsekvenser manglende ansvarsavklaring for
IT-sikkerheten i samfunnet vil kunne fa i en krisesitua-
sjon.

Komiteen har merket seg Riksrevisjonens pépe-
king av at utarbeidelse av veiledninger for risiko- og
sarbarhetsanalyser ikke automatisk farer til at slike blir
benyttet verken ved valg av metoder eller nér sikker-
hetstiltak skal prioriteres. Etter komiteens syn
understreker dette behovet for klar ansvarsplassering
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og en helhetlig tiln@rming til sikkerhetsproblematik-
ken.

Komiteen har videre notert Riksrevisjonens
understreking av behovet for & fange opp informasjon
om trusler og sdrbarhet i [T-infrastrukturen og henvis-
ningene til Varslingssystem for digital infrastruktur
(VDI) og Senter for informasjonssikring (SIS).

Komiteen konstaterer at ingen av de to organene
sa langt synes & ha nadd vesentlige mal for virksomhe-
ten. Forsvarsdepartementets s& vel som Modernise-
ringsdepartementets kommentarer til Riksrevisjonen,
styrker antagelsen om et stort forbedringspotensial for
begge virksombheter.

Komiteen imgteser avklaring bade pa SIS’ ansvar
og oppgaver i forhold til relevante faginstanser og
VDIs organisering for a sikre fastsatte mal.

Komiteen viser til Riksrevisjonens vurdering av
mulige arsaker til manglende fremdrift av IT-sikker-
hetsarbeidet og konstaterer at departementene fram til
mai 2005 ikke hadde hatt kontakt med de utvalgte
bransjeorganisasjonene som i henhold til Nasjonal stra-
tegi for informasjonssikkerhet, er gitt et medansvar for
a ivareta viktige funksjoner. Komiteen finner det
kritikkverdig at denne kontakten ikke er fulgt opp i trad
med forutsetningene.

Videre synes uenighet rundt plasseringen av CERT
(Computer Emergency Response Team) & vaere av
betydning for manglende fremdrift. Komiteen forut-
setter at sparsmalet om plassering, ansvar og forhold til
andre akterer snarest blir avklart.

Komiteen finner grunn til alvorlig bekymring nar
Riksrevisjonen viser at plandokumentene for oppfel-
gingen av Nasjonal strategi for informasjonssikkerhet
har veert utilstrekkelige, at de som har hatt ansvaret for
samordning er gitt fa virkemidler, at finansieringen av
tverrsektorielle tiltak har veert undervurdert og at regel-
verket ikke i tilstrekkelig grad har vaert samordnet.

Riksrevisjonen retter serskilt sekelyset pa telesik-
kerhet og -beredskap. At bare et fatall av de vedtatte
tiltak 1 St.meld. nr. 47 (2000-2001) Telesikkerhet
og -beredskap i et telemarked med fri konkurranse er
satt utilivet, er etter komiteens syn sterkt & beklage
og avdekker en manglende respekt for Stortingets ved-
tak.

Komiteen har notert at de respektive departemen-
ter ved flere anledninger understreker at arbeid er i
gang. Basert pd Riksrevisjonens rapport og de svar
departementene har gitt, fremstar innsatsen for & bedre
sikkerheten som lite helhetlig og strukturert.

Komiteen deler Riksrevisjonens vurdering av at
avhengighet mellom sektorer kan bety at vurderingen
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av sikkerheten i1 den enkelte sektor ikke nedvendigvis
gir et korrekt bilde av sikkerhetstilstanden for samfun-
net som helhet.

Oppsummert anser komiteen at arbeidet med &
sikre IT-sikkerhet synes & lide under manglende koor-
dinering og avklaring av funksjoner, og vil uttrykke
bekymring for situasjonen.

Komiteen vil understreke at helt avgjerende funk-
sjoner som elektrisitetsforsyning og kommunikasjoner,
teletjenester og informasjonstjeneste, betalingsoverfo-
ringer, helsetjenester og sykehusdrift mv., er avhengige
av informasjonsteknologi. Bare i begrenset grad kan de
enkelte institusjoner avbete risiko ved for eksempel &
skaffe seg nedvendige stremaggregater eller doble
anlegg. Det er ogsa grunn til & peke pa at Norge er bety-
delig avhengig av utlandet i forbindelse med forsynin-
ger av elektronisk utstyr og reservedeler. Dette reiser
spersmél om behov for reservelagre i Norge, om en
helhetlig strategi for back-up-sentraler osv.

Komiteen viser i tillegg til Sarbarhetsutvalgets
understreking av behovene for en styrking av bered-
skapen pé personellsiden med sterkere vekt pa opplee-
ring og ajourfering av kunnskaper, med skjerpede sik-
kerhetsrutiner og muligheter for personellkontroll i
forbindelse med samfunnsviktig virksomhet. Komi-
teen slutter seg til disse vurderingene.

Komiteen anser de problemstillinger som er reist i
Riksrevisjonens rapport, for & vere av stor viktighet og
forutsetter at Regjeringen i lapet av 2006 kommer til-
bake med en redegjorelse til Stortinget for arbeidet
med & avklare de overordnede ansvarsforholdene mel-
lom departementene nar det gjelder I T-sikkerhet. Rede-
gjorelsen forutsettes ogsa & inneholde en vurdering av
krisehdndtering, plassering av CERT samt status for
arbeidet med & fange opp trusler og avdekke sarbarhet.

Komiteen understreker viktigheten av at det stilles
tilstrekkelige ressurser til rddighet slik at arbeidet med
a sikre en tilfredsstillende kriseberedskap og IT-infra-
struktur kan gis nedvendig prioritet.

3. KOMITEENS TILRADING
Komiteen har ellers ingen merknader, viser til
dokumentet og réar Stortinget til & gjore slikt
vedtak:

Dokument nr. 3:4 (2005-2006) - om Riksrevisjonens
undersgkelse av myndighetenes arbeid med & sikre IT-
infrastruktur - vedlegges protokollen.

Oslo, i kontroll- og konstitusjonskomiteen, den 7. februar 2006

Lodve Solholm
leder

Berit Brerby
ordferer
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