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Innstilling fra transport- og kommunikasjonsko-
miteen om endringer i ekomloven og straffepro-
sessloven mv. (gjennomfering av EUs datalag-
ringsdirektiv i norsk rett)

Til Stortinget

1. Sammendrag
1.1 Innledning

Justisdepartementet legger i proposisjonen frem
et forslag til hvordan EUs direktiv 2006/24/EF om
lagring av data fremkommet ved bruk av offentlig
elektronisk kommunikasjonstjeneste og offentlig
elektronisk kommunikasjonsnett med endring av
direktiv 2002/58/EC (datalagringsdirektivet) kan
gjennomferes i norsk rett.

Det fremmes forslag til endringer i:

— lov om elektronisk kommunikasjon
— straffeprosessloven

— politiloven

— tvisteloven

— verdipapirhandelloven.

Formalet med datalagringsdirektivet

Formalet med datalagringsdirektivet er & harmo-
nisere lovgivningen om lagring av neermere definerte
data fremkommet ved bruk av elektronisk kommuni-
kasjon. Hensikten er & gi justismyndighetene et verk-
toy for & avdekke, etterforske og straffeforfolge
alvorlig kriminalitet.

Ved bruk av elektronisk kommunikasjon genere-
res ulike typer data. Bruker- og abonnementsdata er

de mest opplagte, men ogsé lokaliseringsdata og tra-
fikkdata produseres. Disse dataene kan si noe om
hvem som har kommunisert med hvem, hvor kom-
munikasjonen har funnet sted, nér og hvordan. I etter-
forskning, oppklaring og straffeforfelging av krimi-
nalitet er denne type data nyttige og viktige. Departe-
mentets hensikt med lovforslagene er a sikre samfun-
nets behov for data som etterforskningsverktoy i
bekjempelsen av alvorlig kriminalitet.

Situasjonen i dag

I dag lagrer tilbydere av offentlig elektronisk
kommunikasjonstjeneste eller offentlig elektronisk
kommunikasjonsnett i Norge data for egne kommu-
nikasjons- og faktureringsformal. Trafikkdata er ned-
vendige for overforing av kommunikasjon i et elek-
tronisk kommunikasjonsnett eller for fakturering av
slik overfering. Politiet har i dag mulighet til & f3 til-
gang til disse dataene for & etterforske eller forebygge
straftbare handlinger. Finanstilsynet har ogsa hjemler
for tilgang til data som er nadvendige for at tilsynet
skal kunne utfere sin virksomhet. Denne tilgangen
viderefores av hensyn til underliggende internasjo-
nale forpliktelser.

Det prinsipielt nye

Ekomloven § 2-8 palegger allerede i dag tilby-
derne en tilretteleggingsplikt for & sikre politiets lov-
bestemte tilgang til informasjon om sluttbruker og
elektronisk kommunikasjon. Det prinsipielt nye med
gjennomferingen av datalagringsdirektivet er at til-
byderne palegges en plikt til & lagre, at flere data enn
i dag skal lagres, at lagringstiden vil bli lengre og at
lagring skal forega for et annet formal enn tilbyders
eget, nemlig kriminalitetsbekjempelse.



Om horingen

Samferdselsdepartementet, Justisdepartementet
og Fornyingsdepartementet sendte 8. januar 2010 pa
hering et forslag til hvordan datalagringsdirektivet
kan gjennomfores i norsk rett. Over 130 skriftlige
innspill kom inn, i tillegg til flere innlegg pd Sam-
ferdselsdepartementets blogg. Det ble ogsa arrangert
heringsmeter om saken.

Folgende heringsinstanser har eksplisitt gitt
uttrykk for at de mener datalagringsdirektivet ma
gjennomferes i norsk rett: Politidirektoratet, Kripos,
Okokrim, Det nasjonale statsadvokatembetet, Riks-
advokaten, Politiets sikkerhetstjeneste, Politijuris-
tene, Norsk Narkotikapolitiforening, Norges politile-
derlag, Politiets Fellesforbund, Stine Sofies Stiftelse,
Neringslivets sikkerhetsrad, Hovedorganisasjonen
for universitets- og heyskoleutdannede, HSH, NHO,
TEKNA og Finansnearingens fellesorganisasjon.

Folgende heringsinstanser har gitt eksplisitt
uttrykk for at de mener datalagringsdirektivet ikke
mé gjennomfores i norsk rett: Datatilsynet, Universi-
tetet 1 Oslo — matematisk-naturvitenskapelige fakul-
tet, Telenor, NetCom, Tele2, Ventelo, Altibox, NRK,
Advokatforeningen, Norsk Juristforbund — privat,
KROM, Elektronisk forpost Norge, Forsvarergrup-
pen av 1977, Elektronikkbransjen, EL og IT forbun-
det, Folkets heringsuttalelse, Redd Barna, Abelia,
IKT-Norge, YS, Fagforbundet avdeling Lilleham-
mer, Foreningen Fritt Norden, Nardo Nidarvoll
Arbeiderlag, Norwegian Unix User Group, Norsk
Presseforbund, FriBit, Norsk journalistlag, ICJ-
Norge, NITO, Norsk PEN, Norsk redakterforening,
Norsk presseforbund, Forbrukerradet, LO, Stopp
DLD, Samfunnsorganisasjonen Demos, LO-Trond-
heim, Troms Nei til EU, Akershus, Aust-Agder, Hor-
daland, Rogaland, Sogn og Fjordane, Telemark,
Vestfold og Ostfold, Hordaland senterungdom, Opp-
land senterparti, Norsk Malungdom, Levanger Ven-
stre, Nord-Trendelag Venstre, Raudt/Redt Hoyanger,
Sogn og Fjordane, Ser-Trendelag og Senterungdom-
men. [ tillegg har enkelte privatpersoner uttrykt sin
motstand mot direktivet.

Ovrige heringsinstanser har ikke tatt stilling til
for eller mot, men har likevel kommentert de ulike
forslagene i heringsnotatet.

Flere av heringsinstansene, blant annet IKT-
Norge, Abelia og Europabevegelsen, har gitt uttrykk
for at norske myndigheter ber avvente EUs evalue-
ring av datalagringsdirektivet for man gjennomforer
det i norsk rett.

Nermere om heringen i saken gar fram av de
enkelte kapitler 1 proposisjonen, jf. kapitlene 5-16.

Menneskerettighetene

En av hovedinnvendingene mot datalagringsdi-
rektivet er spersmalet om direktivet er i trdd med Den
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europeiske menneskerettighetskonvensjonen
(EMK). Denne problemstillingen er neermere droftet
i kapittel 3 i proposisjonen.

Kriminalitet

Politiet har gitt uttrykk for at datalagringsdirekti-
vet er helt nedvendig for & kunne bekjempe alvorlig
kriminalitet. Det har imidlertid av mange heringsin-
stanser blitt stilt spersmal ved dette, og om det er
egnet for & né dette malet. Departementet har derfor
sett det som nedvendig & vie stor plass i proposisjo-
nen til & dokumentere behovet for data i kriminali-
tetsbekjempelsen, jf. kapittel 5 i proposisjonen.

Personvernutfordringer

Mange heringsinstanser papeker at det er betyde-
lige personvernutfordringer knyttet til lagring av
store mengder kommunikasjonsdata for hele befolk-
ningen. Departementet er langt pa vei enig i dette, og
er derfor opptatt av & ivareta borgernes krav pa kom-
munikasjons- og integritetsvern pa best mulig mate.
Spersmal om personvern behandles i kapittel 6 i pro-
posisjonen.

Konkurranse innenfor elektronisk kommunikasjon

Ekombransjen har papekt at en lagringsplikt vil
kunne pavirke konkurransen innenfor markedet for
elektronisk kommunikasjon i den forstand at det vil
kunne bli skjevheter til tross for at formélet med
direktivet er & harmonisere. Spersmal om konkurran-
sen innenfor elektronisk kommunikasjon er behand-
let blant annet i kapittel 8 og 10 i proposisjonen.

1.2 Hovedpunkter i lovforslaget

Heringsuttalelsene har gitt nyttig informasjon for
arbeidet med lovforslaget. Det foreliggende lovfor-
slaget har som siktemdl & belyse og imetekomme
politiets behov for data for & bekjempe kriminalitet,
slik det kom frem i heringen. Samtidig er hensynet til
personvernet sekt ivaretatt blant annet ved at det
foreslds strenge krav til informasjonssikkerhet og
sletting.

Om merknader til de enkelte bestemmelsene i
lovforslaget kan det vises til kapittel 17 i proposisjo-
nen.

Kontroll ved utlevering av data i etterforsknings-
agyemed

Det er foreslatt innskjerpelser sammenlignet med
dagens regler om utlevering av data til politi og pata-
lemyndighet 1 etterforskningseyemed. Ogsa for
Finanstilsynet er det foreslatt innskjerpelser ved at
det innfores domstolskontroll ved utlevering av data.
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Det foreslas ingen endringer i reglene om Politi-
ets sikkerhetstjenestes tilgang til data i avvergende
eller forebyggende ayemed.

Personvern

Innfering av bestemmelser om lagring av data fra
elektronisk kommunikasjon reiser viktige spersmal
om borgernes personvern. Kommunikasjonen var,
enten den er elektronisk eller ikke, oppfattes av de
fleste som svert privat. Data om kommunikasjonen
vér forteller mye om oss og nettverket vart, ogsa selv
om det ikke lagres innholdsdata, dvs. hva som kom-
muniseres, og er derfor noe de fleste ensker & verne
om. Obligatorisk lagring av trafikkdata vil av mange
kunne oppleves som en integritetskrenkelse. Palegg
om lagring av trafikkdata for elektronisk kommuni-
kasjon ma derfor folges av gode regler som ivaretar
borgeres behov for integritetsvern.

Hensynet til personvernet sekt ivaretatt blant
annet ved at det foreslas strengere regler for politiets
tilgang til data.

Departementet mener det er viktig & fastsette
klare rammer for bruken av de lagrede dataene.
Hovedregelen skal veere at dataene ikke kan benyttes
til andre formal enn bekjempelse og oppklaring av
alvorlig kriminalitet, slik dette n& nedfelles i straffe-
prosessloven innenfor rammene av datalagringsdi-
rektivet. Det er et klart mal & forhindre at data gjeres
tilgjengelig for andre brukergrupper enn politiet og
for bruk til andre formal enn kriminalitetsbekjem-
pelse. Ikke minst er dette viktig for borgernes tillit til
myndighetene nar myndighetene velger & innfore sa
inngripende kontrolltiltak som datalagring represen-
terer. Departementet gar derfor ikke inn for & apne for
forskriftsregulering av annen bruk av dataene. For &
redusere faren for formalsglidning mener departe-
mentet at bruk av data fra elektronisk kommunika-
sjon til nye formal skal besluttes av Stortinget gjen-
nom lovvedtak. Av hensyn til internasjonale forplik-
telser er det imidlertid foreslatt tilgang til lagrings-
pliktige trafikkdata ogsa for Finanstilsynet, jf. kapit-
tel 14.5.2 i proposisjonen.

Hvem skal lagre data

Temaet er nermere omtalt i kapittel 7 i proposi-
sjonen.

Lagring av data fremkommet ved bruk av elek-
tronisk kommunikasjon er ikke noe nytt. Allerede i
dag behandler, herunder lagrer, tilbydere av offentlig
elektronisk kommunikasjonstjeneste eller offentlig
elektronisk kommunikasjonsnett, trafikkdata for fak-
turerings- eller kommunikasjonsformal i en periode
som er noe kortere enn datalagringsdirektivets mini-
mums lagringstid. Det er ekomlovens definisjon av
tilbydere av ekomnett og -tjenester som legges til
grunn for hvem som foretar slik lagring. Lagring av

slike opplysninger medferer behandling av person-
opplysninger som reguleres av personopplysningslo-
ven. Ekomloven § 2-7 annet ledd oppstiller en slette-
plikt for trafikkdata nér disse ikke lenger er nedven-
dige til fakturerings- eller kommunikasjonsformal.
Politiet har hjemler for tilgang til de opplysningene
som faktisk er lagret.

Ekomlovens tilbyderbegrep er foreslatt videre-
fort 1 den pagédende revisjonen av loven. Det er fore-
slatt enkelte endringer i lovens virkeomrade. Disse
endringene kan, dersom de blir vedtatt, fa konse-
kvenser for hvem som vil kunne omfattes av lag-
ringsplikten.

Det fremgar av datalagringsdirektivets artikkel 1
at det er tilbyder av offentlig elektronisk kommuni-
kasjonstjeneste eller offentlig elektronisk kommuni-
kasjonsnett som skal lagre. Departementet foreslar at
det er ekomlovens definisjon av tilbydere av ekom-
nett og -tjenester som skal legges til grunn for hvem
som skal lagre. Det vil si at enhver fysisk eller juri-
disk person som tilbyr andre tilgang til elektronisk
kommunikasjonsnett som anvendes til offentlig elek-
tronisk kommunikasjonstjeneste eller tilbyder av slik
tjeneste, har lagringsplikt med de begrensninger som
folger av kapittel 8.5 i proposisjonen.

Det foreslas at plikten til & lagre data etter ekom-
loven ny § 2-7 a skal pahvile tilbyder av elektronisk
kommunikasjonsnett som anvendes til offentlig elek-
tronisk kommunikasjonstjeneste og tilbyder av slik
tjieneste. Det foreslds videre en hjemmel for myndig-
heten til & treffe vedtak om helt eller delvis a frita fra
lagringsplikten og til & palegge andre denne plikten,
dersom dette skal til for & oppnd formalet med
bestemmelsen.

Hva skal lagres

Temaet er nermere omtalt i kapittel 8 i proposi-
sjonen.

Lovforslaget innforer en lagringsplikt for tilby-
dere av offentlig ekomnett og -tjenester, samtidig
som det stilles strenge krav til informasjonssikkerhet
og sletting.

Det fremgar av datalagringsdirektivets artikkel 5
hvilke kategorier av data som skal lagres. Departe-
mentets forslag til lovendring vil medfere innfering
av lagringsplikt for trafikkdata, lokaliseringsdata og
abonnements/brukerdata som fremkommer ved bruk
av elektronisk kommunikasjon som fasttelefoni,
mobiltelefoni, internettaksess, e-post og bredbands-
telefoni.

Det foreslas at ekomloven ny § 2-7 a fastsetter
hvilke kategorier av data som skal lagres, mens detal-
jene foreslas fremmet i en forskrift. Forskrift vil utar-
beides pa bakgrunn av et samarbeid mellom repre-
sentanter fra politimyndigheter, representanter fra til-
bydere av ekomnett og -tjenester og Post- og teletil-



synet. Uklarheter i direktivet og hvordan implemen-
tering rent teknisk skal kunne skje, vil kunne avklares
i forskriften.

Departementet foreslar at ekomloven ny § 2-7 a
fastsetter hvilke kategorier av data som skal lagres,
mens detaljene foreslas nedfelt i forskrift. Dette gjel-
der data ved fasttelefoni, mobiltelefoni, bredbandste-
lefoni, internettaksess og e-post.

Samlet vil lovendringen representere en utvidelse
av hvilke opplysninger som skal lagres sett i forhold
til hva som faktisk lagres i dag. Dette skyldes forst og
fremst at det skal lagres opplysninger som vil kunne
veere tilgjengelig i dag, men som bare i begrenset
grad blir lagret, s& som bruk av e-post og internettil-
gang. Dertil kommer at kretsen av de som skal lagre
opplysninger utvides nar lagringspliktige opplys-
ningstyper utvides, for eksempel ved at tilbydere av
internettilgang underlegges lagringsplikt utover den
faktiske lagringen disse foretar i dag. Det er viktig a
presisere at innhold ikke skal lagres. Flere detaljer
om hva som inngar i de ulike momentene, vil fremga
i forskrift.

Lagringstid

Temaet er neermere omtalt i kapittel 9 1 proposi-
sjonen.

Som det fremgar av kapittel 8 i proposisjonen
(hva skal lagres) oppstiller ekomloven § 2-7 annet
ledd en sletteplikt for trafikkdata nar disse ikke len-
ger er ngdvendige for fakturerings- eller kommuni-
kasjonsformal. Tilbydere lagrer i dag data til oven-
nevnte formal i henhold til konsesjoner gitt av Data-
tilsynet, jf. personopplysningsloven § 31 fjerde ledd
jf. personopplysningsforskriften § 7-1. Maksimal
lagringstid etter konsesjonen er fem méneder etter at
de ble registrert ved kvartalsvis fakturering, og tre
maneder etter at de ble registrert ved méanedlig faktu-
rering. Som det videre fremgar av kapittel 8 kan data
knyttet til kundenes internettrafikk per i dag lagres i
inntil tre uker.

Datalagringsdirektivet foreskriver at lagringsti-
den skal veere mellom seks méneder og to ar. I dette
tidsspennet foreslar departementet at det i Norge skal
gjelde en lagringstid pa ett ar. Det er i samsvar med
det behov som nermest unisont har kommet fra politi
og patalemyndighet. En del andre europeiske land,
herunder Danmark og Finland, har ogsa lagt seg pa
ett ars lagringstid.

Departementet har merket seg at sveert mange
heringsinstanser er imot datalagringsdirektivet og i
den grad de har uttalt seg om lagringstid géar inn for
at den skal vere kortest mulig. Det har fremkommet
mange gode argumenter for & velge kort lagringstid,
men en rekke momenter trekker ogsa i retning av len-
gre lagringstid enn minimumstiden pa seks maneder.
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En lovbestemt lagringsplikt vil fore til lik lag-
ringstid hos alle tilbydere for de dataene lagringsplik-
ten gjelder. Departementet foreslar at det innferes en
lagringstid pa 12 méaneder for de data som fremgar av
kapittel 8 i proposisjonen. Det foresléas videre at det
ikke skal skilles mellom teknologier. Dette medforer
at det foreslas lik lagringstid for de ulike tjenestene
og ulike typer data.

Lagringssted og informasjonssikkerhet

Temaet er neermere omtalt i kapittel 11 1 proposi-
sjonen.

I dag er hver enkelt tilbyder behandlingsansvar-
lig etter personopplysningsloven § 2 nr. 4 for data
lagret for fakturerings- og administrasjonsformal.
Tilbyderen kan velge & lagre data fysisk hos seg selv,
eller benytte en databehandler for ekstern lagring.
Valg av lagringslesning pavirker imidlertid ikke
behandlingsansvaret, og det er tilbyderen selv som er
ansvarlig for etterlevelse av personopplysningsregel-
verket, herunder sikring, og bruk og sletting av de
lagrede dataene i henhold til gjeldende regelverk.
Lagrede data skal sikres i samsvar med personopp-
lysningsloven § 13 og personopplysningsforskriften
kapittel 2 om informasjonssikkerhet.

Departementet gar i proposisjonen inn for at det
skal vare opp til den enkelte tilbyder & velge lag-
ringslesning. Departementet har sarlig vektlagt per-
sonvernmessige hensyn nar det ikke foreslas & eta-
blere en sentral lagringslesning. Dette utelukker
imidlertid ikke at sma tilbydere kan gad sammen om
en felles lagringslesning. I tillegg til de personvern-
messige vurderingene har departementet ogsa vur-
dert kostnader samt sikkerhetsmessige og konkurran-
semessige aspekter. Departementet mener informa-
sjonssikkerheten kan ivaretas pa en tilfredsstillende
mate ved lokal lagring.

Ansvaret for datasikkerhet og vern av personopp-
lysninger om den enkelte bruker av elektronisk kom-
munikasjon vil etter forslaget ligge hos den enkelte
tilbyder, jf. personopplysningsloven § 13 og person-
opplysningsforskriften kapittel 2 og forslag til ekom-
loven ny § 2-7 a.

Departementet forutsetter at badde Datatilsynet og
Post- og teletilsynet vil fore et aktivt tilsyn med lag-
ring av data i henhold til lagringsplikten for & sikre at
tilbyderne holder et forsvarlig niva pa informasjons-
sikkerheten.

Regler for tilsyn

Temaet er nermere omtalt 1 kapittel 15 1 proposi-
sjonen.

Det foreslas at dagens tilsynsordning, med et delt
tilsynsansvar mellom Post- og teletilsynet og Datatil-
synet, viderefores. Departementet vil folge opp
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arbeidet med en styrking av den samarbeidsavtalen
som allerede foreligger mellom de to tilsynene.

Det foreslas ikke endringer i gjeldende regelverk
om Post- og teletilsynets og Datatilsynets delte til-
synsansvar. Det vises imidlertid til at de foreslatte
endringer av bestemmelsene i ekomloven innebzarer
nye tilsynsoppgaver for Post- og teletilsynet. Blant
annet vil innfering av lagringsplikten som foreslas
tatt inn 1 ekomloven ny § 2-7 a innebere en plikt for
Post- og teletilsynet til & fore tilsyn med at lagringen
skjer. Videre vil det veere tilsynsoppgaver knyttet til
eventuelle kvalitetskrav eller tekniske standarder
som fastsettes i1 forskrift, ved enkeltvedtak eller i
medhold av avtaler med tilbyderne, jf. forslag til § 2-
7 a, annet ledd. Ogsa krav til tiltak som skal etablere
nedvendig sikkerhet i tilbyders systemer mot uhjem-
let tilgang til lagrede data, vil méatte felges opp med
tilsyn.

Regler for tilgang

Temaene utlevering av data i etterforskningseye-
med, utlevering av data i avvergende og forebyg-
gende oyemed og regler for tilgang til data for andre,
er omtalt i kapittel 12, 13 og 14 i proposisjonen.

Etter gjeldende rett om politiets hjemler for inn-
henting av elektronisk lagrede data er utgangspunktet
at trafikk- og lokaliseringsdata er taushetsbelagte
opplysninger, jf. ekomloven § 2-9 forste ledd. Utle-
vering av slike opplysninger krever derfor et saerskilt
hjemmelsgrunnlag. Politiet har i dag flere mulige
hjemmelsgrunnlag for innhenting av historiske tra-
fikkdata som til dels overlapper hverandre.

Fra denne taushetsplikten gjor ekomloven § 2-9
tredje ledd et unntak for abonnements- og bruker-
data.

Politiets behov for data for bekjempelse av alvor-
lig kriminalitet er utgangspunktet for utformingen av
reglene. Abonnementsopplysninger, herunder ogsa
elektronisk kommunikasjonsadresse, er mindre
beskyttelsesverdige opplysninger. Disse ber derfor
fortsatt veere underlagt taushetsplikt jf. ekomloven
§ 2-9 tredje ledd der utlevering ikke forutsetter kjen-
nelse fra retten.

Forslaget i proposisjonen inneberer at data bare
skal utleveres etter rettens kjennelse i saker der det
foreligger skjellig grunn til mistanke om en straffbar
handling som kan medfere fengsel i 4 ar eller mer.
Basestasjonssek er mest inngripende i forhold til per-
sonvernet, blant annet fordi man da far med seg mye
overskuddsinformasjon. Utlevering av data etter
basestasjonssek forutsetter rettens kjennelse og at
den straftbare handlingen kan medfere straff av feng-
seli5 ar eller mer. I begge tilfeller skal utlevering av
data dessuten kunne skje dersom handlingen er ute-
vet som ledd i organisert kriminalitet og kan straffes
med fengsel i 3 ar eller mer, jf. straffeprosessloven

§210b og § 210 c. Det apnes ogsa for utlevering i
enkelte andre typer saker som vil vere sarlig vanske-
lig & etterforske uten tilgang til data (uttemmende
oppregning av straffebud). I tillegg kreves det at data
skal ha vesentlig betydning for etterforskningen og at
utlevering for gvrig er nodvendig og forholdsmessig,
jf. straffeprosessloven § 170 a.

En sentral rettssikkerhetsgaranti i forbindelse
med utformingen av utleveringsbestemmelsen er at
det heretter ikke skal utleveres data uten etter kjen-
nelse fra retten. Mistenkte skal underrettes om dette
med mindre retten beslutter utsatt underretning. I sa
fall skal det straks oppnevnes offentlig advokat for
mistenkte, jf. straffeprosessloven § 100 a. Hensikten
med advokaten er & sikre kontradiksjon og samtidig
pase at vilkarene for utleveringspalegg er oppfylt.

Nar det gjelder andre myndigheters tilgang, fast-
holder departementet det prinsipielle utgangspunkt at
etterforskning av lovbrudd tilligger politi- og patale-
myndigheten, og ikke forvaltningen. Det er saledes
ikke aktuelt & &pne opp for at andre myndigheter skal
fa tilgang til trafikkdata eller lokaliseringsdata. Av
hensyn til internasjonale forpliktelser gjores det
imidlertid et unntak for Finanstilsynet for sa vidt
gjelder trafikkdata, jf. kapittel 14.5.2 i proposisjonen.

Innhenting av trafikkdata kan utgjere et alvorlig
inngrep 1 privatlivet til den det gjelder, og departe-
mentet gar inn for at Finanstilsynets hjemmel ikke
skal omfatte flere typer data enn vare folkerettslige
forpliktelser tilsier. Finanstilsynets tilgang til data
gjelder sédledes bare abonnements-/brukerdata, jf.
ekomloven § 2-9 sammenholdt med verdipapirhan-
delloven § 15-3 annet ledd nr. 2, og trafikkdata. Inn-
foring av lagringsplikt vil medfere lagring av flere
data enn i dag og dermed gi Finanstilsynet okt tilfang
til data. Lokaliseringsdata er serlig inngripende for
personvernet og faller ogsa utenfor de forpliktelser
som ligger til grunn for verdipapirhandelloven § 15-
3 annet ledd nr. 3.

Departementet legger til grunn at de begrensnin-
ger i adgangen til trafikkdata og lokaliseringsdata
som skal gjelde for andre myndigheter enn Finanstil-
synet, jf. ovenfor for s& vidt gjelder trafikkdata, ogsa
ber gjelde i sivile saker. Det innebarer at tvisteloven
§ 22-3 ber endres slik at den taushetsplikt som gjel-
der for tilbyderne i medhold av ekomloven § 2-9 for
sa vidt gjelder trafikkdata og lokaliseringsdata, skal
gjelde uten mulighet for at Post- og teletilsynet eller
eventuelt retten kan oppheve denne. Dette er i trad
med prinsippet om at dataene lagres for kriminalitets-
bekjempende formal.

Samtidig ber dagens adgang til & fa utlevert abon-
nementsopplysninger, herunder ogsd elektronisk
kommunikasjonsadresse, beholdes, jf. kapittel
14.2.2.



Okonomiske og administrative konsekvenser

Temaet er neermere omtalt i kapittel 16 1 proposi-
sjonen.

Datalagringsdirektivet regulerer ikke kostnads-
spersmalet. Departementet er imidlertid kjent med at
det har pagatt, og pagar, debatter i de fleste av EUs
medlemsland om hvem som skal dekke kostnadene
knyttet til lagringen. Medlemslandene har valgt ulike
modeller for kostnadsdeling. I noen land far tilby-
derne dekket alle kostnader knyttet til lagring og
uthenting, mens i andre land mé tilbyderne selv
dekke alle kostnadene. I Danmark ma tilbyderne
dekke merkostnadene som folge av lagringsplikten,
mens politiet betaler for uthenting. I Finland vil alle
merkostnadene bli dekket av justismyndighetene.

Departementet foreslar ingen lovendringer knyt-
tet til kostnader ved innfering av datalagringsdirekti-
vet. Dagens bestemmelser om kostnader knyttet til
tilrettelegging for lovbestemt tilgang opprettholdes.
Det er ikke tatt stilling til hvem som skal dekke kost-
nader tilknyttet lagringsplikten.

Departementet er av den oppfatning at eventuelle
kostnader for politimyndighetene pé &rsbasis ber
ligge innenfor rammen av kostnadsnivéet i arene
2001-2007. Post- og teletilsynets eventuelle okte
kostnader foreslas dekket gjennom en kostnadsriktig
justering av tilsynets gebyrer. Datatilsynets og dom-
stolenes okte kostnader som folge av datalagringsdi-
rektivet foreslas dekket innenfor gjeldende budsjett-
rammer. Dersom arbeidet viser seg & bli av et slikt
omfang at det ikke kan dekkes innenfor gjeldende
budsjettramme, vil behov for styrking av Datatilsy-
nets budsjett og domstolsbudsjettet vurderes i sam-
band med de arlige budsjettproposisjoner. Departe-
mentet foreslar at det utarbeides en modell for hvor-
dan kostnader skal beregnes og fordeles mellom
ekomtilbyderne og justismyndighetene. Arbeidet
med denne modellen skal starte umiddelbart etter at
saken er oversendt Stortinget. Det tas sikte pa a utar-
beide en forskrift om datalagring hvor denne model-
len inngér.

2. Komiteens merknader

Komiteens flertall, medlemmene fra
Arbeiderpartiet, Anne Marit Bjernfla-
ten, Susanne Bratli, Freddy de Ruiter,
Anita Orlund, Magne Rommetveit og
Ivar Skulstad, og fra Heyre, Oyvind
Halleraker, Lars Myraune og Ingjerd
Schou, viser til proposisjonen om endringer i
ekomloven og straffeprosessloven mv. (gjennomfo-
ring av EUs datalagringsdirektiv i norsk rett). Det
fremmes forslag til endringer i lov om elektronisk
kommunikasjon, straffeprosessloven, politiloven,
tvisteloven og verdipapirhandelloven.
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Flertallet viser til at formalet med EUs direk-
tiv om datalagring er & harmonisere lovgivningen om
lagring av nermere definerte data fremkommet ved
bruk av elektronisk kommunikasjon. Hensikten er &
gi justismyndighetene et verktoy for & avdekke, etter-
forske og straffeforfolge alvorlig kriminalitet.

Flertallet mener dagens situasjon for politiets
benyttelse av trafikkdata er uholdbar, ut fra bade hen-
synet til personvern og effektiv kriminalitetsbekjem-
pelse. Flertallet viser i den sammenheng blant
annet til NOU 2009:1 og NOU 2009:15, samt at poli-
tiet 1 omtrent ti ar har ensket en klarere fremgangs-
mate for innhenting av trafikkdata i etterforsknings-
oyemed.

Flertallet viser til at tilbydere av offentlig
elektronisk kommunikasjonstjeneste eller -nett
(ekomtilbydere) i Norge i dag lagrer data for egne
kommunikasjons- og faktureringsformal. Lagrings-
og utleveringspraksis varierer i stor grad mellom de
ulike ekomtilbyderne. Systemene for hvordan tra-
fikkdataene lagres er veldig ulike, omfanget av hva
som lagres er forskjellig, og hvordan sikkerheten er
rundt disse opplysningene, har ogsa ujevn kvalitet.
Eksempelvis lagrer de fleste mobiloperaterer en del
trafikkdata ut fra faktureringsformal, mens for
eksempel GET ikke lagrer noen trafikkdata. I dag er
derfor tilgangen til disse dataene tilfeldig.

Flertallet viser videre til at trafikkdata i dag er
helt avgjerende i etterforskningen av alvorlig krimi-
nalitet. Trafikkdata fra telefoni brukes av politi og
patalemyndighet blant annet til & avdekke kontakt-
menstre, og brukes primeert i saker med flere invol-
verte, som narkotikaomsetning, grove ran, mennes-
kehandel og annen organisert kriminalitet. Et eksem-
pel pa dette kan etter flertallets mening vaere «Op
Broken Lorry», hvor et marokkansk narkotika-
nettverk 1 2006 ble rullet opp av Kripos. Totalt ble 35
domfelt over hele Europa, og to av bakmennene ble i
Norge idemt 21 ars fengsel. Lokasjonsdata/celle-ID
registrerer hvilken basestasjon mobiltelefonen koblet
seg til ved starten av en samtale, ved sending av SMS
eller datatrafikk pa mobilen. Dette gir slik en peke-
pinn pa hvor brukeren av mobiltelefonen befant seg
pa det aktuelle tidspunktet. Lokasjonsdata kan der-
med brukes som bevis for oppholdssted, omtrent som
bilder fra overvakningskamera, vitneobservasjoner
eller lignende.

Lokasjonsdata var blant annet brukt i Nokas-
dommen.

Lokasjonsdata regnes som svart personverninn-
gripende, blant annet pa grunn av at mye overskudds-
informasjon om uskyldige blir generert ved basesta-
sjonssek. Flertallet viser til at dette i regjeringens
forslag handteres ved & stille krav om hoyere straffe-
ramme (5 ar) for & hente ut basestasjonsdata enn
ovrige data. Internettrafikkdata er serlig relevant i
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saker hvor lovbruddet helt eller delvis begas pa net-
tet. Aktuelle eksempler kan vaere grooming og spred-
ning av overgrepsbilder av barn. Flertallet viser
til at lagring av informasjon som knytter IP-adresser
til en bestemt abonnent, er avgjerende for i det hele
tatt & kunne innlede etterforskning i disse sakene.

Flertallet viser til uttalelser fra PST under
komiteens heringer om at Norge uten datalagringsdi-
rektivet blir mer utsatt for terror, og at PST bruker
trafikkdata i alle sine saker. Riksadvokaten har i sin
horingsanledning  til ~ Samferdselsdepartementet
papekt at:

«[u]ten implementering av datalagringsdirektivet
mister politiet og patalemyndigheten et sentralt og
viktig virkemiddel ved etterforskning og iretteforing
av alvorlig kriminalitet. Det vil gi manglende retts-
sikkerhet 1 vid forstand for borgere som med rimelig-
het forventer at rettshaindhevende myndigheter laser
sine oppgaver minst like godt i morgen som i dag. I
stedet etableres et system som innebarer at krimi-
nelle fritt kan kommunisere uten fare for at myndig-
hetene i ettertid (selv kort tid etter) kan spore kontak-
ten, hvilket er noe nytt ved = var
kriminalitetsbekjempelse.»

Flertallet viser til forelopige tall fra EUs
pagaende evaluering, som demonstrerer at politiet i
det alt vesentlige ettersper data som er nyere enn 6
maneder, selv om det ogsa ettersperres en del data
frem til de er 12 maneder gamle. Bare unntaksvis
etterspoarres data eldre enn 12 méaneder. | en britisk
undersokelse fremgar det at 85 pst. av de data som
ble brukt, var mindre enn 6 maneder gamle. Undersg-
kelsen viste imidlertid ogsé at data som var mellom 7
og 12 maneder gamle, ble brukt i de alvorligste
sakene, fortrinnsvis drapssaker. Regjeringen fremhe-
ver at dette stemmer med norske erfaringer. Ulike
land har innfert ulik lagringstid, Sverige 6 maneder,
men flest land (ni) har valgt 12 maneders lagringstid.

Flertallet vil peke pé at politiet i dag tar beslag
i de data som er lagret, uavhengig av om de er lagret
som en folge av at sletteplikten er brutt. Dette betyr
at dersom man sier at dagens rettslige tilstand skal
bevares, samtidig som man folger opp med strengere
tilsyn og utleveringskrav slik at det ikke lagres data
ulovlig, vil politiets muligheter til & oppklare eller
forhindre alvorlig kriminalitet eller terror bli darli-
gere enn i dag.

Flertallet peker pa at det serlig trengs klarere
regler for hvilke data som skal lagres og sikringstilta-
kene som omgir denne lagringen. Det er etter fler-
tallets mening uholdbart at data, slik som celle-1D,
i dag lagres uten hjemmel. Lagrede data ber ogsa sik-
res vesentlig bedre enn i dag.

Flertallet viser til felles avtale mellom Arbei-
derpartiet og Hoyre om behandlingen av Prop. 49 L
(2010-2011). Avtalens tekst er som folger:

«Innledning

Partene er enige om & gjore endringer i norsk lov-
%ivning om lagring og sletting av elektroniske tra-
ikkdata som foelger av hervaerende avtale. Denne av-
talen innebaerer ogsé en gjennomfering av EUs data-
lagringsdirektiv 1 norsk rett. Dette styrker kampen
mot alvorlig kriminalitet. Trafikkdata fra elektronisk
kommunikasjon gar na fra a bli lagret av et kommer-
sielt hensyn — fakturering — til et samfunnsmessig
hensyn — kriminalitetsbekjempelse. I dag lagres tra-
fikkdata i enkelte tilfeller uten lovhjemmel, ofte i for
kort tid og i blant lengre enn tillatt. Regelverket par-
tene har blitt enige om vil styrke personvernet pa det-
te og andre omrader.
delta i det europeiske justis- og politisamarbei-
det er avgjerende for kriminalitetsbekjempelsen i
Norge. Kriminaliteten kjenner ingen grenser. Det ma
gjenspeiles 1 politiets arbeidsmetoder og verktay.
Teknologien kan ikke reguleres kun gjennom nasjo-
nal lovgiving, den er grunnleggende internasjonal.
Etterforskning av internasjonale terrorhandlinger er
et godt eksempel pa det. Endringene som na gjeres i
ekomloven mv. sikrer at norsk politi far nedvendige
verktoy og sikrer samtidig den enkeltes trygghet og
personvern. Politiet har hittil ikke kunnet etterforske
1(1? oppklare en rekke alvorlig straffbare forhold fordi
orge har manglet et lovverk som sikrer nodvendig
lagring av kundeidentitet bak IP-adresser. Partene
sikrer na et slikt lovverk. Ekomtilbydere palegges en
plikt til & lagre data som sier noe om hvilke kommu-
nikasjonsmidler som har vert 1 kontakt, hvor kom-
munikasjonen har funnet sted, nar og hvordan.

Disse lovendringene er samtidig et viktig bidrag
for & ivareta personvernet. Pa svert kort tid er det
blitt slik at teknologien gjennomsyrer hverdagen var.
Personvernet er i dag under press pd mange omrader
i samfunnet. For & ivareta personvernet innferes det
strenge regler for uthenting, oppbevaring og sletting
av data. Eksempler pa dette er 6 méneders lagrings-
tid, at politiet ma ha rettens kjennelse ved utlevering
av data, hey strafferamme og sletteplikt. Samtidig
forutsetter vi at Datatilsynet styrker sin kontrollvirk-
somhet med ekomtilbyderne.

Som felge av denne avtalen styrkes den enkeltes
rettssikkerhet, personvern og trygghet.

1. Typer data

Partene slutter seg til regjeringens forslag om
hvilke typer data som skal lagres. Lovendringen vil
medfere innfering av lagringsplikt for trafikkdata, lo-
kaliseringsdata og abonnements-/brukerdata som
fremkommer ved bruk av elektronisk kommunika-
sjon som fasttelefoni, mobiltelefoni, internettaksess,
e-post og bredbéndstelefoni.

2. Lagringstid

Partene er enige om at data som skal lagres i med-
hold av datalagringsdirektivet, lagres i 6 maneder.
Hensynet til personvern tilsier at de relevante data
ikke skal lagres 1en%re enn hva som er strengt ned-
vendig av hensyn til kriminalitetsbekjempelse. Lag-
ringsplikten avleses av sletteplikt i medhold av § 2-7
annet ledd. Lagringstid er et av forholdene som skal
veere gjenstand for evaluering, jf. avtalens pkt. 10.

Lagringspliktsbestemmelsen ser etter dette slik ut
(endringer 1 kursiv):



«§ 2-7 a. Plikt til lagring av data

Tilbyder av elektronisk kommunikasjonsnett
som anvendes til offentlig elektronisk kommunika-
sjonstjeneste og tilbyder av slik tjeneste skal lagre
trafikkdata, lokaliseringsdata og data nedvendig for &
identifisere abonnenten eller brukeren i 6 méaneder til
bruk for etterforskning, oppklaring og straffeforfoelg-
ning av alvorlige strattbare forhold. Plikten etter for-
ste punktum gjelder data som genereres eller behand-
les 1 tilbyders elektroniske kommunikasjonsnett ved
bruk av tasttelefon, mobiltelefon, internettelefoni, in-
ternettaksess og e-post.

Myndigheten kan gi forskrift, treffe enkeltvedtak
eller inngé avtale om plikten til & lagre data, herunder
om tiltak for & ivareta dataenes kontidensialitet, inte-
gritet og tilgj engelighet. Myndigheten kan gi forskrift
om at tilbyder kan kreve fremlagt politiattest fra per-
soner som skal behandle lagringspliktige data foa til-
byderens vegne. Myndigheten kan ved forskrift eller
enkeltvedtak helt eller delvis frita fra plikten til & lag-
re data etter forste ledd eller helt eller delvis palegge
andre enn de som omfattes av forste ledd plikt til &
lagre data dersom dette ma til for & oppnéd formalet
med bestemmelsen.»

3. Innskjerpelse av sletteplikten

Partene er enige om ytterligere tydeliggjoring av
sletteplikten knyttet til f;grings likten i forhold til
det som kommer fram av forslaget til endringer i
ekomloven § 2-7 med tilherende seermerknad i Prop.
49 L (2010-2011). Sletteplikten kommer tydelig til
uttrykk i forslaﬁ til endringer i ekomloven § 2-7 an-
net ledd. Overskriften ber endres for & avspeile dette.
Overskriften i ekomloven § 2-7 skal lyde:

«§ 2-7. Kommunikasjonsvern mv. Plikt til a slette
data.»

4. Ansvar for lagring

Partene er enige om at ekomtilbyderne selv skal
ha ansvar for 1agrin§. Partene har serlig vektlagt }l)(ir—
sonvern- og sikkerhetsmessige hensyn nér det ikke
foreslds & etablere en sentral lagringslesning. Det er
da opg til den enkelte tilbyder a velge lagringslos-
ning. Sma tilbydere kan ogsd gd sammen om en telles
lagringslesning.

5. Sikringstiltak

a) Konsesjonsplikt
Partene er enige om & endre forskrift
15. desember 2000 nr. 1265 om behandling av per-

sonopplysninger (personopplysningsforskriften) slik
at § 7-1 lyder:

§ 7-1. Konsesjonsplikt for behandling av personopp-
lysninger i ekomsektoren

Behandling av personopplysninger for kommu-
nikasjons- 0% aktureringsformal, samt for & oppfylle
plikten til & lagre data i medhold av lov 4. juli 2003
nr. 83 om elektronisk kommunikasjon (ekomloven)
§ 2-7 a forste ledd hos tilbydere av elektronisk kom-
munikasjonsnett som anvendes til offentlig elektro-
nisk kommunikasjonstjeneste og tilbyder av slik tje-
ileste, er konsesjonspliktig etter personopplysnings-
oven.
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Sanksjoner

Partene er enige om at det ma knyttes sanksjoner
til brudd pé konsesjonsvilkérene fastsatt i medhold
av personopplysningsloven.

Sanksjoner er straff i form av bater eller fengsel,
jf. personopplysningsloven § 48 og erstatning, jf.
personopplysningsloven § 49.

I tillegg kan det ilegges administrative sanksjo-
ner i form av overtredelsesgebyr for manglende
regeletterlevelse, jf. personop ysnin%sloven § 46 el-
ler tvangsmulkt for manglende oppfyllelse av palegg
(§)127overtredelsesgebyr, jf. personopplysningsloven

b) Autorisering av personell

Partene er enig om at personer som pa vegne av
den enkelte ekomtilbyder skal behandle data som fal-
ler under lagringsplikten, skal godkjennes (autorise-
res) av ekomtilbyderen i hvert enkeI]t tilfelle:

— Ved vurdering av om autorisasjon skal gis, og ved
revurdering av om autorisasjon skal oppretthol-
des, folges gfjeldende retningslinjer. Slike ret-
ningslinjer utformes av Datatilsynet og Post- og
teletilsynet 1 fellesskap. Retningslinjene skal
omtale behov for politiattest.

— Pélegg om taushet om det en person blir kjent
med under behandlingen av lagringspliktige data,
herunder etter at han fratrer sin stilling, samt
undertegning av taushetserklaering.

— Ekomtilbyderen gjennomferer periodevise auto-
risasjonssamtaler med den autoriserte. Samtaler
(fvjennomfﬂres minst arlig, samt ved tiltreden og

ratreden fra stilling.

— Ekomtilbyderen skal fore kontroll med at de per-
soner som behandler data har god kunnskap om
regelverket for tilgang til og beskyttelse av data-
ene.

¢) Kryptering og lukket lagring

Partene er enige om at kryptering er et godt tiltak
for & sikre dataenes konfidensialitet. Partene er enige
om at Datatilsynet gis myndighet til & gi palegg til til-
bydere om a t}c/)reta kryptering av data som faﬁer un-
der lagringsplikten etter (ny) ekomlov § 2-7 a. Om-
fanget av krypteringen, herunder knyttet bade til lag-
ring og forsendelse, fastsettes nermere av Datatilsy-
net i det enkelte pélegg. Det skal utarbeides for-
skriftsbestemmelser for kryptering, som skal tilfreds-
stille etablerte internasjonale standarder.

Partene er enige om at data undergis nedvendig
sikring (lukket lagring):

— Krav om identitetskontroll ved innpassering til
de lokaler hvor data lagres.

— Adgang til de lokaler hvor data lagres og tilgang
til data som er omfattet av lagringsplikten gis kun
til personell som har tjenstlig behov for adgang
og tilgang og har autorisasjon til det.

— Lagringsmediet og omgivelsene rundt sikres
fysisk, slik at uvedkommende ikke far adgang til
omradet uten at det etterlater spor.

— Lag)ringsmediet sikres elektronisk («brannmur»
mv.).

— Det skal ikke vere anledning til eksternt & koble
seg til lagringsmediet, dvs. at data ikke kan hen-
tes ut «on-liney.
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— Enhver forsendelse av lagringspliktige data over
landegrensene skal sikres ved at krypteringstek-
nologi anvendes. Nasjonal sikkerhetsmyndighet
gir retningslinjer for hvilken krypteringsgrad
som er ngdvendig for & ivareta sikkerheten.

d) Krav til sporbarhet

Partene er enige om at enhver bruk av lagrede
data skal kunne spores for a forhindre uautorisert
bruk. Med dette menes at det i ettertid kan konstate-
res hva som er gjort i et dataanlegg/informasjonssys-
tem, herunder hvem som har fétt tilgang til opplys-
ningene og at all elektronisk behandling av opplys-
ninger, skal vare sporbare.

e) Lagringssted

Partene er enige om at plikt for den enkelte tilby-
der til & informere kunder om lagringsstedet ber inn-
tas i forskrift 16. februar 2004 nr. 401 om elektronisk
kommunikasjonsnett OE elektronisk kommunika-
sjonstjeneste (ekomforskriften), Iif. § 1-8 om avtale-
vilkarene (forskriftsendringsforslag 1 kursiv):

§ 1-8. Avtale

Tilbyder av elektronisk kommunikasjonsnett
som anvendes til offentlig elektronisk kommunika-
sjonstjeneste og tilbyder av slik tjeneste skal tilby
sluttbruker avtale t}(f)r abonnementstjenester, her-
under kontantkorttjenester. Avtalen skal blant annet
omfatte (()ipplysninger om:

1. tilbyders navn og adresse
2. avtalens omfang, herunder relevante opplysnin-
er om nett og tjenester, kvalitetsparametre, ved-
ikeholdsvilkar og tidspunkt for tilknytning
3. pris samt hvor man fér tilgang til oppdatert infor-
masjon om pris
4 ia1lvtalens varighet og vilkar for fornyelse og opp-
or
5. sted for lagring av lagringspliktig data i medhold

av ekomloven § 2-7 a
6. kompensasjons- og refusjonsordninger ved kva-

litetsavvik eller ved manglende levering
7. prosedyre for klagebehandling.

Tilbyder av elektronisk kommunikasjonsnett
som anvendes til offentlig elektronisk kommunika-
sjonstf'eneste og tilbyder av slik tjeneste skal etter
ekomloven § 2-4 annet ledd varsle om endring i av-
talen minst en maned for endringer iverksettes. Vars-
lingsplikten gjelder endringer som mé antas & ha en
viss betydning for bruker, men uansett for flytting av
lagringssted for lagringspliktig data til en annen stat.
Dersom endringen er tﬁ’ ugunst for bruker skal bruker
samtidig gjores oppmerksom pé adgangen til veder-
lagsfritt & kunne heve avtalen.

Annet ledd kan fravikes ved avtale utenfor for-
brukerforhold.

Det tas forbehold for sd vidt ikke internasjonalt
regelverk er til hinder for a palegge tilbyderne a opp-
lyse om lagringssted.

6. Vilkar for utlevering av trafikkdata

Partene slutter seg til regjeringens forslag om
strafferammer som ett av vilkarene for & fa tilgang til
data i etterforskningseyemed. Dette innebeerer at data
bare skal utleveres etter rettens kjennelse i saker der
det foreligger skjellig grunn ti{ mistanke om en
straffbar handling som kan medfoere fengsel i 4 ar el-

ler mer. Basestasjonssgk er mest inngripende i for-
hold til personvernet, blant annet fordi man da far
med seg mye overskuddsinformasjon. Utlevering av
data etter basestasjonssek forutsetter rettens kjennel-
se og at den straffbare handlingen kan medfere straff
av fengsel i 5 ér eller mer. I begge tilfeller skal utle-
vering av data dessuten kunne skje dersom handlin-
en er utgvet som ledd i organisert kriminalitet og
an straffes med fengsel i 3 ar eller mer. Det apnes
ogsé for utlevering i enkelte andre typer saker som vil
gaere serlig Vansl%elige a etterforslze uten tilgang til
ata.

I dag er det ingen krav til den straffbare handlin-
gens alvorlighetsgrad. Med denne lovendringen blir
terskelen for & hente ut trafikkdata derfor vesentlig
hoyere. Strafferammekrav sikrer at innhenting av
data bare kan skje i forbindelse med etterforskning av
alvorlig kriminalitet.

7. Domstolsbehandling

Partene er enige om at begjaering om utlevering
av trafikkdata ska domstolsbgflandles. For at dom-
stolene, som med dette blir tillagt nye oppgaver, sik-
res nodvendig kompetanse innen personvern og tek-
niske spoarsmal, skal regjeringen serge for at det gjen-
nomferes kompetansehevende tiltak.

For a sikre at hastebestemmelsen ikke brukes
ungdig mye, skal én domstol ha en vaktordning, for &
sikre kontinuitet og tilgjengelighet hos domstolene.
Den nedvendige lovbestemmelsen foreslas nedfelt i
tilknytning til bestemmelsene om utlevering av data i
etterforskningseyemed 1 straffeprosessloven ny §§
210 b og 210 c, jf. folgende forslag:

«§ 210 b skal lyde:

Retten kan ved kjennelse palegge utlevering for
et bestemt tidsrom av trafikkdata, og lokaliseringsda-
ta som ikke omfattes av § 210 c, og som tilbyder har
plikt til & lagre etter lov 4. juli 2003 nr. 83 om elek-
tronisk kommunikasjon § 2-7 a. Palegg kan gis nar
det foreligger skjellig grunn til mistanke om en eller
flere stratgf%are handﬁnger
a) som etter loven kan medfore straff av fengsel 1 4

ar eller mer, eller
b) som etter loven kan medfere straff av fengsel i 3

ar eller mer og det er grunn til & tro at handlingen
er utgvet som ledd i virksomheten til en organi-
sert kriminell gruppe, jf. straffeloven § 60 a, eller
¢) som rammes av straffeloven §§ 90, 91, 91 a, 94

jf. 90, 104 a annet ledd, 145 annet ledd, 145 a,

145 b, 162, 162 b, 162 ¢, 190 a, 201 a, 203, 204

a, 270 forste ledd nr. 2, 317, jf. § 162, eller§ 390

a, eller av utlendingsloven § 108 fjerde ledd.

Forhgyelse av maksimumsstraffen ved gjentakel-
se eller sammenstet av forbrytelser kommer ikke i
betraktning.

Utlevering etter paragrafen her kan bare palegges
dersom det ma antas at opplysningene vil vaere av ve-
sentlig betydning for etterforskningen.

Utenfor domstolenes ordincere kontortid fremset-
tes begjceringer om utlevering for Oslo tingrett etter
neermere bestemmelser gitt av departementet.

$ 210 annet og fjerde ledd gjelder tilsvarende.»

«§ 210 ¢ skal lyde:

Retten kan ved kjennelse pdlegge utlevering for
et begrenset tidsrom av opplysninger om hvilke tele-
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foner eller annet kommunikasjonsutstyr som innen-
for et naermere bestemt geografisk omrade har veert
satt i forbindelse med bestemte telefoner eller kom-
munikasjonsutstyr og som tilbyder har plikt til & lagre
etter lov 4. juli 2003 nr. 83 om elektronisk kommuni-
kasjon § 2-7 a. Palegg kan gis nar det foreligger
skjellig grunn til mistanke om en eller flere straffbare
handlinger
a) som etter loven kan medfore straff av fengsel 1 5
ar eller mer, eller
b) som etter loven kan medfere straff av fengsel i 3
ar eller mer og det er grunn til & tro at handlingen
er utgvet som ledd i virksomheten til en organi-
sert kriminell gruppe, jf. straffeloven § 60 a, eller
¢) som rammes av straffeloven §§ 90, 91, 91 a, 94
jf. 90, 104 a annet ledd, § 162, 162 b, 162 ¢, eller
? 317, jf. § 162, eller av utlendingsloven § 108
jerde ledd.

§ 210 b annet til femte ledd gjelder tilsvarende.»

Hastekompetansen for patalemyndigheten folger
av § 210 b femte ledd jf. §310 annet ledd og er sub-
sidieer 1 forhold til & begjaere rettens samtykke uav-
hengig av om det er tale om samtykke fra den stedlige
rett eller fra vakthavende Oslo tingrett. Dette gjelder
tilsvarende for basestasjonssek, jf. § 210 c annet ledd
og henvisningen til § 210 b femte ledd.

Partene er enige om at det skal fores statistikk
over bruken av beredskapsordningen og hastebe-
stemmelsene. Bruken av hastebestemmelsene er et av
de forholdene som skal vaere gjenstand for en evalu-
ering, jfr. avtalens pkt. 10.

8. Politiregisterloven

Partene er enige om at lov om behandling av opp-
lysninger i politiet og patalemyndigheten (politire-
gisterloven) og endringer i ekomloven og straffepro-
sessloven mv. (gjennomferingen av EUs datalag-
ringsdirektiv i norsk rett% trer 1 kraft samtidig, og se-
nest 1. april 2012. De elementer av politiregisterlo-
ven som gjelder logging og registrering av politiets
bruk av data, fomtsetter%)etydeﬁge endringer i politi-
ets IKT-systemer. Partene er enige om at fornyelse av
politiets IKT-systemer skal prioriteres og falges opp,
slik at gjenstaende elementer i politiregisterloven kan
tre 1 kraft raskt.

9. Datatilsynet

Partene er opptatt av at personvernet styrkes ved
disse endringene 1 ekomloven mv. Datatilsynet forer
i dag kontroll etter personopplysningsloven.

Partene er enige om behovet for at Datatilsynet
styrker sin kontrollvirksomhet rettet mot ekomtilby-
dere o% Justissektoren/politiet betydelig, herunder
overholdelse av sletteplikt, lagringstid og sikring av
lagrede data, inkludert lagringssted.

Partene legger til grunn at ekomtilbydernes be-
handling av lagrings]l)]h tige data vil bli gjenstand for
saarllilg oppmerksomhet i Datatilsynets tilsynsvirk-
sombhet.

10. Evaluering

Lovforslagets siktemal er & imgtekomme behovet
for data 1 kriminalitetsbekjempelsen og & sikre per-
sonvernet, blant annet ved strengere regler for politi-
ets tilgang til data.
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Reglene skal anvendes pa et teknologisk omrade
som er i stadig utvikling. Lagring og utlevering av
data utfordrer dessuten personvernet.

Partene er derfor enige om at det etter en periode
pa fire ar etter ikrafttredelsen skal foretas en evalue-
ring for & underseke om lovgivningen og tilherende
forskrifter har virket etter sin hensikt.

_ Folgende punkter ber inkluderes i en slik evalue-

ring:

- gPolitiets bruk av hastekompetanse

— Lagringstid

— Vilkarene for utlevering av data i etterforsknings-
oyemed

— Erfaringer med domstolskontroll

— Lagringssikkerhet og personvern hos béade ekom-
tilbydere og politiet

— Konkurransesituasjonen i ekommarkedet

— Eventuelle andre relevante forhold.

— Evalueringen skal legges frem for Stortinget pa
egnet mate senest fem ar etter ikrafttredelse.

11. Videre arbeid

Partene er enige om at forskrifter skal utformes i
trad med intensjonen i denne avtalen.

Partene er enige om at hvis det i perioden frem-
legges forslag til revisjon av datalagringsdirektivet
skal Stortingets Europautvalg konsulteres.

12. Styrking av det generelle personvernet

Partene er enige om at personvernet skal styrkes
pa en rekke samfunnsomrader. Partene legger til
grunn at regjeringen som ledd i oppfelgingen av Per-
sonvernkommisjonens rapport, legger fram en stor-
tingsmelding om personvern. Et %(runnle gende per-
sonvernprinsipp er den enkeltes kontroll over egne
personopplysninger og retten til & vite hvilke opplys-
ninger andre behandler og hvem disse opplysningene
overfores til. Partene ber derfor regjeringen i stor-
tingsmeldingen serlig drofte dette prinsippet og
hvordan det kan ivaretas, blant annet gjennom log-
ging av hvem som far tilgang til opplysningene og
den enkeltes innsyn i disse loggene.

Partene er enige om at et grunnleggende prinsipp
er at enhver har rett til innsyn i hvem som far tilgang
til op{)lysninger om en selv. Plikten til logging og ret-
ten til innsyn i egen logg skal vere det barende prin-
sipp for alle storre offentlige og private registre. [ den
avtalte stortingsmeldingen om personvern skal det
droftes hvilke avgrensninger som ber gjores i logg-
Elikten, innsynsretten, omfanget av innsynet i det en-

elte forhold og framdriften i arbeidet med & virkelig-
gjﬁre prinsippet. Arbeiderpartiet viser her til unntaket
1 skattelistene.
Partene er ogsa enige om a sikre personvernet
jennom a:

s Be regjeringen sikre at det legges til rette for
loggfﬂring av interne olppslag 1 personregistre
med sensitive personopplysninger 1 NAV, jf per-
sonopplysningsloven med forskrifter, og 1
behandlingsrettede registre i helsevesenet, jf hel-
seregisterloven.

b) Legge til grunn at regjeringen sikrer at den regis-
trerte gis innsyn i logg fra behandlingsrettet hel-
seregister om hvem som har hatt tilgang til helse-
opplysninger om ham eller henne, det vil si
innsyn i blant annet journal- og informasjonssys-
temer, jf helseregisterloven.

c) Ber regjeringen sorge for at det etableres syste-
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mer for logging av elektroniske spor ved all til-
gang til Norsk pasientregister (NPR), som forut-
satt 1 forskrift om innsamling og behandling av
helseopplysninger i Norsk pasientregister (NPR),
hjemlet iﬁelsere isterloven. Det skal ogsa vaere
utarbeidet oversikt over hvem som har fatt utle-
vert o%)plysninger fra NPR, samt hjemmelsgrunn-
laget for utleveringen. Oversikt over utleveringer
skal ogsa vere utarbeidet for de ovrige sentrale
helseregistrene.

d) Sikre at Arbeids- og velferdsetaten fortsatt
avskjeres fra & innhente trafikk- og lokalise-
ringsdata fra elektronisk kommunikasjon, jf.
Prop. 49 L (2010-2011).

e) Be regjeringen i forbindelse med framlegging av
egen stortingsmelding om Personvernsspersmal
Ejennomgé’l og vurdere rutiner og praksis for

andtering av taushetsbelagt informasjon i
Arbeids- og velferdsetaten.

f) Folge op;l) trygdelovens bestemmelse om at
NAVs mulighet til & innhente fullstendig journal
kun gjelder ved mistanke om trygdemisbruk hos
behandlende helsepersonell og serge for at full-
stendige journaler utelukkende behandles i
lJisrbei s- og velferdsetatens serskilte kontrollen-

eter.

g) Viser til at det i henhold til dpolitiregisterloven
skal etableres en ordning med personvernradgi-
ver i justissektoren. Partene ber regjeringen sorge
for at det etableres ordning med personvernradgi-
ver/-koordinator ved storre statlige etater som
behandler sensitive personopplysninger og at
dette skal gjores i NAV og he{)sesektoren.

h) Be regjeringen styrke ivaretakelse av arbeidsta-
kernes personvern i arbeidsmiljelovens kapittel
g, slik at personvern synliggjeres i HMS-arbei-

et.

i) I pavente av avklaring av muligheter for &
begrense innsyn i lovlig lagrede data i elektro-
niske betalingsanlegg, er partene enige om at
bomselskapene ikke s%(al utlevere passeringsopp-
lysninger til ligningsmyndighetene.

13. Pressens kildevern

Partene er enige om at pressens kildevern er sar-
deles viktig i en tid der ny teknologi har skapt store
utfordringer for personvernet. Partene har registrert
at pressen er bekymret for at egen arbeidssituasjon vil
bli vanskeligere med pliktig lagring av trafikkdata.
Partene mener det er viktig a styrke journalistenes
kildevern, og at en god mate & gjore dette pa er & opp-
stille begrensninger i adgangen til & avlytte telefoner
eller lokaler som brukes av journalister, og til & bruke
slike opptak som bevis. Partene er derfor enige om at
de i fm%indelse med behandlingen av Prop. 49 L
(2010-2011) skal gi uttrykk for at det er behov for &
endre straffeprosessloven § 216 m slik at journalister
fér et seerskilt vern mot romavlytting, pa linje med det
som tilkommer avlytting av de evrige yrkesgrupper
som nd er nevnt i § 216 m fjerde ledd, og at man Eer
regjeringen fremme et slikt lovforslag som ledd i
oppfelgningen av NOU 2009: 15.

14. Taushetsplikt

Partene er enige om at det er avgjerende for per-
sonvernet til de som opplever at trafikkdata om dem
blir gjenstand for etterforskning, at de som 1i sitt ar-
beid kan fa tilgang til slike data, har taushetsplikt.
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Partene er enige om at det i forbindelse med behand-
lingen av Prop. 49 L (2010-2011) skal gis uttrykk for
at det er behov for & oppstille en straffesanksjonert
taushetsplikt for advokater, og at man ber regjerin-
gen fremme et slikt forslag som ledd i oppfelgningen
av NOU 2009: 15.

15. Nodrett

Partene konstaterer at utlevering av data i ned-
rettssituasjoner ikke er lovregulert. Et krav til mistan-
ke mot en konkret person kan vare et problem for
uthenting av data i en nedrettssituasjon. Blant annet
derfor er kravet til mistanke i lovforslaget né bare
knyttet til skjellig grunn til mistanke om straftbar
handling. Utfevering av data i nedrettssituasjoner
som ikke oppfyller vilkérene i lovforslaget (straffe-
prosessloven §§ 210 b og 210 c¢) vil imidlertid fortsatt
skje pa ulovfestet grunnlag. Generelt innebeerer utle-
vering pa ulovfestet grunnlag muligheten for en rask
innhenting av data i en nedrettssituasjon. Pa den an-
nen side er lettere tilgjengelighet et argument for &
lovfeste reglene.

Partene mener det vil vere riktig a se naermere pa
utformingen av en lovbestemmelse om dette. Utfor-
mingen mé folge vanlig saksbehandling, herunder ut-
redning og hering. Det er bl.a. viktig 1 lovarbeidet &
sikre at utlevering bare skjer i de situasjoner hvor
man mener de hensynene som tilsier det er tilstrekke-
lig tungtveiende. Det er uheldig bdde om man stenger
noen muligheter ute eller favner for mange situasjo-
ner.

Partene er enige om at et lovforslag om nedrett
blir sendt pa hering.

16. Forpliktelser for avtalepartene

Partene forplikter seg til & stemme for de konkre-
te budsjettmessige konsekvenser og de konkrete for-
slag som folger av avtalen.»

Flertallet foreslar:

I lov om elektronisk kommunikasjon gjeres fol-
gende endringer:

«Ny § 2-7 a skal lyde:
§ 2-7 a. Plikt til lagring av data

Tilbyder av elektronisk kommunikasjonsnett
som anvendes til offentlig elektronisk kommunika-
sjonstjeneste og tilbyder av slik tjeneste skal lagre
trafikkdata, lokaliseringsdata og data nedvendig for &
identifisere abonnenten eller brukeren i 6 maneder til
bruk for etterforskning, oppklaring og straffeforfolg-
ning av alvorlige straffbare forhold. Plikten etter for-
ste punktum gjelder data som genereres eller behand-
les i tilbyders elektroniske kommunikasjonsnett ved
bruk av fasttelefon, mobiltelefon, internettelefoni,
internettaksess og e-post.

Myndigheten kan gi forskrift, treffe enkeltvedtak
eller inngé avtale om plikten til & lagre data, herunder
om tiltak for & ivareta dataenes konfidensialitet, inte-
gritet og tilgjengelighet. Myndigheten kan gi forskrift
om at tilbyder kan kreve fremlagt politiattest fra per-
soner som skal behandle lagringspliktige data pa til-
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byderens vegne. Myndigheten kan ved forskrift eller
enkeltvedtak helt eller delvis frita fra plikten til &
lagre data etter forste ledd eller helt eller delvis
palegge andre enn de som omfattes av forste ledd
plikt til & lagre data dersom dette ma til for & oppna
formalet med bestemmelsen.»

«Ny overskrift § 2-7 skal lyde:

§ 2-7. Kommunikasjonsvern mv. Plikt til a slette
data.»

I lov om rettergangsmaten i straffesaker gjores
folgende endringer:

«§ 210 b skal lyde:

Retten kan ved kjennelse pélegge utlevering for
et bestemt tidsrom av trafikkdata, og lokaliserings-
data som ikke omfattes av § 210 c, og som tilbyder
har plikt til & lagre etter lov 4. juli 2003 nr. 83 om
elektronisk kommunikasjon § 2-7 a. Pélegg kan gis
nar det foreligger skjellig grunn til mistanke om en
eller flere straffbare handlinger
a) som etter loven kan medfore straff av fengsel 1 4

ar eller mer, eller
b) som etter loven kan medfere straff av fengsel i 3

ar eller mer og det er grunn til & tro at handlingen
er utevet som ledd i1 virksomheten til en organi-
sert kriminell gruppe, jf. straffeloven § 60 a, eller
¢) som rammes av straffeloven §§ 90, 91, 91 a, 94

jf. 90, 104 a annet ledd, 145 annet ledd, 145 a,

145 b, 162, 162 b, 162 ¢, 190 a, 201 a, 203, 204

a, 270 forste ledd nr. 2, 317, jf. § 162, eller § 390

a, eller av utlendingsloven § 108 fjerde ledd.

Forhoyelse av maksimumsstraffen ved gjenta-
kelse eller ssmmenstot av forbrytelser kommer ikke i
betraktning.

Utlevering etter paragrafen her kan bare palegges
dersom det ma antas at opplysningene vil vere av
vesentlig betydning for etterforskningen.

Utenfor domstolenes ordinere kontortid fremset-
tes begjeringer om utlevering for Oslo tingrett etter
naermere bestemmelser gitt av departementet.

$ 210 annet og fjerde ledd gjelder tilsvarende.»

«§ 210 c skal lyde:

Retten kan ved kjennelse pélegge utlevering for
et begrenset tidsrom av opplysninger om hvilke tele-
foner eller annet kommunikasjonsutstyr som innen-
for et neermere bestemt geografisk omrade har veert
satt i forbindelse med bestemte telefoner eller kom-
munikasjonsutstyr og som tilbyder har plikt til & lagre
etter lov 4. juli 2003 nr. 83 om elektronisk kommuni-
kasjon § 2-7 a. Palegg kan gis nar det foreligger
skjellig grunn til mistanke om en eller flere straffbare
handlinger
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a) som etter loven kan medfore straff av fengsel i 5
ar eller mer, eller

b) som etter loven kan medfere straff av fengsel i1 3
ar eller mer og det er grunn til & tro at handlingen
er utgvet som ledd i virksomheten til en organi-
sert kriminell gruppe, jf. straffeloven § 60 a, eller

¢) som rammes av straffeloven §§ 90, 91, 91 a, 94
jf. 90, 104 a annet ledd, § 162, 162 b, 162 c, eller
§ 317, jf. § 162, eller av utlendingsloven § 108
fjerde ledd.»

§ 210 b annet til femte ledd gjelder tilsvarende.»

«V1

I'lov 14. april 2000 nr. 31 om behandling av per-
sonopplysninger (personopplysningsloven) skal § 35
nytt annet ledd lyde:

Ved behandling av personopplysninger som skal
lagres etter ekomloven § 2-7 a skal det vurderes om
det ber stilles vilkar om kryptering. Kongen kan ved
forskrift gi neermere regler om slik kryptering.»

Flertallet fremmer videre folgende forslag:

«B

«Stortinget ber regjeringen legge avtalen som
den ligger i Innst. 275 L (2010-2011) til grunn for sitt
arbeid med dette sakskomplekset.»

Flertallet har merket seg at komiteens min-
dretall hevder at:

«obligatorisk overvakning av alle norske innbyg-
gere slik datalagringsdirektivet legger opp til, repre-
senterer en massiv mistillit til landets innbyggere.»

Flertallet er skuffet over at komiteens mindre-
tall ved en slik retorikk skaper unedvendig utrygghet
hos folk. Flertallet vil understreke at lagring av
historiske trafikkdata ikke inneberer overvakning.
Lagring av historiske trafikkdata skjer hos de fleste
ekomtilbyderne alt i dag av kommersielle formal,
som utarbeidelse av regninger. Lovverket for sakalt
kommunikasjonskontroll, romovervakning og fjern-
synsovervakning endres ikke ved denne saken.
Flertallet registrerer ogsa at komiteens mindretall
utelukkende omtaler det sakalte datalagringsdirekti-
vet, og ikke de konkrete lovendringene som foreslés
i norsk rett.

Komiteens medlemmer fra Frem-
skrittspartiet, Jan-Henrik Fredriksen,
Ingebjorg Godskesen, Badrd Hoksrud og
Arne Sortevik, fra Sosialistisk Venstre-
parti, Hallgeir H. Langeland, fra Sen-
terpartiet, Janne Sjelmo Nordas, og fra
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Kristelig Folkeparti, lederen Knut
Arild Hareide, viser til at flertallet, bestiende av
Hoyre og Arbeiderpartiet, legger fram omfattende
lovendringer svert kort tid for komiteen har avslut-
tende behandling av innstillingen. Dette burde etter
disse medlemmers syn medfert en utsettelse av
saken, slik at komiteen kunne gjennomgatt konse-
kvensene av det fremlagte forslaget pa en forsvarlig
mate.

Disse medlemmer viser til spersmal over-
sendt Justis- og politidepartementet og Samferdsels-
departementet 28. mars 2011, der det bes om svar pa
flere forhold vedrerende konsekvensene av avtalen
mellom Heyre og Arbeiderpartiet, en avtale som ble
kjent samme dag. Disse medlemmer konstaterer
at det ikke har veert mulig for regjeringen & gi fyllest-
gjorende svar innenfor den fristen som flertallet,
bestdende av Hoyre og Arbeiderpartiet, har satt for
komiteens behandling av denne sak.

Disse medlemmer vil i den forbindelse vise
til at den aller forste setningen i Hoyres prinsippro-
gram vedtatt av Hoyres landsmete 2008 lyder som
folger:

«Hoyre vil bygge samfunnet pé tillit til enkelt-
mennesket.»

Disse medlemmer péapeker at obligatorisk
overvakning av alle norske innbyggere slik datalag-
ringsdirektivet legger opp til, representerer en massiv
mistillit til landets innbyggere. Disse medlem-
mer vil 1 den forbindelse vise til Kristin Clemets
blogginnlegg pa civita.no 11. mars 2011, som trekker
frem folgende to sentrale problemstillinger:

«— Skal borgerne, i et fritt land, anses som potensielt
skyldige inntil det motsatte er bevist — eller er de
uskyldige inntil det motsatte er bevist?

—  Skal staten kunne samle inn potensielle bevis mot
borgerne i fall de begar en forbrytelse i fremti-
den, eller er det en type politistat-metoder vi van-
ligvis ikke forbinder med et liberalt demokrati?»

Disse medlemmer viser til at det svenske
parlamentet 16. mars 2011 utsatte implementeringen
av datalagringsdirektivet i ett ar, og at EU selv skal
revidere datalagringsdirektivet i lopet av en maned.
Disse medlemmer foreslar at implementeringen
av datalagringsdirektivet utsettes til revideringen
foreligger, og fremmer folgende forslag:

«Stortinget ber regjeringen utsette en eventuell
implementering av datalagringsdirektivet til EUs
revidering foreligger.»

Disse medlemmer viser til at datalagringsdi-
rektivet betyr at alle innbyggere i Norge i praksis blir
overvaket. Datalagringsdirektivet palegger alle tele-
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selskaper a lagre hvem man ringer til, hvor man rin-
ger fra, hvor lenge man snakker, hvem man sender
SMS til, hvor mottakeren befinner seg, nar du er pa
Internett, hvor lenge, og hvem man sender e-post til.

Disse medlemmer mener at den type og det
omfang lagring som datalagringsdirektivet krever, vil
utgjore bade en stor trussel mot personvernet til nor-
ske innbyggere, og det vil bryte med det som hittil
har vert viktige rettsstatsprinsipper. Samtidig er
verktayet betydelig mindre relevant og pélitelig mot
kriminalitetsbekjempelse enn mange hevder.

Disse medlemmer gar derfor imot imple-
mentering av direktivet i norsk lov.

Samtidig er ikke dagens datalagringsrutiner sikre
nok i forhold til de personvern- og rettsstandarder
somdisse medlemmer mener ber gjelde for tra-
fikkdata. Disse medlemmer vil derfor ga inn for
innstramminger i dagens praksis mht. lagring og til-
gang av trafikkdata, blant annet innfering av stren-
gere regler for datakryptering samt domstolskontroll.

A. Begrunnelser for a ga imot datalagrings-

direktivet
PERSONVERNHENSYN

Komiteens medlemmer fra Frem-
skrittspartiet, Sosialistisk Venstre-

parti, Senterpartiet og Kristelig Folke-
parti papeker at personvernet er under press, og ny
teknologi muliggjer okt overvakning. Ny teknologi
inneberer alltid nye muligheter. Men det er politik-
kens rolle a sette grensene for teknologien nar det fin-
nes interessekonflikter; som her opp mot personver-
net og rettsstatsprinsipper.

Datalagringsdirektivet endrer dagens praksis, fra
en begrenset lagringsmulighet for faktureringsfor-
mal, til en palagt lagring av trafikkdata over lengre
tid. Direktivet palegger alle teleselskaper & lagre
hvem man ringer til, hvor man ringer fra, hvor lenge
man snakker, hvem man sender SMS til, hvor motta-
keren befinner seg, nar man er pa Internett, hvor
lenge, og hvem man sender e-post til, i 624 méne-
der.

Overgangen fra lagringsmulighet og sletteplikt til
en lagringsplikt, betyr et stort skritt inn i et overva-
kingssamfunn som disse medlemmer ikke

onsker.
RETTSSTATSPRINSIPPER

Komiteens medlemmer fra Frem-
skrittspartiet, Sosialistisk Venstre-

parti, Senterpartiet og Kristelig Folke-
parti viser til at bakgrunnen for EU-direktivet var
den politiske situasjonen som oppsto i etterkant av
terrorangrepet mot Madrid. Storbritannia, Sverige,
Frankrike og Irland greide da & fa flertall for et data-
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lagringsforslag hvor hele Europas befolkning skulle
overvakes som om alle var potensielle terrorister.

Né sokes direktivet innfert i norsk lov. Med
direktivet gr man fra en situasjon hvor man overvé-
ker pa mistanke, til & betrakte alle innbyggere som
potensielle lovbrytere. A innfore datalagringsdirekti-
vet er a legge det demokratiske rettsprinsippet om at
enhver er uskyldig inntil det motsatte er bevist
(uskyldspresumpsjonen), til side.

Disse medlemmer mener dette medferer
noe helt nytt i norsk rettspraksis. Datalagringsdirek-
tivet betyr ikke bare et stort skritt inn i et overva-
kingssamfunn, men medferer ogsd at man trakker
over en prinsipiell grense for selve rettsstaten.

ETTERFORSKNING
Komiteens medlemmer fra Frem-
skrittspartiet, Sosialistisk Venstre-

parti, Senterpartiet og Kristelig Folke-
parti viser til at det har vart en debatt om i hvilken
grad datalagringsdirektivet kan vaere et nyttig verk-
toy for politiet. Disse medlemmer har forstielse
for at politiet onsker tilgang til mer og bedre data.
Men avveiningen om hvorvidt man mener de etter-
forskningsmessige fordelene man oppnar er verd de
personvernmessige og rettsstatlige kostnadene direk-
tivet har, er et politisk spersmal, ikke et politispers-
mal.

Det er i tillegg fullt mulig & sette store spersmals-
tegn ved hvorvidt direktivet faktisk betyr okt nytte
for politiet. Disse medlemmer viser til at politiet
allerede i dag har vide fullmakter til & iverksette
informasjonslagring ved berettiget mistanke om kri-
minalitet, blant annet for hendelser som ran, drap og
forsvinninger.

Disse medlemmer vil samtidig papeke at
overvakningen direktivet legger opp til, lett kan
omgas ved & bruke proxy-servere, nettbasert e-post
og falske e-postadresser, usikrede tradlese nett,
Skype og andre teknologier.

Disse medlemmer viser til justisministerens
svar av 28. mars 2011 pé spersmal 3, der det kommer
frem at departementet ikke engang har fatt med seg
hvor lett der er & omga direktivet. Disse medlem-
mer vil i den forbindelse som et banalt eksempel
trekke frem at alle som har hjemme-PC-er fra Stortin-
get, har en VPN-tilknytning (virtuelt privat nettverk)
som skjuler alle spor. Disse medlemmer er imot
at uskyldige borgere skal settes under overvakning.

HENSYN TIL BARNA

Komiteens medlemmer fra Frem-
skrittspartiet, Sosialistisk Venstre-
parti, Senterpartiet og Kristelig Folke-
parti registrerer at overgrep mot barn har blitt ett av
hovedargumentene for & fa innfort datalagringsdirek-

Innst. 275 L —2010-2011

tivet. Disse medlemmer viser til at Redd Barna
konkluderer pé folgende mate nar det gjelder direkti-
vet:

«Redd Barna sper seg om datalagringsdirektivet
er svaret pa de utfordringer man star overfor ved
beskyttelse av barn pa nettet. Vi mener det er behov
for mer kunnskap om hvordan vi kan utnytte dagens
muligheter og etterforskningsmetoder bedre, samti-
dig som vi etterlyser vurderinger av alternativer til
datalagringsdirektivet.»

Disse medlemmer vil ogsa vise til konklu-
sjonen i Barneombudets heringsuttalelse:

«Basert pa de henvendelser Barneombudet mot-
tar, synes det som om politi og pdtalemyndigheten
har en rekke utfordringer knyttet til det & i1vareta
barns rettsikkerhet i straffesaker. Men arsaken synes
ikke forst og fremst & ligge i fravaeret av Datalag-
ringsdirektivet. Den ensidige fokuseringen pa at det
er Datalagringsdirektivet alene som skal trygge barn
mot seksuelle overgrep synes ut fra dette noe sokt.

Et annet aspekt som Barneombudet ensker & trek-
ke frem er problemstillingen rundt hvilket samfunn
vi gnsker & overlevere til vare barn. Nar sa tunge ak-
terer som for eksempel Datatilsynet peker pa farene
for en glidning i retning av et overvakningssamfunn,
uavhengig av de eventuelle positive sidene ved Data-
lagringsdirektivet, ma dette vektlegges.

Barneombudet ensker ogsa & fokusere pa sentrale
sider ved barns oppvekstmiljo 1 denne konteksten,
ikke minst barns rett til privatliv og respekt for barns
integritet. Disse sparsmalene er store og kompliserte,
og Barneombudet finner derfor ikke grunnlag for en-
tydig & konkludere med et barneperspektiv som skul-
le nedvendiggjere implementeringen av Datalag-
ringsdirektivet.»

SVERIGE UTSETTER

Komiteens medlemmer fra Frem-
skrittspartiet, Sosialistisk Venstre-
parti, Senterpartiet og Kristelig Folke-
parti viser til at Sverige var blant de fire
opprinnelige initiativtakerne til datalagringsdirekti-
vet, og at Storbritannia, Sverige, Irland og Frankrike
la frem et felles utkast til datalagringsdirektiv alle-
rede 1 2004. Disse medlemmer viser til at Sve-
rige allikevel er blant landene som fortsatt ikke har
innfort direktivet, og at den svenske riksdagen
16. mars 2011 valgte a utsette implementeringen av
direktivet i ett ar til. Disse medlemmer under-
streker at Sverige ikke er det eneste landet i EU der
implementeringen har gatt i stampe. Den rumenske
implementeringen av datalagringsdirektivet ble
erklert grunnlovsstridig i 2009 og implementeringen
reversert, og det samme skjedde i Tyskland i 2010.
Disse medlemmer mener at det er paradoks at
Arbeiderpartiet og Hoyre er s ivrige etter & imple-
mentere et direktiv som i sin navaerende form neppe
noensinne kommer til & bli implementert i samtlige
EU-land.
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Disse medlemmer viser til justisministerens
svar av 28. mars 2011 pé spersmal 4, der det hevdes
at problemene i1 Sverige og Tyskland knyttet til
implementering av direktivet ikke vil pavirke Norges
forpliktelser til & innfore datalagringsdirektivet etter
E@S-avtalen. Disse medlemmer péapeker at
flere anerkjente jurister har argumentert for at retts-
akten ikke kan regnes som gjennomfert i EU for
samtlige EU-land har gjennomfert den, og da at fris-
tene knyttet til reservasjonsrett begynner a lope.
Disse medlemmer vil i den forbindelse vise til
utredningen «Oversikt over mulige konsekvenser av
norsk reservasjon mot EUs tredje postdirektiv» fra
Kluge Advokatfirma 29. april 2010.

TIL AVTALEN

Komiteens medlemmer fra Frem-
skrittspartiet, Sosialistisk Venstre-
parti, Senterpartiet og Kristelig Folke-
parti viser til spersmal fra komiteen til Justis- og
politidepartementet datert 28. mars 2011 og departe-
mentets svar pa disse datert 29. mars 2011. Disse
medlemmer viser til at departementet blant annet
bes uttale seg om de ekonomiske konsekvensene
knyttet til avtalen mellom Arbeiderpartiet og Hoyre,
herunder spersmalet om domstolsbehandling og
Datatilsynets nye oppgaver. Disse medlemmer
viser til at departementet mener at en narmere rede-
gjorelse rundt disse sparsmal vil kreve en lengre tids-
frist enn det som er gitt i komiteens brev. Disse
medlemmer bemerker at den korte fristen, som er
satt av Heyre og Arbeiderpartiet, ogsd medferer at
departementet heller ikke kan gi svar pa de andre til-
takene i avtalen som komiteen har forespurt om, det
vil si evaluering og statistikk.

Disse medlemmer viser til avtalen mellom
Arbeiderpartiet og Hoyre der det foreslas en krypte-
ringsordning. [ svar fra Samferdselsdepartementet
datert 29. mars 2011 svares det slik pa komiteens
spersmal hva angar ulike sider ved kryptering:

«Den viktigste konsekvensen av forslaget om
krav til kryptering er ekte kostnader. Tilbyderne vil
matte implementere nye systemer, programvare 0.l i
sine allerede etablerte losninger for kundehandtering
/fakturering. Dette vil bli sveert dyrt.»

Disse medlemmer konstaterer at dette esti-
matet er det mest presise overslaget som ni er tilgjen-
gelig.

Disse medlemmer viser til det oppsiktsvek-
kende og foruroligende svarbrevet fra Samferdsels-
departementet datert 29. mars 2011 der det heter at

«Oppsummeringsmessig vil forslagene i avtalen
mellom Arbeiderpartiet og Hoyre medfere sveert
heoye kostnader og vaere meget utfordrende 4 gjen-
nomfere. Belastningen for tilbyderne vil avhenge av
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modell for kostnadsdeling. Dersom tilbyderne ma
dekke kostnadene knyttet til kryptering vil dette
kunne fa store konsekvenser for tjenestetilbudet og
konkurransen i markedet. I dag dekkes tilbydernes
merkostnader til drift av staten. Dersom det innferes
strengere krav til sikkerhet ber staten dekke kostna-
den til dette.»

Disse medlemmer er bekymret for den prak-
tiske gjennomforingen av avtalen mellom Heayre og
Arbeiderpartiet. Disse medlemmer mener det
ville vert behov for & gd narmere inn pa disse
momentene for beslutninger fattes i en sé viktig sak.

Komiteens medlemmer fra Frem-
skrittspartiet og Kristelig Folkeparti
viser til at avtalen mellom Arbeiderpartiet og Hoyre
inneberer at datalagringsdirektivet 1 det alt vesent-
lige innfores i norsk rett slik Prop. 49 L (2010-2011)
legger opp til. Disse medlemmer vil i den for-
bindelse papeke at det ikke er foretatt noen endringer
med hensyn til hvilke data som skal lagres, og at
Arbeiderpartiet og Hayre derved setter hele befolk-
ningen under kontinuerlig overvakning gjennom sys-
tematisk registrering av befolkningens trafikkdata,
epostkontakter, lokaliseringsdata og abonnments/
brukerdata. Disse medlemmer har observert at
Arbeiderpartiet og Hoyre har forsgkt & fremstille for-
handlingsresultatet som en personverneier som styr-
ker den enkelts rettssikkerhet og personvern, og
papeker at man kunne ha oppnadd et langt bedre per-
sonvernresultat ved isteden & la veere & implementere
det omstridte direktivet.

Disse medlemmer viser til at datalagringsdi-
rektivet spesifiserer seks maneder som korteste lov-
lige lagringstid, mens Arbeiderpartiet i Prop. 49 L
(2010-2011) la opp til en lagringstid pa tolv méaneder.
Disse medlemmer har hele tiden antatt at Arbei-
derpartiet frontet en lengre lagringsperiode enn ned-
vendig for & ha noe & forhandle med andre partier om.
Disse medlemmer er derfor ikke overrasket
over at avtalen mellom Arbeiderpartiet og Hoyre na
inneholder seks méneders lagringstid i henhold til
direktivet. Kortere lagringstid enn utgangspunktet i
Prop. 49 L (2010-2011) endrer imidlertid ikke pa
noen av de prinsipielle motforestillingene disse
medlemmer har mot & sette hele befolkningen
under degnkontinuerlig overvakning.

Disse medlemmer registrerer at avtalen
mellom Arbeiderpartiet og Heyre inneholder et
grunnleggende prinsipp om at enhver har rett til inn-
syn i hvem som far tilgang til opplysninger om en
selv, blant annet personregistre med sensitive person-
opplysninger i Nav og i behandlingsrettede registre i
helsevesenet. Disse medlemmer viser til at data-
lagringsdirektivet er en stort problem i forhold til
pressens kildevern, fordi politiet i etterkant vil kunne
finne frem til hvem som har hatt kontakt med den
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enkelte journalist. Disse medlemmer viser til at
politiet i en slik situasjon ikke har behov for verken
romavlytting eller telefonavlytting for & finne frem til
vitner og mistenkte, og at punktet om pressens kilde-
vern i avtalen mellom Arbeiderpartiet og Hoyre om &
begrense muligheten til romavlytting av journalister
bygger pa en utdatert teknologiforstaelse.

Disse medlemmer vil for gvrig understreke
at transport- og kommunikasjonskomiteen har fatt
altfor liten tid til & sette seg inn i den fremforhandlede
avtalen, og for liten tid til & innhente/bearbeide svar
pa spersmal om avtalen og om konsekvenser/virk-
ning av utsettelse i Sverige og Tyskland.

Komiteens medlemmer fra Frem-
skrittspartiet mener at det er oppsiktsvekkende
at Hoyre har gitt Arbeiderpartiet en blankofullmakt
til & fortsette & publisere skattelistene, til stor glede
for svindlere, kriminelle og mobbere.

Komiteens medlemmer fra Sosialis-
tisk Venstreparti og Senterpartiet mener
de budsjettmessige konsekvensene av avtalen mel-
lom Heyre og Arbeiderpartiet ikke er godt nok rede-
gjort for, selv om regjeringen ved Justis- og politide-
partementet erkjenner at det pakommer okte
kostnader pa flere punkt. Disse medlemmer
anser det som uaktuelt & stotte denne avtalen som
man pa en rekke omrader ikke vet verken omfanget
eller de budsjettmessige konsekvenser av.

B. Opplegg for datalagring

Komiteens medlemmer fra Frem-
skrittspartiet, Sosialistisk Venstre-
parti, Senterpartiet og Kristelig Folke-
parti gar imot forslaget om & pélegge lagringsplikt
for mobiltelefonidata. Disse medlemmer vil
viderefore dagens praksis med at selskapene ikke
plikter & lagre informasjon (om hvor man ringer fra,
hvem man ringer til, hvor man er ndr man ringer eller
mottar samtaler osv.), men snarere at teleselskapene
har en sletteplikt etter konsesjonstidens utlap. Dette
betyr at selskapene kan lagre for faktureringsformal
og selv sletter innenfor rammen av konsesjonsperio-
den (3—5 méneder) og lovgivning, som sier at data
skal slettes etter at de er brukt til det formélet de var
tiltenkt.

Disse medlemmer gar imot forslaget om a
innfore lagringsplikt for e-postinformasjon, slik
direktivet krever (avsender, mottaker, avlogging,
palogging e-posttjeneste). Disse medlemmer
mener at en lagringsplikt av slike data innebzrer en
prinsipiell endring fra for, nemlig at man ikke lenger
er anonym pa nettet. Teleselskapene er ikke palagt &
lagre dette i dag, men har konsesjon til lagring opptil
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3uker. Disse medlemmer onsker & viderefore
dagens praksis.

Disse medlemmer mener at det kan apnes
for palagt lagring av IP-adresser i om lag 3 uker, som
er dagens konsesjonstid. Dette er i trad med Datatil-
synets anbefalinger. En slik lovgivning mé evalueres
etter en periode, for & vurdere hvorvidt og eventuelt i
hvilken grad lagringen av IP-adresser har fort til okt
oppklaring, men ogsa for & sammenligne med andre
land som innferer en mer omfattende lovgivning.

Disse medlemmer mener at trafikkdata i
framtiden ber lagres etter internasjonale sikkerhets-
standarder, inkludert krypteringssystem (jf. rapport
ETSI TR 102 661).

Disse medlemmer mener at dagens praksis
med a seke Post- og teletilsynet for tilgang til trafikk-
data ber strammes inn. Disse medlemmer mener
politiet kan fa sgke tilgang til dataene gjennom dom-
stolskontroll med utsatt underretning (som blant
annet Metodekontrollutvalget har tatt til orde for),
unntatt ved hastesaker. En slik praksis vil medfere at
den som er etterforsket uten a vite det, har en rettsbe-
skyttelse gjennom domstolene, samtidig som man
sikrer at det ma vere proporsjonalitet i materialet
som det bes om innsyn 1i.

Disse medlemmer mener det ber vurderes
andre tiltak for a styrke arbeidet mot barneporno og
seksuelle overgrep, for eksempel ved a styrke arbei-
det ved KRIPOS.

Komiteens medlemmer fra Frem-
skrittspartiet og Kristelig Folkeparti er
bekymret for den utviklingen man ser nar det gjelder
barneporno og seksuelle overgrep mot barn. Disse
medlemmer registrerer at lovbrudd av denne
typen ofte skjer gjennom nettverk med flere invol-
verte. Det er derfor, etter disse medlemmers
mening, viktig at politiets kamp mot denne type kri-
minalitet trappes opp og at politiet tilferes eremer-
kede ressurser i denne kampen.

Disse medlemmer er bekymret over den
utviklingen en ser nar det gjelder ID-tyveri. Dette
problemet vil mest sannsynlig bare bli sterre. Disse
medlemmer har merket seg at det er lett for krimi-
nelle a skaffe til veie de opplysninger man trenger for
a kunne stjele en annen persons identitet. Disse
medlemmer mener at personnummer som sikker
identifikasjon er gammeldags og lite hensiktsmessig,
og vil at regjeringen skal utrede andre metoder for
sikker identifikasjon.

Disse medlemmer viser til at EU arbeider
med revisjon av datalagringsdirektivet (DLD) og
med revisjon av EUs personvernlov. Disse med-
lemmer mener derfor at en evaluering fremlagt for
Stortinget senest 5 ar etter ikrafttredelse, slik Arbei-
derpartiet og Hoyre foreslér, er for lang tid dersom
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DLD innferes av et flertall. Disse medlemmer
fremmer folgende forslag:

«Stortinget legger til grunn at dersom DLD inn-
fores, skal det gjennomfores en evaluering fremlagt
for Stortinget senest 3 ar etter ikrafttredelse der ogsa
konsekvenser av endring i EUs DLD og endring i
EUs personvernlov inngar.»

Komiteens medlemmer fra Frem-
skrittspartiet ser at politiet har behov for ytterli-
gere virkemidler i bekjempelsen av en kriminalitet
som blir stadig grovere, mer avansert og mer utspe-
kulert. Dette kan imidlertid avhjelpes uten DLD.
Disse medlemmer vil derfor fremme forslag til
tilpasninger som i sterre grad kan bidra til effektiv
forfolgelse av kriminelle nettverk og andre som dri-
ver alvorlig kriminalitet. Disse medlemmer
mener den storste utfordringen i politiet na er at eta-
ten ikke er dimensjonert riktig i forhold til de utfor-
dringer den star overfor.

Disse medlemmer ser at organisert krimina-
litet 1 stadig sterre grad er med pé a finansiere terror.
Disse medlemmer mener dette er en alvorlig
utvikling og vil derfor styrke overvakningskapasite-
ten innen PST/politiet i Oslo. Etter disse med-
lemmers oppfatning er baide kommunikasjonskon-
troll, kommunikasjonsavlytting, spaning og infiltre-
ring, virkemidler det ber satses sterkere pd. Dette er
kostnadskrevende metoder, noe disse medlem-
mer tar inn over seg. Disse medlemmer mener
dette er en pris man ma betale. Disse medlem-
mer vil gi PST og politiet for ovrig ekte ressurser til
a prioritere slik overvakning. Dette betyr ogsa at PST
skal gis flere ansatte som kan kvalifiseres til & drive
nettopp denne typen virksomhet. Disse medlem-
mer viser til behandlingen av statsbudsjettet og
Fremskrittspartiets alternative bevilgning til politiet i
Innst. 6 S (2010-2011). Med 580 mill. kroner ekstra
til politiet, derav 130 mill. kroner til politiet i Oslo,
ville kapasiteten til & forfolge alle kriminalitetstyper
veert mye storre, og evnen til & kvele den organiserte
kriminaliteten veert kraftigere og mer effektiv.

Disse medlemmer mener det tvinger seg
frem et behov for strengere innvandringspolitikk og
strengere registreringsrutiner ved asylankomst og
ankomst av evrige innvandrere, i bekjempelsen av
terrorisme. Det er sannsynligvis bare en svert liten
andel av innvandrerbefolkningen som er villig til &
delta i terrorhandlinger, men jo flere innvandrere
Norge mottar, jo sterre blir ogsa terrorfaren. Disse
medlemmer mener derfor at en generell innvan-
dringspolitisk innstramming i seg selv kan bidra til &
redusere terrorfaren. Disse medlemmer ser det
som viktig & ha bedre kontroll ved Norges grenser.
Disse medlemmer mener at god grensekontroll,
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bade inn og ut av landet, er en viktig faktor for &
begrense den organiserte kriminaliteten. I den forbin-
delse vil disse medlemmer gi tollvesenet
begrenset politimyndighet samtidig som ressursene
til tolletaten okes.

Disse medlemmer viser til at terrorisme i
stor grad er et attraktivt verktey for personer fra
ekstreme islamske miljeer i visse land, og at Frem-
skrittspartiets utlendingslov i Innst. O. nr. 42 (2007—
2008) apnet for en differensiert innvandringspolitikk
ut fra opprinnelsesland og de integreringsutfordrin-
ger innvandrere fra det aktuelle landet erfaringsmes-
sig representerer. Dette ble gjort gjennom & innfere et
nytt prinsipp om «integreringspolitiske hensyn» i
utlendingslovgivningen. I praksis er dette imidlertid
allerede langt pa vei eksisterende politikk siden
visumbestemmelser og EQS-regler forer til at ulike
innvandrergrupper meter ulike regelsett.

Videre onsker disse medlemmer & endre
reglene 1 straffeprosessloven og politiloven slik at
terskelen for & iverksette slik overvakning mot mis-
tenkte, potensielle terrorister blir lavere. Mer konkret
vildisse medlemmer endre straffeprosessloven
§216a-§ 216 d og § 216 m som gir adgang til & over-
vake mistenkte kriminelle. I tillegg vildisse med-
lemmer endre politiloven § 17 d og e som hjemler
PSTs adgang til forebyggende overvakning i tilfeller
der man mistenker planlegging av alvorlig kriminali-
tet.

Pé denne bakgrunn fremmer disse medlem-
mer folgende forslag:

«Stortinget ber regjeringen fremme forslag om
styrking av overvékningskapasiteten ved PST og
Oslopolitiet.»

«Stortinget ber regjeringen gjennomga straffe-
prosessloven §§ 216 a-216d, 216 m samt politilo-
ven § 17 d-e og legge frem forslag om endringer som
senker terskelen for overvakning av mulige terroris-
ter.»

Disse medlemmer viser til at Fremskritts-
partiet fremmet et komplett forslag til ny norsk utlen-
dingslov i Innst. O. nr. 42 (2007-2008), der det ble
apnet for utstrakt bruk av DNA-testing i utlendings-
saker. | § 42 og § 77 i1 Fremskrittspartiets lovforslag
ble det apnet for DNA-test i enhver utlendingssak der
det er nedvendig & fastsla om det eksisterer en fami-
lierelasjon, og i § 90 ble det slatt fast at det skal tas
fotografi, fingeravtrykk og DNA-profil i forbindelse
med en rekke andre utlendingssaker. Disse DNA-
profilene skal lagres i et nasjonalt DNA-register som
ogsé skal kunne brukes i forbindelse med blant annet
kriminalitetsbekjempelse. Disse medlemmer
mener at et slikt register vil kunne vere nyttig, og
ikke bare nar det gjelder a fa registrert potensielle ter-
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rorister, men ogsa nar det gjelder a spore opp perso-
ner som ikke selv er i registeret, men som har slekt-
ninger som har mattet gjennomga slik DNA-test.
PST skal ha tilgang til dette registeret, og forslagsstil-
lerne mener man ma foreta en vurdering av hvorvidt
ogsa andre deler av politiet ber ha det.

Disse medlemmer vil samtidig forby offent-
liggjoring av skattelister for & gjore det vanskeligere
for kriminelle & innhente opplysninger som senere
kan benyttes som grunnlag for kriminell aktivitet.

Komiteens medlemmer fra Frem-
skrittspartiet, Sosialistisk Venstre-
parti, Senterpartiet og Kristelig Folke-
parti viser til NOU 2009:1 Individ og Integritet —
Personvern i det digitale samfunn; rapporten fra den
sakalte personvernkommisjonen. Disse medlem-
mer minner om at rapporten inneholdt en egen utta-
lelse om DLD som siteres i sin helhet, men peker spe-
sielt pd folgende del av uttalelsen:

«Vi mener at datalatgringsdirektivet setter bade
personvernet og ytringsfriheten pa prove. Dette vil
gjelde selv om lagring av traﬁkﬁ)(data i henhold til
direktivet ikke anses som kontinuerlig eller regel-
messig overvakning av borgerne. Verdien av lagring
ma nemlig ogsa veies opp mot effekter pa frimodig-
het. Dette gjelder selv om formelle friheter ikke bere-
res, og selv om de registrerte data kun skal vaere til-
gjengelige for politiet under regulerte forhold.
Allerede vissheten av at noen kan lete seg fram til
dine kontakter og dine bevegelser, bade i det virke-
lige rommet og pa Internett, kan vare nok til &
hemme borgere 1 utevelsen av sine friheter til & sam-
les, til & ytre seg og til & seke opplysninger. Dette er
grunnleggende rettigheter i et demokrati, som kom-
mer til uttrykk bade 1 norsk lovgivning og i Den euro-
peiske menneskerettskonvensjon (EMK). Etter kom-
misjonens oppfatning vil innfering av direktivet
kunne svekke opplevelsen av privatliv og privat
kommunikasjon.»

Disse medlemmer viser til uttalelsen fra
personvernkommisjonen i sin helhet:

«NOU 2009: 1 Individ og integritet
Personvernkommisjonen Juni 2008

Personvernkommisjonen har dreftet EU-direktiv
2006/24 (datalagringsdirektivet) og samlet seg om en
felles uttalelse. Da forslag til innforing av direktivet i
norsk rett ennd ikke er lagt frem, er vare kommenta-
rer basert pa direktivteksten.

Personvernkommisjonen har som mandat & vur-
dere hvordan personvernet ber ivaretas i megte med
motstdende hensyn og verdier. Personvernkommi-
sjonen mener det ma foretas en grundig utredning av
konsekvensene for personvernet dersom direktivet
blir iverksatt. Vi ma ogsa fa en vurdering av konse-
kvensene dersom direktivet ikke innferes i Norge.

Vi kan ikke stotte innforing av direktivet uten at
behovet for utvidet lagring er bedre dokumentert.
Béde politiets og andre nasjonale myndigheters be-
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hov for utvidet lagring og tilgang til trafikkdata i det
omfang som er foreslatt mé derfor begrunnes bedre.

Direktivets overordnede formal er & bekjempe al-
vorlig kriminalitet. Den teknologiske utvikling har
forandret metodene som brukes bade ved terror og
andre former for kriminalitet. Dette har skapt et be-
hov for nye metoder ved etterforskning og bekjem-
1t()f:lse av kriminalitet. I fotsporene til den teknologis-

e utviklingen folger kriminelle som sgker & utnytte
denne til terrorisme og andre forbrytelser. Derfor er
det viktig for politi og patalemyndigheter & ha tilgang
til de verktoyene man til en hver tid trenger ti% be-
kjempelse av kriminalitet. Det er ogsa viktig at dette
sI]<'er innenfor demokratiske og klare rammer. Vi ute-
lukker ikke at trafikkdata kan vere viktige for politiet
ved etterforskning og oppklaring av kriminelle hand-
linger, men vi stiller oss likevel kritisk til beslut-
ningsgrunnlaget for den omfattende lagringsplikten
som folger av direktivet. Derfor etterlyser kommisjo-
nen dokumentasjon av politiets og andre myndighe-
ters behov for trafikkdata i det omfang som foelger av
direktivet.

Personvernkommisjonen ser behovet for et regel-
verk bade for lagring og utlevering av trafikkdata. I
dag far politiet tilgang til trafikkdata fordi teletilby-
dere lagrer opplysningene for kommunikasjons- og
faktureringsformal. Politiets tilgang til opplysninger
er regulert i ulike regler og gjennom praksis fra Post-
og teletilsynet. Regelverket er uoversiktlig og van-
skelig tilgjengelig for borgerne. Dette er i seg selv en
svakhet. Videre ser man né en utvikling i teleopera-
torenes faktureringsrutiner som kan fore til at politiet
mister denne tilgangen til trafikkdata som de til na
har hatt. Som en folge av den teknologiske utviklin-

en gar teletilbyderne fra & fakturere for bruk (som

ordrer lagring av trafikkdata) til & fakturere for til-
gang . Derrnecgi har de ikke behov for & lagre trafikk-
data. En slik utvikling gjer at politiet vil miste verdi-
full informasjon. Etter Personvernkommisjonens
op({)fatning er det derfor enskelig med en grundig ut-
redning av behovet for et regelverk som sikrer politi-
ets arbeidsmetoder og ivaretar personvernet.

I enkelte saker er det vanskelig for politiet & fa tak
i vitner. Tendensen er sarlig tydelig innen organisert
kriminalitet. I slike saker ser man at trafikkdata og
elektroniske spor er svert sentrale bevis. Informasjo-
nen er pd mange mater et taust vitne og representerer
i mange saker en trdd som lar seg felge. Men dersom
det legges opp til pliktig lagring av trafikkdata, sa vil
det sannsynligvis forekomme onsker/press fra ulike
hold for & fa tilgang til disse data.

Kredittilsynet og tollvesenet kan finne gode be-
grunnelser for at tilgang til trafikkdata vil bista disse
etatene 1 sitt arbeif Helsevesenet kan argumentere
for at kartlegging av sosiale kontaktnett gjennom tra-
fikkdata kan redde liv og helse nar man trenger a spo-
re baerere av alvorlige smittsomme sykdommer. Nod-
oikredningsetater vil kunne argumentere for at tra-
fikkdata vil kunne hjelpe dem med sporing av savne-
de personer. Personvernkommisjonen mener det er
en reell fare for at pliktmessil%rlagrin av trafikkdata
med bekjempelse av alvorlig kriminalitet som formal
etter hvert vil resultere i at disse data brukes til andre
formal 1, som hver i ser kan vere gode, men hvor
den samlede bruken kan utgjere en alvorlig trussel
mot personvernet.

Personvernkommisjonens fokus er naturlig nok
direktivets innvirkning pa personvernet. Vi mener at
datalagringsdirektivet setter bade personvernet og
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ytringsfriheten pa preve. Dette vil gjelde selv om lag-
ring av trafikkdata i henhold til direktivet ikke anses
som kontinuerlig eller regelmessig overvakning av
borgerne. Verdien av lagring ma nemlig ogsé veies
opp mot effekter pa frimodighet. Dette gjelder selv
om formelle friheter ikke berares, og selv om de re-
gistrerte data kun skal vere tilgjengelige for politiet
under regulerte forhold. Allerede vissheten av at
noen kan lete seg fram til dine kontakter og dine be-
vegelser, bade i det virkelige rommet og pa Internett,
kan veere nok til & hemme borgere i utevelsen av sine
friheter til & samles, til 4 ytre seg og til & seke opplys-
ninger. Dette er grunnleggende rettigheter i et demo-
krati, som kommer til uttrykk béde i norsk lovgivning
og 1 Den europeiske menneskerettskonvensjon
(EMK). Etter kommisjonens oppfatning vil innfering
av direktivet kunne svekke opplevelsen av privatliv
og privat kommunikasjon.

EMK artikkel 8 annet ledd apner for at det kan
gli(ﬂres inngrep i personvernet. For at et slikt inngrep
skal vaere forsvarlig mé det blant annet vaere nedven-
dig i et demokratisk samfunn. I dette ligger det etter
Den Europeiske = Menneskerettighetsdomstolens
(EMD) praksis at det ma vere en «pressing social
need» for & gripe inn i personvernet. Det holder ikke
at det er hensiktsmessig, rimelig eller enskelig. Inn-

repet som gjores ma dessuten vaere proporsjonalt i

orhold til formélet som enskes oppnadd. Den omfat-
tende lagringsplikten som folger av direktivet kan et-
ter Personvernkommisjonens oppfatning vere pro-
blematisk i forhold tif nedvendlghetsprinsi{)pet og
proporslionalitetsprinsippet. Forskning fra blant an-
net Tyskland 2 sér tvil om betydningen av trafikkdata
for oppklarinF av kriminalitet. Rapportene fra Tysk-
land omhandler selvsagt forhold knyttet til det tyske
kriminalitetsbildet, og kan dermed ikke paberopes di-
rekte i1 forhold til norske forhold. Kripos mener & ha
erfaring for at trafikkdata har stor betydning for opp-
klaring av kriminalitet. Personvernkommisjonen et-
terlyser imidlertid en studie, tilsvarende den man har

jort i Tyskland, for norske forhold. Kriteriene som

olger av EMK artikkel 8 krever etter kommisjonens
oppfatning en grundig klargjering i form av doku-
mentasjon av behovet for lagring (%éde lagringstid og
omfanget av opplysninger% og en grundig konse-
kvensutredning: Bade personvernmessige konse-
kvenser av en eventuell innforing og konsekvenser
for politiet og kriminalitetsbildet dersom Norge ikke
innferer direktivet. Personvernkommisjonen er usik-
ker pa om slik dokumentasjon eller utredninger lig-
ger til grunn for direktivet eller for arbeidet som er
gjort i forbindelse med en eventuell innforing av di-
rektivet i norsk rett.

Det synes klart for Personvernkommisjonen at
direktivet representerer noe nytt i forhold til dagens
regime for lagring av trafikkdata. Direktivet innebee-
rer for det forste lagring av nye typer data , som for
eksempel geolokaliseringsdata og epost-logger. For
det andre vil direktivet medfere lengre lagringstid
enn det som folger av dagens praksis. For det tredje
berares langt flere organisasjoner enn det som er da-
gens situasjon, blant annet omfatter direktivet mange
ISPer. For det fjerde gir direktivet et nytt normativt
grunnlag for lagring av trafikkdata — en plikt til & la-
gre for andre formal enn faktureringsformal. Det er
ogsd et moment at man gér fra en rett til & lagre opp-
lysninger for visse formal, til en plikt til & lagre opp-
lysninger . Disse forholdene ma hensyntas i vurderin-
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%en av om og eventuelt hvordan direktivet skal inn-

ores 1 norsk rett.

Dersom direktivet skulle bli innfort, mener kom-
misjonen at det er viktig at lagringstiden gjores sd
kort som mulig. Personvernkommisjonen vil ogsd
peke pé spersmalet om hvilken sikkerhet man har for
de opplysningene som lagres. Mye tyder pd at mange
organisasjoner ikke har fullgode mekanismer for sik-
ring av trafikkdata mot uautorisert spredning. 3 Det
har veert fremhevet som en trussel mot sikkerheten at
tilbydere pélegges a lagre store mengder data pa veg-
ne av myndighetene, og at manglende egeninteresse
i lagring av opjl)(lysningene til dette formalet vil kun-
ne ga ut over sikkerheten. Dersom lagring i en sa om-
fattende skala som direktivet legger opp til blir gjen-
nomfort, ma det fra myndighetens side settes krav til
sikring i form av kryptering og deponeringsmekanis-
mer som hindrer at sa ve% te%eti]%yderen selv, som
myndighetene, kan fa tilgang til lagrede data for kor-
rekt rettslig grunnlag for tilgang kan fremlegges. Det
ma ogsé sikres at enhver tilgang som gis, avgrenses
til de data det skal veere lovlig tilgang til. Det er etter
kommisjonens oppfatning avgjerende at en eventuell
innforing av direktivet le sa§es av sikringer — teknis-
ke og organisatoriske sa vel som juridiske — mot at
det lagrede materialet kan brukes til strategisk infor-
masjonsanalyse eller andre former for generell infor-
masjonsseking. | forhold til den tekniske siden vil
dette innebeere at det ma utvikles nye, finmaskede
systemer for til%(angskontroll og datasikring som, sa
vidt Personvernkommisjonen har kjennskap til, ikke
er tilgjengelig pa markedet i dag.

Oslo 12. juni 2008
1. Varen 2008 ble det rapportert at Deutsche Tele-

kom ulovlig hadde analysert trafikkdata i et for-

sok pa & identifisere en Eressekilde, jf. Prosecu-
tors investigate Deutsche Telekom over data
misuse; 29. mai 2008, tilgjengelig pa adresse:
http://www.out-law.com//
default.aspx?page=9153.; Overvakingsskanda-
len vokser; 3. juni 2008, tilgjengelig pa adresse:
http://e24.no/utenriks/article2462382.ece.

2. Se: Max-Planck-Institut fiir ausldndisches und
internationales Strafrecht:Rechtswirklichkeit der
Auskunftserteilung iiber Telekommunikations-
verbindungsdaten nach §§ 100g, 100h StPO: For-
schungsbericht im Auftrag des Bundesministeri-
ums der Justiz (Freiburg, februar 2008);
tilgjengelig pa adresse: http://www.vorratsdaten-
speicherung.de/images/mpi-gutachten.pdf, som
hevder at trafikkdata kun vil bidra til oppklaring
i et lite antall, anslagsvis 0,002 % av det totale
antall kriminalsaker, og anslag fra det tyske Bun-
deskriminalamt, som ifelge en separat studie
utfort sommeren 2007 regner med at datalagring
vil fere til en eokning 1 oppklaringsraten «fra
dagens 55 prosent, i beste fall til 55,006 prosenty,
jf. http://www.heise.de/newsticker/Vorratsdaten-
speicherung-fuer-eine-0-006-Prozentpunkte-
hoehereAufklaerungsquote--/meldung/92746.

3. Personvernkommisjonen viser til den sakalte
Tele2-saken, hvor Tele2 varen og sommeren
2007 lot kredittopplysninger om et sekssifret
antall personer tilﬁ)yte uvegkommende. En enda
storre skandale fant sted i Storbritannia hesten
2007, hvor to ukrypterte disker med personopp-
lysninger vedrerende alle familier i Storbritannia
med barn under 16 &r kom pa avveie. Se: Brown
apologises for records loss, BBC News, 21.



20

november 2007, http://news.bbc.co.uk/2/hi/
uk news/politics/7104945.stm.

2.1 Uttalelser fra justiskomiteen og utenriks- og
forsvarskomiteen

Utkast til innstilling fra transport- og kommuni-
kasjonskomiteen har vert forelagt justiskomiteen og
utenriks- og forsvarskomiteen til uttalelse.

Fra brev datert 29. mars 2011 fra justiskomiteen
siteres:

«Prop. 49 L (2010-2011) — justiskomiteens merk-
nader

Justiskomiteen viser til transport- og kommuni-
kasjonskomiteens forelopig avgitte innstilling datert
29. mars 2011 vedrerende Prop. 49 L (2010-2011)
Endringer i ekomloven og straffeprosessloven mv.
(gje)nnomfgring av EUs datalagringsdirektiv i norsk
rett).

Justiskomiteens medlemmer slutter seg til trans-
port- og kommunikasjonskomiteens innstilling og
sine respektive partiers merknader til proposisjonen
og har ingen ytterligere merknader.

Komiteens medlemmer fra Fremskrittspartiet er
lite tilfredse med den sveert korte tiden som er satt av
til justiskomiteens behandling av saken og vil bemer-
ke at disse medlemmer ikke har fatt satt seg inn i inn-
stillingen.»

Fra brev datert 30. mars 2010 fra utenriks- og for-
svarskomiteen siteres:

«Utenriks- og forsvarskomiteens merknader

Utenriks- og forsvarskomiteen viser til transport-
og kommunikasjonskomiteens utkast til innstilling
datert 29. mars 2011 og til de respektive partiers
merknader vedrerende Prop. 49 L (2810—201 1).

Utenriks- og forsvarskomiteens flertall, medlem-
mene fra Arbeiderpartiet og Hoyre slutter seg til
transport- og kommunikasjonskomiteens utkast til
innstilling til Prop. 49 L (2010-2011) og har ingen
ytterligere merknader.

Komiteens mindretall, medlemmene fra Frem-
skrittspartiet, Sosialistisk Venstreparti, Senterpartiet
og Kiristelig Folkeparti mener de budsjettmessige
konsekvensene av avtalen mellom Heyre og Arbei-
derpartiet ikke er godt nok redegjort for, selv om re-
gjeringen ved Justis- og politidepartementet erkjen-
ner at det pAkommer okte kostnader pa flere punkt.
Disse me(ﬁemmer anser det som uaktuelt & stotte
denne avtalen som man pé en rekke omrader ikke vet
verken omfanget eller de budsjettmessige konse-
kvenser av.

Disse medlemmer viser til at avtalen mellom Ar-
beiderpartiet og Hoyre setter siste frist for implemen-
tering til 1. april 2012. Innenfor en slik tidsramme vil
det vaere rom for en mer forsvarlig behandling av sa-
ken fra Stortingets side.

EUs planlagte evaluering, med de muligheter for
justeringer som ligger i denne, samt at gjennomferin-
gen 1 andre land §utsettelsen 1 Sverige, implemente-
ringen i Tyskland er grunnlovsstridig) peker klart i
retning av at vi ber utsette behandlinga. Dette ville
uansett ikke hatt noen konsekvenser for den datoen
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som Hayre og Ap har satt for implementeringen,
april 2012.»

2.2 Korrespondanse mellom komiteen og
Justis- og politidepartementet og
Samferdselsdepartementet

I behandlingen av Prop. 49 L (2010-2011) i
transport- og kommunikasjonskomiteen er det stilt en
rekke sporsmal til Justis- og politidepartementet og
Samferdselsdepartementet.

Komiteen viser til brev til Justis- og politide-
partementet datert 13. januar 2011, 24. januar 2011,
1. februar 2011, 11. februar 2011, 21. februar 2011,
10. mars 2011, 23.mars 2011, 28.mars 2011,
28. mars 2011 (brev 2), og til svarbrev fra Justis- og
politidepartementet datert 27. januar 2011, 28. januar
2011, 4. februar 2011, 18. februar 2011,
l.mars 2011, 17.mars 2011, 25.mars 2011,
29. mars 2011.

Komiteen viser til brev til Samferdselsdepar-
tementet datert 11.februar 2011, 28. mars 2011,
28. mars 2011 (brev 2) og til svarbrev fra Samferd-
selsdepartementet datert 21. februar 2011, 29. mars
2011.

3. Forslag fra mindretall

Forslag fra Fremskrittspartiet, Sosialistisk
Venstreparti, Senterpartiet og Kristelig
Folkeparti:

Forslag 1

Stortinget utsetter en eventuell implementering
av datalagringsdirektivet til EUs revidering forelig-
ger.

Forslag fra Fremskrittspartiet og Kristelig
Folkeparti:

Forslag 2

Stortinget legger til grunn at dersom datalag-
ringsdirektivet (DLD) innferes, skal det gjennomfo-
res en evaluering fremlagt for Stortinget senest 3 r
etter ikrafttredelse der ogsé konsekvenser av endring
i EUs DLD og endring i EUs personvernlov inngar.

Forslag fra Fremskrittspartiet:
Forslag 3

Stortinget ber regjeringen fremme forslag om
styrking av overvakningskapasiteten ved PST og
Oslopolitiet.

Forslag 4

Stortinget ber regjeringen gjennomga straffepro-
sessloven §§ 216 a-216d, 216 m samt politiloven
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§ 17 d-e og legge frem forslag om endringer som sen-
ker terskelen for overvakning av mulige terrorister.

4. Komiteens tilrading

Komiteen viser til sine merknader og til pro-
posisjonen, og rar Stortinget til & gjore folgende

vedtak:

A
Vedtak til lov

om endringer i ekomloven og straffeprosessloven
mv. (gjennomforing av EUs datalagringsdirektiv i
norsk rett)

I

I lov 22. mai 1981 nr. 25 om rettergangsmaten i
straffesaker gjores folgende endringer:

§ 100 a forste ledd ferste punktum skal lyde:

Nar retten behandler en sak etter §§ 200 a, 202 ¢,
202e,208a,2104a,210d,210f,216a,216b,216 m,
242 a, 264 sjette ledd, 267 forste ledd tredje punktum
eller § 292 a, skal den straks oppnevne offentlig ad-
vokat for den mistenkte.

Ny § 118 a skal lyde:

Retten kan bare ta imot forklaring fra et vitne
som har taushetsplikt i medhold av ekomloven § 2-9
Jforste og annet ledd om opplysninger som nevnt i
$$ 210 b og 210 c safremt vilkarene for utlevering av
de aktuelle opplysningene er oppfylt.

§ 210 b skal lyde:

Retten kan ved kjennelse palegge utlevering for
et bestemt tidsrom av trafikkdata, og lokaliseringsda-
ta som ikke omfattes av § 210 ¢, og som tilbyder har
plikt til a lagre etter lov 4. juli 2003 nr. 83 om elek-
tronisk kommunikasjon § 2-7 a. Palegg kan gis nar
det foreligger skjellig grunn til mistanke om en eller
flere straffbare handlinger
a) som etter loven kan medfore straff av fengsel i 4
ar eller mer, eller
b) som etter loven kan medfore straff av fengsel i 3
ar eller mer og det er grunn til a tro at handlin-
gen er utovet som ledd i virksomheten til en orga-
nisert kriminell gruppe, jf. straffeloven § 60 a, el-
ler

c) som rammes av straffeloven §§ 90, 91, 91 a, 94 jf-
90, 104 a annet ledd, 145 annet ledd, 145 a, 145
b, 162,162 b, 162 ¢, 190 a, 201 a, 203, 204 a, 270
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forste leddnr. 2, 317, jf. § 162, eller § 390 a, eller
av utlendingsloven § 108 fierde ledd.

Forhayelse av maksimumsstraffen ved gjentakel-
se eller sammenstot av forbrytelser kommer ikke i be-
traktning.

Utlevering etter paragrafen her kan bare paleg-
ges dersom det ma antas at opplysningene vil veere av
vesentlig betydning for etterforskningen.

Utenfor domstolens ordincere kontortid fremset-
tes begjcering om utlevering for Oslo tingrett etter
neermere bestemmelser gitt av departementet.

$ 210 annet og fjerde ledd gjelder tilsvarende.

§ 210 c skal lyde:

Retten kan ved kjennelse palegge utlevering for
et begrenset tidsrom av opplysninger om hvilke tele-
foner eller annet kommunikasjonsutstyr som innenfor
et ncermere bestemt geografisk omrade har veert satt
i forbindelse med bestemte telefoner eller kommuni-
kasjonsutstyr og som tilbyder har plikt til a lagre et-
ter lov 4. juli 2003 nr. 83 om elektronisk kommunika-
sjon § 2-7 a. Palegg kan gis nar det foreligger skjel-
lig grunn til mistanke om en eller flere straffbare
handlinger
a) som etter loven kan medfore straff av fengsel i 5
ar eller mer, eller
b) som etter loven kan medfore straff av fengsel i 3
ar eller mer og det er grunn til a tro at handlin-
gen er utovet som ledd i virksomheten til en orga-
nisert kriminell gruppe, jf. straffeloven § 60 a, el-
ler

¢) somrammes av straffeloven §§ 90, 91, 91 a, 94 jf.

90, 104 a annet ledd, § 162, 162 b, 162 ¢, eller

§$317, jf. § 162, eller av utlendingsloven § 108

fierde ledd.

$ 210 b annet til femte ledd gjelder tilsvarende.

Ny § 210 d skal lyde:

Retten kan ved kjennelse beslutte at underretning
om utleveringspalegg etter § 210 b og § 210 c til den
mistenkte eller andre som rammes av utleveringspa-
legget, kan utsettes dersom det er strengt nodvendig
for etterforskningen i saken at underretning ikke gis.

$ 208 a gjelder tilsvarende.

Gjeldende § 210 b og § 210 c blirny § 210 e og § 210
f.

§ 210 f forste ledd skal lyde:

Retten kan beslutte at underretning til den mis-
tenkte om utleveringspalegg etter § 270 e kan utsettes
dersom det er strengt nedvendig for etterforskningen
i saken at underretning ikke gis.

§ 215 a femte ledd oppheves.
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II

I lov 4. august 1995 nr. 53 om politiet (politilo-
ven) skal § 17 f nytt tredje ledd lyde:

Overtredelse av taushetsplikt etter denne bestem-
melsen kan straffes etter straffeloven § 121. Dette
gjelder ogsa for personer som ikke er i tjeneste eller
arbeid for statlig eller kommunalt organ, dersom
vedkommende er gjort oppmerksom pa at overtredel-
sen kan straffes.

III

I lov 4. juli 2003 nr. 83 om elektronisk kommu-
nikasjon (ekomloven) gjores folgende endringer:

Overskriften til § 2-7 skal lyde:

§ 2-7 Kommunikasjonsvern m.v. Plikt till a slette
data

§ 2-7 annet ledd skal lyde:

Trafikkdata, lokaliseringsdata og data nodven-
dig for a identifisere abonnenten eller brukeren skal
slettes eller anonymiseres sa snart de ikke lenger er
nedvendig
1. til kommunikasjons- eller faktureringsformal,

2. for aoppfylle plikten etter § 2-7 a til a lagre data
eller

3. for a oppfylle andre krav fastsatt i medhold av
lov.

Annen behandling av slike data krever samtykke fra

bruker.

Ny § 2-7 a skal lyde:
§ 2-7 a. Plikt til lagring av data

Tilbyder av elektronisk kommunikasjonsnett som
anvendes til offentlig elektronisk kommunikasjonstje-
neste og tilbyder av slik tjeneste skal lagre trafikkda-
ta, lokaliseringsdata og data nadvendig for a identi-
fisere abonnenten eller brukeren i 6 maneder til bruk
for etterforskning, oppklaring og straffeforfolgning
av alvorlige straffbare forhold. Plikten etter forste
punktum gjelder data som genereres eller behandles
i tilbyders elektroniske kommunikasjonsnett ved bruk
av fasttelefon, mobiltelefon, internettelefoni, inter-
nettaksess og e-post.

Myndigheten kan gi forskrifi, treffe enkeltvedtak
eller innga avtale om plikten til a lagre data, her-
under om tiltak for a ivareta dataenes konfidensiali-
tet, integritet og tilgjengelighet. Myndigheten kan gi

forskift om at tilbyder kan kreve fremlagt politiattest
fra personer som skal behandle lagringspliktige data
pa tilbyderens vegne. Myndigheten kan ved forskrift
eller enkeltvedtak helt eller delvis frita fra plikten til
alagre data etter forste ledd eller helt eller delvis pa-
legge andre enn de som omfattes av forste ledd, plikt
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til a lagre data dersom dette ma til for a oppna for-
malet med bestemmelsen.

§ 2-9 tredje ledd skal lyde:

Taushetsplikten er ikke til hinder for at det gis
opplysninger til patalemyndigheten eller politiet om
avtalebasert hemmelig telefonnummer eller andre
abonnementsopplysninger, samt elektronisk kommu-
nikasjonsadresse. Det samme gjelder ved vitnemal
for retten. Taushetsplikten er heller ikke til hinder for
at opplysninger som nevnt i forste punktum gis til an-
nen myndighet i medhold av lov.

§ 2-9 nytt femte ledd skal lyde:

Taushetsplikten er heller ikke til hinder for at an-
dre data enn de som er nevnt i tredje ledd, kan utle-
veres til politi og patalemyndighet i medhold av
straffeprosessloven §§ 210 b, 210 ¢, 216 b eller 222
d, eller til Politiets sikkerhetstjeneste i medhold av
politiloven § 17 d, eller til Finanstilsynet i medhold
av verdipapirhandelloven § 15-3 annet ledd nr. 3.

§ 2-9 naveerende femte ledd blir sjette ledd.

§ 2-9 navarende sjette ledd blir nytt syvende ledd.

v

I lov 17. juni 2005 nr. 90 om mekling og retter-
gang i sivile tvister (tvisteloven) skal § 22-3 nytt fjer-
de ledd lyde:

(4) Et vitne som har taushetsplikt i medhold av
lov 4. juli 2003 nr. 83 om elektronisk kommunikasjon
$ 2-9 forste og annet ledd kan ikke palegges a fore
bevis om opplysninger som tilbyder av elektronisk
kommunikasjonsnett og -tjeneste har lagret til bruk
for etterforskning, oppklaring og straffeforfolgning
av alvorlige straffbare forhold og som ikke omfattes
av § 2-9 tredje ledd.

v

I lov 29. juni 2007 nr. 75 om verdipapirhandel
(verdipapirhandelloven) skal § 15-3 annet ledd lyde:

(2) Opplysningsplikten i forste ledd gjelder ikke
opplysninger som vedkommende ville vart forhin-
dret fra & gi i straffesak. Opplysningsplikten gjelder
likevel uten hinder av:

1. lovbestemt taushetsplikt som ellers péhviler lig-
ningsmyndigheter, andre skatte- og avgiftsmyn-
digheter og myndigheter som har til oppgave &
overvéke offentlig regulering av ervervsvirksom-
het,

2. taushetsplikt som nevnt i lov om elektronisk
kommunikasjon § 2-9 for sa vidt gjelder opplys-
ninger om avtalebasert hemmelig telefonnummer
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eller andre abonnementsopplysninger og elektro-
nisk kommunikasjonsadresse, og

taushetsplikt som nevnt i lov om elektronisk
kommunikasjon § 2-9 for sa vidt gjelder opplys-
ninger om trafikkdata, dersom det er gitt fritak fra
slik taushetsplikt. Begjeering om slikt fritak fra
taushetsplikten fremsettes av Finanstilsynet for
tingretten pa det sted hvor det mest praktisk kan
skje. Retten kan ved kjennelse gi tilbyder slikt fri-
tak. Ved vurderingen av om fritak skal gis skal
det blant annet legges vekt pa hensynet til taus-
hetsplikten og sakens opplysning. Straffeprosess-
loven § 170 a gjelder tilsvarende.

Retten sorger for at kjennelsen snarest mulig
blir meddelt den mistenkte eller andre som ram-
mes av at taushetsplikten oppheves. Straffepro-
sessloven § 210 a jf. § 100 a gjelder tilsvarende.
Departementet kan i forskrift gi nermere regler
om domstolskontroll og Finanstilsynets behand-
ling av saker etter denne bestemmelsen, herunder
regler om behandlingen av overskuddsinforma-
sjon.
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VI

I 'lov 14. april 2000 nr. 31 om behandling av per-
sonopplysninger (personopplysningsloven) skal § 35
nytt annet ledd lyde:

Ved behandling av personopplysninger som skal
lagres etter ekomloven § 2-7 a skal det vurderes om
det bor stilles vilkar om kryptering. Kongen kan ved
forskrift gi ncermere regler om slik kryptering.

VII

1. Loven gjelder fra den tid Kongen bestemmer.
Kongen kan sette i1 kraft de enkelte bestemmelse-
ne til forskjellig tid.

2. Kongen kan gi naermere overgangsregler.

B

Stortinget ber regjeringen legge avtalen som den
ligger i Innst. 275 L (2010-2011) til grunn for sitt ar-
beid med dette sakskomplekset.

Oslo, i transport- og kommunikasjonskomiteen, den 30. mars 2011

Knut Arild Hareide

leder

Ingjerd Schou

ordferer
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