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Innstilling fra kommunal- og forvaltningskomi-
teen om personvern — utsikter og utfordringar

Til Stortinget

1. Innleiing
1.1 Sammendrag

| meldinga blir det peikt pa at behandling og
utveksling av personopplysningar er ein ngdvendig
faresetnad i eit moderne samfunn. Ulike teknolo-
giske lgysingar for behandling av personopplysnin-
gar legg til rette for gode, sikre og lett tilgjengelege
tenester for innbyggjarane. Regjeringaanskjer adigi-
talisere forvaltninga og dei tenestene forvaltninga
yter til innbyggjarane, og har som mal at dette skal gi
betre og meir tilgiengelege tenester. Ogsa i privat
sektor er mange tenester digitaliserte ved at kundane
har tilgang til elektroniskeinnsynslgysingar, elektro-
niske skjema og sa vidare. Personvern er eit av
omsyna ein ma leggje vekt pA nar ein tek i bruk tek-
nologi i tenesteytinga. Bruk av teknologi gjer det
mogleg atavare pa personvernet pa nye matar.

Det blir i meldingavist til at samfunnet er avhen-
gig av god bruk og flyt av personopplysningar. Dette
gagnar 0g innbyggjarane. Det norske personvernre-
gelverket gjennomfarer EUs personverndirektiv
fra 1995, og personvernlovgivingavar liknar derfor i
grove trekk pa personvernlovgivinga i medlemssta-
tanei EU. EUs personvernregelverk har som eit vik-
tig mal aleggje til rette for fri flyt av personopplys-
ningar som grunnlag for utvikling og vekst i den
indre marknaden. Bruk av personopplysningar er ein
av mange faresetnader for eit velfungerande sam-
funn, béde i offentleg og privat verksemd.

1.1.1 Rapporten fra Personvernkommisonen,
bakgrunnen for og malet med denne

meldinga fra regjeringa til Stortinget

St.meld. nr. 17 (2006-2007) Eit informasjons-
samfunn for alle seier mange stader at ein ma sja per-
sonvernet i ein heilskapleg samanheng, og i punkt
8.3.1 i meldinga vart det gjort framlegg om a setje
ned ein personvernkommison. Framlegget om a
nemne opp ein personvernkommisjon vart behandla
varen 2006, og framlegget fekk stette fra eit samla
Storting. Personvernkommisjonen vart oppnemnd av
regjeringa 25. mai 2007.

Rapporten er innteken i NOU 2009:1 Individ og
integritet — Personvern i det digitale samfunnet (her-
etter omtala som PV K -rapporten eller rapporten fra
Personvernkommisjonen).

Kommisjonen vart saarleg beden om & kome med
tilradingar til betre personvern padesse fem konkrete
omrada: media, barn og unge, arbeidslivet, hel sesek-
toren og transport- og kommunikasonssektoren.
Som supplement til temaai mandatet har Personvern-
kommisjonen gjort greie for ulike teknologiar som
har konsekvensar for personvernet og utviklinga pa
teknologiomradet. Dette gir eit nyttig bakteppe for
mange av vurderingane fr& kommisjonen. Kommi-
sionen har vidare drgfta spersmal knyttetil oppgave-
netil og organiseringaav tilsynsstyremakta og spars-
mal om grunnlovsfesting av personvernet. Rapporten
fra Personvernkommisjonen var pa brei hayring i
2009, og det kom inn mange og gode innspel til
vidare arbeid pa personvernomradet.

Meld. S. 11 (2012—2013) byggjer pa mange av
funna fra arbeidet Personvernkommisjonen gjorde,
og pa innspela fra hegyringsrunden. | samband med
behandlingaav innstilling til Stortinget om gjennom-
faring av EUs datalagringsdirektiv, bad Stortinget
om naamare utgreiing av fleire tema pa personvern-



omradet. Dette gjeld krav til logging, gjennomgang
av rutinar for Asikreteiepliktai Arbeids- og velferds-
etaten og ordninga med personvernombod. Desse
temaa blir omtalte i meldinga.

Meldinga byggjer 0g pa det som er sagt i Soria
Moria-erklaaringa om varetaking av personvernom-

syn.
1.1.2  Avgrensing mot delar av rapporten fra
Personvernkommisjonen

1.1.2.1 STRUKTUREN | RAPPORTEN — KORLEIS
REGJERINGA VURDERER EINSKILDE TILTAK

Siglv om regjeringa ikkje tok sikte pa & ga gjen-
nom alle framlegga fra Personvernkommisjonen blir
det likevel i meldinga kort gjort greie for korleis
regjeringa allereie har falgt opp fleire av framlegga
fra Personvernkommisionen pa ulike omrade, sa
kapittel 2.3. Meldinga gjer 0g greie for korleis nokre
framlegg er vurderte utan at det er funne grunnlag for
4 ga vidare med dei. Regjeringa gnskjer likevel eit
ordskifte pa eit meir overordna niva enn det Person-
vernkommigionen konkret har greidd ut og kome
med framlegg om. Det blir vist til at det derfor ikkje
er eit ma at ale framlegga fra kommisjonen skal
omtalast i denne meldinga. Meldingatek heller ikkje
sikte paagjere greie for status for personvernet i dei
ulike sektorane som Personvernkommisionen har
skrive om i rapporten sin.

Personvernkommisjonen gjer i rapporten sin
punkt 13.5.3 framlegg om at ordninga med fri retts-
hjelp skal utvidast til & femne om visse saker mot
media. Det blir i meldinga peikt pa at behovet for
endringar i rettshjelpsordninga vart gjennomgatt og
vurdert i St.meld. nr. 26 (2008-2009) Om offentleg
rettshjelp. Der vart det konkludert med at ordninga
ikkje skal femne om rettsleg praving av personvern-
krenkingar som media har gjort seg skuldigei.

Det blir i meldinga vist til at Personvernkommi-
gonen gjer framlegg om ei rad tiltak som kan betre
personvernet til pasientane i helsesektoren. Eitt av
framlegga fra kommisjonen var mellombels stopp i
etableringaav nye helseregister i pavente av ein gjen-
nomgang og e evaluering av registrasom finst i dag.
Regjeringa meiner dette ikkje er eit ngdvendig tiltak,
og framlegget fra Personvernkommisjonen om eit
moratorium mot a opprette nye helseregister i paven-
te av ein gjennomgang av eksisterande register blir
derfor ikkje neamare drgfta i meldinga. Det blir i
meldinga peikt paat det altid blir gjort grundige per-
sonvernvurderingar i samband med oppretting av nye
eler endring av eksisterande helseregister. Det blir
heller ikkje opprettanye hel seregister utan at behovet
er grundig utgreidd og dokumentert. Etter at kommi-
sionen kom med rapporten sin, har Stortinget mellom
annagjort vedtak om & opprette eit nasjonalt register
over hjarte- og karlidingar, sentralt hel searkivregister
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og nasional kjerngjournal. Dette syner at det er brei
semje om at ein treng sentrale hel seregister for diva-
retaein del viktige helserelaterte oppgaver.

1.1.2.2 GRUNNLOVSFESTING AV PERSONVERN

Grunnlovsfesting av personvernet kan synleg-
gjiere personvernet som menneskerett og kva rom
denne retten ber ha i samfunnet vart. Personvern-
kommisjonen konkluderer i rapporten sin med at ret-
ten til personvern bar grunnlovsfestast i Noreg.

Grunnlovsfesting av menneskerettar er og vur-
dert av det stortingsoppnemnde Menneskerettsutva-
let. Utvalet leverte rapporten sin 10. januar 2012. |
meldinga kap. 2.2.2 blir det gitt utdrag fra rapporten.

Det blir i meldingavist til at grunnlovsfesting av
retten til personvern ikkje endrar rettstilstanden slik
han er i dag, men strekar under kor viktig denne ret-
ten er. Nar det gjeld andre vurderingar av behovet for
og konsekvensane av grunnlovsfesting av retten til
personvern, blir det vist til dei nemnde dokumenta.

Regjeringa ser det dlik at ein bar behandle spars-
malet om grunnlovsfesting av personvernet saman
med sparsmalet om grunnlovsfesting av andre men-
neskerettar. Det er riktig og faremalstenleg & gjere ei
samla og heilskapleg vurdering av framlegga og til-
radingane frd Menneskerettsutvalet. Det blir i mel-
dingavist til at regjeringaderfor ikkje vil gjere ytter-
legare vurderingar av spgrsmalet om grunnlovsfes-
ting av personvernet i meldinga.

1.1.3  TilradinganefraPersonvernkommisjonen
—giennomfarte tiltak

Det blir i meldinga vist til at rapporten fra Per-
sonvernkommisjonen inneheld eit breitt spekter av
vel tufta framlegg til betre varetaking av personver-
net i eit samfunn med rivande teknologisk utvikling.
Mange av framlegga fra kommisjonen er alereie
giennomfarte.

PERSONVERN OG MEDIUM

| vurderinga av personvernutfordringar som opp-
stér nar folk meter og bruker ulike medium, peiker
Personvernkommisionen pa ei rad moglege tiltak
som kan betre integritetsvernet. Eit viktig tiltak
regjeringa har sett i gang, er drifta av dettehjelpste-
nestaslettmeg.no. Fra 1. januar 2012 har tenestavore
driven av NorSIS. Tenestaer eit dgme paeit seasvel-
lukkalagterskeltilbod som har gitt verdfull hjelp utan
a vurdere om ytringar er rette eller gane, lovlege
eller uloviege.

Eit anna viktig tiltak Personvernkommisjonen
gjorde framlegg om for & betre integritetsvernet i
media, var & setje grenser bade for publikum og for
medianar det gjeld asakje og stille saman opplysnin-
gar fra skattelistene. Gode grunnar tala for ei inn-
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stramming pa dette omrddet, og regjeringa la
i mai 2011 fram Prop. 116 LS (2010-2011) om mel-
lom annainnstrammingar i reglane om innsyn i skat-
telistene. Saka vart behandlai Stortinget i juni 2011,
og det vart vedteke & endre praksis for offentleggje-
ring av skattelistene.

PERSONVERN | ARBEIDSLIVET

Bruken av teknologi i arbeidslivet aukar sterkt.
Forskrifter om innsynet arbeidsgivaren har i e-posten
til dei tilsette, vart vedtekne i personopplysningsfor-
skrifta 29. januar 2009 og tok til a gjelde 1. mars
same aret.

PERSONVERN | HELSESEKTOREN

| giennomgangen av personvernutfordringar i
helsesektoren peiker Personvernkommisjonen pa ei
rad moglege tiltak. Kommisjonen gjer framlegg om
at pasienten ber harett til &reservere seg mot innsyn
i den elektroniske pasientjournaen sin pa tvers av
verksemder, og at kvar einskild ber ha innsynsrett i
tilgangsloggen til pasientjournalen sin. Begge desse
framlegga vart vedtekne da helseregisterlova vart
endra 19. juni 2009.

BARN OG PERSONVERN

Personopplysningslova vart revidert varen 2012.
Mellom anna vart det vedteke ein saaskild regel i
personopplysningsiova 8 11 siste leddet som skal gi
betre personvern for barn. Den nye regelen inneber
et styrkt vern, fordi personopplysningar om barn
ikkje kan behandlast dersom dette er uforsvarleg med
tanke pa det beste for barnet. | tillegg kan Datatilsy-
net gripeinn ved grovekrenkingar av personvernet til
barn. Lovvedtaket legg til rette for betre varetaking
av personvernet for barn generelt.

114  Avgrensing mot igangsett arbeid med
per sonvernkonsekvensar

1141 ARBEIDSLIV

Personvern i arbeiddivet handlar om & vege
behovet arbeidsgivaren har for a kontrollere kva som
gar fare seg i verksemda, mot behovet arbeidstakaren
har for vern av personleg integritet og personlege
opplysningar.

Reglar om kontroll og overvaking i arbeiddivet
vart lovfesta i kapittel 9 i arbeidsmiljelova i 2005.
Etter kvart som problemstillingakring retten arbeids-
givaren har til innsyn i e-post vart meir og meir
aktuell, vart det klart at dei rettslege standardane pa
omradet trong utdjuping og konkretisering. Dette
vart derfor neamare regulert i kapittel 9 i personopp-
lysningsforskrifta i januar 2009. Det viste seg etter
kvart at reint privatrettsleg handheving av kontroll-

og overvakingskapittelet i arbeidsmiljglovaikkje var
saaleg praktisk. Fra 1.januar 2010 fekk derfor
Arbeidstilsynet handhevingsmyndigheit for reglanei
kapittel 9 i arbeidsmiljglova.

| tillegg finst det no ein del rettspraksis som gjer
det mogleg asjanokre tendensar for korleislovverket
fungerer. Det ligg 0g fare ein del forskingsrapportar
om emnet.

Vinteren 20112012 sette Arbeidsdepartementet
ned el arbeidsgruppe for & vurdere om det trengst til-
tak for & betre personvernet i arbeidslivet. Nett no har
ein ikkje noko klart bilete av kva utfordringar som
ligg fare, omfanget av utfordringane og behovet for
tiltak. Samstundes synest det som nokre brangjar har
el urovekkjande utvikling, bade nar det gjeld arbeids-
miljg og personvern.

1.1.4.2 BARNE- OG LIKESTILLINGSSEKTOREN

Barne-, likestillings- og inkluderingsdeparte-
mentet arbeider med reglar om openheit kring lgn
som eit tiltak for likelan og mot |ansdiskriminering.
Personvernomsyn er eit temai regelverksarbeidet, og
framleggaer utformai samsvar med reglanei person-
opplysningslova og prinsippa som falgjer av denne
meldinga.

| 2006 bad Stortinget regjeringa om & greie ut
spersmalet om ein bgr opprette eit register over gjeld
i Noreg, jf. Dokument nr. 8:95 (2005-2006) om tiltak
for & motverke fattigdom og ferebyggje gjeldspro-
blem og Innst. S. nr. 120 (2006-2007). Barne-, like-
dtillings- og inkluderingsdepartementet greier ut
aternative modellar for korleis tilgangen til opplys-
ningane skal innrettast, og tek sikte pa & sende ut eit
hayringsnotat om saka hausten 2012.

Etablering av eit system for registrering og bruk
av opplysningar om usikraforbrukskreditt gir likevel
utfordringar ndr det gjeld personvernet. | arbeidet
som er i gang, blir det vurdert ulike tiltak for a sikre
tilfredsstillande varetaking av sentrale personvern-
omsyn i samband med gjeldsregistrering.

1.1.4.3 FINANSSEKTOREN

| Finansdepartementet gar det fare seg eit sterre
lovarbeid pa bank- og forsikringsomrédet. Banklov-
kommisjonen kom 27. mai 2011 med si utgreiing nr.
24, NOU 2011:8 med utkast til lov om finansf gretak
og finanskonsern m.m. (finansferetakslova). Bank-
lovkommisjonen har laga utkast til ny finansfgretaks-
lov som kan avlgyse det meste av gjeldande lover pa
bank- og forsikringsomrédet. Personvernomsyn er
relevante i tilknyting til fleire av dei spersmala som
Banklovkommisjonen drgftar i utgreiingasi. Finans-
departementet arbeider for tida med ein lovproposi-
son til Stortinget som felgjer opp utgreiinga fra
Banklovkommisjonen.
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1.1.4.4 HELSE- OG OMSORGSSEKTOREN

| helse- og omsorgssektoren er arbeid med per-
sonvern, til liks med betring av tenestetilbodet, kon-
tinuerlege prosessar. Parallelt med personvernmel-
dinga har regjeringa fremja to meldingar til Stortin-
get, e om digitale tenester i helse- og omsorgssekto-
ren (e-helse) og ei om kvalitet og pasienttryggleik,
der personvern 0g er eit viktig element. Spesifikke
personvernutfordringar knytte til desse temaa blir
derfor ikkje omtalai Meld. St. 11 (2012—2013).

Samhandlingsreforma og fokuset pa feresetna-
den om ein heilskapleg pasientgang demokratiserer
helsetenesta ved a involvere brukarar og pasientar i
starre grad enn i dag. Det inneber mellom annaat ein
ma satse sterkt pa digitale tenester, der pasienten i
mykje starre grad skal fatilgang til informasion om
sitt eige pasientforhold.

I NOU 2011:11 Innovagion i omsorg, dreftar
utvalet bruk av sporings- og varslingsteknologi i
omsorgssektoren sett i lys av personvernsparsmal.
Forslag til endringar av korleis ein kan bruke vars-
lings- og lokaliseringsteknologi, er alereie sende pa
hayring.

Det gar jamleg fere seg opplagings- og hald-
ningsskapande tiltak som skal sikre at teieplikta blir
ivareteken. Elles ma utdannings- og opplagringstilbo-
det for helse- og omsorgspersonell spegle den el ekt-
roniske kvardagen dei arbeider i, og korleis elektro-
nisk samhandling paverkar helse- og omsorgstenesta.

Det er i gang eit arbeid med revision av helsere-
gisterlova. Samstundes blir det arbeidd med organi-
sering og strukturering av nasjonale helseregister for
aleggjetil rette for betre utnytting, betre kvalitet og
enda sikrare handtering av data. Personvernomsyn
Stér sentralt i dette arbeidet.

1.1.45 JUSTISSEKTOREN
Delrevigon av personopplysningsiova

| Prop. 47 L (2011-2012) vart det fares att reglar
som skal oppdatere personopplysningslova pa omré-
de der det har vist seg at det trengst endringar. End-
ringane vart vedtekne 27. mars 2012 og sette i kraft
20. april 2012.

Ivaretaking av personvernet for barn er eit
hovudtema i rapporten fra Personvernkommisjonen.
Da personopplysningslovavart endrai 2012, vart det
innfart ein ssarskild regel om personvern for barn i
811 siste leddet. Den nye lovregelen inneber eit
styrkt vern for barn ved & s fast at ein ikkje kan
behandle personopplysningar om barn dersom dette
er uforsvarleg med tanke pa det beste for barnet. 1 til-
legg kan Datatilsynet gripe inn ved grove krenkingar
av personvernet til barn.

Reglane om kameraovervaking er moderniserte.
Definisonen av kameraovervaking er gjord meir
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tidsriktig, og dei same reglane skal gjelde for bruk av
falske kameralgysingar (dummykamera) som for
ordinage overvakingskamera. Det er innfert stren-
garereglar for overvaking i somme rekreasjonsomra-
dei tillegg til ei plikt til & varde dersom det parallelt
med kameraovervakinga blir gjort lydopptak.

Det er 0og vedteke e forenkling av konsesjons-
ordninga for behandling av sensitive personopplys-
ningar.

Personopplysningsiova § 7 om tilhavet mellom
personvernet og ytringsfridomen er endra. Far end-
ringa kunne det gjerast unntak fra dei mest sentrale
reglane i personopplysningslova dersom personopp-
lysningar vart behandla «utelukkende for kunstne-
riske, litteragre eller journalistiske, herunder opi-
nionsdannende formal». Uttrykket «opinionsdan-
nende» har skapt tolkingstvil og utfordringar. Det er
no fjernafralovregelen, dik at rekkevidda av unnta-
ket blir klargjord.

Nar nye EU-reglar blir vedteke, trengst det ven-
teleg fleire endringar i den norske personvernlovgi-
vinga, og ein meir vidfemnande etterkontroll av per-
sonopplysningslova kan derfor gjennomfarast i sam-
band med gjennomfearingaav EU-reglanei norsk rett.
Meldinga tek derfor ikkje sikte pa a greie ut om det
trengst endringar i den gjel dande personopplysnings-
lova.

Schengen-samar beidet

Noreg har sidan 2001 vore part i Schengen-sam-
arbeidet og skal fagre ein harmonisert visum- og gren-
sekontrollpolitikk. Biometriske kjenneteikni form av
fotografi og fingeravtrykk er gradvis innferte pa
visumomradet og i grensekontrollen. | 2011 vart Visa
Information System (VIS) tekei bruk. VIS er eit fel-
les datasystem for Schengen-medlemslanda.

Ved utviklinga av regelverk innan Schengen-
samarbeidet legg EU-kommisjonen og Schengen-
medlemslanda EUs gjeldande regelverk om person-
vern til grunn og konsulterer jamleg EU-komiteen
med ansvar for personvern. VIS blir reknafor avere
i tréd med norsk personvernregelverk og er imple-
mentert i utlendingslova 88 102 atil 102 f.

Behandling av personopplysningar i kriminal-
omsorga — forskrifter til straffegjennomfaringsiova

Straffegiennomferingslova  kapittel 1a om
behandling av personopplysningar i kriminalom-
sorga vart vedteken ved lov 17. desember 2010 nr.
85. Ikraftsetjinga av endringslova er utsett i pavente
av at det kjem utfyllande forskrifter. Bakgrunnen for
dei nye lovreglane er palegget fra Datatilsynet om &
etablere eit klarare rettsleg grunnlag for behandling
av personopplysningar etter tilsynet ved lla fengsel
og forvaringsanstalt i 2007.
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Arbeidet med forskrift om behandling av person-
opplysningar i kriminalomsorgaer i gang, og utkastet
skal etter planen sendast pa heyring hausten 2012
med sikte pd at endringslova kan bli sett i kraft
i 2013.

INFOFLYT-registeret

Det er nadvendig a utveksle informasjon mellom
kriminalomsorga og politiet. For a sikre eit fun-
gerande system vart det i 2005 etablert eit eige infor-
masjonsutvekslingssystem (INFOFLY T) som skulle
avdekkje og hindre den mest avorlege og samfunns-
skadelege kriminaliteten.

Sivilombodsmannen har retta kritikk mot INFO-
FLYT-systemet og peikt pa at heimelsgrunnlaget
synest uklart. P& bakgrunn av kritikken sette Justis-
og politidepartementet i 2010 ned eit utval. Regje-
ringavil setjei gang arbeidet med ein proposisjon om
endringar i straffegjennomferingslova, dik at INFO-
FLYT far e klarare rettseg forankring. INFOFLY T-
rapporten vart send pa hayring 27. juni 2012.

Informasjonstrygging og internkontroll i
kriminalomsorga

Etter at Datatilsynet gjennomfarte tilsyn ved lla
fengsel og forvaringsanstalt hausten 2007, fekk sent-
ralforvaltninga i Kriminalomsorga pdlegg om a eta-
blere eit internkontrollsystem for & mete kravai per-
sonopplysningsiova.

Dette er falgt opp ved at det i 2009 vart utarbeidd
ein policy for informasjonstrygging i Kriminalom-
sorga. | tillegg er det utarbeidd retningsliner bade for
tilgangsstyring og for logging. | 20102011 fekk dei
tilsette i Kriminalomsorga omfattande opplaging i
det databaserte internkontrollsystemet (KIKS). Alle
til sette har i samband med dette fatt opplagring i krava
personopplysningslovaset til informasjonstryggleik.

1.1.4.6 UTDANNINGSSEKTOREN
Sentralt elevregister

Grunnopplaginga og utdanningsstyremaktene,
medrekna Kunnskapsdepartementet og Utdannings-
direktoratet, treng eit godt kunnskapsgrunnlag for &
gjere norsk skule betre.

| oktober 2008 sende regjeringa eit framlegg om
a etablere eit sentralt individbasert og pseudonymt
elevregister i skulesektoren pa hayring. Bakgrunnen
for framlegget var intengonen Stortinget har om eit
nasionalt kvalitetsvurderingssystem i skulen som
skal nyttast til arekne ut sentrale kvalitetsindikatorar
for kvalitetsutvikling og leggje til rette for styring,
forsking og tilsyn. Eit slikt system krev sentral lag-
ring av dei opplysningane som blir samlainn i sam-
svar med dei fastsette faremdla.
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Kunnskapsdepartementet har pa bakgrunn av
hayringsrunden funne det nadvendig med ytterlegare
vurdering av behovet for eit slikt register, eventuelt
omfanget av innhaldet og konsekvensar for person-
vernet. Arbeidet er enno ikkje avslutta

1147 KULTURSEKTOREN
Pliktavieveringslova

Kulturdepartementet er i gang med & revidere
pliktavleveringslovaog skal som eitledd i denne pro-
sessen mellom anna §ja pa korleis ein kan gjennom-
fare pliktavlevering fra Internett. Dei personvernre-
laterte problemstillingane som kan oppsta ved plik-
tavlevering fra Internett, blir dreftai revigonsarbei-
det.

Utgreiinga fra Medieansvar sutval et

Medieansvarsutvalet, som la fram utgreiinga si
15. juni 2011, hadde mellom annatil oppgave agreie
ut:

«Behovet for sagskilte lovregler eller tjenester
(offentlige eller i regi av mediene selv) som kan sikre
enkeltpersoners personvern i mete med media
Utvalget bar saer_llivurdere behovet for tiltak overfor
nettmedier som ikke har en sentral redaktarfunksjon
eller der en privatperson star bak, og der brangens
etiske tilsyns- og klagesystem ikke kommer til
anvendelse.»

Korleis regjeringa har falgt opp dette punktet,
blir neamare omtalai kapittel 8i meldinga.

Né&r det gjeld dei andre delane av mandatet til
utvalet, har regjeringafarebels konkludert med at det
framleis bar vere ei saaskild regulering av ansvars-
systemet for redigerte massemedium. Mellom anna
anskjer regjeringa & halde oppe det formelle straffe-
rettslege redaktegransvaret, men i e meir medieuav-
hengig form. Det blir neamare utgreidd av Kulturde-
partementet i samrad med dei aktuelle departementa.

1.1.4.8 SAMFERDSELSEKTOREN

Det blir i meldinga vist til at det grovt sett er to
tungtvegande samfunnsinteresser som utfordrar per-
sonvernet i samferdsel ssektoren: trafikktryggleik og
effektiv og paliteleg framfaring av trafikken. Det er
eit mal at tiltak for dauke trafikktryggleiken og fram-
feringa av trafikken i minst mogleg grad skal ga ut
over retten einskildindividet har til vern om integrite-
ten sin og privatlivet sitt. Personvernet blir og
utfordra innanfor elektronisk kommunikasjon nar
opplysningar som er lagra for & sikre tryggleik og
framfaring kan nyttast til andre feremal, som innsat-
sen mot kriminalitet. Desse sparsmdla er behandla i
Prop. 49 L (2010-2011) og ved Stortingets behand-
ling av gijennomfgringa av datalagringsdirektivet i
norsk rett, Innst. 275 L (2010-2011).
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Heilautomatiseringa av innkrevjingsstasjonar
krev avvegingar mellom effektivitet, forbrukarinte-
resser og personvernomsyn. | regi av Samferdselsde-
partementet er det sett ned e arbeidsgruppe som skal
sjd pa om det er mogleg a fatil e fullgod anonym
l@ysing.

| samband med stortingsbehandlinga av Prop.
49 L om gjennomfering av datalagringsdirektivet i
norsk rett og Innst. 275 L (2010-2011) i same saka
gjorde Stortinget den 11. april 2011 vedtak nr. 473. |
vedtaket gér det mellom anna fram at passeringsdata
frd bompengeanlegg ikkje skal gjerast kjende for
skattestyremaktene far ein kan tilby eit anonymt pas-
seringsalternativ.

Samferdsel sdepartementet er involvert i ferebu-
ingane til implementering av eCall i Noreg. Dette er
ein del av eSafety, eit EU-initiativ som rettar seg mot
bruk av IKT for & betre trafikktryggleiken. Enkelt
sagt far nye kayretgy installert ein telefon som ring-
jer ngdnummeret dersom bilen er involvert i el
ulukke. Datatilsynet deltek i det nagonale arbeidet.
EU-kommisionen har som ma at eCall skal vere i
drift fra 1. januar 2015. Noreg har forplikta seg til &
implementere eCall gjennom eit Memorandum of
Understanding som vart signert i 2006.

Lagring av personopplysningar i samband med
bruk av elektronisk billettering i kollektivtransporten
er omhandlai e eiga brangenorm.

1.1.49 TEIEPLIKT OG OPPLYSNINGSPLIKT |
FOREBY GGJANDE VERKSEMD

Teieplikt og personvern heng ngyei hop.

Det gar fram i e rad offentlege dokument at det
pa fleire samfunnsomrade er reist spersma om det
gjeldande regelverket om teieplikt, opplysingsplikt
og -rett er faremalstenleg, og om dette regelverket
blir rett praktisert.

Véaren 2011 vart det i regi av Justis- og bered-
skapsdepartementet sett ned e tverrdepartemental
arbeidsgruppe som skal ta fare seg reglane om teie-
plikt og informasjonsutveksling med tanke pa fare-

bygging.

1.1.4.10 IKT-POLITIKKEN TIL REGJERINGA

| april 2012 la regjeringa fram eit program for
digitalisering av offentleg sektor (Digitaliseringspro-
grammet). Regjeringa vil 0g leggje fram ein heil-
skapleg omtale av IK T-politikken i ei eigamelding til
Stortinget. Meldingaom IKT og verdiskaping har eit
breiare nedslagsfelt enn offentleg sektor. Personvern
er ein viktig faktor for IK T-politikken, bade pa gene-
relt/overordna niva og for kvar einskild deltakar, og
blir dreftai IKT-meldinga der det er relevant.

Digitalisering av offentleg forvaltning set per-
sonvernet pa saklista. Digitaliseringsprogrammet
trekkjer opp hovudlinene i politikken regjeringa har

Innst. 270 S—2012-2013

for digitalisering av forvaltninga. Regjeringahar som
mdl at den statlege forvaltninga sa langt rad er skal
vere tilgiengeleg pa nett, og at nettbaserte tenester
skal vere hovudforma for kommunikasjon mellom
forvaltninga og innbyggjarane og naaringslivet.
Digitalisering av offentleg forvaltning skal med-
verke til at det blir enklare & bruke offentlege tenes-
ter. Bruk av personopplysningar pa tvers av etats-
grenser, slik at brukarane slepp agi dei same opplys-
ningane fleire gonger, inneber ein viss gjenbruk av
innsamla personopplysningar og krev at regelverket
legg til rette for det. Det er sett ned ei tverrdeparte-
mental arbeidsgruppe med deltaking ogsa fra nokre
underliggjande etatar som har til mandat a fremje
regelverk tilpassa digitalisering. Gruppa skal levere
rapporten sin til Fornyings-, administrasjons- og kyr-
kjedepartementet innan utgangen av 2012.

1.2 Komiteens generelle merknader

Komiteen, medlemmene fra Arbei-
derpartiet, Jorodd Asphjell, Lise Chris-
toffersen, Hilde Magnusson, Ingalill
Olsen og Eirik Sivertsen, fra Frem-
skrittspartiet, Gjermund Hageseaeter,
Morten @rsal Johansen og Age Star-
heim, fra Hgyre, Trond Helleland og
Michael Tetzschner, fra Sosialistisk
Venstreparti, lederen Aksel Hagen, fra
Senterpartiet, Heidi Greni, og fra Kris-
telig Folkeparti, Geir Jgrgen Bekke-
vold, er tilfreds med at en stortingsmelding om per-
sonvern fremmes som et grunnlag for diskugon om
utviklingstrekk som kan svekke personvernet, og til-
tak som kan gjeres for & bedre datasikkerheten og
behandlingen av personlige data. Komiteen er
enig med regjeringen ndr den konstaterer at ved
utvikling og innfaring av ny teknologi, eller ved
igangsetting av tiltak som innebaaer behandling av
personopplysninger, s er personvernvurderingene
selden i sentrum. Komiteen slutter seg ogsa til
vurderingen av at utredere og beslutningstagere bade
i privat og offentlig sektor ikke har vurdert person-
vernkonsekvensene eller satt i verk tiltak som kan ta
hensyn til personvernet tidlig nok.

Komiteens flertall, medlemmene fra
Arbeiderpartiet, Sosialistisk Venstre-
parti og Senterpartiet, ertilfredsmed at regje-
ringeni meldingen omhandler de konkreteforslag fra
Personvernkommisjonen som alerede er fulgt opp,
og i meldingen legger opp til en bred debatt om per-
sonvern. Flertall et er opptatt av at spegrsmalet om
grunnlovfesting av privatlivets fred og personvern-
opplysningsvern vurderesi sammenheng med grunn-
lovfesting av andre menneskerettigheter.
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Komiteens medlemmer fra Frem-
skrittspartiet, Hgyre og Kristelig Fol-
keparti konstaterer at regjeringen velger en mer
generell tilnsaming enn Personvernkommisonens
omrédegjennomgang, og heller vil peke pa generelle
personvernprinsipper, -ma og -tiltak som en kan til-
passe og bruke pa personvernproblemstillinger uan-
sett hvilket samfunnsomrade det gjelder.

Disse medlemmer tar til etterretning at
regjeringen velger ikke atilkjennegi sitt syn paeven-
tuell grunnlovfesting av privatlivets fred og person-
opplysningsvern pa det ndvaarende tidspunkt, men se
dette i sammenheng med grunnlovsrevison av andre
menneskerettigheter.

Komiteens medlemmer fra Hgyre og
Kristelig Folkeparti vil understreke at grunn-
lovfesting av personvern ikke bar fremstilles mer
komplisert enn det faktisk er, og derfor ikke behaver
a bli vurdert sammen med andre forslag som
alikevel skal vurderes enkeltvis.

Disse medlemmer mener at en grunnlov-
festing vil hamateriell betydning, idet personvernin-
teressen vil bli avveid mot andre rettslige normer av
samme trinnhgyde, f.eks. i avveiningen mot Grl.
§ 100 (ytringsfrihet). Dette er ogsa systematikken i
Den europeiske menneskerettighetskonvension
(EMK), der vernebestemmelser for privatlivet og
ytringsfriheten er tatt inn som henholdsvis artikkel 8
og artikkel 10.

Disse medlemmer vil derfor ga inn for
grunnlovfesting av personvernet.

Komiteen merker seg med tilfredshet at regje-
ringen omtaler Personvernkommisjonens forslag om
a avgrense tilgjengeligheten av ligningsopplysnin-
ger, og at dette ble fulgt opp gjennom Prop. 116 LS
(2010-2011).

K omiteen noterer seg likeledes at klargjgrende
forskrifter om arbeidsgivers innsyn i arbeidstageres
e-post ble vedtatt 29. januar 2009.

Komiteen har ogsd merket seg at Personvern-
kommisjonens forslag om reservasjonsrett mot inn-
syn i den elektroniske pasientjournalen pa tvers av
institusionene og innsynsrett i tilgangsloggen ble
innarbeidet i helseregisterloven 19. juni 2009.

Komiteen viser til at regjeringen vil avvente
EUs behandling av nye regler om personopplysnin-
ger, og at det ventes nye bestemmel ser som vil hafal-
ger for den norske personvernlovgivningen, og at
meldingen derfor ikke vil vurdere naamere behovet
for endringer i den gjeldende personvernopplys-
ningsloven.

K omiteen har merket seg omtalen av spgrsmé
let om et sentralt elevregister, og at arbeidet enna
ikke er avsluttet. Komiteen ser fremtil at arbeidet
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sluttfares med tilberlig sikkerhet for elevdata, og vil
i denne forbindelse ogsa fremheve behovet for at
elev- og studentopplysninger kan forvaltes uten utle-
veringsplikt til utenforstaende.

Komiteens medlemmer fra Frem-
skrittspartiet, Hayre og Kristelig Fol-
keparti viser til at Arbeids- og velferdsforvaltnin-
gen har problemer med gamle og utdaterte IKT-
systemer. Disse medlemmer har ved flere anled-
ninger uttrykt bekymring for at feilutbetalinger og
feil dokumentasjon med personopplysninger er kom-
met paavveie, noe som har fert til at personvernet for
den enkelte har blitt forringet. Disse medlem-
mer er derfor positive til at denne bekymringen tas
til felge ved at det na rettes en innsats mot a styrke
IKT-lgsninger og bedre kontrollrutiner ved feilutbe-
talinger og saksdokumentasion som er blitt feilsendt
til ukjente.

Disse medlemmer viser til at mye av per-
sonverndiskusionen dreier seg om terskelen for a
akseptere registrering, f.eks. at den skal begrunnesi
et legalt behandlingsformd (grunnlag). Sektoror-
ganiseringen i staten innebager at det er langt flere
instanser som til enhver tid vil argumentere for mer
registrering av personopplysninger for sin respektive
formdl, enn de instanser —i praksis ofte bare Datatil-
synet —som tar til orde for alternativer, som advarer
mot formalsutglidning, som er kritiske til sammen-
kobling av eksisterende registre og som i det hele
utgjer en modererende stemme i koret av krav om
flere opplysninger om borgerne.

Disse medlemmer er av den oppfatning at
mye av sektorlovgivningen viser at sektororganene
ikke selv klarer & avveie personvernhensyn mot
pastatte nyttehensyn. Disse medlemmer mener
det bar overveies om ikke Justis- og beredskapsde-
partementet skal ha det endelige ansvar for afremme
lover initiert av sektordepartementene hvor person-
vernhensyn er motstédende hensyn til de praktiske
nyttehensyn som begrunner inngrep i personvernet.

Disse medlemmer fremholder som eksem-
pel pa problemet at under arbeidet med meldingen i
komiteen har det kommet minst to lovfordag til
Stortinget med til dels summarisk dreftelse av
forslagenes personvernmessige sider og som setter
praktisk nytte for staten foran personvern av bor-
gerne. Det dreier seg om endringer i ekomloven og
Prop. 7 L (2012—2013) Endringer i folketrygdloven
(tiltak mot misbruk av velferdsordninger).

Disse medlemmer mener det er viktig &
foreta grundige avveininger mellom hensynet til per-
sonvernet og behovet for a avdekke og forebygge
trygdemisbruk. Det er saalig fordaget om register-
samkjegring som reiser denne problemstillingen.
Disse medlemmer viser til at et av prinsippene
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for personvern er at behandling av personopp-
lysninger i sterst mulig grad skal vaare basert pafriv-
illig, uttrykkelig og informert samtykke. | tilfeller
hvor det ikke er praktisk eller mulig, madet foreligge
et annet rettdig grunnlag. Disse medlemmer
mener det er avgjarende at departementet gjennom
utformingen av forskrift tar tilstrekkelig hensyn til
personvernet, og vil felge med pa forslagene fra
regjeringen.

Disse medlemmer viser til a ssmmenstilte
masseregistre i andre land ogsa har 3pnet for uspesi-
fiserte sek pa befolkningskategorier hvor individer
tildeles en score rangert ut fraen antatt normaladferd,
hvoretter individene som stikker seg ut, blir gjen-
stand for saarskilt kontroll. Forvaltningseksperter har
pekt pa at ik etterretningsanalyse rettet uspesifisert
mot egne borgere uten konkret mistanke, og utenom
saghjemmelen som finnes for & beskytte rikets
sikkerhet m.m., bryter med prinsippet om informa-
gon og aktinnsikt. Disse medlemmer vil under-
streke at det er et lovgiveransvar pa ethvert tidspunkt
avurdere utbredelsen av slike metoder, og at en dlik
praksis som beskrevet ovenfor, i henhold til
legalitetsprinsippet ville kreve klar lovhjemmel.

Disse medlemmer viser til at behovet for
kontroll med genergse velferdsordninger i andreland
har begrunnet analyse- og etterretningsvirksomhet
rettet mot egne borgere — bade uten konkret mistanke
eller med anonyme tips som eneste grunnlag — som
ledd i omfattende stikkprevekontroller. Disse
medlemmer viser til at en slik utvikling vil under-
minere tilliten i samfunnet generelt, og mellom bor-
gerne og forvaltningen. Derimot vil et forhandssam-
tykke og informasjon om hvilke kontroller en ma
godtaved utbetalingen av slike ytel ser bade vaare mer
opplysende, mer forebyggende, mer skansomt og et
mer effektivt middel mot misbruk, enn aofre person-
vernet.

Disse medlemmer viser til a to andre vik-
tige prinsipper for behandling av personopplysninger
er formal shestemthet og proporsjonalitet. Ved regis-
tersamkjering vil opplysninger samlet inn til andre
forma brukes til kontroll, noe som er prinsipielt
betenkelig. Samtidig er det ikke urimelig at offentlige
myndigheter har en anledning til & gekke reell og
faktisk informasjon ndr en person sgker om en offent-
lig ytelse.

Disse medlemmer mener det er viktig at
sensitive personopplysninger holdes utenfor en regis-
tersamkjaring.

Disse medlemmer mener blant annet pa
denne bakgrunn at det ogsa bar innarbeides en posi-
tiv lovbestemmelse i norsk forvaltningsrett om for-
holdsmessighetsprinsippet  ved inngrep.  Dette
innebager at et forvaltningsvedtak ikke er gyldig nar
det samfunnet oppnar ved et inngrep overfor den
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enkelte, ikke er forsvarlig ut fradet som oppnas, eller
hvor det samme malet kunne veat oppnadd med
mindre inngripende virkemidler.

Disse medlemmer er kjent med at enkelte
forvaltninggjurister har sgkt a utvikle en forholds-
messighetslage i juridisk teori, men prinsippet er
hayst uklart og usikkert uten hjemmel. En lovfesting
av forholdsmessighetsprinsippet ville hatt positiv
innvirkning pa personvernets stilling. En Igsning
kunne ogsa vagre & hjemle en proporsjonalitetsnorm i
Grunnloven. Disse medlemmer vil under enh-
ver omstendighet komme tilbake til spgrsmdlet i
forbindelse med den pagaende diskusion om moder-
nisering av grunnlovens kapitler om individuelle ret-
tigheter.

Disse medlemmer viser til a personopp-
lysningsloven ikke tillater at personopplysninger
lagres lenger enn ngdvendig for & gjennomfere
formalet med behandlingen. Ofte argumenteres det
med at man ansker & oppbevare opplysningene fordi
de kan komme til nytte senere, uten at man nadven-
digvis har klart for seg hva man senere skal benytte
opplysningene til. | tillegg til a manglende sletting
som regel vil veae et brudd pa personopplysnings-
loven, eker det ogsa faren for at opplysningene
senere kan brukes til andre formal som er uforenlig
med det opprinnelige. Disse medlemmer vil
fremheve det faktum at passivitet (f.eks. ikke dette
nar formalet er oppfylt eller bortfalt) er nok til aover-
tre en rekke bestemmel ser i personopplysningsloven,
og oppdagelsesrisikoen er forholdsvis begrenset.
Derfor er kunnskap om prinsippene vesentlig for de
behandlingsansvarlige, sammen med publikums
innsynsrett i hva som er lagret og hvilke muligheter
man har for dletting, eller i det minste retting.

Komiteens medlemmer fra Frem-
skrittspartiet og Kristelig Folkeparti er
imot datalagringsdirektivet, den svenske FRA-loven
0g annen lovgivning som innebager at hele befolk-
ningen i praksis settes under degnkontinuerlig over-
vakning.

Komiteens medlemmer fra Frem-
skrittspartiet mener dessuten at det bar innfares
lovmessig vern av ytringsfrihet og anonymitet pa
Internett, og viser i den anledning til Dokument 8:55
S (2011-2012) om alovfeste vern av ytringsfrihet og
anonymitet pa Internett. Disse medlemmer
mener den enkelte skal hafull raderett over sine egne
personopplysninger.

Disse medlemmer mener tilliten mellom
myndighetene og publikum forringes nér personopp-
lysninger kommer padavveie. Disse medlemmer
viser til at nettportalen og teknisk plattform for &
levere el ektroniske skjemaer til det offentlige, Altinn,
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har muliggjort at brukere har fatt tilgang til andre
brukeres personopplysninger ogsa i 2013. Disse
medlemmer er bekymret for hva dette gjgr med
brukernes tillit til elektronisk samhandling med
offentlige etater, hvis ikke personopplysninger blir
beskyttet pa en tilfredsstillende méte.

Disse medlemmer papeker at offentlig sek-
tors omgang med enkeltmenneskers personopplys-
ninger ogsa i papirformat i enkelte sammenhenger
har veat sveat risikabel, for eksempel at sensitive
personopplysninger og pasientepikriser er blitt over-
levert mellom forskjellige instanser innen spesialist-
hel setjenesten med taxi, uten at denne informasjonen
er blitt fysisk ivaretatt av offentlige tjenestemenn.

Disse medlemmer viser til at politiet per i
dag ikke har tilgang til registrene til Nav og Skatt
@st. En som er ettersekt av politiet kan famidler fra
Nav uten at politiet far opplysninger om dette, noe
som i praksis kan medfore at staten ettersgker med
den ene handen og gir trygdeytelser med den andre.
Disse medlemmer mener ogsadet er et problem
i de tilfeller der det er mistanke om trygdemisbruk.
Disse medlemmer mener at hensynet til den
enkeltes personvern ma vike pa det tidspunkt man
bryter reglene som ale i samfunnet ma forholde seg
til. Det er viktig for disse medlemmer & under-
streke at det ma foreligge krav om klar mistanke om
brudd paoffentligeregler, eller mistanke om at straff-
bare handlinger er begatt, ved foresparsel om person-
lige opplysninger fra andre etater.

Disse medlemmer vil vise til at EJS-bor-
gere som fremviser et skriftlig jobbtilbud, far et
registreringsbevis uten sluttdato av Utlendingsdirek-
toratet (UDI) etter saksbehandling hos politiet. Det er
ingen obligatorisk tilbakerapportering til UDI der-
som arbeidsforholdet avsluttes. Det siste halve aret
har norske Nav-kontorer stétt overfor falgende
dilemma: Nav har ikke mulighet til & stanse stetten til
E@S-borgere som de vet bryter kravene il stette. En
ny forskrift gjer at en E&S-borger med jobbkontrakt
av minst 14 dagers varighet far et registreringsbevis
uten utlgpsdato. Nar personeni tillegg har fast bopel
i Norge, gir dette ham full rett patjenester som sosial-
hjelp og kommunal bolig. Det finnes ingen mekanis-
mer for & fange opp at arbeidsforholdet er avsluttet,
noe som vil s at beviset er gyldig ogsa etter endt
arbeidsforhold. | praksis kan dermed arbeidsinn-
vandrere som har jobbet i 14 dager kunne heve
sosidhjelp, selv om de ansatte i Nav far vite at klien-
ten ikke lenger er i arbeid og dermed ikke har lovlig
opphold og rett pa stette. Ifalge regelverket er Nav
forhindret fra & overpreve oppholdstillatelse utstedt
av UDI. Disse medlemmer viser til at pa grunn
av taushetsplikten kan Nav heller ikkevarsde UDI om
klienter som ikke lenger oppfyller kravet til opphold.
Disse medlemmer viser for gvrig til Dokument
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8:7 S (2012-2013) om at offentlige etater kan
utveksle informasjon seg imellom for & avdekke kri-
minalitet.

Komiteens medlemmer fra Frem-
skrittspartiet og Hgyre er motstandere av
giennomsnittsmaling mellom fotobokser da dette er
enfarlig form for overvakning, fordi allebilistene ma
registreres og fotograferes, og ikke bare de som kjz-
rer for fort. Ved utplassering av tilstrekkelig antall
fotobokser vil veimyndighetene kunne falge hver
enkelt bil over lange strekninger. Disse medlem-
mer viser til at Datatilsynet tidligere har sagt nei til
giennomsnittsmaling, og NAF har vaat skeptisk av
samme grunn. Med kunstig lave fartsgrenser blir
gjennomsnittsmaling mellom fotobokser bare nok en
avgift som kun har til hensikt & bringe mer penger inn
i statskassen. Disse medlemmer mener trafikan-
tene ber falge mer med pa trafikkbildet enn pa
speedometeret, men gjennomsnittsmaling mellom
fotobokser kan fare til det motsatte. Disse med-
lemmer viser til at Datatilsynet i 2006 satte en stop-
per for totalovervakning av ale bilister pa enkelt-
strekninger, og det er skuffende at regjeringen likevel
har innfart strekningsvis automatisk trafikkontroll.
Disse medlemmer vil i den forbindelse vise til
tabellen fra Justis- og beredskapsdepartementets svar
pa budsettsparsmd nr. 224 fra finanskomiteen/
Fremskrittspartiets fraksjon av 8. oktober 2012. Med
5,2 millioner passerte har man allikevel ikke mer enn
25 farerkortbeslag. Disse medlemmer mener
den massive overvakningen ikke star i samsvar til
resultatene.

2. Personverni et internagonalt
per spektiv

2.1 Sammendrag

211 Innleiing

Del internasionale rettslege instrumenta og det
internasionale samarbeidet pa personvernomradet
blir stadig viktigare. Fordi opplysningar i aukande
grad kryssar landegrensene i samband med ulik
tenesteutaving, blir 6g personvernutfordringar og
usemjer i starregrad grenseoverskridande. Det krevst
internasjonalt samarbeid bade for afarebyggje og for
algyse sike usemjer. Regjeringameiner det derfor er
viktig at Noreg prioriterer atadel i dei ulike interna-
sionale foruma der personvern er pa saklista, og i sa
stor grad som mogleg freistar paverke utviklinga.

| kapittel 6 i rapporten fra Personvernkommisjo-
nen er det gjort greiefor ulike internasjonal e regel sett
og kvadei har dseiefor personvernet. | meldingablir
det gjort greie for nokre viktige utviklingstrekk pa
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det internagionale omrédet etter at Personvernkom-
migjonen avslutta arbeidet sitt.

2.1.2  EUspersonverndirektiv og europeisk
personvernsamarbeid

EUs direktiv 95/46/EF (heretter omtala som per-
sonverndirektivet) vart vedteke i 1995 og er EQS
relevant og bindande for Noreg.

2.1.2.1 EU-DIREKTIV SOM ER VIKTIGE FOR NORSK
PERSONVERNREGULERING

Personverndirektivet er i all hovudsak gjennom-
fart i norsk rett gjennom personopplysningslova fra
2000. | meldinga blir det vist til at viktige element i
direktivet er prinsippet om el uavhengig tilsynsstyre-
makt, krav til rettsleg grunnlag for behandling av per-
sonopplysningar, aktiv informasjonsplikt for den
behandlingsansvarlege overfor dei registrerte, soale-
gerettar for dei registrerte ved behandling av person-
opplysningar i automatiserte avgjerdsprosessar og
meldeplikt til tilsynsstyremakta ved behandling av
personopplysningar. Det er likevel opna for store
unntak, mange av dei tufta pa skjensvurderingar, fra
dei fleste prinsippa som er nedfeltei direktivet.

Personverndirektivet er eit minimumsdirektiv. |
mange av faresegnene ligg det dessutan eit stort og
skjansprega handlingsrom. Medlemsstatane kan
gjereei rad meir eller mindre vidfemnande unntak fra
det som er hovudregelen i direktivet. | meldinga blir
det peikt pa at dette farer med seg at den gnskte har-
moniseringa, som ligg bak direktivet, likevel ikkje
blir heilt nadd. Dette er noko av drsakatil at EU-kom-
migoneni lengretid har arbeidd med ein revison av
det gjeldande personverndirektivet. Revigonen blir
omtalai kapittel 3.2.3 i meldinga.

Jamvel om reglane i personopplysningslovai all
hovudssk e & gjennomfegring av person-
verndirektivet, er nokre av reglane i lova likevel
norske spesiareglar. Dette gjeld saarleg reglanei per-
sonopplysningslova om kameraovervaking. | sam-
band med revigonen av personverndirektivet som er
i gang, har EU-kommisjonen likevel gjort framlegg
om at det nye regelverket skal innehalde reglar om
kameraovervaking. Dessutan inneheld personopplys-
ningsforskriftanokre reglar somikkje beint er afinne
i direktivet. Dette er mellom anna spesialreglar om
informasjonstryggleik, om fritak fra melde- og kon-
segonsplikt, om kredittopplysningsverksemd og om
innsynet arbeidsgivaren har i e-posten til tilsette.

Personopplysningdova og -forskrifta inneheld
faresegner om korleis norske styremakter og behand-
lingsansvarlege skal te seg nar dei overfarer person-
opplysningar til tredjeland, og om tilhgvet til avgjer-
der EU-kommisjonen tek om personvernnivaet i
desse landa. Desse avgjerdene om personvernnivaet i
tredjeland er EQ@S-relevante, og Noreg har til no lagt
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avgjerdene fra EU-kommisjonen til grunn i saker
som gjeld overfaring av personopplysningar til desse
landa. Personverndirektivet er generelt. Det gjeld
derfor for al behandling av personopplysningar sa
framt det ikkje er gjort unntak. Det gar fram av direk-
tivet at landa kan fravike prinsippa i direktivet der-
som dette er ngdvendig til demes av omsyn til den
nasionale tryggleiken, for kriminalitetsfarebygging
eller for a ta vare pa saalege gkonomiske interesser
for eit land. At det av slike grunnar er mogleg a fra-
vike prinsippai direktivet, er det teke omsyntil i per-
sonopplysningsliova.

Direktiv 2002/58/EF  (kommunikasjonsverndi-
rektivet) inneheld personvernfaresegner som gjeld
generelt for elektronisk kommunikasjon. Direktivet
er implementert i lov 4. juli 2003 nr. 83 om elektro-
nisk kommunikasjon med forskrifter. Dessutan regu-
lerer direktiv 2006/24/EF (datalagringsdirektivet)
plikta ekomtilbydarane har til a lagre trafikk- og
kommunikagjonsdata for kriminalitetsmotverkande
foremdl. Dette direktivet vart vedteke gijennomfart i
norsk rett i 2011, men reglane har enno ikkje teke til
agjelde.

2.1.2.2 NOREGS DELTAKING | EUROPEISK
PERSONVERNSAMARBEID

Det finst to samarbeidsforum pa personvernom-
rédet i EU. Dei blir omtala som Article 29 Data
Protection Working Party (Artikkel 29-gruppa) og
Article 31 Working Party (Artikkel 31-gruppa).
Artikkel 29-gruppa er samarbeidsforum for tilsyns-
styremaktene i mediemslanda, medan Artikkel 31-
gruppa er ein komité pa departementsnivad. Denne
gruppa har avgjerdsmakt nar personverndirektivet
krev samtykke fra medlemslandartil ei gitt handling.
Dette gjeld til demes vedtak om personvernnivaet i
tredjeland. EFTA-landa er ikkje med i Artikkel 31-
gruppa. Noreg, representert ved Datatilsynet, har
likevel vore med i Artikkel 29-samarbeidet
sidan 1996. Det falgjer av EJS-avtala at Noreg skal
ha observaterstatus, men ikkje rgysterett i denne
arbeidsgruppa. Gruppa gir EU-kommisjonen réd i
spgrsma om personvern og informasjonstryggleik
og kjem saman seks gonger i aret.

Noreg er fullverdig medlem av The Schengen
Joint Supervisory Authority (JSA), et uavhengig
kontrollorgan som er samansett av medlemer fra
datatilsynsstyremakter i statar tilknytte Schengen-
avtala

Working Party Police and Justice (WPPJ) har
mandatet sitt frd Den europeiske konferansen for
datatilsynsstyremakter og har jamlege mete. Oppgé
vaer afalgje med pa utviklinga pa politi- og justis-
omradet nér det gjeld behandlinga av personopplys-
ningar.



Innst. 270 S—2012-2013

Berlin-gruppa arbeider med personvern innan
elektronisk kommunikasion i utvida forstand. Data-
tilsynet er fullverdig mediem av arbeidsgruppa, som
har brei deltaking fraalle delar av verda.

Internasjonalt saksbehandlarmgte er eit arleg
arrangement der Datatilsynet deltek for & fa innspel
om kva styremaktene i andre land er opptekne av, og
for Autveksle rgynder.

Fordi Noreg ikkje er medlem av EU, er Datatilsy-
net saaleg oppteke av & ha eit tett og forpliktande
samarbeid med dei andre nordiske landa. For & halde
dette samarbeidet ved like har dei nordiske datatil-
synsstyremaktene organisert et nordisk mgte ein
gong i aret for leiarane for dei nordiske datatilsyns-
styremaktene.

Regjeringa meiner det er bade bra og viktig at
Datatilsynet prioriterer det internagonale samarbei-
det hagt.

2.1.2.3 REVISION AV EUS PERSONVERN-
REGULERING

EUs gjeldande personverndirektiv (95/46/EF)
har vore, og er framleis, eit viktig regelsett. Likevel
er det liten tvil om at direktivet er moge for revisjon.
Det har vore ei rivande utvikling i arasidan direktivet
vart vedteke.

25. januar 2012 la EU-kommisjonen fram utkast
til revidert personvernregelverk. Eit gnske om betre
harmonisering av personvernregelverka i del euro-
peiske landa har stétt sentralt i arbeidet med afarebu
regelverksrevigonen. Tydelegare plikter for dei
behandlingsansvarlege og kldrare rettar for dei regi-
strerte star sentralt i revisionen. Det er gjort framlegg
om a fjerne den relativt vidfemnande meldeplikta
som gjeld i dag, og det er feredatt e ordning der
behandlingsansvarlege som er etablerte i fleire med-
lemsstatar, skal kunne halde seg til personvernstyre-
maktai berre eitt av desse landa. Det er 0g framlegg
om & harmonisere reglane om sanksjonering av brot
pa personvernregel verket. Tanken med framlegga er
a lette dei administrative byrdene for dei behand-
lingsansvarlege.

Nar det gjeld rettar, har fokus saaleg vore retta
mot omgrepet «right to be forgotten», som inneber
ein rett til & bli gleymd nar personopplysningane
ikkje lenger er nadvendige for innsamlingsf aremal t.
Ein rett til &ta med seg personopplysningar fra eitt
sosialt nettverk til eit anna er og eitt av framlegga
som skal betre personvernet pa nett. Det er dessutan
gjort framlegg om strammare reglar for samtykke
som skal danne grunnlag for behandling av person-
opplysningar. Eit samtykke ma vere konkret, infor-
mert og eksplisitt. Samstundes er det gjort framlegg
om at berre foreldre eller faresette kan samtykke pa
vegne av barn under 13 ar som far tilbod om informa-
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sionssamfunnstenester. Eit tydelegare fokus pa per-
sonvernfremjande bruk av teknologi star sentralt i
revisionsarbeidet. Auka bruk av innebygd person-
vern, eller «privacy by design» som er det mest
kjiende omgrepet, inneber at IKT-lgysingar blir
utvikla med dei personvernvenlege alternativa som
innebygde farsteval. Den som skal bruke systemet,
ma gjere eit aktivt val dersom han eller ho ensker a
nytte mindre personvernvenlege alternativ. Det er
vidareframlegg om klarare reglar om bruk av person-
vernombod (data protection officer) og oppgavene
deira, og reglar om obligatoriske personvernkonse-
kvensutgreiingar og internkontrollsystem. | forlen-
ginga av dette blir det 0g gjort framlegg om & serti-
fiseringsordning som skal dokumentere at den
behandlingsansvarlege sikrar eit tilfredsstillande per-
sonvernniva.

| hdp om a leggje til rette for e betre europeisk
harmonisering av personvernretten er regelutkastet
presentert som ei forordning. Ei forordning ma gjen-
nomfgrast av landaetter ordlyden. Medlemslanda har
derfor lite rom for nasjonale tilpassingar dersom det
blir vedteke ei forordning om vern av personopplys-
ningar. | tillegg til e forordning om behandling av
personopplysningar generelt har EU-kommisjonen
lagt fram utkast til eit direktiv om behandling av per-
sonopplysningar for kriminalitetsfarebygging. Dette
direktivutkastet er i all hovudsak e direktivfesting av
rammeavgjerd 2008/977/JHA om vern av person-
opplysningar som blir behandlai politi- og justissam-
arbeid i Europa. Rammeavgjerda gjeld ved utveks-
ling av personopplysningar mellom del samar-
beidande landa. Direktivutkastet legg opp til at dei
same reglane og langt pa veg skal gjelde for korleis
politiet nagonalt behandlar personopplysningar i
samband med avdekking, gransking, oppklaring og
straffeforfalging av strafflagde handlingar. N&r lov
28. mai 2010 nr. 16 om behandling av personopplys-
ningar i politiet (politiregisterlova) med forskrifter
tek til agjelde, gjennomferer ho langt pa veg reglane
i rammeavgjerda som gjeld korleis norsk politi skal
behandle personopplysningar nasjonalt. Lova kjem
til aleggjetil rette for god ivaretaking av personvern
i viktige delar av justissektoren. Slik direktivutkastet
frAEU no ser ut, er det derfor ingen grunn til &tru at
dette farer til store behov for endringar i det norske
regelverket.

Regelframlegga er til behandling i Radet og EU-
parlamentet. Regjeringa er positiv til mange av dei
prinsippa som ligg til grunn for regelframlegga fra
EU. Dersom regelverket blir vedteke slik EU kommi-
sionen har gjort framlegg om, vil det bli nadvendig
med endringar i det norske personvernregelverket.
Fleireav prinsippaog framleggafraEU blir neamare
omtalai meldinga.
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213 OECDsretningsliiner om personvern

2.1.3.1 OECDSRETNINGSLINER OM PERSONVERN —
INNHALD OG KORLEIS DEI VERKAR INN PA
NORSK PERSONVERNRETT

OECD vedtok retningsliner for vern og utveks-
ling av personopplysningar over landegrensene i
1980 (Guidelines Governing the Protection of Pri-
vacy and Transborder Flows of Personal Data).
Desse retningslinene er ikkje rettsleg bindande for
medlemsstatane. Del har likevel vore viktige for
utviklinga av personvernregelverk i e rekkje land,
saaleg utanfor Europa. OECD er ein viktig arenafor
internasionalt personvernsamarbeid ut over det euro-
peiske. Det blir i meldinga vist til at det er nyttig a
diskutere handteringa av aktuelle personvernut-
fordringar innanfor OECD, fordi det gir eit innsyn i
korleis styremaktene i andre land vurderer ulike per-
sonvernspgrsmd. Reynsla er uansett at hovudprob-
lemstillingane og utfordringane er fellesfor dei fleste
landa, enda om landa har litt ulik tilneaming til kor-
leis ein bar handtere utfordringane.

For det norske personvernregelverket har
OECDs retningsliner om personvern og overfaring
av personopplysningar over landegrensene dei sei-
nare dralikevel hatt lite & seie konkret og direkte.

2.1.3.2 OECDS ARBEID MED PERSONVERN OG
NOREGS DELTAKING | ARBEIDET

OECDs personvernarbeid er lagt til arbeids-
gruppa for informasjonstrygging og personvern
(Working Party on Information Security and Privacy
— WPISP), som sa er organisert under komiteen for
IKT (Committee for Information, Computer and
Communications Policy —CCP). OECDs retningsli-
ner for personvern og flyt av personopplysningar
over landegrensene har eit klart personvernfokus.
Ivaretaking av personvernomsyn, kanskje saaleg i
den forstand at personopplysningar ikkje skal kome
uvedkomande i hende, er viktig ut fr& OECDs per-
spektiv om gkonomisk vekst og utvikling.

| 2010 vart det, i have 30-arsjubileet for OECDs
personvernretningsliner, sett i gang eit arbeid med
sikte pa & revidere retningslinene. For dei OECD-
landa som og er EU-/E@S-medlemer, er det sentralt &
siaregelsettet i dei to organisasjonane i samanheng.

Noreg deltek med representantar pa departe-
mentsniva bade i OECDs IKT-komité og i arbeids-
gruppa for personvern og informasonstryggleik
(WPISP). Regjeringa erfarer at deltaking i OECD-
arbeidet er til stor nytte.

2.1.4  Personvernkonvensonen til Europaradet

Europaradskonvension 28. januar 1981 nr. 108
om personvern i samband med elektronisk databe-

Innst. 270 S—2012-2013

handling av personopplysningar (personvernkonven-
gonen) vart ratifisert av Noreg 20. februar 1984 og
tok til & gjelde 1. oktober 1985. Sa langt har 43 land
ratifisert konvensjonen.

Feremdet med personvernkonvensionen er a
tryggje respekten for fridom og andre grunnleg-
giande rettar i samband med lagring og handtering av
personopplysningar ved hjelp av elektronisk databe-
handling. Konvensjonen inneheld minimumsreglar,
og dei ulike landa star fritt til & gi personvernrettar
som gar ut over det som felgjer av konvensjonen.
Konvengonen er giennomfert i norsk rett gjennom
personopplysningslova. Personvernkonvensjonen er
seinare felgd opp med ulike rekommandasjonar (til-
radingar) som gir utfyllande retningsliner for
behandling av personopplysningar pa naamare
avgrensa omréde. Det er oppretta ein konsultativ
komité i samsvar med personvernkonvensjonen
artikkel 18 (T-PD). Noreg stiller normalt med ein
representant padei arlege metai komiteen.

Det er nyleg sett i gang ein prosessi Europaradet
som skal modernisere personvernkonvensjonen. Eit
viktig omsyn er & tryggje samsvar mellom person-
vernregelverket som er under utarbeiding i EU, og
Europaradskonvensjonen.

2.1.5 Overfering av personopplysningar til
utlandet — bruk av standardavtaler og
Binding Corporate Rules

Personopplysningslova set krav som ma vere
oppfyltefar ein behandlingsansvarleg som er etablert
i Noreg, kan eksportere personopplysningar ut av
landet, jf. lova 88 29 og 30. Sa lenge personopplys-
ningane skal eksporterast til statar i ES-omradet, er
det ingen restriksjonar. Overfaring av personopplys-
ningar kan og skje fritt til akterar i tredjeland som
EU-kommisjonen ved e formell avgjerd har funne &
haeit tilfredsstillande verneniva. Med mindre Noreg
reserverer seg, gjield avgjerdene kommisjonen tek pa
dette omradet og for Noreg.

| ale andre tilfelle der den behandlingsansvar-
lege enskjer & overfare personopplysningar til utlan-
det, ma anten eitt eller fleire av unntakai personopp-
lysningslova 8 30 farste leddet vere oppfylte, eller
Datatilsynet kan godkjenne overfgringane som skal
gjerast. Bruksomrédet for dei nemnde unntaka er
likevel noksa snevert, ifelgje Artikkel 29-gruppa
Den offisielle tilrédinga fra Datatilsynet er derfor at
den behandlingsansvarl ege anten nyttar standardkon-
traktane som EU-kommigionen har laga for dette
foremdlet, eller at det blir utforma sakalla Binding
Corporate Rules, ofteomtalasom BCR. Sjameldinga
for ei negrare omtale av standardkontrakter og BCR,
og om rollatil Datatilsynet i dette arbeidet.
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216 Hovudpunkt kapittel

— Noreg skal vereein relevant bidragsytar i interna-
gonalt personvernarbeid.

— Noregvil arbeidefor deltaking i eit eventuelt nytt
europeisk datatilsyn og deltaking i avgjerdspro-
sessen i EU-kommisjonen der denne far kompe-
tanse etter E@S-relevant personvernregelverk.

— Regjeringa vil arbeide for god nagjona samord-
ning av Noregs internasjonal e personvernarbeid.

2.2 Komiteens merknader

Komiteen viser til at det nagjeldende EU-
direktiv (95/46/EF) er under revision og skal erstattes
av en forordning som vil fa betydelig innvirkning pa
E@S-omradet. Det er uklart nér forslaget ferdigbe-
handlesi EU, men Norge ma arbeide for deltagelse i
beslutningsprosessen.

Selv om personverndirektivet er bindende for
Norge, er det likevel et nagonalt handlingsrom, som
komiteen forventer blir utnyttet hvis nasjonae
behov tilsier strengere personvern.

Komiteen har merket seg Norges brede delta-
kelse, i farste rekke gjennom Datatilsynet i interna-
sionalt personvernarbeid, og legger vekt pa at Norge
gjer sininnflytelse gjeldende, sazrlig overfor EU-sys-
temet.

Komiteens medlemmer fra Frem-
skrittspartiet, Hgyre og Kristelig Fol-
keparti mener det er nedvendig dinnfare «Privacy
by Design» i ale offentlige IKT-prosjekter.

Disse medlemmer mener det er skuffende at
regjeringen i denne meldingen ikke signaliserer at
man vil ta opp forholdene rundt den svenske FRA-
loven (Lag om andring i lagen om fdrsvarsunderrét-
telseverksamhet), en lov som gir en sivil etat, under
det svenske forsvarsdepartementet, rett til & bedrive
kommunikasjonsetterretningsvirksomhet pa kabel-
baren trafikk som passerer svenske grenser, hvilket
atsa innbefatter telefoni og en betydelig andel av
internettrafikken. Disse medlemmer viser til at
Datatilsynet og Post- og teletilsynet uttrykte sterk
bekymring da denne loven i 2011 ble utvidet til & gi
tilgang til kommunikasjonsetterretninger for de sea-
skilte politiorganene Rikskriminalpolisen og Séker-
hetspolisen. Selv om den svenske regjeringen i svar
pa skriftlig sparsmd fra stortingsrepresentant Hans
Frode Asmyhr giennom Nordisk rad, jf. E3/2012
(http://mww.norden.org/da/nordi sk-raad/sager/spo-
ergsmaal-og-svar/2012/e-3-2012), betoner at den
formen for informasjonsinnhenting som er hjemlet i
FRA-loven, innebager en domstols godkjennelse,
dpner denne muligheten for & drive etterretningsinn-
henting for utvidede fullmakter til at sivile svenske
myndigheter kan overvake 80 pst. av data- og teletra-
fikk inn og ut av Norge. Disse medlemmer er

19

urolige for at de begrensninger som ligger i denne
loven nar det gjelder kontroll av borgere, ikke innbe-
fatter andre enn svenske borgere.

Pa denne bakgrunn fremmer disse medlem-
mer fglgende forslag:

«Stortinget ber regjeringen gjennomga implika-
sionene av utvidelsene av den svenske FRA-loven og
fremme en sak til Stortinget om hvordan man kan
sikreat innbyggerei Norge far bedre beskyttelsei sin
tele- og datakommunikasjon.»

3. Proporgonalitet og avveging av ulike
samfunnsomsyn

3.1 Sammendrag

3.11 Generelt om vurderinga av behandling av
personopplysningar i det offentlege

Det blir i meldinga peikt paat omsynet til person-
vernet mavurderast opp mot andre viktige samfunns-
omsyn og interesser i ei sakalla proporsjonalitetsvur-
dering. Dette inneber ofte vanskelege avvegingar
mellom omsyn som kvar for seg er viktige. Avve-
gingakrev grundige vurderingar fraomradetil omra
de. Vektige motomsyn kan for eksempel vere meir
effektiv offentleg tenesteyting, kontrollfaremdl, kri-
minalitetsfarebygging, ytringsfridom og tilretteleg-
ging for gode helse- og omsorgstenester. | e avve-
ging er det seldan eit spegrsma om berre to alterna-
tive lgysingar. Vidare kan ein ofte setje i verk ulike
tiltak for & minske ulemper og utnytte fordelar ved
dei alternative lgysingane.

Noreg er eit velferdssamfunn, og det offentlege
har eit stort ansvar for & drive tenesteyting til folket.

Det er ngdvendig for forvaltninga & kunne samle
inn og registrere informasjon om innbyggjarane for a
kunne fastsetje rettane og pliktene deira. Nar lovgi-
varen fastset ein rett til & behandle personopplysnin-
gar, er det viktig & synleggjere proporsjonalitetsvur-
deringane som ligg bak, slik at ein kan prave premis-
sane for vurderinga lovgivaren har gjort.

3.1.2 Helse- og omsorgstenester

Ved yting av helse- og omsorgstenester kan det
vere vanskeleg a avgjere pa farehand kva opplysnin-
gar som er ngdvendige. Da treng ein ofte a henteinn
mykje informasjon om einskildpersonen for & sikre
han eller ho best moglege tenester. Relevante og nad-
vendige opplysningar om pasienten og helsehjelpa
skal skrivast i journal for kvar einskild pasient, jf.
hel sepersonellova kapittel 8.

Informasjonsforvaltinga skal gjere sitt til & ta
vare pa grunnleggjande pasienttryggleik.

Det blir i meldinga peikt paat det er ei utfordring
at dokumentagjonen inneheld store mengder sensi-
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tive personopplysningar. Kjernen i utfordringa er a
vege to pasientinteresser mot einannan — at opplys-
ningane er tilgjengelege for helsepersonellet, ma
vegast mot at pasienten gnskjer sa stor konfidensiali-
tet som rad. Godt personvern er ein viktig del av
pasienttryggleiken. Samfunnsutviklinga, med auka
bruk av teknologi, stiller stadig sterre krav til effekti-
vitet og omstillingar i helse- og omsorgstenesta.
Elektroniske system inneber ofte & starre samling av
opplysningar med auka heve til a stille saman og
spreie personopplysningar enn det som var mogleg
med tidlegare papirjournalar. Samstundes opnar den
tekniske utviklinga og for betre ivaretaking av per-
sonvernet. | meldinga blir det peikt pa at det kan
hende er viktigast at det er mogleg & logge oppslag
for & farebyggje sakalla «snoking», effektive system
for tilgangskontroll og at det er mogleg a kryptere
opplysningar.

Hovudtyngda av opplysningane som blir
behandla i helse- og omsorgstenesta, er underlagd
teieplikt etter hel sepersonellovaog forvaltningslova.

Salvraderetten og retten til konfidensialitet har
fatt stor vekt i ordskiftadei sistetidra. Desse omsyna
ma like fullt vegast mot behovet for & ha den kunn-
skapen som er ngdvendig for & kunne kontrollere
effekten av behandlinga, og eventuelt for & pavise
svake punkt i pasienttryggleiken og mogelege skilna-
der sjukehusaimellom.

Regjeringa meiner at det ikkje er nokon motset-
nad mellom personvern og pasientinteresser.

Utgreiinga fra Personvernkommisjonen legg
vekt paat helse- og omsorgssektoren star overfor per-
sonvernutfordringar. Regjeringaer samd i denne vur-
deringa. Desse utfordringane er bakgrunnen for at det
gjiennom mange & har gétt fere seg eit systematisk
arbeid for astyrkje personvernet i helse- og omsorgs-
sektoren, bade organisatorisk, juridisk og teknolo-
gisk. Regjeringavil haldefram arbeidet med astyrkje
personvernet mellom anna ved & leggje til rette for
loggfering av interne oppslag i sterre register. Sja
naamare omtale i kapittel 9.6.3 i meldinga.

For &tavare pa personvernet bar ein gjennomfe-
re tiltak som hindrar eller motverkar uautorisert
behandling og spreiing av opplysningar. Dette kan
verereglar om teieplikt, logging av oppslag i journa-
lar og tilgangskontroll. Ein bar leggje til rette for
«innebygd» personvern i dei ulike systema som blir
nytta, og staten bgr som innkjgpar sperje etter gode
system. Vidare er informasjon om rettar og plikter for
helsepersonell og brukarar eit viktig tiltak.

3.1.3 Kriminalitetsfarebygging

Det blir i meldinga peikt paat det er viktig aleg-
gjetil rettefor at politiet er i stand til & motverke kri-
minalitet. Omsynet til personvernet ma likevel tryg-
gjast pa dette omradet, og i somme tilfelle veg per-
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sonvernomsyn tyngre enn omsynet til kriminalitets-
farebygging.

| avveginga av dei to omsyna spelar det mellom
anna inn kor avorleg kriminalitet det er tale om &
hindre. Strafferammafor handlinga som blir granska,
ligg ofte til grunn i vurderingar av kva opplysningar
politiet kan hente inn. Vidare vil ein leggje vekt pa
kor sensitive opplysningar det er tale om, og kor stor
den samlaintegritetskrenkingafor den registrerte er.

Ferebygging av kriminditet star ikkje altid i
motsetnad til personvernet. For eksempel er det i trad
med begge desse omsyna & hindre at overgrepsbilete
blir tilgjengelege pa nett, eller & farebyggje identi-
tetstjuveri.

Regjeringa meiner datainnsamling i samband
med kriminaitetsferebygging er ngdvendig og
anskjeleg for a farebyggje, hindre og granske krimi-
nalitet. Det er likevel viktig at ein tryggjar personver-
net i s stor grad som rad, og at det blir gjennomfert
grundige utgreiingar av kvifor ein treng tilgang til
personopplysningane. Dataminimalitet er eit mal.
Tiltak som tek vare pa personvernet, kan vere reglar
om teieplikt og krav til trygging av register (logging,
kryptering og sa vidare).

314 Utdanning

Personopplysningar blir nytta til mange ulike
faremd i utdanningssektoren og i barnehagane. Ein
fellesnemnar er at personopplysningane blir nytta til
atilby tenester av tilfredsstillande kvalitet. For skole-
eigarar spesielt, men ogsa for barnehageeigarar, kan
bruk av personopplysningar vere ngdvendig for &
oppfylle lovpdlagte oppgaver. Det blir i meldinga
peikt paat det er viktig at det ikkje blir behandlameir
personopplysningar enn ngdvendig, samstundes er
det til demes avgjerande at e sak blir sa godt opplyst
som mogleg far vedtak blir fatta.

Bade kvar einskild skule og kvar einskild barne-
hage behandlar personopplysningar for & kunne gi
elevar og barn i barnehage tilfredsstillande oppfel-
ging. Universitet og hagskular har 0g oversikt over
studentane og lagarane til bruk i administrasjonen.
Slike register er etter personopplysningsforskrifta
unntekne fra konsesonsplikta. Unntaksheimelen
viser at det alt er gjort el vurdering av at dette er nad-
vendig behandling i desse sektorane, og at behandlin-
ganeikkjefarer med seg store personvernkrenkingar.

Det bliri meldingagjort greiefor ulike meldingar
fraregjeringa

— St.meld. nr. 41 (2008-2009) Kvalitet i barneha-
gen

— Stmeld. nr. 44 (2008-2009) Utdanningslinja

— Méed. St. 22 (2010-2011) Motivasjon—Mestring
— Muligheter, Ungdomstrinnet

— Meéed. St. 18 (2010-2011) Laxing og Fellesskap.
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Overfering av personopplysningar mellom bar-
nehage og skule og skular imellom inneber spreiing
av personopplysningar. Utvekslinga av informasjon
er som hovudregel basert pasamtykke fradei fereset-
te. P4 denne méten held ein kontroll med eigne per-
sonopplysningar samstundes som barnehagen/skulen
far det ngdvendige kunnskapsgrunnlaget for aleggje
kvardagen til rette for barnet/eleven. Regjeringalegg
til grunn at det er nedvendig a behandle personopp-
lysningar i denne samanhengen. Personvernet til den
registrerte blir teke vare pa gjennom bruk av sam-
tykke. Regjeringalegg vidaretil grunn at behandling
av personopplysningar som hovudregel er ngdvendig
for & fa teneste av gnska kvalitet i utdanningssekto-
ren.
3.1.5 Behandling av personopplysningar i
Arbeids- og velferdsetaten (Nav)

Tilsette i Arbeids- og velferdsetaten behandlar
mange sensitive personopplysningar og opplysningar
som kjem inn under teieplikta. Samtidig er tilgang til
personopplysningar i Arbeids- og velferdsetaten
avgjerande for & lgyse dei lovpdagde oppgavene til
etaten. Teieplikta for tilsette i Arbeids- og velferds-
etaten er streng. Dette er noko etaten er saa's merk-
sam pa. Betydelege ressursar blir nytta for ata vare
pa personvernet til brukarane.

Behandling av ei stor mengd personopplysningar
er forpliktande. Etaten ma balansere omsynet til
effektiv sakshandsaming, korrekte vedtak og ngad-
vendig kontroll mot den retten kvar einskild har til
personvern.

Moderne IKT-system og saksbehandlingsverktay
er avgjerande for effektiv verksemd og kvalitativt
god forvaltning av tenestene og stenadene etaten
yter. Teknologien gjer det mogleg & styrkje person-
vernet, men farer 0g med seg enkelte farar. Systema
inneber mellom anna at personopplysningar om
svaat mange brukarar er samla i sentrale databasar.
Dette krev gode system og rutinar for tilgangskon-
troll, innsynslogging og informasjonssikring. Data-
tilsynet har ved kontrollar bade i sentrale og lokale
einingar i 2007, 2010 og 2012, funne brot pa kravatil
fortruleg behandling i personopplysningslova.
Arbeids- og velferdsetaten har dei siste ara og fatt
kritikk fra Riksrevisonen.

Det blir i meldinga vist til a Arbeids- og vel-
ferdsetaten arbeider planfast og langsiktig for alukke
avvik som blir pdpeikte av Datatilsynet og Riksrevi-
sonen.

Til dels kompliserte regelverk og produksons-
prosessar og ein kompleks organisasion gjer det
utfordrande a leggje til rette for ein faremdstenleg
IKT-struktur som oppfyller ale krava i personopp-
lysningslova. Bruk av mange gamle og fragmenterte
IKT-system fra tidlegare etatar gjer utfordringane
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enda starre. Programmet for IK T-modernisering vil i
perioden 2013-2019 etablere e ny plattform for
framtidige saksbehandlingslgysingar pa stenadsom-
rada til Arbeids- og velferdsetaten. | kravspesifika-
gonen til nye systemlgysingar er det sett absolutte
krav til personvern og informasjonstryggleik.

IKT-moderniseringa inneber mellom anna nye
lgysingar for administrasion og kontroll av tilgangar
og loggar.

Planane for IKT-moderniseringa har eit tidsper-
spektiv pa seks ar. Det er derfor nadvendig at etaten i
mellomtida gjennomferer kortsiktige tiltak for &
redusere risiko. Dette arbeidet er etaten godt i gang
med.

Det er eit mal for Arbeids- og velferdsetaten at
den tilgangen dei tilsette har til personopplysningar,
ikkje skal overskride det kvar einskild har sakleg
behov for.

Arbeids- og velferdsetaten har utarbeidd og ope-
ragonalisert sentrale, leiande dokument for person-
vern og informasjonssikring.

| 2011 innfarte etaten elektronisk behandling av
dokument og elektronisk arkivering pa viktige saks-
omrade.

Trassi at etaten behandlar fleire millionar saker
arleg, far Arbeids- og velferdsetaten fa klagar over
misbruk av personopplysningar. Etaten har arbeidd
malretta med hal dningsskapande tiltak knyttetil teie-
plikt og personvern. | rapportane Datatilsynet har
skrive fratilsyn med Arbeids- og velferdsetaten, har
tilsynet lagt til grunn at det er hagt medvit om person-
vern i etaten, at etatsleiinga tek personvernutfordrin-
gane pa alvor, og at etaten arbeider godt med pro-
blema.

I meldinga blir det lista krava Arbeids- og vel-
ferdsdirektoratet har stilt til behandling av person-
opplysningar i Arbeids- og velferdsetaten.

Regjeringa ser det dik at Arbeids- og velferds-
etaten er i ein god prosess med a sikre at personopp-
lysningar blir behandla pa ein trygg méte. Etaten har
visse utfordringar, saaleg nér det gjeld tilpassing av
tilgangskontrollar og oppfalging av loggar. Etaten
sekjer ein god balanse mellom a lgyse forvaltnings-
oppgavene sine med eksisterande teknologi og afylle
krava til personvern og informasonstryggleik.
Regjeringa forventar betring av informasjonstrygg-
leiken og personvernet pa stenadsomrada etter kvart
som etaten far moderne K T-stette. Det er viktig at
etaten i perioden fram til dei nye systema kjem pa
plass, held fram med arbeidet med kortsiktige risi-
koreduserande tiltak.

3.1.6  Ulike offentlege kontrollfaremal

Meir og meir av rettshandhevinga i samfunnet
blir lagd til offentleg forvaltning.
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Det vernet som gjeld for ein som er sikta i ei
straffesak, gjeld ikkje automatisk i ei forvaltningssak.
Damaein ta vare pa rettsvern- og personvernomsyn
giennom allmenne krav til mellom anna legalitet og
god samanheng mellom opplysningane og bruken.

3.1.6.1 AVVEGING MELLOM BEHOVET FOR
KONTROLL OG RETTSVERN

Norsk rettstradision byggjer pa stor tillit mellom
innbyggjarane og staten.

Det er saaleg to omsyn som gjer seg gjeldande i
samband med offentleg kontroll overfor einskildper-
sonar, og det er legalitetsprinsippet og det allmenne
prinsippet om forholdsmessigheit, jf. EMK artikkel
8. Prinsippa set grenser for kva tiltak staten lovleg
kan setjei verk overfor den einskilde.

Forholdsmessigheitsprinsippet krev at eit inn-
grep i den private sfaen ma stai eit rimeleg tilheve
til dei interessene samfunnet har i & gjennomfere til-
taket. Det ma med andre ord skje e avveging av
interesser. Det er eit vilkar at tiltaket uansett ikkje
skal vere meir inngripande enn det som er ngdvendig
for &ta hand om samfunnsinteressene.

Legalitetsprinsippet krev at ale tiltak staten set i
verk, og som utgjer inngrep i den private sfagen til
den einskilde, skal ha eit rettsleg grunnlag. Legali-
tetsprinsippet er relativt, dik at kravet til kor sterkt og
klart det rettslege grunnlaget er, blir tilpassa etter kor
inngripande tiltaket er.

Nar ein skal vurdere kor inngripande eit konkret
tiltak er, maein §apaom tiltaket er frivillig eller blir
pafert den einskilde med tvang. Offentlege kontroll-
tiltak blir ofte gjennomferte utan samtykke fra inn-
byggjarane, og manglande medverknad kan i somme
tilfelle straffast.

Det har vidare noko aseie om tiltaket kan krenkje
den fysiske integriteten til den einskilde. Dette er
typisk tilfelle ndr det skal gjerast kroppsvisitering
eller i heimen til ein person.

Tiltak som farer med seg behandling av sensitive
personopplysningar, er gjennomgaande meir inngri-
pande enn tiltak som berre fgrer med seg behandling
av ikkje-sensitive opplysningar. Fgremdet med
offentlege kontrolltiltak er ofte & sikre etterleving av
regelverket. Dette kan fare med seg at det blir avdekt
strafflagde handlingar. Opplysningar om at nokon er
mistenkt for e strafflagd handling, er opplysningar
som er rekna for & vere sensitive. Vidare vil kontrol-
lar, i tilfelle der dette er relevant for kontrollfgremé&
let, kunneinnebere at det blir innhenta sensitive opp-
lysningar.

Det har 0g noko & seie kor vidt behandlinga av
personopplysningar femner, bade med tanke pa talet
paregistrerte, mengda av opplysningar om den eins-
kilde og kor lenge behandlinga skal halde fram.
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Endeleg har det noko & seie om tiltaket ferer med
seg spreiing av eksisterande personopplysningar.
Dersom kontrollorganet berre behandlar opplysnin-
gar det alt sit inne med, er det mindre inngripande
enn dersom organet hentar inn nye opplysningar for
kontrollferemalet.

3.1.6.2 VURDERINGA AV FORHOLDSMESSIGHEIT

Offentlege kontrolltiltak kan fgre med seg store
inngrep i personverninteressenetil den einskilde. Til-
takablir i stor grad gjennomfarte med tvang og farer
ofte med seg behandling av sensitive personopplys-
ningar. Offentlege kontrolltiltak kan berre setjast i
verk dersom det ligg fere tungtvegande interesser
som krev at kontrollen skal gjennomfgrast. EMK
artikkel 8 set grenser for kvakontrolltiltak lovgivaren
kan vedta. Det blir i meldinga vist til at i praksis er
denne avgrensinga likevel mest av teoretisk inter-
esse, fordi opplistinga femner saas vidt.

Ulike samfunnsinteresser har ulik vekt.

Det er krevjande & vege samfunnsinteressa i it
kontrolltiltak mot personvernomsyn. For det farste er
personvernet e ideell interesse som einikkjelett kan
male og vege. Vidare er det slik at personverninteres-
sene farst og fremst er individuelle, medan sam-
funnsinteressa er kollektiv.

Samtykke fra den registrerte er ofte rekna for a
vere det faretrekte rettslege grunnlaget ved behand-
ling av personopplysningar. Nar det gjeld offentlege
kontrollfgremadl, er likevel samtykke lite eigna. For
det farste er styrketilhagvet mellom stat og innbyggjar
ofte s skeivt at ein kan sparje om samtykket verke-
leg er frivillig. For det andre veg samfunnsomsyna
ofte sAtungt at §alvréderetten til den registrerte uan-
sett ma setjast til side.
3.1.6.3 INNHENTING AV OPPLYSNINGAR FRA
PARTEN SIZLV

Dersom den einskilde galv far heve til & leggje
fram personopplysningane som er ngdvendige for &
kldrgjere e forvatningssak, far vedkomande betre
kontroll med eigne opplysningar. Dette tek normalt
vare pa grunnleggjande personvernomsyn, sa framt
manglandeinnlevering av opplysningar ikkjeferer til
tvangstiltak eller mistanke om uaalegdom.

Ved innhenting av opplysningar for offentleg
kontroll, er det likevel gode grunnar til heilt eller del-
vis & byte ut eller supplere opplysningane fra parten
sjglv med opplysningar som blir henta fraandre kjel-
der. Personvernomsyna ma da farst og fremst tryg-
gjast giennom & gi den registrerte informasion om
innhentinga og heave til motsegn.

3.1.7 Forsking

Det blir i meldinga vist til at ivaretaking av per-
sonvernomsyn er eit grunnleggjande forskingsetisk
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prinsipp. Bruk av personopplysningar i forsking er
tydeleg regulert, og forskarane ma rette seg etter
fleire ulike regel sett og godkjenningsinstansar.

Den generelle teknologiske utviklinga utfordrar
personvernet ogsa innan forskinga.

Det gar fram av meldinga at det er eit mdl i fors-
kingspolitikken & leggje til rette for open tilgang til
offentleg finansierte forskingsdata. | dette arbeidet
ma ein Og ta vare pa personvernaspektet, for eksem-
pel gjennom reglar om tilgang og vilkar for bruk av
personopplysningar.

TILH@VET TIL PERSONOPPLY SNINGSLOVA

Forskingsprogekt som inneber behandling av
personopplysningar, fell inn under personopplys-
ningslova og er som hovudregel meldepliktige til
Datatilsynet, s framt prosjekta er godkjende av per-
sonvernombodet for forsking i verksemda. Helse-
fagleg forsking blir som hovudregel regulert av hel-
seforskingslova. Prosjektamasom utgangspunkt leg-
gjast fram for dei regionale komiteane for medisinsk
og helsefagleg forskingsetikk (REK), men dei ma og
vurderast mot helseregisterlova.

Norsk samfunnsvitskapleg datateneste (NSD) er
personvernombod for forskings- og studentprosjekt
som blir gijennomfarte ved universitet, statlege hgg-
skular, vitskaplege og private hagskular, ei rad helse-
faretak og andre forskingsinstitugjonar.

For progekt som blir vurderte som konsesjons-
pliktige, sender personvernombodet sgknad til Data-
tilsynet pa vegne av forskaren eller studenten. Pro-
gektet kan ikkje setjast i gang feor Datatilsynet har
gitt konsesion (ferehandsgodkjenning). Nar sekna-
der om konsesion skal avgjerast, legg Datatilsynet
mellom anna vekt pa om behandlinga av personopp-
lysningane kan medfare ulemper for den einskilde.

KRAV TIL SAMTYKKE

Som hovudregel skal forskingsprosiekt som
inkluderer personar, berre setjast i gang etter eit fri-
villig, uttrykkeleg og informert samtykke fra deltaka-
rane. Informantane har til kvar tid rett til & avbryte
deltakingasi, utan at dette far negative konsekvensar
for dei.

Behovet for lettfatteleg informagjon til deltaka-
rane er saaleg stort viss forskinga inneber e eller
annaform for risiko for deltakarane.

Kravet om samtykke skal farebyggje krenkingar
av personleg integritet. Det er utarbeidd eigne ret-
ningsliner for korleis ein pa visse vilkar kan drive
forsking som inkluderer menneske med redusert eller
manglande samtykkekompetanse. Innhenting av
opplysningar til bruk i forsking kan og gjerast ved fri-
tak frateiepliktai § 13 di forvaltningsova.
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KONFIDENSIALITET

Tillit, lojalitet og fortrulegskap er grunnelement i
det ansvaret forskaren har for den det blir forska pa.
Fortrulegskap inneber at tilgangen til informasjon
blir avgrensa til dei som er autoriserte for tilgang.
Fortrulegskapen blir normalt skjerpt etter kor sensitiv
informasjonen er, og ogsa etter kor utsett den det blir
forska pd, er.

Opplysningar om personar som tek del i fors-
kingsprosjekt, skal behandlast «forsvarleg», det vil
seie at ein skal handtere opplysningane i samsvar
med lover og reglar, eventuelt 0gi samsvar med lov-
nader som er gitt til den opplysningane gjeld. Meto-
dekravet om etterpraveleg forsking inneber at ein
ikkje altid kan sikre fortrulegskap ved historiske og
personretta studiar. For einskildindividet kan det lig-
gjeeit verni at forskaren anonymiserer eller aviden-
tifiserer innsamla data. Samstundes forer dette i dei
fleste tilfelle til at kontrollen av forskingsprosjektet
og av om resultata er gyldige, blir vanskelegare, og
kan tene like mykjetil vern av forskaren som av den
som har gitt forskaren informasjon.

Reint metodisk kan det somme tider vere ngd-
vendig & fire pa andre vitskaplege standardar for &
sikre fortrulegskapen. Dette gjeld ikkje minst det vit-
skaplege idealet om at ein skal kunne etterprave fors-
kinga.

3.1.8 Arbeidsliv

Personverni arbeiddlivet handlar om i interesse-
avveging mellom behovet arbeidsgivaren har for &
kontrollere kva som gér fere seg i verksemda, og
behovet arbeidstakaren har for vern av personleg
integritet og personlege opplysningar. Det rettslege
utgangspunktet er den ulovfesta retten arbeidsgiva
ren har til & organisere, leie, kontrollere og fordele
arbeidet — den sdkalla styringsretten til arbeidsgiva-
ren. Styringsretten er avgrensaav lov, tariffavtaler og
individuelle avtaler og rettspraksis.

Eksempel pa kontrolltiltak er kameraovervaking
i arbeidslokala, overvaking av telefonbruk, kontroll
av e-post eller kvainternettsider arbeidstakaren nyt-
tar, lokalisering og sporing gjennom til dgmes mabil-
telefonar eller GPS, tilgangskontroll som viser kvar
den tilsette er, bruk av «hemmeleg kunde» eller ran-
saking/kroppsvisitering.

Dei allmenne vilkarasom mavere oppfylte for at
eit kontrolltiltak skal vere lovleg, knyter seg til
omgrepa saklegheit og proporsjonalitet, som er vel-
kjende arbei dsrettslege normer. Bade teknologi, gko-
nomi, tryggleik, arbeidsmiljg og helsemessige tilhg-
ve kan gi sakleg grunn for kontrolltiltak.

Saklegheitskravet har to hovudelement. For det
einemaein haeit sakleg farema med kontrolltiltaket
som er forankrai sjglve verksemda. Det blir g kravd
at tiltaket er eignatil a avdekkje det ein vil kontrol-
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lere, det vil seie at det er feremal stenleg (testresultata
ma vere pdlitelege, elles er dei ikkje eigna). For det
andre gjeld kravet om sakleg grunn gjennom heile
behandlingstida.

Momentai saklegheitsvurderingaer og relevante
i e vurdering av om eit isolert sett sakleg kontrolltil-
tak farer med seg urimelege ulemper for arbeidstaka
rane.

Ved vurderingaav rimeleg samsvar maein og §a
pasummen av kontrolltiltak i verksemda.

Dei arbeidsrettdege reglane inneheld den same
norma for personvern som personopplysningsiova
byggjer pd, men dei to regelsetta bruker ulike
omgrep.

Alle typar helsekontrollar, bade kliniske og bio-
logiske, ma i utgangspunktet reknast som inngrep i
den personlege integriteten til den einskilde arbeids-
takaren. Slik kontroll er derfor avgrensatil det som er
strengt ngdvendig ut frd omsynet til verksemda. Hel-
seundersgking av dei tilsette krev heimel i lov og er
berre lovleg dersom stillinga inneber ein saaleg
risiko, eller nér det er ngdvendig for averneliv eller
helse. Kravet om at undersgkinga ma vere ngdven-
dig, skal tolkast strengt. Faren ma vere alvorleg og
sté fram som konkret, naarliggjande og sannsynleg.

Ei av dei vanlegaste formene for kontrolltiltak,
som det 0g er mange spgrsmd rundt, er hevet
arbeidsgivaren har til innsyn i e-postkassatil arbeids-
takarane. Dette spgrsmalet er sagleg regulert i per-
sonopplysningsforskrifta kapittel 9. Vilkara for inn-
syn i postkassatil arbeidstakarane er:

«ndr det er nedvendig for & ivareta den dagli%
driften eller andre berettigede interesser ved virk-
somheten» eller «ved begrunnet mistanke om at
arbeidstakers bruk av e-postkassen medfgrer grovt
brudd pa de plikter som falger av arbeidsforhol det,
éler kan gi grunnlag for oppsigelse eller avskjed».

Men saksbehandlingsreglane om informasjon og
drafting i arbeidsmiljglova skal 6g leggjast til grunn
ved dette kontrolltiltaket.

3.1.9 Bokferingsplikt i handel og finans

Bokfaringsplikta er regulert i bokfaringslova og
bokferingsforskrifta og har som fgrema & sikre til-
fredsstillande registrering og dokumentasjon av dei
gkonomiske aktivitetane til bokfaringspliktige.

For averei samsvar med ferema et ma bokfarin-
ga oppfylle dei grunnleggjande bokfaringsprinsippa
som gar fram i bokferingslova § 4. Dette inneber
m.a. at bokfgringamavere fullstendig, og at bokfarte
opplysningar ma vere dokumenterte pa ein mate som
syner at dei er rettkomne. Vidare er det ein faresetnad
for etterkontroll at det er teke vare pa dokumentasjo-
nen.
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Reglanefarer i mangetilfelletil at personopplys-
ningar blir behandla.

Etter bokfaringslova 8§ 13 gjeld det krav til lag-
ring av pliktig rekneskapsrapportering, spesifikaso-
nar av pliktig rekneskapsrapportering, dokumenta-
gon av bokfarte opplysningar m.m. og nummererte
brev frarevisor i ti &r. Avtaler, brevskifte med viktige
tilleggsopplysningar, utgdande pakksetlar og pris-
oversikter som skal utarbeidast i samsvar med lov
eller forskrift, skal lagrast i tre & og seks manader.

Lagring av personopplysningar i det omfanget
bokfaringsregelverket legg opp til, kan utfordre per-
sonvernet. Informasjonen ma derfor vere underlagd
ngdvendig sikring. Samstundes er det viktig a gjere
gode analysar av personvernkonsekvensar nar lag-
ringsplikt blir vedteken eller endra, dlik at lagring av
kjgpsdetaljar blir avgrensa til eit ngdvendig mini-
mum.

3.1.10 Hovudpunkt kapittel

— Avveging av ulike interesser og proporsjonali-
tetsvurderingar skal synleggjerast, slik at dei kan
etterprovast og diskuterast.

— Ein kan berre behandle personopplysningar til
offentlege kontrollferema nar det er nadvendig.
Det skal vurderast tiltak som kan minske eventu-
elle ulemper for personvernet. Aktuelletiltak kan
vere tilgangsstyring og innsynslogging, krypte-
ring, informasjonsavgrensing og sikring av gode
rutinar i kvart einskilt organ.

3.2 Komiteens merknader

Komiteen har notert seg regjeringens omtale
av proporsjonalitetsprinsippet, som ska hjelpe til
med & finne en forsvarlig balanse mellom den enkel-
tes personvern og det offentliges interesse i a kjenne
til en del fakta om individene, med tanke pa admini-
strasion og kontroll, men ogsa sikring av rettigheter,
likebehandling og forskning. Komiteen mener at
det er vesentlig for afinne frem til balanserte lgsnin-
ger, a man har klart for seg hvilke momenter som
harer til en avveining der individinteresse kan sta
mot samfunnsinteresse. Komiteen vil likeledes
understreke at en prinsipiell tilnsaming kan gjere det
lettere & etterpreve og eventuelt justere praksis.

Komiteens medlemmer fra Frem-
skrittspartiet, Hgyre og Kristelig Fol-
keparti vil peke paat Personvernmeldingens noksa
ensidige fokus pa personvernets stilling som fglge av
de tekniske muligheter for lagring, gjenfinning og
spredning av personopplysninger, lett kan faen til &
glemme at det inngar et proporsjonalitetsprinsipp i en
overordnet laae om hvilke grenser en rettsstat ma
respektere uansett ngdvendighetsargumentasjon.
Dypest sett: hvilken kjerne av privatliv som mavage
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i behold uten statlige inngrep, og som ikke kan
«avveies bort».

Disse medlemmer mener det er et foruroli-
gende trekk ved meldingen at behovet for et dlikt
kjerneomrade for individenesintegritet, ikke omtales
uttrykkelig.

Disse medlemmer viser til at mot slutten av
1700-tallet ladet tyske rettssystem grunnlaget for det
proporsjonalitetsprinsippet som i dag eksisterer i
europeisk rett — og dermed ogsa for det negdvendig-
hetskriterium som er sentralt i problemstillingen.
Proporsjonalitetsprinsippet er i gkende grad baerende
for EU-retten, og har dermed ogsa konsekvenser for
anvendel sen av persondatadirektivet. | Norge er dette
prinsippet omtalt som et «forholdsmessighetsprin-
Sipp».

Disse medlemmer understreker at EU-ret-
tens forholdsmessighetsprinsipp, som danner bak-
grunnen for kravet til nadvendighet, og som finnesi
Personverndirektivets  (Direktiv =~ 95/46/EF  av
24. oktober 1995) artikkel 7 og 8, ogsa omhandler
grunnlaget for behandling av opplysninger og de
enkelte behandlingsgrunnlag. Prinsippet danner der-
med grunnlag for de krav vi ma tille til ngdvendig-
heten av a behandle opplysninger etter den norske
personopplysningsloven. Ved vedtak av den varslede
forordning, vil EUs ordlyd vaae direkte bindende for
norsk rett og mafortolkes direkte av norske rettsbru-
kere, forvaltning og domstoler.

Disse medlemmer minner om at en grunn-
leggende tanke bak forholdsmessighetsprinsippet er
ideen om at det alltid skal vaae et rimelig forhold
mellom madl og midler. Det stilles en rekke krav pa
veien for & anse prinsippet som tilfredsstilt. For det
farste ma de inngrep som iverksettes, tilfredsstille
kravet til egnethet. Det er for a sikre at de inngrep
som gjeres for & na de oppgitte samfunnsmessige
mdl, tilsvarer deres betydning. Det er ingen grunn til
at noen skal tdle darligere personvern uten at noe
vesentlig oppnés. Det stilles altsa et krav om saarskilt
vurdering av om inngrepet er avpasset i forhold til
formalets betydning. | EU-domstolens praksis etter
artusenskiftet har man gatt over fraabenytte kriteriet
hensiktsmessig til en dreftelse av virkemiddelets
egnethet.

Disse medlemmer vil hevde at kravet til en
avveiningsrimelighet i sin kjerne gjennomgaende er
formulert slik av Domstolen:

«Hvis det er mulighet for a velge mellom flere
egnede tiltak, skal det minst |_nngr|Tpende°m| ddel vel-
ges, og inngrepet matil slutt ikke fremsta uforholds-
messig i forholdet til de tilsiktede mal».

Disse medlemmer uttrykker at ogsa kravet
til nadvendighet er et integrert prinsipp for behand-
lingsgrunnlagene i personopplysningsloven. Kravet
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om ngdvendighet er ett av tre underprinsipper for &
oppfylle et mer overordnet forholdsmessighetskrav.

Disse medlemmer viser til at personopplys-
ning og behandling er grunnleggende begreper i per-
sonopplysningsloven (pol.), og brukesi en stor del av
lovens bestemmelser. Begge begrepene avgrenses
meget romslig. Den brede definison av begrepene
medfarer at stort sett ale opplysninger som kan hen-
fares til en enkeltperson, og de fleste tenkelige for-
mer for behandling, faller inn under lovens begreper.
Dette er ikke det samme som at alle behandlingsfor-
mer er like inngripende overfor den registrerte.

Disse medlemmer vil minne om at spred-
ning av opplysninger er en saalig inngripende form
for behandling, gjenbruk til utvidede forma likesa.
Differensiering ut fra de enkelte behandlingsformene
og graden av inngrep pavirker ogsa det kravet som
bar stilles til nadvendighet. Det skal stilles starre
krav til ngdvendigheten av en samkjering eller en
videreformidling enn til nedvendigheten av at det
skjer en registrering og lagring med henblikk pa den
behandlingsansvarliges egen bruk.

Disse medlemmer mener det samme ogsa
vil gjelde for karakteren av personopplysningene.
Ngdvendighetskriteriet ma stilles strengere for fal-
somme opplysninger enn for mer alminnelige opp-
lysninger. Det behaver ikke bety at grensen settes
spesielt lavt for de sistnevnte opplysninger, eller at
man skal ta lett paregistrering der dette skjer til den
behandlingsansvarliges eget bruk.

Disse medlemmer er av den oppfatning at
ogsa selve formalet med registreringen kan pavirke
nadvendighetsnormen. Pol. 8 11 b har lovfestet det
sakalte finalitetsprinsippet, som innebarer at det er et
krav om at formdlet ma veae uttrykkelig angitt og
saklig begrunnet. Hensikten er at hvis den behand-
lingsansvarlige har fulgt bestemmelsen, vil det vaae
lettere & vurdere kravet til nadvendighet. Finalitets-
prinsippet er ikke utelukkende et krav om a fastsette
formalet i en konkret behandlingssituason, men
inneholder ogsa et saklighetskrav, og et krav til at
behandlingen ikke senere skal komme i motstrid til
formdlet. Prinsippet inneholder ytterligere krav om
konkretisering som har naa ssmmenheng med angi-
velsen av formdlet. Formalet med registreringen skal
angis s veldefinert og avgrenset at det skaper klarhet
og dpenhet om behandlingen.

Disse medlemmer mener ovennevnte drof-
telse burde vaat gjort grundigere i relagon til gjen-
bruksproblematikken, og vil derfor reservere seg mot
meldingens omtale av gjenbruk av data, da denne
omtalen mangler en tilfredsstillende problematise-
ring.

Komiteens medlemmer fra Frem-
skrittspartiet mener at et sterkt personvern ogsa
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ma gjelde pa den enkelte arbeidsplass. Prinsippet
«need to know» ma kun praktiseresi de tilfeller der
det er helt ngdvendig eller ved mistanke om noe
straffbart eller brudd pa regler. Disse medlem-
mer mener arbeidstakere skal fale seg trygge pa at
deikkeblir ulovlig overvaket eller at uvedkommende
fér innsyni deres personalia eller andre opplysninger
som omhandler dem, uten at det er gitt samtykke til
dette.

4. Gjenbruk av personopplysningar
4.1 Sammendrag

411  Generelt om personvernutfordringar ved
gienbruk av personopplysningar
4.1.1.1 INNLEING

@nske om gjenbruk av data er eit meir og meir
aktuelt tema.

Det blir i meldingavist til at slik gjenbruk ofte er
eit gode, men kan og fere til at personvernet blir
utfordra. Det blir derfor stadig viktigare & vurdere
om, og eventuelt i kva omfang, gjenbruk av person-
opplysningar er akseptabelt.

4.1.1.2 KVA ER GIENBRUK?

Med gjenbruk av personopplysningar forstar ein
i denne meldinga bruk av personopplysningar til eit
anna faremd enn det opphavlege innsamlingsfare-
malet eller til bruk hos ein annan behandlingsansvar-
leg enn den som er ansvarleg for primaarbehandlinga.

Som for primaarbehandlingamaein haeit rettsleg
grunnlag (behandlingsgrunnlag) for gjenbruken.

Dersom fgremdlet med innsamling og behand-
ling av personopplysningar er at opplysningane skal
gi grunnlag for bruk til fleire faremdl eller av fleire
verksemder, blir det ikkje kalla gjenbruk i meldinga.
Andre gonger er ny bruk ikkje noko ein tenkte pa da
ein samla inn personopplysningane farste gongen.
Om ny behandling av opplysningane fglgjer av den
opphavlege innsamlingsheimelen, slik at den ogsa
kan danne rettsleg grunnlag for ny bruk, vil da kvile
paei tolking av rettsgrunnlaget.

Somme gonger kan lovheimla teieplikt vere ein
skranke for gjenbruk av personopplysningar.

Der ein finn at gjenbruk av innsamla personopp-
lysningar er gnskjeleg, anten av omsyn til dei regi-
strerte eller av omsyn til samfunnet, kan lovgivaren
fastsetje reglar som opnar for den gjenbruken ein
anskjer. Behandling av opplysningar som skjer i trad
med det nye behandlingsgrunnlaget, vil daikkje len-
ger vere gjenbruk av personopplysningar slik omgre-
pet blir nytta i denne meldinga. Lovreglar om gjen-
bruk vil og kunne setje til side ei eventuell teieplikt.
Slik legg ein til rette for gjenbruk av viktige person-
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opplysningar til beste for den registrerte galv, for
samfunnet eller for begge partar.

4.1.1.3 GENERELT OM GJENBRUK OG PERSONVERN

Gjenbruk av personopplysningar kan ofte ha
store fordelar, bade for den einskilde og for samfun-
net. Gjenbruk er ofte i trad med interessene til den
registrerte.

Regjeringa gnskjer at digital kommunikagon
skal vere hovudregelen for kommunikasjon med for-
valtninga, og dette er eit av prinsippa i digitalise-
ringsprogrammet til regjeringa.

Gjenbruk kan vidare vere viktig for a sikre sam-
funnsinteresser og interesse for private aktarar.

Selv. om gjenbruk av personopplysningar i
mange samanhengar er bade nyttig og nadvendig,
reiser det likevel saalege sparsma omivaretaking av
personvernet. Ei gjenbruksvurdering inneheld ofte
litt andre moment og omsyn enn ei vurdering av pri-
magrbruk av personopplysningar. Derfor er det viktig
a gjere e ny vurdering av personvernkonsekvensar
ved gjenbruk av personopplysningar. Pliktatil &vur-
dere personvernkonsekvensar er den same uansett
om det gjeld primagbruk eller gjenbruk. Det er like-
vel viktig & minne saarskilt om pliktai samband med
gjenbruk, fordi ho kan verke mindre klér i ein situa-
gon der opplysningane allereie er innsamla. Ved
gjenbruk kan 6g nye moment kome fram ved vurde-
ringa.

Det g&r fram av personopplysningslova § 11
farste leddet bokstav c) at personopplysningar:

«ikke [kan] brukes seneretil formal som er ufor-
enelige med det opprinnelige formalet med innsam-
lingen, uten at den registrerte samtykker».

Men 0g i situasionar der den nye bruken kan
synast astdi strid med det opphavlege innsamlings-
faremdlet, kan ein leggje til rette for gjenbruk gjen-
nom a vedta lovheimlar for den nye bruken.

4.1.1.4 SARLEG OM LOVFESTA RETT TIL GJENBRUK

Det blir i meldingavist til at gjenbruk av person-
opplysningar ofte er gnskjeleg ut fraeit samfunnsper-
spektiv. Gjenbruk krev likevel eit nytt behandlings-
grunnlag. For det offentlege vil lov ofte vere det best
eigna behandlingsgrunnlaget. Innhenting av sam-
tykke til ny behandling fra alle dei registrerte kan
vere krevjande og i mange tilfelle og lite tenleg. Ein
kan og tenkje seg tilfelle der den registrerte ikkje
enskjer & gi samtykke, men der tilgang til opplys-
ningalikevel er enskjeleg og nadvendig for atavare
pa andre interesser. | dlike tilfelle blir gjenbruk fast-
setti lov.

Personopplysningsiova gjeld for behandling av
personopplysningar «om ikke annet falger av en saa-
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skilt lov som regulerer behandlingsmaten», jf. per-
sonopplysningslova § 5. Dette ma ein likevel, som
ved anna lovfesting, §a i samanheng med EMK
artikkel 8, som seier at staten ikkje kan gjere inngrep
I utevinga av retten til privatliv med mindre det er i
samsvar med lova og er «nagdvendig» i eit demokra-
tisk samfunn av gitte omsyn.
| SoriaMoriall skriv regjeringa at:

«[p]ersonvernet kan kommei kanflikt med andre
formal. Regjeringen vil ha fokus pa at personvernet
ikke svekkes. Det ma etableres ordninger som bade
tar hensyn til samfunnets behov for innsyn og kon-
troll og enkeltmenneskets rett til personvern.»

Ved lovfesting av gjenbruk av personopplysnin-
gar er det derfor viktig at lovgivaren gjer ei grundig
utgreiing av personvernkonsekvensar i lovgivings-
prosessen. Dette er klargjort ved at personvern er
teke inn som eit eige punkt 11.3.11 i rettleiinga til
utgreiingsinstruksen, samt el eiga rettleiing av per-
sonvernkonsekvensar.

4.1.2  Kriminalitetsfarebygging

4.1.2.1 UTFORDRINGAR VED GJENBRUK AV
INFORMASION INNHENTA AV POLITIET

Politiet hentar inn mange personopplysningar
som eit ledd i innsatsen mot kriminalitet. | sommetil-
felle er den registrerte uvitande om at det blir inn-
henta opplysningar om han eller henne. Det hender
0g at den som gir opplysningar til politiet, har direkte
interesse i at opplysningane politiet far, ikkje er kor-
rekte.

Desse sageigne tilhgva ndr politiet hentar inn
informagjon, farer med seg at opplysningane ofte er
meir usikre enn hos andre forvaltningsorgan. Kvali-
tetssikring av opplysningar har noko & seie for spars-
malet om korleis opplysningane skal nyttast vidare,
medrekna om dei skal utleverast til andre offentlege
organ eller dmenta.

| politiregisterlova er det gitt naamare reglar om
korleis utlevering av ikkje-verifiserte opplysningar
ber skje. Det gar mellom anna fram at det skal opp-
lysast at opplysningane er usikre.

4.1.2.2 GIENBRUK AV INFORMASION INNHENTA
SOM FORVALTNINGSORGAN

Det kan kome spgrsmd om opplysningar som
politiet har innhenta som forvaltningsorgan, kan nyt-
tast i innsatsen mot kriminalitet.

Forvaltningsregistra til politiet fell ikkje inn
under reglanei politiregisterlova, men er regulerte av
personopplysningslova. Eit grunnleggjande prinsipp
i den generelle personvernlovgivingaer at opplysnin-
gar som er innhenta til eit visst feremadl, ikkje skal
nyttast til andre faremal. | utgangspunktet har politiet
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derfor ikkje rett til & nytte opplysningar innhenta til
forvatningsferemd ved gransking av lovbrot. Straf-
feprosessovagir likevel politiet heimlar til &hente ut
informasjon fra ulike forvaltningsregister pa neama-
re fastsette vilkar. Kor alvorleg lovbrotet er, har noko
aseie for om det er hgvetil & hente ut informasjon.

4.1.2.3 GJIENBRUK AV INFORMASION INNHENTA
VED POLITIARBEID

Etter reglanei straffeprosesslova er opplysningar
innhenta ved gransking underlagde teieplikt. Opplys-
ningane kan likevel nyttast fritt i samband med
gransking og giennomfering av el straffesak. Infor-
masjon som er innhentaved bruk av granskingsmeto-
dar heimla i straffeprosesslova kapittel 16 a, for
eksempel kommunikasjonskontroll, er likevel under-
lagd el saaleg teieplikt etter straffeprosessiova § 216
i. Det er 0g e saaskild teieplikt om overskotsinfor-
masjon innhenta av Politiets tryggingsteneste (PST)
med tanke pa fgrebygging etter politilova § 17 d.

| NOU 2009:15 Skjulte metoder — dpen kontroll
gjer fleirtalet i Metodekontrollutvalet framlegg om &
endre reglane som gjeld i dag, dlik at det blir mogleg
anytte sakalla «overskotsinformasjon» etter bruk av
tvangsmiddel som bevis i rettssaker, ogsa der det er
tale om mindre alvorlege lovbraot.

Justis- og beredskapsdepartementet arbeider for
tida med oppfalginga av rapporten frd Metodekon-
trollutval et, medrekna utarbeiding av ein lovproposi-
son.
4.1.3  Bruken av personopplysningar for
kontrollfgremal i Arbeids- og
velferdsetaten

Det blir i meldinga vist til at Arbeids- og vel-
ferdsetaten matavare pa den vanskel ege bal ansegan-
gen mellom personvern og kontroll med om vilkéra
for folketrygdytingar er oppfylte eller har vore opp-
fylte, i tidlegare periodar. Arbeids- og velferdsetaten
forvaltar vide fullmakter til & hente inn opplysningar
fra neamare avgrensa grupper. Reglane som gjeld i
dag, er av relativt ny dato, og dei har vore ute paein
vidfemnande hgyringsrunde. Avvegingane mellom
personvernomsyn og kontrollbehov var hovudtemai
mange av hayringsinnspela. Personvernomsyn vart
derfor ein sentral del av vurderingane departementet
gjorde. | meldinga blir det sitert fra proposisjonen,
Ot.prp. nr. 76 (2007—2008).

I innstillinga til Odelstinget, Innst. O. nr. 35
(2008-2009), viser samstundes arbeids- og sosialko-
miteen til kva velfungerande kontroll har & seie for &
tavare patilliten til trygdesystemet.

Arbeidsdepartementet har nyleg varsla Stortinget
om at reglane for kontrollverksemda il Arbeids- og
velferdsetaten skal vurderast, mellom anna i lys av
papeikingar i ein kontrollrapport fra Datatilsynet.
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414  Marknadsfering

Krav om innhenting av fgrehandssamtykke ved
elektronisk marknadsfering falgjer av EU-direktivet
om kommunikasjonsvern (2002/58/EF) og er ein
modell som er kjend fra store delar av verda. Nar det
gjeld marknadsfaring ved hjelp av telefon eller direk-
teadressert post, er det berre stilt minimumskrav
gjennom EU-lovgivinga. Det har derfor vore drafta
panasjonalt plan om ei |gysing med €it reservasjons-
register gir personar tilstrekkeleg vern mot ugnskte
marknadsfegringsferespurnader, eller om det for
eksempel bar innferast eit krav om samtykke for a
kunne rette saaleg telefonfarespurnader til forbruka-
rar med tanke pa marknadsfaring.

Omsyna som har statt mot einannan i dette ord-
skiftet, har farst og fremst vore omsynet til a verne
privatlivet pa den eine sida og omsynet til a gi
naaingsdrivande og humanitagre organisasonar
enkel tilgang til ein salskanal pa den andre. @nsket
om averne om arbeidsplassar i distrikta har og vore
vektlagt. Det vart i samband med vedtaket om ny
marknadsferingslov i 2009 avgjort at ordninga med
eit reservasonsregister for personar som ikkje
agnskjer telefonsal og direkteadressert marknadsfo-
ring, skulle vidarefgrast, og a ordninga skulle
evaluerast over ein periode pafem &r. Talet pa skrift-
lege klager til Forbrukarombodet fra personar som
opplever & bli oppringde trass i at dei har reservert
seg mot telefonsal, er framleis hagt.

Med den el ektroniske informasjonsutviklinga dei
siste tidra, har det & kunne rette marknadsfering
direkte til forbrukarar gjennom elektroniske kanalar,
for eksempel e-post og sosiale medium, vorte stadig
viktigare for nagingslivet. Krav som pélegg nagings-
drivande & hente inn samtykke fgr dei vender seg
direkte til personar gjennom dei elektroniske kom-
munikasjonskanalane dei nyttar, er heilt nadvendig.

Det blir i meldinga peikt pa at det med det jamt
aukande talet pa nagingsdrivande forbrukarane kom-
muniserer elektronisk med, blir stadig viktigare med
klére grenser for korleis aktgrane kan nytte person-
opplysningane dei tek imot, og at desse grensene blir
vakta. Fratilsynsarbeidet hos Datatilsynet og Forbru-
karombodet er det ei lang rekkje eksempel pa at
nagringsdrivande lagrar personopplysningar dei ikkje
skulle halagra, og nyttar desse pa ein méte som lova
ikkjetillet.

Lovstridig gjenbruk av personopplysningar til
elektronisk marknadsfering er noko som kan fare
med seg inngrep i privatsfaaen til mange personar.
Saxleg uheldige blir inngrepa dersom nagingsdrivan-
de sender ut meldingar pa SMS som forbrukarane
betaler for &taimot, sdkalla overtaksert SMS.

Lovstridig gjenbruk av personopplysningar til
marknadsfering kan sannsynlegvis kome av bade
mangel pa kunnskap om regelverket og manglande
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vilje til dinnrette seg etter det. Bade Datatilsynet og
Forbrukarombodet bruker ressursar paa spreie infor-
masjon om regelverket og fare tilsyn med at det blir
falgt.

Nar personopplysningar blir nytta til a rette
marknadsfering til forbrukarar ved hjelp av telefon
og direkteadressert post er innhenting av grunndata
(opplysningar om namn, adresse, fasttelefonnummer
og fedsel sdato) unnatekne fra kravet i personopplys-
ningslova om samtykke ved innhenting av person-
opplysningar.

415 Helse- og omsorgssektoren

A behandle hel seopplysningar er ngdvendig for &
kunne yte god helsehjelp til den registrerte. For a
kunne yte s gode helse- og omsorgstenester som
mogleg til innbyggjarane som heilskap og for a
kunne yte betre tenester av hggare kvalitet til kvar
einskild innbyggjar, er det 0g @nskjeleg og ofte ngd-
vendig, a bruke journalopplysningar til feremal som
kvalitetstrygging, forsking, styring og helseoverva-
king. Slik gjenbruk fereset ei grundig vurdering av
kva konsekvensar bruken kan fa for ivaretakinga av
interessene til den einskilde. Pa helseomradet blir
gjenbruk av helseopplysningar til andre feremd enn
ayte helsehjelp omtala som «sekundagrbruk av helse-
opplysningar», medan bruk mellom verksemder
ikkje blir omfatta av omgrepet. Det er viktig at rele-
vante helseopplysningar kan falgje pasientar og bru-
karar i ei behandlingsrekkje, og det er sdleisliteeigna
akalle denne informasjonsflyten for gjenbruk. Infor-
masjonsflyt pa helseomradet er derfor saaskilt regu-
lert for asikre slik bruk.

Det blir i meldinga vist til at gjenbruk av helse-
opplysningar er avgjerande for & kunne halde over-
sikt over farekomsten av ulike sjukdomar og for fors-
king pa sukdomsarsaker og behandlingseffektar.

Gjenbruk av helseopplysningar ved etablering av
helseregister kan etter omstende opplevast som eit
inngrep i personvernet til den einskilde. Hel seregister
er likevel i mangetilfelle positive for personvernet til
pasienten og brukaren.

Det blir i meldingapeikt paat nyttaav hel seregis-
ter bar vere stor, og ho bgr vege opp ein eventuell
personvernrisiko. | motsetnad til det som er tilfellet
ved yting av helsehjelp, er det e utfordring a gjere
denne avveginga synleg ved oppretting av helsere-
gister. Registeret gagnar likevel dei registrerte
(pasientane) i form av meir kunnskap og betre hel se-
hjelp. Ikkje minst gjeld dette pasientgrupper med
kroniske sukdomar.

Det er @ tilbakevendande utfordring at samtyk-
kebasert registrering i helseregister kan gi for darleg
og/eller skeiv representativitet. Stortinget har lagt til
grunn at enkelte sentrale helseregister ikkje bar tuf-
tast pa samtykke fordi eit samtykkekrav ferer til pro-
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blem med representativitet, ufullstendig innhald og
for darleg datakvalitet (§am.a. Ot.prp. nr. 49 (2005
2006)). God representativitet og datakvalitet er ein
faresetnad for at registeraskal kunne tene feremalet.

Regjeringa meiner at gjenbruk av helseopplys-
ningar i helseregister er nadvendige og gode verke-
middel for & fa oppdatert og paliteleg kunnskap om
helsetilstand, helsetenester og arsaker til sjukdom.
Ved oppretting av register madet likevel altid gjerast
ei avveging mellom behovet og nytta samfunnet har
av gjenbruk, og behova den registrerte har for per-
sonvern.

416 Forsking

4.1.6.1 FORSKING OG KUNNSKAPSBEHOVET |
FORVALTNINGA

| kraft av si rolle som tenestetilbydar lagrar for-
valtninga store mengder personopplysningar. Arkiv-
lovastiller krav om at material et skal oppbevarast, og
opplysningsmassen utgjer eit svaat godt utgangs-
punkt for afany kunnskap.

Utan god informasion om tenesteomrada, kan
staten vanskeleg oppfylle sitt tilretteleggings- og sty-
ringsansvar. For at behovet for informasjon skal bli
oppfylt, star valet i all hovudsak mellom tre datakjel-
der: utvalsundersgkingar, statistikk innsamlapaulike
aggregerte niva og statistikk basert pa personeinty-
dige opplysningar.

Det offentlege har eit stort behov for & gjennom-
fare evalueringar av effekten av statlege og lokale
verkemiddel. | dei flestetilfelle krev dlike evaluerin-
gar personeintydige opplysningar og helst med fleire
maletidspunkt (longitudinelle studiar). Utan person-
opplysningar vil kunnskapsgrunnlaget for statleg sty-
ring bli langt svakare, og det vil vere vanskelegare a
byggje opp eit kunnskapsgrunnlag om dei ulike sek-
torane og om kva som verkar, og kva som ikkje ver-
kar effektivt. Det er 0g naturleg a vise til at innbyg-
giarane har e viss forventing om at staten faktisk
gienbruker informasjon i denne samanhengen.

I mange tilfelle vil passiv deltaking i forsking
giennom studiar av dlereie eksisterande register
representere eit uvesentleg trugsma mot fridomen og
privatlivet til individa. Men slik gjenbruk av person-
opplysningar krev vanlegvis samtykke dersom regis-
terstudiane skal supplerast med informasjon henta
giennom aktiv kontakt med informantane, eller der-
som forskinga genererer nye, sensitive opplysningar
om einskildpersonar som kan identifiserast. Reine
registerstudiar kan ofte baserast pa andre rettslege
grunnlag, men dei registrerte vil framleis hakrav pa
informasjon om prosjektet.

I dentifiserbare personopplysningar, innsamla for
eitt bestemt forskingsferemal, kan ikkje utan vidare
nyttast til anna forsking, og dei skal ikkje brukast il
kommersielle faremd eler forvaltningsferemal.
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Dette kravet byggjer pa respekten for fridomen og
privatlivet til individet. Ved gjenbruk av personiden-
tifiserbare opplysningar gér ein vanlegvis ut fra at dei
undersgkte har gitt samtykke. Dette gjeld likevel
ikkje for anonymiserte data.

4.1.6.2 FORDELAR OG UTFORDRINGAR VED
GJENBRUK

Gjenbruk av personopplysningar ma ha eit eige
behandlingsgrunnlag.

For forskingsprosjekt vil det ofte vere ngdvendig
med dispensagion fra teieplikta for a fa tilgang til
informasjonen.

Statistikk basert pa personeintydige opplysningar
er i mange tilfelle meir kostnadseffektiv enn statis-
tikk basert paulike aggregerte niva og utvalsundersa-
kingar. Statistikk basert pa personeintydige opplys-
ningar held dessutan generelt sett haggare datakvalitet
enn statistikk som er innsamla pa ulike aggregerte
niva.

Gjenbruk av allereie innsamla personopplysnin-
gar er derfor nyttig for forskinga. Opplysningane er
knytte direkte til tenesteytingai kvar einskild sektor
og er derfor sagleg relevante.

| personopplysningslovaer hovudregelen at gjen-
bruk som ikkje svarar til det opphavliege innsam-
lingsferemdlet, ikkje er tillate. Ein omfattande, lov-
heimla rett til gjenbruk kan setje dette prinsippet
under sterkt press.

Bade statistikk og forsking er i personopplys-
ningslova vurderte som legitime behandlingsfere-
mdl, jf. personopplysningslova § 11.

Kvar gang gjenbruk skjer ma det gjennomferast
e proporgionalitetsvurdering. Personvernnemnda
har i fleire av avgjerdene sine framheva at samfunnet
har interesse av at forsking og analysar blir gjennom-
ferte, medreknaat desse blir baserte paallereie eksis-
terande data.

Vurderingaviser at lovgivaren har sett pabruk av
personopplysningar til statistikk og forsking med
andre auge. Regjeringa meiner at dette, sasmanhalde
med prinsippet om gjenbruk av offentleg finansierte
forskingsdata, tilseier ei vidarefgring av den noko
meir liberale praksisen det offentlege har f@l gt nar det
gield gjenbruk av datafor forsking, styring og admi-
nistrasion av dei sektorane som det offentlege har
ansvar for.

4.1.7  Gjenbruk av opplysningar i arbeidslivet

Det blir i meldingavist til at gjenbruk av opplys-
ningar i arbeiddivet er el stadig aukande utfordring,
0g i rettstvistar om oppseiing/avskilssaker kjem av
og til spersmalet om gjenbruk av opplysningar opp.
Hovudregelen er at personopplysningane berre kan
nyttast til feremd som er uttrykkeleg og sakleg
grunngitte i verksemda til den behandlingsansvar-
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lege. Hovudregelen i tvistemdlslova er fri bevisfe-
ring. Retten kan likevel i saalegetilfelle nekte faring
av bevis som er skaffa pa utilbgrleg méte.

Tendensen synest & vere at avdekking av krimi-
nalitet og avkrefting av mistanke mot uskyldige er
legitime faremd for eit kontrolltiltak. Grunngitt mis-
tanke veg 0g tungt ved vurdering av om eit tiltak er
rimeleg.

Skjult overvaking, for eksempel hemmeleg
kameraovervaking, blir normalt rekna som ulovleg.

Tradigonelle kontrolltiltak, som veskekontroll
og kontrollkjgp, synest aliggjeinnanfor arbeidsgiva-
ren sin kontrolltilgang. Bruk av GPS-loggar, som er
diskutert og avtalamed arbeidstakaren, for eksempel
for &leggje opp kayreruter, synest og i rettspraksis a
verereknasom eit slikt tradigonelt kontrolltiltak som
ikkje krenkjer personvernet. Ein gar likevel ut fra at
tiltaket ma vere knytt til feremalet og innfert pa ein
korrekt méte, blant anna gjennom informasion og
dregfting med dei tilsette. | slike tilfelle har det vore
gitt have til gjenbruk av opplysningane som bevis i
rettssaker om oppseiing og avskil.

Fleire avgjerder i rettstvistar tyder pa at etterle-
ving av saksbehandlingsreglane ved innfagring av
kontrolltiltak kan vere avgjerande for om retten ser
pa framlagde bevis som innhenta pa rett vis, og der-
med om dei kan farast som bevisi ei sak for domsto-
lane.

Det finst likevel 0g avgjerder der domstolen har
tillate arbeidsgivaren a fare bevis som er skaffa pa
ulovleg vis.

4.1.8 Dokumentasjonsplikt og dokumentasjons-
behov for ettertida

4.1.8.1 TILH@VET TIL ULIKE OPPBEVARINGS-
PLIKTER

Arkivlova og pliktavleveringslova inneheld
reglar om bevaring og tilgjengeleggjering av alereie
produsert, og til delstilgjengeleggjort, materiale.

| den grad personopplysningar er omfatta av
lovene, dreiar det seg om bevaring, og eventuelt til-
giengeleggjering, av dei personopplysningane som er
ein del av dei bevarte dokumenta.

Ein grunnleggjande faresetnad for ytringsfridom
er retten til relevant informasjon, og offentleg trans-
parens gar ut pa at dokumenta som dannar grunnlag
for offentlege avgjerdsprosessar, skal takast vare pa
for ettertida.

4.1.8.2 ARKIVREGELVERK

Arkivlova gjeld i al hovudsak for offentlege
institusjonar.

Som hovudregel kan ikkje (offentleg) arkivmate-
riale kasserast (destruerast) utan samtykke fra Riks-
arkivaren. Arkivlova 8 9 inneheld likevel e saarskild
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presisering om at pdlegg om detting av personopp-
lysningar gitt med heimel i personopplysningsiova
§ 28 eller helseregisterlova 88 7, 8, 26 og 28 uansett
gjeld uavgrensa etter at Riksarkivaren har fatt uttale
seg.
For store delar av arkivbestanden i offentleg for-
valtning gjeld publikums rett til innsyn.

Alle arkiv er pdlagde a rette seg etter teieplikt-
reglane som er fastsette i el rekkje ulike lover.

| personopplysningslova bruker ein ikkje omgre-
pet teieplikt, men lovagir pabod om & setjei verk til-
tak for dsikre tilstrekkel eg fortruleg behandling. For-
valtningsorgan og arkivdepot ma rette seg etter dei
krav som falgjer av personopplysningslova med for-
skrifter. Dette set grenser for kvasom kan gjerast fritt
tilgjengeleg, og dessutan for korleis materiale kan
formidlast.

Da teiepliktreglar vart tekne inn i forvaltnings-
lovafral. januar 1978, var det ein fgresetnad at desse
reglane ikkje skulle gjere det vanskelegare enn far a
drive samfunnsnyttig forsking. Det vart derfor teke
inn ein regel i forvaltningslova om at teiepliktaikkje
skulle veretil hinder for at forskarar kan fatilgang til
opplysningar som er underlagde teieplikt. Faresetna-
den var at forskaren 6g skulle ha teieplikt.

4.1.8.3 PLIKTAVLEVERINGSLOVA

Det er ein faresetnad for pliktavlevering at mate-
rialet bade er allment tilgjengeleg, og at det er rele-
vant for Noreg. Vidare skal tilgjengeleggjering av
materialet gjerast for forsking og dokumentasjon,
som inneber at pliktavlevert materiale som utgangs-
punkt ikkje er allment tilgjengel eg.

4.19 Hovudpunkt kapittel

— Tilrettelegging for gjenbruk av data stér sentralt i
politikken til regjeringa. Der data inneheld per-
sonopplysningar, maein likevel vere varsam ved
gienbruk.

— Det bar leggjast vekt pavarding til dei registrerte
ved gjenbruk av opplysningar til kontrollferemal.

— Ved oppretting av forskings- og helseregister ma
samfunnet sitt behov for og nytte av gjenbruk
vegast mot den registrerte sitt behov for person-
vern. Personvernkostnadene ber vere salage som
mogleg, og reservasjonsordningar bar vurderast.

— Det bar vurderast klarare regulering av arbeidsgi-
varen sin rett til & gjenbruke opplysningar om ein
arbeidstakar til andreferemal enn det opphaviege
innsamlingsfaremalet.

4.2 Komiteens merknader

Komiteen vil peke paat det i grunnprinsippet
for lagring av opplysninger som kan knyttes til
enkeltpersoner ligger en begrensning i formalet med
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registreringen. Gjenbruk av opplysninger er derfor i
utgangspunktet det samme som bruk av opplysninger
utover de normale grenser personvernet setter. Det
ma derfor avklares naamere pa hvilket grunnlag en
skal kunne tillate dette. Plikten til & vurdere person-
vernkonsekvenser for den enkelte gjelder like mye
enten det gjelder primaabruk eller gjenbruk av opp-
lysninger.

Komiteen viser til dreftelsen om at gjenbruk
av opplysninger kan vaare saalig aktuelt ved forebyg-
ging av kriminalitet og kontroll med at betingelsene
for sosiale ytelser er til stede, foruten forskning og
markedsfaring. Komiteen vil understreke at det er
en betydelig oppgave a informere om hvordan opp-
lysninger evt. kan bli gjenbrukt, og en vil vaze til-
beyelig til & akseptere mer gjenbruk hvis det i
utgangspunktet er informert om muligheten for kon-
troll, og motparten har en reell mulighet til & velge.

Komiteens medlemmer fra Frem-
skrittspartiet, Hagyre og Kristelig Fol-
keparti finner omtalen av prinsippene for gjenbruk
lite klargjerende, farst og fremst fordi man bringer
seg i motsetningsforhold til personopplysningsioven
§ 11 bokstav ¢, som forutsetter samtykke nar person-
opplysninger brukesi annen sammenheng enn de var
innhentet for.

Disse medlemmer oppfatter draftelsen om
forholdet til EMK Art 8 som begrenset til et spersmal
om askaffe seg lovhjemmel, gjernei ettertid, for slik
utvidet bruk. Artikkel 8 krever lovhjemmel, men
knytter til vilkdret om at eventuell lovhjemmel ma
vage baret av sterke samfunnsmessige hensyn —
«pressing social need». Dette innebagrer at gjenbruk
ma begrunnes ut fra sterke samfunnsmessige behov,
ikke bare at det er praktisk eller arbeidsbesparende.

5. Vilkar for behandling av person-
opplysningar
5.1 Sammendrag

5.1.1 Generelt om det rettslege grunnlaget for
behandling av personopplysningar

Det gar fram av meldinga at behandling av per-
sonopplysningar kan ha grunnlag i samtykke fra dei
registrerte, i lovheimel eller i ein av dei neamare
bestemte grunnane i personopplysningsiova § 8 bok-
stavane atil f. Nar ein skal behandle sensitive person-
opplysningar, ma ein ha grunnlag i bade § 8 og § 9.
Dette inneber at det blir stilt strengare krav til hei-
mel sgrunnlag ved behandling av personopplysningar
som er sensitive, enn ved behandling av andre per-
sonopplysningar.

Behandling av personopplysningar er ngdvendig
for eit velfungerande samfunn og ein faresetnad for
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rettsstaten. Ein makunne samleinn personopplysnin-
gar til definerte faremdl og kunne bruke opplysnin-
ganetil desse feremala. Nar det gjeld krav til rettsleg
grunnlag for behandling av personopplysningar, er
det stor forskjell mellom offentlege styremakter, pri-
vate aktgrar som utfarer lovheimla offentlege tenes-
ter og oppgaver, og private aktgrar. Privatrettsleg
bind innbyggjarane seg frivillig ved avtalar, medan
myndigheita pa det offentlegrettsdege omradet er
knytt til lovgiving. Uteving av offentleg myndigheit
er bindande utan nokaform for samtykke frainnbyg-
gjarane.

Det blir i meldinga vist til at det er gnskjeleg at
dei registrerte har s stor réderett over eigne person-
opplysningar som mogleg. Samtykke som behand-
lingsgrunnlag star sentralt i denne samanhengen. |
den vidare framstillingavil spgrsmalet om lovheimel
som behandlingsgrunnlag i farste rekkjevereknytt til
utfering av lovpd agde offentlege oppgaver, salv om
dette 0g er eit aktuelt behandlingsgrunnlag for pri-
vate aktgrar i visse samanhengar. Samtykke som
behandlingsgrunnlag er primaat aktuelt i privat sek-
tor, men kan 0g vere relevant i offentleg sektor.
Enkelte personopplysningsbehandlingar er openbert
ngdvendige for & utfare |ovpal agde offentlege oppga
ver, jalv om behandlinga ikkje har nokon eksplisitt
heimel i lov. DAmaein kunne leggjetil grunn at lov-
givaren har vurdert dei personvernmessige konse-
kvensane av lova, og at den medfalgjande behand-
lingaikkje er sdinngripande at ho etter legalitetsprin-
sippet krev ein klérare lovheimel. Ngdvendiggjeran-
de grunnar kan vere aktuelle behandlingsgrunnlag i
bade offentleg og privat sektor. | offentleg sektor vil
til demes uteving av offentleg myndigheit eller
uteving av oppgaver av allmenn interesse kunne vere
aktuelle grunnlag for innsamling og bruk av person-
opplysningar. | privat verksemd kan ein aktuell grunn
vere oppfylling av ei avtale med den registrerte.

5.1.2 Val av behandlingsgrunnlag

Dei tre behandlingsgrunnlaga samtykke, lovhei-
mel og grunn som gjer behandling ngdvendig er like-
verdige alternativ i personopplysningsliova.

| valet mellom samtykke eller nadvendiggjeran-
de grunn som grunnlag for behandling av personopp-
lysningar, gar det fram av forarbeida til personopp-
lysningslova at personopplysningsbehandlingar i
sterst mogleg grad bar baserast pa samtykke der dette
let seg gjere.

| e rekkje samanhengar er samtykke likevel ikkje
eit eigna grunnlag for behandling av personopplys-
ningar. Behandling av personopplysningar i offentleg
forvatning er i stor grad basert pa heimel i lov som
ein faresetnad for uteving av offentleg myndigheit
eller som ein fegresetnad for & uteve e lovpaagd
offentleg oppgave.
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For private aktarar kan det 0g vere nedvendig &
nytte andre behandlingsgrunnlag enn samtykke. Eit
eksempel kan vere behandling av kontaktinforma-
gon for bruk i direkte marknadsfering. Behandling
av kontaktinformasjon er i dei fleste tilfelle lite per-
sonverninngripande, og det & bli kontakta for direkte
marknadsfering er ikkje et stort personverninngrep
for den enkelte. P4 den andre sida kan kostnaden ved
ainnhente samtykke for slike behandlingar vere stor
i havetil gevinsten.

5.1.3 Lovheime og nadvendiggjerande grunn
som grunnlag for behandling av
personopplysningar

Forvaltninga si innsamling og bruk av person-
opplysningar er i hovudsak fastsett i lov eller er ngd-
vendig for & utave offentleg myndigheit. Tilsvarande
gjeld for private akterar som utfgrer lovpadlagde
offentlege tenester. Forvaltninga s behandling av
personopplysningar ma sjdast i samanheng med at
behandling av personopplysningar ofte skjer som del
av utgvinga av myndigheit. Personopplysningane
som blir behandla, ma vere relevante og oppdaterte.
Langt pa veg har derfor det offentlege og dei regis-
trerte dei same interessene nér grunnlag for behand-
ling av personopplysningar skal vurderast.

Det blir i meldingavist til at samtykke er eit lite
eigna behandlingsgrunnlag for dei fleste behandlin-
gar av personopplysningar i forvaltninga.

Somme lover regulerer sglve behandlinga av
personopplysningar, og behandlinga kan sta fram
som eit mdl i seg §alv.

Sidan forvaltningasi uteving av myndigheit byg-
gjer palegalitetsprinsippet, falgjer det av heimel i lov
kva oppgaver offentlege styremakter skal utfare. Ein
ma leggje til grunn at lovgivaren og har vurdert per-
sonvernsidene ved e vedteken forvaltningsordning
som krev at visse personopplysningar blir behandla.

Lovheimel som behandlingsgrunnlag kan ein ha
bade der det direkte er gitt heimel til & behandle per-
sonopplysningar, og der det er faresett at slik behand-
ling kan skje. Tilsvarande gjeld for private aktarar
som utferer lovpdlagde offentlege tenester. Kva opp-
lysningar som er dekte av heimelen, ma likevel
avgrensast til det som er ngdvendig og relevant, dlik
at kravet til forholdsmessigheit og dataminimalitet i
personopplysningsiova blir oppfylt.

Det gar fram av meldinga at dersom ei grundig
vurdering etter legalitetsprinsippet viser at el person-
opplysningsbehandling i offentleg verksemd ikkje
har dik heimel i lov at lovkravet i personopplys-
ningslova er oppfylt, ma ein §a om personopplys-
ningslova gir eit anna behandlingsgrunnlag. | dlike
tilfelle ma forvaltninga kunne behandle personopp-
lysningar med heimel i personopplysningsiova § 8
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bokstav e, nar det er nedvendig for «auteve offentlig
myndighet».

| behandlinga av utkastet til ny personvernfor-
ordning i EU er det peikt pa at den nedvendiggjeran-
de grunnen i personopplysningslova § 8 bokstav e er
det mest sentrale behandlingsgrunnlaget for offent-
lege styremakter. Dersom forvaltningsorganet
enskjer & samle inn opplysningar som ikkje er rele-
vante for uteving av myndigheit, for eksempel ei bru-
karundersgking, kan behandlingaikkje heimlasti § 8
bokstav e.

I meldinga blir det peikt pa at i framtida ber
behandling av personopplysningar som er ein ngd-
vendig faresetnad for at den offentlege forvaltninga
kan uteve myndigheit og utfere tenester, sa langt rad
er haheime i lov. Utgrelingar av personvernkonse-
kvensar i lovgivingsprosessen kan bidra til auka
merksemd pa behovet for og innretninga av person-
opplysningsbehandlinga og sdleis gi it betre regel-
verk og eit betre personvern.

514  Samtykke som behandlingsgrunnlag

Samtykke blir i mange samanhengar framheva
som det faretrekte grunnlaget for behandling av per-
sonopplysningar.

51.4.1 ULIKE TYPAR SAMTYKKE

Kravatil eit samtykkei personvernsamanheng er
lovregulert. Etter personopplysningslova §2 nr. 7
skal eit samtykke vere e frivillig, informert og
uttrykkeleg erklaging fra den registrerte om at ved-
komande godtek behandling av opplysningar om seg
gelv. Samtykket skal vere ei aktiv handling fra dei
registrerte si side. Det er ikkje eit krav at samtykket
blir gitt skriftleg. Det er likevel den behandlingsan-
svarlege som har ansvaret for a dokumentere at det er
gitt eit gyldig samtykke.

Far han eller ho gir samtykke, skal den registrerte
f& god og forstaeleg informasjon om bruken av per-
sonopplysningar. Informasjonen skal seie noko om
faremdlet med behandlinga, kva opplysningar som
blir behandla, og korleisdei blir hentainn, i tillegg til
kven som har tilgang til opplysningane. Denneinfor-
masjonen skal danne grunnlaget for samtykket og vil
vere avgjerande for kor langt samtykket rekk.

Informasjonen ma vere godt synleg og lett til-
gjengeleg for brukaren, helst samla pa éin stad. Ein
ber unnga a bruke vanskeleg sprak og lange formule-
ringar. For mykjeinformasjon kan faretil at brukaren
feler avmakt og unngdr & setje seg inn i informasjo-
nen, medan for lite informasjon kan faretil at bruka-
ren ikkje forstér omfanget av behandlinga han eller
ho samtykkjer i. Begge situagonane kan fare til at
samtykket ikkje tilfredsstiller kravai lova. Del euro-
peiske datatil synsstyremaktene synest & vere einige
om at ein gjennomsnittleg brukar ber verei stand til
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a forsta informasjonen for at den ska vere tilfreds-
stillande.

Samtykket skal verefrivillig. Det blir i meldinga
vist til at dersom det kan vere tvil om den registrerte
opplever & ha eit reelt val, bar ikkje behandling av
personopplysningar ha grunnlag i samtykke.

Det blir i meldinga vist til at aternativ til sam-
tykke kan vere reservagonsrett eler implisitt sam-
tykke/konkludent dtferd.

Implisitt samtykke og konkludent atferd

Det er viktig & skilje mellom samtykke til & delta
i e gitt handling eller aktivitet og samtykke til
behandling av personopplysningar som falgjer av
denne aktiviteten.

«Clickwrap» er ein avtale som blir inngatt pa nett
ved at standardvilkar blir presenterte for brukaren i
eit eige vindauge, og brukaren aksepterer desse vil-
kdra ved for eksempel a klikke pa ein «aksept»-
knapp.

Bade Datatilsynet og Forbrukarombodet legg til
grunn at «click-wrap»-samtykke ikkje oppfyller
krava til samtykke etter personopplysningsiova og
marknadsfgringslova mellom anna fordi informasjo-
nen er mangelfull. Forbrukarombodet har det siste
aret prioritert afarydda opp i bruk av «clickwrap»-
samtykke som grunnlag for behandling av person-
opplysningar i marknadsferingssektoren. Tilsyn og
informagjon til behandlingsansvarlege kan bidratil &
redusere problema ytterlegare.

Det eksisterer ikkje noko generelt krav om at
samtykke skal vere skriftleg. Sidan det kan vere van-
skeleg & vite kva dei registrerte har forstatt og teke
stilling til ved handlingane sine, kan det vere utfor-
drande & godtgjere at det er gitt eit implisitt sam-
tykke.

Internasjonalt held ein fast ved at samtykke som
grunnlag for behandling av personopplysningar skal
vere klart og tydeleg og innebere ein aktivitet fraden
registrerte si side som stadfestar at vedkomande for-
star at det vil bli behandla personopplysningar.
Regjeringa meiner prinsippet om at samtykke helst
skal vere ei uttrykkeleg erklaaring eller aktiv hand-
ling, er eit godt prinsipp som det er viktig a halde fast
ved ogsd i tida framover.

5.1.4.2 BINDINGAR SOM PAVERKAR SAMTYKKET

For at eit samtykke skal vere eit gyldig grunnlag
for behandling av personopplysningar, er eit av krava
at det mavere gitt frivillig. Frivillig inneber 5@l vsagt
at samtykket ikkje kan bli gitt under noka form for
tvang. Men og andre forhold kan paverke den frievil-
jen, til demes at det er eit ujamt styrkeforhold mellom
partane som inneber at den registrerte ikkje opplever
a ha noko reelt val med omsyn til & gi samtykke.
Dette kan blant anna vere tilfellet nar innbyggjarane
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er i kontakt med offentlege styremakter. Nokre dgme
kan vise dei utfordringane den behandlingsansvar-
lege kan mate, og som kan tilseie at samtykke ikkje
er eigna som grunnlag for behandling av personopp-
lysningar.

Det blir i meldinga kapittel 6.4 vist til deme fra
arbeidslivet og fra helse- og omsorgstjenesten.

5.1.43 MANGLANDE SAMTYKKEKOMPETANSE
Samtykkekompetansen til mindredrige

Mindredrige har i dei fleste tilfelle ikkje galv-
stendig samtykkekompetanse. Likevel er det mykje
dei kan samtykkje i, avhengig av alder og mognad.
Barnet sin alder og mognad vil vereeit viktig element
i vurderingaav om barnet og skal hayrast i spersméa
let om behandling av opplysningar.

For atryggje barns personvern betre tilradde Jus-
tis- og politidepartementet i Prop. 47 L (2011-2012)
endringar i personopplysningslova 811. Loven-
dringsforslaget vart vedteke, og fra 20. april 2012
falgjer det av personopplysningslovaat einikkje kan
behandle personopplysningar om barn i strid med det
som er til beste for barnet. Prinsippet om barnet sitt
beste tilseier at der barnet sitt behov for omsorg og
verni praksisikkjefell saman med interessenetil for-
eldra, ma barnet sine interesser og behov ga fare.
Dette gjeld og for samtykketil behandling av person-
opplysningar.

Sparsmalet om samtykkekompetansen til min-
dredrige er saaleg aktuelt ved behandling av person-
opplysningar i skule- og barnehagesektoren, i helse-
og omsorgssektoren og i forskingssamanheng (Sja
naamare omtalei meldinga). Graden av sjglvraderett
aukar med alderen. PAdei nemnde omradaer mindre-
arige sin samtykkekompetanse godt avklara, og det
er ikkje ngdvendig med nye tiltak for atryggje barna
sitt personvern.

Det er salege utfordringar knytte til innhenting
av samtykke ndr mindredrige bruker tenester i infor-
masjonssamfunnet. Barn og unge forstar i mindre
grad enn vaksne kva opplysningar som blir lagraom
dei, kva opplysningane blir brukte til, og kven som
far tilgang til opplysningar dei gir fraseg nér dei bru-
ker ulike tenester pa nett.

Samtykke til marknadsfering i sosiale medium,
sazleg kommersiell bruk av opplysningar om
mindredrige

Bruk av sosiale medium og andre informasjons-
samfunnstenester inneber i betydeleg grad ekspone-
ring for marknadsfering. Marknadsferinga er ofte
spesielt retta mot brukaren ved a vere basert pa ana-
lysar av nettaktivitetane til brukaren. Barn og unge
har ofte vanskeleg for a forsta samanhengen mellom
nettaktiviteten og reklamen dei blir eksponerte for.



Samtykke til at personopplysningar kan nyttast
til marknadsfering pa nett, blir ofte gitt pa lite tyde-
lege méatar. | 2005 utarbeidde Forbrukarombodet og
Datatilsynet e rettleiing om innhenting og bruk av
barns personopplysningar. Sidan det har utviklingai
barns bruk av tenester i informasjonssamfunnet
eksplodert.

Pa europeisk niva blir det diskutert om det skal
innfarast e aldersgrense for barns samtykkekompe-
tansei informasgjonssamfunnet. Det er gjort framlegg
om at faresette skal samtykkje sd lenge barnet er
under 13 ar, og det skal leggjast til rettefor at samtyk-
ket kan etterprovast.

Det blir i meldinga peikt pa at det er viktig & ha
reglar som kan tryggje personvernet til norske barn
paein god mate, uavhengig av kvaein meiner er godt
personvern i vertdandet for ulike sosiade nettsam-
funn.

Det blir vidare vist til at det er viktig afalgje den
internasonale diskusonen om korleis ein best kan
tryggje barns personvern, bade ved bruk av tenester i
informasjonssamfunnet og elles, slik at landa kan sta
samlai sine krav overfor tenestetilbydarane.

Samtykkeutfordringar nér vaksne manglar
samtykkekompetanse

Innhenting av samtykketil behandling av person-
opplysningar om personar med nedsett eller mang-
lande vurderingsevne og issg pasientar som lir av
demens, reiser saalege utfordringar. Dette er derfor
spesielt regulert i helse- og omsorgslovgivinga.

Bruken av velferdsteknologi har lenge vore eit
aktuelt temai helse- og omsorgssektoren. | rapporten
frA Hagen-utvalet (NOU 2011:11 Innovasion i
omsorg) er det blant anna fareslatt dinnfere og vida-
reutvikle tryggingsalarmar som har funksonar for
lokalisering av brukaren. Dette er faresatt som ein
del av eit nagonalt program for velferdsteknologi.
Utvalet gjer framlegg om a innfere saarskild lovgi-
ving knytt til formidling og bruk av varslings- og
lokaliseringshjelpemiddel, medrekna behandling av
personopplysningar som hjelpemidila genererer.
Ogsa fra anna hald, mellom anna Datatilsynet og
Helsedirektoratet, har det vore etterlyst eit klarare
regelverk om bruk av varslings- og lokaliseringstek-
nologi i tenesteytinga til pasientar og brukarar som
manglar samtykkekompetanse.

Behandling av personopplysningar som kan fal-
gje med bruk av dlik teknologi, krev eit klart retts-
grunnlag etter personopplysningslova, helsti form av
samtykke fra den registrerte (pasienten eller bruka-
ren). Pasientane eller brukarane ma ha samtykke-
kompetanse.

Regjeringa gnskjer & skape rettseg klarleik og
leggje betre til rette for teknologi som kan gi kvar
einskild betre hgve til utfalding og livskvalitet sam-
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stundes som han eller ho far oppfylt behovet for
tryggleik. Regjeringa har derfor sendt eit framlegg
om lovendring pa dette omrédet pa hgyring. Fram-
legget gir helse- og omsorgstenestahevetil atai bruk
varslings- og lokaliseringssystem for demente og
andre som manglar samtykkekompetanse.

5144 GIRSAMTYKKE ALLTID GODT
PERSONVERN?

Det blir i meldinga peikt pd at samtykke som
behandlingsgrunnlag er eit viktig element i det & ha
raderett over eigne personopplysningar. Raderetten
star sentralt i bade norske personvernreglar og i EUs
arbeid med revision av personvernregelverket. | for-
slaget til revidert regelverk er det tydelegare fokus pa
reelt samtykke til behandling av personopplysningar.
Ein fordel med samtykke som behandlingsgrunnlag
er at det star opp under og legg grunnlag for bruken
av mange av dei andre rettane innbyggjarane har i
samband med behandling av personopplysningar.

I meldingablir det peikt paat det likevel er grunn
til & sperje om samtykke alltid gir godt personvern. |
2005 gjennomfarte Transportgkonomisk institutt el
stor underseking om folks haldningar til og kunnskap
om personvern pa oppdrag fra M oderniseringsdepar-
tementet og Datatil synet. Undersgkingaviste at nord-
menn flest reflekterer lite over eige personvern. Sam-
stundes viser undersgkinga at befolkninga har tillit til
at innsamla personopplysningar blir behandla pa ein
god méte bade i offentleg og privat verksemd.

Ut frasvar i undersgkingaer det grunn til arekne
med at mange samtykkjer i behandling av personopp-
lysningar utan alese informasjonen dei far i samband
med samtykkeerklaginga.

Verdien av samtykke som behandlingsgrunnlag
har vore framheva og understreka dei siste ara, bade
nasionalt og internasjonalt. Samtykke som behand-
lingsgrunnlag kan likevel gi eit inntrykk av ein rade-
rett som kanskje ikkje er reell. Ein bar derfor vurdere
ngye om ei personopplysningsbehandling eignar seg
for & vere samtykkebasert.

Det er avgjerande at befolkninga blir sett i stand
til tavare pasitt eige personvern. Samtykke er vik-
tig i denne samanhengen og kan vanskeleg bli
erstatta av andre ordningar.

515 Reservagonsrett

Reservasionsrett kan vere aktuelt der feremalet
med eit tiltak ikkje blir oppnadd med bruk av sam-
tykke og ein vurderer at nytta av personopplysnings-
behandlinga er vesentleg starre enn personvern-
ulempafor dei registrerte. Reservasjonsrett blir mel-
lom anna brukt ved etablering av Nagonal kjerne-
journal. Registrering av opplysningar i Nasjonal kjer-
nejournal er lovheimla, men samstundes frivillig ved
at kvar einskild pasient har rett til &reservere seg mot
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a vere med. Seinare uthenting av opplysningar om
einskildpasientar fra kjerngjournalen er basert pa
samtykke far pasienten, med unntak av nokre situa-
gonar, typisk i ein akuttmedisinsk situasjon.

| nokre samanhengar kan reservasjonsrett for den
einskildei kombinasjon med lovheimel som behand-
lingsgrunnlag o6g gi ei oppleving av sterre valfridom
enn registrering med grunnlag i samtykke. Dette
gield mellom anna der den registrerte pa ein eller
annan méte er avhengig av tenester fra den behand-
lingsansvarlege, for eksempel i pasient-lege-relago-
nar. | nokre situasjonar kan derfor reservasjonsrett gi
godt personvern for den einskilde.

For at dei registrerte skal kunne vurdere om dei
enskjer a reservere seg mot innsamling og bruk av
personopplysningar, ma dei fa informasjon om alle
delar av bruken dlik at dei blir i stand til ata eit slikt
val. Informasjonen som ska gi grunnlag for a vur-
dere bruk av reservasjonsretten, bar i det vesentlege
vere den same som om behandlinga skulle bli basert
pa samtykke fra dei registrerte. Det at ein pa opplyst
grunnlag vel alavere areservere seg, er likevel ikkje
det same som & samtykkje. Det & gjere noko aktivt er
alltid meir krevjande enn passivitet, og ein ma ga ut
fra at terskelen for & reservere seg er hggare enn for
berre stillteiande & akseptere noko. Dermed kan e
laysing med reservasjonsrett ikkje likestillast med el
samtykkelgysing, der den registrerte blir tvinga til
aktivt atatilling til behandling av personopplysnin-
gar.
Det at ein kan reservere seg mot ei behandling av
personopplysningar, tek ikkje vare pa alle dei same
omsyna som det er meininga at samtykkekrava skal
tryggje. Reservagonsrett deine kan derfor ikkje nyt-
tast som eit behandlingsgrunnlag etter personopplys-
ningsregelverket. Det blir gjerne gitt tilbod om reser-
vasjonsrett fordi ein trur at dei registrerte kan reagere
pa personopplysningsbehandlinga, og at det derfor er
fornuftig & opne for at dei som ikkje anskjer &ta del
i behandlinga, kan sleppe det. Grunnlaget kan vere
varetaking av den rettkomne interessa den behand-
lingsansvarlege har i & behandle personopplysningar
etter personopplysningsiova 8 8 bokstav c eller ein
annan sagskild lovheimel. Reservasjonsretten er
ikkje eit behandlingsgrunnlag etter personopplys-
ningslova, men kan vere eit personvernfremjandetil-
tak. Det er viktig & halde fast ved at reservasjonsrett
ikkje er det same som at bruk av personopplysningar
har grunnlag i samtykke. Regjeringa meiner likevel
at reservasionsrett i mange samanhengar vil gi godt
personvern samstundes som det legg til rette for god
ivaretaking av almenne interesser. Dette kan gi
grunnlag for & vurdere reservasonsrett i fleire
samanhengar enn det som i dag er tilfellet.
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516 Hovudpunkt kapittel

— Dei registrerte skal i sterst mogleg grad ha rade-
rett over eigne personopplysningar.

— Det offentlege si behandling av personopplysnin-
gar ber haheimel i lov eller veregrunngitt i at det
er ngdvendig for uteving av offentleg myndigheit
eller utfaring av lovpalagde oppgaver.

— | privat verksemd er samtykke det foretrekte
behandlingsgrunnlaget der den registrerte har eit
reelt val om &la seg registrere.

— | somme samanhengar kan lovheimel for behand-
ling av personopplysningar saman med ein reser-
vasionsrett for del registrerte gi den mest reelle
raderetten for den einskilde.

5.2 Komiteens merknader

Komiteen er kjent med at personopplysnings-
loven (Pol.) bade angir samtykke og en sdkalt ned-
vendiggjerende grunn som rettslig grunnlag for a
behandl e personopplysninger.

Likeledes er komiteen av den oppfatning at
man alltid skal vurdere om samtykke er et realistisk
behandlingsgrunnlag. Prinsippet er at den registrerte
i sterst mulig grad skal ha raderetten over egne per-
sonopplysninger.

Komiteens medlemmer fra Frem-
skrittspartiet, Hagyre og Kristelig Fol-
keparti sier seguenigi regjeringensvurdering av at
«samtykke er lite egnet for de fleste behandlinger av
personopplysninger». Disse medlemmer vil
tvert imot hevde at informert, reelt samtykke er det
foretrukne behandlingsgrunnlag for innhenting av
personopplysninger, og at de praktiske ulemper ved
samtykke er sterkt overdrevet. Disse medlem-
mer vil ogsa fremheve reservasjonsrett som et ater-
nativ til lovhjemlet masseinnhenting uten samtykke,
men ikke som alternativ til samtykke der det er prak-
tisk forsvarlig.

Disse medlemmer vil ogsafremheve at selv
om innhenting av samtykke kan vaae mer omstende-
lig enn automatisk registrering, vil den registrerte fa
en sterkere bevissthet om sin raderett over egne
opplysninger, og at man ogsa kan bevisstgjere den
registrerte om at opplysninger som innhentes i for-
bindelse med sgknad om ytelser, ogsa kan bli gjen-
stand for kontroll, og dermed vaare forebyggende mot
uriktige opplysninger.

Disse medlemmer viser til at samtykke er
det grunnleggende behandlingsgrunnlag ndr private,
for eksempel nazringslivet, registrerer opplysninger,
men deler ikke regjeringens oppfatning om at kon-
taktinformasjon i seg selv er lite inngripende. Ved
sammenkobling av andre opplysninger man har fatt
giennom kundeforholdet, og ved utveksling av kon-
taktinformasjon med andre, vil bildet kunne bli et
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annet. Likeledestilsier respekt for den enkelte at man
gis en reell reservagonsrett mot markedsfaring man
ikke gnsker.

6. Personvernrettar og -plikter
6.1 Sammendrag

For & sikre ivaretaking av personvernomsyn har
den registrerte fatt ein del rettar. Dessutan er dei
behandlingsansvarlege pdlagde ein del plikter som
skal bidra til at personvernet til dei registrerte blir
teke hand om.

Ein del personvernrettar er 0g nedfelte i anna
regelverk, og dette regelverket kan i praksis ha meir
& seie enn personopplysningslova. For mange er det
truleg reglane i forvaltningsova som ligg til grunn
for krav om innsyn i personopplysningar i forvalt-
ninga, og ikkje innsynsreglane i personopplysnings-
lova. | privat sektor er det derimot innsynsreglane i
personopplysningslova som gir grunnlag for innsyn.
Teiepliktsreglar, som det er mange av i norsk rett, er
0g reglar som bidreg til &tryggje personvernet til dei
registrerte.

Mange av rettanei personopplysningsregel verket
er relativt lite kjende, og regjeringa meiner det er
ngdvendig avurderetiltak som kan bidratil at rettane
blir bade betre kjende og betre nytta.

6.1.1 Brukarmedverking og kontroll over eigne
per sonopplysningar

Personvern er bade ein kollektiv og ein indivi-
duell rett. Det finst e rekkje reglar som skal bidratil
a gi brukarane auka kontroll og réderett over eigne
personopplysningar, blant anna reglar om innsyn,
reservasonsrett, retting og sletting og om retten til &
bli glgymd. Ein ma bruke handlingsrommet reglane
gir paein god méte.

6.1.1.1 KONTROLL OVER EIGNE PERSON-
OPPLYSNINGAR

Sidvraderett er eit grunnleggjande prinsipp i
norsk rett. | personvernsamanheng vil sjalvraderetten
seie at individet i stor grad har rett til & bestemme
over sine eigne personopplysningar nar desse kan
samlast inn, og kvadei kan brukast til.

Ei anna side ved sjglvraderetten er at individet
skal kunne uteve ein viss grad av kontroll med flyten
og bruken av personopplysningane sine, ogsa nar dei
er komne i andre sine hender.

Personopplysningar har i lang tid vore ei vare og
samstundes eit betalingsmiddel. Mange gir fra seg
personopplysningar i byte mot andre gode. Viljen
nagingslivet har til a betale for personopplysningar,
er relativt liten, sasmstundes som verdien personopp-
lysningar har for dei i kommersiell samanheng,
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synest hag. | enkelte verksemder kan eit godt utvikla
kunderegister vere den viktigaste verdien i selskapet.
Informasjonen om brukarane har enorm forretnings-
verdi. Utan all informasjonen kvar enkelt brukar legg
ut, har for eksempel dei sosiale nettstadene liten
kommersiell verdi. Det er derfor rimeleg at innbyg-
gjaranei det minste har ein vissraderett over den ver-
dien kvar enkelt representerer. Dersom brukaren
ikkje lenger anskjer a vere brukar av ein sosia nett-
stad, og ikkje lenger tek imot noka vare, bgr han fal-
gieleg kunne krevje at betalinga for tenesta duttar i
den forstand at personopplysningane blir detta eller
leverte tilbake.

Kontroll over eigne personopplysningar krev
informasjon og kunnskap. Retten til informasjon og
retten til innsyn er derfor grunnleggjande i person-
vernsamanheng.

6.1.1.2 RETT TIL ANONYMITET

I mange daglege gieremal |ét innbyggjarane etter
seg informasjon som gir hgve til personidentifise-
ring. Ulike automatiserte registrerings- og betalings-
system forenklar kvardagen bade for tenesteytaren
og -mottakaren. Personidentifiserbar informasjon fra
registreringsordningane kan likevel seie mykje om
rerslene og aferdatil dei registrerte.

Med omgrepet anonymitet forstar ein normalt at
identiteten ikkje er kjend. Men retten til & opptre og
ferdast anonymt er ikkje uttrykkeleg fastdtt i norsk
rett. Denne retten kan likevel til ein viss grad tolkast
av prinsippet om dataminimalitet. Er identifikasjon
ikkje ngdvendig, skal dei registrerte hahevetil dopp-
tre anonymt.

Retten til anonymitet er ein rett med modifikag o-
nar. Dette gjeld ikkje minst i transportsektoren. Det
finst bade internasonale og norske reglar som
avgrensar retten den enkelte har til reise utan amat-
te gi fra seg personopplysningar.

Ogsai aiminneleg varehandel er anonymiteten pa
vikande front.

Utviklinga gér i retning av stadig fleire |@ysingar
som gjer det mogleg a identifisere personar. Det er
likevel seldan eintek seg tid til adiskutere dei utfor-
dringane som feglgjer med e utvikling der heilt
daglegdagse aktivitetar |ét etter seg spor som bade
politi, andre styremakter, nagingsdrivande og krimi-
nelle, lovleg eller ulovleg, kan skaffe seg tilgang til.
Utviklinga viser at det er behov for ein overordna
debatt om retten til anonymitet, slik at ein kan §a
utfordringar i ulike sektorar i samanheng. N&r ein
greier ut uliketiltak som har eller kan ha personvern-
konsekvensar, bar prinsippet om dataminimalitet ha
betydeleg vekt. Ein skal vurdere om det er mogleg &
bruke anonyme alternativ. Dei elektroniske reise-
kortai kollektivtrafikken er eit eksempel paeit omra-
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de der retten til anonymitet er teken hand om pa ein
god méte.

6.1.1.3 RETTEN TIL A BLI GL@YMD

| forlenginga av retten til anonymitet snakkar ein
stadig oftare om retten til & bli glaymd. EU-kommi-
sionen har sett fokus paretten til vere anonym gjen-
nom a feresla ein rett til & bli glaymd («right to be
forgotten») i utkastet til revidert personvernregel-
verk. Retten til & bli glegymd vil saaleg kunne gi
grunn til sletting av opplysningar som er lagde ut pa
nett.

Langt pa veg vil ein rett til & bli gleymd fale
saman med dei tradisjonelle norske reglane om rett til
afa detta opplysningar som ikkje lenger er ngdven-
dige for behandlingsfgremalet. EU-forslaget il
reglar om retten til & bli gleymd femner likevel
vidare. Forslaget gar ut pa at den registrerte 0g kan
krevje at den behandlingsansvarlege set i verk tiltak
for fadettakopiar av informasjon som er spreidd pa
Internett. Det same gjeld lenkjer til informasjonen
som den registrerte gnskjer & fa detta. Forslaget star
og fram som eit sazrleg vern av barn, som ikkje alltid
er like kritiske til kvainformasjon dei publiserer.

Fordaget har likevel matt kritikk frad dei som
meiner ein slik regel vil gi folk hevetil aredigereliva
sine ut over det som synest rimeleg. Omsynet til
dokumentagjon for ettertida kan derfor tale mot ein
rett til & redigere ettermadet sitt pa den maten som
retten til abli glgymd kan synast & opne for.

For & gi den enkelte starst mogleg kontroll med
bruken av opplysningar om seg §alv kan det vere el
lgysing &gi den registrerterett til aflytteinformasjon
fra ein tenestetilbydar til ein annan.

Eit anna og meir krevjande element ved retten til
abli glaymd er ein eventuell rett til &fa dlettaopplys-
ningar som er distribuerte av andre pa nett. Her er
forholdet til ytringsfridomen eit sentralt vurderings-
tema. Eit spersmd er 0g kva opplysningar det er
praktisk mogleg afa detta.

Dersom einrett til abli gleymd skal fareell verdi,
ma han vere mogleg a praktisere. Dette krev blant
annainternagional semje om eit slikt prinsipp. Noreg
kan ikkje deine innfere ein regel som ville fa sa
mykje & seie for internasiona samhandling. Ein rett
til &bli glaymd mai det minste baserast pa europeisk
semje. Regjeringa vil felgje debatten om retten til &
bli gleymd og den internasionale utviklinga pa dette
omradet i tidaframover og §ai kvalei ho gar, nar det
eventuelt blir aktuelt & vurdere norske reglar pa
omradet.

6.1.2 Den behandlingsansvarlege

Etter personopplysningslova er det den behand-
lingsansvarlege som avgjer feremalet med e person-
opplysningsbehandling, og kva hjelpemiddel som

37

skal nyttast. Den behandlingsansvarlege har ansvar
for & oppfylle ale plikter etter personopplysnings-
lova. Dette inneber at den behandlingsansvarlege har
ansvar for at det finst rutinar og system for aleve opp
til personopplysningsregelverket og tryggje rettane
til dei registrerte etter regelverket.

Det er e generell utfordring at personvernregel-
verket er lite kjent blant dei som behandlar person-
opplysningar. Det blir i meldinga vist til resultata fra
e undersgking som Trafikkgkonomisk institutt
(TQI) gjorde av behandlinga av personopplysningar
i norske verksemder i 2005. Nettopp pa bakgrunn av
desse resultata har regjeringa over fleire ar gitt gyre-
merkte midlar til Datatilsynet for arbeid med a gjere
regelverket om informasjonstryggleik betre kjent
blant dei behandlingsansvarlege. Datatilsynet si sat-
sing pa opplaaing av personvernombod er og eit til-
tak for & gjere regelverket betre kjent blant behand-
lingsansvarlege. Det kan vere faremdlstenleg & gjen-
nomfare ei ny personvernundersgking.

Trygginga av personvernrettane er naart knytt til
pliktene den behandlingsansvarlege har, og korleis
vedkomande oppfyller dei. Bade reglane som heim-
lar rettane og reglane om pliktene er, til ein viss grad
skjgnsprega, og gir eit visst handlingsrom. Regje-
ringa har som mal & bruke dette rommet pa ein méte
som gagnar bade den behandlingsansvarlege og dei
registrerte.

6.1.3  Plikt til A klargjere personvern-
konsekvensar

Ei vurdering av personvernkonsekvensar vil leg-
gie grunnlag for tiltak som skal ta hand om person-
vernrettane til dei registrerte pa best mogleg méte.

Ein analyse av personvernkonsekvensar kan vise
at det er fleire konkurrerande eller motstridande per-
sonvernomsyn atahand omi ei sak. DA maein vur-
dere kva personverninteresse som skal vege tyngst.
Anayse av personvernkonsekvensar vil og kunne
vise at personvernomsyn star mot andre samfunns-
omsyn eller private omsyn.

Det er som regel rimelegare a leggje til rette for
ivaretaking av personvern nar eit system blir utvikla,
enn a omarbeide eit eksisterande system dlik at det
kan ta omsyn til personverninteresser. Dette tilseier
at det vil verei den behandlingsansvarlege si inter-
esse a leggje til rette for god ivaretaking av person-
vernet til dei registrerte satidleg som mogleg i arbei-
det med nye system.

Dersom personvernkonsekvensar er godt klar-
gjorde og drafta ved farebuing av nye lovreglar, blir
personvernkonsekvensar synlege for Stortinget.
Dettevil gi Stortinget grunnlag for atastilling til per-
sonvernkonsekvensane i samband med vedtaking av
lovreglane. Rettleiinga om vurdering av personvern-
konsekvensar som Fornyings- og administrasjonsde-
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partementet har laga, er e stettetil statlege etatar slik
at dei pa ein god mate kan klargjere personvernkon-
sekvensar ved planlagde tiltak. Trassi at rettleiinga
har eksistert i nokre ar, er det framleis for mange
offentlege utgreiingar som manglar gode drgftingar
av personvern. Det vil bli vurdert tiltak for asikre at
sakshehandlarar i offentlege verksemder kjenner og
bruker rettleiinga.

Sjglv om den omtala rettleiinga er utarbeidd for
statlege etatar, er réda i rettleiinga allmenngyldige.
Rettleiinga kan derfor vere nyttig ogsa utanfor det
statlege forvaltningsomradet. For a styrkje ivareta-
kingaav personvernet til dei registrerte er det i regel-
verksrevigonen i EU feredlétt aregelfeste e plikt til
& giennomfere ein sdkalla «data protection impact
assessment».

Utgreiing av personvernkonsekvensar og gjen-
nomfaring av personvernanalysar bar vere eit natur-
leg ledd i tilrettelegginga for behandling av person-
opplysningar bade i privat og offentleg sektor. Dette
kan ein blant anna oppna gjennom samarbeid med
naaingslivet og nagingsivsorganisasonane. Infor-
masjon om personvernanalysar og personvernregel-
verket kan faglgje med annan informasjon som blir
gitt til naaringsdrivande ved oppstart av nagringsverk-
semd. Nettsidene til Brgnngysundregistra kan vere
ein veleigna informasjonsstad. | tillegg er nettsidene
til Datatilsynet ein naturleg informasjonsstad.

6.1.4  Plikttil &gi informasjon om behandling av
personopplysningar

6.1.4.1 EKSISTERANDE INFORMASIONSPLIKTER

Dei registrerte har omfattande krav pa informa-
son frad den behandlingsansvarlege om pégaande
personopplysningsbehandlingar, béde ved direkte
farespurnad og pa initiativ fra den behandlingsan-
svarlege. Informasjon er viktig for at dei registrerte
skal kunne nytte dei andre rettane sine etter lova
Informasjonsplikta star derfor sentralt.

Regelverket pdlegg den behandlingsansvarlege
el plikt til & hatilgjengeleg generell informasjon om
behandling av personopplysningar for dei som sper
om det, uansett om sparjaren er registrert eller ikkje.
| tillegg har alleregistrerterett til innsyn i dei opplys-
ningane som er lagra om dei, og dessutan ein del
informasjon om korleis opplysningane blir behandla.
Denne informasjonen skal den behandlingsansvar-
lege gi paein klér og tydeleg mate som set den regis-
trerte i stand til &tahand om interessene sine.

For tre spesielle typar personopplysningsbehand-
lingar er det ssaskilde informasjonsreglar. Dette
gield ved bruk av personprofilar, ved automatiserte
avgjerder og i kredittopplysningsverksemd. Desse er
omtala naamarei meldinga punkt 7.4.1.
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6.1.4.2 ETTERLEVING AV INFORMASIONSREGLANE

Det blir i meldinga peikt pa at det for a setjeinn-
byggjarane betrei stand til &tahand om sitt eige per-
sonvern, er ngdvendig & skape sterre medvit om
informasjonsplikta som kviler pa den behandlingsan-
svarlege. Dette kan blant anna gjerast gjennom infor-
masjon pa offentlege nettstader som blir brukte av
nagringsivet, til dames nettsidenetil Brenngysundre-
gistra. Pa nettsidene til Datatilsynet finn ein denne
typen informason under overskrifta personverner-
kleging. Bade offentlege og private behandlingsan-
svarlege bar sargje for & ha slik informasjon lett til-
gjengeleg pa nettsidene sine, for eksempel under
overskrifta personverninformasjon eller personvern-
erklaging. For & hjelpe dei behandlingsansvarlege til
a oppfylle informasjonspliktene sine vil regjeringa
utarbeide ein mal for denne typen informasjon.

Det vil vere praktisk for dei registrerte a kunne
hente informasjon om behandling av personopplys-
ningar elektronisk ndr det passar for dei, utan a vere
avhengige av opningstider og tilgjengel ege kundebe-
handlarar.

Det finst gode eksempel pa verksemder som har
giennomarbeidd og lett tilgjengeleg informasion om
behandling av personopplysningar pa nettsidene
sine. Saman med informasjonen far ein ofte hgve til
alogge seg inn pa personlege informasjonssider som
gir tilgang til noko av den informasjonen verksemda
har lagra om den enkelte. Som ledd i regjeringa sitt
arbeid med digitalisering av offentleg sektor kan
auka bruk av elektroniske innsynslgysingar for a gi
den enkelte betre kontroll med eigne opplysningar
vere aktuelt. Avgjerande for bruk av automatiserte
innsynslgysingar er likevel at ein kan ta hand om
informasjonstryggleiken pa ein god méte, slik at dei
registrerte har tillit til 1aysingane.

Samstundes kan det vere grunn til & §j& nearmare
pa bruk av gjenpartsplikt, det vil seie automatisk
varding ved innsyn i eller utlevering av personopp-
lysningar. Regjeringa legg til grunn at elektronisk
gjenpartsplikt kan vere ein praktisk méate a gjennom-
fore innsynsrett pai mange samanhengar. Samstun-
des ma ein ikkje bruke ordninga pa ein mate som
medferer at dei registrerte druknar i informasjon.
Samstundes som elektronisk gjenpartsplikt kan vere
el god lgysing for agi informasjon til dei registrerte,
kan det gjere dei behandlingsansvarlege meir med-
vitne. Det offentlege ber vere ein padrivar for bruk av
laysingar for utsending av elektronisk gjenpart til dei
registrerte i samanhengar der dette er naturleg.

| april 2012 tok endringane i personopplysnings-
lova § 11 til &gjelde. Endringane understrekar at per-
sonopplysningar som gjeld barn, ikkje kan behand-
last pa ein méte som er uforsvarleg av omsyn til bar-
net sitt beste. God og forstdeleg informasjon retta
mot barn og unge kan vere eit ledd i etterlevinga av
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desse reglane. For det offentlege vil det ssaleg vere
aktuelt & sargje for god og tilpassa informasjon til
elevane om korleis skulen behandlar personopplys-
ningar om dei. Det finst alereie informagon pa
omrédet utarbeidd av Senter for IKT i utdanninga.

6.1.4.3 EUSFORSLAG TIL FORSTERKA
INFORMASJONSPLIKT

| EUs forordningsforslag er det gjort framlegg
om béde generell informasjonsplikt og konkret inn-
synsrett for dei registrerte. Forstaeleg og et tilgjen-
geleg informasjon om behandling av personopplys-
ningar og om rettane til dei registrerte er framheva.
Det blir saaleg understreka at informasjonen skal
veretilpassa mottakaren, spesielt dersom mottakaren
er mindredrig.

EU framhevar 0g verdien av at den behandlings-
ansvarlege etablerer rutinar som gjer at rettanetil den
registrerte blir oppfylte pa ein korrekt méte innan
rimeleg tid. Dersom den behandlingsansvarlege nek-
tar  etterkome informasjonskrav, skal den registrerte
fa e grunngiving og informasjon om klageretten.

6.1.5
6.1.5.1

Prinsippet om dataminimalitet tilseier at opplys-
ningar ikkje blir lagra lenger enn ngdvendig for det
faremdlet dei er innsamlafor. Personopplysningslova
inneheld likevel ingen reglar om maksimal oppbeva-
ringstid eller dettefrist for personopplysningar. Ein
generell sletteregel ville det vere vanskeleg & prakti-
sere, og truleg ville han fare til at informasjon vart
lagra lenger enn ngdvendig fordi dlettefristen vart
sedd p& som el opning for & behalde data inntil mak-
simal lagringstid var oppnadd. Det er sieldan reglar
om behandling av personopplysningar har kldre og
absolutte fristar for detting av personopplysningar.
Andre lovreglar har derimot heilt konkrete dlette-
reglar, og dei vil gafare dei generelle Slettereglane i
personopplysningslova.

Lagringstid
INNLEIING

6.1.5.2 ETTERLEVING AV SLETTEREGLAR |
PERSONOPPLY SNINGSREGELVERKET

| tillegg til kravet om at det skal vere sakleg
behov for dei personopplysningane som blir
behandla, palegg personopplysningsiova den
behandlingsansvarlege ei plikt til & Sette opplysnin-
gar som er ungdvendige. Ein mavurdere detting opp
mot eventuelle krav om vidare lagring i for eksempel
arkivregelverket i offentleg sektor, bokfaringsregel-
verket eller anna spesiaregelverk. Deretter ma ein
etablere rutinar for sletting av opplysningar som det
ikkje lenger er sakleg behov for i verksemda.
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Det kan vere meir ressurskrevjande & etablere
rutinar for sletting enn det er alagre alt som er gene-
rert eller pa annan méate innsamla.

Det kan vere ferema stenleg atai bruk teknologi
for & leggje til rette for betre etterleving av dette-
reglar i personopplysningsregelverket. Automati-
serte dette- eller arkivrutinar kan bidratil betre rege-
letterleving og dermed betre personvern. Dersom det
er juridisk mogleg, kan ein implementere automati-
serte detterutinar. | offentleg sektor vil arkivregel-
verket setje grenser for hevet til & slette opplysningar.

Skal automatiserte dette- og arkiveringsrutinar
fungere, krevst det grundige vurderingar nar dei blir
etablerte. Der spesiaregelverk ikkje er til hinder for
det, ber ein alltid vurdere tilrettelegging for automa-
tiserte dette- og arkiveringsrutinar nar nye IKT-sys-
tem for behandling av personopplysningar blir
utvikla. Nar nye tiltak og system med personvern-
konsekvensar blir utgreidde, bar ein 06g vurdere bruk
av teknologi som reduserer mengda av overskotsin-
formasjon. Personvernfremjande bruk av teknologi
kan pa denne méten medverketil at personvernet blir
tryggja pa ein betre méte.

6.1.6 I nternkontroll

Det blir i meldinga peikt pa at eit godt internkon-
trollsystem kan vere avgjerande for asikre forsvarleg
behandling av personopplysningar. Personopplys-
ningsregelverket palegg den behandlingsansvarlege
aetablere internkontroll pa personvernomradet.

Verksemder som kjem inn under personopplys-
ningsregelverket, ma setje i verk og dokumentere
systematisketiltak for asargjefor etterleving av plik-
ter etter personvernreglane. Den behandlingsansvar-
lege skal giennomfgre ei risikovurdering som grunn-
lag for iverksetjing av tiltak for informasjonstrygg-
leik. Det finst i dag inga plikt til & gjennomfgre risi-
kovurderingar i arbeidet med internkontroll pa dei
andre omrada i lova. Erfaring tilseier at mange
behandlingsansvarlege ikkje gjennomferer risiko-
vurderingar, og konsekvensen er ofte mangelfull
internkontroll.

God internkontroll er uttrykk for el bevisst hald-
ning til og bevisste val om personvern. Tilsynsverk-
semda til Datatilsynet avdekkjer likevel at mange
verksemder har liten kunnskap om personvernregel-
verket og dei pliktene som falgjer med det & behandle
personopplysningar. Derfor er det viktig asetjei verk
tiltak for & betre kjennskapen til og etterlevinga av
internkontrollreglane pa personvernomrédet. | perio-
den 2009-2011 styrkte regjeringa budgjettet til Data-
tilsynet med betydelege midlar for & fa gjennomfart
eit progiekt om internkontroll i sma og mellomstore
verksemder. | dette arbeidet vart det blant anna satsa
pa opplaging av personvernombod.
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Datatilsynet har utarbeidd omfattande kunn-
skaps- og rettleiingsmateriell, medrekna opplagings-
program om internkontroll og informasjonstryggleik
som blant anna er tilgjengelege pa nettsidene til eta-
ten.

Internkontroll pa personvernomradet ber bli like
naturleg for alle som behandlar personopplysningar,
som internkontroll pd HMS-omrédet er for ale
arbeidsgivarar. Som ei vidarefegring av rettleiinga
Vurdering av personvernkonsekvenser, som vart
utarbeidd av Fornyings- og administrasjonsdeparte-
mentet i 2008, vil regjeringa derfor utarbeide rett-
lelingsmateriell om korleis internkontrollplikta kan
etterlevast pa personvernomradet i offentleg verk-
semd.

6.1.6.1 HANDTERING OG RAPPORTERING AV
REGELBROT

Uansett kor god informasjonstryggleik og uansett
kor gode system for regel etterleving ein behandlings-
ansvarleg har, kan regelbrot skje. Enkelte regelbrot
vil vere meir alvorlege og kan fa starre konsekvensar
enn andre. For ein del dlike tilfelle inneheld person-
opplysningsforskrifta reglar om avviksrapportering.
Dersom brot pareglar og rutinar farer til at uvedko-
mande far tilgang til personopplysningar som er kon-
fidensielle, skal den behandlingsansvarlege melde
dette til Datatilsynet. Rutinar for retting av dslike
avvik og rapportering til Datatilsynet bar vere ein
naturleg del av eit internkontrollsystem.

Ei rekkje tryggleiksbrot blir aldri rapporterte til
Datatilsynet. Det er ngdvendig arette merksemd mot
etterleving av dei gjeldande rapporteringsreglane
som ledd i arbeidet med a betre etterlevinga av
internkontrollreglane. | arbeidet med aleggjetil rette
informasijon om internkontroll for offentleg verk-
semd vil regjeringa og leggje vekt paverdien av rap-
portering til personvernstyremakta som ledd i
avvikshandteringa.

6.1.7  Howvudpunkt kapittel

— Innbyggjarane skal hasterst mogleg raderett over
eigne personopplysningar og mafatilpassainfor-
masjon fradei behandlingsansvarlege. Det vil bli
utarbeidd ein rettleiar om pliktatil a gi informa-
sion om behandling av personopplysningar.

— Elektroniske lgysingar for innsyn bar vurderast
dersom ein samstundes kan ta hand om informa:
gonstryggleiken i systema.

— Elektronisk gjenpart som informasjonskjelde bar
vurderast ved oppretting av store personregister
som skal vere tilgjengelege for mange brukarar.

— Dataminimalitet er eit mal, og det skal leggjast til
rette for sporfrie aternativ og bruk av teknologi
for & redusere mengda av overskotsinformasjon
der dette er praktisk mogleg.
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— Arbeidet for & gjere personvernreglane kjende
ma halde fram.

— De behandlingsansvarlege skal prioritere
utgreling av personvernkonsekvensar og tilrette-
legging av internkontroll. Det vil bli utarbeidd
einrettleiar ominternkontroll etter personopplys-
ningslova.

6.2 Komiteens merknader

Komiteen vil fremheve prinsippet om datami-
nimalitet, dvs. at det ikke registreres flere opplysnin-
ger enn det som er nadvendig for formalet. For gvrig
bar publikum tilbys anonyme eller pseudonyme |gs-
ninger.

Komiteen har ogsa merket seg at EU-kommi-
sioneni trad med tidligereinitiativ vil vektlegge prin-
sippet om a kunne bli glemt, dvs. en generell regel
om a kunne trekke tilbake samtykke. | praksis vil en
slik regel vaae svaat viktig for barn og unge.

Komiteen ser positivt pa at en bedrift ogsa far
palegg om & organi sere personvernsparsmal og etter-
levelsen av regelverket, jf. pol. § 14.

Komiteens medlemmer fra Hgyre og
Kristelig Folkeparti hilser velkommen
bestemmelsene i EUs fores atte forordning om per-
sonvern som gar ut pa a gi den enkelte forsterket
informasjonsrett og konkret mulighet til innsyni hva
som er registrert av opplysninger om vedkommende.

7. Sosiale medium og personvern
7.1 Sammendrag
7.1.1 Innleiing

| rapporten sin tek Personvernkommisjonen opp
tilhgvet mellom personvernet og media og person-
vernet for barn og unge. Kommisjonen fremjar fleire
forslag til tiltak pa desse to omrada, til demes & vedta
e eigamedieansvarslov som blant anna skal regulere
redaktaransvar for ale medium, & utvide ordninga
med fritt rettsrad til & omfatte visse saker mot media,
og & etablere eit organ for nettytringar, slettehjelp og
styrking av personvernet ved bruk av digitae
medium.

Etter at Personvernkommisjonen leverte rappor-
tensini 2009, er sosiale medium og personvern drgf-
taav Medieansvarsutvalet (NOU 2011:12 Ytringsfri-
dom og ansvar i ein ny mediekvardag), medan per-
sonvernutfordringar for barn og unge ved bruk av
sosiale medium er dregfta negmare i NOU 2011:20
Ungdom, makt og medverking, kapittel 8.

Det blir i meldingavist til at tilbydarane av sosiale
medium far tilgang til store mengder av personopplys-
ningar, og brukarane har liten eller ingen kontroll over
korleis tilbydarane bruker opplysningane.
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Stadig fleire opprettar profilar pa ulike sosiae
nettverk — bade privatpersonar, offentlege personar,
kommersielle akterar og offentlege verksemder.
Facebook er det sterste sosiale nettverket i verda,
med om lag 800 millionar brukarar. Det finst uende-
leg mange andre sosial e nettverk som nordmenn bru-
ker dagleg.

Barn og unge er hyppige brukarar av sosiale
medium. Ei «trygg bruk»-undersgking fra Medietil-
synet fra 2010 Fakta om barn og unges bruk og opp-
levelse av digitale medier viser at barn og unge star-
tar tidlegare med digitale medium no enn dei gjordei
2008.

Barn har fétt eit saarskilt internasjonalt vern gjen-
nom FNs barnekonvensjon artikkel 16.

7.1.2  Skiljet mellom redigerte massemedium og
andre elektroniske tenester, medrekna
sosiale medium

De redigerte media fyller ein saaleg demokra-
tisk funkgion som kjelder til nyhende og som platt-
form for den offentlege samfunnsdebatten. Sosiale
medium, bloggar og andre brukargenererte elektro-
niske tenester kan innanfor avgrensa brukargrupper
eler tema fylle noko av den same funksjonen, men
vil normalt mangle den breidda i innhald og ned-
slagsfelt som gir dei redigerte massemedia ei searleg
tilling. Dei vil g mangle det bransjeetiske grunnla-
get og dei journalistiske profesjonsnormene som ligg
til grunn for verksemdartil massemedia.

Skiljet mellom redigerte og ikkje-redigerte
medium er relevant i diskusjonen av personvern-
sparsmal.

Den vidare omtalai dette kapitlet er avgrensa til
saglege problemstillingar knytte til utviklinga av
sosiale medium.

7.1.3  Seertrekk ved sosiale medium

Eit soatrekk ved sosiale medium er at kvar ein-
skild brukar kan publisere informasjon for ein vid
krins utan & vere under kontroll av ein redakter og
utan a ha profesionell erfaring eller etiske normer &
rette seg etter.

Fleire ulike variantar av sosiale medium har fatt
fotfeste og er utbreidde over heile verda. Dei sosiale
media, som Facebook, Twitter og YouTube, er ikkje
lenger berre ungdomsfenomen, men blir brukte av
stadig starre delar av befolkninga. Likevel er mange
av dei utfordringane som falgjer med det & eksponere
seg pa nett, saaleg aktuelle for barn og unge, fordi
barn ikkje har dei nedvendige feresetnadene for a
forsta korleis personopplysningar blir behandla, og
konsekvensane av det. Samstundes er det ein
aukande tendenstil at vaksne legg ut informasjon og
bilete av barnasine pa nett utan & vurdere konsekven-
sane for barna eller sparje barna om dei synest dlik
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eksponering er greitt. Ein generell konsekvensav den
auka nettbruken er at brukarane oftare opplever afa
personvernet sitt krenkt pa nett. Dei fleste veit i rea-
liteten lite om kva som blir lagt igjen av informasjon
pa nettet.

7.1.4 Utanlandsketilbydarar av sosiale medium

Den norske marknaden for sosiale medium er i
dag dominert av utanlandske tenestetilbydarar.

For ein norsk nettbrukar treng ikkje nasjonalite-
ten til el teneste ha noko a seie. Erfaringa har vist at
det er farst nar brukaren gnskjer a kontakte tenestetil-
bydaren, at nagjonalitet kan spele inn. Sjglv om det
kan vere like vanskeleg & kome i kontakt med ein
norsk tilbydar som med ein utanlandsk, vil det alltid
vere | ettare & spore opp ansvarssubjekta bak eit norsk
sosialt medium. Juridisk har nasjonaliteten til ein til-
bydar derimot meir & seie. Jamvel om Internett i seg
salv er globalt, er lovgivinga som regulerer nettet,
farst og fremst nasjonal.

7.15 Generelle personvernutfordringar ved
bruk av sosiale medium

7.1.5.1 OPENHEIT OG TRANSPARENS

Det blir i meldinga vist til at e overordna utfor-
dring med mange sosiale medium er manglande
openheit og transparens. Sjglv om dei fleste teneste-
tilbydarar krev samtykke til dei vilkdra tenesta har
fastsett, gir innhaldet i desse vilkaraofteikkje svar pa
kvaopplysningar som blir behandla, kvasom er fare-
malet med behandlingane, korleis opplysningane blir
brukte, og kor lenge opplysningane blir lagra.

Dei kani praksishamykje &seiefor ivaretakinga
av personvernet til brukarane.

7.1.5.2 STANDARDINNSTILLINGAR

Det er vanleg at tilbydarar av sosiale medium |ét
brukarane §@lve avgjere tilgangen til ein del av opp-
lysningane dei genererer. Ei utfordring er likevel at
standardinnstillingane ofte ikkje er sette til det mest
personvernvenlege nivaet, og at brukarane ikkjei til-
strekkeleg grad er merksame pa standardinnstillin-
gane, kva del inneber, og korleis dei kan endrast. |
meldinga blir det peika pa ulike dgme.

7.1.5.3 TREDJEPARTARS BRUK AV PERSON-
OPPLYSNINGAR

Gjennom digitale spor far kommersielle nette-
nester store mengder opplysningar som dei kan nytte
til marknadsfaring. | sosiale medium legg brukarane
igjen personopplysningar i byte mot tenester. Datatil-
synet stilte i juni 2011 ei rekkje sparsmal til Face-
book om innsamling og bruk av personopplysningar.
Facebook stadfestai svarbrevet til Datatilsynet at det
innhaldet brukarane skriv pa sida si, blir brukt til a
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médlrette reklame. Det er ei viktig oppgdve & hindre at
kommersielle nett-tenester registrerer, lagrar og
utnyttar digitale personopplysningar pad matar som
trugar integriteten og selvraderetten til den ein-
skilde.

7.154 SLETTING

| 2011 fekk dettmeg.no (§& meir om denne
tenesta nedanfor) over 6 000 personlege ferespurna-
dar. Det blir i meldinga vist til at det er ei utfordring
i dag at mange tilbydarar av sosiale medium anten
ikkje aksepterer detting, €ller at dei er sA gode til a
skjule informasjon om korleis ein kan dette person-
opplysningar eller melde seg ut av tenesta, at bruka-
rane ikkje finn ut korleis dei skal gjere det.

| tillegg er det e utfordring at dletting av ein
konto ikkje alltid inneber detting av opplysningar
som er koplatil kontoen.

7.16  Saxleg om Facebook

Det blir i meldingavist til at Facebook er eit vik-
tig sosialt medium for mange. Ein reknar med at over
2,7 millionar nordmenn har brukarprofil pa Facebook
(tal fralpsos MM oktober 2012).

Mange av personvernbekymringane som har
kometil uttrykk ved ulike revisionar av Facebook, er
0g aktuelle for andre sosiae nettverk. Kombinasjo-
nen av liteinformasjon til brukarane og til dels mang-
lande heve for brukaranetil & paverke korleis person-
opplysningane deira blir brukte, gjer at brukarane
kan miste kontroll over eigne opplysningar. Dette
kan tale for at ein burde stille strengare krav til sam-
tykke til behandling av personopplysningar i sosiale
nettverk. Det ber 0g stillast strengare krav til utfor-
minga av verktgy som gjer at brukarane kan kontrol-
lere korleis personopplysningane knytte til dei, blir
behandla. Ein kan for eksempel tenkje seg a gjen-
nomfare dette ved a utarbeide meir detaljerte norske
retningsliner for kva informasjon som ber liggje til
grunn for samtykke, og kvatekniske val og funksjo-
nar som skal vere tilgjengelege for brukarane av
sosiale nettverk.

7.1.7 Ansvaret til den einskilde og det offentlege

Det er kvar einskild som har ansvaret for & setje
seg inni gjeldande vilkar for den tenestahan eller ho
er brukar av, og sta til ansvar for det ein §@lv har
publisert. For vaksne kan dette verke noksa 5@l vsagt.
Likevel gjer kompliserte brukarvilkar det vanskeleg
a setje seg inn i korleis personopplysningar blir
behandlai mange sosiale medium. Sidan ein stor del
av brukarane av sosiale medium er barn og unge, som
ikkje har same faresetnadene som vaksne for a setje
seg inn i brukarvilkdra, ber tenestetilbydarane ta
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omsyn til det nér dei utformar vilkar og design for
tenestene.

Gjennom informasjonsarbeid tek ogsa det offent-
lege eit ansvar for & farebyggje krenkingar pa nett.

7.1.7.1 TRYGG BRUK

Medietilsynet sitt Trygg bruk-progiekt fungerer
som det nasjonale koordineringsorganet for initiativ
retta mot a fremje trygg og sikker bruk av digitale
medium for barn og unge.

7.1.7.2 NETTSTADEN NETTVETT.NO

Nettvett.no er ein nettstad der brukarane finn
informasjon, rad og rettleiing om trygg bruk av Inter-
nett. Informasjonen er retta bade mot forbrukarar og
sméa og mellomstore bedrifter.

7.1.7.3 Du BESTEMMER

Undervisningsprogrammet Du bestemmer er eit
samarbeidstiltak mellom Teknologiradet, Datatilsy-
net og Senter for IKT i utdanninga. Malet er agi barn
0g unge betre kunnskap om personvern og gjere dei
meir medvitne om val dei tek ndr dei bruker digitale
medium som Internett og mobiltelefon.

7.1.7.4 N@DHJIELP

Pa oppdrag fra Fornyings- og administrasjonsde-
partementet laga Datatilsynet ei utgreiing om korleis
ei dettehjelpsteneste kunne driftast, og levertefordla-
get sitt til departementet den 30. januar 2009. Slett-
meg.no vart lansert i mars 2010. Feremdet med
tenesta er & gi rad og rettleiing om korleis ein kan
slette ugnskt og personvernkrenkjande materiale som
ligg panett, men i saarlegetilfelle kan ho og yte prak-
tisk bistand til & slette slikt materiale.

Datatil synet hadde ansvar for drift av slettmeg.no
i 2010 og 2011. Ansvaret for slettmeg.no vart fra og
med januar 2012 overfert fra Datatilsynet til Norsk
senter for informagionssikring (NorSIS). Der blir
tenesta no driven vidare pa permanent basis.

| 2011 gjaldt den vanlegaste typen fegrespurnader
setting av eigen profil pa nettet.

Ugnskt biletpublisering pa Internett er eit stort
problem i dag. 11 pst. av ale farespurnadene som
kom til dlettmeg.no i 2011, gjaldt bilete som nokon
hadde lagt ut mot klagaren sin vilje.

Det blir alereie gjort mykje godt farebyggjande
arbeid. Regjeringa er oppteken av a utnytte ressur-
sane best mogleg for afa gode tenester som er |ett til-
giengelege for publikum. Betre samordning av arbei-
det kan vere eit alternativ for & na dette malet. Regje-
ringa enskjer derfor & vurdere om det er mogleg &
samordne ulike hal dningsskapande tiltak for a redu-
sere talet pa og omfanget av nettkrenkingar.
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7.1.8  Personvern og ytringsfridom pa nett

Det blir i meldinga peikt pa at personvern og
ytringsfridom er godt forankra bade i norsk og inter-
nasjonal lovgiving. | norsk lovgiving er tilhgvet mel-
lom personvern og ytringsfridom regulert i person-
opplysningslova 8§ 7, som gjennomfarer personvern-
direktivet artikkel 9. Reglar om ytringsfridom og per-
sonvern finst og fleire andre stader i norsk lovgiving
(§@meldinga).

Ny teknologi gjer det enkelt & publisere informa-
sion pa Internett, og tilgangen pa informasjon aukar.
Dette aktualiserer sparsmal om korleis personvern og
ytringsfridom skal balanserast mot kvarandre.

Det har i lengretid vore el utfordring at reglanei
personopplysningslova ikkje har omfatta visse ytrin-
gar pa nett, fordi ytringane har vore framsette med
«opinionsdannande» feremd. Slike ytringar har
ikkjevore omfattaav reglanei lova, jf. personopplys-
ningslova § 7. Sd meldinga for naamare omtale.

Sett i lysav dei mange moglege métane som finst
til & publisere personopplysningar panett, tyder prak-
Sis og vurderingar om personvern og ytringsfridom
paat dette er eit omrade der det og i framtidavil vere
utfordringar.

7.1.9 Raderettsalder pa nett

Hovudregelen er at mindredrige som har fylt 15
ar, gelve kan samtykkje i innhenting og bruk av
eigne personopplysningar. For barn under 15 & ma
eventuelt foreldre/faresette samtykkje i innhenting
og bruk av opplysningar om barnet. For innhenting
og behandling av sensitive personopplysningar, for
eksempel helseopplysningar, opplysningar om livs-
syn og seksuelleforhold, krevst det uansett samtykke
fraforeldrafram til barnet er myndig. Bade den min-
dredrige og dei faresette kan nar som helst trekkjetil-
bake eit samtykke. Opplysningane skal dettast nar
samtykket er trekt tilbake.

Det kan vere gode grunnar til & vere varsam med
kva opplysningar som blir publiserte om barn og
unge pa I nternett.

Né&r barn og unge er malgruppa, ma det leggjast
til rettefor at dei skal forstakonsekvensane av a sam-
tykkjei at personleg informasjon kan leggjast pa net-
tet. Informasjonen som blir gitt, ma blant anna vere
tilpassa barns kognitive evner. Ivaretaking av barns
rettar kan by pa saalege utfordringar nar personlege
opplysningar blir publiserte pa internasjonale nettsi-
der der norske reglar om vern av barn ikkje gjeld.

7.1.10 Slettingavopplysningar panett om avdegde
personar

Personvernet gjeld for levande personar. Person-
opplysningslova vernar opplysningar om avdede
berre dersom opplysningane ogsa seier noko om
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levande personar, for eksempel opplysningar om gen.
Ein kan derfor geldan bruke reglane i personopplys-
ningslova for & f& ugnskte opplysningar om avdade
personar fjerna fra nettet. | 2011 tok slettmeg.no
imot 234 farespurnader fra personar som anskte a fa
fjerna ein profil eller konto til ein familiemedlem
eller ein ven som hadde gétt bort.

Det blir i meldinga peikt pa at det er legitime
grunnar til at personopplysningar om avdede per-
sonar skal ha same vernet som personopplysningar
om levande personar. Fra ein norsk stastad kan det
diskuterast om det er praktisk og riktig at personopp-
lysningslova ikkje gjeld avdade personar.

7.1.11 Howvudpunkt kapittel

— Kommunikasjon i sosiale medium kan innebere
ei utfordring for ivaretakinga av personvernet til
brukarane.

— Personvernutfordringane i sosiale medium er
overnagionale og gjer det ngdvendig med inter-
nasjonalt samarbeid.

— Personvernet til barn og unge er saaleg utsett pa
nett. Det masetjast av ressursar til avidarefere og
styrkje farebyggjande arbeid i form av opplys-
ningsverksemd.

— Det ber vurderast e betre samordning av dei
ulike netthjel pstiltaka.

7.2 Komiteens merknader

Komiteen understreker at mange nettsteder
kjennetegnes av a vaae uten kontroll av en redakter,
og uten profesionelle eller etiske normer a rette seg
etter. At flere tilbydere star utenfor norsk rettshand-
hevelse, gjar det pakrevet med internasionalt enga-
siement for & pavirke regeldannelsen i de internasjo-
nale fora hvor Norge deltar.

Komiteens medlemmer fra Frem-
skrittspartiet mener sosiale medier er en del av
den digitale virkeligheten de fleste befinner seg i.
Disse medlemmer viser til a annen teknologi
har veat viktig for & nedkjempe diktaturer og totali-
tazre ideologier i va&r nage historie. Disse med-
lemmer viser til at kopieringsmaskiner, telefakser,
telex og vanlig trykkpresse var viktige virkemidler
for mangfoldiggjering av informasjon som dissident-
grupper i Sentral- og @st-Europa formidlet pa 1980-
og 1990-tallet for a bringe sine diktaturer i kne.

Komiteens medlemmer fra Frem-
skrittspartiet, Hgyre og Kristelig Fol-
keparti er enig i den gjennomgaende problemati-
sering av at barn og unge pa grunn av manglende
evnetil doverskue konsekvensene, kan fasitt person-
vernvern truet langt utover det tidspunkt man har
kommet i skade for & legge ut bilder eller
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opplysninger som er av privat karakter. 6 000 hen-
vendelser siden starten til dettetjenesten slettmeg.no
sier sitt. Viktige leverandarer av nettjenester som
Google, Facebook, Twitter o.a. er imidlertid interna-
gonale, sterke aktarer stort sett utenfor norsk juris-
dikgon. Deres sterke tilling overfor unge brukere
kan bare bal anseres gjennom et malrettet internasjon-
alt samarbeid, i farste rekke gjennom EU.

Disse medlemmer forventer tilbakemelding
om hvilke bestrebelser som vil bli gjort, og resultater
som oppnas, for a sikre norske barn og unge en ster-
kere stilling og starre raderett over opplysninger om
egen person.

8. IKT —utskter og utfordringar
8.1 Sammendrag

8.1.1  Utviklingstrekk og trendar som verkar inn
pa sikringa av personvernet

Det blir i meldingavist til at viktige teknologiske
utviklingstrekk som har mykje & seie for samfunnet
generelt, er auken i bruk av Internett, sosiale
medium, nye lagringsmedium og utsetjing av tenes-
ter, for eksempel lagring i nettskya. Fordelane ved
dei nye bruksomrada er opplagde, medan det kan ta
lengre tid & setje seg inn i ulempene og risikoane.
Fordlaget fra EU-kommisjonen til ei generell forord-
ning om personvern blir grunngitt mellom annai tek-
nologiutviklinga.

Teknologiutviklinga er prega av innovasjon og
rask utvikling med ein p&falgjande vilje i samfunnet
til & bruke nye og effektive verktay. Den raske utvik-
lingakan seiast & ha bade positive og negative konse-
kvensar for personvernet.

8.1.1.1 PERSONPROFILERING OG INFORMASIONS-
HANDEL

Personopplysningar og annan informasjon om
forbrukarar har vorte el av dei sterste handelsvarene
for heile spekteret av I1T-verksemder verda rundt.
Ikkje berre samlar dei aler fleste Internett-aktgrane
inn informasjon om sine eigne brukarar, men det har
0g vakse fram ein gkonomi i det &selje brukarprofilar
til tredjepartar, noko stadig fleire aktegrar spesialise-
rer seg pa.

Ei utfordring ved det at informasjonshandelen
skjer pamange ulike plattformer, er at desse har store
tekniske forskjellar, og at tilgangen til gode person-
verninngtillingar varierer. Det er ikkje enkelt a regu-
lere innhenting av personopplysningar pa ein ein-
skapleg méte som tek omsyn til forskjellane mellom
plattformene.
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8.1.1.2 NETTSKYA

Dei siste dra har ein sett ein tydeleg auke i utvik-
linga av ulike tenester baserte pa nettskyteknologi,
eller Cloud Computing. Bade nagingsliv og privat-
personar bruker nettskytenester. Somme offentlege
verksemder har 0g teke i bruk slike tenester til lag-
ring og som programvare. Bruk av nettskytenester
inneber at arbeidsoppgaver knytte til 1T-funksjonar
eller I T-tenester blir sette ut, medan ansvaret framleis
ligg hos verksemda som set ut oppgavene. Nettskyle-
verandgrane er altsd & rekne som databehandlarar
etter personopplysningsiova § 2 nr. 5.

Nettskytenester er ei samlenemning pa alt fra
databehandling og datalagring til programvare pa
tenarar som er tilgjengelege fra eksterne tenarparkar
knytte til Internett.

Det blir i meldinga peikt pa at det ligg eit stort
potensial i aukabruk av nettskytenester. Den behand-
lingsansvarlege gelv treng ikkje tilsvarande lag-
ringskapasitet og kunnskap om IT-infrastruktur.
Dette farer og til mindre behov for IT-rédgiving og
vedlikehald. Bruken av nettskytenester kan og bidra
til & effektivisere datasystem. Nettskya er dessutan
fleksibel pa den méten at nar den behandlingsansvar-
lege treng meir lagringskapasitet, leiger han det.
Dette reduserer dei store kostnadene som falgjer med
store IKT-investeringar.

Bruk av nettskytenester reiser samstundes 0g
visse personvernutfordringar. Mange eksterne tenar-
parkar ligg utanfor Noregs grenser, og utfordringafor
dei behandlingsansvarlege er & sgrgje for at avtalene
med nettskyleverandaren er i samsvar med norsk lov-
giving. Det kan vere krevjande & sikre at ein fyller
krav til sikring av informasjon og reglane om overfg-
ring av personopplysningar til statar utanfor EU/
E@S-omradet. Databehandlaravtaler skal normalt
innehal de punkt om graden av informasjonstryggleik
og kva slags tiltak som skal setjast i verk ved even-
tuelle tryggleiksbrot. | samband med dette ma den
behandlingsansvarlege gjere grundige riskovurde-
ringar baserte pa informasjon fra nettskytilbydaren.
Dersom risikovurderingane ikkje er godt nok gjen-
nomferte og dokumenterte, risikerer brukarar av
nettskytenester at nettskytilbydaren skriv fra seg
ansvaret dersom informasjon kjem pa avvegar.

Det blir i meldinga vist til at det kan tenkjast at
mange behandlingsansvarlege, sealeg sma og mel-
lomstore verksemder, vil fabetre trygging av person-
opplysningar nar dei bruker nettskytenester. Utfor-
dringaer afinnelgysingar padei informasjonsbarrie-
rane som hindrar tenesteleverandgrane i & dokumen-
tere tryggleiksnivaet overfor kunden. | meldingablir
det peikapa at ei lgysing med jamleg revision av ein
uavhengig tredjepart kan vere ei mogleg laysing pa
dette problemet.
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Kontrollane Datatilsynet gjer av verksemder som
bruker nettskytenester, har avdekt manglande over-
sikt hos verksemdene over kva problem dei ma ta
stilling til, og korleis dei skal gafram for & sikre per-
sonvernet pa best mogleg méte. | meldinga blir det
peikt paat det ma stillast klare krav til kvarisikovur-
deringar dei behandlingsansvarlege skal gjere, og
kva tryggleiksniva dei ulike aktgrane ber liggje pa
Gjennomsiktige prosedyrar er ngdvendig for at den
behandlingsansvarlege skal kunne forvisse seg om at
al aktivitet skjer innanfor rammene av norsk person-
vernlovgiving. Det er her viktig a8 samarbeide med
nettskyleverandarane for & kome fram til Igysingar
som begge partar kan seie seg fornggde med, og som
pa best mogleg vis sikrar personvernet til dei regis-
trerte. Det er 0g viktig at norske behandlingsansvar-
lege bédei offentlege og private verksemder blir sette
i stand til & gjere gode og rette vurderingar av risiko
og personvern nar dei inngdr slike avtaler.

EU-kommigonen er 0g oppteken av & mete
utfordringane og nytte det potensialet som ligg i
nettskya. Kommisjonen kom med ein kommunika-
sion i september 2012 der dei skisserer tre hovudmal
for nettsky i EU.

Det gar fram av meldingaat Noreg vil falgje med
pa EU s politikkutvikling pa dette omradet. Ein
arbeider 0g med dette pa nordisk niva, i regi av Nor-
disk ministerrad sitt sekretariat. Noreg deltek i dette
arbeidet. Regjeringa ser at skytenester kan bidra til
rimelege og fleksible l@ysingar, bade for nagingdivet
og offentlege verksemder. Regjeringa anskjer derfor
aleggjetil rettefor sikker og forutsigbar bruk av slike
tenester innanfor rammene av det norske regel verket,
blant anna ved a utarbeide rettleiingar.

8.1.1.3 BIOMETRI

Biometrisk teknologi er ei nemning pa teknolo-
giar som identifiserer eller stadfestar identiteten til
enkeltindivid ved & analysere dei fysiske eigenska-
pane og dtferda deira. Eksempel pa dette kan vere
analysar av fingeravtrykk, andletsgeometri, iris,
stemme, gangart eller handskrift/tastetrykk.

Bruken av biometrisk teknologi har auka mykje
dei sisteti ara, mykje pagrunn av den betratrygglei-
ken som teknologien gir rundt identiteten og autenti-
siteten til personar.

Biometri kan seiast & vere meir robust enn andre
metodar, ettersom dei fysiske eigenskapane og étfer-
datil ein persontil einvissgrad er konstante. Biome-
tri er og individualiserande, ettersom dei biometriske
eigenskapane stort sett berre kan knytast til éin per-
son. Einkan hevde at biometri 0g er meir tilgjengeleg
enn andre metodar. Enkelte biometrimetodar er det
lettare for folk & godta enn andre. Pa den andre sida
kan enkelte biometrimetodar opplevast som eit saa-
leg stort inngrep i integriteten, for eksempel bruken
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av aferdsbasert biometri, til demes ganglagshiome-
tri.

| dag blir biometri farst og fremst brukt til ulike
typar tilgangskontroll. System for passkontroll bru-
ker i aukande grad biometri for akunne slafast at det
er rett person som viser fram eit bestemt pass. Biome-
tri kan 0g brukast til andre typar tilgangskontroll, for
eksempel til & gi fysisk tilgang til avgrensa omrade
eller tilgang til & kjgpe varer med aldersgrense i
butikk.

Mange biometrimetodar er enno ikkje i bruk i
sagleg stor grad, men er under utvikling og pa god
veg til abli testafor kommersiell bruk. Ein av desse
metodane er den sdkalla «face in the crowd»-tekno-
logien. Metoden gar ut pa at ein installerer videoka-
mera pa avgrensa omrade som skal filme dei som til
kvar tid oppheld seg der.

Ei annaform for biometri som ein har prevd ata
i bruk mellom anna i Storbritannia, er ganglagsbio-
metri. Ved & studere ein video av ein bestemt person,
for eksempel fra overvakingskamera, og ta ma av
silhuetten og rerslene til vedkomande kan personen
bli attkjend fra eitt kameratil eit anna.

Sjglv om det er mange fordelar knytte til bruken
av biometri, skaper metoden 6g ei viss uro med tanke
pa personvern og tryggleik. Det er til ein viss grad
mogleg a reprodusere eller imitere biometriske data,
for eksempel fingeravtrykk. Dette kan fare til forfal-
sking av biometriske trekk.

Ytre faktorar kan medverketil aredusere kvalite-
ten pa dei biometriske dataa eller samanhengen mel-
lom data og person.

Bruk av biometri farer 0g med seg andre person-
vernrisikoar enn faren for feil i systemet eller regis-
treringsprosessen. Visse typar biometri, for eksempel
«face in the crowd»-teknologien, fungerer under den
foresetnaden at dei som blir skanna inn for a bli
kryss-giekka mot registeret, ikkje veit om det. Det
kan 0g tenkjast at visse typar biometriske data kan
avslgre sensitiv informasjon, til demes om hel setil-
stand.

Bruken av biometri er i dag regulert av person-
opplysningslova § 12. Bruk av «entydige identifika-
gonsmidler» er berre tillate dersom det er sakleg
behov for sikker identifisering, og dersom metoden
er ngdvendig for & oppna slik identifisering. Det blir
i praksis stilt strenge krav til kriteriet om at bruken er
nadvendig, og dersom andre metodar kan brukast il
aoppnadet same, er det ikkjetillate & bruke biometri.

| stadig fleire av dei biometriske systemasom blir
nytta i dag, er det lagra malar av biometriske
eigenskapar framfor detaljerte avtrykk, for eksempel
fingeravtrykksmalar eller andletsmalar baserte pa
punkt. Personvernnemnda har i fleire vedtak konklu-
dert med at malar av fingeravtrykk ikkje kan define-
rast som personopplysningar med mindre dei blir
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knytte til annan identifiserande informasjon, som
namn, fadselsnummer eller andre personopplysnin-
gar. Malane kan ifglgje nemnda ikkje i seg salve
reknast som «entydige identifikasonsmidler». Det
ser ut til at skiljelinene mellom identifisering og
autentisering, som bruken av biometriske malar ofte
inneber, ma avklarast naamare.

Det har vore ein gradvis aukei bruken av biome-
tri bade hos offentlege og private akterar og bade til
autentisering og identifisering. Regjeringa ser at det
er klare fordelar ved utvida bruk av biometri pa nye
omréde og er positiv til utviklinga av denne typen
teknologi. Det er likevel ngdvendig & ha e bevisst
haldning til kvafaremadl som skal kunne gi grunnlag
for atai bruk biometri. Det er uheldig abruke biome-
tri til &identifisere eller autentisere enkeltpersonar i
situasionar der det ikkje er absolutt nadvendig. Bru-
ken av biometriteknologi til reint kommersielle fare-
mal er problematisk dersom det ikkje blir stilt strenge
krav til frivillig medverknad og samtykke fra dei
registrerte.

8.1.2  Verkemiddel for & oppna eit best mogleg
personvern

Den teknologiske innovasionstakta star ofte i
motsetning til dei tidkrevjande demokratiske regule-
ringsprosessane. Det er derfor viktig & vurdere andre
og meir dynamiske verkemiddel som kan sikre sam-
spelet mellom personvern og teknologisk innovasjon
i tillegg til tradisonell regulering. Bruk av IKT kan
utfordre personvernet. Samstundes kan riktig bruk av
IKT gi godt grunnlag for & ta vare pa personvernet.
Nedanfor blir det gjort greie for enkelte fordag til
metodar og verkemiddel som kan nyttast for & sikre
personvernet nar IKT blir tekei bruk.

8.1.2.1 TEKNOLOGIN@YTRAL LOVGIVING

Det blir i meldinga peikt pa at for a sikre at det
kontinuerleg blir utvikla ny og innovativ teknologi,
er det viktig at ein ikkje har for store lovhinder for
arbeidet til forskarar og utviklarar. Lovgiving som
stiller strengare krav til vissetypar teknologiar enn til
andre, kan vere eit dlikt hinder.

Malet om e teknologingytral lovgiving felgjer
ikkje direkte av lovgivinga, men kan utleiast av
Grunnlova § 100 sjette leddet, som palegg styremak-
tene & leggje forholdatil rette for ei open og opplyst
offentleg samtale. Denne feresegna blir gjerne
omtala som infrastrukturkravet.
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Tanken om innebygd personvern («privacy by
design») inneber at omsynet til personvernet skal
vere ein del av ale ledd i utviklinga og bruken av
informasjonsteknologi.

INNEBYGD PERSONVERN
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Internagjonalt har innebygd personvern vore eit
mdl i ei arrekkje. Norske aktarar har fram til noi liten
grad engasjert seg i del prinsippa og det vinstpoten-
sialet som e dlik proaktiv sikring av personvernet
kan gi.

Situagionar der innebygd personvern med fordel
kan takast i bruk, er nar ein skal utvikle nye register.

I meldinga blir ordninga med e-resept nytta som
eit eksempel pa innebygd personvern (§a naamare
omtale).

Innebygd personvern som mal

Prinsippet om innebygd personvern er samansett.
Oppdragsgivarar ma innarbeide personvern som ein
grunnleggjande verdi i verksemda, og utviklarar ma
vere bevisste pa & gjere sparsma om personvern til
ein integrert del av utviklinga og utforminga av pro-
duktaog systemasine. | tanken om innebygd person-
vern ligg det 0g at ein skal ta utgangspunkt i abevare
eit best mogleg personvern nar ein skal halde ved like
0g oppdatere |KT-system og informasjonsteknol ogi.
Dei automatiske fgrehandsinnstillingane i IKT-sys-
tem og informasjonsteknologi bar ta utgangspunkt i
den mest personvernvenlege lgysinga, sik at bruka-
ren selv kan avgjere om han eller ho gnskjer atai
bruk ei mindre personvernvenleg laysing der det er
mogleg.

Det blir i meldinga peikt pa at bruk av teknologi
ber skje pd ein mate som fremjar personvernet.
Kunnskap og medvit er ein spesielt viktig del av pro-
sessen med & byggje personvernet inn i ale dei sys-
tema innbyggjarane meter i kvardagen. Ein del av
prosessen med a oppnadinnebygd personvern handlar
om informasjon og om at informasjonen ma vere
kldr. Informasjonskampanjar er berre éin mate & opp-
lyse brukarane om problemstillingar knytte til per-
sonvern pa. Ein annan og kanskje viktigare mate er &
nytte informasjonen brukarane far nér dei nyttar IKT-
system, nemleg den som finst i personvernpolicyar,
sdkalla «Terms of Service»- og «Terms of Use»-avta-
ler, og elles pa nettsidene til ulike akterar. Det blir i
meldinga peikt pa at brukarvenlege opplegg mavere
eit mdl for alle aktgrar, og at samarbeid om brukar-
venlege standardar kan vere ein mate a sikre at folket
far meir kunnskap om personvern pa.

Ei innvending mot innebygd personvern kan vere
at for sterkt personvernfokus blant teknologar og
utviklarar kan verke hemmande pa innovasion og
teknol ogisk nyskaping. Det kan dermed dg ga ut over
konkurransedugleiken til teknologien. Det blir i mel-
dinga peikt pa at €it langsiktig mal mavere & utvikle
standardar og brangjenormer som skal gjelde for tek-
nologiutviklarar uavhengig av kor store aktarane er,
og patvers av landegrensene. Dette krev internasjo-
nalt samarbeid. Det er god grunn til &tru at det er
lettare for akterane a etterleve personvernkrav som
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blir stilte gjennom bransjenormer og standardar. Ser-
tifiseringsordningar, der styremaktene ope gar god
for at ein aktar praktiserer ein tilfredsstillande grad
av personvern i aktivitetane sine, kan 0g gi desse
akteraneinsentiv til i starre grad & byggje personvern
inni heile praksisen.

8.1.2.3 PERSONVERNFREMJANDE TEKNOLOGI

Personvernfremjande teknologiar  («privacy-
enhancing technologies» eller PETS) er tekniske | gy-
singar og teknologiar som er utvikla med det kon-
krete faremalet & verne om personopplysningane til
brukarane. Anonymiseringsverktgy og verktay for &
slette historikk i nettlesarar er eksempel pa person-
vernfremjande teknologiar. PETs skil seg fra inne-
bygd personvern pa den maten at dei blir implemen-
terte i teknologiar, system og praksisar som allereie
eksisterer.

Tradisionelt har ein sett pa PETs som tekniske og
organisatorisketiltak for akontrollere moglege matar
a identifisere brukaren pa. Eit eksempel pa bruk av
personvernfremjande teknologi i offentlege verk-
semder er implementeringa av ein immuniserings-
funksion for sgkjemotoren i Offentleg e ektronisk
postjournal (OEP).

Ein annan og saaleg aktuell type personvern-
fremjande teknologi er «do not track»-teknologien.
«Do not track» er ein nettstandard som gjer at bruka-
ren kan gi uttrykk for at han eller ho ikkje gnskjer at
nettsidene han eller ho besekjer, skal sporast patvers
av nettstader. Standarden blir brukt i nettlesarar og
inneber at det blir lagt til ein beskjed i adressefeltet i
nettlesaren — «do not track» — som fortel nettsida at
brukaren ikkje enskjer a bli spora av tredjepartar.
World Wide Web Consortium (W3C) har oppretta ei
«do not track»-arbeidsgruppe for & fa standardisert
denne teknologien. Fleire av dei sterste Internett-
aktgrane i verda er representerte i gruppa. Ho arbei-
der med ein felles standard for «do not track» som
ale aktgrar som sporar brukarar pa nett, ber nytte.
Arbeidet til gruppa har fatt positiv respons fra EU-
hald. Dersom den endelege tilradinga fra gruppa er
tilfredsstillande, vil regjeringa leggje til rette for at
«do not track»-standarden blir implementert og etter-
levd pa nettstadene til norske offentlege og private
verksemder.

8.1.2.4 BRUK AV STANDARDAR/BRANSIENORMER

Det kan vere lite faremastenleg at styremaktene
detaljstyrer praktiseringa av personverntiltak pa
omréde der det finst bransjeorganisasionar som er
betre rustatil & vurdere kva behov og problemstillin-
gar som saamerkjer brangen. Utarbeiding av person-
vernvenlege standardar og brangienormer kan vere
einraskare og meir effektiv mate &implementere per-
sonvern pa enn at styremaktene regulerer det. | mel-
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dinga blir brangienorm for personvern og informa-
sonstryggleik i elektronisk billettering og norm for
informasjonstryggleik i helse- og omsorgssektoren
gjort neemare greie for.

8.1.3 Informasonstryggleik og personvern

Det blir i meldingapeikt paat informasjonstrygg-
leik er eit viktig verkemiddel for asikre godt person-
vern.

Eit overordna bilete av dagens situasion nar det
gield informasjonstryggleik i Noreg, er gitt i stor-
tingsmeldinga om samfunnstryggleik.

For ameate tryggleiksutfordringane pa | K T-omra-
det har regjeringalaga ein nagjona strategi for infor-
masjonstryggleik.

Regjeringa har i budgjettproposisjonen for 2013
feredétt aloyve ekstramidlar til Direktoratet for for-
valtning og IKT (Difi) dik at direktoratet kan eta-
blere eit kompetansemiljg som skal arbeide med &
betre informasjonstryggleiken i statsforvaltninga.

Sjglv om styremaktene har eit overordna ansvar
for asikreinformasjonstryggleik i sektorane sine, har
lovgivaren faresett at den behandlingsansvarlege set
i verk tilstrekkelegetiltak for & hindre at datakjem pa
avvegar. Verksemdene magjere ei risikovurdering ut
frasin eigen situasjon.

8.1.3.1 KONFIDENSIALITET, INTEGRITET OG
TILGANG

Informasjonstryggleik etter personopplysnings-
lova § 13 handlar om & verne personopplysningar til-
strekkeleg med omsyn til fortrulegskap, integritet og
tilgang. Dette inneber i praksis & sikre desse tre like-
verdige feremda:

— vern mot uautorisert innsyn i personopplysnin-
gane (konfidensialitet)

— vernmot uautorisert endring av personopplysnin-
gane (integritet)

— tilgang til relevant informasjon til rett tid
Det ma setjast i verk tiltak for & oppna dette.

Mangel pa god informagonstryggleik i ei verk-
semd kan faretil at tilliten hos den registrerte og sam-
arbeidande verksemder blir redusert.

8.1.3.2 VERKEMIDDEL FOR A OPPNA
INFORMASIONSTRY GGLEIK

Kontrolltiltak

Kontrolltiltak som kan takast i bruk for & styrkje
informasjonstryggleiken, er for eksempel & vedta
lover og forskrifter eller utarbeide brangjeavtaler og
-normer. | dag har ein fleire eksempel paslikereglar,
mellom anna i personopplysningsiova, ekomlova,
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esignaturlova, eforvaltnings- og IK T-forskriftene og
tryggingsova.

Ei anna form for kontrolltiltak er dei av gkono-
misk art. Insentivordningar, skattelettar eller at verk-
semdene ikkje blir batelagde, er alle eksempel pa
slike gkonomiske verkemiddel.

Dei organisatoriske tiltaka er 0g ein viktig type
kontrolltiltak. Verksemder bgr med jamne mellom-
rom risikovurdere eigne informasjonssystem og ord-
ningar for &avdekkje sarbare punkt og eventuelt setje
i gang sikringstiltak. Ein annan méte & sikre informa-
sjion giennom organisatoriske tiltak pa, er a styre til-
gangen til informasjon eller gradere informasjon og
kommunikasjonsniva.

Informagjonstiltak og hal dningsskapande arbeid

Informagjonstiltak er og eit viktig verkemiddel
for & oppna god informasjonstryggleik. Datatilsynet,
Nasjonalt tryggingsorgan, NorSIS og Difi gjer alle eit
viktig arbeid med a utarbeide rettleiingar og informa-
sonsskriv til verksemder som treng hjelp til a prakti-
sere god informagjonstryggleik. Regjeringa er svaat
positiv til informasjonsarbeidet desse aktarane utfa-
rer, og meiner dette arbeidet ber halde fram.

| tillegg til at verksemder som behandlar person-
opplysningar har tilgang til generell informasjon om
informasjonstryggleik, er det viktig at bade verksem-
der og enkeltpersonar faktisk set pris pagod informa-
gonstryggleik. Det er derfor viktig at det blir drive
godt haldningsskapande arbeid, og at ein skaper ein
god kultur for informagonstryggleik hos norske
aktarar.

Teknologiske tiltak

Det blir i meldinga peikt pa at det er dei teknolo-
giske sikringstiltaka som er absolutt viktigast i arbei-
det med & oppnainformasjonstryggleik.

Det er lettare & oppretthalde god informasjons-
tryggleik i dei enkle informagonssystema enn i dei
kompliserte. Ein méte & l@yse dette problemet paer &
dele systemet inn i nokre fa palitelege komponentar
og fleire potensielt updlitelege komponentar. Meste-
parten av informasjonen blir lagrai dei mindre pali-
telege komponentane, medan den viktigaste og mest
sensitive informasjonen blir lagra i dei pélitelege
komponentane. Denne organiseringa gar under nam-
net Trusted Computing Base (TCB).

Vidare er det viktig for & halde ved lag god infor-
masjonstryggleik at det blir brukt programvare som
sikrar at uvedkomande ikkje far tilgang til systemet.

Laysingar for avbrotsfri straumforsyning kan
bidratil asikre tilgangen til eit system. Ei anna lgy-
sing som kan sikre tilgangen til eit system, er bruk av
alternative nettverk.

Kryptering av viktig informasion og kommuni-
kagon er ein tryggleiksfaresetnad for starre, meir
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kompliserte og dermed og meir sarbare informa-
gonssystem. Dei to aternative metodane for krypte-
ring er kanalkryptering og innha dskryptering, sa
naamare omtale i meldinga.

System for identitetsforvalting, tilgangskontroll
og logging er blant dei viktigaste teknol ogiske verke-
midla for informasjonstryggleik. Problemstillingar
som gjeld identitetsforvalting, tilgangskontroll og
logging blir nermare omtalai meldingas kapittel 9.5.

8.1.3.3 UTFORDRINGAR

Det blir i meldinga peikt pdat den sterste person-
vernutfordringa nar det gjeld tryggleik, knyter seg til
det & verkeleg fa sett informasjonstryggleik pa agen-
daen i norske verksemder. Farst nér verksemdene har
teke regelverket inn over seg, bestemt seg for a etter-
leve det, giennomfert ngdvendige prosessar og
arbeidd med & gjere tryggleik til ein del av kultureni
verksemda, har dei oppnadd intensjonen med regel-
verket. Det er viktig & ha el balansert tilnaaming til
kombinasjonen av verkemiddel.

Det blir i meldinga peikt pa at det og er viktig at
ein med jamne mellomrom dreftar behovet for nye
sikringsmetodar for IKT-systema i bade offentlege
0g private verksemder.

Arbeidet styremaktene gjer, begr og i framtida
vere ein kombinasjonen av tilsyn, rettleiing og infor-
masion. Ein ber intensivere arbeidet med a fa til ei
betre koordinering av regelverket. | dette arbeidet ber
departementa ha el sentral rolle.

8.1.4  Elektroniske spor

Nordmenn lever i aukande grad i ein teknologisk
og interaktiv kvardag. Heile dagen igjennom lét inn-
byggjarane etter seg ein stig av el ektroniske spor.

Desse spora kan felgjast av ulike akterar, for
eksempel politiet, finansinstitusjonar og sosiale nett-
verk.

Samfunnet blir meir og meir avhengig av a ha
velfungerande el ektroni ske kommunikasjonsnett og
-tenester. Bruk av elektronisk kommunikasjon |ét
etter seg detajerte spor mellom anna om kvar ein
oppheld seg, korleis en bevegar seg, kva
omgangskrinsein har, og kvainteresser og meiningar
ein har. Jamvel ndr utstyr som mobiltel efonar og nett-
brett ikkje er i bruk, men berre aktiverte, kan dei late
etter seg elektroniske spor i nettverket dei er kopla
opp mot.

Elektroniske spor blir i stadig sterre grad knytte
saman med kvarandre av teknologar, forretningsfolk,
offentlege styremakter og analytikarar. Somme hev-
dar at vi lever i tidsalderen for «Big Data». Eit viktig
spersmal ale ber stille seg, er kva opplysningar som
blir innsamla, av kven og til kvafaremal.
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8.1.4.1 GEOLOKALISERING

Lokaliseringsteknologi er eit tema som har vore
mykje diskutert dei siste &ra. Datatilsynet har i stadig
starre grad vorte kontakta om ulike former for lokali-
seringsteknologi, saaleg GPS-sporing. Denne typen
sporing har etter kvart vorte vanleg i store delar av
transportsektoren.

Det er i hovudsakatre typar aktgrar som registre-
rer lokaliseringsdata: ekomtilbydarar, internettleve-
randgrar og enkelte andre Internett-aktarar.

Det blir i meldingapeikt paat ei personvernutfor-
dring ndr det gjeld bruk av geolokalisering, er at
smarttelefonar, og i mange tilfelle datamaskiner, ofte
er direkte knyttetil enkeltpersonar, og at informasjon
om kvar det tekniske utstyret er plassert, derfor ofte
er synonymt med informasjon om kvar ein enkeltper-
son oppheld seg. Sporingsinformasjon om regrsle-
mgnsteret til enkeltpersonar er noko ein bar vere
svaat forsiktig med a bruke. Retten til fri ferdsel og
privatliv er grunnleggjande og ukrenkjeleg. Dersom
ein skal gjere inngrep i denne retten, ma ein ha ein
klér lovheimel eller samtykke fra den som blir loka-
lisert. Nar det gjeld mobiltelefonar, er det samtykke
som er det aktuelle grunnlaget for bruk av GPS-loka-
lisering. Det er derfor ei utfordring at mange smartte-
lefonar i dag har GPS-lokalisering aktivert som fare-
handsdefinert innstilling.

Eit anna viktig tema er geolokalisering av barn.
Teknologien gjer det mogleg for foreldre & GPS-
spore sine eigne barn gjennom smarttel efonane deira.
Det kan diskuterast om ein dik kontroll inneber el
krenking av barna sitt privatliv og rett til fri ferdsel.
Regjeringa helser denne debatten velkomen.

Mange lokaliseringstenester som er i bruk i dag,
er aktivertei dei fgrehandsdefinerte innstillingane pa
smarttelefonar og anna utstyr. Lokaliseringsinforma-
son er personopplysningar nar dei kan knytast til ein
kunde eller eit abonnement. Aktivering av lokalise-
ringstenester krev derfor frivillig, informert og
uttrykkeleg samtykke fra brukaren etter norsk lov.
Artikkel 29-arbeidsgruppa framhevar i den tidlegare
nemnde frasegna om geolokalisering av smarttele-
fonar at lokaliseringstenester ma vere avdatt i dei
ferehandsdefinerte innstillingane pa telefonen for at
samtykkekravet skal vere oppfylt. Dei gir 6g uttrykk
for at samtykke til geolokalisering ikkje kan innhen-
tast gjennom standardvilkar.

8.1.4.2 SPORING AV REISANDE

Ei annaog meir generell form for sporing som og
er omdiskutert, er sporing av trafikantar. Retten til
anonym ferdsel har spesielt vore diskutert i samband
med kollektivtransport og bompengestasjonar.

Det er innfart e bransienorm for personvern og
informagjonstryggleik innan elektronisk billettering
ved arsskiftet 2011/2012. P4 same maten som ein kan
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reise anonymt med kollektivtransport ved hjelp av
papirbasert enkeltbillett, fleirreise- og/eller periode-
kort, vil ein hadet same hgvet til reise anonymt med
bét, buss, bane og tog ved hjelp av elektronisk billett
salenge brangenorma for personvern ligg til grunn.

Dei siste &rahar 0g norske bompengeanlegg i sta-
dig starre grad vorte heillautomatiserte via Auto-
PASS. Desse heilautomatiserte anlegga er effektive
0g kostnadssparande, men ein kan ikkje passere ano-
nymt ved & betale med mynt.

| samsvar med vedtak i Personvernnemnda blir
passeringsdata lagra i ti &. Det finst per i dag eit
sakalla «sporfritt alternativ», der passeringsdata
maksimalt blir lagrai 72 timar. Nar ein vel dette alter-
nativet, seier ein derimot fra seg klageretten, etter-
som det ikkje vil ga fram av fakturaen kva bompen-
geanlegg ein har passert. Datatilsynet er ikkje for-
neggd med denne lgysinga.

Pa bakgrunn av dette har regjeringa i stortings-
proposisionen om Oslopakke 3 varsla eit interdepar-
tementalt samarbeid om anonymitet ved passering av
bomstasgjonar, jf. St.prp. nr. 40 (2007—2008) og opp-
falgjande omtale i St.meld. nr. 16 (2008-2009)
Nasjonal transportplan 2010-2019.

8.1.4.3 RFID (RADIO FREQUENCY
IDENTIFICATION) OG NFC (NEAR FIELD
COMMUNICATION)

RFID (Radio Frequency Identification) er ein
metode for & verifisere identiteten til ein ting basert
painformasjon som serienummer eller liknande som
er lagrai sdkalla RFID-brikker.

Ein metode for sporing som baserer seg pARFID,
er NFC (Near Field Communication). Ved hjelp av
NFC byggjer ein sporingsbrikker inn i ting for a
kunne kommunisere med andre ting, med ein maksi-
mal avstand pa rundt 10 cm. Kommunikasjonen blir
aktivert av ein avlesar som startar kommunikasjonen
med brikka. Mobiltelefonprodusentar, ekomtilbyda-
rar og bankar bruker i dag NFC til & gjennomfgre
ulike typar transaksjonar ved hjelp av brikker som er
bygde inn i smarttelefonar og andre berbare apparat.
Eit eksempel pa system der ein har hatt suksess med
bruk av NFC-teknologi, er trikke- og metrosystem.

Denne teknologien er i rask utvikling og kjem til
abli tekeni bruk i stadig sterre grad dei neste &ra. Det
er god grunn til &tru at teknologien kan erstatte kort-
og kontantbetaling for visse typar betaling ved min-
dre belgp. Nokon nasjonal standard for bruk av NFC-
teknologi innan kollektivtransporten i Noreg er fare-
bels ikkje utarbeidd, men det er planlagt & knyte ein
dlik standard til nasional standard for elektronisk bil-
lettering.

Eit omréde som er spesielt aktuelt til bruk av
NFC-teknologi i framtida, er marknadsfaring. Det er
mogleg a overfgre informason fra avlesarar til brik-
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kene, som s kan visast pa smarttelefonen. Dette kan
utgjere ein heilt ny marknad for aferdsretta reklame.
Ein kjem og til akunne lagre biometrisk informasjon
i brikkene, noko som for eksempel kan tenkjast a bli
brukt i tryggleikskontrollen pa flyplassar.

Ei tryggleiksutfordring ved bruken av NFC-tek-
nologi er at det ikkje er noko krav om kryptering av
kommunikasionen mellom smarttelefonane (eller
andre ting med sporingsbrikker) og avlesaren. Dette
gjer at kommunikasjonen blir sarbar for angrep, for
eksempel avlytting, modifisering av dataog svindel.

8.1.4.4 LAGRING AV INFORMASIONSKAPSLAR

Det blir i meldingavist til at informasjonskapdlar,
eller http-cookies, er den aller vanlegaste sporings-
teknologieni bruk palnternett. Det finst sveat mange
ulike typar informasjonskapslar, og dei blir brukte til
mange ulike faremd. Teknisk sett er informa-
sionskapslar korte tekststrenger som blir sende fra el
nettside til harddisken til brukaren. Desse tekststren-
gene blir s lagra pa harddisken og sende tilbake til
nettsida kvar gong brukaren besgkjer denne nettsida
att.

Eit sparsmd som ofte kjem opp nar ein dreftar
informasjonskapslar i et personvernperspektiv, er
om kapslaneinnehel d personopplysningar. Nar utsty-
ret er knytt opp mot Internett, kan kapslane og kny-
tast opp mot IP-adressa som blir brukt i paloggings-
okta. §elv om desse unike identifikatorane og IP-
adressene ikkje dltid kan knytast til enkeltpersonar,
er det vanskeleg pa farehand & seie om tilknytinga er
der eller ikkje. | norsk rett ser ein derfor i praksis pa
lagring av | P-adresser som behandling av personopp-
lysningar. Det blir i meldingavist til at dette talar for
at ein 0g bar salagring av informasjonskapslar som
behandling av personopplysningar.

Bruken av informagjonskapslar er svaat omfat-
tande. Ein stor del av informasjonskapslane som blir
lagraav nettsider i dag, er det gode grunnar til alagre.
Mellom anna er informasjonskapslar nadvendige for
at ein skal kunne aktivere automatisk innlogging pa
nettsider og for & hugse informasjon om handelstran-
saksionar fra e nettsidevising til e anna. Likevel er
det viktig & skilje mellom lagring av informasjons-
kapslar for & gjere nettsider meir brukarvenlege og
lagring til reint kommersielle faremdl. Desse siste
krev at brukaren blir informert om lagringa pa fere-
hand. Dette er regulert i ekomforskrifta 8§ 7-3.

Ein stor del av informasjonskapsiane som blir
lagra pa utstyret til brukarane, blir lagratil kommer-
sielle feremdl, for eksempel brukarprofilering til
annonsesal og reklame.

Ettersom ein har vorte meir bevisste palagring av
kapslane, er det utviklanye og spesielt hardfgre typar
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informasgionskapslar, mellom anna sdkalla «flash
cookies», «supercookies» og «evercookies». Det blir
i meldinga peikt pa at desse typane informasjons-
kapslar utgjer eit stort trugsma mot personvernet til
brukarane, ettersom brukaren korkje blir informert
om eller merkar noko til at dei blir lagra. Det er der-
med umogleg for brukaren a late vere & samtykkje
eller & dette kapslane nér dei ferst er lagra.

Etter praksisi dag blir informasjonskapslar lagra
med heimel i personopplysningslova 88 a eller f.
Lagringa blir d& rekna som ngdvendig for & kunne
oppfylle e avtale med den registrerte, eller den
behandlingsansvarlege blir rekna for & ha e rettko-
men interesse av & lagre informasjonskapslar som
ikkje overstig interessa den registrerte har av a sikre
sitt eige personvern. Pamange av dei vanlegaste nett-
lesarane er praksisen ik at informasjonskapslar blir
lagra pa utstyret til brukarane basert pa at ferehands-
inngtillinganei nettlesaren er settetil agodtaslik lag-
ring. Brukarar som ikkje gnskjer at informasjons-
kapdar skal bli lagra, ma aktivt reservere seg mot
dette ved a endre innstillingane i nettlesaren. Ein
praktiserer altsalagring med heimel i ngdvendiggje-
rande grunn, men med ein reservagonsrett for bruka-
rane.

Kravatil lagring av informasjonskapslar er inn-
skjerpa pa EU-niva giennom kommunikasjonsvern-
direktivet og tillegget fra 2009, populaart kalla «coo-
kie-direktivet». Dette direktivet er EJS-relevant, og
regjeringavil kome tilbake til Stortinget med forslag
til gjennomfaring av det i norsk rett. Etter artikkel 5
(3) i direktivet blir det no stilt strengare krav til at
brukarane sglve skal samtykkje til lagring av infor-
masjonskapslar som ikkje er heimla i lov, eller blir
lagra av tekniske arsaker.

Blant feremda som etter Artikkel 29-arbeids-
gruppasi meining ikkje krev samtykke, er autentise-
ring ved innloggingstenester, memorisering av inn-
tasting i elektroniske skjema eller handlekorger i
lgpet av e okt, eller det & gjere det teknisk mogleg a
spele av video eller lyd nér brukaren ber om det.
Faremd som etter arbeidsgruppasi meining derimot
krev samtykke, er mellom anna étferdsretta eller
interaktiv marknadsfegring og sporing av brukarar
giennom sosiale «plugin-modular», for eksempel
Likar-knappen pa Facebook.

Spersmalet om samtykke til lagring av informa-
gonskapslar har vore mykje omdiskutert. Saaleg
gjeld dette sparsmalet om ein skal innfare krav om
aktivt samtykke, eller om ein skal ngye seg med at
brukaren har have til a reservere seg mot lagring av
informasjonskapslar gjennom innstillingar i nettlesa-
rensin.
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8.1.5 Identitetsforvalting: identifisering,

autentisering og tilgangsstyring

| IKT-system der store mengder personopplys-
ningar blir behandla, er det eit spesielt stort behov for
aha gode tryggings- og personverntiltak.

| dentitetsforvalting vil seie & administrere identi-
tetar, og handlar i vid forstand om aidentifisere indi-
vid og kontrollere tilgangen til ulike ressursar. |den-
titetsforvalting femner om registrering, identifise-
ring, autentisering og autorisering.

Medan identifisering dreiar seg om a skilje per-
sonar fra kvarandre, handlar autentisering om a sla
fast om ein person er den han eller ho gir seg ut for &
vere. Ein skil ofte mellom tre méatar &identifisere seg
p& gjennom noko ein veit (passord, pin-kodar), noko
ein har (smartkort, identitetskort) eller noko ein er
(biometri).

Autoriseringa av ein person regulerer kva denne
personen kan gjere etter at autentiseringa er gjen-
nomfert, for eksempel kvainformason vedkomande
far tilgang til, eller kva oppgaver vedkomande kan
utfere.

8.1.5.1 TILLITSNIVA

Det finst ulike metodar for a identifisere eller
autentisere seg for afatilgang til eit IKT-system som
er identitetsforvalta

Ein enkel metode er ein-faktor-autentisering, det
vil seie at ein autentiserer seg ved bruk av eitt passord.
Dette er ein metode som har liten grad av tryggleik.
Metoden kan 0g kombinerast med & be om eingongs-
passord, som for eksempel blir sendt til mobiltelefo-
nen til brukaren. DA far ein det som kallast to-faktor-
autentisering, noko som har starre grad av tryggleik.

Ein annan metode er & bruke innlogging basert pa
PKI (Public Key Infrastructure). PK1 er eit system for
aferde ut digitale sertifikat som stadfestar identiteten
til brukaren og at identiteten er gitt av e offentleg
styremakt. PKI er basert pa to «ngkkelsett», €in
offentleg nakkel som er tilgjengeleg for alle og blir
brukt til akryptere innhald, og ein privat nekkel som
blir brukt av ein person til adekryptereinnhaldet som
vart kryptert med den tilhgyrande offentlege nakke-
len. Ein akter som leverer lgysingar. PKI-teknolo-
gien og bruk av nekkelsett blir rekna for a vere den
sikraste teknologien for autentisering av brukarar.

Ein aktuell metode béde for identifikasion og
autentisering er & bruke biometri, for eksempel fin-
geravtrykk- eller irisavlesing. Biometri gir heg grad
av tryggleik i den forstand at biometriske trekk i
utgangspunktet er ulgyseleg knytte til ein person, og
at desse trekka normalt ikkje kan overdragast til
andre.

Personvernnemda har i Igpet av 2012 kome med
to avgjerder som opnar for utvida bruk av biometri
der ein berre autentiserer og ikkje identifiserer.
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8.1.5.2 TILGANGSSTYRING

Ein har alle ulike roller i ulike situasjonar og til
ulike tidspunkt. Desse rollene utviklar og endrar seg
med tida, og ein far nyeroller samtidig som andrefell
bort. Det er g mange roller som er svaat samansette
i dei ulike IKT-systema.

Det blir i meldinga vist til at det er krevjande &
lage dekkjande roller for tilgangsstyring i IKT-sys-
tem.

Det er for eksempel viktig & oppdatere tilgangs-
forvatinganar nokon sluttar i jobben, eller ndr nokon
begynner a arbeide med nye oppgaver. Det ligg og ei
utfordring i det utvikle nyeroller og nye handlingar
i eit system. Kompleksiteten i eit system for identi-
tetsforvalting viser nettopp kor komplekse alle dei
ulike rollene vare og tilhevet mellom dei er.

Det blir i meldinga peikt pa at det er viktig at
aktgrar som bruker system for identitetsforvalting,
nyttar metodar for tilgangsstyring som er sikre og
effektive. Dersom ein skal oppnatilfredsstillande og
tilpassatryggleik, ber det leggjast til rette for & bruke
laysingar for sikker e-ID framfor passordlgysingar
og liknande for afatilgang til register som behandlar
sensitive personopplysningar.

8.1.5.3 L@YSINGAR | OFFENTLEG SEKTOR

Det som ligg til grunn for autentisering og identi-
fikasion av innbyggjarar og verksemder mot offent-
lege digitale lgysingar, er Rammeverk for autentise-
ring og uavviselighet i elektronisk kommunikasjon
med og i offentlig sektor. Rammeverket bestar av til-
radingar om korleis ein gjennomferer risikoanalysar
og vel tryggleiksniva nér ein skal autentisere bruka-
rar av digitale tenester fra forvaltninga og brukarar i
offentleg sektor som kommuniserer internt. Vidare
inneheld rammeverket overordnatilradingar om kor-
leis ein vel tryggleiksniva nar ein har behov for a
knyte ein brukar til ein elektronisk transaksjon.

Offentlege verksemder ma gjennomfere risiko-
og s&rbarheitsanalysar nér dei etablerer nye elektro-
niske tenester, og n&r dei reviderer eksisterande
tenester.

ID-porten er e felles pdloggingseysing for
offentlege tenester pa nettet. Per desember 2012 kan
ein bruke fire ulike elektroniske ID-ar nér ein skal
logge seg pa offentlege tenester. MinID er utvikla og
blir drifta av Direktoratet for forvaltning og IKT og
plasserer seg pa tryggleiksniva 3, medan elektronisk
ID fra havesvis Bank ID, Buypass og Commfides er
plassert patryggleiksniva 4.

ID-porten star berre bruk av identitetsbevis for
fysiske personar. Paloggingsigysinga kan nyttast
badetil autfare oppgaver i eigenskap av privatperson
og til oppgaver pavegner av andre. Det er 6g mogleg
a opprette identitetsbevis for juridiske personar (for
eksempel verksemdssertifikat).
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| utdanningssektoren er det etablert ei ssaleg | gy-
sing for tilgangsstyring, Feide (Felles Elektronisk
IDEntitet). | Feide-systemet kan skulen galv styre
kven som skal fa tildelt brukarnamn og passord, og
kva type brukarkonto dei skal fatildelt. Foreldre vil
ikkje galve vere Feide-brukarar med eigne brukar-
namn og passord. Skulen kan gi dei tilgang ved at
deira eiga elD-lgysing, for eksempel MinID, blir
koplatil Feide-identiteten til barnet deira.

8.1.5.4 L@YSINGAR | PRIVAT SEKTOR

Det finst mange ulike autentiseringslgysingar i
privat sektor. Bankane har utvikla BankID for pdlog-
ging til nettbank, og Norsk Tipping nyttar |aysingane
fraBuypass for tipping pa nett. Saman med tenestene
fra den tredje norske aktgren, Commfides, er dette
lgysingar patryggingsniva 4. Alle desse aktarane er
galvdeklarerte hos Post- og teletilsynet.

| tillegg ser ein tendensar til at ogsa store private
aktarar som Facebook og Google innfarer eigne sys-
tem for identitetsforvalting gjennom & tilby palog-
gingslgysingar for ulike system gjennom Facebook.
Origo, som er eit av dei starste sosiale nettverka i
Noreg, tilbyr for eksempel innlogging gjennom bade
Facebook, Twitter og Google.

8.1.5.5 STERKARE GREP OM IDENTITETS-
FORVALTING

Grunnidentifisering og registrering av norske
borgarars identitet i offentlege register er eit ansvar
for styremaktene. Dette skjer i dag ved utferding av
fadsel sattest og seinare farste gongen ein far utferda
pass. Utanom pass finst det i dag ingen andre identi-
tetskort utferda av offentlege styremakter.

Dette er noko av bakgrunnen for at regjeringano
arbeider med el lgysing for nagonalt ID-kort med e-
ID i Noreg. Den elektroniske ID-en pa kortet vil til-
fredsstille kravatil niva4, og ein vil kunne bruke det
til alle offentlege tenester panett. Ei satsing panasjo-
nalt ID-kort vil innebere aukatryggleik med tanke pa
identifisering i det daglege og vil 6g heve kvaliteten
pa utferdinga av andre legitimasjonsbevis i samfun-
net. Sikker identifisering er og viktig for akunne rea-
lisere det malet regjeringa har om eit digitalt farste-
val. Tilrettelegging for sikker identifikasjon av nor-
ske innbyggjarar er ei viktig oppgave for styremak-
tene og star sentralt i innsatsen mot kriminalitet reint
allment, mot | D-tjuveri og mot internettkriminalitet.

8.1.6 Innsynslogging

Dersom ein farer kontroll med kva dokument og
omréde kvar enkelt rolleinnehavar bruker eller prg-
ver a bruke, kor lenge og nér, kan ein avdekkje og
farebyggje ureglementert innsyn. Innsynslogging
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kan vere faremd stenleg & gjennomfare i store regis-
ter.

Regjeringameiner at pliktatil &logge og retten til
afainnsyni eigneloggar skal vere eit berande prin-
sipp for alle starre offentlege og private register.

Innsynslogging kan sjdast som ei form for intern-
kontroll ogbliri sterreeller mindregrad brukt i nokre
av del store registera, som helseregistera, politiregis-
teraog Nav-registera. For desse registeramaein opp-
rette klare loggingskategoriar. Nokre av kategoriane
bar derimot vere meir elastiske enn andre.

Verksemdene som er ansvarlege for tilgangssty-
ringa, ma tenkje ngye gjennom kva rammer det skal
setjast for tilgangen, og korleis dei vil balansere til-
gangen til opplysningar mot omsynet til personvernet
basert pa ei konkret risikovurdering.

Systema for identitetsforvalting og tilgangssty-
ring og systema for logging heng dlik sett neat
saman, og det er ikkje feremal stenleg & praktisere det
eine utan det andre.

Ein fare ved & praktisere detaljert innsynslogging
er at ho kan fare til at det blir trekt feilaktig negative
slutningar som kan fakonsekvensar for dei som figu-
rerer i loggane. | personopplysningslova 8§ 13 blir det
stilt krav om at den behandlingsansvarlege skal ser-
gjefor god nok informasjonstryggleik med omsyn til
integriteten til opplysningane. Dette ma og reknast
for & gjelde loggdata, og den behandlingsansvarlege
pliktar slik sett &sikreintegriteten til loggen. Dersom
ein trekkjer konklusjonar fra loggen deine, kan det
oppsta situasionar der personar blir skulda for & ha
«snoka» i dokument i situasjonar der dei for eksem-
pel har fatt munnleg fullmakt til A gjere det. Sjelv om
innsynslogging er eit kontrolltiltak som klart kan til-
latast etter arbeidsmiljaglovakapittel 9, er den misten-
kjeleggjeringa som omfattande bruk av logging kan
fare med seg, uheldig. Regjeringa meiner derfor at
det er viktig & innfare gode rutinar for & verifisere
loggdata og falgje opp mistenkjel ege loggdata.

Plikta til innsynsogging kan ikkje gjelde utan
unntak. Det er ikkje all informasjon ein treng loggf &
re av omsyn til personvernet, og overfladig informa-
sion bar ikkje loggast. Det er derimot viktig & fa eit
fullstendig bilete av kva handlingar som blir utfartei
eit system. Det blir og utvikla stadig fleire program
for sakalla «flagging» av bruksmgnster som kan indi-
kere mogleg snoking.

| helse- og omsorgssektoren har ein eigne reglar
for innsynslogging og innsyn i loggar. Sja neemare
omtale i meldinga.
8.1.6.1 INNSYN | LOGGAR SOM HANDLAR OM
AKTIVITET KNYTT TIL EIGNE OPPLY SNINGAR

Det blir i meldinga peikt pa at det at den regis-
trerte skal fainnsyni eigne personopplysningar, er eit
viktig personvernprinsipp. Etter personopplysnings-
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lova § 18 har kvar den som ber om det, rett til & fa
innsyn i behandlinga av personopplysningar om seg
golv og omstenda rundt denne behandlinga. Dette
ber 0g gjelde for innsynsloggane i ulike register.

Det bliri meldingapeikt paat det er viktig at kvar
einskild blir informert om retten til &fainnsyni inn-
synsloggane til dei registera der han eller ho er opp-
fart.

Det framgar vidare at ein viktig feresetnad for at
innsynsretten skal kunne praktiserast, er at loggferin-
gaer presis, og at den informasjonen som ligg i log-
gane, har god integritet.

Vidare blir det peikt paat ein mavurdere om den
registrerte skal fainnsyni heileloggen eller berre dei
delane av loggen som er viktige for at han eller ho
skal kunne nytte rettane sine. Det viktigaste i denne
samanhengen er at omfanget av innsyn i loggane skal
vere tilstrekkeleg til at den registrerte kan fa brukt
rettane sine pa ein god mate. Det er likevel mykje
som talar for at innsynsretten i dei ulike registera bar
vere s lik som mogleg, dik at dei registrerte opple-
ver at dei har den same innsynsretten uavhengig av
kvaregister det dreiar seg om.

8.1.6.2 LOGGING | STORRE OFFENTLEGE OG
PRIVATE REGISTER

Det blir i meldinga vist til at logging er spesielt
viktig i dei storeregisterader ein behandlar sensitive
personopplysningar. | meldinga er omtale av nokre
av sektorane der det er spesielt viktig a praktisere
innsynslogging pa ein god méte.

Eit omrade der €in har vedteke a utvide graden av
innsynslogging, er registera til politiet. 1 den nye
politiregisterlova er det vedteke eit krav om at opp-
lysningane skal kunne sporast. Kravet inneber at
opplysningar om bruk av systemet skal lagrast i eitt
til tre ar.

| samband med avgjerda om & modernisere
arbeids- og velferdsetaten er det sett i gang el omfat-
tande modernisering av datasystema til etaten, mel-
lom anna system for tilgangskontroll. Etaten har alle-
reie etablert system for logging. Datatilsynet har der-
imot papeikt at sikringaav fortrulegskap gjennom til-
gangsstyring og logging ikkje er god nok. Nav arbei-
der for tidamed & mate desse utfordringane, og dette
er under evaluering av bade Riksrevisjonen og Data-
tilsynet.

| finanssektoren er det og viktig med logging.
Bade finansverksemder og forsikringsverksemder
treng konsesjon fra Datatilsynet for a kunne behandle
personopplysningar. Etter at konsesjonsvilkara for
bankar og finansinstitugonar vart omgjorde varen
2010, vart det mellom anna innfert strengare krav til

53

korleis finansverksemdene skal praktisere tilgangs-
kontroll og logging. Det vart 0g avgjort at ein skulle
gi kundane rett til innsyn i logg over elektroniske
oppslag. Dei nye vilkdrainneber at dei elektroniske
oppslaga tilsette gjer i personopplysningar skal 10g-
gast og lagrast i minst tre manader, og at kundane
skal fainnsyn i kor mange €lektroniske oppslag til-
sette har gjort, og ndr dei gjorde det. Pa grunn av
implikasjonane dei «nye» vilkara for mellom anna
logging og innsyn i loggar fekk for IKT-systema til
bankane, vart implementeringsfristen for desse vilka
ra utsett, ferst til 1. juli 2012 og seinare til 31. mai
2013.

Forsikringsverksemder har eigen konsesion fra
Datatilsynet. Forsikringssel skap behandlar mange og
sensitive opplysningar om kundane sine, og dei har
svaat omfattande register. Ein bar vurdere om det bar
stillast liknande vilkar om logging og utvida innsyn
til forsikringsverksemder som til finansverksemder.

8.1.6.3 UTGREIING OM PRAKTISERING AV LOGGING
OG INNSYN | LOGGAR

| samband med stortingsbehandlinga av fordaget
om aimplementere datal agringsdirektivet i norsk rett
bad Stortinget i Innst. 275 L (2010-2011) punkt 12,
jf. vedtak nr. 473 11. april 2011, regjeringa om a
drefte desse sparsmdla i meldinga til Stortinget om
personvern:

1. Kvaavgrensingar som ber gjerast i loggplikta.

2. Rettentil innsyn i loggar og omfanget av innsy-
net i kvart enkelt forhold.

3. Framdriftai arbeidet med a verkeleggjere prin-
sippet om loggplikt og innsynsrett.

A Kartleggje praktiseringaav logging og innsyn i
loggar i dei store registera, og sserleg dei som inne-
held sensitive personopplysningar i helse- og
omsorgssektoren, finanssektoren, hos politiet og i
Arbeids- og velferdssektoren, er eit omfattande
arbeid.

Pa grunn av uvissa om kva praksis som gjeld i
ulike sektorar og verksemder, er det sveat vanskeleg
a kome med konkrete tilradingar om korleis logg-
plikta og innsynsretten i loggar bar avgrensast. Der-
for har regjeringa bestemt at det skal setjast ned ei
arbeidsgruppe som skal kartleggje praktiseringa av
logging og innsyn i loggar i dei store offentlege og
private registera, ssaleg del som inneheld sensitive
personopplysningar. Pa grunnlag av funna dei gjer,
skal gruppa utarbeide retningsliner for praktisering
av logging og innsyn i dei sektorane det gjeld.
Arbeidsgruppa skal leiast av Fornyings-, administra-
sons- og kyrkjedepartementet og ha medlemer fra
del departementa arbeidet gjeld.
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8.1.7  Hovudpunkt kapittel

— Det ber fastsetjast eit prinsipielt ma om inne-
bygd personverni alle sektorar.

— Dei ferehandsdefinerte standardinnstillingane pa
utstyr, i system og i program bgr setjast til den
mest personvernvenlege | @ysinga.

— Det bear leggjast til rette for sikker og forutsigbar
bruk av nettskytenester innanfor rammene av det
norske regelverket, blant anna ved & utarbeide
rettleiingar.

— Der samtykke blir brukt som heimelsgrunnlag for
behandling av personopplysningar, ber ein unnga
tekniske lgysingar for innhenting av samtykke
som grensar mot implisitt samtykke eller ei form
for reservasjonsrett.

— Det skd setjast ned e interdepartemental
arbeidsgruppe som skal greie ut klientbasert log-
ging og rettentil innsyni desselogganei dei ster-
re offentlege og private registera.

8.2 Komiteens merknader

Komiteen viser til at personopplysninger i sta-
dig starre grad er blitt en handelsvare. Det er vesent-
lig at norsk rett |gpende tilpasses rettsutviklingen i
varenaboland ogi EU. K omiteen mener det vil bli
nedvendig & vurdere begrensninger av videresalg av
opplysninger. Bare hvis landene star sammen, kan
man hahdp om & pavirke multinasjonale akterer som
Facebook og Google. Bade kontroll med tilgang og
innsynslogging er vesentlige virkemidler i dette
arbeidet.

Komiteens medlemmer fra Frem-
skrittspartiet, Hogyre og Kristelig Fol-
keparti viser til at mensdet tidligere var lagret per-
sonlige opplysninger pa den enkelte pc, skjer det nai
starre grad opplasting og lagring pa nett. Et ledd i
denne utviklingen er Cloud Computing (Nettsky).
Det er et stort informasjonsbehov som madekkes hos
konsumentene som gjar at dekantastilling til sikker-
hetspolicy, hvilken lokalisering serverne har, og
hvilken kontroll de davil hamed opplysningene som
lagres.

Disse medlemmer ville anse det som et
fremskritt for personvernet hvis prinsippet om
informert samtykke ogsa var en betingelse for bruk
av «cookies», tekststrenger som husker hvilke sider
som er besegkt pa nettet, og som senere kan aktiveres
for individualiserte henvendelser, for eksempel
reklame.
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9. Personvernstyremakta—organisering
0g oppgaver
9.1 Sammendrag

9.1.1 Innleiing —oppgaver og verkemiddel,
statusi andre land

Det blir i meldinga vist til at Datatilsynet er den
sentrale personvernstyremakta. Tilsynet vart oppretta
i 1980 og har vakse fra ei verksemd med nokre fatil-
sette til om lag 40 i dag. Verksemda er inndelt i fire
avdelingar: administrasjonsavdelinga, kommunika-
gonsavdelinga, juridisk avdeling og tilsyns- og
tryggleiksavdelinga.

Oppgavene til tilsynet er definerte i personopp-
lysningslova § 42.

Datatilsynet farer i tillegg tilsyn etter ulike lover.

Datatilsynet har definert fglgjande som kjerne-
oppgavene sine;

— Behandle innkomne saker og drive tilsynsverk-
semd, jf. personopplysningsiova 8 42 nr. 2 og 3.

— Giradogrettleiing til privatpersonar, nagingsdri-
vande, offentlege etatar o.l., jf. personopplys-
ningslova 8 42 nr. 6.

— Vere ombod for personvernspgrsmdl, jf. person-
opplysningslova 8 42 nr. 5.

— Drive informagonsarbeid, jf.
ningslova 842 nr. 5 og 6.

personopplys-

Dette samsvarar langt pa veg med omtalen Per-
sonvernkommisjonen har gitt, §a rapporten fra kom-
misjonen, punkt 18.1.2.

Bade tilsynsverksemd og informasjonsarbeid er
verkemiddel Datatilsynet nyttar for a gjere person-
vernregelverket betre kjent. Ombodsrolla blir g
brukt aktivt som eit verkemiddel i samanhengar der
tilsynsrolla anten ikkje fungerer godt, eller der det
ikkje er rettsleg grunnlag for & bruke den kompetan-
sen Datatilsynet har som tilsyn.

Datatilsynet er oppretta som eit uavhengig til-
synsorgan underlagt Fornyings-, administrasjons- og
kyrkjedepartementet. NOU 1997:19 Et bedre person-
vern peikte bl.a. pa at «departementets etatsstyring
matahensyn il at tilsynsmyndigheten skal vagre fag-
lig uavhengigy.

At Datatilsynet skal vere uavhengig, er stadfesta
i Ot.prp. nr. 92 (1998-1999) og i Innst. O. nr. 51
(1990-2000), der «komiteen er enig med Justis- og
beredskapsdepartementets karakteristikk av Datatil-
synet som et faglig uavhengig forvaltningsorgan med
sagrskilt vide fullmakter». Den uavhengige stillinga
er og forankrai europeisk regelverk. | EUsfordlag til
forordning pa personvernomradet er den uavhengige
stillinga omtala i kapittel 6. Her blir alle EU/E@QS-
land pélagde & ha e uavhengig personvernstyremakt.



Innst. 270 S—2012-2013

Enkeltvedtakatil Datatilsynet kan likevel klagast inn
til Personvernnemnda.

| tillegg arbeider e lang rekkje tilsynsstyremak-
ter med sparsmal knyttetil behandling av personopp-
lysningar pasitt kompetanseomrade. Dette gjeld mel-
lom anna Arbeidstilsynet, Post- og teletilsynet, Hel-
setilsynet og Forbrukarombodet.

Datatilsynsstyremaktene i ES-omradet er ulikt
organiserte. Eit gjennomgaande trekk er likevel at
organa er organiserte som gjglvstendige sektorstyre-
makter, og at dei i tillegg til tilsynsoppgaver har ei
ombodsrolle ved at dei skal skape medvit rundt og
delta i debattar om personvern. Oppgavene deira
bestar i hovudsak av & behandle saker om og fare til-
synmed bruk av personopplysningar, gi rettleiing om
behandling av personopplysningar og kome med
heyringsfrasegner. Trassi noko ulike oppgaver er det
relativt liten skilnad pa korleis personvernstyremak-
tenei dei nordiskelandaer organiserte, og det er godt
samarbeid mellom etatane.
9.1.2  Hovudmoment i rapporten fra
Personvernkommisjonen

Organiseringa av personvernstyremakta er
omtala i kapittel 11 i rapporten fra Personvernkom-
misgonen. Personvernkommisjonen kjem med fleire
forslag til endringar. Forslaga omhandlar desse tema:

— oppgavene og ressursane til Datatilsynet

— regionalisering av Datatilsynet

— oppretting av eit rad for Datatilsynet

— sektorvis styring av personvernkompetansen
— dialog med akademia og andre fagmiljg

9.1.3 Hovudfunni evalueringa til Difi

Hausten 2010 gav Fornyings-, administrasjons-
og kyrkjedepartementet Direktoratet for forvaltning
og IKT (Difi) i oppdrag & evaluere Datatilsynet. Eva-
lueringa var ei oppfelging av framlegget fra Person-
vernkommisjonen. Ma et med prosjektet var

— avurdere om personvernstyremaktene, og Data-
tilsynet som hovudakter, har dei ngdvendige
faresetnadane for & kunne oppfylle rollene og
oppgavene sine i samsvar med personopplys-
ningslova

— agi Fornyings-, administrasons- og kyrkjede-
partementet eit betre grunnlag for avidareutvikle
styringsdialogen mellom FAD, Datatilsynet og
Personvernnemnda

— agi Datatilsynet eit godt verktgy for framtidig
organisagons- og utviklingsarbeid

Som ein del av arbeidet vart e rekkje interne og
eksterne informantar intervjua.
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Rapporten Evaluering av Datatilsynet vart fram-
lagd 3. oktober 2011.

Hovudkonklusjonen til Difi var at Datatilsynet
oppnar gode resultat pa eit breitt omrade. Det vart 0g
understreka at Datatilsynet hadde utvikla seg positivt
bade med tanke pa & gjere organisasjonen betre rusta
til & lgyse ulike typar oppgaver og til akome i kon-
struktiv dialog med ulike magrupper. Dei fleste
informantane vurderte Datatilsynet som ein god rad-
givar i personvernspgrsmal, samstundes som det kom
fram noko kritikk fraenkelteinformantar som meinte
Datatilsynet ikkje altid er gode nok til & vurdere
ulike omsyn mot kvarandre.

Det vart og peikt pa enkelte ting som kunne bli
betre. Rapporten peikte mellom anna pa behovet for
meir strategisk bruk av verkemiddel og ressurssty-
ring, sterkare rollemedvit, e tydeleggjering av
ombodsrolla, betre samarbeid med ulike magrupper
0g betre forvaltningskompetanse.

Rapporten fra Difi konkluderer med at det er lite
fagleg kontakt mellom Datatilsynet og Personvern-
nemnda. Datatilsynet er likevel bevisst pa a bruke
klageorganet for & fa avklara prinsipielle tolkings-
spersmdl. Sidan Datatilsynet er it fagleg uavhengig
forvaltningsorgan, er den faglege kontakten mellom
Datatilsynet pa den eine sida og Justis- og bered-
skapsdepartementet og Fornyings-, administrasjons-
og kyrkjedepartementet pa den andre 0g etter maten
liten. Departementa er mellom anna varsame med &
uttale seg om korleis regelverket skal tolkast, fordi
bruk av reglane er ei oppgave for Datatilsynet og
eventuelt Personvernnemnda.

9.14  Datatilsynet — den nye arbeidsforma og
den meir strategiske tilnaerminga

For & leggje til rette for effektiv ressursbruk pa
ale omrade giennomferte Datatilsynet ein intern
strategiprosess parallelt med evalueringatil Difi. Den
nye strategien vart lansert i november 2011 og peiker
ut kvaretning Datatilsynet skal gai dei nestefem ara.

Eit hovudpunkt her er ei meir strategisk arbeids-
form. Datatilsynet vedtek kvart ar ein detaljert verk-
semdsplan som slar konkret fast kvaaktivitetar etaten
skal giennomfare. | tillegg har Datatilsynet vedteke
fagstrategiar pa helseomradet, i justissektoren og pa
det internasjonale omradet.

Eit anna viktig punkt i strategien er & medverke
til aukainteresse for og kunnskap om personvern og
vidare & arbeide for at andre aktarar 0g legg vekt pa
personvern.

Strategien legg 0g vekt pa kor viktig det er med
kvalitet og kompetanse. Det er sett i gang ein plan for
a heve kompetansen internt. Datatilsynet gjer og i
sterre grad enn tidlegare klare prioriteringar av inn-
komne saker og har som ma a behandle fleire saker
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ved agi rettleiing framfor &gi kvar sak ei full forvalt-
ningsbehandling.

Til dlutt er det e viktig oppgave & identifisere
farar for personvernet og vere synleg og tydeleg i den
offentlege debatten. Datatilsynet skal bruke ombods-
rollatil & fremje debatt, men samtidig markere tyde-
leg i kvart einskilt tilfelle kva for e av rollene sine
etaten spelar.

9.1.5 Datatilsynet framover

9.1.5.1 B@R DATATILSYNET DRIVE BADE TILSYNS-
VERKSEMD OG HA ROLLA SOM OMBOD FOR
PERSONVERNSP@RSMAL?

Det er ikkje uvanleg i norsk forvaltning at eit
organ har fleireroller. Det er likevel ikkjevanleg med
to sdtydelege roller i eitt og same organ som det ein
finn i Datatilsynet. B&de Difi og Personvernkommi-
sjionen peiker pa at det kan vere krevjande & harolla
som béde tilsyn og ombod. Medan tilsynsrolla krev
neytralitet og objektivitet, ligg det i rollasom ombod
at ein skal ta konkret stilling til ulike spgrsmdl. Difi
peiker i rapporten pa at det sterke engasementet
blant dei tilsette i etaten kan fere til at medvitet om
rolla som forvaltningsorgan ikkje alltid er sterk nok.
Datatilsynet 5@lv peiker i strategien sin pa at det kan
vere spesielt krevjande a skilje mellom dei to rollene
ndr ein gar frd ombodsrollatil tilsynsrolla.

Difi peiker i evalueringa av Datatilsynet pa el
oppfatning av at tilsynet ikkje alltid godt nok veger
omsyn og regelverk opp mot kvarandre, og at dei i for
stor grad einsidig legg vekt pa personvernomsyn. |
evalueringa fra Difi er det 0g lagt vekt pa at hovud-
tyngda av informantane viser stor forstéing for dei
ulike rollene Datatilsynet har, og meiner at etaten i
hovudsaka balanserer brai arbeidet med ulike oppga
ver.

Det er mange fordelar med a kombinere dei to
rollene, som i mange tilfelle overlappar kvarandre. |
heyringsarbeidet glir rollene over i kvarandre. |
informasjonsarbeidet er det 0g vanskeleg a skilje
mellom informasjon som blir gitt i rolla som ombod,
og informasjon som blir gitt i rolla som tilsyn. Som
tilsyn far Datatilsynet kvart & ca. 10 000 meldingar
og telefonsamtal er fra nagingsdrivande og privatper-
sonar. Datatilsynet kan derfor basere synspunktasine
i hgyringssaker og utvalsarbeid pa ein unik og erfa-
ringsbasert kunnskap om korleis personvernlovgi-
vingafaktisk blir etterlevd.

Ein kombinasion av dei to rollene gir dessutan
Datatilsynet eit starre handlingsrom enn om rollene
var skilde.

Aktivt internagonalt engasement er viktig for
Datatilsynet. Eit eventuelt reint ombod pa person-
vernomradet vil ikkje hatilgang til dette nettverket.

Det bliri meldingavist til at for sterk oppsplitting
i forvaltningsorgan med reindyrkaroller vil kunne gi
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e uoversiktleg forvaltning. | samband med evalue-
ringaav Datatilsynet peiker Difi likevel paat det kan
vere ngdvendig & avklare ombodsrolla til statlege
organ meir generelt. | Datatilsynet sitt tilfelle verkar
fordelane med & halde pa begge rollene ferst og
fremst dvere at etaten i utevingaav ombodsrollakan
dranytte av den verdifulle informasjonen og kompe-
tansen dei opparbeider seg gjennom & uteve rolla
som tilsynsstyremakt. For eit lite organ som Datatil-
synet med eit stort arbeidsfelt er dette svaat verdi-
fullt. Den sterste utfordringa ved & kombinere dei to
rollene er at det kan vere krevjande bade for tilsynet
galv og for dei som samhandlar med tilsynet, & vite
kvarolle etaten til kvar tid opptrer i, og dermed kva
verkemiddel dei kan bruke.

| Datatilsynet sitt tilfelle meiner regjeringaat for-
delane med & halde dei to rollenei eitt og same organ
skyggjer over ulempene. Regjeringa viser og til at
fleirtalet i Personvernkommisjonen — 14 medlemer —
meiner at kombinasjonen av roller i Datatilsynet bar
vidarefgrast. Dette er 0g den konklusjonen regjeringa
har trekt. Samtidig blir det understrekaat det er viktig
at Datatilsynet er tydeleg padei ulikerollene sing, og
spesielt ndr det flytter seg frd ombodsrolla over i til-
synsrolla. Datatilsynet har i det store og heile klart &
balansere dei to rollene pa ein tilfredsstillande méte,
noko som og blir understreka i evalueringsrapporten
fraDifi. Det blir lagt til grunn at Datatilsynet og i det
vidare arbeidet arbeider aktivt med rolleforstdinga,
dlik at det blir mogleg & kombinere dei to rollene pa
ein god méte. Det er viktig & ha eit sterkt, synleg og
uavhengig datatilsyn som fremjar personvernomsyn
og talar personvernet si sak.

9.1.5.2 OM DIALOG MED FORSKINGS- OG
UTVIKLINGSMILJZ

Bade Difi og Personvernkommisjonen har peikt
pa kor viktig det er at Datatilsynet har kontakt med
forskings- og utviklingsmiljg. Ein del av den strate-
giske satsinga til Datatilsynet gar ut pa a styrkje dia-
logen med FoU-miljga og setje i verk forskingspro-
siekt pa personvernomradet. Datatilsynet har og eit
etablert samarbeid med fleire hagskular og universi-
tet. Regjeringa legg derfor til grunn at Datatilsynet
held fram med & utvikle forholdet til forskings- og
utviklingsmiljgartil felles nytte.

9.1.5.3 EIT RAD FOR DATATILSYNET

Personvernkommisjonen fereslar at det blir opp-
retta eit «Datatilsynets réd», som kan fungere som
«et kollektivt radgivningsorgan med bredere sam-
mensetning enn man finner i Datatilsynets profesjo-
nelle stab». Dette er grunngitt med at personopplys-
ningslova krev mange interesseavvegingar, og at ein
ber sikre at det ogsa blir lagt vekt pa andre interesser
enn personverninteressene.
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Det gar fram av meldinga at det ikkje er aktuelt
no dopprette eit rad for Datatilsynet, slik Personvern-
kommisjonen har teke til orde for. Dersom enkeltsa-
ker, rapportar og tilsynsrapportar skal leggjast fram
for eit kollegialt rad, vil det mest truleg faretil lengre
saksbehandlingstid enn i dag. Datatilsynet har stor
sakspégang, og eit rad kan derfor lett bli eit kompli-
serande og fordyrande ledd i saksbehandlinga. Per-
sonvernnemnda har i dag full kompetanse til & over-
preve enkeltvedtaka Datatilsynet gjer. Eit rad vil i
mange tilfelle fare til at det i realiteten kan bli tre
instansar som vurderer saker. Godt samarbeid og god
dialog med sektorinteresser, naaringsliv og andre sty-
remakter kan tilfgre Datatilsynet informasion som
legg grunnlag for ei balansert saksbehandling, og kan
dermed redusere behovet for eit radgivingsorgan.

| forslaget til ny EU-forordning blir det under-
streka at til synsstyremakta skal vere absolutt uavhen-
0ig.

Personvernkommisjonen peiker pa at personopp-
lysningslova krev breie vurderingar og interesseav-
vegingar. Datatilsynet vil, ved & satse pa kompetan-
seutvikling og auka kontakt med ulike malgrupper og
FoU-miljg, vere godt rustatil agjere dei avvegingane
fagomradet krev. | klagesaker blir desse vurderin-
gane tekne av Personvernnemnda.

9.1.54 SAMARBEID MED EKSTERNE AKT@RAR

Difi understrekar i rapporten sin (kapittel 7.2) kor
viktig det er at Datatilsynet gjer el strategisk vurde-
ring av den samlaverksemda og bruken av verkemid-
del, medrekna samarbeid med eksterne aktarar.

Omfattande kontakt med eksterne akterar er ei
viktig strategisk satsing for Datatilsynet. Det er vik-
tig med slik kontakt, og det synest dvereein situasjon
ale partar tener pA Gjennom aktiv rédgiving kan
Datatilsynet bidratil at eksterne akterar tek omsyn til
personvernet i si eigaverksemd. Som Difi peiker pa,
er det likevel viktig & formidle klart kvar grensa gar
for kva Datatilsynet skal bidramed. Dette er viktig av
ressursomsyn, men og for a sikre eigen ngytralitet.

Regjeringa vil dessutan understreke kor viktig
det er at Datatilsynet legg vekt pa & ha kontakt med
eksterne akterar — bade naaingdliv, interesseorgani-
sagionar og andre instansar — og pa den maten oppar-
beide betre sektorkompetanse og forstéing for utfor-
dringanei sektoren. Dettevil gjeretilsynet endabetre
i stand til Atadei breie avvegingane feltet krev.

9.1.5.5 DATATILSYNET — ARBEIDSFORMER,
EFFEKTIVISERING OG PRIORITERINGAR

Difi nemner i punkt 7.7 i evalueringsrapporten
sin at mange informantar meiner ein bar effektivisere
den daglege saksbehandlinga i Datatilsynet. Som
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Difi og peiker pd, har Datatilsynet vurdert korleis
saksbehandlinga kan organiserast, og kva saker som
spesielt skal prioriterast. Datatilsynet har og nyleg
lansert ei ny nettside, og det er eit mal at heimesida
skal gi svar padei spersmdaeit informasjonssgkjan-
de publikum er oppteke av.

Det blir i meldingavist til at det ikkje er grunn til
atru at ssksmengdatil Datatilsynet kjem il abli min-
drei araframover og at det derfor er viktig at tilsynet
stadig arbeider for & effektivisere arbeidsmetodane
sine.

9.1.5.6 KOMPETANSEN TIL DATATILSYNET

Bade Personvernkommisjonen og Difi understre-
kar at det er viktig at Datatilsynet har ein breitt
samansett kompetanse.

| strategien til Datatilsynet er hog kompetanse el
av del viktigaste strategiske satsingane, i tillegg til
brei kontakt med eksterne aktgrar. Det er laga ein
plan for & heve kompetansen internt.

Regjeringavil understreke behovet for at eit sek-
torovergripande tilsyn har god sektorkompetanse.
Det er Datatilsynet som sjglv ma vurdere korleis
kompetansen skal vere samansett internt. Det er like-
vel viktig & understreke kor mykje det har & seie at
Datatilsynet har god teknologisk kompetanse. God
internasjonal kompetanse gjer det lettare a fa gjen-
nomslag i internasjonale forum, og derfor blir og slik
kompetanse vurdert som spesielt viktig.

9.1.5.7 REGIONALISERING AV DATATILSYNET

Personvernkommisjonen meiner Datatilsynet bar
regionaliserast, og feresdr & opprette fleire region-
kontor. Fgremalet er & fa el meir lokal forankring i
personvernarbeidet.

Personvernkommisjonen gar inn for at eit even-
tuelt regionapparat begr ha minst seks tilsette pa kvart
kontor for at kontora skal bli effektive. Regjeringaer
einigi at eventuelle regionkontor ma haei viss mini-
mumsbemanning. Regionkontor med el bemanning i
samsvar med forslaget fra Personvernkommisjonen
ville derimot ha fert til nesten ei dobling av talet pa
tilsette i personvernstyremakta. Regjeringa ser ikkje
fore seg at Datatilsynet i arasom kjem ber styrkjast i
eit omfang som kan rettferdiggjere ein slik vekst i
regionane. Sa synleg og kompetent som Datatilsynet
er i dag, vil el oppsplitting av etaten gjennom & etab-
lere regionkontor i stor grad kunne setje personvern-
arbeidet tilbake, i allefall pamellomlang sikt. Mykje
talar for at sa sma fagmiljg som dei offentlege per-
sonvernmiljga ikkje er tente med e oppsplitting i
regionkontor. Regjeringa gar derfor inn for & halde
ved lag eit sentralisert datatilsyn etter den eksiste-
rande modellen.
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9.1.5.8 RESSURSBEHOVET TIL DATATILSYNET I
ARA SOM KJEM

Personvernkommisjonen meinte at Datatilsynet
har for smaressursar i hevetil dei omfattande oppga-
venetilsynet er tildelt. Kommigjonen fgreslo at Data-
tilsynet skal fa starre ressursar, og at dei spesielt ma
bruke ressursane til a styrkje kompetansen pa infor-
masjonsteknologi.

Det blir i meldinga peikt pa at samanlikna med
del nordiske systerorganisasionane er ressurssitua
sionen til Datatilsynet ogsa relativt bra. Datatilsynet
har dessutan dei seinare ara fatt noko aukalgyvingar,
mellom anna som fglgje av nye tilsynsoppgaver, no
sist etter ekomlova og politiregisterlova.

Samtidig ser regjeringa at det dukkar opp stadig
fleire og meir komplekse problemstillingar knytte til
personvern. Datatilsynet har ei stor saksmengd. Det
er viktig at Datatilsynet er aktivt til stades pa den
internasjonale arenaen, Noko som Og er ressurskrev-
jande. Regjeringa har vurdert at dei omfattande opp-
gavenetilsynet har fatt som falgje av at datal agrings-
direktivet skal implementerast i norsk rett, og som
falgje av den nye politiregisterlova, kantilseie at | ay-
vingane bar aukast noko, slik at tilsynet blir i stand til
agi ngdvendig rettleiing og fere tilfredsstillande til-
syn pa dette omrédet. | Prop. 1 S (2012—-2013) er det
fareddtt & auke budsjettet til Datatilsynet for 2013
med drygt 1,7 mill. kroner i hegve til 2012-budgjettet
for dsetjetilsynet i stand til &ta seg av desse oppgd
vene.

9.1.5.9 SEKTORVIS STYRKING AV PERSONVERN-
KOMPETANSEN

Personvernkommisjonen fareslar a styrkje per-
sonvernkompetansen sektorvis ved at andre organ
som f&r med personvernspgrsmal & gjere, ber haein
person internt med hag kompetanse pa personvern-
spersmdl. Det er fareslétt at dette farst og fremst blir
gjort giennom a opprette personvernombod i desse
organa.

Regjeringa er einig med kommisjonen i at organ
som ofte har med personvernspgrsmal agjere, bar ha
spesiell kompetanse pa omradet.

Regjeringa vil §a sparsmalet om sektorvis styr-
king av personvernet i samanheng med utviklinga av
personvernombodsordninga. Det er likevel viktig a
understreke at sektorvis styrking av personvernkom-
petansen ma vurderast breiare enn til berre a gjelde
oppretting av personvernombod. | strategien til Data-
tilsynet er eit av satsingsomrada & medverketil sterre
interesse for personvern og arbeide for at ogsa andre
legg vekt pa personvernomsyn i arbeidet. Regjeringa
har 0g over tid arbeidd for betre personvernarbeid pa
dei ulike fagomrada, mellom anna ved a utarbeide ei
rettleiing i vurdering av personvernkonsekvensar til
bruk i utgreiingsarbeidet i forvaltninga. Det blir i
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meldingavist til at dessetiltaka, saman med at Data-
tilsynet har systematisk kontakt med sentrale aktarar
i den offentlege forvaltninga og i nagingslivet, kan
medverketil at andre sektorar legg starre vekt pa per-
sonvern.
9.16  Ssrleg om ordninga med
per sonvernombod

Ordninga med personvernombod er i dag frivil-
lig. Det er no om lag 200 personvernombod fordelte
pai underkant av 400 verksemder i bade offentleg og
privat sektor. Somme ombod hjelper fleire behand-
lingsansvarlege utan a vere tilsette hos nokon av dei.
Andre personvernombod er tilsette i verksemda og
har oppgava som personvernombod pa fulltid. Dei
blir omtala som personvernombod, sj@lv om dei kan-
skje betre kan omtalast som personvernradgivarar,
sidan meiningaer at hovudoppgavaskal vere agi rad
bade til behandlingsansvarlege og registrerte. Det er
0g teke omsyn til dette i den nye politiregisterlova,
der ordninga med personvernradgivarar er lovfesta

Ordninga med personvernombod er i dag berre
laust forankrai norsk personopplysningsregel verk og
i EUs personverndirektiv. Reguleringa er i hovudsak
relatert til lemping eller forenkling av meldepliktafor
behandling av personopplysningar hos behandlings-
ansvarlege som har oppretta personvernombod. Det
finst ikkje reglar i norsk lov eller forskrift som
direkte regulerer oppgavene og ansvaret til omboda,
og heller ikkje reglar om kva plikter og ansvar den
behandlingsansvarlege har overfor omboda. Eit for-
slag om klérare regelfesting og regulering av ord-
ningaligg til vurdering i Justis- og beredskapsdepar-
tementet som eit ledd i etterkontrollen av personopp-
lysningslova. Eit av forsaga er a lette pa fleire av
pliktene til den behandlingsansvarlege dersom det
blir oppretta personvernombod. Slike lettar i pliktene
etter regelverket fareset at personvernomboda er
godt skolerte og har e sterk stilling i have til den
behandlingsansvarlege. | motsett fall kan oppretting
av eit personvernombod bli e sovepute. Eventuelle
endringar i ordninga med fleire oppgaver for ombo-
det og feare plikter for den behandlingsansvarlege
ma derfor vurderast ngye.

Etter forslaget til ny personvernforordning i EU
skal alle offentlege organ og private verksemder med
over 250 til sette ha personvernombod («data protec-
tion officer»).

Den norske ordninga med personvernombod vart
evaluert i 2011 da Synnovate gjennomfarte el sperje-
undersgking blant personvernomboda, leiarar og til-
sette i verksemder med ombod. Resultata fra under-
sekinga er sprikande.

| Difi-evalueringaav Datatilsynet vart det 0g stilt
spersma om ordninga med personvernombod. Svara
i undersgkinga Difi har gjort, er med pa a underbyg-
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gje dei noko sprikande svaraom effekten av ordninga
som kom fram i undersgkinga Synnovate utfarte.

| stortingsbehandlinga av fordaget om a imple-
mentere datal agringsdirektivet i norsk rett bad Stor-
tinget i oppmodingsvedtak nr. 473 11. april 2011
regjeringa om a leggje Innst. 275 L (2010-2011) til
grunn for det vidare arbeidet. | punkt 12 g vart regje-
ringa beden om asgrgje for d etablere ei ordning med
personvernrédgivarar/-koordinatorar i sterre statlege
etatar som behandlar sensitive personopplysningar,
spesielt Arbeids- og velferdsforvaltninga og helse-
sektoren. A opprette ein funksjon som personvern-
radgivar, slik politiregisterlovalegg opp til i politiet,
vil vere eit nyttig tiltak for arette sekjelyset mot per-
sonvernspgrsmal. Samtidig viser evalueringa av ord-
ninga med personvernombod at det er noko usikkert
kva verknad omboda faktisk har pa personvernnivaet
hos den behandlingsansvarlege. Eit pdlegg om aopp-
rette personvernradgivarar/-koordinatorar i visse
sektorar og hos visse behandlingsansvarlege krev
derfor at ein klargjer og regelfestar innhaldet i ord-
ningai langt starre grad enn det som i dag er tilfellet.

EUs utkast til personvernforordning vil, dik for-
saget ligg fare, leggje sterke feringar pa korleis ein
skal utforme ordninga med personvernradgivarar.
Dersom det endelege EU-regelverket regulerer ord-
ninga, ma desse reglane mest truleg og innferast i
Noreg. Regjeringa ser det dik at e ordning med per-
sonvernrédgivarar i store verksemder som behandlar
sensitive personopplysningar, kan vere et godt tiltak
for & rette sakjelyset mot personvern i verksemda og
pa den maten styrkje regeletterlevinga. Rédgivaren
kan gjeresitt til abetre personvernet for dei registrerte.
Regjeringa gnskjer a vente med e ny regulering av
ordninga med personvernrédgivarar/personvernoms-
bod og nye palegg om a etablere personvernrédgivarar
til EUs personvernregelverk er ferdig revidert, og til
det eventuelt er vedteke klarare reglar for korleis per-
sonvernradgivarane skal vere organiserte og forankrai
verksemda, og kva oppgaver dei skal ha.

Regjeringa enskjer likevel a presisere at bade
offentlege og private verksemder som behandlar
store mengder av personopplysningar, kan vere tente
med & ha god loka personvernkompetanse. Desse
verksemdene stér fritt til & etablere personvernombod
i trad med tilradingar fra Datatilsynet, eventuelt per-
sonvernrddgivarar med oppgaver som verksemda
selv definerer, med det feremdlet & betre regel etter-
levinga og det generelle personvernet i verksemda.
Mange av dei store helsefgretaka har 0g etablert per-
sonvernombod/personvernradgivarar, noko regje-
ringa ser pa som positivt. Dersom EU vedtek endrin-
gar i personvernreguleringa, vil det vere naturleg for
regjeringa & ga gjennom og revidere den norske ord-
ninga med personvernombod/-radgivar i lys av den
internasjonal e regul eringa.

59

9.1.7 Personvernnemnda

Personvernnemnda er klageorgan for vedtak
Datatilsynet har gjort i medhald av personopplys-
ningslova eller anna regelverk tilsynet har vedtaks-
kompetanse etter. Nemnda har sju medlemer med
personlege varamediemer.

Personvernnemnda er eit fagleg uavhengig for-
valtningsorgan. Ved at klagesaker blir behandla i
nemnda, og ikkje som tidlegare i departementet, er
tilsynsstyremakta sikra ei uavhengig tilling, ik det
er nedfelt i EUs personverndirektiv og personopplys-
ningslova. Nemnda er samansett pa ein slik mate at
ho er godt rustatil &gjere vurderingar i saker der per-
sonvern er eitt av fleire moment som skal vurderast.
Tradisionelt har nemnda derfor hatt bade teknolo-
gisk, gkonomisk og medisinsk kompetanse i tillegg
til juridisk kompetanse.

Saksmengda i Personvernnemnda har variert
noko sidan nemnda vart oppretta, men har dei
seinaste aralege pa om lag 10-15 saker per &r.

Om lag halvparten av vedtakai Datatilsynet som
blir innklagatil nemnda, blir omgjorde. Omgjerings-
prosenten i have til kor mange vedtak Datatilsynet
gjer, er likevel svaat |ag, sidan under 5 pst. av ved-
taka i Datatilsynet blir sende inn til Personvern-
nemndartil klagesaksbehandling.

Personvernnemndaer eit reint klageorgan og gjer
vedtak som berre er bindande for partane i kvar ein-
skild sak. Det er svaat seldan saker pa personvern-
omradet blir klagainn til behandling i rettsapparatet.
Sidan Personvernnemnda er klageorgan pa person-
vernomradet, har vedtaka nemnda gjer, stor prese-
densverknad i andre og tilsvarande saker som kjem
til behandling i Datatilsynet. Det er derfor viktig at
vedtaka nemnda gjer, blir skrivne pa ein méte som
gjer dei eignatil abli brukte som rettleiing i liknande
saker seinare.

Regjeringa meiner ordninga med ei uavhengig
klagenemnd pa personvernomradet til no har fungert
godt. Ogsa ordninga med at utnemninga av medle-
mene i nemnda er delt mellom Stortinget og regje-
ringa, meiner regjeringa fungerer godt. Regjeringa
har vurdert om det er grunnlag for & endre ordninga
med personlege varamediemer, vurderer det inntil
vidare som feremdlstenleg & halde Personvern-
nemnda ved lag med personlege varamediemer i den
noverande forma.

9.1.8 Fornyings-, administragons- og
kyrkjedepartementet og Justis- og
beredskapsdepartementet

| regjeringa er hovudansvaret for det generelle
arbeidet med personvernsaker delt mellom For-
nyings-, administrasjons- og kyrkjedepartementet og
Justis- og beredskapsdepartementet. Justis- og bered-
skapsdepartementet har ansvaret for personopplys-
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ningslovaog felgjer opp arbeid med personvern bade
i Europarddet og EU. Fornyings-, administrasjons-
og kyrkjedepartementet har ansvaret for personopp-
lysningsforskrifta, etatsstyringa av Datatilsynet og
Personvernnemnda og dessutan for det generelle per-
sonvernarbeidet til regjeringa. Fornyings-, adminis-
tragons- og kyrkjedepartementet deltek og i person-
vernarbeidet i regi av OECD. Far personopplys-
ningslova vart vedteken, 13g heile ansvaret for per-
sonvernomradet hos Justisdepartementet. Det admi-
nistrative ansvaret for Datatilsynet vart flytt til
Arbeids- og administrasjonsdepartementet i 2000 for
a sikre at etatsstyringa av Datatilsynet ikkje skulle
kome i konflikt med interessene til Justis- og bered-
skapsdepartementet som etatsstyrar av fleire store
behandlingsansvarlege.

Arbeidsfordelinga mellom departementa funge-
rer bra.

Det ligg ikkje fare konkrete planar om & endre
den noverande arbeidsfordelinga p& personvernom-
radet.

9.1.9 Hovudpunkt kapittel 9

— Datatilsynet er ein relativt liten organisason med
avgrensa ressursar og eit omfattande arbeidsom-
rade.

— Datatilsynet bar vere tydeleg pa nar det opptrer
som ombod, og nér det opptrer som tilsyn.

— Det blir ikkje lagt opp til endringar i organise-
ringa av Datatilsynet. Etaten begr ha merksemd
retta mot organisasjonsutvikling og rekruttering
av ulike typar kompetanse og leggje vekt paaha
god kontakt med ulike fag- og forskingsmilja.

— Ordninga med personvernombod som er utvikla
av Datatilsynet, har vakse mykje dei siste dra. Far
nokon blir palagd & etablere personvernombod/
personvernradgivar, maein fapaplass el klarare
rettsleg forankring og regulering av ordninga,
noko som ma sjdast i lys av endringar i interna-
sionalt regelverk pa omradet.

— Klageorganet Personvernnemnda gjer om vedtak
fraDatatilsynet i om lag halvparten av dei sakene
nemnda far til behandling. Talet pa klager over
vedtakatil Datatilsynet er likevel sveat |&gt sett i
have til kor mange vedtak tilsynet gjer totalt.

9.2 Komiteens merknader

Komiteen er opptatt av Datatil synets uavhen-
gighet innenfor de rammer som er trukket opp av
Stortinget i lovs form.

Komiteens medlemmer fra Frem-
skrittspartiet, Hgyre og Kristelig Fol-
keparti vil peke pa at Datatilsynet og Personvern-
nemndaer blitt vurdert av Difi, som har utarbeidet en
rapport om virksomheten, der man finner at tilsynet
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fyller sine funksjoner bade som ombud og tilsynsor-
gan for farstnevnte og nemnda som klageorgan, paen
god méte, og at dette oppnasinnenfor en moderat res-
sursramme.

Disse medlemmer deler synspunktet pa at
organiseringen sa langt har veat hensiktsmessig, og
derfor ikke tilsier noe behov for endringer.

Disse medlemmer vil understreke at statens
egne forvaltningsledd, sentraladministrason s vel
som statlige foretak, forutsettes arette seg etter Data-
tilsynets og Personvernnemndas avgjarel ser.

Disse medlemmer tar til etterretning at
regjeringen ikke stetter forslaget fra Personvernkom-
misjonen om en viss regionalisering av Datatilsynet
for & utvide tilsynsfunksgonen. Derimot vil det lokale
personvernarbeidet kunne bli pavirket av EUsfordag
til personvernforordning, som setter krav til bedrifter
med mer enn 250 ansatte om & ha en personvernrad-
giver.

10. @konomiske og administrative
konsekvensar

10.1 Sammendrag

Det blir i meldingatilradd ulike generelle lgysin-
gar og tiltak for s god ivaretaking av personvernet
som rad.

Personvernvenlege lgysingar kan vere dyrare enn
mindre gode Igysingar. | nnkjgpskostnadene kan der-
med vere noko hggare ved val av lgysingar som tek
hand om personvernomsyn og prinsippai denne mel-
dinga pa ein god mate, og som gjer at ein star betre
rusta til & oppfylle personvernvilkdra i eksisterande
regelverk. Det er likevel dvente at dersom ein legg til
grunn dei prinsippa som meldinga held fram, kjem
dei som behandlar personopplysningar, til & utvikle
rutinar og system som pa sikt effektiviserer behand-
linga av personopplysningar og lettar regeletterle-
vinga. Kor stor innsparinga kan bli, kan variere fra
sektor til sektor, avhengig av mellom anna kva per-
sonopplysningar som blir behandla, og kva hegve det
er til effektivisering.

Effekten av tiltakakan liggje eit stykke frami tid,
utan at det er rad a seie ngyaktig nar han kjem. Kost-
nader ved val av personvernvenlege laysingar er eitt
av fleire moment som ma ha vekt nar ein skal velje.
Desse kostnadene mai kvart einskilt tilfelle dekkjast
av den verksemda som skal gjere innkjgpet.

A endre eksisterande system sa dei blir meir per-
sonvernvenlege, kan vere kostbart. Det blir ikkje lagt
opp til at eksisterande system skal endrast for a opp-
fylletilradingane i denne meldinga.

I meldinga blir det pafleire omréade lagt opp til &
utarbeide rettleiingar og/eller informasjonsmateriell
som skal leggje til rette for betre regeletterleving pa
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personvernomradet. K ostnadene ved autarbeide slikt
materiell blir dekteinnanfor dei vanlege budg ettram-
mene til Fornyings-, administragons- og kyrkjede-
partementet og Datatilsynet. Nar dlike rettleiingar
ligg fere, er dei med og lettar regeletterlevinga, og
det farer venteleg til bade administrative og gkono-
miskefordelar for dei behandlingsansvarlege pasikt.

Kostnader ved deltaking i internasjonalt person-
vernarbeid blir dekte innanfor dei vanlege budsjett-
rammene til departementa og dei underliggjande eta-
tane.

10.2 Komiteens merknader
Komiteen har ingen merknader.
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11. Fordlag fra mindretall

ForslagfraFremskrittspartiet, HayreogKristelig
Folkeparti:
Fordag 1

Stortinget ber regjeringen giennomga implika-
sonene av utvidel sene av den svenske FRA-loven og
fremme en sak til Stortinget om hvordan man kan
sikre at innbyggerei Norge far bedre beskyttelsei sin
tele- og datakommunikasjon.

12. Komiteenstilrading

Komiteen har for gvrigingen merknader, viser
til meldingen og rar Stortinget til & gjere slikt

vedtak:

Meld. St. 11 (2012—-2013) — personvern — utsikter
og utfordringar — vedlegges protokollen.

Odlo, i kommunal- og forvaltningskomiteen, den 29. april 2013

Aksel Hagen
leder

Michael Tetzschner
ordfarer
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