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Innstilling fra kontroll- og konstitusonskomiteen
om arsmelding til Sortinget fra Stortingets kon-
trollutvalg for etterretnings-, overvakings- og sik-
kerhetstjeneste (EOS-utvalget) for 2014

Til Stortinget

1. Sammendrag
1.1 Utvalgets mandat og sasmmensetning

EOS-utvalget er et permanent kontrollorgan, som
har til oppgave & kontrollere virksomheter som
utgver etterretnings-, overvakings- og sikkerhetstje-
neste (EOS-tjeneste). Utvalgets mandat falger av
kontrolloven og kontrollinstruksen. Utvalgets kon-
troll gjelder bare EOS-tjeneste som utgves av offent-
lig myndighet, eller som er under styring av eller
oppdrag fra offentlig myndighet og som har relevans
for problemstillinger knyttet til rikets sikkerhet.

Formalet med kontrollen er i henhold til kon-
trolloven § 2 farste ledd &

1. klarlegge om og forebygge at det gves urett mot
noen, herunder pase at det ikke nyttes mer inngri-
pende midler enn det som er ngdvendig etter for-
holdene, og at tjenestene respekterer menneske-
rettighetene,

2. pase at virksomheten ikke utilberlig skader sam-
funndlivet, og

3. pase at virksomheten holdes innen rammen av
lov, administrative eller militewre direktiver og
ulovfestet rett.

Utvalget har syv medlemmer. Medlemmene vel-
gesfor et tidsrom painntil fem ar av Stortinget i ple-
num etter inngtilling fra Stortingets presidentskap.

Det oppnevnes ikke varamedlemmer. Medlemmene
kan gjenoppnevnes.

Utvalget er et uavhengig organ. Medlemmer av
utvalget kan derfor ikke samtidig vaae stortings-
representanter. Utvalget har en bred sasmmensetning,
der bade politisk bakgrunn og erfaring fraandre sam-
funnsomréder er representert. Utvalgets medlemmer
og ansatte i sekretariatet skal ha og har sikkerhetskla-
rering og autorisasjon for hgyeste nivabade nasjonalt
og etter traktat Norge er tilsluttet.

Utvalgetsleder er Eldbjarg L awer og nestleder er
Svein Grgnnern. Utvalgets gvrige medlemmer har i
2014 veat Trygve Harvold, Theo Koritzinsky, Wen-
che Elizabeth Arntzen, Hakon Haugli, @yvind Vaks-
dal og Inger Marie Sunde. Arntzen sluttet i utvalget
30. juni 2014 og Sunde begynte i utvalget 1. juli
2014.

1.2 Administrative forhold

Utvalgets utgifter har i 2014 vaat pa
kr 11 805 854 mot budsjett, inkludert overferte mid-
ler, pakr 12 312 000. Ubrukt bevilgning er sakt over-
fart til budgettet for 2015. Mindreforbruket skyldesi
hovedsak at det tok lengretid enn antatt &fa besatt tre
nyopprettede stillinger.

1.3 Utfert kontrollvirksomhet

Utvalgets kontrollvirksomhet utgves i hovedsak
ved at utvalget giennomfarer anmeldte inspeksjoner
i EOS-tjenestene. Kontrollinstruksen oppstiller krav
til utvalgets arlige inspeksjoner. Utvalget har over-
holdt disse kravenei 2014. Utvalget har gjennomfart
25 inspeksjoner. Politiets sikkerhetstjeneste (PST) er
inspisert 10 ganger, Etterretningstjenesten (E-tjenes-
ten) 5 ganger, Nagonal sikkerhetsmyndighet (NSM)
4 ganger og Forsvarets sikkerhetsavdeling (FSA) 3
ganger. Etterretningsbataljonen, personellsikkerhets-



tjenesten i Justiss og beredskapsdepartementet og
personellsikkerhetstjenesten i Forsvarsbygg er inspi-
sert én gang hver. Utvalget har i 2014 ikke funnet
grunn til & gjennomfere uanmeldte inspeksjoner.

Utvalget opprettet i 2014 39 saker av eget tiltak,
mot 26 saker i 2013. Sakene utvalget har tatt opp av
eget tiltak er hovedsakelig oppfalging av funn fra
utval gets inspeks oner.

Utvalget undersgker klager fraenkeltpersoner og
organisasjoner. Det kom inn 26 klager over EOS-tje-
nestenetil utvalget i 2014, mot 47 klager i 2013. Selv
om antallet klagesaker har gétt ned, har utvalget
brukt sveat mye mer ressurser pa klagesaksbehand-
ling enn tidligere ar. Dette har saalig bakgrunn i kla-
genes kompleksitet og omfang. Enkelte av klagene
har veart rettet mot flere av EOS-tjenestene samtidig.

1.4 Forhold som besbehandlet av Stortinget —
saksbehandlingstid i klareringssaker

Utvalget har i drsmeldingene for 2011, 2012 og
2013 papekt at saksbehandlingstiden i klareringssa-
ker er dtfor lang i mangetilfeller. | arsmeldingen for
2013 uttalte utvalget at situasonen var bekymrings-
full.

| 2014 er situasionen forverret. | tillegg til & ha
kritisert NSM og FSA i til ssmmen fem klagesaker
for lang saksbehandlingstid, har utvalgets inspeksjo-
ner vist at klareringssaker ikke blir behandlet innen
en forsvarlig tidsramme. Utvalget har for eksempel
sett saker der farsteinstansen har brukt over to ar paa
vurdere om egen negativ avgjarelse skal omgjeres
eller oversendes til klageinstansen. Forverringen av
situasjonen i meldingsaret synes saalig & hasammen-
heng med innfgringen av nytt saksbehandlingssys-
tem for klareringssaker (Mimir), samt manglende
personel lressurser.

EOS-utvalget har etter kontrolloven ingen
instruks- eller sanksjonsmuligheter, og konstaterer at
stadige papekninger i utvalgets arsmeldinger ikke har
fart til forbedringer.

Den lange saksbehandlingstiden skaper ifaglge
utvalget stor usikkerhet for bade arbeidstaker og
arbeidsgiver, og kan medfare et gkonomisk tap pa
begge sider, et effektivitetstap for arbeidsgiver, samt
karrieremessige vanskeligheter for arbeidstaker. Det
visestil at saksbehandlingstiden i mange saker na er
sa lang at den medfarer en uforholdsmessig inngri-
pen i enkeltpersoners liv fra myndighetens side.

I medhold av kontrollinstruksen § 13 nr. 3 bok-
stav g anmoder utvalget Stortinget om & behandle
saken og vurdere snarlige tiltak som kan forbedre
situasjonen.
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1.5 Saker tatt opp pabakgrunn avkritisk omtale
i den offentlige debatten

151 Innledning

Det felger av kontrolloven 83 annet ledd at
utvalget av eget tiltak skal ta opp alle saker og for-
hold som det ut fraformalet finner riktig & behandle,
og salig slike som har veat gjenstand for offentlig
kritikk. Utvalget har pa denne bakgrunn undersakt
enkelte saker som har vaat gjenstand for kritisk
omtalei den offentlige debatten.

152 Péastand om ulovlig overvaking av Harald
Stabell

| en artikkel i Aftenposten i mars 2014 fremgikk
det at advokat Harald Stabell hadde mistanke om at
hans advokatkontor ble avlyttet i 2010 og 2011. |
denne perioden arbeidet Stabell for Arne Treholt med
begjaaing om gjenopptakelse av straffesaken mot
Treholt. P& bakgrunn av de alvorlige pastandene om
ulovlig overvéking av Stabells kontor, besluttet
utvalget pa eget initiativ & undersgke saken.

Utvalget har i sin undersgkelse ikke funnet spor
av ulovlig overvéking av Harald Stabells advokat-
kontor utfert av PST.

153 Terrorvarsel sommeren 2014

| dutten av juli 2014 offentliggjorde PST at tje-
nesten hadde mottatt informagon fra utenlandske
samarbeidende tjenester om at det var en gruppe per-
soner pa vei fra Syria til Europa med den hensikt &
gjennomfere en terrorhandling i Norge. Norske myn-
digheter vurderte det som ngdvendig a iverksette en
rekke forebyggende sikkerhetstiltak pa bakgrunn av
terrorvarselet.

Utvalget har fatt grundige og informative orien-
teringer om hvordan PST, E-tjenesten og NSM har
arbeidet med terrortrusselen, herunder ssalig om
samarbeidet og informasjonsutvekslingen mellom
PST og E-tjenesten. Utvalget har i denne sammen-
heng ogsablitt orientert om mistanke om lekkasjer av
sikkerhetsgradert informasjon i sakens anledning.
Videre har utvalget inspisert arkiver og registrei PST
og E-tjenesten, for akontrollere om tjenestenesinfor-
masjonsinnhenting og metodebruk har veat i sam-
svar med de gjeldende rettslige vilkarene. Utvalget
viser til at dette har vaat utvalgets eneste oppgave i
denne saken, sett pabakgrunn av de kontrollformale-
ne som er angitt i kontrolloven.

Undersgkelsene i PST har ikke gitt grunn til
videre oppfelging fra utvalgets side. Heller ikke
undersgkelsene i E-tjenesten har gitt grunn til noen
konkret oppfalging.
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1.5.4  Pastander om falske basestasoner

Aftenposten publiserte 12. desember 2014 en
artikkel med pastander om at det i sentrale deler av
Oslo, blant annet i narheten av Stortinget, befinner
seg falske mobilbasestasioner som kan benyttes til
overvaking av kommunikasjon ved bruk av mobilte-
lefoni.

EOS-utvalget har til oppgave «aklarlegge om og
forebygge at det gves urett mot noen» etter kon-
trolloven § 2. Det er etter dette utvalgets oppgave a
undersgke om tjenestene har brukt ulovlige metoder.
EOS-utvalget har i denne forbindelse bedt om og fatt
informasjon fraPST, E-tjenesten og NSM av rettdlig,
faktisk og teknisk karakter.

Utvalget vil fortsette & kontrollere lovligheten av
PSTs egen bruk av falske mobilbasestasjoner.

1.6 Ekstern evaluering av EOS-utvalget —
unntak frataushetsplikten

Som redegjort for i arsmeldingen for 2013 fore-
slo EOS-utvalget i 2013 en ekstern og fremtidsrettet
evaluering av sin virksomhet. Stortingets president-
skap nedsatte 27. mars 2014 et utvalg ledet av farste-
lagmann Bjern Solbakken, som skal evaluere EOS-
utvalgets virksomhet og rammebetingelser. Etter
EOS-utvalgets syn forutsetter mandatet at evalue-
ringsutvalget far tilgang til informasjon underlagt
lovbestemt taushetsplikt.

EOS-utvalget mottok 2. september 2014 et brev
fra Stortingets presidentskap med gjengivelse av pre-
sidentskapets vedtak fra 26. august 2014 der presi-
dentskapet fritar EOS-utvalget og dets sekretariat for
taushetsplikten etter EOS-loven.

Den 11. september 2014 sendte utvalget brev til
Stortingets presidentskap der det fremgar at det er
EOS-utvalgets oppfatning at det formelle grunnlaget
for dette ma vage avklart s tydelig som mulig, og at
utvalget mener fritaket fra taushetsplikten ma
bestemmes gjennom en (midlertidig) lov. | brevet
anmoder utvalget om at presidentskapet tar initiativ
til afremme en dik lov.

Presidentskapet meldtei brev av 8. oktober 2014
til utvalget at det fortsatt var av den formening at det
ikke var pakrevet med lovhjemmel for a frita EOS-
utvalget fra dets lovpal agte taushetsplikt.

Utvalget avga 12. desember 2014 en sagskilt
melding til Stortinget om EOS-utvalgets taushets-
plikt overfor evalueringsutvalget og deres tilgang til
EOS-utvalgets informasjon. | den saarskilte meldin-
gen ble det neamere redegjort for EOS-utvalgets
taushetsplikt og dets behandling av informasjon som
etter utvalgets syn nadvendiggjer at fritakelse fra
taushetsplikten forankresi lov.

Stortingets presidentskap avga 15. januar 2015
en innstilling om lov om utvalget for evaluering av
EOS-utvalget. P& bakgrunn av innstillingen ble lov

13. februar 2015 nr. 10 om utvalget for evaluering av
EOS-utvalget vedtatt av Stortinget, der EOS-utval get
fritas fra sin taushetsplikt overfor evalueringsutval-
get.
Utvalgets saaskilte melding ble av Stortinget
3. februar 2015 enstemmig vedlagt protokollen.
EOS-utvalget har i 2014 nedlagt betydelige ressurser
for & tilrettelegge for evalueringen og vil fortsette
med det i 2015.

1.7 Utviklingstrekk og utfordringer i meldings-
aret

Arsmeldingen viser til at PST og E-tjenesten i
sine dpne trusselvurderinger har pekt pa en negativ
utvikling i trusselbildet. Tjenestene vurderer at de
stér overfor et mer sammensatt og komplekst trussel-
bilde. Forebygging av at personer med tilknytning til
Norge involveres i terrorakgoner er prioritert. | til-
legg peker tjenestene pa et gkende etterretningstrykk
mot Norge.

Snowden-saken skapte oppmerksomhet om digi-
tal overvaking og synliggjorde at stadig mer teknolo-
gisk avanserte systemer gjar informasjonsinnhenting
og -analyse enklere. Disse systemene gir tjenestene
nye muligheter til alase sine oppgaver. Utviklingen
stiller samtidig store krav til tjenestenes handtering
av informasjonen, og kan pavirke de etterfglgende
kontrollmulighetene. @kt internasjonal mobilitet rei-
ser flere problemstillinger knyttet til tilknytning,
statsborgerskap og oppholdssted. Mens det for tje-
nestenes inndeling og ansvarsfordeling er forutsatt et
skille mellom Norge og utlandet, er dette krevende i
praksis. Badetjenestenes oppgaver og EOS-utval gets
kontroll pavirkes av disse utviklingstrekkene.

| tilknytning til den nye bestemmelsen om retten
til privatliv i Grunnloven § 102 sa Stortingets kon-
troll- og konstitusjonskomité at teknologiutvikling er
et gode, men krever mer av oss for asikre personver-
net. Grunnloven 8 102 verner uttrykkelig retten til
privat «kommunikasjon». Inngrepi rettentil privatliv
kan bare gjares med hjemmel i lov, jf. Grunnloven
§113.

Nasjonale, internasjonale og teknologiske utvik-
lingstrekk reiser en rekke spersmd om EOS-tjeneste-
nes metodebruk. EOS-utvalget gjennomfarer legali-
tetskontroll basert pa det til enhver tid gjeldende
regelverk. Utvidede metoder og hjemler for EOS-tje-
nestene ma felges av forsterkede mekanismer for
demokratisk kontroll. Arsmeldingen viser til fglgen-
de hensyn:

Klare materielle og prosessuelle hjemmel sgrunnlag

| arsmeldingen er det inntatt eksempler pa
enkelte uklarheter og dilemmaer utvalget har sett.
For utvalgets kontroll er det viktig at hjemlene for
inngrep er tilstrekkelig klare for & kunne fastsla om



tjenestene utever sin virksomhet i trdd med Stortin-
gets intensjoner.

Tilretteleggingsplikt for tjenestene

Kontrolloven § 4 annet ledd palegger tjenestene
en plikt til & tilveiebringe alt materiale, utstyr mv.
som kan ha betydning for kontrollen. Nye systemer
og metoder for innsamling av informasjon pavirker
kontrollmulighetene. Utvalget mener tilretteleg-
gingsplikten ma forstas dlik at tjenestene har plikt til
aopplyse om nye former for aktivitet innenfor utval-
gets kontrollomrade og aktivt legge il rette for kont-
roll av denne.

Utvalget er bevisst pa de utviklingstrekk som
pavirker kontrollen og falger utviklingen ngye.
Sekretariatet er forsterket med samfunnsfaglig og
teknisk kompetanse.

1.8 Politiets sikkerhetstjeneste (PST)
1.8.1 Generelt om kontrollen

| 2014 har utvalget gjennomfert seks inspekso-
ner i Den sentrale enhet (DSE). Utvalget har videre
giennomfert inspeksjoner av PST-enhetene i politi-
distriktene Gudbrandsdal, Romerike, Nord-Trgnde-
lag og Fallo.
1.8.2  Utvalgets gjennomfering av halvars-
kontroller i PST

Som falge av krav i kontrollinstruksen gjennom-
farer utvalget en halvarskontroll av samtlige | gpende
saker i PST. Med det store antallet saker tjenesten
har, er det ikke mulig for utvalget & foretaen grundig
gjennomgang av alle sakeneto ganger i aret. | defire
resterende inspeksjonene i DSE kontrollerer utvalget
regelmessig nye og avsluttede saker, samt saker der
det er benyttet skjulte tvangsmidler. Samlet sett
utgjer dette en relativt stor andel av PSTs saker.

Problemstillingen, herunder hvorvidt halvars-
kontroll som palagt inspeksjonsmetode er hensikts-
messig, har vaat en del av utvalgets dialog med eva-
lueringsutval get.

1.8.3 Kontrollen med arkiver og registre

1.8.3.1 KONTROLLEN AV PSTSBEHANDLING AV
OPPLY SNINGER | ARBEIDSREGISTERET
SMART

Utvalgets kontroll med behandlingen av person-
opplysninger i PSTsregistre har ogsai 2014 resultert
i at et sterre antall personer har blitt slettet fra Smart.
| det felgende gis en omtale av problemstillinger
utvalget har tatt opp med PST som fglge av kontrol-
len med Smart.
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Manglende objektregistreringer og arbeidshypoteser

Utvalget har hatt merknader til flere tilfeller der
PST har behandlet personopplysninger i Smart, uten
a opprette personene som egne objekter i arbeidsre-
gisteret. Manglende objektregistreringer medfarer at
det ikke kan utledes om det er foretatt en individuell
vurdering av om vilkarene for behandling er til stede.
Manglende opprettel se av objekter i arbeidsregisteret
innebagrer ogsa at behandlingen ikke regelmessig vil
underlegges revurdering og at opplysninger kan for-
bli lagret lenger enn det som er ngdvendig ut frafor-
malet med behandlingen. Utvalget har ved flere til-
feller ogsa hatt merknader til manglende eller man-
gelfulle arbeidshypoteser ved farste gangs registre-
ring. |1 de tilfeller der PST argumenterer for at
behandlingen fortsatt er ngdvendig og relevant for
PSTs oppgavelgsning, har utvalget bedt PST om a
utarbeide arbeidshypoteser som viser kjernen i PSTs
bekymring og grunnlaget for hvorfor personene fak-
tisk er registrert.

Pabakgrunn av et fritekstsak i Smart pauttrykket
«ligger ikke i Smart» fant utvalget at dette begrepet
ble benyttet som en egen kategori for personer som
ikke var opprettet som objekter. Forklaringen pa
registreringene skyldtes at tjenestens system for
kommunikasjonskontroll «er satt opp til & gjare opp-
slag mot nummeropplysningstjenesten 1890 dlik at
man far informasjon om eieren av det telefonnumme-
ret som blir oppringt/ringer opp den personen som er
underlagt  kommunikasjonskontroll».  Utvalget
uttrykte at det sd med bekymring pa det store antallet
personer hvis personopplysninger syntes & vege
behandlet i Smart i denne kategorien. PST har fore-
tatt endringer i den tekniske lgsningen som automa-
tisk genererte abonnentinformasjon fra kommunika-
gonskontrollen inn i Smart. Utvalget er tilfreds med
den raske tilbakemeldingen fra tjenesten om at abon-
nementsinformasjon om navaaende og tidligere eiere
av telefonnumre som blir oppringt/ringer opp en per-
son underlagt kommunikasjonskontroll, fra nd av
bare vil leggesinn i Smart nér opplysningene vurde-
res som relevante og ngdvendige for PSTs oppgave-
[@sning.

Utvalget ser positivt paat PST har funnet en tek-
nisk |@sning som ivaretar personvernhensyn paentil-
fredsstillende méte.

Manglende behandlingsgrunnlag for
«meldere/tipsere»

Utvalget har i meldingsaret tatt opp flere saker
der PST har behandlet opplysninger om personer
kategorisert som «meldereftipsere», uten at perso-
nene har vaat i direkte kontakt med PST. Tjenesten
har tidligere uttrykt at det er en forutsetning at PST
har hatt kontakt med en person for akunneregistreres
som en «kilde/kontakts. Utvalget har bemerket at vil-
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kérenei de davaaende PST-retningslinjene § 3-2, om
hvem PST kan behandle opplysninger om, ma vaae
oppfylt, dersom samtykke til behandlingen av opp-
lysningeneikkeforeligger. Etter utvalgets oppfatning
omfattes ikke opplysninger om tipsere/meldere, som
tjenesten ikke selv har veat i direkte dialog med, av
behandlingsgrunnlaget.

Uklart grunnlag for behandling av informasjon fra
bistandssaker

Utvalget har stilt spersmal til en arbeidsregistre-
ring opprettet pa bakgrunn av en bistandssak til det
ordinage politiet. Utvalget bemerket at grunnlaget
for behandling av informasjon ved bistandsoppdrag
er uklart, noe PST var enigi. PST vil taopp uklarhe-
ten rundt regelverket for behandling av informasjon
ved bistandsoppdrag med Justis- og beredskapsde-
partementet.

Manglende revurderinger

Det falger av politiregisterforskriften §22-3
tredjeledd at arbeidsregistreringer som ikke er tilfart
nye opplysninger etter fem ar, skal gjennomgas, og
dettes dersom deikke lenger er ngdvendig for form&
let med behandlingen. Utvalget har i 2014 funnet
flere eksempler pa at objekter ikke er revurdert i hen-
hold til femarsregelen. Konsekvensen er at opplys-
ningene er blitt behandlet lenger enn det som er ngd-
vendig for formalet med behandlingen.

Utvalget har ogsa tatt opp forhold vedrgrende
femarsregelen i arsmeldingen for 2013 og 2012. PST
har i 2014 opplyst & ha utarbeidet en teknisk |gsning
som ivaretar kravet til revurdering. Utvalget bemer-
ket at det forventer abli informert nér tjenesten ikke
vil felge opp forhold som er kritisert av utvalget og
som er meddelt til Stortinget i arsmeldingen.

1.8.3.2 TIPS- OG LOGGSAKER

Pa generelt grunnlag har utvalget bemerket at
PSTssakalte «tips- eller loggsaker» ikke synesafalle
klart inn under definisjonene av etterforskningssaker
eller forebyggende saker i PST. Bruken av saker som
ikke er rettet mot konkrete hovedobjekter, der opp-
lysninger om personer inntas pa bakgrunn av mer
eller mindre konkrete «tips», utfordrer etter utvalgets
syn hensynet til den enkeltes personvern og kravene
til behandling av personopplysninger. Pa spersmal til
PST om riktigheten av & bruke dike tips- og loggsa-
ker, svarte tjenesten at den n& har gétt bort fra praksi-
sen med & handtere tips utelukkende i sak. Fremover
vil tips handteres i Smart, som er best egnet til &
handtere dette. PST har opplyst at tjenesten vil gjen-
nomga gamle saker brukt til tipshandtering. PST har
gjort utvalget oppmerksom pa at dette er arbeidskre-

vende prosesser, og at det er lite sannsynlig at et slikt
arbeid er ferdigstilt fer utlgpet av farste halvar 2015.

1.8.3.3 BEHANDLING AV ETTERRETNINGS-
OPPLYSNINGER | DOCULIVE OG SMART

Utvalget har i drsmeldingene for 2010 og 2012
omtalt PSTs behandling av etterretningsopplysninger
i arkiv- og journalfgringssystemet DocuLive. Utval-
get har igjen funnet grunn til ata opp sparsma med
PST knyttet til behandling av personopplysninger i
DocuLive. Som i 2012 gjaldt saken behandling av
personopplysninger i PSTs matereferater, utarbeidet
etter tjenestens mgter med dens kontakter.

Utvalget har fremholdt at praksisen med a
behandle personopplysninger i matereferater i Docu-
Live reiser saalige problemstillinger opp mot kra-
venetil behandling av opplysninger i politiregisterlo-
ven. Dette gjelder opplysninger som er innhentet av
PST i etterretningsayemed gjennom tjenestens mgater
med kontakter.

Utvalgets utgangspunkt er at ale personopplys-
ninger som innhentes og behandles av PST i etterret-
ningsgyemed, sa langt det er mulig ber underlegges
det samme behandlingsregimet.

Utvalget bemerker i arsmeldingen at PSTstjenes-
tepersoner i mater med tjenestens kontakter der og da
ma vurdere hvorvidt personopplysninger som frem-
kommer i samtalene kan vaare ngdvendige og rele-
vante for formdet med behandlingen ut fra PSTs
oppgavelgsning. Utvalget har likevel stilt sparsmal
ved hvorvidt ngdvendigheten av og relevansen til en
opplysning i tilstrekkelig grad kan vurderes ved ned-
tegnelsen av et referat fra samtalen, og far tjenesten
setter opplysningene inn i en starre sammenheng.
Utvalget kan ikke se at bevarings- og notoritetshen-
syntilsier at dike opplysninger ma noteres i mgtere-
ferater, ndr konsekvensen er at opplysningene under-
legges et annet og mindre rettssikkerhetsorientert
behandlingsregime enn for tilsvarende opplysninger
i Smart, der kravene etter politiregisterlovgivningen
er hensyntatt.

Etter utvalgets oppfatning bar alle personopplys-
ninger som tjenesten innhenter gjennom mgter med
sine kontakter, og som pa feringstidspunktet vurde-
res som relevante og nagdvendige, i utgangspunktet
legges direkteinni Smart. Dette for asikre at person-
opplysninger sa langt mulig underlegges politiregis-
terlovens behandlingsregime for person- og etterret-
ningsopplysninger.

Utvalget har bemerket at opprettel se av personre-
gistreringer i Smart vil kontrolleres og godkjennes av
en overordnet, nettopp for & kvalitetssikre at vilkare-
ne for behandling er oppfylt. PST skal blant annet
opprette en arbeidshypotese ved farste gangs regis-
trering, den registrerte skal tildeles en rolle og opp-
lysningene skal gjennomgas etter fem ar, og noen



ganger alerede etter fire maneder. Dersom opplys-
ningene ikke vurderes & oppfylle behandlingskravene
i politiregisterlovgivningen, skal opplysningene dlet-
tes. Ved nedtegnel se av personopplysninger i matere-
ferater i DocuLivevil ingen tilsvarende kvalitetskon-
troll, godkjenning eller gjennomgang bli gjennom-
fart.

Utvalget har vist til behandling av opplysninger
etter firemanedersregelen, jf. politiregisterloven § 65
0g 8 8, der kravenetil nadvendighet, relevans og for-
malsbestemthet kan veae uavklart pa behandlings-
tidspunktet. For utvalget er det vanskelig a se at
behandling av tilsvarende personopplysninger i
metereferater i DocuLive, som viser seg ikke avaeae
nadvendige og relevante opplysninger for PST, vil
vage forenlig med politiregisterloven, eller med
arkivliovens krav (til arkivbegrensning).

Det forhold at PST i dag ikke har et regime for
sperring av opplysninger som ikke (lenger) er ngd-
vendige og relevante for tjenesten, gjer etter utval-
gets syn ogsa dagens praksis for behandling av per-
sonopplysninger i metereferater i DocuLive proble-
matisk.

Utvalget bemerker at PST pa nytt har henvendt
seg til Justiss og beredskapsdepartementet for en
avklaring av forholdet mellom arkivlovens oppbeva-
ringsplikt og slettereglene i politiregisterloven.

184 Behandling av opplysninger utenfor
arkiver og registre

| &rsmeldingen for 2012 og 2013 kritiserte utval-
get PST for & ha behandlet etterretnings- og person-
opplysninger utenfor etablerte arkiver og registre.
Opplysningene var behandlet pa de sakalte |-, F- og
H-omradene i mappestrukturen i PSTs datanettverk.
Konsekvensen var blant annet at opplysninger i prak-
sis var blitt holdt utenfor utvalgets kontroll, og en
betydelig mengde opplysninger var blitt behandlet i
strid med regelverkets krav til ngdvendighet og rele-
vans, i tillegg til at regelen om revurdering etter fem
ar ikke var fulgt.

Utvalget gjennomfarte i mai 2014 sgk i PST-nett
for & undersgke om PST hadde fulgt opp utvalgets
kritikk. Sgkene viste at enkelte lokale PST-enheter
fortsatt behandlet etterretningsopplysninger pa I-
omrédet. Utvalget avdekket i tillegg at det var
behandlet etterretningsopplysninger pa P-omradet,
noe utvalget ikke tidligere hadde vaart kjent med.

| PSTs svar beklaget tjenesten funnene av etter-
retningsopplysninger pa I-omradet, og det ble uttrykt
at PST hadde hatt «fortlgpende fokus pa lagring av
personopplysninger i PST». Videre ble det uttrykt at
det hadde blitt gjort «et omfattende opprydningsar-
beid bade lokalt og sentralt, selv om utvalgets funn
... [vigte] at det fremdeles ... [var] ngdvendig med
intern oppfelging pa dette punktet». Det ble ogsa
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uttalt at «det faktum at personopplysninger som
behandles i PST for etterretningsformd enten skal
lagresi SMART éller i Doculive, ... gjentatte ganger
[hadde] blitt papekt overfor loka politimester og
lokale enheter», som har det daglige ansvaret for
etterlevelsen av internerutiner og regler i lokale PST-
ledd.

Om funnene pa P-omradet skrev PST at det frem
til 2013 var teknisk mulig for ansatte alagreinforma-
sjion pa P-omrédet og at opplysningene utvalget fant
stammet fra perioden far man sperret for slik tilgang.
PST vistetil at filene utvalget fant var blitt dettet, og
at IKT-seksonen hadde gjennomgatt resten av P-
omradet og bekreftet at det ikke fantes annen etterret-
ningsinformasjon lagret der.

Utvalget tok PSTs tilbakemelding vedregrende
utvalgets nye funn av etterretningsopplysninger pal-
og P-omrédene i filstrukturen til orientering, og
uttrykte enighet i at funnene viste at det var behov for
fortsatt intern oppfelging i tjenesten. Utvalget bemer-
ket ogsa at det var uheldig at det hadde vaart teknisk
mulig for ansatte a lagre personopplysninger pa P-
omradet frem til 2013, men at det var positivt at dette
ikke lenger er teknisk mulig.

Utvalget understreket avslutningsvis at det for-
holder seg til PST som én virksomhet og til Sjef PST
som behandlingsansvarlig for PST-enhetenes
behandling av personopplysninger som ledd i utevel-
sen av tjenestens virksomhet.

Utvalget vil i 2015 fortsette akontrollere om PST
behandler opplysninger utenfor arkiver og registre.

1.85

| en sak reiste utvalget spersma om fremmed
etterretningsvirksomhet i Norge og bruk av Kilder
(HUMINT-virksomhet) panorsk territorium. PST ble
blant annet bedt om a redegjere for hvorvidt samar-
beidende tjenestes eventuelle kildefgring/HUMINT-
virksomhet i Norge mot personer i saken var rappor-
tert til og godkjent av PST, herunder om PST ansa at
virksomheten var forenlig med allierte staters etter-
retningsvirksomhet pa norsk territorium. PST ble
ogsa bedt om aredegjerefor sin eventuelle kjennskap
til hvorvidt den utenlandske samarbeidende tjenes-
tens eget e-personell i Norge, pa annen méte, overva
ker/har overvaket personer i Norge knyttet til saken.

PST informerte om at tjenesten hadde et godt
samarbeid med den utenlandske samarbeidende tje-
nesten i den konkrete saken. Tjenesten sa at det «ikke
[er] kjent for PST hva dlags kilde informasjonen i
dette dokumentet stammer fra, men PST har heller
ikke grunnlag for & anta at [den utenlandske samar-
beidende tjenesten] benyttet HUMINT-ressurser i
Norge ved denne hendel sen».

Utvalget tok PSTs redegjarelse til orientering.
Utvalget bemerket likevel at det er betenkelig dersom

Fremmed etterretningsvirksomhet i Norge
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den utenlandske samarbeidende tjenesten har hatt
egeninnsamling eller fert en kilde i Norge, uten at
forholdet er rapportert til PST. Utvalget bemerket at
opplysningenei dokumentet ikke utelukker at det kan
havaat tilfellet i denne saken.

Pa generelt grunnlag la utvalget til grunn at PST
har oppmerksomhet rettet mot utenlandske staters
etterretningsaktivitet i Norge. Utvalget pekte pa at
PST i tilfeller der samarbeidende tjenester gir PST
etterretningsinformasjon om forhold som har foregatt
pa norsk territorium, ber forsgke & avklare hvordan
utenlandsk samarbeidende tjeneste har tilegnet seg
informasjonen. Dette for & fastsd om innhentingen
har skjedd i strid med forutsetningen om at fremmede
staters etterretningsvirksomhet i Norge skal skje etter
godkjenning fra PST.

1.8.6  Enkeltstaendetilfelle av spredning av
undergravende informasjon

| forbindelse med avdutningen av en forebyg-
gende sak hadde PST en plan for «operative mottil-
tak» i form av & spre undergravende informasjon om
personer. Hva de operative mottiltakene naarmere
bestod i, er av tjenesten vurdert & veae gradert infor-
masjon.

| det avsluttende brevet til tjenesten viste utval get
til de alminnelige reglene om hvordan polititjeneste
skal utfares, jf. politiloven § 6 annet ledd annet punk-
tum, med hensyn til at «de midler som anvendes, ma
vage ngdvendige og std i forhold til situasonens
alvor, tjenestehandlingens forma og omstendighe-
tene for avrig». Det polisiaae og prosessuelle grunn-
prinsippet om forholdsmessighet som er kommet til
uttrykk i politiloven 8§ 6, vil felgelig gjelde for PSTs
bruk av operative mottiltak. Ut frausikkerheten knyt-
tet til «resultatet» av de operative mottiltakene,
mente utvalget at det samlet sett var tvilsomt om de
operative tiltakene var ngdvendige.

Utvalget viste videre til politiloven §6 tredje
ledd om at «[p]olitiet skal opptre saklig og upartisk
og med omtanke for personens integritet, slik at den
som er gjenstand for inngrep fra politiet ikke utsettes
for offentlig eksponering i starre grad enn gjennom-
faringen av tjenestehandlingens krever». Utvalget
mente det er problematisk at tjenesten bevisst forsg-
ker & spre undergravende informasjon om personer
som ikke engang kan anses a vaae mistenkt for et
straffbart forhold. Slik informasjon vil ogsa kunne
ramme tredjepersoner som ikke er i PSTs sgkelys og
medfare konsekvenser som ikke kan forutses. Etter
utvalgets oppfatning var det tvilsomt om tiltakene
kunne anses som forholdsmessige sett opp mot de
mulige konsekvensene for de personene opplysnin-
gene kunne ramme direkte og indirekte.

Utvalget mener at tjenestens operative mottiltak
reiser prinsipielle problemstillinger knyttet til hvaen

sikkerhetstjeneste kan gjegre av inngrep mot bor-
gerne.
18.7 PSTsbehandling av begjaeringer om
avgradering og innsyn

Utvalget har i arsmeldingene for 2007 til 2013
redegjort for PSTs behandling av begjsginger om
avgradering og innsyn. Under henvisning til sikker-
hetslovens hovedregel om at sikkerhetsgradering
bortfaller etter 30 &r, har utvalget reist sparsma om
enkeltpersoner skal fainnsyn i eventuelle eldre opp-
lysninger som er registrert om vedkommende. Etter &
ha fétt Justis- og beredskapsdepartementets syn pa
saken uttalte utvalget at det forstod departementet dit
hen at det ikke ville foresld en lovregulering av inn-
syn i eldre opplysninger. Etter en redegjerelse for
saken i &smeldingen for 2013 orienterte utvalget om
at det ikke kom lenger i arbeidet med spersmal om
innsyn i eldre opplysninger i PST. | kontroll- og kon-
gtitugonskomiteens innstilling til Stortinget ba et
mindretall, komiteens medlemmer fra Arbeiderpar-
tiet, Senterpartiet og Sosialistisk Venstreparti, om at
regjeringen fremlegger et forslag for Stortinget om
en permanent innsynsordning.

Utvalget har merket seg at PST i 2014 pa bak-
grunn av innsynsanmodninger har avgradert og gitt
innsyn i opplysninger eldre enn 30 &r. Etter det utval-
get forstar, har PST gitt innsyn pa bakgrunn av en
konkret vurdering av den enkelte anmodning, der
béde hensynenetil samfunnsinteresser og personvern
er vektlagt. Politiregisterloven trédte i kraft 1. juli
2014. Lovens innsynsregler gjelder ikke for PST.
Utvalget mener det er positivt at tjenesten likevel gir
innsyn i noen enkeltsaker. PSTs avgradering og inn-
vilgning av innsynsbegjaainger i 2014 viser at tjenes-
ten har forstelse for at dpenhet er nadvendig i et
demokratisk samfunn, og at informasjon ikke skal
unntas offentligheten uten at det foreligger saalige
grunner for hemmelighold.

At PST i enkeltsaker gir innsyn illustrerer ifelge
utvalget at innsyn kan og ber gis i enkelte tilfeller.
Etter utvalgets syn er det vanskelig & se argumenter
for at vilkar og relevante skjennsmomenter for et
dlikt innsyn skal overlatestil forvaltningspraksis. En
lovforankring av kriteriene for & gi innsyn vil ifelge
utvalget sikre forutsigbarhet og hindre vilkarlighet.
188 PSTsanmodninger til teletilbydere om
giennomfering av kommunikasjons-
kontroll —gradering og sikkerhets-
klarering

| drsmeldingen for 2012 og 2013 har utvalget tatt
opp utfordringer knyttet til sikkerhetsklarering av
personell som handterer kommunikasjonskontrollsa-
ker hos teletilbydere. Under inspeksjonen i NetCom
i 2013 fremkom det at PSTs anmodninger om bistand



til gjennomfaring av kommunikasjonskontroll (KK)
ikke var sikkerhetsgradert etter sikkerhetsloven. Pa
den bakgrunn uttalte utvalget at det i 2014 villefalge
opp enkelte problemstillinger knyttet til sikkerhets-
gradering av informasjon fraPST til teletilbydere ved
bistand til gjennomfaring av KK, og eventuelle kon-
sekvenser dette far med tanke pa sikkerhetsklarering
av personell ved politisvarsentre som bistér PST.

| kontrolloven § 8 nr. 1 annet punktum fremgar
det at «[o]pplysning om noen har veat gjenstand for
overvakingsvirksomhet eller ikke, anses som gradert
hvis annet ikke blir bestemt». PST ble pa denne bak-
grunn bedt om & redegjere for hvorvidt tjenesten
anser at opplysninger om personer som er overvaket
giennom skjultetvangsmidler i PST, per definisjon er
sikkerhetsgraderte opplysninger som ma graderes
etter sitt innhold, jf. sikkerhetsloven 8 11. PST ble
videre bedt om & redegjare for hva som er bakgrun-
nen for at tjenestens bistandsanmodninger, til blant
annet NetCom, om gjennomfering av KK, ikke er
sikkerhetsgradert etter sikkerhetsloven med tilharen-
de autorisasjon og/eller sikkerhetsklarering av perso-
nellet og krav til informasjonssystemer mv.

| sitt svar til utvalget ga PST en redegjarelse for
sin praksis med a avgradere sikkerhetsgraderte opp-
lysninger i anmodninger til teletilbydere. Tjenesten
erkjente likevel at dette ikke er noen optimal |@sning.
Tjenesten opplyste at utfordringen har vaat spilt inn
til arbeidsgruppen for revisjon av sikkerhetsloven, og
at det er svaat gnskelig med en eventuell lovendring
dlik det skisseres i Prop. 1 S (2013-2014). Dersom
man kommer til en ordning der samtlige aktarer som
tilbyr teletjenester omfattes av sikkerhetslovens
regime pa en mate som er handterbar i praksis, vil
dette gi et langt mer betryggende grunnlag for sam-
handling. Utvalget tok tjenestens redegjarelse til
orientering.

Utvalget fikk seneretilsendt kopi av PSTsbrev til
Justis- og beredskapsdepartementet om disse pro-
blemstillingene.

189 Informagonsutveksiing med utenlandske
samarbeidende tjenester

1.8.9.1 VILKAR FOR UTLEVERING OG NOTORITET

| en sak stilte utvalget sparsmdl til utlevering fra
PST av en norsk persons norske telefonnumre til en
europeisk samarbeidende etterretningstjeneste. Per-
sonen inngikk tidligere i en forebyggende sak i PST.
Utvalget bemerket at utleveringen av vedkommendes
telefonnumre skjedde syv maneder etter at den fore-
byggende saken mot vedkommende ble avduttet
med begrunnelsen at «metodebruken og annen infor-
masjon i saken har vist at deres knytning til bekym-
ringen er blitt svekket ... Av den grunn bortfaller
grunnlaget for videre undersgkelser mot [ham]».
Opplysningene ble gitt samtidig som PST overle-
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verte en presentasion av den angjeldende saken til
den utenlandske samarbeidende tjenesten. Den fore-
byggende saken var for gvrig da pagdende mot andre
personer i sakskomplekset.

Utvalget bemerket at det av presentasonen ikke
fremgikk at angjeldende person ble fjernet fra saken
syv maneder tidligere med ovennevnte begrunnelse.
Videre fremgikk det av presentasjonen som ble over-
levert fra PST at vedkommende hadde vaat i kontakt
med ett av de andre hovedobjektenei saken. Etter det
utvalget kunne se av saksdokumentene fra PST,
hadde ikke dlik kontakt blitt bekreftet da saken
pagikk og heller ikkei ettertid. Av dagjeldende PST-
retningslinjene § 4-1 fjerde ledd fulgte det at uverifi-
serte opplysninger bare kan utleveres «dersom de
grunnleggende krav til opplysninger til vedkom-
mende mottaker er oppfylt, jf. ovenfor, og det i til-
legg foreligger vesentlige sikkerhetsmessige hensyn
som tilsier det». Ved vurderingen av om opplysnin-
gene kan utleveres skal det legges vekt pa opplysnin-
genes kvalitet og viktighet, hvem som er omhandlet
og hvem som er mottaker. | tillegg skal mottaker gjo-
res oppmerksom pa at opplysningene er uverifiserte.
Etter utvalgets oppfatning var det usikkert om vilka
rene for utlevering av opplysningene om personen til
utenlandsk samarbeidende tjeneste faktisk var opp-
fylt. Det fremsto for utvalget som om PST hadde
utlevert misvisende og uverifiserte opplysninger til
utenlandsk samarbei dende tjeneste pa tidspunktet for
utleveringen. Utvalget bemerket dette overfor PST.

| den samme saken hadde opplysninger om ved-
kommendes reisevirksomhet blitt delt med andre
utenlandske tjenester, i stater som ikke er kjent for a
respektere menneskerettighetene fullt ut. Utvalget
stilte spersma ved PSTs vurderinger i forkant av
utleveringene med tanke pa forholdsmessighet og
konsekvenser for vedkommende. Det fremgikk av
PSTs svar at det ikke var notoritet pa vurderingene
som latil grunn for delingen av informasjonen.

Utvalget uttrykte at dette var kritikkverdig.

1.8.9.2 NORSKE PERSONER REGISTRERT | LISTE
UTARBEIDET AV COUNTER TERRORISM
GRroup (CTG)

Utvalget har i 2014 ogsatatt opp spersmdl knyttet
til registrering av norske personer paen liste utarbei-
det i forbindelse med internagonalt samarbeid i
Counter Terrorism Group (CTG). Medlemslandene i
CTG melder inn personer pa listen, som revideres
med jevne mellomrom av det medlemslandet som har
ansvaret for administrasonen av listen. PST har
bidratt med opplysninger om flere titals personer.
Etter & ha gjennomfert sgk i PSTs arbeidsregister pa
personer som var omhandlet palisten, bautvalget tje-
nesten om aredegjarefor arsaken til at det finnes per-
soner pa den oppdaterte listen, lagt inn av PST, men
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som ikke (lenger) er registrert i Smart som objekter.
Utvalget bavidere PST om aredegjere for hvilke kri-
terier PST legger til grunn for registrering av norske
personer palisten, hva som er formalet med registre-
ring av personer pa listen og hvordan opplysningene
er tenkt brukt av samarbeidende tjenester innen
CTG-samarbeidet.

| tilbakemeldingen svarte PST at personer som er
dettet som objekter i arbeldsregisteret, som utgangs-
punkt ikke skal finnes palisten. De nevnte personene
burde derfor vaat tatt ut av listen ved detting i Smart,
0g senest ved den regel messige kvartal smessige opp-
dateringen av listen. PST erkjente at oppfelgingen av
listen kunne vaat bedre og at tjenesten vil ga gjen-
nom listen og fjerne personene som ikke lenger fyller
kriteriene for registrering. | avsluttende brev til tje-
nesten bemerket utvalget at det er uheldig at det per i
dag befinner seg personer palisten som ikke (lenger)
er registrert i Smart. Av hensyn til den enkeltes per-
sonvern er det kritikkverdig at PST ikke pa et tidli-
gere tidspunkt har gjennomgétt listen og fjernet per-
soner som ikke lenger oppfyller kriteriene for regist-
rering. Utvalget merket seg at tjenesten ville iverk-
sette en dlik gjennomgang.

1.8.9.3 NORSKE PERSONER REGISTRERT | DATA-
BASEN TILH@GRENDE TERRORIST SCREENING
CENTER (TSC)

| arsmeldingen for 2013 omtalte utvalget at det
ble gjort kjent med at det var behandlet opplysninger
om et noksa stort antall norske personer i en database
tilh@grende Terrorist Screening Center (TSC), som har
til formdl & identifisere mistenkte eller potensielle
terrorister. PST hadde selv lagt inn opplysninger om
kun et fatall personer i databasen, der kriteriet har
vaat at vedkommende er siktet eller demt for et
straffbart forhold som er relevant for TSCs formal.
Saken ble tatt opp med Justis- og beredskapsdeparte-
mentet, som ble anmodet om & ettergd om informa-
sonen om gvrige personer er lagt inn i basen i strid
med begrensningene for amerikanske myndigheters
virksomhet i Norge og/eller om informasjonen er
behandlet i strid med forutsetningene om bruk av
etterretningsinformasjon som tilherer PST sominfor-
masjonseier.

Saken er fulgt opp i 2014. Departementet opp-
lyste i januar 2014 fglgende:

«Norske myndigheter har ikke kjennskap til bak-
grunnen for eller virkningene av registrering av
norske Csoersoner og personer med norsk tilknytning i
TSCs database nar de skjer utenfor arrangementet
mellom TSC og( PST. Departementet vil ta kontakt
med amerikanske myndigheter pa hensiktsmessig
mate, med sikte pa & fa belyst saken best mulig.»

Utvalget gjennomfarte 24. april 2014 et mate
med justis- og beredskapsministeren, som opplyste at
departementet til da hadde hatt muntlig kontakt med
myndighetene i Washington via Utenriksdeparte-
mentet og ambassaden. Det ble opplyst at departe-
mentet ville utarbeide en formell henvendelse etter
anmodning fra amerikanerne. Det ble opplyst at
norske myndigheter ikke har kontroll over hvilke
norske personer andre melder inn til TSC, og at de
aler fleste av de norske personene ikke er meldt inn
av PST. Justis- og beredskapsministeren opplyste at
Norge ikke har noen sanksonsmuligheter overfor
USA knyttet til feilregistreringer e.l., og at USA tro-
lig i liten grad vil etterkomme anmodninger fra
Norge.

Utvalget bai juni 2014 om afaen oppdatert liste
fra PST over norske statsborgere som er registrert i
TSC. Listen viser at det da var registrert dobbelt sa
mange personer med norsk statsborgerskap i TSC
som da utvalget tok opp saken med departementet i
2013. Det er i dag et betydelig antall norske personer
registrert i TSC. Etter korrespondanse med PST har
utvalget fatt opplyst at tjenesten fortsatt kun har lagt
inn et fatall personer i databasen, med bakgrunni at
personen har vaat demt for straffbare handlinger. Pa
spersmdl fra utvalget om hvorvidt PST har fatt noen
ytterligere forklaringer pa bakgrunnen for registre-
ringene av personer som tjenesten ikke selv har lagt
inni TSC, svarte PST at det er uvisst hvem som har
gitt opplysningene om de gvrige personene med
norsk tilknytning i databasen. Tjenesten har tatt dette
opp med FBI. Salangt har ikke PST fétt noe fullver-
dig svar.

I nytt brev til Justis- og beredskapsdepartementet
har utvalget igjen understreket at det er problematisk
at det i FBI-databasen TSC er behandlet opplysnin-
ger om et stort antall norske personer og personer
med norsk tilknytning uten at man vet grunnlaget for
hvorfor disse er registrert. Utvalget minnet om at det
er rettssikkerhetsmessig betenkelig at amerikanske
myndigheter behandler opplysninger om norske bor-
gere i databasen som verken er lagt inn, godkjent
eller kvalitetssikret av PST.

| mars 2015 opplyste justis- og beredskapsminis-
teren at departementet ved flere anledninger i 2014
og 2015, bade skriftlig og muntlig, har bedt ameri-
kanske myndigheter om a redegjare for registrerin-
gene av opplysninger om norske personer og perso-
ner med norsk tilknytning i databasen som tilharer
TSC. Departementet har ikke fatt svar fra ameri-
kanske myndigheter vedragrende blant annet bakgrun-
nen for registreringene av norske personer i databa-
sen, hvem som har registrert opplysningene, hvem
som er sluttbruker og mulige konsekvenser for de
registrerte.
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1.8.10 Informasjonsutveksling med nasonale

etater

1.8.10.1 SAMARBEID MELLOM PST 0G
TOLLMYNDIGHETENE

Utvalget har i arsmeldingene for 2006, 2007 og
2008 omtalt problemstillinger knyttet til samarbeidet
mellom PST og tollmyndighetene. | arsmeldingen for
2013 skrev utvalget at det i to konkrete saker hadde
stilt sparsmd om samarbeidet mellom PST og Toll-
vesenet, blant annet knyttet til anmodninger om toll-
kontroll og utveksling av informasjon om enkeltper-
soner som passerer norsk tollgrense, samt om utleve-
ring av opplysninger fra fortollingssystemet for
varer, TVINN. Utvalget har fulgt opp sakenei 2014.

Anmodning om tollkontroll med etterfalgende
varsling til PST

Under en inspeksion i DSE s utvalget et referat
fraet mgte mellom PST og Toll- og avgiftsdirektora-
tet (TAD), der TAD fikk overlevert en liste med navn
og fedselsnummer pa en rekke personer «med
anmodning om registrering av informasjonen i deres
registre, at objektene blir gjenstand for tollkontroll
ved inn-/utpassering over norsk tollsted med etterfal -
gende vardling av PST».

Utvalget fant grunn til a stille spersma ved om
informasjonsutveksiingen mellom TAD og PST
hadde skjedd innenfor de rettslige rammene for sam-
arbeidet mellom dem. Saken reiste ogsa sparsma om
TADs utlevering av opplysningenetil PST var i sam-
svar med bestemmelsen om taushetsplikt i tolloven
§12-1.

PST anfarte at anmodningen om tollkontroll med
etterfalgendevarding til PST i realiteten var et «tips»
til tollvesenet om personer det kan veae relevant a
kontrollere med tollvesenets hjemler. PST erkjente
likevel at kommunikasjonen fraPSTsside burde vaat
klarere for & underbygge skillet mellom tips og
anmodning om tollkontroll innenfor PSTs egne
hjemler og tillatelser fraretten. TAD oppfattet imid-
lertid foresparselen fra PST dels som et tips og dels
«som en anmodning om tollkontroll av disse perso-
ner og gnske om tilbakemelding pa resultatet». TAD
opplyste til utvalget at «fordi vi imidlertid var kjent
med at PSTs forma med a oppgi konkrete navngitte
personer var knyttet til mistanke om terrorfinan-
siering», ble utleveringen vurdert etter unntaket fra
taushetsplikteni tolloven § 12-1 annet ledd bokstav f
annet alternativ. TAD anferte at «rimelig grunn til
mistanke métte forutsettes & vaae etablert i og med
den konkrete navnelisten» fra PST.

Utvalget bemerket overfor PST at tjenestens
forebyggende arbeid retter seg mot miljger og perso-
ner som ikke ngdvendigvis er mistenkt for et konkret
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straffbart forhold. Etter utvalgets sek pa personene i
arbeidsregisteret bemerket utvalget at det ut fra et
kontrollperspektiv var utfordrende a finne ut hvilket
mistankegrunnlag PST hadde mot personene pa det
aktuelle tidspunktet.

| videre korrespondanse med PST ga tjenesten
uttrykk for at den var enig med utvalget i at tolloven
§12-1 annet ledd bokstav f annet alternativ ikke
hjemlet informasjonsutveksling fra TAD til PST, om
de gjennomfarte tollkontrollene. Rimelig grunn til
mistanke kunne derfor ikke «forutsettes a vaae etab-
lert i og med den konkrete navnelisten» fra PST, dlik
TAD anfarte. PST mente likevel at det er TAD selv
som ma vurdere hvorvidt mistankekravet er til stede
og om vilkarenefor utleveringi tolloven § 12-1 annet
ledd bokstav f annet aternativ er oppfylt.

Av punkt 3 tredje avsnitt i samarbeidsavtalen
mellom TAD og PST fremgar det at «[i]nformasjons-
utvekslingen ikke skal anvendes som en kilde til
informasjon for avtalepartene som ikke ville kunne
blitt gjennomfert innenfor rammen av egne hjemler».
PST var tilsynelatende enig i at det ville vaat i strid
med samarbeidsavtalen, og dermed innebage en
omgaelse av vilkarene for hemmelig ransaking som
tvangsmiddel, dersom PST anmodet TAD om toll-
kontroll uten at PST selv hadde hjemmel til & foreta
hemmelig ransaking. PST fastholdt likevel at infor-
masjonen ble overlevert TAD som et tips, og at TAD
ikke ble anvendt som en kildetil informasjon utenfor
PSTs hjemler.

Utvalget mente at PST ikke kunne hares med at
anmodningen i redliteten (bare) var et tips, noe som
ogsadelvisble bekreftet av TAD. Utvalget uttrykte at
PST ikke har hjemmel til akontrollere personer gjen-
nom hemmelig ransaking som tvangsmiddel i fore-
byggende saker om terrorfinansiering, jf. politiloven
§ 17d — som ikke omfatter strl. § 147b.

Utvalget uttalte at PSTs anmodninger om gjen-
nomfaring av tollkontroll legger opp til en «ordning»
mellom virksomhetene som medfarer at TAD anven-
dessom en kildetil informasjon for PST, og som ikke
ville kunne blitt gjennomfert innenfor rammen av
PSTs egne hjemler. Denne praksisen mener utvalget
kan vege i strid med samarbeidsavtalen punkt 3, og
kan innebaare en omgael se av vilkarene for hemmelig
ransaking som tvangsmiddel. Utvalget bemerket at
dette er betenkelig i et rettssikkerhetsperspektiv.

| avsluttende brev til PST og TAD bemerket
utvalget at TAD har et selvstendig ansvar for & vur-
dere hvorvidt vilkarene for utlevering av taushetsbe-
lagte opplysninger etter tolloven er til stede, jf. tollo-
ven § 12-1. Utvalget uttrykte likevel at ogsa PST har
et selvstendig ansvar for ikke & anmode om opplys-
ninger tjenesten ikke selv lovlig kan innhente (eller
ikke innhente uten forutgaende kjennel se fraretten).
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Utlevering av opplysninger fra fortollingssystemet
TVINN

| en sak tok utvalget opp spersma om hjemmelen
for utlevering av opplysninger fra fortollingssyste-
met TVINN fra TAD til PST, om en pakkeforsen-
delse tilhgrende en person.

Etter en dreftelse av unntakene fra TADs taus-
hetsplikt generelt, jf. tolloven §812-1 annet ledd,
uttrykte utvalget at regelverket bar vaare klarere der-
som PST skal fa utlevert opplysninger i det forebyg-
gende sporet etter § 12-1 annet ledd bokstav b eller
bokstav f farste alternativ.

Pa bakgrunn av utvalgets generelle konklusjoner
mente utvalget at det er uklart om tolloven § 12-1
annet ledd bokstav b hjemlet utleveringen av opplys-
ninger fra TVINN til PST i det konkrete tilfellet.

Utvalget oppfattet det slik at opplysningene fra
TVINN ikke var tenkt benyttet av PST for & fore-
bygge «et mulig brudd pa eksportkontrollovens, slik
TAD latil grunn ved utleveringen. Det syntes som
om PST i redliteten jobbet i det forebyggende kontra-
terrorsporet. N&r formalet med informasjonsinnhen-
tingen ikke er forebygging av brudd pa eksportkon-
trollregel verket, syntes dermed utleveringen fraTAD
i eksportkontrollgyemed & innebaare en mulig omga-
else av regelverket.

Etter utvalgets oppfatning kunne det dermed
fremstd som at PST har benyttet TAD som informa-
sionskilde utenfor PSTs egne hjemler, altsd gjennom-
fart hemmelig ransaking uten hjemmel.

Spersmal om notoritet

Utvalget har i forbindelse med behandlingen av
ovennevnte saker merket seg at «PST har per i dag
ingen total oversikt over hvilken informasjon vi mot-
tar fratollvesenet i etterkant av at tjenesten har gitt
tips til TAD». Utvalget uttrykte overfor PST at det
fremstér som formalstjenlig med bedre notoritet pa
opplysninger mottatt fra TAD, enn det PSTs svar gir
inntrykk av. Dette vil ogsa lette utvalgets mulighet til
akontrollere at informasjonen som utveksles mellom
etatene er i overenstemmel se med regelverket.

1.8.10.2 UTVEKSLING AV INFORMASION MED
KRIPOS — ETTERLYSING | SCHENGEN —
INFORMASJONSSYSTEM (SIS)

Utvalget har undersgkt grunnlaget for Kripos
registrering av en person med etterlysing i Schengen
Informasjonssystem (SIS), pa bakgrunn av anmod-
ning fraPST i en sak.

20 dager etter at tjenesten fant grunn til d opprette
forebyggende sak for & undersgke om personen for-
beredte et straffbart forhold PST har til oppgave &
forebygge, anmodet PST Kripos om etterlysing med
sakalt diskret observason. Det var pa davagende

11

tidspunkt ikke mistanke om at noe straffbart forela
Om grunnlaget for anmodningen om registrering i
SIS viste PST kun til vilkdrene for etterlysing som
falger av ordlydeni SISloven 88 nr. 2:

«Det foreligger konkrete holdepunkter for & anta
at opplysninger om tilholdssted, reiserute, bestem-
melsessted, passasjerer, medbrakte gjenstander eller
omstendighetene knyttet til gienfinning av personen
l; er nradv_endlgfor aforebygge en alvorlig trussel

ra [NNs] side. Grunnlaget er informasjon Politiets
sikkerhetstjeneste (PST) har, men som ikke kan
eksponeres.»

Ifalge forarbeidene til SIS-loven er det noksa
strenge vilkar for aregistrere opplysninger om perso-
ner med henblikk pa observasjon (spaning) eller mal-
rettet kontroll. Pa den bakgrunn stilte utvalget spars-
mal til Kripos og PST om grunnlaget for registrering
av personen i SIS. Utvalget stilte videre sparsmdl il
viderefaringer av etterlysingen, samt grunnlaget for &
opprettholde den etter at forebyggende sak var
avsluttet.

Fra Kripos fikk utvalget bekreftet at SIRENE-
kontoret ikke foretar en selvstendig vurdering av om
de materielle vilkarene for farste gangs registrering
er oppfylt, «da PST ikke kan eksponere den informa-
sionen som ligger til grunn for vurderingen». Om den
konkrete anmodningen skrev Kripos at «[d]et frem-
gikk av brevet at det var foretatt en konkret materiell
vurdering av at vilkarene var oppfylt. VVurderingen
var foretatt av en politiadvokat i PST». Vurderingen
fremgikk ikke av noen dokumenter og var heller ikke
gitt til kjenne for Kripos. Ved anmodninger om vide-
refering av SIS-registreringen fremgikk det at Kripos
la til grunn at vilkarene for etterlysing fortsatt var
oppfylt.

| avsluttende brev til béde Kripos og PST bemer-
ket utvalget at SIS-loven forutsetter at SIRENE-kon-
toret i Kripos kvalitetssikrer alle anmodninger om
registrering i SIS. Utvalget uttrykte at det derfor var
betenkelig at alle anmodningene fra PST til Kripos
fra2009 til 2014 om etterlysing i SIS var blitt regist-
rert uten noen slik kvalitetskontroll.

Utvalget har bedt PST om & vurdere muligheten
for at en begrenset krets av personell ved SIRENE-
kontoret sikkerhetsklareres parett niva og gis et sik-
kert informasjonssystem, dlik at Kripos kan foretaen
kvalitetssikring av anmodningene fra PST for fremti-
den.

Pa bakgrunn av de strenge vilkarene for registre-
ringi SIS-loven § 8 mente utvalget at det var usikkert
om vilkarene for registrering av personen i SIS fak-
tisk var oppfylt, herunder om «den konkrete sakens
betydning tilsier at opplysningene bar registreres»,
jf. grunnvilkaret for registrering etter SIS-loven § 5.

Utvalget mente subsidiaat, under forutsetning av
at vilkarene ved ferste gangs registrering var oppfylt,
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at det ogsa var tvilsomt om grunnlaget for viderefe-
ringenei SIS var til stede. | avsluttende brev til PST
viste utvalget ogsa til at personen forble registrert i
SISi syv maneder etter avslutningen av den forebyg-
gende saken, til tross for at avslutningsrapporten i
saken ga uttrykk for at det ikke lenger var grunnlag
for & knytte vedkommende til bekymringen som ga
grunnlag for opprettel sen av forebyggende sak.

1.8.10.3 PSTSINNHENTING AV PASSASIER-
INFORMASJON FRA FLYSELSKAPER

Utvalget har i en konkret sak bedt PST om arede-
gjere for hjemmel sgrunnlaget for & anmode om utle-
veringer av reiseopplysningene om en person frafly-
selskaper.

| tilbakemeldingen fra PST i den konkrete saken
svarte tjenesten:

«Var oppfatni ng er at utleveringen har hjemmel i
lov, jf. personopép 2ysnl ngsloven §8 ferste |edd, jf.
utlendlngsloven a? jt. utlendingsforskriften §4-
24, og at dette er & forsta som et tilfredsstillende
behandllngsgrunnlag for flyselskapenes utlevering
av [NNs] reisevirksomhet. PST hadde et berettiget
behov pa dette tidspunktet for & fremskaffe opplys-
ninger om [NNS% reiser for akunne avklare om en ter-
rorhandling ble torberedt.»

Utvalget bemerket at utlendingsloven § 20 farste
ledd bokstav asier at det i forskrift kan bestemmes at
«fgrer av luftfartey som kommer fra, eller gar til
utlandet, skal gi politiet fortegnelse over reisende og
mannskap». Som PST viste til, er sk forskriftsbe-
stemmelse gitt i utlendingsforskriften § 4-24:

«Etter anmodning skal ferer av qutfartz?/
kommer fra eller gar til utlandet, gi politiet forteg-
nelse over rei sende og mannskap, efter at inngjekking
er avdluttet, jf. lovens 8§ 20 ferste ledd bokstav a. For-
tegnelsen skal mneholde de samme opplysninger
som passagjerlisten ..

Utvalget bemerket imidlertid at utlendingslovens
formal er a«gi grunnlag for regulering av og kontroll
med inn- og utreise, og utlendingers opphold i riket,
i samsvar med norsk innvandringspolitikk og inter-
nasjonal e forpliktel ser». Lovens saklige virkeomrade
gielder «utlendingers adgang til riket og deres opp-
hold her». Det falger av loven at «utlendinger er alle
som ikke har norsk statsborgerskap».

Utvalget pdpekte at personen som PST hadde
anmodet flyselskaper om a utlevere reiseopplysnin-
ger om, er norsk statsborger. Utvalget bemerket ogsa
at opplysningene som PST fikk frablant andre flysel-
skapet, heller ikke syntes & vaare begrenset til dlike
opplysninger som farer av |uftfartgy plikter gi etter
ovennevnte bestemmelser i utlendingslovgivningen.

Pa denne bakgrunn mente utvalget at utlevering
av passagjerinformasjon om personen til PST ikke
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syntes & ha rettslig grunnlag i utlendingslovgivnin-
gen, ik PST anferte.

1.8.11 Varsdling ved opprettelse av maobilregulerte
soner

| 2013 ble § 6-2a tilfeyd i ekomloven. Bestem-
melsen omhandler «mobilregulert sone». Annet ledd
farste og annet punktum lyder:

«Politiet og Nasjona sikkerhetsmyndighet skal
varsle myndigheten uten ugrunnet opphold etter at
frekvenser som er tildelt andre, er tatt i bruk. Varsel
skal angi frekvensomrade, tidsrom og sted.»

Utvalget har i 2014 bedt NSM og PST om arede-
gierefor sin praksis hvagjelder regelverkets krav om
a vade Nasona kommunikasjonsmyndighet
(Nkom). Bakgrunnen var at Nkom hgsten 2014 opp-
lystei mediaat direktoratet ikke hadde mottatt varsel
om opprettelse av mobilregulerte soner, etter ikraft-
tredelsen av ekomloven § 6-2a.

| en inspeksion av NSM opplyste direktoratet at
hjemmelen sa langt ikke er benyttet.

PST opplyste i en inspeksjon at tjenesten ikke
etterlever vardingsplikten til Nkom nér tjenesten
benytter mobilregulerte soner. Tjenesten anferte at
dette skyldes motstrid mellom varslingsplikten og
reglene om taushetsplikt som gjelder for PSTs
tvangsmiddelbruk. Etter PSTs syn kan vardingsplik-
ten ogsa medfare at sikkerhetsgradert informasion
kompromitteres. For gvrig opplyste PST at tjenestens
bruk av mobilregulerte soner gjennomfares nettopp
med tanke paikke aforstyrre nettet. Videre opplyste
PST at tjenesten har kontaktet Justis- og beredskaps-
departementet om saken.

1.8.12 Utvalgets undersgkelser av pastander om
politisk overvaking og PSTs bruk av
Christian Hgibg som kilde

Utvalget avga 13. mars 2014 en saaskilt melding
til Stortinget om dets undersgkelse av pastander om
politisk overvaking og PSTs bruk av Christian Heibg
som kilde. Kontroll- og konstitusjonskomiteen avga
sininnstilling 3. juni 2014. Komiteen gai sin innstil-
ling flere merknader. Den saaskilte meldingen ble
behandlet av Stortinget 11. juni 2014. Det ble fattet
vedtak i samsvar med komiteens innstilling.

Pa bakgrunn av undersgkel sen konkluderte utval-
get med at PSTsbruk av kilden ikke fartetil registre-
ring av personer kun som falge av tilknytning til poli-
tiske organisagoner. Hva gjelder PSTs kildefaring
ble det i den saarskilte meldingen opplyst at utvalget
ikke tidligere hadde sgkt innsyn i tjenestens system
for kildefgringsarbeid (KildeSys). Dette fordi ingen
tidligere saker direkte har foranlediget dik kontroll,
og fordi utvalget skal «iaktta hensynet til kildevern»
i sin kontrollvirksomhet, jf. kontrollinstruksen 85
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farste ledd annet punktum. P& bakgrunn av undersg-
kelsen ga utvalget saalig fire merknader til PSTskil-
dearbeid. PST har i 2014 redegjort for sitt syn overfor
utvalget og konkludert med det ikke er hensiktsmes-
sig & ytterligere detaljregulere hvilke opplysninger
som er ngdvendige for kildefaring, fordi dagens sys-
temer og rutiner anses a fungere tilfredsstillende.
Utvalget har i 2014 ogsa fatt en orientering om
tjenestens kildearbeid under en inspeksion av PST.
Forelgpig har utvalget tatt tjenestens redegjarelse om
sitt syn pa behov for retningslinjer til etterretning.
Under henvisning til merknadenei den saarskilte mel-
dingen, samt komiteens merknader i innstillingen,
har utvalget besluttet & foreta stikkprover i KildeSys
i 2015 med et salig sakelys pa forholdene som ble
papekt i den saaskilte meldingen. Utvalget vil orien-
tere Stortinget om resultatet av denne kontrollen.

1.8.13 Klagesaker for utvalget

Utvalget har i 2014 mottatt 13 klager rettet mot
PST. Av saker utvalget har avsluttet i meldingsaret
har to saker gitt grunn til merknader fra utvalget.
Disse sakene er omtalt i kapittel 3 i arsmeldingen.
Utvalget bemerker i denne forbindelse at det er en
stor utfordring for utvalget at det i begrenset grad kan
gi klagere begrunnelse for utvalgets kritikk av PST i
klagesaker.

1.9 Nasjonal sikkerhetsmyndighet (NSM)
191

| 2014 har utvalget gjennomfert fire inspeksjoner
i NSM, herunder én inspeksion i NSM «Norwegian
Computer Emergency Reponse Team» (NorCERT).

Inspeksionene av NSM er hovedsakelig rettet
mot personellsikkerhetsomradet. Utvalget farer saa-
lig kontroll med saker der klarering er nektet, nedsatt
eller suspendert av klareringsmyndighetene. NSM
ivaretar de overordnede funksjoner innen forebyg-
gende sikkerhetstjenester etter sikkerhetsloven.
NSM er i tillegg til & veare klareringsmyndighet for
ale CTSklareringer i Norge ogsa klageinstans for
lavere klareringsnivéer. Det er i alt 43 klarerings-
myndigheter i Norge.

Utvalget meldtei arsmeldingen for 2013 at det s&
positivt pa at NSM hadde opprettet en erfaringsbase
for avgjorte klareringssaker. En erfaringsbase vil
kunne bidra til sterre grad av likebehandling. Pa
grunn av problemer knyttet til det nye saksbehand-
lingsverktayet for klareringssaker (Mimir), samt lang
saksbehandlingstid pa personellsikkerhetsfeltet, er
arbeidet med utviklingen av erfaringsbasen ikke pri-
oritert av NSM i 2014. NSM iverksatte ved arsskiftet
2014/2015 et prosjekt for utvikling av erfaringsarki-
vet, som skal vage ferdiggtilt innen utgangen av
2016.

Generelt om kontrollen
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Utvalget har i sin kontroll med klareringssaker
blitt oppmerksom pa saker der omspurte eller nagrsta-
ende har tilknytning til en annen stat. Disse sakene
synes & bli ulikt behandlet i de forskjellige klare-
ringsmyndighetene. Utvalget har meddelt dette til
NSM i kraft av & veae tilsynsmyndighet for samtlige
klareringsmyndigheter.

19.2  Saksbehandlingstidi klareringssaker

Saksbehandlingstiden i enkelte klareringsmyn-
digheter er uforholdsmessig lang. Utvalget anmoder
derfor Stortinget om avurdere snarligetiltak som kan
forbedre situasjonen.

Utvalget har i inspeksjoner av NSM i 2014 blitt
orientert om saksbehandlingstiden i klareringssaker.
NSM har selv uttrykt at det er utfordringer knyttet til
saksbehandlingstiden. NSM har orientert utvalget
om at det fra 2012 til 2013 var en vesentlig gkning i
antall klareringsanmodninger. | 2014 er effektivite-
ten i NSMs saksbehandling blitt redusert som felge
av problemene med det nye saksbehandlingsverk-
tayet Mimir. NSM har for eksempel oppuitt til utval-
get at gjennomsnittlig saksbehandlingstid i 2014 i
klagesaker er ca. 13 maneder. Ved overgangen til
2015 har NSM en restanse pa ca. 520 saker. K apittel
4i arsmeldingen redegjer for enkelte klareringssaker
som er avgjort av NSM som klareringsinstans.

NSM har meddelt at det internt er omdisponert
personell og opprettet nye stillinger for & bedre saks-
behandlingskapasiteten. NSM forventer at den lange
saksbehandlingstiden vil vedvare i store deler av
2015.
193  Sak ominnhenting av opplysninger om
personer som ikke omfattes av person-
kontrollen

Ved sikkerhetsklarering skal det gjennomfaresen
personkontroll, noe som innebaarer «innhenting av
relevante opplysninger til vurdering av sikkerhets-
klarering». Personkontrollen omfatter for det feorste
opplysninger gitt av vedkommende selv. Videre skal
kontrollen omfatte opplysninger som klareringsmyn-
digheten selv sitter inne med og avlesning av rele-
vante offentlige registre. | vissetilfeller skal det ogsa
giennomfares personkontroll av omspurtes «nagrstéd-
ende» (ektefelle, partner, samboer, forelder til felles
barn, barn, foreldre og sasken), noe som gir NSM rett
til & kreve a fa utlevert opplysninger om omspurtes
nagstéende fra de samme kildene og registrene.

Utvalget har i 2014 stilt spersmd til NSM om
innhenting av opplysninger om personer som ikke
omfattes av personkontrollen. Bakgrunnen for spars-
malene var en konkret klareringssak der NSM hadde
innhentet opplysninger i folkeregisteret om andre
personer enn omspurte og dennes naarstaende.
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| utvalgets avsluttende uttalelse til NSM uttrykte
utvalget at det kan vage relevant a fa avklart om
omspurte eller dennes nagstaende har kontakt med
for eksempel en trusselakter, for at klareringsinstitut-
tet skal kunnefyllesitt formdl. Etter utval gets oppfat-
ning var imidlertid hjemmelsgrunnlaget for & inn-
hente opplysninger om andre personer enn omspurte
og dennes nag'staende i en personkontroll, tvilsomt.
Det ble i denne sasmmenheng vist til at personkretsen
som omfattes av en personkontroll er tydelig avgren-
set i lov og forskrift, og at lovgiver med dette synes a
ha satt en bevisst og begrunnet grense for hvilke opp-
lysninger som er relevante ainnhentei en klarerings-
sak. Videreble det vist til at grunnlaget for dinnhente
og behandle opplysninger er basert pa samtykke
(omspurte) eller lov (naastéende), som er de almin-
nelige grunnlagene for & behandle personopplysnin-
ger etter personvernlovgivningen.

Avslutningsvis uttrykte utvalget at det var av den
oppfatning at dersom NSM mener det er behov for &
innhente opplysninger om andre personer enn
omspurte og dennes naastéende i en personkontroll,
bar denne adgangen inntasi loven. Direktoratet ble
denne sammenheng oppfordret til & vurdere om pro-
blemstillingen skal spillesinni forbindelse med revi-
gonsarbeidet av sikkerhetsloven.

194  Gjennomfaring av sikkerhetssamtaler

| arsmeldingen for 2013 orienterte utvalget om at
det hadde stilt spgrsmal til NSM om hvorfor direkto-
ratet ikke hadde gjennomfart sikkerhetssamtalei tre
saker som hadde endt med nektelse av klarering pa
grunn av gkonomiske forhold. Utvalget gai den for-
bindelse sin prinsipielle vurdering av sikkerhetssam-
talens funksion i klareringsprosessen. Pa denne bak-
grunn har utvalget i 2014, ogsa etter initiativ fra
NSM, hatt muntlig dialog i inspeksjoner av direkto-
ratet om hvordan sikkerhetssamtaler gjennomfares.
Temaet er ogsatatt opp i eninspeksoni FSA. Utval-
get har videre hatt til gjennomsyn opptak av enkelte
sikkerhetssamtaler som er gjennomfart av NSM,
FSA og noen andre klareringsmyndigheter.

Utvalgets gjennomgang av sikkerhetssamtalene
viste at kvaliteten pa gjennomfgringen er varierende
i deulike klareringsmyndighetene, og at enkelte sam-
taler kunne vaat gjennomfart pa en mer pedagogisk
og malrettet méte. Gjennomgangen reiste ogsa spars-
ma om hvorfor den benyttede samtalemodellen
anses som den mest formastjenlige. Utvalget mener
det er saglig viktig at sikkerhetssamtaler gjennomfe-
res pa en mate som i tilstrekkelig grad sikrer kontra-
diksioni saksbehandlingen. Utvalget har ogsa merket
seg at metodikken ikke synes & dpne for en fleksibel
og sakstilpasset giennomfaring av sikkerhetssamta-
len. Dette kan vanskeliggjgre muligheten for a
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avklare tvil og opplyse saken, som er hovedformdle-
ne med en slik samtale.

Utvalget mener at det kan veae behov for en
ekstern evaluering av gjennomfaring av sikkerhets-
samtaler.
195 Tilgangtil informagion i sikkerhets-
klareringssaker

Nytt fullelektronisk verktay for personellsikker-
het (Mimir) bletatt i bruk av klareringsmyndighetene
i juni 2014, som erstatning for det gamle saksbehand-
lingsverktgyet (TUSS). Utvalget har blitt orientert
om at systemet har mangler knyttet til saksbehandlin-
gen av personellsikkerhetssaker, blant annet tekniske
feil og mangelfull funkgonalitet. Utvalgets mulighet
for akontrollere klareringssaker er heller ikke ivare-
tatt ved innfaring av systemet, og utvalget har frainn-
faringen ikke kunnet fare en tilfredsstillende kontrol
med Kklareringssaker. Utvalgets inntrykk er at tilgan-
gentil Mimir for utvalget verken har vaart vurdert ved
utvikling av Mimir eller ved NSMs innflytting i nye
lokaler i Sandvika.

Etter utvalgets mening er det nadvendig at kon-
trollen skjer fullelektronisk. Dette vil spare NSM,
FSA og de @vrige klareringsmyndighetene for mye
arbeid, og gjere det enklere for utvalget & foreta kon-
troll med klareringssaker.

Utvalget understreker at en tilfredsstillende full-
elektronisk kontroll innebager at utvalget ma ha til-
gang med en egen bruker til minst syv datamaskiner
med Mimir. Utvalget har ikke dlik tilgang i dag. Til
sammenligning har utvalget tilgang til brukere og én
datamaskin per utvalgsmedlem nar det foretar
inspekgioner i PST og E-tjenesten. Utvalget har bedt
NSM om agi utvalget tilsvarende tilgang til Mimir.

19.6 Klagesaker for utvalget

Utvalget har i 2014 mottatt 6 klager rettet mot
NSM. Av saker utvalget har avsluttet i meldingsaret
har 5 saker gitt grunn til merknader fra utvalget.
Disse sakene er omtalt i kapittel 4.8 i arsmeldingen.

1.10 Forsvarets sikkerhetsavdeling (FSA)
1.10.1 Generelt om kontrollen

Utvalget har i 2014 gjennomfart tre inspeksjoner
i FSA.

FSA er landets starste klareringsmyndighet. |
2014 avgjorde avdelingen 18 000 klareringssaker.
Avddingens behandling av sikkerhetsklareringssa-
ker er derfor saglig viktig i utvalgets kontroll med
FSA. Utvalget foretar ogsa kontroll med FSASs virk-
somhet innenfor forebyggende sikkerhetsarbeid i
Forsvaret. Utvalget kontrollerer blant annet avdelin-
gens undersgkelser av sikkerhetstruende virksomhet
som er rettet mot Forsvaret (sikkerhetsundersgkel-
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ser), samt operative saker opprettet av FSA som ledd
i avdelingensansvar for utgvelse av militear kontraet-
terretning (Mil KE) i Norgei fredstid. FSAs behand-
ling av personopplysninger er sentral i denne kontrol -
len.

1.10.2 Saksbehandlingstid i klareringssaker

Saksbehandlingstiden i enkelte klareringsmyn-
digheter er uforholdsmessig lang. Utvalget anmoder
derfor Stortinget om avurdere snarligetiltak som kan
forbedre situasjonen.

Utvalget har i inspekgoner av FSA i 2014 blitt
orientert om saksbehandlingstiden i klareringssaker.
FSA har overfor utvalget gitt uttrykk for at avdelin-
gen mener at saksbehandlingstiden er kritisk lang.
FSA har foretatt intern omfordeling av personellres-
surser og tilfart nye stillinger for & bedre saksbehand-
lingstiden. Pa bakgrunn av manglende funksjonalitet
i det nye saksbehandlingsverktayet (Mimir) har ikke
FSA kunnet oppgi noen gjennomsnittlig saksbehand-
lingstid for klareringssaker. FSA har orientert utval-
get om problemene det nye saksbehandlingsverktay-
et har medfart og dets innvirkning pa saksbehand-
lingstiden. FSA oppgir abidramed store ressurser for
aforbedre dette systemet.

1.10.3 Klagesaker for utvalget

Utvalget har i 2014 mottatt 7 klager rettet mot
FSA. Av saker utvalget har avduttet i meldingsdret
har tre saker gitt grunn til merknader fra utvalget.
Disse sakene er omtalt i kapittel 5.4 i arsmeldingen.

1.11 Etterretningstjenesten (E-tjenesten)
1.11.1 Generelt om kontrollen

Utvalget har i 2014 gjennomfart fire inspekso-
ner av E-tjenesten sentralt. | tillegg er det gjennom-
fart én inspekgon av tjenestens tekniske informa
gonsvirksomhet ved Forsvarets forsgksstagon
Vadsg (FFSV).

Under inspeksonene blir utvalget regelmessig
orientert om E-tjenestens |gpende virksomhet, blant
annet om tjenestens samarbeidssaker med andre
EOS-tjenester, trussel situasjonen og forel eggel sessa-
ker for Forsvarsdepartementet, samt interne godkjen-
ninger. Dette kan vaae godkjenninger av innhenting
éler deling av informasjon om norske rettssubjekter
i utlandet, i innhentingsdisipliner eller sakstyper som
alerede er godkjent av Forsvarsdepartementet. Slike
godkjenninger kan for eksempel gi E-tjenesten en
intern tillatelse til & overvake en nordmanns kommu-
nikasonsutstyr nar personen er i utlandet. Lovgiv-
ningen stiller her ikke krav om ekstern tillatelse fra
retten, slik som for PST nér det gjelder for eksempel
kommunikasjonskontroll.
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Utvalget er i sin kontroll av E-tjenesten salig
opptatt av at det lovfestede forbudet mot & overvake
eller pa annen fordekt méte innhente informasjon om
norske fysiske og juridiske personer som oppholder
seg pa norsk territorium, jf. e-loven § 4 farste ledd,
ikke blir overtragt.

Rettsstillingen til norske rettssubjekter som opp-
holder seg i utlandet er ikke regulert i e-loven, men
tjenesten er likevel forpliktet til &respektere rettighe-
tene som oppstillesi Den europeiske menneskeretts-
konvengon (EMK), herunder EMK artikkel 8 om
retten til respekt for privatliv. Forsvarsdepartementet
fastsatte i 2013 bestemmelser om innsamling av
informasjon om norske personer utenfor norsk terri-
torium. For at E-tjenesten skal kunne overvake eller
pa annen fordekt médte innhente informagon om
norske personer i utlandet matre fastsatte vilkar veare
oppfylt. For det ferste ma innsamlingen skje som
ledd i E-tjenestens utfarelse av lovpalagte oppgaver.
Dernest ma de innsamlede opplysningene kunne
oppbevares av E-tjenesten i henhold til e-loven §4
annet ledd. Til sist mainnsamlingen anses ngdvendig
etter en forholdsmessighetsvurdering, der hensynene
til & sikre viktige nagonale interesser og konsekven-
sene for personen innsamlingen rettes mot inngar.

1.11.2 Utvalgetsinnsyn i E-tjenesten

| 1999 vedtok Stortinget ved plenarvedtak at det
skulle gjelde en saaskilt prosedyre for tvist om inn-
syni E-tjenestens dokumenter, uten at lov og instruks
ble endret. Bakgrunnen for Stortingets vedtak fra
1999 er den salige sensitiviteten som knytter seg til
E-tjenestens kilder, identiteten til personer i okkupa-
sionsberedskapen og spesielt sensitive opplysninger
mottatt fra utenlandske samarbeidende tjenester. |
arsmeldingen for 2013 redegjorde utvalget for at det
pa denne bakgrunn har vist forsiktighet nar det gjel-
der praktiseringen av innsyn i E-tjenesten. Utvalget
viste til at situasionen er utfordrende og prinsipielt
betenkelig, sett pd bakgrunn av utvalgets kontroll-
oppgaver. Som feglge av dette ferer utvalget en
mindre omfattende kontroll med E-tjenesten enn med
de @vrige EOS-tjenestene.

Utvalget avventer Stortingets konklusjon pa det
prinsipielle spersmalet om bestemmel sene om utval -
gets innsynsrett i lov og instruks skal gjelde fullt ut
ogsa for E-tjenesten, eller om Stortingets vedtak fra
1999 skal opprettholdes.

| &rsmeldingene for 2012 og 2013 opplyste utval -
get at det var i dialog med E-tjenesten for & finne
frem til praktiske lgsninger for sgk i tjenestens data-
systemer. Dialogen har fert til at utvalget siden mai
2014 har kunnet sgke fritt i tjenestens systemer, med
unntak av opplysninger som E-tjenesten selv vurde-
rer som «saglig sensitiv informasjon». Etter det opp-
lyste er det et fatall operasioner og dokumenter som
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utvalget ikke far se. Den praktiske tilretteleggingen
av utvalgets innsyn har medfert at kontrollen av E-
tjenesten er blitt vesentlig grundigere. E-tjenesten har
i denneforbindelselagt godt til rette for utvalgetstil-
gang til tjenestens datasystemer.

1.11.3 Oppfelging av utvalgets undersgkelse av
opplysninger om norske kilder mv. i
E-tjenesten

| 2013 avga utvalget en saarskilt melding til Stor-
tinget om sin undersgkelse av opplysninger om
norske kilder mv. i E-tjenesten. | meldingen pdpekte
utvalget at E-tjenestens rettslige grunnlag for &
behandle sensitive personopplysninger om kildenes
nagstéende var tvilsomt, at det var vanskelig & se at
tjenesten kunne behandle andre opplysninger om
potensielle kilder enn det som var nedvendig av
notoritetshensyn og at tjenesten i enkelte tilfeller
hadde behandlet opplysninger som syntes a vage
irrelevante og/eller unadvendige. Tjenesten ble pa
denne bakgrunn blant annet bedt om & felge opp
behovet for et klarere hjemmel sgrunnlag for behand-
ling av opplysninger om kilders naastaende.

Utvalget meldte i &rsmeldingen for 2013 at det
ville falge opp avklaringen av hjemmelsgrunnlaget.

| juni 2014 mottok utvalget kopi av et brev fra
Forsvarsdepartementet til E-tjenesten, der departe-
mentet ga en vurdering av hjemmelsgrunnlaget for
behandling av sensitive personopplysninger av tred-
jepersoner knyttet til kildebruk.

Forsvarsdepartementet konkluderte med at e
loven 8 4 annet ledd gir tilstrekkelig klar hjemmel for
a behandle sensitive personopplysninger av tredje-
personer knyttet til kildebruk. Departementet viste i
denne sammenheng til at det i mangel av eksplisitt
ordlyd vil vaae andre rettskilder som er avgjerende
for vurderingen, herunder formal, forarbeider, prak-
sis og reelle hensyn.

1.11.4 E-tjenestensdetterutiner for operativ
informasjon

Etter en inspekgon i E-tjenesten stilte utvalget
spgrsmd om tjenestens dettingsrutiner for opplys-
ninger som behandlesi tjenestens operative virksom-
het. Sparsmalene ble stilt bade til en konkret sak og
pa generelt grunnlag.

| utvalgets avsluttende brev til E-tjenesten mer-
ket utval get seg tjenestens erkjennelse av at hensynet
til notoritet og etterf @ gende kontrollmuligheter ikke
ber ga foran hensynet til at opplysninger ikke skal
lagres lenger enn det som er nadvendig ut fraform&
let.

Utvalget merket seg videre at praksisen i denne
type saker vil bli endret, og at praksisendringen er
kommet til uttrykk i tjenestens retningslinjer for
registrering og detting av informasjon om norske
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personer i et system for teknisk informasjonsinnhen-
ting. Utvalget tilte seg positivt til at tjenesten har
utarbeidet slike retningslinjer for detting, og til at
prinsippene i retningslinjene vil gjelde tilsvarende
for oppbevaring av informasion i andre informa
gonssystemer. E-tjenesten skrev at tjenesten vil vur-
dere d utvikle generelle regler for sletting av operativ
informasjon, saalig for opplysninger om norske
fysiske og juridiske personer. Utvalget uttrykte at det
imateser sikeregler.

Utvalget ga ogsa uttrykk for at det ikke kunne se
at E-tjenesten direkte besvarte utvalgets spgrsma om
hvordan E-tjenesten sikrer at tjenesten unnlater a
behandle personopplysninger som ikke lenger anses
nedvendig ut fraformalet med behandlingen. Tjenes-
ten opplysteimidlertid at det neppe vil vaare aktuelt &
innfare et tilsvarende regime som for PST med
behandlings- og sletterutiner basert pa frister (f.eks.
femarsregelen). Utvalget uttrykte at gode grunner
taler for at tjenesten bar ha et regime som sikrer at det
nevnte kravet i personopplysningsioven overholdes.

1.11.5 Brudd paforbudeti e-loven § 4

| 2014 ble utvalget orientert om at E-tjenesten
feilaktig hadde en norsk person under overvaking i
fire maneder, etter at vedkommende kom tilbake til
Norge fra utlandet. Overvakingen resulterte imidler-
tidikkei at det bleinnhentet noeinformasjon om per-
sonens kommunikasgon. Avviket skyldtes at innsam-
lingen ikke ble stoppet i et av tjenestens systemer. E-
tjenesten har innfert nye rutiner for a hindre at det
skjer igjen.

Utvalget har i et annet tilfelle kritisert E-tjenesten
for & ha iverksatt informasjonsinnhenting mot en
norsk statsborger i strid med e-loven § 4, som forbyr
fordekt informasionsinnhenting mot nordmenn i
Norge. Tjenesten hadde imidlertid ikke innhentet
informasjon om vedkommende i de aktuelle perio-
dene, som til sammen var pa 47 dager.

1.11.6 Undersgkelse av E-tjenestens arkiver og
registrei klagesaker

Utvalget gjennomfarer sgk i tjenestenes arkiver
0g registre sa snart som mulig etter at en klage over
ulovlig overvaking er mottatt. | tillegg anmodes tje-
nestene rutinemessig om a gjegre egne undersekel ser,
bade i elektroniske og fysiske arkiver og registre, og
om at eventuelle dokumenter, registreringer og andre
nedtegnelser blir oversendt til utvalget. Praksisen er
basert pa en tillit til at tjenestene gjennomferer full-
stendige undersgkelser — ogsa i deler av informa-
gonssystemer og i arkiver som utvalget eventuelt
ikke er kjent med.

| forbindel se med en klagesak meldte E-tjenesten
at det ikke var noen registreringer mv. pa klageren i
tjenestens arkiver og registre. Utvalget fikk imidler-



Innst. 289 S —2014-2015

tid treff pa klagerens navn i syv dokumenter da det
ble giennomfart egne sk i datasystemene til tjenes-
ten. Tjenesten beklaget forhol det overfor utvalget, og
uttrykte at feilen hadde bakgrunn i at tilgangsrettig-
hetene til datamappene der dokumentene befant seg
ikke var oppdatert, slik at personellet som sokte etter
klagerens navn ikke hadde fétt treff. Tjenesten iverk-
satte umiddelbart tiltak for & hindre at dette ville skje
igjen.

| et brev til tjenesten i februar 2015 bemerket
utvalget at det var svaat uheldig at manglende til-
gangsrettigheter fartetil at det ikke fremkom treff pa
klageren da tjenesten gjorde undersgkel sene av arki-
vene og registrene. Under henvisning til at utvalget
farst i begynnelsen av 2014 fikk anledning til & seke
fritt i tjenesten systemer, ble det pdpekt at disse
manglene i teorien kan ha medfert at utvalget har
avdluttet andre klagesaker uten at sakene har veat til-
strekkelig opplyst. Utvalget understreket imidlertid
at det ikke har noen grunn til atro at dette har veat
bevisst fra tjenestens side eller at opplysninger har
vaat holdt utenfor utvalgets kontroll. Utvalget har i
ettertid gjennomfaert sgk pa samtlige personer som
klaget til utvalget for 2014. Spkene gaingen grunn til

oppfelging.

1.11.7 Klagesak for utvalget

| en klage over ulovlig overvaking fant utvalget
forhold som ga grunn til kritikk av tjenesten. Utval-
get var forhindret fra a gi klageren ytterligere infor-
masjon enn at klagen gagrunn til kritikk av tjenesten.

Utvalget viser i arsmeldingen til at det er en stor
utfordring for utvalget at det i begrenset grad kan gi
klagere begrunnelsefor utval gets kritikk av E-tjenes-
ten i klagesaker.

1.12 Kontroll avannen EOS-tjeneste
1121 Generelt om kontrollen

Utvalget farer Igpende kontroll med all EOS-tje-
neste som utfgres av den offentlige forvaltningen
eller under styring av eller pa oppdrag fra denne.
Kontrollomrédet er med andre ord ikke knyttet til
bestemte organisatoriske enheter, men er funksjonelt
definert.

Etter kontrollinstruksen skal utvalget arlig inspi-
sere minst to av E-tjenestens stasjoner og/eller sik-
kerhets- og etterretningsfunksjoner ved militazre sta-
ber og avdelinger, og av personellsikkerhetstjenesten
ved minst to departementer/etater.

Utvalget har i 2014 gjennomfart inspeksjoner av
sikkerhets- og etterretningsfunksjonene i Etterret-
ningsbataljonen, samt personellsikkerhetstjenesten i
Justis- og beredskapsdepartementet og i Forsvars-

bygg.
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1.12.2 Utvalgetstilgangtil FISBasis

| &rsmeldingene for 2012 og 2013 ble det meldt
at utvalget ikke har faktisk tilgang til Forsvarets FIS-
Basis-systemer, og at Forsvarsstaben var bedt om agi
utvalget en generell tilgang til disse. Det ble i denne
sammenheng vist til at det i kontrolloven § 4 farste
ledd bestemmes at utvalget for a utfere sitt verv kan
«kreve innsyn i og adgang til forvaltningens arkiver
og registre, lokaler, installasoner og anlegg av
enhver art».

Utvalget har i 2014 dreftet praktiske forhold
knyttet til brukertilgangen med Cyberforsvaret, som
patok seg ansvar for & utarbeide en rutine som skulle
beskrive hvordan utvalgets tilgang til FISBasis
kunne |gses. P4 bakgrunn av manglende fremdrift i
saken har utvalget anmodet forsvarssiefen om en
umiddelbar avklaring pa utvalgets brukertilgang.

1.12.3 Oppfelging av inspeksion i personell-
sikkerhetstjenesten i Justis- og
beredskapsdepartementet

Utval get inspiserte personellsikkerhetstjenesten i
Justis- og beredskapsdepartementet i 2014. | inspek-
gonen fikk utvalget fremlagt en rekke klareringssa
ker. P& bakgrunn av saksgjennomgangen stilte utval -
get blant annet sparsmd om klareringsmyndighetens
etterlevelse av krav oppstilt i sikkerhetsloven til
skriftlighet i saksbehandlingen. Departementet har i
svar til utvalget bekreftet at det i enkelte saker ikke
var utferdiget dokumentasjon i henhold til sikker-
hetslovens krav. Departementet har til utvalget for-
klart at dette kan tilskrives forhold i etterkant av ter-
roranslaget 22. juli 2011, og har videre opplyst om at
det er iverksatt tiltak for & forbedre situasjonen.
Utvalget uttaltei sitt avsluttende brev til departemen-
tet at det i sinkontroll av klareringssaker er opptatt av
at regelverkets rettssikkerhetsgarantier felges, her-
under krav til skriftlighet. At departementet i enkelte
klareringssaker ikke hadde utarbeidet intern samtidig
begrunnelse og referat etter sikkerhetssamtaler, ga
grunn til kritikk.

Utvalget har i tidligere arsmeldinger papekt at
vurderingene og resultatet i sammenlignbare klare-
ringssaker varierer en del hos de ulike klarerings-
myndighetene. Inspeksjonen av personellsikkerhets-
tjenesten i Justis- og beredskapsdepartementet viste
at departementets vurderinger og avgjerelser i flere
saker avviker fra praksis hos andre klareringsmyn-
digheter. Dette er uheldig i et likebehandlingsper-
spektiv, og utvalget orienterte NSM som overordnet
fagmyndighet om resultatet av inspeksjonen. Utval-
get antar at NSM's bebudede erfaringsarkiv i klare-
ringssaker vil bidratil sterre grad av likebehandling.

Utvalget har etter avsdlutningen av saken blitt
orientert av departementet om at det er foretatt end-
ringer i saksbehandlingspraksisen, for & ivareta sik-
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kerhetslovens krav om skriftlighet. Departementet
har ogsa opplyst at saksbehandlingskapasiteteni per-
sonellsikkerhetstjenesten er styrket fra 1. januar
2015.

1.12.4 Stikkpravesaker Post- og teletilsynet

Utvalget har i 2014 innhentet stikkprover av kla-
reringssaker avgjort av Post- og teletilsynet. Pa bak-
grunn av gjennomgangen av sakene stilte utvalget
spearsmal om tilsynets saksbehandlingstid i saker der
det var gjennomfaert sikkerhetssamtale. | svar til
utvalget bekreftet tilsynet at den totale saksbehand-
lingstiden i de aktuelle sakene var paett til to ar. Til-
synet viste til bemanningssituasjonen og oppgaat det
ville vurderes tiltak pa omradet.

Utvalget uttalte i det avsluttende brevet at en
saksbehandlingstid pa opp til halvannet ar fer sikker-
hetssamtale gjennomfares og opp til to ar far avgjz-
relse foreligger, fremstér som uheldig og kan ikke
aksepteres ut fra de arsaker Post- og teletilsynet
oppga. Utvalget gauttrykk for at slike saker ma prio-
riteres hgyere. Utvalget understreket viktigheten av
avgjarelser om sikkerhetsklarering, som kan veae
avgjarende for enkeltpersoners mulighet til & utfere
sitt arbeid. Utvalget forutsatte at tilsynet iverksatte
tiltak for & forbedre situasjonen.

Etter avslutningen av saken har Post- og teletil sy-
net orientert utvalget om at det har besluttet & eke
bemanningen paomradet med ett arsverk gjennom en
midlertidig gkning av stillingsrammen. Etter tilsy-
nets vurdering vil dette fa saksbehandlingstiden i
saker der det gjennomfgres sikkerhetssamtale ned til
et forsvarlig niva

1.13 Fordlag til endringer i kontrolloven og
kontrollinstruksen

Utvalget peker pa behov for enkelte endringer i
kontrolloven og kontrollinstruksen i kapittel 8 ars-
meldingen. For det farste pekes det pa behov for &
innfare en offisiell korttittel til kontrolloven og kon-
trollinstruksen. For det andre pekes det pa behov for
agjere endringer i kontrollinstruksen for a rette opp
henvisningsfeil og navnet til FSA.

2. Komiteens merknader

Komiteen, medlemmene fra Arbei-
derpartiet, Jette F. Christensen, Gunvor
Eldegard og lederen Martin Kolberg,
fraHgyre, Erik Skutle og Michael Tetz-
schner, fra Fremskrittspartiet, Kenneth
Svendsen og Helge Thorheim, fra Kris-
telig Folkeparti, Hans Fredrik Grgvan,
fra Senterpartiet, Per Olaf Lundteigen,
fra Venstre, Abid Q. Raja, fra Sosialis-
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tisk Venstreparti, Bard Vegar Solhjell,
og fra Miljgpartiet De Grgnne, Rasmus
Hansson, mener det er avgjerende 4 tilse at all
overvakning foregar lovlig og er under demokratisk
kontroll i Norge. Det er avgjerende for publikumstil-
litt og trygghet og for EOS-tjenestene selv. Komi -
teen mener EOS-utvalgets arsrapport viser at utval-
gets arbeid bidrar til dette. Erfaringene har vist at
kontrollen bidrar til & sikre enkeltindividets rettssik-
kerhet og skaper tillit til at tjenestene opererer innen-
for egne rettsdige rammeverk. Komiteen under-
streker at tilretteleggingsplikten dlik den er nedfelt i
kontrolloven § 4, ma forstas dik at tjenestene har
plikt til & opplyse om nye former for aktivitet innen-
for utvalgets kontrollomréde og aktivt legge til rette
for kontroll av denne.

Komiteen merker seg at utvalget har gjennom-
fart 25 inspekgoner, ingen av dem uanmeldte. 39
saker ble opprettet paeget tiltak som falge av funn fra
inspeksjonene.

Komiteen merker seg at utvalget i sin rsmel-
ding ogsai ar beskriver at EOS-tjenestene har tilret-
telagt for kontrollene og utvalgets arbeid.

Komiteen viser til utvalgets arsmelding for
2011, 2012 og 2013, hvor det blir pdpekt at saksbe-
handlingstiden i klareringssaker er for lang i mange
tilfeller. Komiteen viser til sin egen uttalelse i
Innst. 225 S (2013-2014). Der ble det fremholdt en
forventning om at den nyopprettede erfaringsbasen
ville forbedre behandling av sikkerhetsklareringssa-
ker i metode og saksbehandlingstid. Derfor anser
komiteen det som bekymringsfullt at situasjonen
likevel ble forverret i 2014. Arsaken er innfaring av
Mimir (saksbehandlingssystem for klareringssaker),
samt manglende personal ressurser.

EOS-utvalget og Stortinget har gjentatte ganger
bedt om &f& brakt disse forhold i orden, mens situa-
sionen har forverret seg pa bekostning av enkeltper-
soner. Komiteen merker seg at utvalget ber Stor-
tinget behandle forholdet som egen sak. Komiteen
har merket seg at saksbehandlingstiden har veat
gienganger i Forsvaret ved Ombudsmannsnemdas
innberetninger om virksomheten. Komiteen vil
visetil brev av 15. desember 2014 fra Ombudsman-
nen for Forsvaret til kontroll- og konstitusjonskomi-
teen med gjenpart til forsvarsministeren, forsvarsse-
fen, Nagjonal sikkerhetsmyndighet og Forsvarets sik-
kerhetsavdeling. Ettersom komiteens forventnin-
ger til at forholdet vil bli brakt i orden ikke har blitt
innfridd tidligere, ber komiteen Forsvarsdeparte-
mentet om at ngdvendige tiltak straks blir iverksatt
for afaforholdene brakt i orden.

Komiteen merker seg at EOS-utvalget har tatt
opp saker av eget tiltak pabakgrunn av den offentlige
debatten. K omiteen mener dette er en viktig del av
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utvalgets arbeid og bidrar til gkt tillit til deres og
EOS-tjenestenes arbeid.

Komiteen viser til utvalgets kontroll av PST
og deres dregftinger av praksis ved bruk av DocuLive
og Smart. Komiteen mener det er viktig a sikre at
personopplysninger sa langt som mulig underlegges
politiregisterlovens behandlingsregime for person-
og etterretningsopplysninger. Komiteen deler
utvalgets oppfatning av at ale personopplysninger
som tjenesten innhenter gjennom meter med sine
kontakter, og som pa feringstidspunktet vurderes
som relevante og ngdvendige, bar leggesinni Smart.
K omiteen merker seg at PST ikke har et system for
sperring av opplysninger som ikke (lenger) er ngd-
vendige og relevante for tjenesten, hvilket gjer
dagens praksisfor behandling av personopplysninger
i matereferater i DocuLive problematisk. Komi -
teen ber Justis- og beredskapsdepartementet avklare
forholdet mellom arkivlovens oppbevaringsplikt og
dettereglenei politiregisterloven.

Komiteen viser til utvalgets kommentarer til
egne undersgkelser av PST, NSM, FSA og E-tjenes-
ten og deler utvalgets forslag til forbedring. | arsrap-
portens kapittel 3.7 drefter utvalget behov for lov-
justering. Representanter frak omiteen vil komme
tilbake il dettei eget lovfordag.

| &rsrapportens kapittel 4.5 trekker utvalget frem
behovet for ekstern evaluering av gjennomfaring av
sikkerhetssamtaler. K omiteen vil understreke vik-
tigheten av at dette arbeidet blir prioritert.

| arsrapportens kapittel 6.2 og 6.3 dreftes tiltak
som er satt i verk og virker etter hensikt for at kon-
trollene enklere skal kunne gjennomfares. K omi -
teen understreker viktigheten av at kontrollene blir
gjort mulig uten at den som blir kontrollert avgjer
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omfanget og forventer at et dikt samarbeid vil fort-
Sette.

Komiteen merker seg at utvalget avventer
Stortingets konklusjon pa det prinsipielle spgrsmalet
om bestemmel sene om utval gets innsynsrett i lov og
instruks skal gjelde fullt ut ogsa for E-tjenesten, eller
om Stortingets vedtak fra 1999 skal opprettholdes.
Komiteen viser til evalueringen av EOS-utvalgets
virksomhet og rammebetingel ser/regelverk, og man-
datet for denne evalueringen. Eval ueringsutvalget for
EOS-utvalget skal blant annet se neamere pad EOS-
utvalgets mandat og verktgy og struktur for samar-
beidet mellom EOS-utvalget og de hemmelige tje-
nestene. Komiteen avventer evalueringen far den
tar stilling til sparsmalet om utvalgets innsynsrett i
lov og instruks skal gjelde fullt ut ogsa for E-tjenes-
ten.

Komiteen merker seg at utvalget i arsmeldin-
gen peker pa behovet for enkelte endringer i kon-
trolloven og kontrollinstruksen. Representanter for
komiteen vil komme tilbake og fremme fordag til
endringer i loven og instruksen i eget representant-
fordag.

3. Komiteenstilrading

Komiteen har for gvrig ingen merknader, viser
til dokumentet og rar Stortinget til & gjare slikt

vedtak:

Dokument 7:1 (2014-2015) — arsmelding til
Stortinget fra Stortingets kontrollutvalg for etterret-
nings-, overvakings- og sikkerhetstjeneste (EOS-ut-
valget) for 2014 — vedlegges protokollen.

Odlo, i kontroll- og konstitusjonskomiteen, den 26. mai 2015

Martin Kolberg
leder

Jette F. Christensen
ordferer
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