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Sammendrag
Proposisjonens hovedinnhold
Innledning

Justis- og beredskapsdepartementet legger i pro-
posisionen frem fordag om lovendringer som vil gi
politiet en utvidet adgang til & benytte skjulte tvangs-
midler ved etterforskning, avverging og forebygging
av avorlige lovbrudd. Straffeprosessiovens regler
om skjulte tvangsmidler bygger pavanskelige vurde-
ringer hvor hensynet til effektiv kriminalitetsbekjem-
pelse ma avveies mot hensynet til personvern og
rettssikkerhet. Ubegrunnede inngrep i den enkeltes
rettigheter og private sfaare ma unngas. Et endret kri-
minalitets- og trusselbilde kan imidlertid tilsi at
adgangen til & benytte skjulte politimetoder utvides.

Proposigonen faglger opp deler av Metodekon-
trollutvalgets utredning NOU 2009:15 Skjult infor-
masjon — dpen kontroll. Utredningen har to overord-
nede temaer; behandling og beskyttelse av informa-
goni straffesaker og politiets bruk av skjulte tvangs-
midler. Departementet fant det hensiktsmessig adele
dette store lovarbeidet i to delproposisoner. Farste
delproposisjon — Prop. 147 L (2012-2013) om end-
ringer i straffeprosessioven mv. (behandling og
beskyttelse av informasion) — ble fremmet véaren
2013 og vedtatt av Stortinget ved lov 21. juni 2013
nr. 86. Den foreliggende proposisjonen omhandler
behovet for endringer i reglene om politiets bruk av
skjulte tvangsmidler, som er behandlet i utredningen
del IV.

Det fremmes i proposisjonen blant annet forslag
om utvidet adgang til bruk av kommunikasjonskon-
troll, ransaking, romavlytting, teknisk sporing, kame-
raovervaking og tvangsmiddelbruk i avvergende og
forebyggende gyemed. Videre foreslds det at det
dpnesfor bruk av et nytt skjult tvangsmidde!, dataav-
lesing.

Den nye straffeloven tradte i kraft 1. oktober
2015. Dette innebaaer at mens Metodekontrollutval-
get og hgringsinstansene refererer til straffeloven
1902, méa departementet forholde seg til gjeldende
rett patidspunktet for fremleggelse av proposisjonen
for Stortinget.

Bakgrunnen for lovforslaget

| proposisjonen kapittel 2 gjennomgas bakgrun-
nen for forslaget, og de senere ars utredninger og lov-
arbeid pa dette omrédet. Departementet redegjer
ogsa for heringsnotater og heringen av proposigo-
nens ulike problemstillinger.

Prinsipper og hensyn som ligger til grunn for
departementets vurderinger

Alle mennesker er i utgangspunktet frieindivider
som beskyttes av et sett med grunnleggende rettighe-
ter. Blant disse er retten til personvern og rettssikker-
het. For at staten skal kunne gjareinngrep i disse ret-
tighetene, ma den kunne vise til et legitimt behov og
pavise at dette behovet er sa tungtveiende at inngre-
pet kan rettferdiggjeres. Behovet for a bekjempe kri-
minalitet kan vage et slikt legitimt hensyn.

| Metodekontrollutvalgets utredning del 11 rede-
gjares det grundig for de sentrale prinsipper som lig-
ger til grunn for utvalgets vurderinger. Det vises til
utredningen kapittel 6 om personvern, kapittel 7 om
rettssikkerhet og kapittel 8 om behovet for effektiv
kriminalitetsbekjempelse. Videre behandler utvalget



de saalige hensyn som gjor seg gjeldende for de
aktuelle inngrepene i de enkelte kapitlene om disse.
For sammenhengens skyld belyser departementet
kort de aktuelle kryssende hensyni kapittel 3i propo-
sisionen.

Kriminalitetshildet — trender og utfordringer

«Kriminalitetshildet» er en samlebetegnelse pa
den kriminalitet som samfunnet til enhver tid star
overfor. Samfunnets behov for beskyttelse defineres
av risikoen for kriminalitet. Dennerisikoen er et pro-
dukt av sannsynligheten for at kriminelle handlinger
vil finne sted og konsekvensene av at slike handlin-
ger inntreffer. Metodekontrollutvalget gir i utrednin-
gen en oversikt over kriminalitetsutviklingen og poli-
tiets utfordringer per 2009. Departementet har i til-
legg i proposisionen sett hen til 22. juli-kommisjo-
nens rapport (NOU 2012:14 Rapport fra 22. juli-
kommigionen), Politianalysen (NOU 2013:9 Ett
politi — rustet til & mete fremtidens utfordringer) og
trusselvurderinger og arsrapporter de siste &rene fra
blant annet PST, Kripos, Direktoratet for samfunns-
sikkerhet og beredskap, EOS-utvalget og KK-utval-
get. | proposisonen kapittel 4 gis en oversikt over
noen utviklingstrekk i kriminalitetsbildet.

Konstitugonelle og menneskerettslige skranker for
politiets metodebruk

Grunnloven 8102 etablerer et generelt grunn-
lovsvern for privatlivets fred og personlig integritet.
Bestemmelsen ble endret i forbindelse med grunn-
lovsreformen i mai 2014 (res. 14. mai 2014 nr. 628)
tradte i kraft 18. mai 2014.

De ulike politimetoder som ransaking, romavlyt-
ting, kommunikasjonskontroll, dataavlesing, visita-
sion og spaning, vil paforskjellige méter kunne gripe
inn i de vernede interesser etter Grunnloven § 102.
Det reiser spgrsma om i hvilken grad det er adgang
til Agjereinngrep i dette vernet.

For lovgiver innebagrer dette at en ved vurderin-
gen av hvilke metoder som lovgivningen skal gi
hjemmel for og hvilke rammer som skal settes for
politiets bruk av disse metodene, ma foreta en avvei-
ning mellom de individuelle interessene og samfun-
nets behov for & beskyttes mot og oppklare alvorlige
lovbrudd. | tillegg ma en eventuell lovgivning veare
tilstrekkelig forutsigbar. Det er ogsd av betydning
hvilke rettssikkerhetsgarantier som foreligger, saalig
i form av domstolskontroll. Det kan leggestil at eni
alefall etter Den europei ske menneskerettighetskon-
vensionen (EMK) har lagt stor vekt pa hvorvidt lov-
giver har konkretisert de samfunnsbehovene som
begrunner avveiningen, samt foretatt den nsamere
avveiningen.

EMK artikkel 8 nr. 1 gir, i likhet med Grunnloven
§ 102, et generelt vern av privatlivetsfred. Det frem-
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gar uttrykkelig av bestemmelsen at vernet omfatter
den enkeltes privatliv, familieliv, hjem og korrespon-
danse.

Politiets etterforskningsmetoder vil paforskjellig
méte kunne gripe inn i de sider av privatlivets sfaare
som er vernet etter EMK artikkel 8. Spaning, infiltra-
gon, kommunikasjonskontroll og romavlytting vil
kunne utgjare inngrep i den enkeltes psykiske integ-
ritet. Det vil saalig veae tilfellet nar slike metoder
benyttes skjult. Andre metoder, som for eksempel
ransaking og visitagon, vil ogsa gripe inn i den
fysiske integritet.

Retten til respekt for privatlivets fred etter EMK
artikkel 8 nr. 1 innebager ingen udelt rett for den
enkelte til & ha sitt privatliv i fred. Artikkel 8 nr. 2
angir hvilke betingelser som ma vaae oppfylt for at
offentlige myndigheter skal kunne gjer inngrep i de
rettigheter som falger av artikkel 8 nr. 1. For det for-
ste maformalet med inngrepet falleinn under et av de
forma som er angitt i bestemmelsen. Videre stilles
det krav om at inngrepet har hjemmel i lov (lovkra
vet). Endelig ma inngrepet anses ngdvendig i et
demokratisk samfunn.

Departementet redegjar i proposisjonen kapittel
5 naamere for disse problemstillingene og skrankene
for politiets metodebruk.

Fellessparsmal

Fellessparsmal om tvangsmiddel adgang behand-
lesi kapittel 61 proposisjonen.

Departementet foresar at strafferammekrav skal
beholdes som grunnvilkar for & ta i bruk skjulte
tvangsmidler. Departementet finner ikke grunn til &
foreda at det tilles lempeligere krav for & anvende
straffeloven § 79 bokstav c, hvoretter strafferammen
forhgyes dersom en straffbar handling er utevet som
ledd i aktivitetene til en organisert kriminell gruppe.
Siden metodetilgangen er knyttet til et strafferamme-
krav, har regelen betydning for det saklige virkeom-
radet for de skjulte metodene. Departementet mener
at en riktigere tilneaming er & utvide metodetilgan-
gen ved at det pnes for bruk av skjulte metoder ved
enkeltealvorlige lovbrudd med strafferamme under ti
ar, der det pavises et behov for dette og der utvidelsen
er forholdsmessig.

Departementet stetter utvalget i at en ordning
hvor det kreves samtykke fra domstolen for a ta i
bruk skjultetvangsmidler, ati alt gir best rettssikker-
het, og gar ikke inn for endringer her. Videre mener
departementet at det mest forsvarlige er at disse
sakene fortsatt fordeles blant dommerne etter et til-
feldighetsprinsipp. Det foreslas heller ikke endringer
i dommerfullmektigenes kompetanse, ettersom det i
aminnelighet ikke kan legges til grunn at de er min-
dre egnet enn embetsdommere til & behandle slike
saker.
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Departementet ser en klar fordel i a samme
offentlig oppnevnte advokat gjer tjeneste ved rettens
behandling av alle begjaainger om skjulte tvangs-
midler mot samme mistenkte i en sak, siden dette vil
gi advokaten en totaloversikt over tvangsmiddel bru-
keni saken. Det foreslas derfor at samme advokat «sa
langt det er mulig» oppnevnes for samtlige begjaain-
ger om bruk av skjulte tvangsmidler mot mistenkte i
samme sak. Reservagionen vil tahgyde for at regelen
ikke skal medfgre forsinkelser hos domstolene.
Departementet gar ikke inn for & utvide advokatens
oppdrag ved at det lovfestes en rolle for denne under
giennomfgringen av tvangsmiddelet eller etter at
tvangsbruken er opphart. Det visestil at utredningen
er uklar med tanke pa hva oppdraget mer konkret
ville bestétt i. Den offentlig oppnevnte advokaten bar
0gsa vareta tredjepersoners interesser.

Departementet ser et klart behov for at patale-
myndigheten beholder den hastekompetansen den
har under etterforskningen, og foredar ikke endrin-
ger i dagens regler. Nar det gjelder Sjef PSTs haste-
kompetanse i forebyggingssaker, foresds det at
denne utvides til & omfatte forebygging av terror-
handlinger.

Departementet gar ikke inn for utvalgets forslag
om at det skal gjennomfares muntlige forhandlinger
ved begjaginger om tillatelse til bruk av skjulte
tvangsmidler. Det fremheves at dagens ordning i stor
grad legger til rette for at saker om skjultetvangsmid-
ler blir tilstrekkelig belyst. Dommeren kan innkalle
til muntlige forhandlinger ved behov. Dessuten forut-
settes den offentlig oppnevnte advokaten & begjagre
muntlige forhandlinger dersom det synes ngdvendig
av hensyn til sakens opplysning. En viktig innven-
ding mot fordlaget er at muntlige forhandlinger kan
forsinke gjennomferingen av tvangsmidiene og
svekke metodenes effektivitet.

Departementet mener at det ogsa ved kommuni-
kasjonskontroll og romavlytting ber gjelde en hoved-
regel om underretningsplikt. Disse metodene er inn-
gripende, og personvernhensyn gjar seg i minst like
stor grad gjeldende her som ved de metodeneeni dag
har plikt til & underrette om. Pa bakgrunn av innven-
dinger fra heringsinstanser foreslar imidlertid depar-
tementet at det etter henleggelse — pa neamere
bestemte vilkar — gis adgang til & unnlate underret-
ning. Det fored as dessuten a viderefgre PSTs adgang
til ikke & underrette om bruk av skjulte metoder i
forebyggende gyemed.

Departementet er enig med utvalget i at myndig-
heten til & beslutte utsatt underretning ber ligge hos
retten, og det foresl3s at dette ogsa skal gjeldei saker
om rikets sikkerhet. Grunnen er at en domstolshe-
handling synes best egnet til & avveie behovet for
hemmelighold mot hensynet til mistenktes person-
vern. Siden beslag og utleveringspalegg er mindre

inngripende metoder, g&r departementet imidlertid
inn for at patalemyndigheten her kan beslutte utsatt
underretning i inntil atte uker. Det foreslas dessuten
at retten gisen vissmulighet til & utsette underretning
for lengre tid enn dtte uker, i inntil fire maneder.
Disse tiltakene vil gjare metodebruken noe mindre
ressurskrevende, samtidig som mistenktes og tredje-
personers interesser og rettssikkerhet synes tilstrek-
kelig varetatt.

Departementet ser at en underretningsplikt kan
skape saalige utfordringer hvor skjulte tvangsmidler
giennomferes pa anmodning fra utenlandske myn-
digheter. Norske myndigheter kan ha vanskelig for &
begrunne utsatt underretning dersom etterforsknin-
gen for gvrig gjennomfares av utenlandske myndig-
heter, og vil kunne trenge bistand fra utlandet bade
for & fa kjennskap til om mistenkte bar underrettes,
og for & gjennomfare selve underretningen. Det er
videre grunn til & sperre om det i slike saker er rime-
lig at byrden med & underrette pahviler norske myn-
digheter. Det foreslas derfor at Kongen gis hjemmel
til &gi saaregler om underretning ved gjennomfering
av tvangsmidler pa begjaging fra utenlandske myn-
digheter.

Kommunikasjonskontroll

Departementet foresldr i kapittel 7 i proposisjo-
nen en viss utvidelse av politiets adgang til a iverk-
sette kommunikasjonsavlytting og annen kommuni-
kasjonskontrall, jf. straffeprosessioven § 216 aog b,
i etterforskningsayemed. Det foreslds a dpne for
kommunikasjonsavlytting i saker som gjelder grov
menneskesmugling, menneskehandel, frihetsberg-
velse og overgrepsbilder av barn. Disse lovbruddene
representerer alvorlige integritetskrenkelser, og de er
i tillegg kjennetegnet av saarlige etterforskningsmes-
sige utfordringer. Departementet finner derfor at det
er behov for autvide politiets etterforskningsmessige
verktagy i bekjempelsen av disse kriminalitetsfor-
mene.

Departementet har i tillegg vurdert om det bar
apnes for bruk av kommunikasjonsavlytting i saker
om hallikvirksomhet, grooming og ransforbund, men
finner ikke & kunne fremme forslag om dette. Bak-
grunnen er at de nevnte kriminalitetsformene ikke
anses tilstrekkelig alvorlige til & begrunne et sd inn-
gripende virkemiddel som kommunikasjonsavlyt-
ting. Til det er de personvernmessige konsekvenser
ved bruk av metoden for store.

Pa bakgrunn av hgringsnotat 12. juli 2012 om
kriminalisering av forberedelse til terror mv. har
departementet vurdert om det bar dpnes for bruk av
kommunikasjonsavlytting i saker om oppfordring,
rekruttering og opplaging til terror. PAgrunn av van-
sker med a skaffe bevisi slike saker, samt alvorlighe-
ten av de handlinger oppfordringen, rekrutteringen



eller opplagingen kan lede til, finner departementet
at det ber gis adgang til slik metodebruk. Det samme
foredas for hemmelig ransaking, skjult kameraover-
vaking pa privat sted, personnag teknisk sporing og
dataavlesing.

Videre vurderes hvorvidt det ber vaare adgang til
a knytte en tillatelse til kommunikasjonskontroll til
en bestemt person (den mistenkte) og ikke bare et
bestemt kommunikasjonsanlegg, som er regelen i
dag. Selv om en slik mulighet kan medfere tids- og
ressursmessige besparelser hos bade patalemyndig-
heten og domstolene, mener departementet at hensy-
net til en grundig rettslig kontroll taler mot dette.
Departementet er derfor enig med Metodekontrol | ut-
valget i at det ikke bar dpnes for kommunikasjons-
kontroll knyttet til person.

Departementet slutter seg til utvalgetsforslag om
a dpne for kommunikasjonskontroll ved at politiet
bruker eget teknisk utstyr for & lokalisere kommuni-
kasonsanlegg. | dag kan metoden benyttes for a
identifisere et anlegg, for dermed & kunne bestemme
hvilket kommunikasjonsanlegg den mistenkte benyt-
ter. Departementet kan ikke se at personvernmessige
eller andre hensyn taler mot at det samme bar gjelde
nar man vil bringe pa det rene hvor det aktuelle kom-
munikasjonsanlegget befinner seg. Videre foreslar
departementet at det ikke lenger skal vaare noen for-
utsetning for & kunne kreve utlevert lokaliserings-
opplysninger fra nett- eller tjenestetilbyder, at kom-
munikasjonsanlegget er i bruk. En mistenkt i en straf-
fesak kan neppe sies & ha en mer berettiget interesse
i at politiet ikke vet hvor han befinner seg nér han
ikke kommuniserer via et mobilanlegg, enn nar han
bruker anlegget til kommunikason. Av hensyn til
legalitetsprinsippet foreslas det ogsa at politiets bruk
av sakalt stille SMS gis en klar lovhjemmel. Dette
innebager at politiet kan sende en melding over
mobilnettet som ikke er synlig pa mottakerens
mobilanlegg, men som likevel genererer trafikk —og
dermed basestasjonsopplysninger — som igjen kan
brukes il &lokalisere det aktuelle anlegget.

Romavlytting

| proposisjonen kapittel 8 foreslar departementet
afjerne kravet om tilknytning til organisert krimina-
litet ved bruk av romavlytting i drapssaker. Selv om
det er grunn til & utvise stor varsomhet med a utvide
anvendelsesomrédet for romavlytting, er forsettlig
eller overlagt drap etter departementets syn en sa
alvorlig forbrytel se at manglende metodetilgang ikke
ber stdi veien for oppklaring. Hva gjelder grovt ran
og salig grov narkotikaforbrytelse, finner departe-
mentet ikke at det er grunnlag for afjerne kravet om
tilknytning til organisert kriminalitet.
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Teknisk sporing

Departementet foreslar i proposisjonen kapittel 9
at personnag teknisk sporing —i likhet med hemme-
lig ransaking, skjult kameraovervaking paprivat sted
og kommunikasjonsavlytting — skal kunne benyttes
ved mistanke om frihetsberavelse og om oppfor-
dring, rekruttering og opplaaing til terror.

Utleveringspalegg, beslag, postbeslag og
postkontroll

| kapittel 10i proposisjonen foreslar departemen-
tet & dpne for hemmelig ransaking etter straffepro-
sessloven § 200 a i saker om frihetsberavelse, grov
menneskesmugling, menneskehandel, overgrepsbil-
der av barn og offentlig oppfordring, rekruttering
eller opplaging til terrorhandlinger, med tilsvarende
begrunnelse som for kommunikasjonskontroll.

Straffeprosessioven 88 211 og 212 har saaregler
om postbeslag, det vil si beslag av sending som besit-
tes av postoperater eller tilbyder av tilgang til elek-
tronisk kommunikasjonsnett eller elektronisk kom-
munikasjonstjeneste. Departementet stetter Metode-
kontrollutvalget i at ssarreglene om postbeslag i straf-
feprosessloven 88 211 og 212 kan oppheves. Depar-
tementet stetter videre a  opphevelsen av
postkontrolloven ikraftsettes. Behovet for postbesiag
og postkontroll i saker om rikets sikkerhet ma sakes
dekket gjennom de ordinage bestemmelsene om
beslag, utleveringspalegg og utleveringspalegg frem-
over i tid.

Departementet gar inn for & dpne for utleverings-
palegg fremover i tid i forebyggende gyemed med
hjemmel i politiloven § 17 d, i tr&d med Metodekon-
trollutval gets forslag.

Innhenting av trafikkdata

Metodekontrollutvalgets forslag knyttet til inn-
henting av trafikkdataer i all hovedsak fulgt opp ved
vedtakelsen av lov 15. april 2011 nr. 11 om gjennom-
faring av datalagringsdirektivet. Departementet fin-
ner padet ndvagrende tidspunkt ikke grunntil foreta
endringer i reglene om utlevering av trafikk- og loka-
liseringsdata. Bestemmelsene ma vurderes samlet
med gvrige lovendringer knyttet til datalagringsdi-
rektivet, herunder lagringsplikten, i lys av EU-dom-
stolens avgjerelse 8. april 2014.

Skjult kameraovervaking

Departementet foresldr i proposisonen kapittel
12 &presisere at politiets adgang til diverksette skjult
kameraovervaking pa offentlig sted, ogsa gjelder
overvaking som skjer fra offentlig mot privat sted.
Dette kan for eksempel vaae et inngangsparti. Depar-
tementet kan ikke se at vektige hensyn taler mot en
slik adgang, salenge det er tale om sted som er synlig
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fraet offentlig sted. Forslaget er i tr&d med Metode-
kontrollutvalgets forslag.

Departementet slutter seg videretil utvalgetsfor-
slag om & &pne for skjult kameraovervaking paprivat
sted, unntatt i private hjem. Kameraovervaking pa
privat sted ma anses betraktelig mer inngripende enn
overvaking som skjer pa offentlig sted, ik at vilka-
rene for bruk av metoden bar vaae strenge. Departe-
mentet finner det riktig & legge inngangsvilkéarene pa
samme niva som det som gjelder for kommunika-
gonsavlytting.

Tvangsmiddelbruk i avvergende og forebyggende
gyemed

Bruk av tvangsmidler i avvergende og forebyg-
gende gyemed behandlesi kapittel 13.

Departementet konkluderer med at det av formu-
leringen «kriminelle tilfeller» i Grunnloven § 102
farste ledd annet punktum ikke kan utledes et krav
om at det allerede ma vaae begétt en straffbar hand-
ling for at det skal vaare adgang til tvangsmiddel bruk
i private hjem. Ved vurderingen av hvilken adgang
det skal vagretil & benytte tvangsmidler for a avverge
og forebygge kriminalitet, ma det farst og fremst tas
tilling til om de lovhjemlede inngrep ivaretar legi-
time formal og er forholdsmessige.

Departementet mener at det ikke er hensiktsmes-
sig dinnskrenke adgangen til bruk av tvangsmidler i
avvergende gyemed pa en slik mate Metodekontroll-
utvalget foreslar. Det bemerkes at en slik innsnevring
vil ha betydning for et stort antall saker der grunn-
lovsspgrsmalet uansett ikke vil komme pa spissen.
Dette fordi innsnevringen vil gjelde generelt for all
tvangsmiddelbruk i avvergende gyemed, og sdledes
ogsafor andre tvangsmidler enn ransaking og romav-
lytting i private hjem.

Departementet mener at etterforskningsbegrepet
i dag er tilstrekkelig klart og at det er pedagogisk
gunstig & beholde dette i lovteksten. Slik tydeliggje-
res det grunnleggende skillet mellom bruk av tvangs-
midler i avvergende gyemed under patalemyndighe-
tens og Riksadvokatens ledel se og ansvar, og bruk av
forebyggende metoder undergitt Politidirektoratet og
Justis- og beredskapsdepartementet. Departementet
mener dessuten at det vil kunne gi svaat uheldige
utslag a begrense muligheten til & bruke tvangsmidler
i avvergende gyemed til der det er sammenheng mel-
lom en opprinnelig straffbar handling og den som
sgkes avverget.

Departementet stetter utvalget og haringsinstan-
senei at drap, uavhengig av hvilken ssmmenheng det
inngdr i, er en saavorlig og uopprettelig krenkelse av
menneskelivet at politiet ber ha anledning til a
benytte tvangsmidler for & sgke det avverget. Depar-
tementet mener at tilleggskriteriet om organisert kri-
minalitet derimot er berettiget og bar opprettholdes

ved ran. Det ber fortsatt vaae adgang til & bruke
tvangsmidler i avvergende gyemed der det er rimelig
grunn til &tro at noen kommer til Abega grove narko-
tikaforbrytelser som ledd i organisert kriminalitet.
Selv om de skadelige falgene av slikt lovbrudd er noe
mer indirekte og langsiktige, er de av svaat alvorlig
karakter, og departementet mener det ikke er tilrade-
lig &svekke politiets evne til a bekjempe slikt narko-
tikalovbrudd.

Departementet stetter ikke utvalgetsforslag om a
fjerne forberedel seshandlinger til terror som grunn-
lag for & iverksette bruk av tvangsmidler i avver-
gende gyemed. Disse er i seg selv alvorlige lovbrudd
og har dessuten et s omfattende avledet skadepoten-
sial at hensynet til kriminalitetsbekjempelse ber veie
tyngre enn hensynet til personvernet. Departementet
fores&r dessuten at ogsd offentlig oppfordring,
rekruttering eller opplaging til terrorhandlinger ber
inntasi listen over lovbrudd som gir adgang til avver-
gende bruk av tvangsmidler som ledd i etterfors-
kning. Rekruttering eller opplaging til terrorhandlin-
ger vil senere kunne avfade nettopp slike. Det anses
ngdvendig a kunne benytte tvangsmidler allerede for
& avverge de opprinnelige, forberedende lovbrud-
dene.

Nar det gjelder bruk av tvangsmidler i forebyg-
gende gyemed mener departementet at det reiser soa-
lige personvernmessige og rettssikkerhetsmessige
sparsmd a tillate slik bruk, det vil si uten at det er
grunnlag for & iverksette etterforskning, og dette til-
sier at adgangen bar vaae snevrerei diketilfelle. Det
er sdledesikke et mal i seg selv aoppnaen parallelli-
tet mellom PSTs adgang til tvangsmiddelbruk for a
forebygge og for & avverge alvorlig kriminalitet. En
avveining mellom hensynet til kriminalitetsbekjem-
pelse og samfunnssikkerhet pa den ene siden og retts-
sikkerhet og personvernhensyn pa den andre siden,
tilsier at tvangsmidler bare ber kunne nyttes for a
forebygge de mest alvorlige straffbare handlingene
som harer under PSTs ansvarsomrade.

Enkelte av de lovbrudd der PST ber om utvidel-
ser vil imidlertid kunne innebaere store og uopprette-
lige skader, naamere bestemt ulovlig omgang med
massegdel eggel sesvapen. Disse lovbruddene er like-
stilt med andre alvorlige lovbrudd nér det gjelder
adgangen til romavlytting i avvergende gyemed, som
anses dvage et svaat inngripende tvangsmiddel. Her
foreddr departementet at adgangen til & benytte
tvangsmidler ogsdi forebyggende gyemed utvides.

Departementet mener at det verken er hensikts-
messig med et generelt forbud mot, eller en ubetinget
adgang til, tvangsmiddelbruk i private hjem i fore-
byggingsayemed, dlik henholdsvis Metodekontroll-
utvalgets flertall og mindretall mener. Etter departe-
mentets oppfatning ber lovgiver differensiere mel-
lom de tre metodene — romavlytting, ransaking og



innbrudd ved dataavlesing — og ogsa mellom ulike
lovbrudd — terrorhandlinger, spionase og ulovlig
etterretningsvirksomhet, attentat mot myndighets-
personer og ulovlig befatning med massegdel eggel -
sesvapen. En vurdering av et inngreps forholdsmes-
sighet vil matte tai betraktning alvorligheten av det
lovbruddet som sgkes avverget og hvor sikre holde-
punkter en har for at en slik alvorlig straffbar hand-
ling vil bli begatt. Departementet understreker videre
at graden av inngripen for det enkelte tvangsmiddel
vil vaae av stor betydning for vurderingen av hvor-
vidt det skal vaae adgang til & benytte det i forebyg-
gende gyemed. Departementet konkluderer med at
det under visse vilkar ber 3pnes for skjult ransaking
og innbrudd ved dataavlesing for a forebygge terror-
handlinger, i motsetning til gvrige lovbrudd angitt i
politiloven § 17 d, samt at enhver romavlytting i pri-
vate hjem i forebyggende gyemed bear forbys. Det
understrekes at giefen eller den assisterende sefen
for PST, som fremmer beslutning om a begjaare bruk
av tvangsmidler i forebyggingsgyemed, og domsto-
len i tillegg ma foreta en forholdsmessighetsvurde-
ring i den enkelte sak, og blant annet se hen til hvor
sikre holdepunkter en har for at en terrorhandling vil
kunne bli begétt og hvor alvorlige konsekvensene vil
kunne bli.

Departementet foreslar at 5ief PSTs hastekompe-
tanse utvidestil aomfatte forebygging av terrorhand-
linger. Det er viktig at PST sikrestilstrekkelige virke-
midler for & forebygge slik avorlig kriminalitet.
Dagens trusselbilde er forskjellig fra 2005, og det
forebyggende arbeidet er blitt langt mer fremtre-
dende siden den gang. Det ma ogsatasi betraktning
a de handlinger som omfattes av straffeloven
88 131-134 om terror er meget alvorlige, og i dag
kan det synesinkonsekvent alaPST ha hastekompe-
tansei forebygging av attentatsaker mot myndighets-
personer, men ikke i terrorsaker. Faren for misbruk
ma dessuten sies & vaae minimal, ettersom PSTs has-
tebedlutning vil overpraves av retten i etterkant og
dessuten vil inngai EOS-utvalgets kontrollarbeid.

Det foreslas & viderefgre PSTs adgang til & unn-
late underretting om bruk av skjulte tvangsmidler i
forebyggende gyemed. Saatrekkene ved den fore-
byggende virksomheten vil som regel gjere det nad-
vendig & holde opplysninger om bruken av tvangs-
midlet og opplysningene som bruken resulterte i,
hemmelig for den som ble utsatt for inngrepet.

Dataaviesing

| proposisionen kapittel 14 foreslar departemen-
tet at dataavlesing innfares som nytt, skjult tvangs-
middel med hjemmel i straffeprosessioven nye
8§ 216 0 0g 216 p.

«Dataavlesing» refererer ikke til noen Klart
avgrenset fremgangsmate, men brukes som samlebe-
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tegnelse for flere utstyrs- og kunnskapsbaserte meto-
der for & skaffe tilgang til opplysninger i et datasys-
tem som ikke er offentlig tilgjengelig. Blant de
mange tenkelige variantene kan bruk av «trojanere»
0g annen tilsvarende programvare trekkes frem. Slik
programvare kan plasseres i mistenktes datasystem
for & gi politiet tilgang til mistenktes kommunika-
gon, lagret informasjon og andre opplysninger om
bruken av datasystemet. Departementet foresl&r ogsa
at politiet skal hatillatelsetil & gjare fysisk innbrudd
for & plassere og fjerne utstyr som er ngdvendig for a
giennomfgre dataavlesingen.

Departementets forslag er i hovedsak begrunnet
med at det er et stort og udekket behov for effektiv til-
gang til elektronisk lagret og kommunisert informa-
gon. Informasjon produseres, bearbeides, kommuni-
seres og lagresi dag ofte elektronisk og ved bruk av
mobile tjenester. Samtidig @gker bruken av krypte-
ringsl@sninger og andre metoder for beskyttelse av
dik informasjon. Informasjonsbeskyttelsen er ikke
forbeholdt aktarer med spesiell kunnskap og inte-
resse, men tilbys i dag ofte som «standardlgsning».
Metodekontrollutvalget og sentrale haringsinstanser
innen politiet og patalemyndigheten pdpeker at den
teknol ogiske utviklingen og bruken av krypterings-
lasninger har medfaert at politiet stadig oftere blir
stédende uten faktisk tilgang til informasjon som det
rettdig sett ellers har adgang til i medhold av de
eksisterende tvangsmiddel bestemmelsene om kom-
munikasjonsavlytting og hemmelig ransaking.

Departementets forglag til nytt tvangsmiddel gir
mulighet til & oppfylle det ovennevnte behovet, ved
at politiet gis adgang til & falge med pa mistenktes
bruk av et datasystem over tid, uavhengig av det tra-
digonelle skillet mellom kommunikasjon og lagret
informasion. Dette gir rom for & avdekke informa-
sion som politiet i dag ikke far tilgang til gjennom
kommunikasjonsavlytting og enkeltstdende hemme-
lige ransakinger, enten pa grunn av kryptering eller
fordi informasjonen dettes fortlgpende eller ikke blir
lagret i det hele tatt.

Departementet har ogsa vurdert Metodekontrol |-
utvalgets forsag om & tillate dataavlesing i mer
begrenset utstrekning, som gjennomferingsmate for
henholdsvis kommunikasjonsavlytting og hemmelig
ransaking. Etter departementets vurdering er en slik
l@sning ikke godt nok egnet til & mete utfordringene
som den teknol ogiske utviklingen har skapt. | tillegg
utfordrer lgsningen de aminnelige skrankene for
henholdsvis kommunikagjonsavlytting etter straffe-
prosessloven § 216 a og hemmelig ransaking etter
§ 200 a. Dette kan unngas ved ainnfere dataavlesing
som selvstendig tvangsmiddel .

Tvangsmiddelet dataavlesing skal etter departe-
mentets forslag kunne benyttes i samme typer saker
og palignende vilkar som kommunikasjonsavlytting
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etter §216 a Det innebager at metoden bare skal
kunne benyttes i saker som gjelder alvorlig krimina-
litet, og bare dersom strengetilleggsvilkéar er oppfylt.

Videre foreslar departementet at dataavlesing til-
foyes i oppregningen av skjulte tvangsmidler som
kan benyttes i avvergende gyemed etter straffepro-
sessloven § 222 d og som ledd i forebyggingen av
alvorlig kriminalitet etter politiloven § 17 d — panaa-
mere angitte vilkar.

@konomiske og administrative konsekvenser

Lovfordaget vil medfare gkte utgifter til Kon-
trollutvalget for kommunikasjonskontroll. Det arlige
behovet anslas a gke fra 0,7 mill. kroner til 6,0 mill.
kroner. Merutgiftene vil dekkes innenfor Justis- og
beredskapsdepartementets gjeldende budsjettram-
mer.

Det foreligger ikke detaljerte data for medgétte
ressurser knyttet til eksisterende lovgivning om poli-
tiets bruk av skjulte tvangsmidler. Det er derfor van-
skelig a tallfeste merkostnadene ved lovendringer.
Generelt vil en bedret evne til effektiv kriminalitets-
bekjempelse kunne lede til flere behandlede straffe-
saker og derved gkte kostnader. Men den preventive
effekt som felger av at irettefaring av straffbare for-
hold finner sted, vil ogsa kunne lede til faare straff-
bare handlinger pa sikt. Forslagene kan derfor gi en
samfunnsgkonomisk gevinst. Eventuelle merutgifter
dekkes innenfor gjeldende buds ettrammer.

Det visestil proposisjonen kapittel 15 for en mer
detaljert gijennomgang av de gkonomiske og admi-
nistrative konsekvensene av lovforsaget.

Komiteens merknader

Komiteen, medlemmene fra Arbei-
derpartiet, Jorodd Asphjell, Kari Hen-
riksen, Vegard Grgslie Wennesland og
Lise Wiik, fra Hgyre, Margunn Ebbe-
sen, Harek Elvenes, Peter Christian
Frglich og lederen Anders B. Werp, fra
Fremskrittspartiet, Dagfinn Henrik
Olsen og UIf Leirstein, fra Kristelig
Folkeparti, Kjell Ingolf Ropstad, og fra
Senterpartiet, Jenny Klinge, viser til Prop.
68 L (2015-2016) om endringer i straffeprosessioven
mv. (skjulte tvangsmidler) som vil gi politiet utvidet
adgang til & benytte ulike skjulte tvangsmidler ved
etterforskning, avverging og forebygging av avor-
lige lovbrudd. Utvidelsen gjelder metoder som kom-
munikasgjonskontroll, ransaking, romavlytting, tek-
nisk sporing, kameraovervaking og tvangsmiddel-
bruk i avvergende og forebyggende gyemed. | tillegg
apnes det for bruk av et nytt skjult tvangsmiddel i
form av dataavlesning.

Komiteen registrerer departementets utgangs-
punkt om at et endret kriminalitets- og trusselbilde
tilsier at adgangen til & benytte skjulte politimetoder
utvides. Komiteen registrerer departementets
holdning om at balansepunktet mellom kriminalitets-
bekjempelse, personvern og rettssikkerhet ikke kan
vage statisk siden kriminalitetsbildet og personvern-
feltet er i konstant utvikling. Komiteen erenigi at
det er en uheldig utvikling nér kriminelle kan operere
pa arenaer uten at politiet har tilstrekkelige metoder
til dimatekomme dette. Komiteen er enigi at det
generelletrussel bildet kan bidratil &skape en utrygg-
hetsfalel se som igjen kan true samfunnssikkerheten.

Komiteen er enig med departementet i at det
klare utgangspunktet ma vegre at ubegrunnede inn-
grep i den enkeltes rettigheter og private sfage ma
unngas. Alle enkeltindivider skal vaare beskyttet mot
overgrep og vilkarlighet fra myndighetenes side,
samtidig som vedkommende skal ha mulighet til &
forutberegne sinrettsstilling og forsvare sinerettsiige
interesser. K omiteen understreker at personvern er
en viktig demokratisk verdi. Samtidig mavi forsvare
demokratiet mot de kreftene som vil bryte det ned.

Komiteen viser til proposigonen hvor det
framgadr at personvernets stilling er vurdert i forhold
til hvert av de foredlétte tiltakene, og at flere forslag
fraMetodekontrollutvalget er avvist, med henvisning
til at personvernet veier tyngst.

Komiteens flertall, medlemmene fra
Hoyre, Fremskrittspartiet og Kristelig
Folkeparti, viser til flertallets dreftelse om per-
sonvern i kapitelet om dataavlesning, og til forslaget
om & gjennomga reglene for bruk, oppbevaring og
sletting av overskuddsinformasjon.

Komiteens medlemmer fra Arbeider-
partiet og Senterpartiet etterlyser samtidig en
mer gjennomgripende vurdering av balansen mellom
effektiv kriminalitetsbekjempelse, rettsstatens prin-
sipper og hensynet til personvernet ndr det introduse-
res mer omfattende adgang til skjulte tvangsmidler
enntidligere.

Disse medlemmer papeker at de avveinin-
ger som er afinne i proposisionsteksten er av sveat
overordnet karakter, og i liten grad tar for seg mer
konkrete forhold som for eksempel at mengden over-
skuddsinformasjon, inkludert om tredjeparter som
ikke er mistenkt for noe, kan gke vesentlig. Prop. 147
L (2012-2013) Endringer i straffeprosessioven mv.
(behandling og beskyttelse av informasjon) fulgte
opp deler av Metodekontrollutvalgets anbefalinger,
bl.a. med hensyn til behandling og bruk av over-
skuddsinformasjon, og burde vaat draftet opp mot de
forslagene som er afinnei Prop. 68 L (2015-2016).
Dette er ikke gjort.



Komiteen viser til a Gjegrv-kommigonen
papekte behovet for at myndighetene sikrer at lovgiv-
ningen gjer det mulig for PST

«& utlevere informasion fra kommunikasjons-

kontroll og andre innhentingsmetoder til II%—Stll_enesten
der dette er nadvendig for a stette opp om sog E-
tjenestens lovlige arbeid» (s. 395).

Komiteens flertall, medlemmene fra
Hoyre, Fremskrittspartiet og Kristelig
Folkeparti, viser til behandlingen av haringsfor-
slaget som departementet har utarbeidet om deling av
informasjon fra PST til Forsvarets E-tjeneste. Fl er -
tallet legger til grunn at det videre arbeidet ivaretar
en helhetlig vurdering og avveining av alle relevante
sider av saken, herunder behandling av overskudds-
informasjon.

Komiteens medlemmer fra Arbeider-
partiet og Senterpartiet registrerer ogsa at
Justis- og beredskapsdepartementet, mens Prop. 68 L
(2015-2016) er til behandling i Stortinget, har sendt
paharing endringer i straffeprosessioven og politilo-
ven som tillater PST adeleall informasjon fraskjulte
tvangsmidler med E-tjenesten, sa lenge delingen av
PST fremstdr som ngdvendig og forholdsmessig for
E-tjenesten sitt arbeid.

Disse medlemmer avventer departementets
endelige forslag til Stortinget, far de tar stilling til
substansen i forslaget.

Disse medlemmer understreker at samarbei-
det mellom PST og E-tjenesten de siste &rene har blitt
styrket av flere regjeringer, bl.a. gjennom regjeringen
Stoltenberg I s etablering av et felleskontraterrorsen-
ter, og regjeringen Solbergs oppfalging av dette.

Komiteen bemerker samtidig at med ale de
utvidede hjemlenei Prop. 68 L (2015-2016) og over-
skuddsinformasjonen dette medfarer, er det sveat
mye informasjon det da vil veare anledning til adele,
og at det ville vaart naturlig a se den aktuelle proposi-
gonen og haringsforslaget i sammenheng.

Komiteen fremmer fglgende forslag:

«Stortinget ber regjeringen foreta en gjennom-
gang av reglene om bruk, oppbevaring og sletting av
overskuddsinformasjon i lys av at omfanget av over-
skuddsinformasjon har potensial til & gke vesentlig
ved gjennomfaringen av forslagene i Prop. 68 L
(2015-2016), og komme tilbake til Stortinget pa
egnet mate.»

Komiteens medlemmer fra Arbeider-
partiet og Senterpartiet vil ogsa papeke at
endringen vedrgrende kameraovervaking fra bare &
gjelde overvaking ved bilde, til ogsa a gjelde lyd,
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uten at dette er droftet i proposisionen, er et annet
eksempel pa manglende konkret drefting av forhol-
det mellom kriminalitetsbekjempelse og vanlige
folks personvern.

Disse medlemmer viser til ssamerknader
om dette under innstillingens undertittel om «Skjult
kameraovervaking.

Komiteen vil vise til at utgangspunktet for
bruk av overskuddsinformasjon er at bevis innhentet
ved bruk av en metode, eksempelvis kommunika
gonskontroll, kan brukes som bevis for et annet
straffbart forhold som etter sin art ikke kunne begrun-
net den form for kommunikasjonskontroll som opp-
lysningene stammer fra. Dette gjelder imidlertid ikke
dersom slik bruk etter sakens art og forholdene ellers
vil vagre et uforholdsmessig inngrep og oppklaring av
forholdet uten bruk av opplysningenei vesentlig grad
ville ha blitt vanskeliggjort, se straffeprosessioven
§216i bokstav d.

Komiteen vil pdpekeat det var den rgd-grenne
regjeringen ved fremleggel sen av Prop. 147 L (2012—
2013) som utvidet adgangen til abenytte overskudds-
informasjon som bevis. Komiteen understreker at
adgangen til & benytte overskuddsinformasjion
begrenses ved at det er oppstilt et forholdsmessig-
hetsvilkar og et subsidiaritetsvilkdr i bestemmelsen.

Komiteen viser videre til at det i straffepro-
sessloven § 216 bokstav i er en generell bestemmelse
om taushetsplikt som pdlegger ale de involverte &
bevare taushet om at det er begjeat eller bedluttet
kommunikasjonskontroll i en sak, og om opplysnin-
ger som fremkommer ved kontrollen. Det samme
gjelder andre opplysninger som er av betydning for
etterforskningen, og som de blir kjent med i forbin-
delse med kontrollen eller saken.

Komiteen vil ogsa papeke at den som har veat
undergitt kommunikasjonskontroll har rettigheter i
forbindelse med & fa kjennskap til at vedkommende
er blitt overvaket. Enhver skal pa begjesing som
hovedregel gis underretning om hvorvidt han eller
hun har vaat undergitt kommunikasjonskontroll etter
straffeprosessloven kapittel 16. Retten kan imidlertid
ved kjennelse bestemme at underretning skal unnla-
teseller utsettesi et negmere fastsatt tidsrom dersom
det vil veeretil skadefor etterforskningen at underret-
ning gis, eller andre forhold taler for at underretning
bar unnlates eller utsettes. K omiteen understreker
viktigheten av at adgangen til unnlatt og utsatt under-
retning er gjenstand for domstol skontroll.

Komiteen understreker videre viktigheten av
at inngrep ma underlegges en streng domstolskon-
troll og ikke stride mot aminnelige prinsipper for
forholdsmessighet og proporsjonalitet. | tillegg vil
komiteen understreke viktigheten av gvrige kon-
trollfunksjoner i var rettsstat slik som Kontrollutval-
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get for kommunikasjonskontroll og EOS-utvalgets
mandat til a fare kontroll med myndigheter som gis
adgang til inngripende tiltak overfor enkeltpersoner.
Dette, i tillegg til domstol og pétalemyndighetens
uavhengige kontrollfunksjon kombinert med retten
til forsvarer, ogsa nar mistenkte ikke vet at han eller
hun utsettes for skjulte tvangsmidler, er viktige og
nadvendige rettssikkerhetsgarantier som er betingel-
ser for at skjulte tvangsmidler skal kunne benyttes.

Komiteen er enig med departementets
utgangspunkt om at tilgangen til skjulte tvangsmidler
ber fastlegges ut fra hensynet til & oppklare alvorlig
kriminalitet vurdert mot betenkelighetene ved de
enkelte metodene. Pa denne bakgrunn bar inngri-
pende metoder kun benyttes i utvalgte saker vedrg-
rende spesielt alvorlig og integritetskrenkende krimi-
nalitet, og saker som bergrer rikets sikkerhet.

Komiteens flertall, medlemmene fra
Hoyre, Fremskrittspartiet og Kristelig
Folkeparti, mener fastsettelse av terskelen for
bruk av dataavliesning beror pa en vanskelig avvei-
ning av personvernhensyn og samfunnets behov for &
bekjempe kriminelle handlinger. Det er derfor van-
skelig a finne det konkrete skjagringspunktet for nar
en metode kan benyttes. Flertal | et mener proposi-
goneni al hovedsak avgrenser bruken av dataavies-
ning pa en fornuftig mate. Flertal |l et mener imid-
lertid etter en helhetsvurdering at terskelen for a
anvende dataavlesning ber hevesi forhold til propo-
sigonens fordag, dik at metoden ikke kan benyttes
for & avdekke simpel narkotikaovertredelse jf. straf-
feloven 8§ 231, simpelt narkotikaheleri, jf. straffelo-
ven § 332, jf. § 231 og uaktsomt narkotikaheleri, jf.
straffeloven § 335, jf. § 231.

Komiteens medlemmer fra Arbeider-
partiet og Senterpartiet er derfor sparrende
til hvorfor departementet har valgt & legge terskelen
for enkelte skjulte og inngripende tvangsmidler, der-
iblant dataavlesning, salavt som til simpel narkotika-
overtredelse, ssimpelt heleri og uaktsomt heleri.

Disse medlemmer understreker viktigheten
av politiets effektive kriminalitetsbekjempelse, og er
av den oppfatning at muligheten for ata i bruk et
skjult tvangsmiddel som dataaviesning er viktig.

Disse medlemmer kan samtidig vanskelig
se at alle lovbruddene som gir anledning til bruk av
dette tvangsmiddelet innfrir kravet til at «inngri-
pende metoder kun benyttes i utvalgte saker vedrg-
rende spesielt avorlige saker, integritetskrenkende
kriminalitet og i saker som berarer rikets sikkerhet»,
slik komiteen enstemmig formulerer seg, og viser til
ytterligere drefting av dette under kapittelet om data-
avlesning.

Komiteen viser til Den europeiske menneske-
rettskonvengion (EMK) artikkel 8 nr. 1 som i likhet
med Grunnloven 8§ 102 gir et generelt vern av privat-
livets fred. Artikkel 8 nr. 2 gir anvisning pa hvilke
vilkar som mavaae oppfylt for at offentlige myndig-
heter skal kunne gjare inngrep i de rettigheter som
falger av artikkel 8 nr. 1. Disse vilkarene omhandler
hensynet til rikets sikkerhet og kriminalitetsbekjem-
pelse.

Komiteens flertall, medlemmene fra
Hayre, Fremskrittspartiet og Kristelig
Folkeparti, viser til proposigonens konklusjon
om at det ikke kan vaae tvil om at politiets bruk av
metoder for & hindre kriminalitet oppfyller vilkaret
om kriminalitetsbekjempelsei artikkel 8 nr. 2.

K omiteen viser ogsatil at vilkdret om divareta
rikets sikkerhet er relevant og begrunner inngrep i
retten til privatliv.

Komiteen viser til at proposisonen falger opp
deler av Metodekontrollutvalgets utredning NOU
2009:15 Skjult informasjon — dpen kontroll. Utred-
ningen har to overordnede temaer; behandling og
beskyttelse av informasgjon i straffesaker, og politiets
bruk av skjulte tvangsmidler. Komiteen viser til at
departementet delte dette |lovarbeidet i to delproposi-
goner, der farste delproposison — Prop. 147 L
(2012—2013) om endringer i straffeprosessioven mv.
(behandling og beskyttelse av informasjon) — ble
fremmet varen 2013 og vedtatt ved lov av Stortinget
den 21. juni 2013.

Komiteen viser til domstolenes kompetanse
nar det gjelder samtykke til bruk av skjulte tvangs-
midler. Komiteen er enig med departementet og
Metodekontrollutval gets utgangspunkt om at det til-
ligger domstolen & vurdere inngrep med skjulte
tvangsmidler, og at dette gir best rettssikkerhet. Det
er denne prosessen som best sikrer kravet til uavhen-
gighet, objektivitet og saklighet. Nar det gjelder pata-
lemyndighetens hastekompetanse som kan tre i ste-
det for rettens godkjenning i tilfeller der opphold kan
fare til at etterforskningen vil lide, er komiteen
enig i at det er et klart behov for & opprettholde
dagens ordning. Komiteen registrerer at Metode-
kontrollutvalget konkluderte med at det ikke forelig-
ger holdepunkter for at hastekompetansen brukes
ugrunnet.

Komiteen registrerer at Metodekontrollutval-
get og departementet gnsker & opprettholde dagens
regler om at den det brukes skjulte tvangsmidler mot,
ikkefar stilling som siktet av hensyn til at tvangsmid-
delbruken skal vage skjult. Komiteen er enig med
Metodekontrollutvalget og departementet i at offent-
lig oppnevnt advokat for mistenkte bar gjare tjeneste
ved ale begjaginger om skjulte tvangsmidler mot
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samme mistenkte i en sak. Dette gir advokaten en
totaloversikt over tvangsmiddel bruken i saken, og vil
falgelig styrke rettssikkerheten til  mistenkte.
Komiteen er imidlertid enig i at dette ikke kan
gielde absolutt i detilfeller det ikke vil vaare praktisk
mulig.

K omiteen viser ogsatil at deti henholdtil gjel-
dende rett ikke er anledning til unnlatt underretning
ved bruk av skjulte metoder, annet enn for PST nér de
tar i bruk skjulte metoder i forebyggende gyemed og
underretning vil kunne vaare til skade for framtidige
saker. | proposisjonen foreslds det at dette endres til
at underretning kan unnlates helt dersom saken hen-
legges og underretning vil veare til vesentlig skade
for fremtidig oppklaring av saken eller etterforskning
av en annen sak om en lovovertredelse(...) eller hen-
synet til politiets etterforskningsmetoder eller
omstendigheter for gvrig gjer det strengt nadvendig.

K omiteen papeker at siden dette er en endring
av tidligere praksis, bar det falges tett over tid, med
mulighet for ngdvendige endringer. Det er komi -
teens oppfatning at adgangen til unnlatt underret-
ning skal vagre svaat smal.

Komiteen fremmer fglgende forslag:

«Stortinget ber regjeringen sikre at Kommunika:
gonskontrollutvalget ferer oversikt over antall saker
med unnlatt underretning, hvilke straffebud personen
har vaat mistenkt for brudd pa, hvilke typer skjulte
tvangsmidler som er tatt i bruk og begrunnelsen for
den unnlatte underretningen, slik at det er mulig afal-
ge utviklingen politisk over tid, og unnga formal sut-
glidning.»

Komiteen understreker at samfunnets behov
for effektiv kriminalitetsbekjempelse ikke ma rokke
ved pressens grunnleggende behov for kildevern.
Regler som hjemler pdlegg om informasjonsutleve-
ring eller dpner for kommunikasjonskontroll eller
strategisk overvaking kan etter omstendighetene
utgjere et inngrep i ytringsfriheten fordi de represen-
terer en potensiell trussel mot kildevernet.

K omiteen bemerker at pressenskildevern eller
saaregler om redaktarer og journalister samt forhol-
det til EMK artikkel 10, er behandlet flere steder i
proposisjonen. Blant annet behandles dette i kapittel
5.2.2.2 der det visestil hvilke vilkar Den europeiske
menneskerettighetsdomstol stiller for inngrep i hen-
holdsvisEMK art. 809 10, og i kapittel 12.6.3.3 hvor
det presiseres at pressens kildevern bgr tas hensyn til
ved utformingen av reglene om skjult kameraover-
vakning pa privat sted. Videre understreker proposi-
sonen i kapittel 16.1 at det ma foreligge saalige
grunner for atillate avlesning av datasystemer som er
tilgjengelige for et starre antall personer, eller som
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tilhgrer bestemte yrkesgrupper, herunder redakter
eller journalist.

Komiteen er opptatt av & sikre at kritikkver-
dige forhold ved mektige institusjoner avdekkes, og
viser i denne forbindelse til avslgringene vedrarende
«Panama Papers». K omiteen mener det er viktig at
lovgivningen ikke er til hinder for at journalistisk
virksomhet avdekker forhold som bar frem i lyset.

Etter komiteens flertall, medlemmene
fra Hayre, Fremskrittspartiet og Kriste-
lig Folkeparti sinmening, vil heller ikke endrin-
gene som foredlas i proposisjonen rokke ved dette.

Komiteens medlemmer fra Arbeider-
partiet og Senterpartiet viser til at hensynet
til journalisters kildevern knapt er dreftet i lovforsa-
get. Kildevernet beskytter ikke bare kilden eller jour-
nalisten, det bidrar til beskyttelse av samfunnet ved at
opplysninger som ellersikke ville blitt kjent, blir det.
Med andre ord er det ikke ngdvendigvis noe motset-
ningsforhold mellom kriminalitetsbekjempelse og
ivaretakelse av journalisters kildevern. At journalis-
ters kildevern blir utfordret, ble erfart bl.a. da PST
beslagla Ulrik Imtiaz Rolfsens rémateriale i forbin-
delse med en dokumentarfilm om rekruttering til ter-
ror. Hayesterett kom senere til at PST ikke kunne
beslaglegge materialet, fordi det grep for sterkt inn i
kildevernet (jf. HR-2015-02308-A, sak nr. 2015/
1462).

Nar lovforslaget gir PST gkt hastekompetanse til
atai bruk skjulte tvangsmidler for a forebygge ter-
rorhandlinger, viser disse medlemmer til at
dette kan bidratil & utfordre kildevernet ytterligere.

Disse medlemmer fremmer faglgende for-

dag:

«Stortinget ber regjeringen foreta en konsekvens-
utredning av hvordan de ulike tiltakene i Prop. 68 L
(2015-2016) vil pavirke kildevernet, og komme til-
bake til Stortinget med en vurdering av tiltak for &
sikre et effektivt kildevern.»

«Stortinget ber regjeringen komme tilbake til
Stortinget med forslag om en generell regel ved bruk
av skjulte tvangsmidler, der hovedregelen skal veare
a politiet ikke tar i bruk metoder som kan avslgre
journalisters kilder, og at det skal vaare fa unntak fra
denne regelen. Blant unntakene det er naturlig & vur-
dere, er f.eks. det & avverge et nagstdende terroran-
grep, etterforskning av deltakelse i terrororganisasjo-
ner eller -handlinger, eller dersom journalisten selv er
mistenkt i saken.»

Disse medlemmer merker seg at Kommuni-
kasjonskontrollutvalget far gkte oppgaver og gkte
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midler til & etterga politiets bruk av skjulte tvangs-
midler. | lys av dette ber de ogsa evalueres for avur-
dere om det er ressurs- og kompetansemessig sterkt
nok til & fere det nadvendige tilsyn. Til sammenlig-
ning er EOS-utvalget nylig blitt evaluert.

Disse medlemmer understreker at det i
denne evalueringen ogsd ma vurderes om KK-utval-
get har den tilstrekkelige uavhengighet for afere til-
syn.

Disse medlemmer fremmer fglgende for-

dag:

«Stortinget ber regjeringen evaluere Kommuni-
kasjonskontrollutvalget for & vurdere om det er res-
surs- og kompetansemessig sterkt nok til & fere det
nedvendige tilsyn. Evalueringen maogsavurdere om
utvalget har den tilstrekkelige uavhengighet for a
faretilsyn.»

Komiteen visertil ati dag regulerer straffepro-
sessloven § 216 ¢ annet ledd adgangen til & kontrol-
lere kommunikasjonsmiddel som er tilgjengelig for
et starre antall personer eller nsarmere angitte grup-
per. Tillatelse til kommunikasjonskontroll av bl.a
journalister kan bare gis nér det foreligger saalige
grunner, safremt vedkommende selv ikke er mistenkt
i saken. Straffeprosessioven § 216 c vil ogsa gjelde
dataavlesning, jf. henvisningen i fordag til ny
§216 0 3. ledd. Det innebager atsa at det vil métte
foreligge salige grunner for a tillate avlesing av
datasystem som tilharer advokat, lege, prest mv. eller
redakter og journalist.

Komiteen vil videre bemerke at det ligger en
viktig trygghet i det arbeidet domstolene gjer i sin
kontroll med at myndighetene overholder delover og
regler som dpner for inngripende virkemidler overfor
enkeltpersoner. Komiteen viser eksempelvis til
Hoyesteretts avgjerelse i Rt-2015-1286 der en
enstemmig domstol kom frem til at pressens kilde-
vern etter straffeprosessioven § 125 veiet tyngre enn
hensynet til etterforskning og avdekking av forhold
knyttet til rekruttering av terrorister til 1SIL i Syria.
Dette viser at kildevernet star sterkt etter gjeldende
rettspraksisi Norge, og utvidede politimetoder i form
av dataavlesning veiet opp mot vernet av journalister
i straffeprosessioven § 216 ¢, vil underlegges den
samme strenge vurdering som tidligere.

Komiteen viser videretil at Kommunikasjons-
kontrollutval gets kapasitet ma styrkes for & handtere
sin funksjon fremover. Dette er behandlet i proposi-
sionen pa sidene 275-277, hvor det forutsettes at til-
skuddet til utvalget vil gke fra0,7 mill. kroner til 6,0
mill. kroner. Merutgiftene planlegges dekket innen-
for Justis- og beredskapsdepartementets gjeldende
budsj ettrammer.
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P4 det navagende tidspunkt synes det etter
komiteens flertall, medlemmene fra
Hoyre, Fremskrittspartiet og Kristelig
Folkeparti sin mening, &vaae lite hensiktsmessig
a evaluere Kommunikasionskontrollutvalget, da
dette na skal legge om sin virksomhet. Flertall et
mener imidlertid at en evaluering av utvalget kan
vage hensiktsmessig 3-5 & etter at lovendringene
relatert til denne proposisonen trer i kraft.

Flertallet fremmer falgende forslag:

«Stortinget ber regjeringen foreta en evaluering av
Kommunikagonsutvalget 3-5 ar etter at lovendrin-
gene knyttet til skjulte tvangsmidler er tradt i kraft.»

Deulikekonkrete forslag til nye politimetoder

Komiteen vil visetil de ulike konkrete forslag
i proposisonen om utvidet metodebruk til politiet.

Kommunikasjonskontroll

Komiteen viser til proposisonens forslag i
kapittel 7 om & dpne for kommunikasjonskontroll i
saker som gjelder grov menneskesmugling, mennes-
kehandel, frihetsberavelse, overgrepshilder av barn
og saker om oppfordring, rekruttering og opplaging
til terrorvirksomhet. Komiteen registrerer at kom-
munikasjonskontroll er en fellesbetegnelse pa kom-
munikasjonsavlytting og annen kontroll av kommu-
nikas onsanlegg jf. straffeprosessioven § 216 aog b.

Komiteen viser til departementets syn om at
de nevnte forbrytelser er av avorlig karakter som
ofte er kjennetegnet av saalige etterforskningsmes-
sige utfordringer. Komiteen registrerer de vurde-
ringer som er gjort av departementet nar det gjelder
hensynet til kriminalitetsbekjempelse pa den ene
siden, og personvern og rettssikkerhet pa den andre
for & begrunne utvidelsen av omradet for kommuni-
kasjonskontroll.

Komiteen stetter forslaget om utvidet adgang
til kommunikasjonskontroll dersom noen mistenkes
for &fremstille seksuelle overgrep mot barn. K omi -
teen mener at utvidet metodebruk pa dette omradet
kan bidratil &forebygge og bekjempe seksuelle over-
grep mot barn. Komiteen er ogsa enig med
haringsinstansene Kripos og Poalitiets Fellesforbund i
at kommunikasjonsavlytting er et av de mest malret-
tede og effektive etterforskningsverkteyene for a
oppklare kriminalitet som begas pa I nternett.

Videre stetter komiteen kommunikasjonskon-
troll dersom noen mistenkes i oppfordring, rekrutte-
ring og opplaging til terrorvirksomhet. Denne type
handlinger er riktignok ikke like alvorlige som &
giennomfere eller forsgke & gjennomfeare et terroran-
grep. Samtidig er komiteen enig med departemen-
teti at dennetype handlinger senerevil kunnefaretil
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terrorangrep, og derfor bar det vaare adgang til kom-
munikasjonskontroll i dissetilfellene.

Nar det gjelder kommunikasjonskontroll knyttet
til mistenktes person og ikketil et bestemt kommuni-
kagjonsanlegg, er komiteen enig med departemen-
tet og Metodekontrollutvalget i at dette vil gi politiet
en for vid fullmakt til &iverksette kommunikasjons-
kontroll uten konkret rettslig preving. Komiteen er
derfor enig i at det ikke dpnes for kommunikasjons-
kontroll knyttet til person.

Komiteens flertall, medlemmene fra
Hayre, Fremskrittspartiet og Kristelig
Folkeparti, mener det er naturlig at overvaking av
«kommunikasjonsanlegg» reguleres som kommuni-
kagjonskontroll, og ikke teknisk sporing (som forut-
setter at politiet planter sporingsverktay). Dette fordi
fremgangsmaten er tett knyttet til kommunikasjons-
anlegget og ligner de eksisterende former for kom-
munikasjonskontroll. En mistenkt i en straffesak har
ikke en mer berettiget interesse i at politiet ikke vet
hvor han befinner seg ndr han ikke kommuniserer via
et mobilanlegg, enn ndr han bruker anlegget til kom-
munikagion. Det er etter flertall ets mening van-
skelig ase at personvernhensyn kan begrunne et mar-
kant skillei politiets adgang til informasjonsinnhen-
ting basert pa om mobilanlegget rent faktisk har veat
benyttet til kommunikasjon eller ikke. Flertall et
mener at en regulering som teknisk sporing ikke vil
dekke politiets praktiske behov. Flertal | et viser til
at den foreslétte reguleringen for gvrig er i trad med
de utvidelser som ble gjort i dansk og svensk rett i
henholdsvis 2006 og 2012.

Flertallet bemerker videre at «temporag mas-
seavlytting» er noe annet enn bruk av falske basesta-
sioner for a lokalisere et anlegg og derved en mis-
tenkt. «Temporaa masseavlytting» brukes om identi-
fisering av kommunikasjonsanlegg ved hjelp av tek-
nisk utstyr der dette skjer ved davlytte samtaler eller
annen kommunikasjon, jf. bestemmelsen om kom-
munikasjonsavlytting i straffeprosessiovens § 216 a
tredje ledd siste punktum jf. § 216 b annet ledd bok-
stav c. Detteinnebagrer at politiet i en bestemt periode
lytter til all kommunikasjon (innhold) i omrédet hvor
mistenkte antas a befinne seg.

Flertallet legger til grunn at det ikke er aktuelt
a bruke denne type basestasoner som beskrevet
ovenfor til «generell patruljering». Flertallet vil
bemerke at for kommunikasjonskontroll etter § 216 b
gjelder det alminnelige kravet om forholdsmessighet
etter straffeprosessioven §170a En «generell
patruljering» ville falgelig ikke ga klar av det almin-
nelige forholdsmessighetskravet.

Flertallet viser til at ordlyden «lokalisere», jf.
ny 8216b annet ledd bokstav c, tilsier at man
begrenser seg til omradet den mistenkte antas a veae
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i. Henvisningen til «anlegg som nevnt i bokstav a» i
§ 216 b annet ledd bokstav c innebaaer at det er en
forutsetning at lokaliseringen gjelder kommunika-
sionsanlegg som den mistenkte besitter eller antas &
ville bruke.

Komiteens medlemmer fra Arbeider-
partiet og Senterpartiet viser til at det er
anledning til & overvéke «kommunikasjonsanlegg»
under naamere gitte forutsetninger. Slike anlegg vil
kunne omfatte alle enheter med innebygget SIM-
kort, inkludert biler som har dette. Med forslagene i
proposisonen far politiet hjemmel til &fastsalokali-
seringen av slike anlegg ogsa nar de er skrudd av.
Argumentet er at dersom en er mistenkt for noe
straffbart har det lite asi om anlegget er i bruk eller
ikke, mistanken er der, og behovet for a stadfeste
hvor personen befinner seg er like sterkt.

Disse medlemmer har stor forstéelse for
dette resonnementet, og stetter intensjonen bak det.

Disse medlemmer vil samtidig papeke at
dette vanskelig kan anses som kommunikasjonskon-
troll, da det ligner mer pa personnaa teknisk sporing.
| dag er teknisk sporing tillatt i alle saker med en
strafferamme pati ar eller mer. Med endringenei pro-
posisonen kan man spore mistenkte i alle saker med
en strafferamme pafem &r eller mer, fordi det er lagt
inn i en annen kategori av skjulte metoder enn per-
sonnag teknisk sporing. | tillegg vil det gjeldei langt
flere straffesaker med lavere strafferamme.

Disse medlemmer er for atai bruk skjulte
metoder for & sla fast hvor en mistenkt befinner seg,
ogsa nar enhetene er avdatt. Disse medlemmer
mener imidlertid at denne muligheten bar handteres
pa samme mate som personnag teknisk sporing.

Disse medlemmer fremmer fglgende for-

sag:

«Stortinget ber regjeringen sikre at kommunika-
sjonskontroll for alokalisere kommunikasjonsanlegg
har samme terskel for bruk som teknisk sporing, og
at forsdag om & endre loven fremmes i henhold til
dette.»

Disse medlemmer vil ogsa henlede opp-
merksomheten pa mulighetene for «identifisering av
kommunikasjonsanlegg ved hjelp av teknisk utstyrs.
| proposigonen er dette beskrevet dlik, under punkt
7.7.1.1:

«Fremgangsméten er i Ot.prp, nr. 60 (2004
2005) punkt 8.5.2 side 109 omtalt pa felgende mate:

.] | praksis skjer dette ved at politiet i en kort
Ioerlode giennomfarer en teknisk observasion av an-
egget for akartlegge pdloggedeidentiteter. Etter aha
foretatt systematiske sammenligninger, for eksempel
av hvilke identiteter som gar igjen pato forskjellige
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steder_hvor politiet vet at den mistenkte oppholder
seg pa bestemte tidspunkter, vil politiet som regel
vagei stand til &identifisere en eller flere kommuni-
kasjonsenheter som den mistenkte antas a besitte.'
Det presiseres ogsa at:
L« Praksus gjares dette som regel ved bruk av en
sakalt IMS|-catcher (mobil basestasjon).»

Disse medlemmer pdpeker at gjeldende rett
begrenser innsamling av dike telesignaler til steder
der man har grunn til atro at den mistenkte befinner
seg. Forslaget i proposisonen innebager fa slike
begrensninger. Altsa kan falske basestasjoner brukes
til mer generell «patruljering» for & lokalisere visse
kommunikasjonsanlegg. Davil samtidig informasjon
om alle andre kommunikasjonsanlegg som mer eller
mindre tilfeldig befinner seg et sted, potensielt bli
samlet inn.

Disse medlemmer viser til a lovens hoved-
regel er at skjulte overvakingsmetoder som tasi bruk
kan tasi bruk i opptil 8 uker av gangen.

Disse medlemmer mener at politiets adgang
til &tai bruk falske basestasjoner bar avgrenses enten
geografisk, til hvor politiet har grunn til atro at mis-
tenkte befinner seg, eller tidsmessig, og/eller til
hvilke straffebud som tillater dlik bruk av telesignal-
basert patruljering, dlik at det begrenser seg til de
mest alvorlige sakene.

Disse medlemmer ber derfor regjeringen
avgrense politiets adgang til atai bruk denne mulig-
heten ved & enten beholde begrensningen til steder
hvor falske basestasjoner kan brukes til «steder man
har grunn til atro at mistenkte befinner seg», even-
tuelt & begrenset tidsperioden en dlik telesignal basert
patruljering kan tasi bruk, og/eller & stramme inn pa
hvilke straffebud som tillater metodebruken, dlik at
den begrensestil de mest alvorlige sakene.

Disse medlemmer fremmer derfor fglgende
fordag:

«Stortinget ber regjeringen begrense politiets
adgang til atai bruk falske basestasjoner for aloka-
lisere kommunikasjonsanlegg ved a enten beholde
begrensningen til steder hvor faske basestasjoner
kan brukes til «steder man har grunn til atro at mis-
tenkte befinner seg», eventuelt & begrenset tidsperio-
den en dlik telesignalbasert patruljering kan tas i
bruk, og/eller astrammeinn pahvilke straffebud som
tillater metodebruken, dlik at den begrenses til de
mest alvorlige sakene, og legge forslaget til endrin-
ger frem for Stortinget.»

Romavlytting

Komiteen viser til proposisonens forslag i
kapittel 8 om afjerne kravet om tilknytning til orga-
nisert kriminalitet ved bruk av romavlytting i draps-
saker. Romavlytting i straffeprosessiovens forstand
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innebager alle former for hemmelig avlytting med
tekniske midler som ikke er kommunikasjonsavlyt-
ting. Romavlytting vil normalt forega ved at det plas-
seres mikrofoner, sendere eller opptaksutstyr pa et
sted hvor mistenkte antas & oppholde seg.

Komiteen viser til departementets utgangs-
punkt om at romavlytting representerer ett av de mest
inngripende virkemidler norsk politi har til radighet,
og utgjer et betydeliginngrep i personvernet, i tillegg
til at det ofte rammer uskyldige tredjeparter. Komi -
teen registrerer videre departementets utgangspunkt
om at forsettlig eller overlagt drap er en sa avorlig
forbrytelse at manglende metodetilgang ikke ber sta
i veien for oppklaring.

Teknisk sporing

Komiteen viser til proposisonens forslag i
kapittel 9 om at person-nag teknisk sporing skal
kunne benyttes ved mistanke om frihetsbergvel se og
om oppfordring, rekruttering og opplaging til terror.
Person-nag teknisk sporing innebager plassering av
teknisk peileutstyr pa et objekt for & lokalisere hvor
objektet befinner seg.

Komiteen registrerer at Metodekontrollutval-
get foredo & dpne for adgang til teknisk sporing i
saker om grov ulovlig vapenomsetning. K omiteen
registrerer videre at departementet har valgt ikke &
gjere endringer i metodetilgangen i disse sakene.

Skjult ransaking, postbeslag, postkontroll og
utleveringspalegg mv.

Komiteen viser til proposisonens forslag i
kapittel 10 der det foreslas & dpne for hemmelig ran-
saking etter straffeprosessioven § 200 a i saker om
frihetsberavelse, grov menneskesmugling, mennes-
kehandel, overgrepshilder av barn og offentlig opp-
fordring, rekruttering eller opplaging til terrorhand-
linger.

Komiteen registrerer at det ogsa foreslas a
oppheve saareglene om postbeslag i straffeprosesslo-
ven 88 211 og 212 tillegg til at opphevelsen av post-
kontrolloven ikraftsettes. Komiteen viser il
departementets syn om at postbeslag og postkontroll
i saker om rikets sikkerhet ma sgkes dekket gjennom
de ordinaae bestemmelser om beslag, utleveringspa
legg og utleveringspalegg fremover i tid.

Komiteens flertall, medlemmene fra
Arbeiderpartiet, Hgyre, Fremskrittspar-
tiet og Kristelig Folkeparti, er positiv til at
de saaregler om postbeslag som er i dagens straffe-
prosesslov 88 211 og 212, oppheves, og at behovet
for postbeslag sgkes dekket gjennom de ordinaae
bestemmel sene om utleveringspalegg og beslag. Slik
tas det hensyn til hvordan dagens moderne korre-
spondanse med bl.a. e-post foregar. Dette er i trad
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med bade Metodekontrollutvalgets forslag, flertallet
av hgringsinstansenes syn og departementets vurde-
ring. For eksempel har det vaat omdiskutert hvor
lenge en e-post kan anses avagei nett- og tjenestetil-
byders besittelse og dermed vil kunne beslaglegges
med hjemmel i bestemmelsen om postbeslag. Retts-
praksis trekker i retning av at det er riktig & anvende
de alminnelige bestemmel sene om beslag og utleve-
ringspalegg fremfor straffeprosessioven § 211 og
§ 212, jf. Rettens Gang (RG) 2008 side 1477 og Fros-
tating lagmannsretts kjennelse 20. juli 2015 (LF-
2015-111129).

Flertallet er pa denne bakgrunn enig i at de
aminnelige reglene om beslag og utleveringspalegg
i straffeprosessioven kapittel 16 bar omfatte post og
e-postbeslag. Flertallet vil papeke at dette rent
lovteknisk ogsa er bedre, siden vi far et felles regel-
verk for alle beslag- og utleveringspalegg.

Flertallet vil ogsavisetil at terskelen for post-
beslag i dagens straffeprosessov § 211 som er seks
maneder, na vil senkes til postens generelle bevis-
verdi i saken, jf. straffeprosessloven § 203 som gjel-
der generelt for alle typer beslag. Flertallet ser
positivt pa at terskelen for postbeslag blir likestilt
med de andre beslagsregler i straffeprosessioven
kapittel 16.

Flertallet viser videre til at politiets krav pa
informasjon fra nett- og tjenestetilbyder om mistenk-
tes epostkonto skal hjemlesi reglene om beslag, utle-
veringspalegg og utleveringspalegg fremover i tid.
Reglene om domstolskontroll i slike saker vil frem-
deles opprettholdes. Den sentrale endringen er at
straffeprosessioven § 212 som dpner for domstolens
giennomgang av de konkrete brevene oppheves etter-
som denne ikke lenger er saerlig praktisk.

Flertallet viser til at ogsaandre kontrollmeka-
nismer sarger for at rettssikkerheten ivaretastilfreds-
stillende ved en opphevelse av dagens saaregler om
postbeslag. Dersom spesialreglene om postbeslag
oppheves, vil beslag hos eller utlevering fra operatar
bare kunne skje etter opphevelse av operatgrenstaus-
hetsplikt. Retten kan bare ta imot forklaring som et
vitne ikke kan gi uten & krenke taushetsplikt som
paligger tilbyder av tilgang til elektronisk kommuni-
kagonsnett eller elektronisk kommunikasjonstje-
neste, dersom Nasjonal kommunikasjonsmyndighet
samtykker. Dersom opplysningene er underlagt
bevisforbud, skal materialet oversendes domstolen
uten nearmere gjennomgael se fra politiets side.

Komiteen registrerer videre forslaget om a
dpne for utleveringspdegg fremover i tid i forebyg-
gende ayemed med hjemmel i politiloven § 17 d som
er i trdd med Metodekontrollutvalgets forslag. Med
utleveringspal egg menes palegg om at besitter av en
ting som antas & ha betydning som bevis, utleverer
denne. Med utleveringspalegg fremover i tid menes
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at politiet kan paegge vedkommende som i fremti-
den skal motta en ting som antas & ha betydning som
bevis, a utlevere denne straks den mottas.

Et annet flertall, medlemmene fra
Hoyre, Fremskrittspartiet og Kristelig
Folkeparti, viser til at beslutning om utsatt under-
retning i etterforskningssporet og i avvergende gye-
med gjeres av domstolene, med mindre patalemyn-
digheten avgjer spgrsmdet etter reglene om
hastekompetanse eller det gjelder saker om rikets sik-
kerhet.

Dette flertallet mener at myndigheten til a
beslutte utsatt underretning ber ligge hos retten —
ogsai saker omrikets sikkerhet. Dette flertallet
er imidlertidenig i at det bar vaare enkelte unntak fra
hovedregelen om at utsatt underretning ma besluttes
av retten. Det kan eksempelvisvaae behov for at pro-
sessen knyttet til utsatt underretning i saker om
beslag og utleveringspdlegg forenkles noe, dik at
patalemyndigheten blir gitt kompetanse til & beslutte
utsatt underretning i disse tilfellene, se ny 8208 a
farste og annet ledd. Dette kan gjelde bl.a. i tilfeller
der det gjares flere beslag i en sak, hvor det ikke er
kurant for politiet & bringe spersmdet om utsatt
underretning inn for retten samtidig for flere beslag.

Komiteens medlemmer fra Arbeider-
partiet og Senterpartiet papeker at gjeldende
rett er at det er domstolen som avgjer utsatt underret-
ning av mistenkte personer, ved beslag, utleverings-
palegg og utleveringspalegg fremover i tid. | propo-
sigonen foreslds det at dette endres dik at
patalemyndigheten kan beslutte dette for inntil 8
uker, uten etterf gl gende domstol skontroll.

Disse medlemmer mener at denne bedut-
ningsmyndigheten ber tilligge domstolen og ikke
patalemyndigheten. Dersom omstendigheter krever
at politiet ma handle fgr en domstol kan ta stilling til
sparsmalet, ma det fglge domstolkontroll i ettertid.

Disse medlemmer fremmer fglgende for-

dag:

«Stortinget ber regjeringen legge til grunn at det
er domstolen som beslutter utsatt underretning av
mistenkte personer, ved beslag, utleveringspalegg og
utleveringspal egg fremover i tid, eventuelt at det fal-
ger domstolskontroll i ettertid, og at forslag om even-
tuell endring av straffeprosessioven 8 208 a farste
ledd, § 210 afersteledd og 8§ 210 c farste ledd frem-
mesi henhold til dette.»

Komiteens medlem fra Senterpartiet
viser til at det etter gjeldende rett er domstolen som
bedlutter om det kan foretas postbeslag. Dette
med|em vil ikkefire pakravet til domstolskontroll.
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Dersom saxbestemmelsen om postbeslag i straffe-
prosessloven § 211 fjernes, vil postbeslag reguleres
av de ordinaae bestemmel sene om beslag og utleve-
ringspalegg. Slik fordaget fraregjeringen foreligger,
vil det sikres domstolskontroll gjennom de ordinaare
bestemmelsene om utleveringspalegg, men ikke de
som gjelder bedag. Dette medlem vil under-
streke at domstolskontrollen ved postbeslag ma
bestd, jf. straffeprosessioven 88 211.

Dette medlem gnsker videre & beholde straf-
feprosessloven § 212, dlik at domstolene fremdeles
ska dpne og giennomga posten far dokumentene
utleverestil patalemyndigheten.

Dette medlem vil derfor ssemme mot a opp-
heve 88§ 211 og 212.

Innhenting av trafikkdata

Komiteen registrerer at departementet ikke
finner grunn til & foreta endringer i reglene om utle-
vering av trafikk- og lokaliseringsdata pa det ndvee
rende tidspunkt, jf. proposisionens kapittel 11.

Komiteens flertall, medlemmene fra
Hoyre, Fremskrittspartiet og Kristelig
Folkeparti, visertil at politiet i dag har flere og til
dels overlappende hjemmel sgrunnlag for innhenting
av trafikk- og lokaliseringsdata i forbindelse med
etterforskningen. Innhenting kan skje der teletilby-
derne utleverer dataene frivillig, eler gjennom
reglene om beslag og utleveringspalegg. | ale tilfel-
ler ma Nasjonal kommunikasjonsmyndighet opp-
heve tel etilbydernes taushetsplikt. Utleveringspdlegg
avgjegres som hovedregel av retten, mens beslag
besluttes av patalemyndigheten dersom trafikkda-
taene ikke utleveres frivillig. Videre kan patalemyn-
digheten som ledd i etterforskningen gi palegg om
sikring av elektronisk lagrede data.

Komiteens medlemmer fra Arbeider-
partiet og Senterpartiet vil samtidig vise til
skriftlig sparsmal nr. 1086 varen 2016, fra represen-
tanten Svein Roald Hansen, og tilhgrende svar, og
imgteser regjeringens oppfelging av regelverket
omkring innhenting av trafikkdata.

Disse medlemmer bemerker at det er van-
skelig a se hvorfor de ubestridte delene av reglene
rundt behandlingen av trafikkdata ikke allerede er
fulgt opp. Blant annet papekte allerede Metodekon-
trollutvalget at det er lite tilfredsstillende at politiet
hadde adgang til &innhente trafikkdatafratelesel ska-
per uten krav om kjennelse fra retten. Ogsa i utred-
ningen til Hans Petter Graver og Henning Harborg av
1. oktober 2015 til Samferdsel sdepartementet ble det
gitt kriterier for hva et dlikt system ber inneholde.
Dette er ogsa etterlyst av blant annet ICJ Norge.
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Disse medlemmer fremmer fglgende for-
slag:

«Stortinget ber regjeringen legge frem forslag om
krav om kjennelse fraretten nar politiet skal innhente
trafikkdata fra tel esel skaper.»

Skjult kamer aovervaking

Komiteen viser til proposisonens forslag i
kapittel 12 om & presisere at politiets adgang til a
iverksette skjult kameraovervaking pa offentlig sted,
ogsa gjelder overvaking som skjer fra offentlig mot
privat sted. Komiteen registrerer at dette kan dreie
seg om overvaking mot et privat inngangsparti og at
forslaget er i tr&d med Metodekontrollutval gets for-
dag.

Komiteen registrerer videre at det dpnes for
skjult kameraovervaking pa privat sted med unntak
for private hjem, og at dette ogsa er i trad med Meto-
dekontrollutvalgets fordlag.

Komiteens flertall, medlemmene fra
Hoyre, Fremskrittspartiet og Kristelig
Folkeparti, viser til justis- og beredskapsministe-
rens svar pa spersmd 15:1084 (2015-2016) fra
representanten Hadia Tajik. Pa spersmd om hvorfor
hjemmelen for kameraovervakning skal utvides til
ogsa a gjelde lyd, svarte ministeren blant annet:

«Slik jeg leser Sﬁzrsmélet fra stortingsrepresen-
tanten er utgangspunktet en formodning om at vi med
dette forslaget utvider kameraovervaking til ogsa a
gielde lyd, slik at en ved a fa kjennelse pa kamera-
overvaking samtidig gis rett til opptak av lyd fra
kamera. Til dette bemerkes at straffeprosessioven
§202a, med dagens henvisning til personopplys-
ningsloven, ikke har vaat forstatt slik at den gir noe
sterre adgang til avlytting og opptak av lyd enn
bestemmelsen om hemmelig avlytting ved tekniske
midler (romavlytting) apner for. Dette innebaaer at
vilkarene i straffeprosessloven §216 m ma vege
oppfylt hvis lyd skal tas opp sammen med bilde.
Departementet har ikke ment a endre dette.»

Flertallet vil understreke at regjeringens
utgangspunkt hele tiden har vaart at det ikke skal skje
noen utvidelse av adgangen til ata opp lyd og bilde
sammen. Dette ble presisert av statsraden i det etter-
folgende skriftlige svar til representanten Tajik.

Flertallet er imidlertid enig i at definisonen
av «kameraovervakning» i ny § 202 afemteledd kan
fremsta noe tvetydig da den tilsynelatende omfatter
bade lyd- og bildemateriale. Flertall et registrerer
dermed at straffeprosessioven § 216 m om romavlyt-
ting kan synes a vaae overfladig, siden forslaget til
ny § 202 akan gi inntrykk av at bade lyd og bilde til-
lates av retten i en og samme kjennelse etter denne
bestemmelsen. Flertallet vil dermed presisere, i
likhet med statsréden, at adgangen til romavlytting
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fremdeles skal avgjeres etter § 216 m, dlik at det
fremdeles vil vaae to vurderinger som skal ligge til
grunn for at kameraovervakning med lyd skal kunne
anvendes. Flertallet er videreenigi at «lyd» fjer-
nes fra definigonen av kameraovervakning i § 202 a
femte ledd. Flertall et understreker ogsa at propo-
sigonen aldri foreslo afjerne § 216 m, noe som etter
en lovtolkning ville indikert at ny § 202 aikke skulle
forstas som en utvidelse av adgangen til lyd- og bil-
deovervakning.

Komiteens medlemmer fra Arbeider-
partiet og Senterpartiet viser til at det etter
gjeldende rett er tillatt med skjult kameraovervaking
pa offentlige steder, med bilde, ikke lyd.

Disse medlemmer viser til proposisjonen og
endringsforslagene til § 202 a femte ledd andre set-
ning:

«Som kameraovervaking anses bade overvaking
me_(;jllI og uten mulighet for opptak av lyd- og bildema-
teriale.»

Disse medlemmer papeker at realiteten i
dette er en utvidelse av gjeldende rett, fra & bare
kunne ta opp bilde, til ogsa & kunne ta opp lyd, ifm.
bruk av straffeprosessioven § 202 a.

Disse medlemmer papeker at det etter ord-
lyden i praksis dpner for en omfattende bruk av rom-
avlytting alle andre steder enn i private hjem dersom
politiet supplerer avlyttingen ved billedopptak.

Disse medlemmer minner om at det at skjult
kameraovervaking bare skulle gjelde bilde og ikke
lyd, ogsa var et selvstendig poeng for Metodekon-
trollutval get.

Justis- og beredskapsministeren ble i spontan-
sparretimen i Stortinget 11. mai 2016 spurt av repre-
sentanten Hadia Tajik om disse formuleringene:

«...statsréden vil tillata at of_fentleg_kameraover-
vaking ikkje berre skal gjelda bilete, slik somi d
men at det 0g skal kunna gjelda lyd. Det er verdt a
merka at dette ikkje er gjeldande rett i dag. Me
opplever og at det ikkje er nemneverdig grunngjeve i
s@lve proposisionen; det er noko ein oppdagar nar
ein leslovteksten, at den utvidinga er opnafor.

Saeg vil gierne hayrakorleis statsraden vurderer
denne utvidinga knytt til at alle offentlege kamera
skal kunnataopp lydi tillegg til bilete. Kvahar det a
seiafor personvernet til vanlege borgarar»

Svaret til justis- og beredskapsministeren var da
at (svaret er sitert i sin helhet):

«Det er jo ikke snakk om alle offentlige kamera-
er. Dette er snakk om metodebruk, hvor det er en
rettslig kjennelse for at en kan benytte seg av en me-
tode knyttet til et helt konkret forhold. Det er i det bil-
det en ma vurdere forholdsmessigheten av den meto-
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den opp mot den kriminelle handlingen den skal fore-
bygge, avdekke eller etterforske.

Spersmalet er i hvor stor grad det vil fravike det
som er dagens ordning, i en moderne teknologisk ut-
vikling hvor kameraer ofte har I_iidfounksg on. Sa fra
var side har det ikke vaat en hensikt a skape en starre
utvidelse enn det er grunnlag for, og det er retten som
til enhver tid vil ta hensyn til hvorvidt tiltaket er for
inngripende, eller om det er forholdsmessig. Kapasi-
teten til bilde og lyd kombinert vil kunne bidratil agi
bevis paen enklere mate enn om man ma habilde og
lyd hver for seg, f.eks.»

Disse medlemmer merker seg at statsraden
umiddelbart aksepterte premisset om kameraoverva-
king med lyd, ikke bare bilde, og at han gikk salangt
som & begrunne det med den «teknol ogiske utvikling
der kameraer ofte har en lydfunksjon». Nevnte repre-
sentant fulgte opp med et skriftlig sparsmal innlevert
senere samme dag, jf. Dokument 15:1084 (2015-
2016), der statsraden ble bedt om & begrunne stand-
punktet sitt naamere.

Davar statsradens svar at:

«Slik jeg leser sparsmélet fra stortingsrepresen-
tanten er utgangspunktet en formodning om at vi med
dette forslaget utvider kameraovervaking til ogsa a
gielde lyd, slik at en ved & fa kjennelse pa kamera-
overvaking samtidig gis rett til opptak av lyd fra
kamera. Til dette bemerkes at straffeprosessioven
§ 202 a, med dagens henvisning til personopplys-
ningsloven, ikke har vaat forstatt slik at den gir noe
starre adgang til avlytting og opptak av lyd enn
bestemmelsen om hemmelig avlytting ved tekniske
midler (romavlytting) apner for. Dette innebagrer at
vilkérenei straffeprosessioven § 216 m mavaae opp-
fylt hvis lyd skal tas opp sammen med bilde. Depar-
tementet har ikke ment & endre dette.»

Disse medlemmer merker seg statsraden
endrede standpunkt i holdning til kameraovervaking
med lyd og bilde, og anerkjenner det.

Disse medlemmer papeker at ordlyden i
straffeprosessioven § 202 afemte ledd andre setning:

«Som kameraovervaking anses bade overvaking
med og uten mulighet for opptak av lyd- og bildema-
teriale»

eri strid med statsrédensintensjon, slik den frem-
star i svar pa skriftlig sparsmal som sitert tidligere.

Disse medlemmer foreddr derfor & endre
straffeprosessloven § 202 a fjerde ledd andre setning
i tréd med statsradens intensjon.

Komiteen fremmer derfor falgende fordag:

«Straffeprosessioven § 202 a fjerde ledd andre set-
ning skal lyde:

Som kameraovervaking anses overvaking med
mulighet for opptak av bildemateriale.»
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Komiteen understreker betydningen av at
pressens kildevern skal ivaretas, dik det er beskrevet
i proposisonens kapittel 12.6.3.3.

Tvangsmiddelbruk i avver gendeog forebyggende
gyemed

Komiteen viser til proposigonens forsdag om
bruk av tvangsmidler i avvergende og forebyggende
gyemed i kapittel 13. Komiteen viser videre til
departementets konklusjon om at det av formulerin-
gen «kriminelle tilfeller» i Grunnloven § 102 farste
ledd annet punktum ikke kan utledes et krav om at det
allerede ma vaae begatt en straffbar handling for at
det skal vegre adgang til tvangsmiddelbruk i private
hjem.

Komiteen viser til departementets, Metode-
kontrollutvalgets og heringsinstansenes syn pa at
avvergende tvangsmidler makunne benyttesi forbin-
delse med & avverge drap uavhengig av hvilken sam-
menheng det inngdr i. Komiteen registrerer videre
departementets oppfatning om at tilleggskriteriet om
organisert kriminalitet er berettiget og ber opprett-
holdes ved ran og grove narkotikaforbrytel ser.

Komiteen registrerer at departementet ikke
stetter Metodekontrollutvalgets forslag om a fjerne
forberedel seshandlinger til terror som grunnlag for &
iverksette bruk av tvangsmidler i avvergende gye-
med. Komiteen viser til departementets begrun-
nelse om at forberedelse til terror er avorlige lov-
brudd, og har et omfattende skadepotensial dlik at
hensynet til kriminalitetsbekjempelse ber veietyngre
enn hensynet til personvernet. Komiteen registre-
rer ogsa at departementet foreslar at offentlig oppfor-
dring, rekruttering eller opplaing til terrorhandlin-
ger ber gi grunnlag for bruk av avvergende tvangs-
midler.

Komiteen viser til departementets utgangs-
punkt om at forebyggende tvangsmidler reiser saali-
ge personvernmessige og rettssikkerhetsmessige
spersmd. Med forebyggende tvangsmidler menes
bruk av ulike tvangsmidler i forebyggende ayemed
uten at det er grunnlag for diverksette etterforskning,
jf. politiloven 8 17 d. Komiteen registrerer depar-
tementets holdning om at det ikke er et mdl i seg selv
a oppna en paralellitet mellom PSTs adgang til
tvangsmiddelbruk for & forebygge og for & avverge
avorlig kriminalitet.

Komiteen viser til departementets avveining
mellom hensynet til kriminalitetsbekjempelse og
samfunnssikkerhet pa den ene siden og rettssikkerhet
og personvernhensyn pa den andre siden, og at dette
tilsier at forebyggende tvangsmidler bare bar brukes
for & forebygge de mest alvorlige straffbare handlin-
gene som hgrer under PSTs ansvarsomréde. K omi -
teen registrerer at enkelte av de lovbrudd der PST
ber om utvidelser, vil kunne innebagre store og uopp-
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rettelige skader. Komiteen registrerer at departe-
mentet pa denne bakgrunn apner for & benytte tvangs-
midler i forebyggende ayemed ved ulovlig befatning
med radioaktivt materiale, biologiske eller kjemiske
vapen, eller en kjernefysisk eller radioaktiv anord-
ning jf. straffeloven § 142.

Komiteen viser videre til departementets
konklusjon om at det under visse vilkar bar pnes for
skjult ransaking og innbrudd ved dataavlesning for &
forebygge terrorhandlinger, i motsetning til evrige
lovbrudd angitt i politiloven § 17 d, samt at enhver
romavlytting i private hjem i forebyggende gyemed
bar forbys. Komiteen er enig med departementet i
at Sief PST eller assisterende gef og domstolen ma
foreta en forholdsmessighetsvurdering i den enkelte
sak, og blant annet se hen til hvor sikre holdepunkter
en har for at en terrorhandling vil kunne bli begétt og
hvor avorlige konsekvensene vil kunne bli.

Komiteen registrerer at PST-gefens haste-
kompetanse er foreslatt utvidet til 2 omfatte forebyg-
ging av terrorhandlinger. Bakgrunnen for dette er &
sikre PST tilstrekkelige virkemidler for a forebygge
slik alvorlig kriminalitet. Komiteen registrerer at
dagenstrusselbilde er forskjellig fradet i 2005, og det
forebyggende arbeidet er blitt langt mer fremtre-
dende siden den gang. Komiteen viser til departe-
mentets utgangspunkt om at faren for misbruk av
myndighet ma sies & vae minimal, ettersom PSTs
hastebeslutning vil overprgves av retten i etterkant i
tillegg til ainngdi EOS-utvalgets kontrollarbeid.

Komiteen viser til at det foreslas viderefart at
PST skal ha adgang til & unnlate underretning om
bruk av tvangsmidler i forebyggende gyemed.

Komiteens flertall, medlemmene fra
Hoyre, Fremskrittspartiet og Kristelig
Folkeparti, avviser at proposisjonens draftel se av
Grunnloven er tvilsom og argumenterer ensidig for
en vid adgang til & benytte tvangsmidler. Det har al-
tid vaat diskusjon om skrankene nedfelt i Grunnlo-
ven § 102, og Grunnlovsreformen i 2014 endrer ikke
detvilsspgrsmal som melder seg. Flertal | et mener
likevel at avveiningen av de ulike hensyn er gjort pa
en balansert méte, og de beste grunner taler for at
proposigionens forslag ikke stagter an mot Grunnlo-
vens grenser for bruk av skjulte tvangsmidler.

Flertallet viser til dagens § 222 d i straffepro-
sessloven som 3dpner for at retten kan gis tillatelse
som ledd i etterforskning til & benytte ulike tvangs-
midler ndr det er rimelig grunn til atro at noen kom-
mer til & begd en handling som rammes av bestemte
alvorlige straffebud (bruk av tvangsmidler i avver-
gende gyemed). Bestemmelsen gir anvisning pa en
rekke tvangsmidler. Hvorvidt Grunnloven § 102 star
i veien for bruk av slike tvangsmidler, er uansett bare
aktuelt ved romavlytting og ransaking med utsatt
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underretning i privat bolig. Hva gjelder dataavies-
ning vil ikke dette ha noen problematiske sider til
Grunnlovens bestemmelse om husinkvisigon, siden
det ikke er snakk om & gjere fysiske innbrudd i pri-
vate hjem for &installere dataavlesningsutstyr.
Flertallet viser til Riksadvokatens brev av
10. juli 2009 som er sendt til samtlige politimestere,
gefen for Kripos, gkokrim og PST, samt samtlige
statsadvokater. Av dette fremgar blant annet:

«Riksadvokaten kan vanskelig forstd at straffe-
rosessloven § 222d [...]vil bli bedemt som grunn-
ovsstridig ved f.eks romavlytting av privat bolig.

Det antas at i de fleste saker hvor § 222 d | dag

anvendes som hjemmelsgrunnlag for bruk av «hem-
melig» ransaking eller romavlytting i private hjem, er
det rimelig grunntil atro at det allerede er begatt eller
begas en straffbar handling som har sammenheng
med den potensielle alvorlige kriminelle handling
som sgkes avverget.»

Flertallet vil videre vise til Riksadvokatens
hgringsnotat av 07. april 2016 der det blant annet
fremgar:

«[..] Etter riksadvokatens syn ber konkrete hol-
deﬁunkt_er for at det vil bli begatt fremtidige straffba-
re handlinger ha sterre betydning for om en skal kun-
ne benytte skjulte tvangsmidler, enn at det er begatt
en straffbar handling som ledd i planleggingen av et
avorlig lovbrudd.

Metodekontrollutvalget begrunnet forslaget om
et krav om at det er begatt en straffbar handling med
at metodebruk i private hjem uten et slikt vilkar ville
vage i strid med Grunnloven § 102. Departementet
legger i proposisionen til grunn at flertallets grunn-
lovssyn har en usikker forankring i tungtveiende
rettskilder og at unntaket fra forbudet mot husransa-
kelsei private hjem for kriminelletilfeller ikke forut-
setter at det er begLatt en straffbar handling. Dette me-
ner vi gir uttrykk for en korrekt tolkning av den
aktuelle grunnlovsbestemmelsen, et syn som riksad-
vokaten ogsa ga uttrykk for under haringen.»

Komiteens medlemmer fra Arbeider-
partiet og Senterpartiet minner om at det er
forskjell pa avvergende metoder etter straffeprosess-
loven § 222 d og forebyggende metoder etter politi-
loven § 17 d. De avvergende metoder skjer som ledd
i straffesaksbehandling etter at det foreligger en
konkret mistanke og er pnet en straffesak, mens de
forebyggende metoder anvendes utenfor straffesaks-
sporet av Politiets sikkerhetstjeneste (PST) i forvalt-
ningssporet, og uten at det foreligger konkret mis-
tanke om et straffbart forhold. Metodene har et
grunnleggende ulikt formal.

Disse medlemmer viser til behandlingen av
Innst. O. nr. 113 (2004-2005), innstilling fra justis-
komiteen om lov om endringer i straffeprosessioven
og politiloven (romavlytting og bruk av tvangsmidler
for aforhindre alvorlig kriminalitet). Der uttalte alle
de davaarende medlemmenei komiteen, unntatt med-
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lemmene fra Sosialistisk Venstreparti, om bruk av
metoder i forebyggende gyemed at de var «en sikker-
hetsventil, som bare kan bli brukt nar reglene om
avverging som ledd i etterforskning ikke er anvend-
bare».

Disse medlemmer
avgrensningen.

Disse medlemmer pdpeker at dataavlesning
bade har sider ved seg som ligner hemmelig ransa-
king, som under naamere vilkar er tillatt for PST, og
har sider som ligner pa a fa inngripende tilgang til
den aktuelle personens innerste tanker, frykt og lys-
ter, som gar utover hemmelig ransaking.

Disse medlemmer mener derfor at adgangen
til & g& utover den sikkerhetsventilen forebyggende
adgang til aktuelle personers private hjem, inkludert
viadataavlesning, bar vaare meget smal, og begrenset
til som hovedregel a gjelde forebygging av terror-
handlinger og terrorforbund.

Disse medlemmer merker seg sitatene fra
Riksadvokatens brev av 10. juli 2009 som er sitert av
flertallet, og papeker at brevet er en konkretisering av
praksis etter straffeprosessiovens avvergeregler, etter
at den davaaende justisminister suspenderte bruk av
romavlytting i privat bolig i forebyggende gyemed
etter politilovens bestemmel ser. Brevet stér altsaikke
i motstrid til forstaelsen av «forebyggende gyemed»
dik disse medlemmer har omtalt deni tidligere
merknader, men stiller krav til politimestrene, @ko-
krim, Kripos, PST og statsadvokatene om hvordan de
skal ga frem i situasoner der de befinner seg i
«avvergefasen» i forbindelse med pagdende straffe-
saker.

Disse medlemmer viser ogsa til Riksadvo-
katens haringsnotat av 8. april 2016 som ogsa er
sitert av flertallet.

Disse medlemmer merker seg setningen:

merker seg denne

«Etter riksadvokatens syn ber konkrete holde-
ﬁunkter for at det vil bli begatt fremtidige straffbare
andlinger ha starre betydning for om en skal kunne
benytte skjulte tvangsmidler, enn at det er begatt en
straffbar handling som ledd i planleggingen av et
alvorlig lovbrudd.»

Disse medlemmer pdpeker at formulerin-
gene «konkrete holdepunkter for» og «vil bli begatt
fremtidige straffbare handlinger» omhandler en
straffbar handlings oppstartsfase, altsa at den straff-
bare handlingen har startet opp, men ikke er gjen-
nomfart.

Disse medlemmer merker seg ogsa at sitatet
stér under tittelen «Bruk av tvangsmidler i avver-
gende gyemed etter straffeprosessioven». Dette er
altsa ikke Riksadvokatens syn pa praktiseringen av
politiloven §17 d, slik man kan fa inntrykk av fra
flertallets sitat.
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Disse medlemmer deler Riksadvokatens
syn paden praktiske forstael sen av grenseoppgangen
mellom forebyggende og avvergende metoder.

Disse medlemmer papeker at Metodekon-
trollutvalgets flertall mente at det ikke er adgang til &
tai bruk skjulte metoder som romavlytting og data-
avlesning i private hjem i forebyggende gyemed, pa
grunn av Grunnloven 8 102 om at «husinkvisison»
bare skal finne sted «i kriminelle tilfeller». | praksis
innebaarer det at folks private hjem ikke kan inntas av
politi med mindre det er snakk om etterforskning av
en sak.

Disse medlemmer minner om at Metode-
kontrollutvalgets flertall bygget pa to uavhengige
juridiske drgftelser som kom til samme konklusjon.

Disse medlemmer merker seg at i lys av
dette valgte regjeringen Stoltenberg 11 i 2009 dinnfe-
re en instruks om at all eventuell bruk av romavlyt-
ting i private hjem i forebyggende syemed métte
opphere. Dataavlesning var det pa det tidspunkt uan-
sett ikke adgang til.

Disse medlemmer understreker at PST har
adgang til hemmelig ransaking for forebyggende for-
mal under naamere bestemte vilkar.

Disse medlemmer registrerer at i proposi-
sionen som na er til behandling, foresar regjeringen
a lovfeste at PST i tillegg har tillatelse til & bruke
dataavlesning i forebyggende gyemed, jf. foreslatte
endringer i politiloven 8 17 d annet ledd.

Disse medlemmer viser til at dataavlesning
har visse fellestrekk med hemmelig ransaking. Slik
man tidligere ville gétt giennom et hjem, i skuffer,
skap og sappel batter for avurdere om det er grunnlag
for & forebygge en avorlig handling, vil mye infor-
masjon som fer ville veat skriftlig pa papir, na veae
tilgjengelig pa data. Forskjellen er imidlertid at
adgangen til dataavlesning som gis, er langt mer vidt-
rekkende enn bare «ransaking». Med den foreslatte
hjemmelen far PST tilgang til all informasjon pa
dataen inkludert den |gpende bruken av enheten. Det
er med andre ord snakk om en langt mer inngripende
metode enn hemmelig ransaking.

Disse medlemmer er av den oppfatning at
proposisonensdrgftel seav Grunnloven 8§ 102 er tvil-
som. Den argumenterer ensidig for at adgangen til
forebyggende skjulte tvangsmidler ber vaae vid. Det
er disse medlemmers oppfatning at adgangen
bear vaare smal, og at det er dekning for dettei Grunn-
lovens ordlyd, og i praktiseringen av denne.

Disse medlemmer pdpeker at mye taler for
at forebyggende dataavlesning iht. politiloven § 17 d
bar avgrensestil de mest alvorlige sakene, som fore-
bygging av terrorhandlinger og terrorforbund. Disse
er ogsanaamest i tid en mulig framtidig handling enn
f.eks. forebygging av terrortrusler, og sammenhen-
gen mellom det inngripende virkemiddelet og den
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mulige framtidige handlingen fremstar som vesentlig
klarere.
Disse medlemmer fremmer fglgende for-

dag:

«Stortinget ber regjeringen, i lys av Grunnlovens
ordlyd, Metodekontrollutvalgets flertall, og to uav-
hengige juridiske draftel ser, fremme forslag om lov-
endring som begrenser bruk av dataavlesning i fore-
byggende gyemed til de mest avorlige sakene, i
hovedsak til forebygging av terrorhandlinger og ter-
rorforbund.»

Disse medlemmer vil ogsa papeke at adgan-
gen til dataavlesning ved brudd pa § 123 om avslg-
ring av statshemmeligheter, og 8 125 uaktsom avsl @
ring av statshemmeligheter, innebager at avs gringer
av typen Panama Papers ville blitt vesentlig vanske-
liggjort. Avsl@ringer av denne art vil i noen sammen-
henger kunne anses som varsling. Med endringene i
proposigonen vil det ikke bare vage anledning til &
bruke dataavlesning for a etterforske slike saker, men
ogsa for & forebygge dem, altsa ved mistanke om at
noen kan komme til & avslere statshemmeligheter
aktsomt eller uaktsomt.

Disse medlemmer er av den oppfatning at
dataavlesning bare skal kunne brukes dersom stats-
hemmeligheter avd agrestil fordel for en fremmed stat
eller terrororgani sagjon.

Disse medlemmer fremmer faggende for-

dag:

«Straffeprosessoven § 216 o farste ledd bokstav b
skal lyde:

b) som rammes av straffeloven 88 121 og 123 til
fordel for fremmed stat eller terrororganisasjon
126, 127, 128 farste punktum, 129, 136, 136 a,
232, 254, 257, 311, 333, 337 jf. 231 eller 340 jf.
231, eller av lov om kontroll med eksport av stra-
tegiske varer, tjenester og teknologi m.v. 8§ 5eller
av lov om utlendingers adgang til riket og deres
opphold her § 108 femte ledd.»

Disse medlemmer papeker at samme pro-
blemstilling gjelder PSTs adgang til tai bruk fore-
byggende metoder for gvrig (hemmelig ransaking,
skjult kameraovervaking, dataavlesning og kommu-
nikasjonskontroll) i saker som angér statshemmelig-
heter.

Disse medlemmer fremmer faglgende for-

slag:
«Straffeprosessoven § 222 d andre ledd bokstav a
skal lyde:

a) Straffeloven 88 111, 113, 115, 117, 119, 123 til
fordel for fremmed stat eller terrororganisasjon,
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88 126, 127, 128 farste punktum, 88 129, 133,
135, 136, 136 a€eller § 142.»

«Straffeprosessioven § 222 d tredje ledd tredje punk-
tum skal lyde:

Politiets sikkerhetstjeneste kan bare gis tillatel se
til Aromavlytte, jf. § 216 m, nar det er grunn til atro
at noen kommer til & begd en handling som rammes
av straffeloven 88 121 og 123 til fordel for fremmed
stat eller terrororganisasjon, 125, 126, 131, 133, 134
eller 142 eller av 88 251, 254, 256, 263, 273 eller 275
0g som retter seg mot medlemmer av Kongehuset,
Stortinget, regjeringen, Hoyesterett eller represen-
tanter for tilsvarende organer i andre stater.»

Dataavlesning

Komiteen viser til proposigonens kapittel 14
der det foredas ainnfare et nytt skjult tvangsmiddel
i form av dataavlesning i straffeprosessioven
882160 og 216 p. Komiteen registrerer at med
«dataavlesning» menes en samlebetegnelse for flere
utstyrs- og kunnskapsbaserte metoder for a skaffetil-
gang til opplysninger i et datasystem som ikke er
offentlig tilgjengelig.

Komiteen registrerer at departementet ogsa
foreddr at politiet skal hatillatelse til & gjere fysisk
innbrudd for & plassere og fjerne utstyr som er ngd-
vendig for & gjennomfere dataavlesningen.

Komiteen visertil departementets begrunnelse
for & introdusere dataavlesning som nytt skjult
tvangsmiddel. Det er et stort udekket behov for effek-
tiv tilgang til elektronisk lagret og kommunisert
informasjon. Det visestil gkt bruk av krypteringsl gs-
ninger og andre metoder for beskyttelse av dlik infor-
masjon.

Komiteen registrerer videre at Metodekon-
trollutvalget og sentrale hgringsinstanser innen poli-
tiet og patalemyndigheten papeker at den teknolo-
giske utviklingen og bruken av krypterings gsninger
har medfert at politiet stadig oftere blir stdende uten
faktisk tilgang til informasjon som det rettslig sett
ellers har adgang til i medhold av de eksisterende
tvangsmiddel bestemmelsene om kommunikasjons-
avlytting og hemmelig ransaking.

Komiteen viser til at ved & dpne for dataavles-
ning far politiet adgang til &falge med pa mistenktes
bruk av et datasystem over tid, uavhengig av det tra-
disonelle skillet mellom kommunikasjon og lagret
informagion. Dette gir politiet muligheten til &
avdekke informasjon som ikke kan oppnas gjennom
kommunikasjonsavlytting og enkeltstdende hemme-
lige ransakinger, enten pa grunn av kryptering eller
fordi informasjonen slettesfortlgpende eller ikke blir
lagret.

Komiteen registrerer at tvangsmiddelet data-
avlesning etter departementets forslag skal kunne
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benyttes i samme type saker og pa lignende vilkar
som kommunikasjonsavlytting etter 8 216 a. Dette
innebagrer at metoden kun benyttes i saker som gjel-
der alvorlig kriminalitet, og bare dersom strenge til-
leggsvilkar er oppfylt.

Komiteen viser til duitt til departementets for-
slag om at dataavlesning tilfayes i oppregningen av
skjulte tvangsmidler som kan benyttes i avvergende
gyemed etter straffeprosessioven §222d og som
ledd i forebyggingen av alvorlig kriminalitet etter
politiloven § 17 d pa naamere angitte vilkar.

Komiteens flertall, medlemmene fra
Hoyre, Fremskrittspartiet og Kristelig
Folkeparti, mener fastsettelse av terskelen for
bruk av dataavliesning beror pa en vanskelig avvei-
ning av personvernhensyn og samfunnets behov for &
bekjempe kriminelle handlinger. Det er derfor vans-
kelig afinne det konkrete skjaaringspunktet for nar en
metode kan benyttes. Flertal | et mener proposiso-
neni all hovedsak avgrenser bruken av dataavlesning
pa en fornuftig mate. Flertallet mener imidlertid
etter en helhetsvurdering at terskelen for & anvende
dataavlesning ber hevesi forhold til proposisonens
fordag, dik at metoden ikke kan benyttes for a
avdekke simpel narkotikaovertredel se|f. straffeloven
§ 231, simpelt narkotikaheleri jf. straffeloven § 332
jf. 8 231 og uaktsomt narkotikaheleri jf. straffeloven
§335|f. § 231

Flertallet fremmer fglgende forslag:

«Straffeprosessioven § 216 o farste ledd bokstav b
skal lyde:

b) som rammes av straffeloven §§ 121, 123, 125,
126, 127 jf. 123, 128 farste punktum, 129, 136,
136 a, 254, 257, 311, 337 jf. 231, eller 340 jf.
231, eller av lov om kontroll med eksport av stra-
tegiske varer, tjenester og teknologi m.v. § 5eller
av lov om utlendingers adgang til riket og deres
opphold her § 108 femte ledd.»

Komiteens medlemmer fra Arbeider-
partiet og Senterpartiet visertil sitt fordag il
endring av straffeprosessioven § 216 o, ferste ledd
bokstav b forani innstillingen.

Komiteens flertall, medlemmene fra
Arbeiderpartiet, Hgyre, Fremskrittspar-
tiet og Kristelig Folkeparti, vil likevel felge
utviklingen ngye pa dette omradet, slik at kriminelle
miljzer ikke utnytter terskelen ved atilpasse sin ulov-
lige aktivitet. | denne sammenheng vises det til at det
kan veare vanskelig & sondre mellom simpel og grov
narkotikaovertredelse. Det er ogsa vanskelig a
avdekke godt organisert narkotikakriminalitet, som
ofte mangler vitner og involverer miljger med sterk
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indre selvjustis. Det kan bli aktuelt & revurdere lov-
givningen pa et senere tidspunkt for sa vidt gjelder
terskelen for dataaviesning relatert til narkotikakri-
minalitet.

Komiteens medlemmer fra Arbeider-
partiet og Senterpartiet merker seg at Meto-
dekontrollutval get anbefalte at dataavlesing bare bru-
kes for & gi politiet tilgang til informasjon som de
allerede har hjemmel til & fatilgang til, f.eks. gjen-
nom kommunikasjonskontroll eller hemmelig ransa-
king, men som teknologiutvikling og ekt bruk av
kryptering gjer at politiet likevel ikke far tak i.

Disse medlemmer registrerer at regjerin-
gens forslag er mer omfattende — nemlig at politiet
skal fatilgang til alt pa maskinen, inkludert informa-
sion om den tidligere og den kontinuerlige bruken av
informasjonssystemet.

Disse medlemmer ser at det kan vaare gode
grunner til at politiet skal haslik adgang; f.eks. vil en
slik tilgang raskt kunne sla fast en eventuell aktivitet
knyttet til barnepornografisk materiale, eller gjen-
tatte internettsgk pa bombeoppskrifter eller aktivitet
pa ekstremistiske nettsider for ainnga terrorforbund.
Det taler til fordel for metodebruken at den bare kan
brukes ved konkret mistanke og at det er domstolen
som avgjer om politiet far tillatelsetil atai bruk data-
avlesning, samt at terskelen for bruk er at dataavles-
ning bare kan brukes hvis det ma antas at det vil veae
av «vesentlig betydning» for & oppklare saken.

Disse medlemmer ppeker samtidig at data-
avlesning, med forslagene i proposigonen, kan tasi
bruk i forbindelse med svaat mange straffebud. | for-
daget fra regjeringen er simpel narkotikaovertre-
delse, simpelt heleri og uaktsomt heleri nok til & gi
politiet grunnlag for bruk av dataavlesning.

Disse medlemmer er av den oppfatning at
terskelen er satt for lavt for et ganske omfattende og
inngripende virkemiddel som dataavlesning er.

Disse medlemmer er av den oppfatning at
terskelen bar hevestil grov narkotikaovertredelse og
grovt heleri, samt at uaktsomt heleri tas ut.

K omiteen mener forskriftsarbeidet ma omfatte
problematikken rundt programvare som gir mulighet
for dataavlesning, herunder norsk eierskap til prog-
ramvaren, tilsynsrutiner for sikkerhet rundt program-
varen, at dataoverfarsler knyttet til overvakningen sa
langt det er mulig holdes innenfor norsk jurisdiksjon
og rutiner for avinstallering av program som ikke
lenger er i bruk.

Nar det gjelder a fastsette kriterier for rapporte-
ring av bruk av dataavlesning, er det etter komi -
teens medlemmer fra Hgyre, Frem-
skrittspartiet og Kristelig Folkepartis
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oppfatning at dagens regelverk i kombinasion med
nytt forskriftsarbeid vil ivareta de hensyn forslaget
forsgker dimgtese.

Komiteen peker pa behovet for at det utarbei-
des en egen forskrift som gir naamere regler og ret-
ningslinjer for bruk av dataavlesning, jfr. proposiso-
nens kapittel 14.8.8.

Komiteens medlemmer fra Arbeider-
partiet og Senterpartiet papeker at kommuni-
kasjonskontrollutvalget og EOS-utvalget vil ha kon-
trollen med at politiet og PST bare bruker
dataavlesning i henhold til loven.

Disse medlemmer merker seg at politiet er
palagt «savidt mulig» davverge farefor at noen skaf-
fer seg uberettiget tilgang til datasystemet.

Disse medlemmer registrerer at ingen imid-
lertid er tiltenkt rollen & etterga at de programvarer
politi/PST tar i bruk, innehar de sikkerhetsforanstalt-
ninger og begrensninger som er naturlig a forvente,
f.eks. at programvaren ikke dpner for bruk som poli-
tiet i dag ikke har anledning til (eksempelvis kontroll
over den infiserte datamaskinens videokamera eller
mikrofon, eller &laste ned ytterligere programmer pa
datamaskinen). Jo flere funkgonaliteter en dlik pro-
gramvare har, desto flere sarbarheter kan de ha. | ver-
ste fall kan ogsd ikke-statlige aktarer, eller aktarer
utenfor Norge, hacke seg inn pa politiets program-
vare og famer eller mindre full kontroll over de data-
maskiner politiet har sett seg ngdt til & gjareinnbrudd
i

Disse medlemmer kan heller ikke se at det
star noe om ndr programvare som skal gi mulighet for
dataavlesning, skal avinstalleres.

Disse medlemmer fremmer fglgende for-

dag:

«Stortinget ber regjeringen utvikle tilsynsrutiner
for sikkerheten rundt programvaren som utvikles
eller kjgpesav norsk politi, dik at deikke gjar norske
borgere ungdvendig sarbare.»

«Stortinget ber regjeringen utvikle rutiner for
avinstallering av programvare brukt til dataavlesning
nar det ikke lenger er bruk for den, og ber regjeringen
vurdere 4 etablere prinsippene for disse og fremme
fordlag for Stortinget i lovs form.»

Disse medlemmer pdpeker at siden dataav-
lesning er en ny hjemmel, er det heller ikke fastsatt
hvordan bruken av den skal rapporteres.

Disse medlemmer fremmer faglgende for-

slag:
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«Stortinget ber regjeringen fastsette klare krite-
rier for rapporteringen pa bruken av dataavlesning,
bl.a. antall saker og hvilke typer opplysninger som
hentes ut.»

Det er disse medlemmers oppfatning at
denne type statistikk bar vaae offentlig tilgjengelig.

Komiteen konstaterer at departementet i pro-
posisjonens kapittel 14.8.10 peker pa behovet for en
egen forskrift som beskriver kommunikasjonskon-
trollutvalgets virksomhet. Dette stettes av komi -
teen, og det legges til grunn at dette blir gjort.
Komiteen legger videre til grunn at rapporter om
kommunikasjonskontrollutvalgets arbeid er offent-
lige sdlangt det lar seg gjere.

Komiteen peker videre pa at PSTs bruk av
skjulte tvangsmidler i forebyggingssaker og etter-
forskningssaker kontrolleres av EOS-utvalget, jf. lov
om kontroll med etterretnings-, overvakings- og sik-
kerhetstjeneste (EOS-loven) og Stortingets instruks
om kontroll med etterretnings-, overvakings- og sik-
kerhetstjeneste (EOS-instruksen). EOS-utvalgets
kontroll vil falgelig omfatte PSTs bruk av dataavle-
sing.

Inkurier i proposisionen

Komiteen viser til at Stortinget 23. mai 2016
mottok brev fra Justis- og beredskapsdepartementet
om noen feil i proposisonen som burde rettes opp.
Brevet ble oversendt justiskomiteen til behandling. |
brevet pekes det for det farste pa at forslag om lov-
endring i straffeprosessloven § 2161 ved en feil ikke
fremgar av selve lovforslaget, men beskrivesi propo-
sigonen pa side 72. Videre er det funnet en inkuriei
lovforslaget til politiloven 8 17 d ved at henvisningen
til 88 211 og 212 om postbeslag ikke er fjernet, til
tross for at disse bestemmelsene er foreslétt opphe-
vet. Dette er rettet opp i tilradingen.

K omiteen fremmer pddenne bakgrunn felgen-
defordag:

«Straffeprosessloven § 216 i skal lyde:

8§ 2161. Alle skal bevare taushet om at det er begjaat
eller besluttet kommunikasjonskontroll i en sak, og
om opplysninger som fremkommer ved kontrollen.
Det samme gjelder andre opplysninger som er av
betydning for etterforskningen, og som de blir kjent
med i forbindelse med kontrollen eller saken. Taus-
hetsplikten er ikke til hinder for at opplysningene
brukes
a) som ledd i etterforskningen av et straffbart for-
hold, herunder i avher av de mistenkte,
b) som bevis for det straffbare forholdet som
begrunnet kontrollen,
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c) som bevisfor et annet straffbart forhold som etter
sin art kunne ha begrunnet den form for kommu-
nikasjonskontroll som opplysningene stammer
fra,

d) som bevisfor et annet straffbart forhold som etter
sin art ikke kunne ha begrunnet den form for
kommunikasjonskontroll som opplysningene
stammer fra, séfremt slik bruk etter sakens art og
forholdene ellers ikke vil vaare et uforholdsmes-
sig inngrep, og oppklaring av forholdet uten bruk
av opplysningene i vesentlig grad ville ha blitt
vanskeliggjort. Er det andre forholdet patalt som
en overtredelse som kunne ha begrunnet den
form for kommunikasjonskontroll som opplys-
ningene stammer fra, eller belyser opplysningene
ogsa et straffbart forhold som etter sin art kunne
ha begrunnet slik kontroll, kan opplysningene
uansett brukes som bevis,

e) for &forebygge at noen uskyldig blir straffet,

f) for davverge en straffbar handling som kan med-
fare frihetsstraff,

g) for &gi opplysninger til kontrollutvalget, eller

h) for &gi underretning etter § 216 j.

§ 216 aannet ledd gjelder tilsvarende.»

Forslag fra mindretall
Fordlag fra Arbeider partiet og Senter partiet:
Fordag 1

Stortinget ber regjeringen foreta en konsekvens-
utredning av hvordan de ulike tiltakene i Prop. 68 L
(2015-2016) vil pavirke kildevernet, og komme til-
bake til Stortinget med en vurdering av tiltak for &
sikre et effektivt kildevern.

Forslag 2

Stortinget ber regjeringen kommetilbaketil Stor-
tinget med forslag om en generell regel ved bruk av
skjulte tvangsmidler, der hovedregelen skal vaae at
politiet ikke tar i bruk metoder som kan avsl@re jour-
nalisters kilder, og at det skal vaae fa unntak fra
denne regelen. Blant unntakene det er naturlig a vur-
dere, er f.eks. det & avverge et nagstdende terroran-
grep, etterforskning av deltakelse i terrororganisasjo-
ner eller -handlinger, eller dersom journalisten selv er
mistenkt i saken.

Fordlag 3

Stortinget ber regjeringen evaluere Kommunika-
sjonskontrollutvalget for & vurdere om det er ressurs-
og kompetansemessig sterkt nok til & fere det nad-
vendige tilsyn. Evalueringen ma ogsa vurdere om
utvalget har den tilstrekkelige uavhengighet for &
faretilsyn.
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Forslag 4

Stortinget ber regjeringen sikre at kommunika-
sjonskontroll for alokalisere kommunikasjonsanlegg
har samme terskel for bruk som teknisk sporing, og
at forsdag om & endre loven fremmes i henhold til
dette.

Forslag 5

Stortinget ber regjeringen begrense politiets
adgang til tai bruk falske basestasjoner for & loka-
lisere kommunikasjonsanlegg ved & enten beholde
begrensningen til steder hvor faske basestasjoner
kan brukes til «steder man har grunn til atro at mis-
tenkte befinner seg», eventuelt & begrense tidsperio-
den en dik telesignalbasert patruljering kan tas i
bruk, og/eller astrammeinn pahvilke straffebud som
tillater metodebruken, dik at den begrenses til de
mest alvorlige sakene, og legge forslaget til endrin-
ger frem for Stortinget.

Forslag 6

Stortinget ber regjeringen leggetil grunn at det er
domstolen som beslutter utsatt underretning av mis-
tenkte personer, ved bedag, utleveringspdlegg og
utleveringspalegg fremover i tid, eventuelt at det fal-
ger domstolskontroll i ettertid, og at forslag om even-
tuell endring av straffeprosessioven § 208 a farste
ledd, 8 210 afarste ledd og § 210 c ferste ledd frem-
mes i henhold til dette.

Forslag 7

Stortinget ber regjeringen legge frem forslag om
krav om kjennelse fraretten nar politiet skal innhente
trafikkdata fra tel esel skaper.

Forslag 8

Stortinget ber regjeringen, i lys av Grunnlovens
ordlyd, Metodekontrollutvalgets flertall, og to uav-
hengige juridiske draftel ser, fremme forslag om lov-
endring som begrenser bruk av dataavlesning i fore-
byggende gyemed til de mest avorlige sakene, i
hovedsak til forebygging av terrorhandlinger og ter-
rorforbund.

Forslag 9

Straffeprosessloven § 216 o farste ledd bokstav b
skal lyde:
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b) som rammes av straffeloven 88 121 og 123 til
fordel for fremmed stat eller terrororganisasjon
126, 127, 128 farste punktum, 129, 136, 136 a,
232, 254, 257, 311, 333, 337 jf. 231 eller 340 jf.
231, eller av lov om kontroll med eksport av stra-
tegiskevarer, tjenester og teknologi m.v. 8§ 5eller
av lov om utlendingers adgang til riket og deres
opphold her § 108 femte ledd.

Forslag 10

Straffeprosessioven § 222 d andreledd bokstav askal
lyde:

a) Straffeloven 88 111, 113, 115, 117, 119, 123 til
fordel for fremmed stat eller terrororganisasjon,
88 126, 127, 128 farste punktum, 88 129, 133,
135, 136, 136 aeller § 142.

Forslag 11

Straffeprosessioven § 222 d tredje ledd tredje punk-
tum skal lyde:

Politiets sikkerhetstjeneste kan bare gis tillatelse
til aromavlytte, jf. § 216 m, nar det er grunn til atro
at noen kommer til & begd en handling som rammes
av straffeloven 88 121 og 123 til fordel for fremmed
stat eller terrororganisasion 125, 126, 131, 133, 134
eller 142 eller av § 231, 254, 256, 263, 273 eller 275
0g som retter seg mot medlemmer av Kongehuset,
Stortinget, regjeringen, Hoyesterett eller represen-
tanter for tilsvarende organer i andre stater.

Fordlag 12

Stortinget ber regjeringen utvikle tilsynsrutiner
for sikkerheten rundt programvaren som utvikles
eller kjgpesav norsk politi, dlik at deikke gjar norske
borgere ungdvendig sarbare.

Fordlag 13

Stortinget ber regjeringen utvikle rutiner for
avinstallering av programvare brukt til dataavlesning
ndr det ikke lenger er bruk for den, og ber regjeringen
vurdere a etablere prinsippene for disse og fremme
forslag for Stortinget i lovs form.

Forslag 14

Stortinget ber regjeringen fastsette klare kriterier
for rapporteringen pa bruken av dataavlesning, bl.a
antall saker og hvilke typer opplysninger som hentes
ut.
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Komiteenstilrading

K omiteen har for gvrigingen merknader, viser
til proposisionen og rar Stortinget til a gjere slikt

A.
vedtak til lov

om endringer i straffeprosessioven mv.
(skjulte tvangsmidier)

I lov 22. mai 1981 nr. 25 om rettergangsmaten i straf-
fesaker gjeres fagende endringer:

| § 100 afarste ledd farste punktum tilfayes 88§ «202
aannet ledd» og «216 0» i opplistingen.

§ 100 aannet ledd skal lyde:

Advokaten skal vareta den mistenktes og even-
tuelle tredjepersoners interesser i forbindelse med
rettens behandling av begjaaingen. Samme advokat
skal sa langt det er mulig oppnevnes ved begjagring
om forlengelse av bruken av tvangsmidler og ved be-
giaxing om andre tvangsmidler mot mistenkte som
nevnt i forste ledd. Advokaten skal gjares kjent med
begjagingen og grunnlaget for den, har etter anmod-
ning krav painnsyn i sakens dokumenter med de be-
grensninger som falger av 88 242 og 242 a, har krav
pavarsel til og tilstedeveaelse under rettsmetetil be-
handling av begjaaringen og har rett til auttale seg far
retten treffer avgjerelse. Patalemyndigheten skal
fremme begjaaring omforlengelse sa tidlig at advoka-
ten kan fa varsel senest dagen fer rettsmatet holdes.
Advokaten kan anke rettens kjennelse. Kapittel 26
gjelder salangt reglene passer.

§ 100 afjerde ledd nytt annet punktum skal lyde:

Forbudet gjelder frem til mistenkte gjennom doku-
mentinnsyn far de samme opplysningene som forsva-
reren.

§ 200 afarste ledd skal lyde:

N&r noen med skjellig grunn mistenkes for en
handling eller forsgk pa en handling som etter loven
kan medfere straff av fengsel i 10 &r eller mer, eller
som rammes av straffeloven 88 121, 123, 125, 126,
127f. 123, 128 ferste punktum, 129, 136, 136 a, 231,
254, 257, 311, 332jf. 231, 335jf. 231, 337 jf. 231, el-
ler 340f. 231 eller avlov omutlendingers adgang til
riket og deres opphold her § 108 femte ledd kan ret-
ten ved kjennelse bedlutte at ransaking kan settes i
verk uten underretning til den mistenkte eller andre.
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§ 200 atredje og fjerde ledd skal lyde:

Retten kan ved kjennel se beslutte at underretning
om ransakingen og resultatet av den ogsd i ettertid
kan utsettes dersom underretning vil vaae vesentlig
til skade for etterforskningen i saken eller en annen
verserende sak om en lovovertredelse hvor det kan
besluttes utsatt underretning, eller hensynet til poli-
tiets etterforskningsmetoder eller omstendighetene
for avrig gjer det strengt ngdvendig. | saker om over-
tredel se av straffel oven kapittel 17 kan retten beslutte
at underretning kan utsettes for inntil 6 maneder om
gangen. | andre saker kan retten beslutte at underret-
ning kan utsettes for inntil 8 uker omgangen. Dersom
etterforskningens art eller andre saarlige omstendig-
heter tilsier at fornyet preving etter 8 uker vil vaae
uten betydning, kan retten bedlutte at underretning
kan utsettesi inntil 4 maneder.

Underretning skal senest gis nar tiltale tas ut el-
ler saken henlegges og fristen etter § 75 annet ledd
farste punktum har gatt ut. Retten kan likevel bestem-
me at underretning kan unnlates helt dersom saken
henlegges og underretning vil vaaretil vesentlig ska-
de for fremtidig oppklaring av saken eller etterforsk-
ning av en annen sak om en lovovertredel se hvor det
kan bedluttes utsatt underretning, eller hensynet til
politiets etterforskningsmetoder eller omstendighete-
nefor gvrig gjer det strengt ngdvendig. § 216 e annet
ledd, § 216 f annet ledd og § 216  Sette ledd forste
til fjerde punktum og syvende ledd gjelder tilsvaren-
de.

§ 200 a ndvaarende fjerde til syvende ledd blir femte
til nytt attende ledd.

Kapittel 15 a overskriften skal lyde:

Kapittel 15 a. Skjult kameraovervaking og teknisk
sporing
§ 202 askal lyde:

Nar det foreligger skjellig grunn til mistanke om
en eller flere straffbare handlinger som etter loven
kan medfare heyere straff enn fengsel i 6 maneder,
kan politiet iverksette skjult kameraovervaking pa el-
ler fra offentlig sted nar slik overvaking vil veere av
vesentlig betydning for etterforskningen. Beslutning
treffes av retten.

Retten kan ved kjennelse gi politiet tillatelsetil a
iverksette skjult kameraovervaking pa privat sted nar
noen med skjellig grunn mistenkes for en handling el-
ler forsgk pa en handling
a) sometter loven kan medfare straff av fengsel i 10

ar eller mer
b) som rammes av straffeloven 88 121, 123, 125,

126, 127 jf. 123, 128 ferste punktum, 129, 136,

136 a, 231, 254, 257, 311, 332 jf. 231, 335jf. 231,

337 jf. 231 eller 340 jf. 231 eller av lov om kont-
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roll med eksport av strategiske varer, tjenester
og teknologi mv. § 5 eller avlov om utlendingers
adgang til riket og deres opphold her § 108 femte
ledd.
Tillatelse kan bare gis dersom det ma antas at ik
overvaking vil vaae av vesentlig betydning for & opp-
klare saken, og oppklaring ellersi vesentlig grad vil
bli vanskeliggjort.

§ 196 gjelder tilsvarende.

Som kameraovervaking regnes vedvarende eller
regelmessig gjentatt personovervaking ved hjelp av
fiernbetjent eller automatisk virkende overvakings-
kamera eller annet lignende utstyr som er fastmon-
tert. Som kameraovervaking anses overvaking med
mulighet for opptak av bildemateriale. Det kan ikke
gis tillatelse til & overvake noens private hjem etter
bestemmel sen her.

Tillatelse etter annet ledd kan bare gis for sted
hvor det ma antas at den mistenkte vil oppholde seg.
Tillatelse til overvaking av sted hvor advokat, lege,
prest eller andre erfaringsmessig farer samtaler av
sveat fortrolig art eller av redaksjonslokale eller til-
svarende sted hvor redakter eller journalist ferer
samtaler av yrkesmessig art, kan bare gis nar det
foreligger saxrlige grunner, safremt vedkommende
ikke selv er mistenkt i saken.

Tillatelse til skjult kameraovervaking etter be-
stemmelsen her gis for et bestemt tidsrom, som ikke
ma vage lenger enn strengt ngdvendig og heyst 4
uker.

Dersom det ved opphold er stor fare for at etter-
forskningen vil lide, kan ordrefra patalemyndigheten
tre istedenfor rettens avgjerelse. 8 216 d gjelder til-
svarende.

Nar retten ikke bestemmer noe annet, kan politiet
foreta innbrudd for & plassere eller fjerne utstyr som
er ngdvendig for & gjennomfare kameraovervakin-
gen.
Avgjerelse om skjult kameraovervaking treffes
uten at den mistenkte eller den somavgjarelsenellers
rammer, gis adgang til a uttale seg, og avgjerelsen
blir ikke meddelt dem. Ved tillatelse etter annet ledd
skal likevel mistenkte og den som har radighet over
stedet, underrettes om overvakingen nar den er av-
sluttet. § 216 j gjelder tilsvarende.

§ 202 b farste ledd farste punktum skal lyde:

Nar noen med skjellig grunn mistenkes for en
handling eller forsgk pahandling som etter loven kan
medfare straff av fengsel i 5 ar eller mer, eller som
rammesav straffeloven 88 121, 123, 125, 126, 127 jf.
123, 128 farste punktum, 198 eller 254, kan pétale-
myndigheten bedl utte at teknisk peileutstyr plasseres
pa kjeretey, gods eller andre gjenstander for a klar-
legge hvor den mistenkte eller gjenstandene befinner

seg (teknisk sporing).
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§ 202 c farste ledd farste punktum innledningen skal
lyde:

Nar noen med skjellig grunn mistenkes for en
handling eller forsgk pa handling som etter loven kan
medfare straff av fengsel i 10 ar eller mer, eller som
rammesav straffeloven 88 121, 123, 125, 126, 127 jf.
123, 128 farste punktum, 129, 136, 136 a eller 254,
€eller som rammes av lov om kontroll med eksport av
strategiske varer, tjenester og teknologi m.v. § 5, kan
retten ved kjennelse gi politiet tillatelse til a

§ 202 c gette og nytt syvende ledd skal lyde:

Retten kan ved kjennel se bedl utte at underretning
om sporingen og resultatet av den ogsa i ettertid kan
utsettes dersom underretning vil vaae til vesentlig
skade for etterforskningeni saken eller en annen ver-
serende sak om en lovovertredelse hvor det kan be-
dluttes utsatt underretning, eller hensynet til politiets
etterfor skningsmetoder eller omstendighetene for av-
rig gjer det strengt nadvendig. | saker om overtredel-
se av straffeloven kapittel 17 kan retten beslutte at
underretning kan utsettes for inntil 6 maneder om
gangen. | andre saker kan utsatt underretning bed ut-
tes for inntil 8 uker om gangen. Dersom etterfor sk-
ningensart eller andre saarlige omstendigheter tilsier
at fornyet proving etter 8 uker vil vagre uten betyd-
ning, kan retten beslutte at underretning kan utsettes
i inntil 4 maneder. Tredje ledd gjelder tilsvarende.

Underretning skal senest gis nar tiltale tas ut el-
ler saken henlegges og fristen etter 8 75 annet ledd
farste punktum har gatt ut. Retten kan likevel bestem-
me at underretning kan unnlates helt dersom saken
henlegges og underretning vil vaetil vesentlig ska-
de for fremtidig oppklaring av saken eller etterfor sk-
ning av en annen sak om en lovovertredelse hvor det
kan besluttes utsatt underretning, eller hensynet til
politiets etterfor skningsmetoder eller omstendighete-
nefor gvrig gjar det strengt ngdvendig. § 216 e annet
ledd, 8 216 f annet ledd og § 216 j gette ledd farste
til fjerde punktum og syvende ledd gjelder tilsvaren-
de.

§ 202 e annet ledd ferste punktum skal lyde:

Dersom underretning vil vezre til vesentlig skade
for etterforskningen i saken eller en annen verseren-
de sak om en lovovertredelse hvor det kan besluttes
utsatt underretning, kan retten beslutte at varsel som
nevnt i farste ledd skal unnlates og underretning om
kjennelsen utsettes.

§ 208 afarste og annet ledd skal lyde:

Nar noen med skjellig grunn mistenkes for en
handling eller forsgk pa en handling som etter loven
kan medfere hgyere straff enn fengsel i 6 maneder,
kan patalemyndigheten beslutte at underretning om



26

beslaget til den mistenkte eller andre som rammes av
beslaget, kan utsettesfor inntil 8 uker, der som under-
retning vil vazre til vesentlig skade for etterforsknin-
gen i saken eller en annen verserende sak om en lov-
overtredelse hvor det kan besluttes utsatt underret-
ning, eller hensynet til politiets etterforskningsmeto-
der eller omstendighetene for gvrig gjer det strengt
ngdvendig. | saker om overtredelse av straffeloven
kapittel 17 kan retten ved kjennelse pa samme vilkar
bedlutte at underretning kan utsettes ytterligere for
inntil 6 maneder om gangen. Tilsvarende kan retten i
andre saker bedutte at underretning kan utsettes yt-
terligere for inntil 8 uker om gangen. Dersom etter-
forskningens art eller andre saalige omstendigheter
tilsier at fornyet proving etter 8 uker vil vaae uten be-
tydning, kan retten beslutte at underretning kan ut-
settesi inntil 4 maneder. § 196 gjelder tilsvarende.

Underretning skal senest gis nar tiltale tas ut el-
ler saken er henlagt og fristen etter 8 75 annet ledd
ferste punktum har gatt ut. Retten kan likevel bestem-
me at underretning kan unnlates helt dersom saken
henlegges og underretning vil vezretil vesentlig ska-
defor fremtidig oppklaring av saken eller etterforsk-
ning av en annen sak om en lovovertredel se hvor det
kan bedluttes utsatt underretning, eller hensynet til
politiets etterfor skningsmetoder eller omstendighete-
nefor gvrig gjer det strengt nadvendig. 8 216 e annet
ledd, 8§ 216 f annet ledd og § 216 j gette ledd forste
til fjerde punktum og syvende ledd gjelder tilsvaren-
de.

§ 210 annet ledd farste punktum skal lyde:

Dersom det ved opphold er fare for at etterforsk-
ningen vil lide, kan ordre fra patalemyndigheten tre
istedenfor beslutning av retten.

§ 210 afarste ledd skal lyde:

Nar noen med skjellig grunn mistenkes for en
handling eller forsgk pa en handling som etter loven
kan medfere hayere straff enn fengsel i 6 maneder,
kan patalemyndigheten beslutte at underretning om
utleveringspalegg etter § 210 til den mistenkte eller
andre som rammes av utleveringspal egget, kan utset-
tesfor inntil 8 uker, dersom underretning vil veere til
vesentlig skade for etterforskningen i saken eller en
annen ver serende sak om en lovovertredel se hvor det
kan bedluttes utsatt underretning, eller hensynet til
politiets etterforskningsmetoder eller omstendighete-
ne for @vrig gjer det strengt ngdvendig. | saker om
overtredelse av straffeloven kapittel 17 kan retten
ved kjennelse pa samme vilkar bedutte at underret-
ning kan utsettes ytterligere for inntil 6 maneder om
gangen. Tilsvarende kan retten i andre saker beslutte
at underretning kan utsettes ytterligere for inntil 8
uker om gangen. Dersom etterforskningens art eller
andre saxlige omstendigheter tilsier at fornyet prg-
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ving etter 8 uker vil vage uten betydning, kan retten
beslutte at underretning kan utsettes i inntil 4 mane-
der.

§ 210 c farste og annet ledd skal lyde:

Patalemyndigheten kan beslutte at underretning
til den mistenkte om utleveringspalegg etter § 210 b
kan utsettes for inntil 8 uker, dersom underretning vil
vage til vesentlig skade for etterforskningen i saken
eller en annen verserende sak om en lovovertredelse
hvor det kan bedluttes utsatt underretning, eller hen-
synet til politiets etterforskningsmetoder eller om-
stendighetene for avrig gjer det strengt ngdvendig. |
saker om overtredelse av straffeloven kapittel 17 kan
retten ved kjennelse pa samme vilkar beslutte at un-
derretning kan utsettes ytterligere for inntil 6 mane-
der om gangen. Tilsvarende kan retten i andre saker
bedlutte at underretning kan utsettes ytterligere for
inntil 8 uker om gangen. Dersom etterforskningens
art eller andre saxlige omstendigheter tilsier at for-
nyet praving etter 8 uker vil vaa e uten betydning, kan
retten bedutte at underretning kan utsettesi inntil 4
maneder.

Underretning skal senest gis nar tiltale tas ut el-
ler saken er henlagt og fristen etter § 75 annet ledd
ferste punktum har gatt ut. Retten kan likevel bestem-
me at underretning kan unnlates helt dersom saken
henlegges og underretning vil vaae til vesentlig ska-
defor fremtidig oppklaring av saken eller etterforsk-
ning av en annen sak om en lovovertredel se hvor det
kan bedluttes utsatt underretning, eller hensynet til
politiets etterfor skningsmetoder eller omstendighete-
nefor gvrig gjer det strengt nedvendig. § 216 e annet
ledd, § 216 f annet ledd og 8 216 j Sjette ledd forste
til fjerde punktum og syvende ledd gjelder tilsvaren-
de.

§ 210 c femte ledd skal lyde:
§ 216 d gjelder tilsvarende.
§ 211 og 212 oppheves.

§ 216 aferste ledd bokstav b skal lyde:

b) som rammes av straffeloven 88 121, 123, 125,
126, 127 jf. 123, 128 farste punktum, 129, 136,
136 8, 231, 254, 257, 311, 332jf. 231, 335]jf. 231,
337jf. 231, eller 340 jf. 231, eller av lov om kon-
troll med eksport av strategiske varer, tjenester
og teknologi m.v. 85 eller av lov om utlendin-
gers adgang til riket og deres opphold her § 108
femte ledd.

§ 216 b annet ledd bokstav ¢, d og ny e skal lyde:

c) aidentifisere eller lokalisere anlegg som nevnt i
bokstav aved hjelp av teknisk utstyr,
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d) at eier eller tilbyder av nett eller tjeneste som be-
nyttes ved kommunikasjonen, skal gi politiet
opplysninger om hvilke kommunikasjonsanlegg
som i et bestemt tidsrom skal settes eller har vaat
satt i forbindelse med anlegg som nevnt i bokstav
a, andre data knyttet til kommunikasjon, og den
geografiske posigonen til et slikt anlegg,

€) aoverfare skjulte signaler til anlegg som nevnt i
bokstav a, i forbindelse med tiltak som nevnt i
bokstav c og d.

§216i ferste ledd skal lyde:

§216i. Alle skal bevare taushet om at det er begjaat
eler beduttet kommunikasjonskontroll i en sak, og
om opplysninger som fremkommer ved kontrollen.

Det samme gjelder andre opplysninger som er av be-

tydning for etterforskningen, og som de blir kjent

med i forbindelse med kontrollen eller saken. Taus-
hetsplikten er ikke til hinder for at opplysningene
brukes

a) som ledd i etterforskningen av et straffbart for-
hold, herunder i avher av de mistenkte,

b) som bevis for det straffbare forholdet som be-
grunnet kontrollen,

¢) som bevisfor et annet straffbart forhold som etter
sin art kunne ha begrunnet den form for kommu-
nikasjonskontroll som opplysningene stammer
fra,

d) som bevisfor et annet straffbart forhold som etter
sin art ikke kunne ha begrunnet den form for
kommunikagjonskontroll som opplysningene
stammer fra, séfremt slik bruk etter sakens art og
forholdene ellers ikke vil vazre et uforholdsmes-
sig inngrep, og oppklaring av forholdet uten bruk
av opplysningene i vesentlig grad ville ha blitt
vanskeliggjort. Er det andre forholdet patalt som
en overtredelse som kunne ha begrunnet den
form for kommunikasjonskontroll som opplys-
ningene stammer fra, eller belyser opplysningene
ogsa et straffbart forhold som etter sin art kunne
ha begrunnet dik kontroll, kan opplysningene
uansett brukes som bevis,

e) for &forebygge at noen uskyldig blir straffet,

f) for aavverge en straffbar handling som kan med-
fore frihetsstraff,

g) for agi opplysninger til kontrollutvalget, eller

h) for &gi underretning etter § 216j.

§ 216 aannet ledd gjelder tilsvarende.

§216j skal lyde:

Mistenkte og den som har radighet over kommu-
nikasjonsanlegget skal underrettes om kommunika-
sionskontrollen ndr den er avsluttet. Retten kan like-
vel ved kjennelse bedutte at underretning kan utset-
tes dersom underretning vil veere til vesentlig skade
for etterforskningen i saken eller en annen verseren-

27

de sak om en lovovertredelse hvor det kan besluttes
utsatt underretning, eller hensynet til politiets etter-
forskningsmetoder eller omstendighetene for evrig
gjor det strengt nedvendig. | saker om overtredelse
av straffeloven kapittel 17 kan retten beslutte at un-
derretning kan utsettes for inntil 6 maneder om gan-
gen. | andre saker kan retten beslutte at underretning
kan utsettes for inntil 8 uker om gangen. Dersom et-
terforskningens art eller andre ssa'lige omstendighe-
ter tilsier at fornyet proving etter 8 uker vil veare uten
betydning, kan retten beslutte at underretning kan ut-
settesi inntil 4 maneder.

Utsatt underretning ma begjagres innen to uker
etter at kontrollen er avduttet. Retten skal uten
ugrunnet opphold ta tilling til begjaeringen.

Underretning skal senest gis nér tiltale tas ut el-
ler saken henlegges og fristen etter 8 75 annet ledd
ferste punktum har gatt ut. Retten kan likevel bestem-
me at underretning kan unnlates helt dersom saken
henlegges og underretning vil vaae til vesentlig ska-
de for fremtidig oppklaring av saken eller etterfor sk-
ning av en annen sak om en lovovertredelse hvor det
kan besluttes utsatt underretning, eller hensynet til
politiets etterfor skningsmetoder eller omstendighete-
ne for evrig gjer det strengt nadvendig. § 216 e og
§ 216 f annet ledd gjelder tilsvarende.

Nar tidsfristen for utsatt underretning er utlept
og ikke forlenget, skal mistenkte og den som har ra-
digheten over kommunikasjonsanlegget underrettes
om kjennelsen og om kontrollen.

Nar politiet ber om rettens samtykke etter denne
bestemmel sen, gjelder 8 216 d annet ledd tilsvaren-
de. Dersom det ved opphold er stor fare for at etter-
forskningen vil lide, kan ordrefra patalemyndigheten
treistedenfor kjennelse av retten, men ikke utover 24
timer. 8 197 tredjeledd og 8 216 d gjelder tilsvaren-
de.

Selv omdet er besluttet at underretning kan utset-
tes eller unnlates, kan enhver begjaare underretning
omhvorvidt han eller hun har vaart undergitt kommu-
nikasjonskontroll etter dette kapitlet. Underretning
skal gis med mindre det foreligger omstendigheter
somnevnt i farste ledd annet punktum. Avslag pa be-
giagingen kan bringes inn for retten, som avgjer
spersmalet ved kjennelse. § 216 e gjelder tilsvaren-
de. Underretning kan bare gis om kommunikasjons-
kontroll somer besluttet etter at denne bestemmelsen
er tradt i kraft.

Kongen kan gi nea'mere regler om underretning
ved kommunikasjonskontroll som skjer pa begjaging
fra utenlandske myndigheter.

§ 216 m ferste ledd bokstav b og ¢ skal lyde:

b) straffeloven § 275,
c) straffeloven 88 232 annet ledd eller 328, jf. § 79
bokstav c.
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§ 216 m sjette ledd skal lyde:

Bestemmelsenei 88 216 dtil 216 k gjelder tilsva-
rende, likevel dlik at rettenstillatelse ikke kan gis for
mer enn to uker om gangen og etterfa gende under-
retning gis til mistenkte og den som har radigheten
over det stedet som aviyttes.

Nytt kapittel 16 d skal lyde:
Kap 16 d. Dataavlesing

§ 216 0. Retten kan ved kjennelse gi politiet tillatel se
til & foreta avlesing av ikke offentlig tilgjengelige
opplysninger i et datasystem (dataavlesing) nar noen
med skjellig grunn mistenkes for en handling eller
forsgk pa en handling

a) som etter loven kan medfare straff av fengsel i 10

ar eller mer

b) som rammes av straffeloven 8§ 121, 123, 125,

126, 127 jf. 123, 128 farste punktum, 129, 136,

136 a, 232, 254, 257, 311, 333, 337 jf. 231, eller

340 jf. 231, eller av lov om kontroll med eksport

av strategiske varer, tjenester og teknologi m.v.

85 eller av lov om utlendingers adgang til riket

og deres opphold her § 108 femte ledd.

Dataavlesing kan besluttes selv om straff ikke
kan idemmes pa grunn av bestemmelsenei straffelo-
ven 8§ 20 farste ledd. Det gjelder ogsa nar tilstanden
har medfert at den mistenkte ikke har utvist skyld.

Tillatel se etter farste ledd kan bare gis dersom det
ma antas at dataavlesing vil vaae av vesentlig betyd-
ning for & oppklare saken, og at oppklaring ellers i
vesentlig grad vil bli vanskeliggjort. § 216 ¢ annet
ledd gjelder tilsvarende.

Det kan bare gistillatel setil &avlese bestemte da-
tasystemer eller brukerkontoer til nettverksbaserte
kommunikasjons- og lagringstjenester som den mis-
tenkte besitter eller kan antas a ville bruke. Avlesin-
gen kan omfatte kommunikasjon, elektronisk lagrede
data og andre opplysninger om bruk av datasystemet
eller brukerkontoen.

88 216 d til 216 k gjelder tilsvarende, likevel slik
a rettens tillatelse ikke kan gis for mer enn to uker
om gangen. Eventuelt utstyr som er benyttet for &
gjennomfere dataavlesingen skal fjernes snarest mu-
lig etter avlesingsperiodens utlap.

§ 216 p. Dataavlesing etter § 216 o kan bare utfares
av personell som er saarlig skikket til det og som ut-
pekes av politimesteren, sef PST eler den som be-
myndiges. Avlesingen kan foretas ved hjelp av tek-
niske innretninger, dataprogram eller pa annen méte.
§ 199 a gjelder tilsvarende. Politiet kan bryte eller
omga beskyttelse i datasystemet dersom det er ngd-
vendig for & kunne gjennomfere avlesingen. Teknis-
keinnretninger og dataprogram kan installeresi data-
systemet og i annen maskinvare som kan knyttes til
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datasystemet. Nar retten ikke bestemmer noe annet,
kan politiet ogsa foreta innbrudd for & plassere eller
fjerne tekniske innretninger eller dataprogram som er
ngdvendig for & gjennomfere dataavlesingen.

Dataavlesingen skal innrettesdik at det ikke ung-
dig fanges opp opplysninger om andre enn mistenk-
tesbruk av datasystemet. Avlesingen skal utfaresslik
at det ikke ungdig voldes fare for driftshindring eller
for skade pautrustning eller data. Politiet skal savidt
mulig avverge fare for at noen som fglge av gjen-
nomfaringen settesi stand til a skaffe seg uberettiget
tilgang til datasystemet eller vernet informasjon eller
til & bega andre straffbare handlinger.

§ 222 d ferstetil tredje ledd skal lyde:

Retten kan ved kjennelse gi politiet tillatelse til
som ledd i etterforsking & nytte tvangsmidier som
nevnt i kapittel 15, 15 a, 16, 16 a, 16 b og 16 d nar det
er rimelig grunn til atro at noen kommer til &begaen
handling som rammes av
a) dtraffeloven 88 131 eller 134,

b) straffeloven § 275, eller

c) straffeloven 88 232 annet ledd eller 328, jf. § 79
bokstav c.

Politiets sikkerhetstjeneste kan ogsa gis dik tilla-
telse nar det er rimelig grunn til atro at noen kommer
til & bega en handling som rammes av
a) straffeloven 88111, 113, 115, 117, 119, 123,

126, 127, 128 farste punktum, 129, 133, 135,

136, 136 aeller 142,

b) lov om kontroll med eksport av strategiske varer,
tjenester og teknologi m.v. 8 5,

c) straffeloven 88 139, 140, 192, 194, 238, 239,
240, 241, 242, 355, 356, 357 €ller 358 og som be-
0as med sabotasjehensikt, eller

d) straffeloven 8§ 251, 254, 256, 263 eller 273 og
som retter seg mot medlemmer av Kongehuset,
Stortinget, regjeringen, Hayesterett eller repre-
sentanter for tilsvarende organer i andre stater.
Tillatelse kan bare gis dersom det ma antas at

inngrepet vil gi opplysninger av vesentlig betydning

for akunne avverge handlingen og at avverging ellers

i vesentlig grad vil bli vanskeliggjort. Tillatelse til &

nytte tvangsmidler som nevnt i 88 200 a, 202 a annet

ledd, 202 c, 216 a, 216 m og 216 o kan bare gis ndr
sazlige grunner tilsier det. Politiets sikkerhetstjenes-

te kan bare gis tillatelse til &romavlytte, jf. § 216 m,

nar det er grunn til atro at noen kommer til Abegaen

handling som rammes av straffeloven 88§ 121, 123,

125, 126, 131, 133, 134 eller 142, eller av 88 251,

254, 256, 263, 273 eller 275 og som retter seg mot

medlemmer av Kongehuset, Sortinget, regjeringen,

Hoyesterett eller representanter for tilsvarende or-

ganer i andre stater.
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| lov 4. august 1995 nr. 53 om politiet gjeresfalgende
endringer:

§ 17 d farste og annet ledd skal lyde:

Retten kan ved kjennelse gi Politiets sikkerhets-
tjeneste tillatelse til som ledd i sin forebyggende
virksomhet & nytte tvangsmidler som nevnt i straffe-
prosessloven 88 200 a, 202 a, 202 c, 208 a, 210 a,
8§210¢, 216 g, 216 b, 216 m €eller 216 o dersom det
er grunn til Aundersgke om noen forbereder en hand-
ling som rammes av
a) straffeloven 88 131, 133 og 134,

b) straffeloven 88 121 til 126,

c) straffeloven § 142,

d) straffeloven 88 251, 254, 256, 263, 273 eller 275
0g som retter seg mot medlemmer av Kongehu-
set, Sortinget, regjeringen, Hayesterett eller
representanter for tilsvarende organer i andre
Stater.

Tillatelsen kan bare gis dersom det er grunn til &
tro at inngrepet vil gi opplysninger av vesentlig be-
tydning for & kunne forebygge handlingen, at fore-
bygging ellersi vesentlig grad vil bli vanskeliggjort
og inngrepet etter sakensart og forholdeneellersikke
fremstdr som uforholdsmessig. Tillatelse til & nytte
tvangsmidler som nevnt i straffeprosessioven §§ 200
a, 202 aannet ledd, 202 ¢, 216 a, 216 m og 216 o kan
bare gis nér saalige grunner tilsier det. Det kan ikke
gistillatelsetil & romavlytte noens private hjem etter
bestemmelsen her. Det kan bare gis tillatelse til &
ransake eller ved dataaviesing a gjere innbrudd i
noens private hjem etter bestemmelsen her nar det er
grunn til & undersgke om noen forbereder en hand-
ling som nevnt i ferste ledd bokstav a.

§ 17 d tredje ledd farste punktum skal lyde:

Dersom det ved opphold er stor fare for at mulig-
heten til & forebygge et forhold som nevnt i farste
ledd bokstav a eller d vil gatapt, kan ordre fra 5jefen
eller den assisterende sjefen for Politiets sikkerhets-
tienestetrei stedet for kjennelse av retten, bortsett fra
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ved romavlytting som nevnt i straffeprosessioven
§ 216 m.

[l
I lov 21. juni 2013 nr. 86 gjeres felgende endringer:

Endringen i straffeprosessioven § 202 a nytt fjer-
de ledd blir nytt tiende ledd.

Endringen i straffeprosessioven § 202 c nytt sy-
vende ledd blir nytt &tende ledd.

v

Loven gjelder fra den tid Kongen bestemmer.
Kongen kan settei kraft de enkelte bestemmel senetil
forskjellig tid.

B.

Stortinget ber regjeringen foreta en gjennomgang
av reglene om bruk, oppbevaring og sletting av over-
skuddsinformasjon i lys av at omfanget av over-
skuddsinformasjon har potensia til & gke vesentlig
ved gjennomfaringen av fordlagene i Prop. 68 L
(2015-2016), og komme tilbake til Stortinget pa eg-
net mate.

Stortinget ber regjeringen sikre at Kommunika-
sionskontrollutvalget farer oversikt over antall saker
med unnlatt underretning, hvilke straffebud personen
har vaat mistenkt for brudd pa, hvilke typer skjulte
tvangsmidler som er tatt i bruk og begrunnelsen for
den unnlatte underretningen, slik at det er mulig afel-
ge utviklingen politisk over tid, og unnga formal sut-
glidning.

Stortinget ber regjeringen foreta en evaluering av
Kommunikasjonsutvalget 3-5 &r etter lovendringene
knyttet til skjulte tvangsmidler er trédt i kraft.

Odlo, i justiskomiteen, den 31. mai 2016

AndersB. Werp
leder og ordferer
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