|nnst. 352 L

(2015-2016)

Prop. 97 L (2015-2016)

Innstilling fra utenriks- og forsvar skomiteen om
Endringer i sikkerhetsloven (redukson av antall
klareringsmyndigheter mv.)

Til Stortinget

1. Sammendrag
1.1 Proposisionens hovedinnhold

Forsvarsdepartementet legger i proposisionen
fram forslag til enkelte endringer i lov 20. mars 1998
nr. 10 om forebyggende sikkerhetstjeneste (sikker-
hetsloven).

De mest sentrale forslagene er en reduksjon av
antall klareringsmyndigheter, med én sentra klare-
ringsmyndighet i sivil sektor og én tilsvarende i for-
svarssektoren (8 23), nye bestemmelser om varsling
og myndighet til & fatte vedtak ved risiko for at sik-
kerhetstruende virksomhet blir etablert eller gjen-
nomfert (85 a) og ved anskaffelser til kritisk infra-
struktur, dersom en slik anskaffel se kan innebazre en
risiko som nevnt foran (§ 29 a). Videreforeslasdet en
endring fra oppdragsbaserte til tidsbaserte leve-
randerklareringer i forbindelse med sikkerhetsgra-
derte anskaffelser (8§ 28). | fordlaget til endringer i
loven inngdr ogsa lovfesting av gjeldende praksis pa
enkelte omréder. Dette gjelder saalig den nasjonale
responsfunksjonen for alvorlige dataangrep mot kri-
tisk infrastruktur (NorCERT) og varslingssystemet
for digital infrastruktur (VDI) (89 €), rammer for
behandling av personopplysninger i den forbindelse
(810 a) og sikkerhetsmessig overvaking av god-
kjente informasjonssystemer (§ 13 a).

Forsvarsdepartementet pdpeker at forslagene
samlet sett vil dekke et behov som gjeldende regel-

verk ikke ivaretar, og dessuten bidra til effektivise-
ring og legitimering av gjeldende praksis.

Ved kongelig resolugion 27. mars 2015 ble det
oppnevnt et eksternt utvalg med mandat til & foresla
et nytt lovgrunnlag for forebyggende nasjonal sikker-
het (Sikkerhetsutval get). Utval get skal etter mandatet
avgi rapport i form av en NOU hgsten 2016. Rappor-
ten vil deretter bli sendt paaminnelig hering. Det er
imidlertid behov for a fremme de foreliggende for-
slag til lovendring, uten & pavente Sikkerhetsutval-
gets rapport og etterf @ gende behandling.

1.2 Bakgrunn for lovforslaget

Sikkerhetsloven har i liten utstrekning vaat gjen-
stand for endringer siden loven tradte i kraft 1. juli
2001. Hovedsakelig har dette dreid seg om justerin-
ger i kapittel 6 om personellsikkerhet (endringslov
17. juni 2005 nr. 81) og i bestemmelsene i kapittel 5
om objektsikkerhet, der det ble gitt neamere bestem-
melser om utvelgelse og Klassifisering av skjer-
mingsverdige objekter (endringslov 11. april 2011 nr.
9).

Med bakgrunn i de samfunnsmessige utviklings-
trekkene innenfor sikkerhetsomradet de senere &rene
har Forsvarsdepartementet sett behov for en mer
gjennomgaende vurdering av i hvilken utstrekning
gjeldende lov mater dagens og morgendagens utford-
ringer innenfor forebyggende sikkerhet.

| november 2012 ble det utarbeidet en evalue-
ringsrapport av en bredt ssmmensatt departements-
gruppe, ledet av Forsvarsdepartementet. Gruppen
konkluderte med at dagens utvikling innen teknologi
og andre utviklingstrender representerer nye sikker-
hetsutfordringer somtilsier enrevigon av sikkerhets-
loven. Som eksempel pa andre utviklingstrender ble
det vist til gkt globalisering, internagonalisering og
tverrsektorielle avhengigheter.



| februar 2013 ble det derfor etablert en arbeids-
gruppe bestdende av Forsvarsdepartementet, Justis-
0g beredskapsdepartementet og Nasjonal sikkerhets-
myndighet. Arbeidsgruppen fikk i oppdrag & foreta
en helhetlig revigon av sikkerhetsloven. Samtidig
ble det etablert en referansegruppe av gvrige berarte
departementer.

Revigonsarbeidet avdekket  grunnleggende
utfordringer om hva sikkerhetsloven bar regulere,
deriblant forholdet mellom sikkerhetsloven og annet
sikkerhetsrelatert sektorregelverk. Det er ulike opp-
fatninger om hva lovens formd og virkeomrade bar
vage i framtiden. Innenfor objektsikkerhetsomradet
er det ogsa avdekket uenighet mellom ulike sektorer
om hvareglene skal ta sikte pa a beskytte mot, og pa
hvilken méte.

Pa denne bakgrunn besluttet regjeringen a dele
opp arbeidet med revision av loven i to faser. Dette
for & kunne gjennomfere enkelte av endringsforsla-
gene uten & méatte vente pa anaysene som er ngdven-
dig for alase de forannevnte temaene.

| den ferste fasen vil departementet foresla end-
ringer i gjeldende sikkerhetslov som det er behov for
afapaplassraskt. Prop. 97 L (2015-2016) er en opp-
falging av ferste fase. Sikkerhetsutvalget, nevnt i
punkt 1, representerer faseto.

Det foreslas at loven trer i kraft fraden tid Kon-
gen bestemmer. | dette tilfellet er det ngdvendig med
forskjellig ikrafttredel sestidspunkt for deforskjellige
bestemmel sene, bl.a. av hensyn il at etablering av ny
sivil klareringsmyndighet vil ta noe tid. Etter fordla-
get kan Kongen derfor fastsette forskjellige ikraftset-
tingstidspunkter for de forskjellige bestemmel sene.

2. Komiteens merknader

Komiteen, medlemmene fra Arbei-
derpartiet, Svein Roald Hansen, lederen
Anniken Huitfeldt, Marit Nybakk, Kare
Simensen og Jonas Gahr Stgre, fra Hay-

re, Elin Rodum Agdestein, Regina
Alex androva, Sylvi Graham, @yvind
Halleraker og Trond Helleland, fra

Fremskrittspartiet, Harald T. Nesvik,
Jgrund Rytman og Christian Tybring-
Gjedde, fra Kristelig Folkeparti, Astrid
Aarhus Byrknes, fra Senterpartiet, Liv
Signe Navarsete, fra Venstre, Trine
Skei Grande, og fra Sosialistisk
Venstreparti, Bard Vegar Solhjell, viser
til at proposigonen viser nadvendigheten av a gjere
endringer i sikkerhetsloven.

Komiteen viser til at formalet med sikkerhets-
loven er a legge forholdene til rette for effektivt a
kunne motvirke trusler mot rikets selvstendighet og
sikkerhet og andre vitale nasjonal e sikkerhetsinteres-
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ser, divareta den enkeltes rettssikkerhet og a trygge
tilliten til og forenkle grunnlaget for kontroll med
forebyggende sikkerhetstjeneste.

Komiteen merker seg at det kom inn mange
haringsinnspill og mener at de fores tte endringene
i lovenivaretar innholdet i flertallet av deinnspillene
som er kommet inn.

Komiteen viser til at vi i dag star overfor et
sammensatt risiko- og trusselbilde. Den sikkerhets-
politiske situasionen er i stadig endring. Samfunnet
blir mer og mer sarbart, og teknologien utvikler seg i
raskt tempo. Det er viktig at sikkerhetsloven holder
tritt med utviklingen. Lovfordaget er et viktig tiltak
for &styrke var forebyggende sikkerhet.

Komiteen merker seg at sikkerhetsloven ikke
har vaat under sagrskilt revidering siden den tradte i
krafti 2001. Komiteen deler derfor Forsvarsdepar-
tements vurdering av behov for en mer gjennom-
gaende giennomgang av gjeldende lov sett opp mot
dagens og morgendagens nasonale og globale
utfordringer innenfor forebyggende sikkerhet.

Komiteen merker seg at det gjares endringer i
lovens generelle virkeomrade og stetter at dette utvi-
destil & gjelde alle anskaffelser til kritisk infrastruk-
tur. Komiteen viser ogsa til heringsinnspill som
omtaler viktigheten av at olje- og energisektoren
ogsa omfattes av sikkerhetsloven. K omiteen mer-
ker seg forslaget om & lovfeste unntak for regjerin-
gens medlemmer og dommere i Hayesterett fra plik-
ten til sikkerhetsklarering og autorisering. K omi -
teen merker seg at dette har vaat en langvarig prak-
sis 0og ser ingen grunn til at det skal veare et skille
mellom disse posisjonene og de som allerede er unn-
tatt dette, som f.eks. stortingsrepresentanter.

Komiteen stetter at det innferes en varslings-
plikt for virksomheter underlagt sikkerhetsloven som
far kunnskap om en planlagt eller pagéende aktivitet
som kan medfgare en ikke ubetydelig risiko for rikets
selvstendighet og sikkerhet. Komiteen viser til at
det i haringsuttalelsene nevnes tilfeller der det kan
fremstd uklart hvilket departement som utgjer den
overordnede virksomheten og at det derfor kan opp-
sta uklarhet knyttet til hvem som skal motta varselet.
Komiteen understreker derfor viktigheten av at
presiseringer til dette utarbeides pa egnet méte og i
dialog med virksomhetene.

Komiteen merker seg at innfaring av en hjem-
mel for innfaring av gebyr utredes videre.

K omiteen merker seg at den nagjonale respons-
funksgon for avorlige dataangrep mot kritisk infra-
struktur, i dag kjent som NorCERT, og vardingssyste-
met for digital infrastruktur, VDI, herunder behandling
av personopplysninger, tasinni loven og at en neame-
re konkretisering av oppgavene vil komme i en for-
skrift. Komiteen merker seg at dette er en kodifise-
ring av gjeldende praksis i forbindelse med respons-
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og vardingssystemene og at det ikke innebagrer en
utvidet adgang til & behandle innholdsdata.

Komiteen merker seg at 8§ 5-18 i eksisterende
forskrift om informasjonssikkerhet, som gir bestem-
melse om at registrering av sikkerhetsrelevante hen-
delser (logger) skal lagresi minst 5 &r, tasinni loven.

Komiteen er enig i at det lenge har veat et
behov for & fa etablert en ny klareringsmyndighets-
struktur med f&, men kompetente klareringsmyndig-
heter. Det antallet man har i dag med 42 klarerings-
myndigheter skaper utfordringer. Fagmiljgene er
fragmenterte, og det er en skjev fordeling av saker. |
tillegg stilles det stadig starre krav til kompetanse for
a behandle klareringssaker tilfredsstillende. K omi -
teen mener faare klareringsmyndigheter vil gke
rettssikkerheten til den enkelte og gi bedre grunnlag
for likebehandling av saker.

Komiteen stetter forslaget om konkretiserin-
ger pa autorisagonsfeltet, herunder forslaget om en
betydelig reduksjon av antall klareringsmyndigheter,
frad2til 7, og at det kun skal vaare en klareringsmyn-
dighet for sivil sektor og en for forsvarssektoren.
Komiteen statter videre at de tre EOS-tjenestene
fortsetter & klarere eget personell, grunnet de salige
forhold som gjar seg gjeldende for disse tjenestene,
samt at domstolene og statsministerens kontor, av
konstitusionelle hensyn, fortsatt skal opprettholdes
som egne klareringsmyndigheter.

Komiteen merker seg at det nye fordaget om
vardingsplikt ved anskaffelser til kritisk infrastruktur
ikke er betinget av a anskaffelsen er definert som en
skkerhetsgradert anskaffelse. K omiteen merker seg
at virksomheter pdleggesavarsd e myndighetene dersom
de ensker & gjennomfere anskaffelser til kritisk infra-
struktur som kan innebaare en ikke ubetydelig risiko for
rikets selvstendighet og sikkerhet, ogsa utover det som
er utpekt som skjermingsverdige objekter.

Komiteen merker seg at den nye § 5 a gjelder
en plikt for virksomheter underlagt sikkerhetsloven
til & varsle overordnet departement dersom man far
kunnskap om en planlagt eller pagaende aktivitet
som kan medfere en ikke ubetydelig risiko for at sik-
kerhetstruende virksomhet blir etablert eller gjen-
nomfert. Det er viktig & fa pa plass en slik bestem-
melse som gir myndighetene mulighet til a reagere
far en sikkerhetstruende situasjon er blitt en realitet.

Komiteen merker seg videre at det gis hjem-
mel for Kongen i statsréd til agripeinni anskaffelser
til kritisk infrastruktur der en dlik risiko foreligger.
Komiteen ser pa dette som hjelpemidier for &
hindre spionasje og sabotasje og merker seg presise-
ringene og justeringene som er foretatt siden harings-
notatet og at dette vil fare til at virksomhetene selv
utgver kontroll, vurderer risiko og iverksetter risi-
koreduserende tiltak, far en eventuell varsling blir
sendt til myndighetene.

3. Komiteenstilrading

Komiteen har for gvrigingen merknader, viser
til proposisionen og rar Stortinget til & gjere slikt

vedtak til lov

om endringer i sikkerhetdoven (reduksjon av
antall klareringsmyndigheter mv.)

I lov 20. mars 1998 nr. 10 om forebyggende sikker-
hetstjeneste gjares falgende endringer:

§ 2 fjerdetil attende ledd skal lyde:

§ 29 a gjelder for alle anskaffelser til kritisk in-
frastruktur. Kongen kan gi forskrift omidentifisering
av kritisk infrastruktur og om informasjon til retts-
subjekter someier eller rar over kritisk infrastruktur.

Loven gjelder for domstolene med de saaregler
som felger av bestemmel sene om sikker hetsklarering
og autorisagon i og i medhold av domstolloven og
straffeprosessioven. Kongen kan fastsette ytterligere
saaregler.

Bestemmel sene gitt i og i medhold av lovens ka-
pittel 6 om personellsikkerhet gjelder ikke for regje-
ringens medlemmer og dommere i Hayesterett.

Loven gjelder ikke for Stortinget, Riksrevigo-
nen, Stortingets ombudsmann for forvaltningen og
andre organer for Stortinget.

Loven gjelder for Svalbard og Jan Mayen i den
utstrekning Kongen bestemmer.

§ 3 farste ledd nytt nr. 21 skal lyde:

21. Kritisk infrastruktur; anlegg og systemer som er
ngdvendige for & opprettholde samfunnets grunnleg-
gende behov og funksjoner.

Ny § 5 askal lyde:

§ 5 a Vardingsplikt og myndighet til & fatte vedtak
ved risiko for sikkerhetstruende virksomhet

En virksomhet som far kunnskap om en planlagt
eller pagaende aktivitet som kan medfere en ikke
ubetydelig risiko for at sikkerhetstruende virksomhet
blir etablert eller gjennomfert, skal varsle overord-
net departement om dette. Dersom den varslingsplik-
tige virksomheten ikke er underlagt noe departement,
skal varselet gis til Forsvarsdepartementet. Vars-
lingsplikten gjelder uten hinder av lovbestent taus-
hetsplikt. Ved behandling av varsel etter forste og an-
dre punktum bgr det innhentes radgivende uttal el ser
fra relevante organer med kompetanse innenfor det
aktuelle fagomradet.

Kongen i statsrad kan fatte ngdvendige vedtak
for & hindre en planlagt eller pagaende aktivitet som



nevnt i ferste ledd ferste punktum. Et slikt vedtak kan
fattes uten hensyn til begrensningene i forvaltnings-
loven § 35, og uavhengig av om aktiviteten er tillatt
etter annen lov eller annet vedtak. Vedtak etter forste
punktum er sserlig tvangsgrunnlag etter tvangsfull-
byrdel sesloven kapittel 13.

Kongen i statsrad kan gi forskrift om varslings-
plikten i ferste ledd og om hvilke vedtak som kan fat-
tes etter andre ledd.

8§ 9 farste ledd bokstav e og f skal lyde

€) drive en nasonal responsfunkson for alvorlige
dataangrep mot kritisk infrastruktur og et nagjo-
nalt vardingssystem for digital infrastruktur,

f) gi informasjon, rad og veiledning til virksomhe-
ter.

| kapittel 3 skal ny § 10 alyde:
§ 10 a Behandling av personopplysninger

Nar det er nadvendig for a utfere oppgavene etter
89 farste ledd bokstav e, kan Nasjonal sikkerhets-
myndighet behandle personopplysninger i form av
a) metadata om IKT-trafikk til og fra virksomheter
som er knyttet til det nasjonale varslingssystemet
for digital infrastruktur
b) informasjon somer nedvendig for & analysere ut-
|aste alarmer i varslingssystemet
¢) IP-adresser mottatt fra nagjonale og internasjo-
nale samarbeidspartnere
d) logger oginfisert maskinvare, etter samtykke fra
en virksomhet der dette er ngdvendig i forbindel-
se med bistand til handtering av alvorlige data-
angrep.
| andre tilfeller enn nevnt i farste ledd, kan per-
sonopplysninger ogsa behandles ndr dette er strengt
ngdvendig for & ivareta oppgavene etter § 9 farste
ledd bokstav e, og behandlingen etter en konkret vur-
dering framstar som bade nadvendig og proporsjo-
nal i forhold til det inngrepet den representerer i per-
sonver net.
Kongen kan gi forskrift om Nagjonal sikkerhets-
myndighets behandling av personopplysninger.

Ny § 13 askal lyde:

§13 a Skkerhetsmessig overvaking av godkjente
infor masjonssystemer

Den enkelte virksomhet skal kontinuerlig overva-
ke et godkjent informasjonssystem for sikkerhet-
struende hendelser mot informasjonssystemet eller
informasjon i systemet, fortrinnsvis ved bruk av auto-
matisert systemovervaking. Skkerhetsrelevante hen-
delser skal registreres.

Informasjon som utveksles mellom systemer, pa
tvers av autorisagonsskiller eller til bagbare lag-
ringsmedier, skal registreres og lagres.

Innst. 352 L —2015-2016

Flere virksomheter som er tilknyttet samme in-
formasjonssystem, kan avtale at en av virksomhetene
skal foresta overvaking og registrering etter farste og
andre ledd pa vegne av den ansvarlige virksomheten.

Informasion registrert etter forste og andre ledd
skal lagresi fem ar. Sik informasjon skal kun benyt-
tes for & handtere sikkerhetstruende hendel ser.

Den enkelte virksomhet skal pase at autoriserte
brukere av informasjonssystemer som overvakes i
henhold til denne bestemmelse far informasion om
formalet med behandlingen, om de tiltak som er
iverksatt, om informasjonen vil bli utlevert og even-
tuelt om hvem som er mottaker.

Kongen kan gi forskrift om
a) hvilke typer data som kan eller skal registreres

og lagres
b) hvem som skal ha tilgang til registrert og lagret

data
¢) hvordan tilgang skal gis
d) unntak fralagringstid pa femar.

§ 23 skal lyde:
§ 23 Autorisasionsansvarlig og klareringsmyndighet

Autorisagion kan gis dersom autorisasonsan-
svarlig ikke har opplysninger som gjer det tvilsomt
om vedkommende sikkerhetsmessig er til & stole pa.
Autorisagion gis normalt av virksomhetens leder.
Autorisagon skal ikke gis far det foreligger melding
om sikkerhetsklarering, med unntak for de tilfeller
som er beskrevet i § 19 tredje ledd, og en autorisa-
gonssamtale er avholdt. Nasjonal sikkerhetsmyndig-
het gir naamere regler om autorisasion og om hvem
som er autorisasjonsansvarlig.

Kongen utpeker en klareringsmyndighet for for-
svarssektoren og en for den sivile sektoren. Kongen
kan utpeke andre klareringsmyndigheter nar sazrlige
grunner taler for det. Etterretnings- og sikker hetstje-
nestene klarerer eget personell.

§ 28 farste ledd andre punktum skal lyde:

Kongen gir forskrift om gyldighetstiden for leve-
randgrklareringer.

Kapittel 7 overskriften skal lyde:

Kapittel 7. Sikkerhetsgraderte anskaffelser og
anskaffelser til kritisk infrastruktur

| kapittel 7 skal ny § 29 alyde:

§ 29 a Vardlingsplikt og myndighet til a fatte vedtak
ved anskaffelser til kritisk infrastruktur

Ved anskaffelser til kritisk infrastruktur skal det
foretasenrisikovurdering. | vurderingen skal det tas
stilling til om anskaffelsen innebaerer en ikke ubety-
delig risiko for at sikkerhetstruende virksomhet blir
etablert eler gjennomfert mot eller ved bruk av in-
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frastrukturen. Plikten til & foreta en risikovurdering
gjelder ikke dersomdet framstar som penbart at an-
skaffelsen ikke kan innebaa e noen dlik risiko.

En virksomhet som eier eller rar over kritisk in-
frastruktur, skal varsle overordnet departement der-
som en risikovurdering som nevnt i ferste ledd konk-
luderer med at anskaffelsen kan innebsae en ikke
ubetydelig risiko for at sikkerhetstruende virksomhet
blir etablert eller gjennomfert. Virksomheter som
ikke er underlagt noe departement, skal varsle For-
svarsdepartementet. Varslingsplikten gjelder uten
hinder av lovbestemt taushetsplikt. Plikten gjelder
ikke dersom virksomheten selviverksetter risikoredu-
serende tiltak som fjerner risikoen, eller gjer den
ubetydelig.

Et departement som mottar varsel etter andre
ledd, ber innhente en radgivende uttalelse fra rele-
vante organer om leveransens risikopotensial, og le-
verandarers sikkerhetsmessige palitelighet.

Dersom en anskaffelse til kritisk infrastruktur
kan medfare en ikke ubetydelig risiko for at sikker-
hetstruende virksomhet blir etablert eller gjennom-
fart, kan Kongen i statsrad fatte vedtak om at anskaf-
felsen skal nektes gjennomfert, eller om at det settes
vilkar for gjennomfaringen. Dette gjelder ogsa der-
som det allerede er inngatt avtale om anskaffelsen.
Dersom det ikke fattes vedtak etter farste punktum,
skal departementet underrette virksomheten om det-
te. Vedtak etter farste punktum er saelig tvangs-
grunnlag etter tvangsfullbyrdel sesloven kapittel 13.

Kongeni statsrad kan gi forskrift om anskaffel ser
til kritisk infrastruktur.

Loven gjelder fra den tid Kongen bestemmer.
Kongen kan bestemme at de forskjellige bestemmel-
sene skal trei kraft til forskjellig tid.

Odlo, i utenriks- og forsvarskomiteen, den 1. juni 2016

Anniken Huitfeldt
leder

@yvind Halleraker

ordfgrer
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