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Sammendrag

Regjeringen foresldir en ny lov om nasjonal
sikkerhet (sikkerhetsloven). Forslaget er en modernise-
ring av lov 20. mars 1998 nr. 10 om forebyggende sikker-
hetstjeneste (sikkerhetsloven). En ny lov om nasjonal
sikkerhet er et av regjeringens prioriterte tiltak for &
styrke sikkerhetsarbeidet i Norge. Det foreslds en
rammelov som skal bidra til & trygge Norges overord-
nede nasjonale sikkerhetsinteresser. Den vil sette
myndigheter og virksomheter bedre i stand til & sikre
disse sentrale nasjonale interessene mot et trussel- og
risikobilde i stadig og rask endring. Forslaget vil styrke
samhandlingen mellom myndigheter og virksomheter
slik at det forebyggende sikkerhetsarbeidet mot terror,
sabotasje og spionasje kan gjennomfgres pa en mer
effektiv og forsvarlig mate pa tvers av alle samfunnssek-
torene. Samtidig skal loven sikre at sikkerhetstiltak
gjennomfares i samsvar med grunnleggende rettsprin-
sipper og verdier i et demokratisk samfunn. Serlig viktig
er det at ngdvendige personverninteresser blir ivaretatt.

Dagens sikkerhetslov var ment & kunne tilpasses
samfunnsmessige endringer, men serlig den raske tek-
nologiske utviklingen har gjort det nedvendig & revide-
re og modernisere loven. Regjeringens arbeid med & ut-
forme en ny og moderne sikkerhetslov bygger pa sikker-
hetsutvalgets rapport NOU 2016:19 Samhandling for

sikkerhet — beskyttelse av grunnleggende samfunns-
funksjoner i en omskiftelig tid.

Formalet med den nye sikkerhetsloven er i likhet
med dagens sikkerhetslov a trygge nasjonale sikker-
hetsinteresser, og serlig landets suverenitet, territoriel-
le integritet og demokratiske styreform. I trad med sik-
kerhetsutvalgets anbefalinger er den nye sikkerhetslo-
ven innrettet med sikte pa a beskytte viktige samfunns-
funksjoner som understgtter disse interessene. Disse
funksjonene er kalt grunnleggende nasjonale funksjo-
ner. Med dette menes tjenester, produksjon og andre
former for virksomhet som er av en slik betydning at et
helt eller delvis bortfall av funksjonen vil fa konsekven-
ser for statens evne til 4 ivareta nasjonale sikkerhetsin-
teresser. Sammenlignet med gjeldende sikkerhetslov vil
forslaget til ny sikkerhetslov fa et noe videre virkeomra-
de.

Det foreslas at loven, i likhet med dagens lov, skal
gjelde for alle statlige, fylkeskommunale og kommunale
organer. Virksomheter som rader over informasjon, in-
formasjonssystemer, objekter eller infrastruktur eller
driver aktivitet som har avgjgrende betydning for
grunnleggende nasjonale funksjoner, skal omfattes av
loven. Det er i tillegg presisert at virksomheter som be-
handler sikkerhetsgradert informasjon, ma veere under-
lagt loven. Lovforslaget viderefgrer samtidig utvalgets
systematikk med at de enkelte departementene innen-
for sine myndighetsomrader skal utpeke virksomheter
som loven skal gjelde for. De enkelte departementene
vil fortsatt ha det overordnede ansvaret for forebyggen-
de sikkerhetsarbeid innenfor sitt myndighetsomrade.
Sett i sammenheng med et utvidet virkeomrade vil det-
te fore til at flere virksomheter enn i dag vil bli underlagt
sikkerhetsloven.



I trad med NOU 2016:19 foreslas det at sikkerhet-
smyndigheten (dvs. Nasjonal sikkerhetsmyndighet)
skal ha det sektorovergripende ansvaret for a folge opp
at forebyggende sikkerhetsarbeid i virksomhetene skjer
i samsvar med loven. Dette er langt pa vei en viderefo-
ring av gjeldende rett, men lovforslaget tydeliggjor sik-
kerhetsmyndighetens rolle og ansvar. I tillegg legges det
opp til utvidet samarbeid mellom ulike myndigheter og
en plikt for sikkerhetsmyndigheten til a gi rad og veiled-
ning. Sikkerhetsmyndigheten skal ogsd legge til rette for
informasjonsdeling mellom myndigheter og virksom-
heter.

Regjeringen foreslar a viderefore tilsynsmodellen
som sikkerhetsutvalget har anbefalt. Sikkerhetsmyn-
digheten skal som utgangspunkt fore tilsyn etter loven,
men i sektorer der det finnes kompetente sektor-
myndigheter som fgrer tilsyn med beskyttelse av infor-
masjon, informasjonssystemer, objekter eller infra-
struktur, kan ansvarlig departement bestemme at sek-
tormyndigheten skal ha tilsynsansvaret.

Utvalgets forslag til et tvisteorgan som skal behand-
le klager fra private virksomheter som underlegges lo-
ven, og uenigheter mellom departementene, viderefg-
res ikke i lovforslaget. Isteden viderefores og klargjores
dagens klageordning etter forvaltningsloven.

I lovforslagets kapittel 4 om generelle krav til fore-
byggende sikkerhetsarbeid foreslar regjeringen & lovfes-
te at det forst og fremst er den enkelte virksomhet som
har ansvar for sikkerheten. I trdd med utvalgets anbefa-
ling foreslas det at det gjennomgaende stilles funksjo-
nelle krav til sikkerhetstiltak. Dette vil kunne legge til
rette for bade sektorspesifikke tilpasninger og kostnads-
effektive lesninger. Det stilles krav til at alle virksomhe-
ter som er underlagt loven, skal foreta en vurdering av
risiko. Denne skal danne grunnlaget for a iverksette til-
tak som serger for et forsvarlig sikkerhetsniva i virksom-
heten. Virksomhetene ilegges ogsa en plikt til & varsle
om sikkerhetstruende virksomhet. Begrepet sikkerhets-
truende virksomhet utvides sammenliknet med dagens
sikkerhetslov.

Den tiltakende digitaliseringen av samfunnet har
fort til behov for & gjegre enkelte endringer i dagens reg-
ler om informasjonssikkerhet. Regjeringen foreslar a vi-
derefgre den sarlige beskyttelsen av sikkerhetsgradert
informasjon. Konfidensialitet, det a skjerme gradert in-
formasjon for uvedkommende, er imidlertid ikke alltid
tilstrekkelig. Det er i mange tilfeller ogsa helt avgjerende
at informasjonen er tilgjengelig for dem som trenger
den, og at den er korrekt. Regjeringen foreslar derfor en
plikt til ogsé a beskytte informasjon som er serlig viktig
av hensyn til informasjonens tilgjengelighet og integri-
tet, i tillegg til beskyttelse av hensyn til konfidensialitet.

Regjeringen stotter utvalgets forslag om a utvide lo-
vens beskyttelse av informasjonssystemer. Beskyttelse
av informasjonssystemer som behandler sikkerhetsgra-
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dert informasjon, skal fortsatt omfattes av sikkerhetslo-
ven. I tillegg foreslas det i lovforslagets kapittel 6 at in-
formasjonssystemer som i seg selv er av avgjgrende be-
tydning for grunnleggende nasjonale funksjoner, skal
beskyttes etter loven.

I lovforslagets kapittel 7 foreslar regjeringen et gkt
systemfokus i det forebyggende sikkerhetsarbeidet.
Bade objekter — slik som i dag — og infrastruktur som er
av avgjgrende betydning for grunnleggende nasjonale
funksjoner, skal beskyttes etter loven. Dette skal bidra
til en mer helhetlig tilneerming til sikkerhetsarbeidet.
Ordningen med klassifisering av objekter foreslas vide-
refort.

I trdd med utvalget foreslar regjeringen a viderefore
hovedelementene i dagens regler om personellsikker-
het. Regjeringen statter dessuten utvalgets forslag om
fornyet personkontroll. De forhold som kan ha betyd-
ning for en sikkerhetsklarering, kan endre seg over tid.
Det vil derfor kunne oppsta behov for en fornyet per-
sonkontroll. Personvernhensyn skal ivaretas, og det skal
derfor kun gjennomfgres slik fornyet kontroll nér klare-
ringsmyndigheten anser at det er behov for det. Videre
foreslar regjeringen & gi hjemmel for & foreta ad-
gangsklarering for tilgang til skjermingsverdige objek-
ter og infrastrukturer, samt en hjemmel for & kunne dele
informasjon fra klareringssaker med Politiets sikker-
hetstjeneste.

En stadig mer globalisert verden har fort til at nor-
ske virksomheter i stgrre utstrekning enn tidligere be-
nytter seg av utenlandsk arbeidskraft. Regjeringen fore-
slar derfor moderniserte og bedre tilpassede bestem-
melser om sikkerhetsklarering av personer med uten-
landsk statsborgerskap.

Reglene om sikkerhetsgraderte anskaffelser foreslas
i all hovedsak viderefgrt. Virksomheter som er under-
lagt loven, har en plikt til & vurdere risikoen nar en leve-
rander kan f3 tilgang til sikkerhetsgradert informasjon
eller skjermingsverdig objekt eller infrastruktur. Det ma
i slike tilfeller inngas en sikkerhetsavtale med leveran-
deren, og det ma vurderes om leveranderen skal klare-
res.

Utvalget foresldr & innfere regler om kontroll med
eierskap i virksomheter som er underlagt loven. Regje-
ringen er enig med utvalget i at det eksisterende regel-
verket ikke er tilstrekkelig for & hindre at nasjonal sik-
kerhet blir skadelidende ved at slike virksomheter blir
kjopt opp av utenlandske aktorer. Regjeringen foreslar
derfor en lovhjemmel for Kongen i statsrad til & stanse
oppkjop av virksomheter som er underlagt sikkerhets-
loven. Hiemmelen antas benyttet kun i helt seerskilte til-
feller.

En rekke hgringsinstanser uttalte seg positivt, men
mange hadde ogsa ulike syn pa enkeltbestemmelser.
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Stortinget

Stortingets administrasjon merket seg i sin hgrings-
uttalelse at utvalget foreslo at den nye loven skulle gjel-
de for Stortinget og Stortingets organer i den utstrek-
ning Stortinget bestemte, og uttalte blant annet videre:

« tillegg til a fastsette i hvilken utstrekning loven
skal gjelde, vil vi foresla at Stortinget ogsa gis en uttryk-
kelig hjemmel til & fastsette serskilte tilpasninger til
loven eller forskrifter vedtatt i medhold av loven. I
enkelte tilfeller vil det kunne veere aktuelt & la lovens
system gjelde, men med serskilte tilpasninger med bak-
grunn i de spesielle hensyn som gjar seg gjeldende for
Stortinget. Slike tilpasninger kan for eksempel vere
egne bestemmelser om behandling av klager pa vedtak
etter loven.»

Stortingets administrasjon foreslo pa denne bak-
grunn felgende ordlyd i § 1-3 forste ledd:

«Loven gjelder for Stortinget og Stortingets organer
i den utstrekning og med de tilpasninger til loven eller
forskrifter vedtatt i medhold av loven, som Stortinget
bestemmer.»

Regjeringen har gjort lovtekniske endringer fra ut-
valgets lovforslag for 4 kunne skille ut seerbestemmelser
for Stortinget, Stortingets organer, regjeringen og dom-
stoleneien egen bestemmelse, § 1-4. Nar det gjelder for-
slaget i hgringsuttalelsen fra Stortingets administrasjon
om at det i bestemmelsen skal gis en uttrykkelig hjem-
mel for Stortinget til 4 fastsette serskilte tilpasninger, er
regjeringen av den oppfatning at utvalgets foreslatte
ordlyd om at loven gjelder for «Stortinget og Stortingets
organer sd langt Stortinget bestemmer det» har ivare-
tatt de tilpasningsbehov som Stortinget matte ha.

Forslaget til § 1-4 er en videreforing av utvalgets for-
slag nar det gjelder i hvilken utstrekning loven gjelder
for Stortinget, Stortingets organer, regjeringen og dom-
stolene.

I motsetning til gjeldende sikkerhetslov § 2 sjuende
ledd gjores det ikke direkte unntak for Stortinget og dets
organer. Bestemmelsens forste ledd slar i stedet fast at
loven gjelder for Stortinget og dets organer i den ut-
strekning Stortinget bestemmer det. Det forutsettes at
Stortinget gjor et formelt vedtak om spgrsmalet.

Okonomiske og administrative konsekvenser

Lovforslaget vil medfere gkonomiske og adminis-
trative konsekvenser. Siden tilsynsmyndighet vil kunne
legges til myndigheter med sektoransvar, vil det ogsd
kunne innebzre ekstra oppgaver og utgifter for sektor-
myndighetene. Det vil eksempelvis kunne palgpe utgif-
ter knyttet til behov for personell og kompetanse i de
ulike sektormyndighetene. Utvidelsen av virkeomradet,
og utgvelsen av rollen som sikkerhetsmyndighet, vil
ogsd medfare gkte utgifter for Nasjonal sikkerhetsmyn-
dighet (NSM). For de virksomhetene som underlegges

loven, vil det palgpe gvrige administrative kostnader,
blant annet knyttet til sikkerhetsadministrasjon og per-
sonellsikkerhet.

NSM har estimert det gkonomiske merbehovet
som fglge av ny sikkerhetslov til 4 veere i et spenn fra om
lag 25 mill. kroner til i underkant av 105 mill. kroner i
2017-kroner. Middelsestimatet gir et netto merbehov
for NSM pa om lag 60 mill. kroner i 2017-kroner. Sist-
nevnte tilsvarer en budsjettgkning pa 27,5 prosent sam-
menholdt med regnskapet for 2016. @kt behov for gko-
nomiske ressurser til NSM vil komme i tillegg til de alle-
rede planlagte gkningene som folger av Stortingets til-
slutning til langtidsplanen for forsvarssektoren for peri-
oden 2017-2020.

Komiteens merknader

Komiteen, medlemmene fra Arbeider-
partiet, lederen Anniken Huitfeldt, Martin
Kolberg, Zaineb Al-Samarai, Eirik
Sivertsen og Jonas Gahr Stere, fra Hoyre,
Harek Elvenes, Trond Helleland, Ingjerd
Schou og Michael Tetzschner, fra
Fremskrittspartiet, Hans Andreas Limi,
Christian Tybring-Gjedde og Kristian P.
Wilsgard, fra Senterpartiet, Steinar Ness,
fra Sosialistisk Venstreparti, Gina Barstad,
fra Venstre, Abid Q. Raja, og fra Kristelig
Folkeparti, Knut Arild Hareide, har ikke
merknader til de paragrafer som ikke er nevnt nedenfor.

Generelle merknader

Komiteen slutter seg til regjeringens vurdering av
behovet for en ny sikkerhetslov. Komiteen viser til at
samfunnets og innbyggernes sikkerhet er en fundamen-
tal oppgave for staten.

Komiteen slutter seg til vurderingen av at sam-
funnet og virkelighetsbildet innenfor sikkerhetsomra-
det har gjennomgatt store endringer siden 2001. Risiko-
og trusselbildet er mer sammensatt enn tidligere, med
store teknologiske, demografiske og sikkerhetsmessige
endringer. Komiteen viser til at en ny sikkerhetslov
skal mgte denne virkeligheten og samtidig ta hgyde for
en stadig mer dynamisk utvikling.

Komiteen vil understreke at tiltak i loven skal
praktiseres i samsvar med grunnleggende rettsprinsip-
per og verdier i et demokratisk samfunn. Seerlig viktig er
kravet om & ivareta personverninteresser i en stadig mer
digitalisert verden.

Kapittel 1. Formél og virkeomrade

Komiteen viser til at loven skal gjelde for Stortin-
get og Stortingets organer sd langt Stortinget bestem-
mer det. Komiteen mener det er viktig at Stortinget
har en prinsipiell drgftelse av hvilke regler som skal gjel-



de for Stortinget pa sikkerhetsomradet, og komiteen
foreslar derfor at Stortingets presidentskap fremmer en
egen sak for Stortinget.

Komiteen vilidenne forbindelse vise til at sikker-
hetsloven er en rammelov som forutsetter at det blir ut-
arbeidet nermere forskrifter for a fa pa plass et regel-
verk som skal gjore det mulig & praktisere loven og dens
intensjoner pa en god mate, jf. omtale i proposisjonens
kapittel 16 om ikrafttredelse. I tillegg til & beslutte om
deler av selve loven skal gjelde, vil det ogsé veere nod-
vendig 4 ta stilling til hvorvidt bestemmelser gitt i med-
hold av loven skal gjelde for Stortinget. I denne forbin-
delse vil det ogsa vere ngdvendig 4 vurdere om det er
behov for s@rlige unntak eller tilpasninger.

Komiteens medlemmer fra Arbeider-
partiet, Senterpartiet og Sosialistisk Ven-
streparti viser til at loven legger opp til at det
primere ansvaret for forebyggende sikkerhet i de ulike
samfunnssektorene blir lagt til det enkelte fagdeparte-
ment. Begrunnelsen er at det er det enkelte departe-
ment som kjenner sin sektor best.

Disse medlemmer viser til at utvalget i NOU
2016:19, Samhandling for sikkerhet-beskyttelse av
grunnleggende samfunnsfunksjoner i en omskiftelig
tid, foreslo a lovfeste en systematikk for hvordan de uli-
ke departementene skal identifisere grunnleggende na-
sjonale funksjoner innenfor sine egne myndighetsom-
rader. Det samme gjelder for de virksomheter som har
en kritisk rolle i understattelse av slike funksjoner. Dis-
se medlemmer stgtter dette.

Disse medlemmer forutsetter at de ulike de-
partementene folger opp loven og merknader og legger
fram for Stortinget resultatet av sitt arbeid med & identi-
fisere grunnleggende nasjonale funksjoner.

Disse medlemmer legger til grunn at de ulike
fagdepartementene definerer grunnleggende IKT-infra-
struktur i store sektorer som eksempelvis helse, Nav, po-
liti, kraftforsyning og ekom som Kkritisk infrastruktur
som da faller inn under sikkerhetsloven. Disse med-
lemmer merkersegatdetetter § 1-3iferste omganger
opp til det enkelte departement & fatte vedtak om hvilke
typer virksomheter loven helt eller delvis skal gjelde for.
Dersom departementet ikke fatter vedtak i samsvar
med sikkerhetsmyndighetens anbefaling, kan sikker-
hetsmyndigheten bringe saken inn for endelig avgjorel-
se hos det departementet som har overordnet ansvar
for forebyggende sikkerhetsarbeid. Disse medlem-
mer mener at lovens ambisjon mad veere at IKT-
systemer i helse, Nav, politi, kraftforsyning og ekom de-
fineres som kritisk infrastruktur nar loven skal konkre-
tiseres i bl.a. forskriftsarbeid og strategier.

Disse medlemmer mener at informasjon knyt-
tet til nasjonale sikkerhetsinteresser ma pélegges a bli
driftet og lagret i Norge. Disse medlemmer vil un-
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derstreke at outsourcing av utvikling og drift av kritiske
nasjonale IKT-tjenester og system ikke ma aksepteres,
og at det ma innferes klare nasjonale krav til vurdering
av sikkerhet og sarbarhet.

Disse medlemmer viser til IKT-skandalen i Hel-
se Ser-@st som angar IKT-drift i Sykehuspartner. Konse-
kvensen av denne avtalen var at uvedkommende kunne
fd tilgang til pasientdata om 2,8 millioner nordmenn.
Derved kunne sensitiv personinformasjon komme pa
avveie, og dessuten kunne uvedkommende kartlegge en
infrastruktur som kunne brukes til sabotasje som kunne
lamme Norge. Denne saken viser at lovverk og departe-
mentets praksis i dag ikke er betryggende.

Disse medlemmer vil understreke behovet for
at Nasjonal sikkerhetsmyndighet far tilstrekkelig med
ressurser, kompetanse og myndighet til & folge opp sitt
lovpélagte ansvar.

Komiteen visertilatdeti§ 1-4 andre ledd fastslas
at bestemmelsene som er gitti og i medhold av kapittel
8, ikke gjelder for regjeringens medlemmer og domme-
re i Hoyesterett. Komiteen legger til grunn at disse
reglene om personellsikkerhet heller ikke gjores gjel-
dende for stortingsrepresentanter. For a ivareta vervet
som stortingsrepresentant er det avgjgrende at repre-
sentantene har tilgang til informasjon. Gjennom valget
til verv som stortingsrepresentant i trdd med Grunnlo-
vens bestemmelser anses representantene klarert og
autorisert til & motta informasjon og ha tilgang til ob-
jekter der slike krav stilles. Komiteen foreslar derfor &
ta inn en eksplisitt bestemmelse om dette i loven § 1-4,
annet ledd. Komiteen vil i denne sammenheng peke
pa at organer for Stortinget sammensatt av andre enn
Stortingets representanter ma underlegges de samme
krav til sikkerhetsklarering og autorisasjon som den lo-
ven for gvrig gjelder for.

Nar det gjelder organer for Stortinget, er forholdet
til gjeldende sikkerhetslov i dag regulert gjennom lover
og instrukser for den enkelte institusjon. Komiteen
foreslar at Stortingets presidentskap bes om a fremme
forslag til lov- og instruksendringer for organer for Stor-
tinget som felge av ny sikkerhetslov og bestemmelser
som vedtas i medhold av denne.

Komiteen fremmer pa denne bakgrunn felgende
forslag:

«Stortinget ber Stortingets presidentskap om & leg-
ge frem en sak for Stortinget om i hvilken grad sikker-
hetsloven og bestemmelser gitt i medhold av
sikkerhetsloven skal gjelde for Stortinget. Det forutset-
tes at bestemmelser gitt i og i medhold av kapittel 8 om
personellsikkerhet ikke skal gjelde for stortingsrepre-
sentanter.»

«Stortinget ber Stortingets presidentskap om & leg-
ge frem en sak for Stortinget med forslag til endringer i
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lover og instrukser for organer for Stortinget som folge
av vedtakelsen av ny sikkerhetslov og bestemmelser
som vedtas i medhold av denne.»

«§ 1-4, 2. 1edd, skal lyde:

Bestemmelsene som er gitt i og i medhold av kapit-
tel 8, gjelder ikke for stortingsrepresentanter, regjerin-
gens medlemmer og dommere i Hoyesterett.»

Komiteen viser til at flere instanser tok opp be-
hovet for at loven ogsa omfatter kritisk og avansert tek-
nologi som har betydning for, eller som i feil hender kan
svekke, grunnleggende nasjonale funksjoner. Komi-
teen stgtter dette synet. Komiteen understreker
derfor at lovens virkeomrdde omfatter virksomheter
som forvalter teknologi av avgjerende betydning for
grunnleggende nasjonale funksjoner.

Informasjon om slik teknologi vil vere skjermings-
verdig informasjon etter loven kapittel 5. Det vises i
denne forbindelse til at begrepet informasjon skal for-
stds vidt, jf. de serlige merknader til § 5-1 i proposisjo-
nen.

Komiteen viser til ati de tilfeller hvor teknologi-
en inngar som komponenter i informasjonssystemer,
infrastruktur og objekter, vil denne ogsd omfattes av
§ 1-3 forste ledd bokstav b.

I tillegg vil virksomheter som forvalter slik teknolo-
gi, uten at den inngar som komponent i ovennevnte,
kunne sies a drive «aktivitet av avgjgrende betydning for
grunnleggende nasjonale funksjoner», jf. § 1-3 forste
ledd bokstav c.

Samlet sett mener derfor komiteen atlovens vir-
keomrade, slik regjeringens forslag er utformet, ikke er
til hinder for at de enkelte departementene kan utpeke
virksomheter som forvalter teknologi av avgjgrende be-
tydning for grunnleggende nasjonale funksjoner.

Kapittel 10. Eierskapskontroll

Komiteen viser til at bestemmelsen om eier-
skapskontroll er ny. Komiteen viser til at det fore-
ligger meldeplikt ved erverv av eller rett til & erverve en
tredel av aksjene, andelene eller stemmene i virksomhe-
ten. Komiteen vil fremheve atdetav § 10-1 c folger at
det er flere mater av betydelig kontroll over selskapet.
Komiteen viser til at det i lov om verdipapirhandel
§ 2-4 nr. 5 heter:

«Med betydelig eierandel menes direkte eller indi-
rekte eierandel som representerer minst 10 prosent av
aksjekapitalen eller stemmene, eller som pa annen
mate gjor det mulig & uteve betydelig innflytelse over
forvaltningen av selskapet. Like med vedkommende
aksjeeiers egne aksjer regnes i denne sammenheng
aksjer som eies av aksjeeierens nerstaende i henhold til
§ 2-5.»

Av samme lov § 4-3 folger det meldeplikt hvis en
aksjeeiers eller annen persons andel av aksjer og/eller
rettigheter til aksjer nar opp til, overstiger eller faller un-
der 5 prosent, 10 prosent, 15 prosent, 20 prosent, 25
prosent, 1/3, 50 prosent, 2/3 og 90 prosent av aksjekapi-
talen eller en tilsvarende andel av stemmene som folge
av erverv, avhendelse eller annen omstendighet.

Etter komiteens oppfatning vil det bero pa en
vurdering i hvert enkelt tilfelle hva som utgjor betydelig
innflytelse over forvaltningen av en virksomhet, hvor ei-
erandelen sammen med andre forhold méa vurderes.
Komiteen ber regjeringen vurdere i forskrift hva som
er hensiktsmessige krav om meldeplikt for virksomhe-
ter som er omfattet av loven § 1-3, og fastsette bestem-
melser om dette i forskrifts form.

Komiteen viser til at det etter § 10-1 foreligger en
meldeplikt om gnsket om 4 erverve en kvalifisert eier-
andel. Komiteen vil understreke at ervervet ikke kan
gjennomfores for meldingen er behandlet og avgjort et-
ter reglene i kapittel 10.

Komiteens medlem fra Senterpartiet
mener at terskelen for meldeplikt ma inntreffe tidligere,
og at lovens virkeomrade ma omfatte strategisk tekno-
logi.

Komiteen har ingen ytterligere merknader og
stotter regjeringens forslag.

Komiteens tilriding

Komiteens tilrading fremmes av en samlet komité.

Komiteen har for gvrig ingen merknader, viser
til proposisjonen og rader Stortinget til & gjore folgende

vedtak:

A.
vedtak til lov

om nasjonal sikkerhet (sikkerhetsloven)
Kapittel 1. Formal og virkeomrade

§ 1-1 Formadl

Loven skal bidra til

a) a trygge Norges suverenitet, territorielle integritet
og demokratiske styreform og andre nasjonale sik-
kerhetsinteresser

b) & forebygge, avdekke og motvirke sikkerhetstru-
ende virksomhet

c) at sikkerhetstiltak gjennomferes i samsvar med
grunnleggende rettsprinsipper og verdier i et demo-
kratisk samfunn.



§ 1-2 Hvem loven gjelder for

Loven gjelder for statlige, fylkeskommunale og
kommunale organer.

Loven gjelder for leverandgrer av varer eller tjenes-
ter i forbindelse med sikkerhetsgraderte anskaffelser et-
ter kapittel 9.

For virksomheter pa Svalbard, Jan Mayen og i bilan-
dene gjelder loven i det omfanget og med de stedlige til-
pasningene Kongen bestemmer.

Kongen i statsrad kan gi forskrift om lovens virke-
omrade og helt eller delvis unnta bestemte virksomhe-
ter eller visse typer informasjon, informasjonssystemer,
objekter og infrastruktur.

§ 1-3 Vedtak om at loven skal gjelde for andre virksom-
heter

Et departement skal innenfor sitt ansvarsomrade
fatte vedtak om at loven helt eller delvis skal gjelde for
virksomheter som
a) behandler sikkerhetsgradert informasjon
b) rdder over informasjon, informasjonssystemer,

objekter eller infrastruktur som har avgjgrende

betydning for grunnleggende nasjonale funksjoner
c) driver aktivitet som har avgjgrende betydning for
grunnleggende nasjonale funksjoner.

Virksomhetene skal forhdndsvarsles om vedtak et-
ter fgrste ledd.

Sikkerhetsmyndigheten kan pa eget initiativ frem-
me forslag overfor et departement om 4 fatte vedtak et-
ter forste ledd. Dersom departementet ikke fatter ved-
tak i samsvar med sikkerhetsmyndighetens anbefaling,
kan sikkerhetsmyndigheten bringe saken inn for ende-
lig avgjarelse til det departementet som har overordnet
ansvar for forebyggende sikkerhetsarbeid i sivil sektor
eller det departementet som har overordnet ansvar for
forebyggende sikkerhetsarbeid i forsvarssektoren.

Sikkerhetsmyndigheten skal fatte vedtak etter for-
ste ledd overfor virksomheter som ikke omfattes av noe
departements ansvarsomrade. Departementet er klage-
instans.

§ 1-4 Lovens anvendelse for Stortinget, Stortingets orga-
ner, regjeringen og domstolene

Loven gjelder for Stortinget og Stortingets organer
s langt Stortinget bestemmer det.

Bestemmelsene som er gitti og i medhold av kapit-
tel 8, gjelder ikke for stortingsrepresentanter, regjerin-
gens medlemmer og dommere i Hayesterett.

Loven gjelder for domstolene med de serreglene
som folger av bestemmelsene om sikkerhetsklarering
og autorisasjon i og i medhold av domstolloven og
straffeprosessloven. Kongen kan fastsette ytterligere
serregler.
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§ 1-5 Definisjoner
I denne loven menes med
1. nasjonale sikkerhetsinteresser: landets suverenitet,
territorielle integritet og demokratiske styreform
ogoverordnede sikkerhetspolitiske interesser knyt-
tet til
a) de gverste statsorganers virksomhet, sikkerhet
og handlefrihet
b) forsvar, sikkerhet og beredskap
c) forholdet til andre stater og internasjonale
organisasjoner
d) ekonomisk stabilitet og handlefrihet
e) samfunnets grunnleggende funksjonalitet og
befolkningens grunnleggende sikkerhet
2. grunnleggende nasjonale funksjoner: tjenester,
produksjon og andre former for virksomhet som er
av en slik betydning at et helt eller delvis bortfall av
funksjonen vil fa konsekvenser for statens evne til &
ivareta nasjonale sikkerhetsinteresser
3. forebyggende sikkerhetsarbeid: planlegging, tilret-
telegging, giennomfering og kontroll av forebyg-
gende tiltak mot sikkerhetstruende virksomhet og
folger av slik virksomhet
4. sikkerhetstruende virksomhet: tilsiktede hand-
linger som direkte eller indirekte kan skade nasjo-
nale sikkerhetsinteresser
5. nerstaende: personer som er i neer familie eller som
har annen ner tilknytning som kan ha betydning
for om en person er sikkerhetsmessig skikket.

Kapittel 2. Ansvar og myndighet for forebyggende sik-
kerhetsarbeid

§ 2-1 Departementenes ansvar og myndighet for forebyg-
gende sikkerhetsarbeid

Departementene er ansvarlige for forebyggende
sikkerhetsarbeid innenfor sine ansvarsomrader og skal
a) identifisere og holde oversikt over grunnleggende
nasjonale funksjoner
b) identifisere og holde oversikt over virksomheter
som har vesentlig betydning for grunnleggende
nasjonale funksjoner

¢) fattevedtaketter § 1-3 forste ledd

d) melde inn oversikter til sikkerhetsmyndigheten

etter bokstav a og b og vedtak etter bokstav c.

Kongen i statsrad kan gi forskrift om departemente-
nes ansvar og myndighet for forebyggende sikker-
hetsarbeid.

§ 2-2 Sikkerhetsmyndighetens ansvar for forebyggende
sikkerhetsarbeid

Sikkerhetsmyndigheten har det sektorovergripen-
de ansvaret for at forebyggende sikkerhetsarbeid i virk-
somhetene utferes i samsvar med loven.
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Sikkerhetsmyndigheten har det overordnede an-
svaret for at sikkerhetstilstanden i alle sektorer kontrol-
leres, og skal se til at virksomhetene oppfyller sine plik-
ter etter loven. Sikkerhetsmyndigheten skal blant annet
a) setilatdet fores tilsyn med at virksomheter oppfyl-
ler krav til forebyggende sikkerhetsarbeid
b) utarbeide og vedlikeholde grunnleggende kriterier
for tilsyn

¢) innhente og vurdere informasjon som har betyd-
ning for forebyggende sikkerhetsarbeid

d) giinformasjon, rad og veiledning om forebyggende
sikkerhetsarbeid og krav til tiltak

e) holde oversikt over de funksjonene og virksomhe-

tene departementene har identifisert etter § 2-1
f) holde oversikt over virksomheter som det er fattet

vedtak om etter § 1-3
g) legge til rette for informasjonsdeling etter § 2-3
h) bidra til & utvikle sikkerhetstiltak og fastsette krav

til forebyggende sikkerhetsarbeid.

Sikkerhetsmyndigheten er nasjonal fagmyndighet
overfor andre land og internasjonale organisasjoner.

S4 langt det er nedvendig for 4 gjennomfere opp-
gavene i eller i medhold av loven, skal sikkerhetsmyn-
digheten gis uhindret adgang til skjermingsverdig infor-
masjon, informasjonssystem, objekt eller infrastruktur.

Kongen kan gi forskrift om sikkerhetsmyndighe-
tens ansvar for forebyggende sikkerhetsarbeid.

§ 2-3 Utveksling av trusselvurderinger og annen sikker-
hetsinformasjon

Sikkerhetsmyndigheten skal legge til rette for at
virksomheter som loven gjelder for, far tilgang til infor-
masjon om trusselvurderinger og andre opplysninger
som er av betydning for virksomhetenes forebyggende
sikkerhetsarbeid.

Sikkerhetsmyndigheten skal i samrad med sektor-
myndigheter og andre relevante myndigheter sikre at
det etableres ngdvendige fora for informasjons- og erfa-
ringsutveksling.

Kongen kan gi forskrift om utveksling av trusselvur-
deringer og annen sikkerhetsinformasjon.

§ 2-4 Responsfunksjon og varslingssystem for digital in-
frastruktur

Kongen utpeker en myndighet som skal drive en
nasjonal responsfunksjon for alvorlige digitale angrep
og et nasjonalt varslingssystem for digital infrastruktur.

Nar det er nodvendig for 4 utfere oppgaver etter for-
ste ledd, kan denne myndigheten behandle personopp-
lysninger i form av
a) metadata om IKT-trafikk til og fra virksomheter

som er knyttet til det nasjonale varslingssystemet

for digital infrastruktur
b) informasjon som er nedvendig for & analysere
utlgste alarmer i varslingssystemet

c) IP-adresser mottatt fra nasjonale og internasjonale
samarbeidspartnere

d) logger og infisert maskinvare, nr det er nedvendig
for a bista en virksomhet i hdndteringen av alvor-
lige digitale angrep og virksomheten samtykker til
det.

Nar det er strengt nedvendig for & utfere oppgaver
etter forste ledd, kan ogsa andre personopplysninger
enn det som er nevnt i andre ledd, behandles.

Behandlingen av personopplysninger og inngrepet
i personvernet skal ikke vere mer omfattende enn det
som er ngdvendig for & oppna formalet.

Kongen kan gi forskrift om nasjonal responsfunk-
sjon og nasjonalt varslingssystem for digital infrastruk-
tur.

§ 2-5 Vedtak ved risiko for skadevirkninger for nasjonale
sikkerhetsinteresser

Kongen i statsrad kan fatte ngdvendige vedtak for &
hindre sikkerhetstruende virksomhet eller annen plan-
lagt eller pdgdende aktivitet som kan innebere en ikke
ubetydelig risiko for at nasjonale sikkerhetsinteresser
blir truet. Et slikt vedtak kan fattes uten hensyn til be-
grensningene i forvaltningsloven § 35 og uavhengig av
om aktiviteten er tillatt etter annen lov eller annet ved-
tak.

For det fattes vedtak, ber det innhentes radgivende
uttalelser fra relevante organer med kompetanse innen-
for det aktuelle fagomradet.

Vedtak etter forste ledd er seerlig tvangsgrunnlag et-
ter tvangsfullbyrdelsesloven kapittel 13.

Kongen i statsrad kan gi forskrift om hvilke vedtak
som kan fattes etter fgrste ledd.

Kapittel 3. Tilsyn

§ 3-1 Tilsyn med virksomheter

Sikkerhetsmyndigheten forer tilsyn med virksom-
heter som er omfattet av loven.

Departementet kan bestemme at myndigheter med
sektoransvar som fgrer tilsyn med beskyttelse av infor-
masjon, informasjonssystemer, objekter eller infra-
struktur, skal fore tilsyn med virksomheter som er om-
fattet av loven. Sikkerhetsmyndigheten skal likevel
gjennomfore tilsyn nar det folger av internasjonale for-
pliktelser eller ndr det er tvingende ngdvendig.

Sikkerhetsmyndigheten skal fgre tilsyn med depar-
tementene og myndigheter med tilsynsansvar etter an-
dre ledd.

Kongen kan gi forskrift om tildeling av tilsynsansvar
og om fordeling av ansvaret mellom sikkerhetsmyndig-
heten og aktuelle myndigheter med sektoransvar.



§ 3-2 Samarbeid mellom sikkerhetsmyndigheten og an-
dre myndigheter med tilsynsansvar

Sikkerhetsmyndigheten og myndigheter med til-
synsansvar etter § 3-1 andre ledd skal inngd en avtale
om samarbeid. Gjennomfering av tilsyn skal sd langt det
er mulig samordnes med andre tilsynsmyndigheter.

Sikkerhetsmyndigheten skal utarbeide og utvikle
grunnleggende kriterier for tilsyn etter loven, og legge til
rette for felles opplaring av tilsynspersonell.

Sikkerhetsmyndigheten kan om nedvendig med-
virke til forberedelse og gijennomfering av tilsyn som ut-
fores av myndigheter med tilsynsansvar. Myndigheter
med tilsynsansvar kan be sikkerhetsmyndigheten om
slik bistand.

Myndigheter med tilsynsansvar skal orientere sik-
kerhetsmyndigheten om planlagte tilsyn, redegjore for
gjennomfarte tilsyn og informere om eventuelle avvik
og pélegg.

Kongen kan gi forskrift om samarbeid og informa-
sjonsutveksling mellom sikkerhetsmyndigheten og
myndigheter med tilsynsansvar.

§ 3-3 Generelle prinsipper for tilsyn

Tilsyn etter § 3-1 skal ikke forstyrre tilsynsobjekte-
nes daglige drift mer enn ngdvendig.

Opplysninger som tilsynsmyndigheten innhenter,
kan bare brukes i forbindelse med tilsynet og i det fore-
byggende sikkerhetsarbeidet.

§ 3-4 Adgangsrett og varslingsplikt ved stedlige tilsyn

Tilsynsmyndigheten kan kreve tilgang til virksom-
hetens informasjon, informasjonssystemer, objekter og
infrastruktur. Virksomheten skal stille med relevant
personell under tilsynet si langt det er ngdvendig.

Stedlige tilsyn skal varsles skriftlig. Tilsyn kan like-
vel gjennomfores uten varsel dersom sikkerhetshensyn
gjor det ngdvendig.

Kongen kan gi forskrift om stedlige tilsyn.

§ 3-5 Tilsynsmyndighetens behandling av personopplys-
ninger

Tilsynsmyndigheten kan behandle personopplys-
ninger dersom det er ngdvendig for & utfere sine opp-
gaver.

Behandlingen av personopplysninger ma ikke ut-
gjore et uforholdsmessig inngrep i personvernet.

Personopplysninger skal om mulig behandles ved
hjelp av virksomhetens informasjonssystem, uten at de
blir kopiert eller overfort til tilsynsmyndigheten. Til-
synsmyndigheten kan likevel kreve kopi av personopp-
lysninger nér dette er ngdvendig for & dokumentere om
bestemmelser i loven er brutt.

Kongen kan gi forskrift om tilsynsmyndighetens
behandling av personopplysninger.
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§ 3-6 Pdlegg

Tilsynsmyndigheten kan gi virksomheter palegg
om gjennomfgring av tiltak som er ngdvendige for a iva-
reta lovens formal. Palegg om konkrete tiltak kan bare
gis dersom kostnadene som pafgres virksomheten,
framstdr som rimelige sett i forhold til det som kan opp-
nas ved tiltaket.

Dersom myndigheter med tilsynsansvar ikke fgrer
tilsyn i samsvar med krav fastsatt i eller i medhold av lo-
ven, kan sikkerhetsmyndigheten gi pilegg om & utfore
slikt tilsyn.

Palegg etter forste og andre ledd kan paklages. Reg-
lene i forvaltningsloven kapittel VI gjelder for selvsten-
dige rettssubjekters klageadgang.

Kapittel 4. Generelle krav til forebyggende sikker-
hetsarbeid

§ 4-1 Sikkerhetsstyring

Virksomhetens leder har ansvaret for det forebyg-
gende sikkerhetsarbeidet. Forebyggende sikkerhetsar-
beid skal vaere en del av virksomhetens styringssystem.
Sikkerhetstilstanden i virksomheten skal regelmessig
kontrolleres.

Virksomheten skal sgrge for at ansatte, leverande-
rer og oppdragstakere har tilstrekkelig risiko- og sikker-
hetsforstdelse. For leverandgrer til sikkerhetsgraderte
anskaffelser gjelder kapittel 9.

Kongen kan gi forskrift om sikkerhetsstyring.

§ 4-2 Vurdering av risiko

Virksomheten skal regelmessig gjennomfgre vur-
dering av risiko. Vurderingen skal danne grunnlag for
iverksetting av forebyggende sikkerhetstiltak.

Virksomheten skal som del av vurderingen kartleg-
ge hvilke virksomheter den er avhengig av for & fungere
som den skal.

Vurderingen skal gjennomgas jevnlig og om ned-
vendig revideres.

Tilsynsmyndigheten skal etter forespersel gi rdd og
veiledning i forbindelse med vurderingen.

Kongen kan gi forskrift om hvordan en vurdering av
risiko skal gjennomfgres.

§ 4-3 Plikt til d gijennomfore sikkerhetstiltak og ovelser

Virksomheten skal gjennomfore de forebyggende
sikkerhetstiltakene som ma til for a gi et forsvarlig sik-
kerhetsniva og redusere risikoen knyttet til sikkerhets-
truende virksomhet. Slike tiltak kan gjennomferes i
sammenheng med andre forebyggende sikkerhetstiltak
i virksomheten, sa lenge kravene i denne loven oppfyl-
les.

Kostnadene ved et sikkerhetstiltak skal std i et rime-
lig forhold til det som kan oppnas ved tiltaket.
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Virksomheten skal regelmessig gjennomfere gvel-
ser for & vurdere effekten av iverksatte sikkerhetstiltak.

Kongen kan gi forskrift om plikter for virksomheter
som omfattes av loven, og om gvelser.

§ 4-4 Krav til dokumentasjon

Virksomheten skal dokumentere vurderingen av ri-
siko og de gjennomforte og planlagte sikkerhetstiltake-
ne.

Kongen kan gi forskrift om krav til dokumentasjon.

§ 4-5 Varslingsplikt

Virksomheten skal straks varsle sikkerhetsmyndig-
heten og andre myndigheter som skal utfgre tilsyn i
medhold av § 3-1 andre ledd, dersom
a) den har blitt rammet av sikkerhetstruende virk-

somhet
b) deterbegrunnet mistanke om at sikkerhetstruende

virksomhet har rammet eller vil kunne ramme virk-
somheten eller andre virksomheter
¢) det har skjedd alvorlige brudd pa krav til sikkerhet

etter kapittel 5, 6 eller 7.

Virksomheten skal uten hinder av taushetsplikt
varsle tilsynsmyndigheten dersom den far kunnskap
om en planlagt eller pdgdende aktivitet som kan medfe-
re en ikke ubetydelig risiko for at nasjonale sikkerhets-
interesser blir truet. Tilsynsmyndigheten skal uten
ugrunnet opphold varsle sikkerhetsmyndigheten og vi-
deresende varselet til ansvarlig departement for vurde-
ring av vedtak etter § 2-5.

Kongen kan gi forskrift om varslingsplikten etter
andre ledd.

Kapittel 5. Informasjonssikkerhet

§ 5-1 Skjermingsverdig informasjon

Informasjon er skjermingsverdig dersom det kan
skade nasjonale sikkerhetsinteresser at informasjonen
blir kjent for uvedkommende, gar tapt, blir endret eller
blir utilgjengelig.

§ 5-2 Beskyttelse av skjermingsverdig informasjon

Virksomheten skal sgrge for et forsvarlig sikkerhets-
niva for skjermingsverdig informasjon, slik at informa-
sjonen
a) ikke blir kjent for uvedkommende
b) ikke gar tapt eller blir endret
c) ertilgjengelig ved tjenstlig behov.

Kongen kan gi forskrift om identifisering og beskyt-
telse av skjermingsverdig informasjon. I serlige tilfeller
kan det i en slik forskrift gjgres unntak fra sikker-
hetskrav som er fastsatt i eller i medhold av denne lo-
ven.

§ 5-3 Sikkerhetsgradert informasjon

En virksomhet som tilvirker informasjon, skal sik-
kerhetsgradere og merke informasjonen dersom det
kan skade nasjonale sikkerhetsinteresser om den blir
kjent for uvedkommende. Fglgende sikkerhetsgrader
skal benyttes:

a) STRENGT HEMMELIG dersom det kan fi helt
avgjerende skadefglger

HEMMELIG dersom det kan fa alvorlige skadefalger
KONFIDENSIELT dersom det kan fa skadefglger
BEGRENSET dersom det i noen grad kan fa skade-
folger.

Sikkerhetsgradering skal ikke brukes i stgrre ut-
strekning eller for lengre tid enn nedvendig. Dersom
ikke annet er bestemt, bortfaller sikkerhetsgraderingen
etter 30 ar.

Kongen kan gi forskrift om sikkerhetsgradering og
beskyttelse av informasjon som mottas eller gis innen-
for rammen av en gjensidig overenskomst med en frem-
med stat eller en internasjonal organisasjon.

ec g

§ 5-4 Tilgang til og taushetsplikt med hensyn til sikker-
hetsgradert informasjon

Sikkerhetsgradert informasjon skal bare overlates
til personer som har tjenstlig behov og er autorisert for
tilgang til slik informasjon.

Alle som far tilgang til sikkerhetsgradert informa-
sjon som ledd i arbeidet eller tjenesten for en virksom-
het som omfattes avloven, har taushetsplikt om innhol-
det. Taushetsplikten gjelder ogsa etter at arbeidet eller
tjenesten er avsluttet.

§ 5-5 Tekniske sikkerhetsundersokelser

Sikkerhetsmyndigheten kan undersgke lokaler,
bygninger og andre objekter som en virksomhet alene
eller sammen med andre rader over, for a fastsla om
uvedkommende kan skaffe seg tilgang til sikkerhetsgra-
dertinformasjon ved avlytting, innsyn eller avlesning av
signaler.

Informasjon som kontrollen gir tilgang til, kan bare
benyttes til det som formélet med kontrollen krever.
Nar det ikke lenger er behov for informasjonen, skal
den slettes. Kunnskap og erfaringer som sikkerhets-
myndigheten tilegner seg gjennom undersgkelsen, kan
brukes til videreutvikling av sikkerhetsmyndighetens
generelle sikkerhetsarbeid.

Sikkerhetsmyndigheten skal gi virksomheten en
rapport om resultatet av kontrollen. Rapporten skal
bare inneholde informasjon som kan bidra til & bedre
virksomhetens sikkerhet.

Kongen kan gi forskrift om tekniske sikkerhetsun-
dersgkelser, og om at slike undersgkelser kan utfores av
andre enn sikkerhetsmyndigheten.
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§ 5-6 Kryptosikkerhet

Kryptosystemer som skal brukes for a beskytte sik-
kerhetsgradert informasjon, ma vaere godkjent av sik-
kerhetsmyndigheten.

Sikkerhetsmyndigheten er nasjonal forvalter av
kryptomateriell og leverandgr av kryptosikkerhetstje-
nester til virksomheter. Sikkerhetsmyndigheten kan
godkjenne andre leverandgrer av kryptosikkerhetstje-
nester.

Sikkerhetsmyndigheten skal godkjenne krypto-
algoritmer som brukes i utstyr som tenkes eksportert.

Kongen kan gi forskrift om kryptosikkerhet.

Kapittel 6. Informasjonssystemsikkerhet

§ 6-1 Skjermingsverdige informasjonssystemer

Et informasjonssystem er skjermingsverdig dersom
det behandler skjermingsverdig informasjon, eller der-
som det i seg selv har avgjgrende betydning for grunn-
leggende nasjonale funksjoner.

Kongen kan gi forskrift om identifisering av skjer-
mingsverdige informasjonssystemer.

§ 6-2 Beskyttelse av skjermingsverdige informasjons-
systemer

Virksomheten skal sprge for et forsvarlig sikkerhets-
niva for skjermingsverdige informasjonssystemer, slik
at
a) informasjonssystemene fungerer slik de skal
b) uvedkommende ikke far tilgang til informasjonen

som behandles i systemene
¢) informasjonen som behandles i systemene, ikke

endres eller gar tapt
d) informasjonen som behandles i systemene, er til-
gjengelig ved tjenstlig behov for tilgang.

Kongen kan gi forskrift om identifisering og beskyt-
telse av skjermingsverdige informasjonssystemer. I sar-
lige tilfeller kan det i en slik forskrift gjgres unntak fra
sikkerhetskrav som er fastsattieller i medhold avdenne
loven.

§ 6-3 Godkjenning av skjermingsverdige informasjons-
systemer

Skjermingsverdige informasjonssystemer skal god-
kjennes av en godkjenningsmyndighet. Informasjons-
systemer som skal behandle sikkerhetsgradert informa-
sjon, skal godkjennes for de tas i bruk.

Kongen kan gi forskrift om godkjenning av skjer-
mingsverdige informasjonssystemer, utpeking av god-
kjenningsmyndigheter og krav til leverandgrer.

§ 6-4 Overvdking av skjermingsverdige informasjons-
systemer

Virksomheten skal kontinuerlig overvike sine
skjermingsverdige informasjonssystemer for a fore-
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bygge, avdekke og motvirke hendelser som kan skade
nasjonale sikkerhetsinteresser. Hendelser som er rele-
vante for sikkerhetsarbeidet, skal registreres.

I den grad formélet med overvakingen krever det,
skal sending av informasjon til, fra og innenfor skjer-
mingsverdige informasjonssystemer registreres, lagres
og analyseres.

Informasjonssystemer som behandler personopp-
lysninger, skal bare overvakes med de metodene ogidet
omfanget som formalet med overvakingen krever.

Informasjon etter forste og andre ledd kan lagres i
opptil fem &r. Lagrede personopplysninger kan bare be-
nyttes i den grad formalet med overvdkingen krever det.

Flere virksomheter som er tilknyttet samme infor-
masjonssystem, kan avtale at en av virksomhetene skal
ta seg av overvakingen etter forste og andre ledd for alle
virksomhetene. Den virksomheten som gjennomfgrer
overvakingen, skal sikre at kravene til informasjonssik-
kerheti § 5-2 folges.

Virksomheten skal se til at autoriserte brukere av
informasjonssystemer som overvakes, far vite hva som
er formalet med behandlingen av personopplysninge-
ne og hvilke overvakingstiltak som er iverksatt. De skal
ogsa fa vite om personopplysningene blir utlevert ogisa
fall til hvem.

Kongen kan gi forskrift om overvaking av skjer-
mingsverdige informasjonssystemer, blant annet om
a) hvaslagsinformasjon som kan eller skal registreres,

lagres og analyseres i forbindelse med overvakingen
b) hvem som skal ha tilgang til informasjon som er

registrert og lagret i forbindelse med overvakingen
c¢) hvordan tilgang til registrert eller lagret informa-
sjon skal gis
d) atinformasjonen etter fgrste og andre ledd skal ha
en annen lagringstid enn fem ar.

§ 6-5 Inntrengingstesting av skjermingsverdige informa-
sjonssystemer

Virksomheten kan be sikkerhetsmyndigheten om &
forsgke a trenge inn i virksomhetens skjermingsverdige
informasjonssystemer. Formalet skal veere & kontrollere
om sikkerhetstiltakene er tilstrekkelige. Virksomhetens
ansatte skal orienteres om at slike kontroller kan fore-
komme.

Dersom kontrollen innebarer behandling av per-
sonopplysninger, skal den ikke vere mer omfattende
enn det som formélet krever.

Informasjon som kontrollen gir tilgang til, kan bare
benyttes til det som formélet med kontrollen krever.
Nar det ikke lenger er behov for informasjonen, skal
den slettes. Kunnskap og erfaringer som sikkerhets-
myndigheten tilegner seg gjennom inntrengingstestin-
gen, kan brukes til videreutvikling av sikkerhetsmyn-
dighetens generelle sikkerhetsarbeid.
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Sikkerhetsmyndigheten skal gi virksomheten en
rapport om resultatet av kontrollen. Rapporten skal
bare inneholde informasjon som kan bidra til & bedre
virksomhetens sikkerhet.

Kongen kan gi forskrift om inntrenging i skjer-
mingsverdige informasjonssystemer, og om at slik kon-
troll kan utfares av andre enn sikkerhetsmyndigheten.

§ 6-6 Kommunikasjons- og innholdskontroll av informa-
sjonssystemer

Virksomheten kan be sikkerhetsmyndigheten kon-
trollere om virksomhetens informasjonssystemer be-
handler sikkerhetsgradert informasjon utover det
systemets sikkerhetsgodkjenning tillater. Virksomhe-
tens ansatte skal orienteres om at slike kontroller kan
forekomme.

Sikkerhetsmyndigheten kan gjennomfere kontrol-
len ved a avlytte og avlese informasjon som behandles i
eller sendes mellom informasjonssystemer.

Kontrollen skal ikke omfatte privat kommunika-
sjon eller kommunikasjon med virksomheter som ikke
er omfattet av loven. Fanger kontrollen likevel opp slik
kommunikasjon, skal kontrollen straks oppheare, og in-
formasjon som kontrollen har gitt tilgang til, skal slet-
tes.

Alle som far tilgang til informasjon som nevnt i
tredje ledd i forbindelse med arbeid eller tjeneste for
sikkerhetsmyndigheten, har taushetsplikt om innhol-
det.

Sikkerhetsmyndigheten skal informere virksomhe-
tens ledelse om metodene som skal benyttes i kontrol-
len og sikkerhetsmyndighetens vurdering av risikoen
for at kontrollen kan fange opp kommunikasjon som
nevnt i tredje ledd. Dersom virksomhetens ledelse fin-
ner at hensynet til informasjonssystemsikkerheten ikke
kan begrunne metodene og risikoen, skal kontrollen
ikke utfores.

Informasjon som kontrollen gir tilgang til, kan be-
nyttes bare til det som forméalet med kontrollen krever.
Nar det ikke lenger er behov for informasjonen, skal
den slettes. Kunnskap og erfaringer som sikkerhets-
myndigheten tilegner seg gjennom kontrollen, kan bru-
kes til videreutvikling av sikkerhetsmyndighetens gene-
relle sikkerhetsarbeid.

Sikkerhetsmyndigheten skal gi virksomheten en
rapport om resultatet av kontrollen. Rapporten skal
bare inneholde informasjon som kan bidra til &4 bedre
virksomhetens sikkerhet.

Kongen kan gi forskrift om kommunikasjons- og
innholdskontroll av informasjonssystemer, og om at
slik kontroll kan utfgres av andre enn sikkerhetsmyn-
digheten.

Kapittel 7. Objekt- og infrastruktursikkerhet
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§ 7-1 Skjermingsverdige objekter og infrastruktur

Objekter og infrastruktur er skjermingsverdige der-
som det kan skade grunnleggende nasjonale funksjoner
om de far redusert funksjonalitet eller blir utsatt for ska-
deverk, gdeleggelse eller rettsstridig overtakelse.

Et departement skal innenfor sitt ansvarsomrade
utpeke, klassifisere og holde oversikt over skjermings-
verdige objekter og infrastruktur. Alle utpekte og klassi-
fiserte objekter og infrastruktur skal meldes inn til sik-
kerhetsmyndigheten med angivelse av klassifiserings-
grad.

Sikkerhetsmyndigheten skal utpeke, klassifisere og
holde oversikt over skjermingsverdige objekter og infra-
struktur som ikke omfattes av noe departements an-
svarsomrade.

Virksomheter som riader over objekter eller infra-
struktur som utpekes etter andre eller tredje ledd, skal
varsles om utpekingen.

Vedtak om utpeking og klassifisering som bergrer
selvstendige rettssubjekter, kan paklages. Departemen-
tet er klageinstans for vedtak fattet av sikkerhetsmyn-
digheten.

Sikkerhetsmyndigheten kan pa eget initiativ frem-
me forslag overfor et departement om & fatte vedtak et-
ter andre ledd. Dersom departementet ikke fatter ved-
tak i samsvar med sikkerhetsmyndighetens forslag, kan
sikkerhetsmyndigheten bringe saken inn for endelig av-
gjorelse til det departementet som har overordnet an-
svar for forebyggende sikkerhetsarbeid i sivil sektor eller
det departementet som har overordnet ansvar for fore-
byggende sikkerhetsarbeid i forsvarssektoren.

Kongen kan gi forskrift om utpeking av objekter og
infrastruktur og om melding til sikkerhetsmyndighe-
ten.

§ 7-2 Klassifisering av skjermingsverdige objekter ogin-
frastruktur

Skjermingsverdige objekter og infrastruktur skal
Klassifiseres dersom det kan skade grunnleggende na-
sjonale funksjoner om de far redusert funksjonalitet el-
ler blir utsatt for skadeverk, gdeleggelse eller rettsstridig
overtakelse. Falgende Kklassifiseringsgrader skal benyt-
tes:

a) MEGET KRITISK dersom det kan fa helt avgjorende
skadefglger

b) KRITISK dersom det kan fa alvorlige skadefalger

¢) VIKTIG dersom det kan fi skadefolger.

Klassifiseringen skal bygge pa en skadevurdering,
og det skal spesifiseres hvilke grunnleggende nasjonale
funksjoner objektet eller infrastrukturen understgtter
og hva konsekvensene av redusert funksjonalitet vil vee-
re. Begrunnelsen for klassifiseringen skal innga i depar-
tementenes og sikkerhetsmyndighetens oversikt over
skjermingsverdige objekter og infrastruktur.
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Dersom en del av et objekt eller en infrastruktur har
en hgyere klassifisering enn resten av objektet eller in-
frastrukturen, skal denne delen defineres som selvsten-
dig objekt eller infrastruktur.

Kongen kan gi forskrift om klassifisering av skjer-
mingsverdige objekter og infrastruktur.

§ 7-3 Beskyttelse av objekter og infrastruktur

Virksomheten skal iverksette ngdvendige sikker-
hetstiltak for & opprettholde et forsvarlig sikkerhetsni-
va. Sikkerhetstiltakene kan veere
a) fysiske, elektroniske, menneskelige eller organisa-

toriske barrierer,

b) systemer som skal oppdage og varsle om aktivitet
eller hendelser,

¢) systemer og rutiner for avklaring vedrgrende aktivi-
teter og hendelser og bakgrunnen for dem,

d) oppfelging av ugnskede aktiviteter og ugnskede
hendelser eller

e) en kombinasjon av tiltakene nevntibokstav a til d.

Virksomheten skal foreta en vurdering av risiko for
4 avgjore hvilke tiltak som er ngdvendige for & beskytte
objektet eller infrastrukturen.

Beskyttelse av objekter og infrastruktur kan ogsa
omfatte krav til adgangsklarering etter § 8-3.

Kongen kan gi forskrift om beskyttelse av objekter
og infrastruktur innenfor hvert klassifiseringsnivd og
om bruk av sikringsstyrker.

§ 7-4 Testing av sikkerhetstiltak

Virksomheten kan be sikkerhetsmyndigheten om &
forsgke & forsere etablerte sikkerhetstiltak for a fa til-
gang til skjermingsverdige objekter eller infrastruktur.
Formaélet skal vere & kontrollere om sikkerhetstiltakene
er tilstrekkelige. Virksomhetens ansatte skal orienteres
om at slike kontroller kan forekomme.

Dersom kontrollen innebarer behandling av per-
sonopplysninger, skal kontrollen ikke vare mer omfat-
tende enn det som formélet krever.

Informasjon som kontrollen gir tilgang til, kan bare
benyttes til det som formélet med kontrollen krever.
Nar det ikke lenger er behov for informasjonen, skal
den slettes. Kunnskap og erfaringer som sikkerhets-
myndigheten tilegner seg giennom kontrollen, kan bru-
kes til videreutvikling av sikkerhetsmyndighetens gene-
relle sikkerhetsarbeid.

Sikkerhetsmyndigheten skal gi virksomheten en
rapport om resultatet av kontrollen. Rapporten skal
bare inneholde informasjon som kan bidra til & bedre
virksomhetens sikkerhet.

Kongen kan gi forskrift om testing av sikkerhetstil-
tak for skjermingsverdige objekter og infrastruktur og
om at slik testing kan gjennomferes av andre enn sik-
kerhetsmyndigheten.
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§ 7-5 Forbud mot adgang til steder og omrdder

Kongen kan av hensyn til forsvar, sikkerhet og be-
redskap gi forskrift om eller fatte enkeltvedtak om at
personer nektes
a) adgang til eller opphold i nerheten av militere

omrader
b) adgang til eller opphold i nerheten av bestemt

angitte steder eller omrader
¢) adgang til & overveere militere ovelser eller forsek,
militere operasjoner eller annen militer aktivitet.

Kapittel 8. Personellsikkerhet

§ 8-1 Krav om sikkerhetsklarering, adgangsklarering og
autorisasjon

Personer som skal fa tilgang til sikkerhetsgradert in-
formasjon, skal autoriseres i samsvar med § 8-9. Det
samme gjelder personer som skal ha adgang til skjer-
mingsverdige objekter og infrastruktur som det er fattet
vedtak om etter § 8-3.

Personer som skal autoriseres for tilgang til infor-
masjon gradert KONFIDENSIELT eller hoyere, ma ha
gyldig sikkerhetsklarering. Personer som skal autorise-
res for tilgang til skjermingsverdige objekter og infra-
struktur som det er fattet vedtak om etter § 8-3, ma ha
gyldig adgangsklarering.

Kongen kan gi forskrift om behandling av klare-
ringssaker og gyldighetstiden for klareringer.

§ 8-2 Sikkerhetsklarering

Personer skal sikkerhetsklareres dersom de skal ha
tilgang til informasjon gradert KONFIDENSIELT eller
hgyere etter § 5-3.

Det samme gjelder personer som gjennom arbeidet
sitt vil kunne fa tilgang til slik informasjon. Sikkerhets-
Kklarering skal likevel ikke gjennomferes dersom risiko-
en for tilgang til slik informasjon kan fjernes gjennom
andre og enklere sikkerhetstiltak.

Kongen kan gi forskrift om forholdet mellom nasjo-
nale sikkerhetsgrader og sikkerhetsgrader i NATO, an-
dre nasjoner eller internasjonale organisasjoner.

§ 8-3 Adgangsklarering

Et departement kan innenfor sitt ansvarsomrade
fatte vedtak om krav til adgangsklarering for tilgang til
hele eller deler av skjermingsverdige objekter eller in-
frastruktur. Sikkerhetsmyndigheten kan fatte slike ved-
tak overfor virksomheter som ikke er omfattet av noe
departements ansvarsomrade.

Det skal ikke fattes vedtak om krav til adgangsklare-
ring dersom det kan iverksettes andre egnede sikker-
hetstiltak.

Avgjorelsen om krav til adgangsklarering som berg-
rer selvstendige rettssubjekter, kan paklages.
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Personer kan gis adgangsklarering dersom de skal
ha tilgang til objekter eller infrastruktur som er klassifi-
sert etter § 7-2. Departementet kan bestemme at perso-
ner med sikkerhetsklarering for et bestemt niva ogsa er
klarert for adgang til et bestemt skjermingsverdig ob-
jekt eller en bestemt skjermingsverdig infrastruktur.

Kongen kan gi forskrift om krav tiladgangsklarering
og om forholdet mellom adgangsklarering og sikker-
hetsklarering.

§ 8-4 Avgjorelse om klarering

En person kan bare klareres dersom det ikke finnes
rimelig grunn til 4 tvile pa at personen er sikkerhets-
messig skikket. Klareringsmyndigheten fatter avgjgrel-
se om klarering.

I vurderingen skal det legges vekt pa forhold som er
relevante for personens pélitelighet, lojalitet og dem-
mekraft i forbindelse med behandling av gradert infor-
masjon og tilgang til skjermingsverdige objekter og in-
frastruktur. Vurderingen skal gjores pa grunnlag av en
personkontroll.

Klareringsmyndigheten skal se til at klareringssa-
ken er sa godt opplyst som mulig. Dersom det er tvil om
en person er sikkerhetsmessig skikket, skal klarerings-
myndigheten holde en sikkerhetssamtale med perso-
nen.

Opplysninger om fglgende forhold kan tillegges
vekt:

a) spionasje, planlegging eller gjennomfering av ter-
ror, sabotasje, attentat eller lignende, og forsgk pa
slik virksomhet

b) straffbare handlinger eller forberedelser eller opp-
fordringer til straffbare handlinger

c) forhold som kan fgre til at personen selv, eller per-
sonens narstdende, utsettes for trusler mot liv,
helse, frihet eller ere, slik at personen kan bli pres-
set til & handle i strid med nasjonale sikkerhetsin-
teresser

d) forfalskning av eller feilaktig eller unnlatt framstil-
ling av faktiske forhold som personen matte forsta
har betydning for sikkerhetsklareringen

e) misbruk av alkohol eller andre rusmidler

f) enhver sykdom som pd medisinsk grunnlag kan gi
forbigdende eller varig svekkelse av péliteligheten,
lojaliteten eller demmekraften

g) kompromittering av skjermingsverdig informasjon
eller brudd pa sikkerhetsbestemmelser

h) nektelse eller unnlatelse av a gi personopplysninger
om seg selv

i) ikke & orientere den autorisasjonsansvarlige om
egne forhold av betydning for sikkerheten

j) nektelse av & gi taushetslofte, tilkjennegivelse av
ikke & ville vere bundet av taushetslofte eller nek-
telse eller unnlatelse av a delta i sikkerhetssamtale
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k) okonomiske forhold som kan friste ham eller
henne til & handle i strid med nasjonale sikkerhets-
interesser

1) forbindelse med organisasjoner som har ulovlig
formal, og som kan true den demokratiske sam-
funnsordenen, eller som anser vold eller terror-
handlinger som akseptable virkemidler

m) manglende mulighet til & giennomfere en tilfreds-
stillende personkontroll

n) tilknytning til andre stater

0) annet som kan gi grunn til a frykte at en person vil
kunne opptre i strid med nasjonale sikkerhetsin-
teresser.

Politisk engasjement og annet lovlig samfunnsen-
gasjement, som medlemskap i, sympati med eller aktivi-
tet for lovlige politiske partier eller organisasjoner, skal
ikke tillegges vekt i vurderingen av om en person er sik-
kerhetsmessig skikket.

Opplysninger om nerstdende personer skal bare
tillegges vekt dersom de er sikkerhetsmessig relevante.

Kongen kan gi forskrift om klarering og gjennomfg-
ring av sikkerhetssamtale.

§ 8-5 Gjennomfpring av personkontroll

Sikkerhetsmyndigheten skal gjennomfare en per-
sonkontroll av alle som skal klareres.

Den som skal klareres, ma ha gitt samtykke til kon-
trollen. Samtykket skal omfatte fornyet kontroll etter
tredje ledd. Personkontrollen gjennomferes etter an-
modning fra klareringsmyndigheten med mindre sik-
kerhetsmyndigheten har bestemt noe annet.

Klareringsmyndigheten skal be om en ny person-
kontroll innenfor gyldighetstiden til en klarering der-
som det er behov for det.

En personkontroll skal omfatte opplysninger gitt av
personen som skal klareres. Personen plikter & gi full-
stendige opplysninger om forhold som kan ha betyd-
ning for vurderingen av om personen er sikkerhetsmes-
sig skikket. En klareringssak kan avsluttes uten realitets-
avgjorelse dersom en person ikke svarer pa henvendel-
ser fra klareringsmyndigheten.

Dersom personen skal sikkerhetsklareres for HEM-
MELIG eller hgyere sikkerhetsgrader eller adgangskla-
reres til objekter eller infrastruktur klassifisert MEGET
KRITISK, og i andre serlige tilfeller, kan det gjennomfe-
res personkontroll av nerstaende personer.

Personkontrollen skal ogsa omfatte andre opplys-
ninger som klareringsmyndigheten sitter med, og opp-
lysninger fra relevante registre. Den kan ogsa omfatte
opplysninger fra andre kilder, som offentlige myndig-
heter, tjenestesteder, arbeidsplasser og andre referan-
ser.

Det skal ikke innhentes, registreres eller viderefor-
midles opplysninger om politisk engasjement som
nevnti § 8-4 femte ledd.
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Den behandlingsansvarlige for relevante registre
plikter & utlevere registeropplysninger uten hinder av
taushetsplikt. Registeropplysninger skal meddeles
skriftlig. Det kan ikke kreves vederlag for registeropplys-
ningene.

Behandlingsansvarlige for relevante registre skal
legge til rette for digitalisert overfaring av registeropp-
lysninger til sikkerhetsmyndigheten.

Opplysninger som klareringsmyndigheten har fatti
forbindelse med personkontroll, skal ikke benyttes til
andre formal enn vurdering av om personen er sikker-
hetsmessig skikket. Klareringsmyndigheten kan likevel
gi opplysninger til den autorisasjonsansvarlige dersom
det er ngdvendig for sikkerhetsmessig oppfolging av
personen.

Kongen kan gi forskrift om
a) personkontroll av nerstaende
b) fornyet personkontroll
¢) hvilke registre som er relevante for personkontroll
d) framgangsmaten ved registerundersgkelser i utlan-

det
e) utlevering av opplysninger ved tilsvarende person-

kontroll som utfgres av andre lands myndigheter
f) arkivering, oppbevaring, forsendelse og digitalisert
overfering av personkontrollopplysninger.

§ 8-6 Bruk av vilkdr ved klarering

En klarering kan i serlige tilfeller gis pa nermere
angitte vilkar, for eksempel at den skal vere avgrenset til
bare 4 gjelde en konkret stilling.

Kongen kan gi forskrift om bruk av vilkar ved klare-
ring.

§ 8-7 Klarering av personer med utenlandsk statsborger-
skap

En person som har utenlandsk statsborgerskap, kan
etter en konkret helhetsvurdering fa klarering, dersom
det ikke er rimelig grunn til 4 tvile pa at personen er sik-
kerhetsmessig skikket. I tillegg til forholdene i § 8-4 skal
det i vurderingen legges vekt pa hjemlandets
sikkerhetsmessige betydning, personens tilknytning til
hjemlandet og tilknytningen til Norge.

Ved klarering av en person med utenlandsk stats-
borgerskap skal det vurderes seerskilt om bruk av vilkar,
som for eksempel stillingsklarering, kan vare et risi-
koreduserende tiltak.

Kongen kan gi forskrift om klarering av personer
med utenlandsk statsborgerskap.

§ 8-8 Tilbakekallelse, nedsettelse eller suspensjon av kla-
rering

Dersom Kklareringsmyndigheten far opplysninger
som gir grunn til & tvile pa at en Klarert person er sikker-
hetsmessig skikket, skal klareringsmyndigheten vurde-
re a tilbakekalle eller nedsette klareringen, eller suspen-

Innst. 103 L-2017-2018

dere klareringen og iverksette nermere undersgkelser.
Er en klarering besluttet tilbakekalt, nedsatt eller sus-
pendert, skal den autorisasjonsansvarlige varsles umid-
delbart. Klareringsmyndigheten skal sende sikkerhets-
myndigheten begrunnet melding om beslutningen.

§ 8-9 Autorisasjon

Virksomhetens leder er autorisasjonsansvarlig og
har ansvaret for sikkerhetsmessig ledelse og kontroll av
autoriserte personer.

Det skal gjennomfogres en autorisasjonssamtale for
det gis autorisasjon. Autorisasjon kan bare gis dersom
den autorisasjonsansvarlige ikke har opplysninger som
gir rimelig grunn til & tvile pA om en person er
sikkerhetsmessig skikket.

Sikkerhetsmyndigheten kan kreve at virksomheten
skal holde sikkerhetsmyndigheten orientert om hvilke
personer som er autorisert.

Kongen kan gi forskrift om autorisasjon, autorisa-
sjonsansvarliges plikter og virksomhetens plikt til & hol-
de sikkerhetsmyndigheten orientert om hvilke perso-
ner som er autorisert.

§ 8-10 Nedsettelse, suspensjon og tilbakekallelse av auto-
risasjon

Dersom den autorisasjonsansvarlige far opplysnin-
ger som gir rimelig grunn til & tvile pa at en autorisert
person er sikkerhetsmessig skikket, skal den autorisa-
sjonsansvarlige vurdere om autorisasjonen skal opp-
rettholdes, tilbakekalles, nedsettes eller suspenderes.
Den autorisasjonsansvarlige skal melde fra til klare-
ringsmyndigheten om avgjgrelsen.

En autorisasjon bortfaller dersom
a) personen fratrer stillingen som autorisasjonen er

knyttet til
b) behovet for autorisasjonen ikke lenger er til stede
c) personen ikke lenger har tilstrekkelig klarering.

§ 8-11 Varslingsplikt om forhold som kan pdvirke sikker-
hetsmessig skikkethet

En klarert og autorisert person skal umiddelbart
varsle den autorisasjonsansvarlige om forhold som kan
vare av betydning for om personen er sikkerhetsmessig
skikket.

§ 8-12 Utlevering av informasjon til Politiets sikkerhets-
tjeneste

I klareringssaker hvor personer har tilknytning til
andre stater, skal sikkerhetsmyndigheten pa anmod-
ning fra Politiets sikkerhetstjeneste gi informasjon om
personers klareringsstatus, tilknytning til andre stater,
tjenestested eller hvilken virksomhet som har anmodet
om klarering.

Utlevering av informasjon etter fgrste ledd kan bare
skje nar Politiets sikkerhetstjeneste anfarer at dette er
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nedvendig for & ivareta tjenestens oppgaver etter poli-
tiloven§ 17bog§ 17 cnr. 1.

Kongen kan gi forskrift om utlevering av informa-
sjon i klareringssaker til Politiets sikkerhetstjeneste.

§ 8-13 Begrunnelse for og melding om avgjorelsei klare-
ringssaker

Den som har vert vurdert klarert, har rett til & fa vite
resultatet av vurderingen. Hvis det blir avgjort at perso-
nen ikke far den enskede klaringen, skal klareringsmyn-
digheten uoppfordret informere personen om resulta-
tet og begrunnelsen for dette. Samtidig skal klarerings-
myndigheten opplyse om retten til  klage pa avgjorel-
sen.
Begrunnelsen skal ikke inneholde opplysninger
som kan rgpe forhold
a) som har betydning for nasjonale sikkerhetsinteres-
ser
b) som erav betydning for kildevern
¢) som personen ikke bor fa kjennskap til av hensyn til
helsen

d) som gjelder personens nerstdende, og som perso-
nen ikke ber fa kjennskap til

e) som angar tekniske innretninger, produksjonsme-
toder, forretningsmessige analyser og beregninger
og forretningshemmeligheter ellers, nar de er av en
slik art at andre kan utnytte dem i sin naringsvirk-
somhet.

Klareringsmyndigheten skal utarbeide en intern
begrunnelse der alle relevante forhold inngér.

Forvaltningsloven kapittel IV og V gjelder ikke for
avgjorelser om klarering eller autorisasjon.

§ 8-14 Innsyn i klareringssaker

Etter at en avgjerelse om klarering er fattet, har per-
sonen som har vert vurdert Klarert, rett til & gjore seg
kjent med sakens dokumenter.

Personen har ikke krav pa innsyn i hele eller deler av
dokumenter som inneholder opplysninger som nevnt i
§ 8-13 andre ledd. Personen har heller ikke krav pé inn-
syn i dokumenter som er utarbeidet for den interne
saksforberedelsen ved klareringsmyndigheten eller kla-
geinstansen. Unntaket i andre ledd gjelder ikke faktiske
opplysninger eller ssmmendrag eller annen bearbeidel-
se av faktum.

Den som har krav pa innsyn, skal fa kopi av doku-
mentene dersom hun eller han ber om det.

Kongen kan gi forskrift om innsyn i klareringssaker.

§ 8-15 Oversendelse til scerskilt oppnevnt advokat

En person som har fatt en begrunnelse etter § 8-13
forste ledd, hvor opplysninger som nevnti § 8-13 andre
ledd er utelatt, eller som har fatt avslag pd anmodning
om innsyn etter § 8-14 andre ledd ferste punktum, har
rett pa bistand fra en serskilt oppnevnt advokat.
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Advokaten skal ha tilgang til sakens faktiske opplys-
ninger og de delene av begrunnelsen som er ukjent for
den som er vurdert klarert, men ikke til dokumenter
som er utarbeidet for den interne saksforberedelsen ved
klareringsmyndigheten eller klageinstansen.

Advokaten skal gi den som har veart vurdert klarert,
rdd om hvorvidt han eller hun ber klage.

Departementet oppnevner advokater som skal sik-
kerhetsklareres for hayeste niva.

Kongen kan gi forskrift om retten til bistand fra ad-
vokat, oppnevningen av advokater og hvilke opplysnin-
ger advokatene kan fa tilgang til.

§ 8-16 Klareringsmyndigheter og sentralt register for kla-
reringsavgjorelser

Kongen utpeker én klareringsmyndighet for for-
svarssektoren og én for sivile sektorer. Etterretnings- og
sikkerhetstjenestene klarerer sitt eget personell.

Nar serlige grunner taler for det, kan Kongen utpe-
ke andre klareringsmyndigheter enn dem som er nevnt
i forste ledd.

Kongen kan gi forskrift om opprettelsen av et sen-
tralt register for klareringsavgjorelser.

§ 8-17 Klage pd avgjorelse om klarering

Avgjorelsen om Kklarering, klarering pa vilkar og
fastsettelse av tidspunktet for nar klareringssaken tid-
ligst kan tas opp pé nytt, kan paklages av den avgjorel-
sen retter seg mot. Det samme gjelder avslag pa begrun-
nelse og avslag pa anmodning om innsyn.

Klagen skal sendes til klareringsmyndigheten. Sik-
kerhetsmyndigheten er klageinstans. Departementet er
klageinstans for klareringsavgjerelser som er truffet av
sikkerhetsmyndigheten i forste instans.

Fristen for a klage er tre uker fra den dagen meldin-
gen om avgjgrelsen kom fram til mottakeren. Dersom
det klages pa avslag pa begrunnelse eller avslag pd an-
modning om innsyn, blir klagefristen avbrutt. Ny klage-
frist for avgjgrelse om klarering lgper fra den dagen kla-
geinstansens avgjgrelse er kommet fram, eller mottake-
ren pa annen mate er gjort kjent med den. I saker der en
advokat har gjennomgadtt saken etter § 8-15, leper ny
Kklagefrist fra den dagen radet fra advokaten har kommet
fram til mottakeren.

Forvaltningsloven kapittel VI gjelder i klareringssa-
ker dersom ikke noe annet fglger av eller i medhold av
denne loven.

Kapittel 9. Sikkerhetsgraderte anskaffelser mv.

§ 9-1 Sikkerhetsgradert anskaffelse

En sikkerhetsgradert anskaffelse er en anskaffelse
som innebarer at leverandgren av varen eller tjenesten
kan fa tilgang til eller tilvirker sikkerhetsgradert infor-
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masjon, jf. § 5-3, eller fa tilgang til et skjermingsverdig
objekt eller infrastruktur, jf. § 7-1.

§ 9-2 Sikkerhetsavtale med leverandor

For en sikkerhetsgradert anskaffelse iverksettes,
skal virksomheten inngé en sikkerhetsavtale med leve-
randgren. Dersom en utenlandsk leverander eller den-
nes personell ma klareres eller gis tilgang til sikkerhets-
gradert informasjon, skal sikkerhetsmyndigheten god-
kjenne leveranderen for det inngas en sikkerhetsavtale.

Sikkerhetsavtalen skal tydeliggjore og konkretisere
partenes plikter og ansvar etter loven. Sikkerhetsavta-
len skal alltid inneholde hvilken sikkerhetsgrad anskaf-
felsen skal ha, jf. §8 5-3 og 7-2, spesifisert for hver del av
oppdraget, og hvordan leverandgren skal forholde seg
til de av lovens krav som gjelder for anskaffelsen.

Leveranderen ma selv dekke utgifter til 4 oppfylle
krav som fglger av lovens bestemmelser, hvis ikke noe
annet folger av sikkerhetsavtalen.

Kongen kan gi forskrift om innholdet i en sikker-
hetsavtale og om unntak fra kravet om sikkerhetsavtale.

§ 9-3 Leverandprklarering

For en leverander kan f3 tilgang til informasjon gra-
dert KONFIDENSIELT eller hoyere, skal leverandgren
ha gyldig klarering for angitt sikkerhetsgrad. Leveran-
deren skal ogsa klareres dersom det er nedvendig av an-
dre grunner.

En leveranderklarering skal bare gis dersom det
ikke er noen rimelig grunn til & tvile pa at leveranderen
er sikkerhetsmessig skikket. I vurderingen skal det bare
legges vekt pa forhold som kan innvirke pa leverandg-
rens evne og vilje til & gjgre forebyggende sikkerhetsar-
beid etter loven. En personkontroll av personer i leve-
randgrens styre og ledelse skal vaere en del av vurde-
ringsgrunnlaget.

Leverandegren skal gi klareringsmyndigheten alle
opplysninger som kan ha betydning for leveranderkla-
reringen.

Leverandgren skal si snart som mulig orientere kla-
reringsmyndigheten om endringer i styret eller ledel-
sen, endringer i eierstrukturen, flytting av lokaliteter og
utstyr, dpning av gjeldsforhandling, begjering om kon-
kurs og annet som kan pavirke vurderingen av om leve-
randgren er sikkerhetsmessig skikket. Dersom det opp-
star en sikkerhetsrisiko som ikke kan fjernes med fore-
byggende sikkerhetstiltak, kan klareringsmyndigheten
inndra leverandgrklareringen. Sikkerhetsgradert infor-
masjon eller skjermingsverdige objekter eller infra-
struktur kan ikke overfgres til en ny eier eller inngd i bo-
behandling ved gjeldsforhandling eller konkurs hvis
ikke klareringsmyndigheten har samtykket til det.

For ovrig gjelder reglene i kapittel 8 s langt de pas-
ser.
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Kongen utpeker en klareringsmyndighet for leve-
randerklarering. Kongen kan gi forskrift om krav til le-
verandgrklarering og varigheten av klareringen.

§ 9-4 Varslingsplikt og myndighet til d fatte vedtak ved
anskaffelser til skjermingsverdig informasjonssystem,
objekt og infrastruktur

Ved anskaffelser til skjermingsverdig informasjons-
system, objekt eller infrastruktur skal virksomheten
vurdere om anskaffelsen kan innebzre en ikke ubetyde-
lig risiko for at informasjonssystemet, objektet eller in-
frastrukturen kan bli rammet av eller brukt til sikker-
hetstruende virksomhet. Plikten til & foreta en slik vur-
dering gjelder ikke dersom anskaffelsen apenbart ikke
innebarer noen slik risiko.

Virksomheten skal varsle departementet dersom
vurderingen viser at anskaffelsen innebarer en risiko
som nevnt i fgrste ledd. Virksomheter som ikke er un-
derlagt noe departement, skal varsle sikkerhetsmyndig-
heten. Varslingsplikten gjelder uten hinder av taushets-
plikt. Plikten gjelder ikke dersom virksomheten selv
iverksetter tiltak som fjerner risikoen eller gjor den ube-
tydelig.

Departementet som mottar et varsel etter andre
ledd, kan be relevante organer uttale seg om risikoen
ved anskaffelsen og om leverandgrens sikkerhetsmessi-
ge palitelighet.

Dersom en anskaffelse til et skjermingsverdig infor-
masjonssystem, objekt eller infrastruktur kan innebzere
en ikke ubetydelig risiko som nevnt i forste ledd, kan
Kongen i statsrad fatte vedtak om at anskaffelsen ikke
skal gjennomfares, eller om at det skal settes vilkar for
den. Dette gjelder ogsa dersom det er inngatt avtale om
anskaffelsen. Dersom det ikke fattes vedtak etter forste
punktum, skal departementet orientere virksomheten
om det. Et vedtak etter forste punktum er et srlig
tvangsgrunnlag etter tvangsfullbyrdelsesloven kapittel
13.

Kongen i statsrad kan gi forskrift om varslingsplik-
ten og om myndigheten til & fatte vedtak.

Kapittel 10. Eierskapskontroll

§ 10-1 Meldeplikt ved erverv av virksomhet

Den som vil erverve en kvalifisert eierandel i en
virksomhet som er underlagt loven, jf. § 1-3, skal sende
melding til departementet om dette. I de tilfellene hvor
virksomheten ikke omfattes av noe departements an-
svarsomrade, skal meldingen sendes til sikkerhetsmyn-
digheten.

En kvalifisert eierandel innebzerer at ervervet direk-
te eller indirekte samlet vil fore til at erververen oppnar
a) minsten tredjedel av aksjekapitalen, andelene eller

stemmene i virksomheten,
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b) retttil dblieier avminst en tredjedel av aksjekapita-
len eller andelene eller

¢) betydelig innflytelse over forvaltningen av selska-
pet pd annen mate.

Likt med aksjeeierens egne aksjer regnes de aksjene
som eies eller overtas av aksjeeierens neerstaende, jf. ver-
dipapirhandelloven § 2-5. Det samme gjelder for ande-
ler som eies eller overtas av andelseierens nerstaende.

Kongen kan gi forskrift om meldeplikten.

§ 10-2 Behandling av melding om erverv av virksomhet

Departementet eller sikkerhetsmyndigheten som
mottar en melding etter § 10-1, skal ta stilling til meldin-
gen sa raskt som mulig.

Den som mottar en melding etter § 10-1, kan be re-
levante organer uttale seg om ervervets risikopotensial
og erververens sikkerhetsmessige palitelighet.

Departementet eller sikkerhetsmyndigheten skal
innen 60 arbeidsdager orientere melderen om ervervet
er godkjent, eller om at saken skal behandles av Kongen
istatsrad etter § 10-3. Fristen regnes fra det tidspunktet
departementet eller sikkerhetsmyndigheten har mot-
tatt meldingen. Har departementet eller sikkerhets-
myndigheten innen 50 arbeidsdager framsatt et skriftlig
krav om ytterligere opplysninger, avbrytes fristen inntil
svaret fra erververen er mottatt.

Kongen kan gi forskrift om departementenes og sik-
kerhetsmyndighetens behandling av meldingen.

§ 10-3 Vedtak om stans av erverv av virksomhet

Dersom et erverv etter § 10-1 kan medfgre en ikke
ubetydelig risiko for at nasjonale sikkerhetsinteresser
blir truet, kan Kongen i statsrad fatte vedtak om at erver-
vetikke kan gjennomfares, eller om at det skal settes vil-
kar for gijennomfaringen. Dette gjelder ogsa dersom det
allerede er inngatt avtale om ervervet. Dersom det ikke
fattes vedtak etter fgrste punktum, skal departementet
orientere erververen om dette.

Et vedtak etter forste punktum er sarlig tvangs-
grunnlag etter tvangsfullbyrdelsesloven kapittel 13.

Kongen kan gi forskrift om stans av erverv av virk-
somhet.

Kapittel 11. Seerskilte kontroll- og tilsynsordninger.
Tvangsmulkt, overtredelsesgebyr og straff

§ 11-1 Scerskilte kontroll- og tilsynsordninger

Forebyggende sikkerhetsarbeid i medhold av loven
er underlagt kontroll og tilsyn av Stortingets kontrollut-
valg for etterretnings-, overvakings- og sikkerhetstje-
neste i samsvar med bestemmelsene i og i medhold av
EOS-kontrolloven.
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§ 11-2 Tvangsmulkt

Ved overtredelse av bestemmelser gitt i eller i med-
hold av §§ 3-4, 4-3, 4-4, 4-5, 5-2, 6-2, 6-3, 7-3, § 9-2 forste
ledd, § 9-4 forste ledd forste punktum eller § 9-4 andre
ledd farste eller andre punktum, kan tilsynsmyndighe-
ten fastsette en tvangsmulkt som lgper inntil forholdet
erbraktiorden. Det samme gjelder for palegg gitt i med-
hold av § 3-6.

Et vedtak om tvangsmulkt kan paklages til departe-
mentet.

Et vedtak etter fgrste ledd er sarlig tvangsgrunnlag
etter tvangsfullbyrdelsesloven kapittel 13.

Kongen kan gi forskrift om tvangsmulkt.

§ 11-3 Overtredelsesgebyr

Tilsynsmyndigheten kan palegge en virksomhet
overtredelsesgebyr dersom virksomheten eller noen
som handler pa dennes vegne, forsettlig eller uaktsomt
a) overtrer bestemmelser gitt i eller i medhold av

§§ 3-4,4-3,4-4,4-5,5-2,6-2,6-3,7-3,9-2 forste ledd,

9-4 forste ledd forste punktum eller § 9-4 andre

ledd farste eller andre punktum
b) overtrer et palegg gitt med hjemmeli § 3-6
c) gir uriktige eller ufullstendige opplysninger til til-

synsmyndigheten etter §§ 3-4 eller 4-5
d) medvirker til overtredelser som nevntibokstav a til

c.

Ved fastsettelse av overtredelsesgebyrets stgrrelse
skal det serlig legges vekt pa overtredelsens grovhet,
overtredelsens varighet, utvist skyld og virksomhetens
omsetning. Et vedtak om overtredelsesgebyr er et serlig
tvangsgrunnlag etter tvangsfullbyrdelsesloven kapittel
13.

Adgangen til & palegge overtredelsesgebyr foreldes
etter fem ar. Fristen avbrytes nar tilsynsmyndigheten
meddeler virksomheten at denne er mistenkt for over-
tredelse av loven eller vedtak fastsatt med hjemmel i lo-
ven.

Et vedtak om overtredelsesgebyr kan péklages til
departementet.

Kongen kan gi forskrift om overtredelsesgebyr.

§ 11-4 Straff

Den som forsettlig eller uaktsomt overtrer bestem-
melser gittielleri medhold av §§ 3-4, 4-3 eller § 5-2, § 5-
3 forste ledd, §§ 6-2, 6-3, 7-3, § 9-2 forste ledd, § 9-4 for-
ste ledd forste punktum eller § 9-4 andre ledd forste el-
ler andre punktum, eller overtrer et palegg gitt av til-
synsmyndigheten i medhold av § 3-6, straffes med bot
eller fengsel inntil 6 maneder eller begge deler, hvis ikke
forholdet gar inn under en strengere straffebestemmel-
se.

Den som forsettlig eller grovt uaktsomt bryter taus-
hetsplikt etter § 5-4 andre ledd eller § 6-6 femte ledd,
straffes med bot eller fengsel inntil 1 &r eller begge deler,
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hvis ikke forholdet gir inn under en strengere straffebe-
stemmelse.

Den som overtrer et forbud fastsatt med hjemmel i
§ 7-5, straffes med bot eller fengsel inntil 1 ar eller begge
deler, hvis ikke forholdet gar inn under en strengere
straffebestemmelse.

Forsgk pa overtredelser som nevnt i forste til tredje
ledd straffes pd samme mate.

Kapittel 12. Ikrafttredelse og endringer i andre lover

§ 12-1 Ikrafttredelse

Loven trer i kraft fra det tidspunktet Kongen be-
stemmer. Kongen kan sette i kraft forskjellige bestem-
melser til ulik tid.

§ 12-2 Opphevelse

Fra det tidspunktet loven trer i kraft, oppheves lov
20. mars 1998 nr. 10 om forebyggende sikkerhetstje-
neste.
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B.

I

Stortinget ber Stortingets presidentskap om a leg-
ge frem en sak for Stortinget om i hvilken grad sikker-
hetsloven og bestemmelser gitt i medhold av sikker-
hetsloven skal gjelde for Stortinget. Det forutsetts at
bestemmelser gittiogimedhold av kapittel 8 om per-
sonellsikkerhet ikke skal gjelde for stortingsrepresen-
tanter.

II

Stortinget ber Stortingets presidentskap om a leg-
ge frem en sak for Stortinget med forslag til endringer
i lover og instrukser for organer for Stortinget som
folge av vedtakelsen av ny sikkerhetslov og bestem-
melser som vedtas i medhold av denne.

Oslo, i utenriks- og forsvarskomiteen, den 17. januar 2018

Anniken Huitfeldt

leder

Eirik Sivertsen

ordferer
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