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1. Sammendrag

EOS-utvalget skal pase at virksomheten i tjenestene
holdes innenfor lovens rammer. Formalet med EOS-
utvalgets legalitetskontroll er & klarlegge om - og fore-
bygge at —noens rettigheter krenkes, herunder a pase at
det ikke nyttes mer inngripende midler enn det som er
nedvendig etter forholdene, og at tjenesten respekterer
menneskerettighetene. Dette gjgr utvalget blant annet
ved a kontrollere hvilke opplysninger tjenestene samler
inn, og hvordan og hvor lenge de oppbevares.

EOS-utvalget rapporterer arlig til Stortinget gjen-
nom en arsmelding, men kan i tillegg avgi serskilt mel-
ding til Stortinget dersom det «er avdekket forhold som
Stortinget straks bgr kjenne til». Det er en etablert prak-
sis at utvalget ogsa avgir serskilte meldinger til Stortin-
get om saker av et visst omfang og viktighet.

EOS-utvalget besluttet i juni 2018 & avgi en serskilt
melding om saken.

Meldingen ble vedtatt av utvalget 14.november
2019 og er oppdatert per denne dato.

1.1 EOS-utvalgets hovedkonklusjoner

EOS-utvalget retter skarp kritikk mot Politiets sik-
kerhetstjeneste (PST) for tjenestens innhenting av en
stor mengde opplysninger om norske statsborgeres fly-

reiser. EOS-utvalget mener innhentingen har vert — og

er — ulovlig, fordi PST ikke har hatt et rettslig grunnlag

for den.
EOS-utvalget gnsker & gjore Stortinget oppmerk-
som pa felgende fire forhold:

—  PST har viderefort praksisen med & hente inn opp-
lysninger om norske flypassasjerers utenlandsrei-
ser, ogsd etter at utvalget i 2014 kritiserte tjenesten i
en konkret sak for ikke & ha lovhjemmel for slik inn-
henting.

— PST har urettmessig skaffet seg tilgang til store
mengder opplysninger, bdde om norske og uten-
landske passasjerer, pa nasjonale og internasjonale
ruter, gjennom tilgang til bookingsystemet til flysel-
skapet Norwegian Air Shuttle ASA («Norwegian»).
En slik tilgang har PST ikke hatt hjemmelsgrunnlag
for. Dette er opplysninger som PST ellers hadde
veert ngdt til 8 be om domstolens tillatelse til & inn-
hente i hver enkelt sak.

— PST har fatt atte flyselskaper til rutinemessig a
sende passasjerlister til tjenesten. Den rutinemes-
sige oversendelsen har omfattet opplysninger om
anslagsvis 1 million reisende arlig. Flere hundre
tusen av disse har vaert nordmenn. Denne rutine-
messige innhentingen er ulovlig. Opplysningene
har blitt oppbevart i flere méneder og har vert til-
gjengelig for sgk.

— PST har ikke hatt tilstrekkelig internkontroll og
dokumentasjon av egen innhentingsvirksomhet.

I 2017 skrev PST til utvalget at regelverket «nok
ikke» hjemlet verken tilgang til bookingsystemet eller
rutinemessig oversendelse av passasjerlister. I stedet for
a stanse praksisen utarbeidet tjenesten en intern rutine
(oversendt til utvalget i februar 2019) der det fremgar at



opplysningene fortsatt skal samles inn. I september
2019 uttaler PST sa til utvalget at hjemmelsgrunnlaget
forinnhentingen er uklart.

EOS-utvalget har en klar forventning om at PST
stanser en praksis de selv mener ikke er i henhold til re-
gelverket.

PSTs handtering av saken har skjerpet utvalgets kri-
tikk.

1.2 Bakgrunnen for den szrskilte meldingen og
gjennomfoering av undersokelsen

1.2.1 PSTs innhenting av passasjeropplysninger i
2014

Under behandlingen av en saki 2014 kom det frem
at PST hadde innhentet informasjon om person fra flere
flyselskaper. Utvalget spurte tjenesten om det rettslige
grunnlaget.

PST mente i 2014 at tjenesten hadde hjemmel i ut-
lendingsloven, og argumenterte med at lovens virkeom-
rade var mer vidtrekkende enn en ren utlendingskon-
troll. Tjenesten anferte at selv om hjemmelen i utlen-
dingsloven var uklar, «srlig sett hen til lovens virkeom-
rade», kunne det vere riktig & hjemle utleveringen av
reiseopplysninger i utlendingsloven «gitt dagens syste-
matikk i lovverket». PST, konkluderte med at loven kun-
ne benyttes til & forebygge og etterforske straffbare
handlinger generelt.

PST skrev videre at spgrsmalet om utlendingslo-
vens rekkevidde ville bli tatt opp med Justis- og bered-
skapsdepartementet (heretter Justisdepartementet).
For gvrig poengterte tjenesten at den hadde behov for
opplysningene om reisene til personen det gjaldt pa det
tidspunktet. Utvalget mente pa sin side at det var van-
skelig a se at utlendingsloven og reglene om utlendings-
kontroll ga hjemmel til & utlevere reiseopplysninger om
en norsk statsborger til PST, og kritiserte derfor tje-
nesten. Saken ble i utvalgets arsmelding for 2014 opp-
summert slik:

«Pa denne bakgrunn mente utvalget at utlevering
av passasjerinformasjon om personen til PST, ikke syn-
tes & ha rettslig grunnlag i utlendingslovgivningen, slik
PST anforte.»

1.2.2 EOS-utvalgets oppfolgning og giennomforing
av undersokelsen

12017 gjorde utvalget nye sgk som viste at PST fort-
satt hadde vid tilgang til opplysninger om flypassasje-
rer. Tilgangen omfattet ogsa norske borgeres utenlands-
reiser.

Undersgkelsene viste at flere flyselskaper rutine-
messig sendte fullstendige passasjerlister til PST, som
deretter oppbevarte listene. Utvalget fant videre at PST
hadde eget brukernavn og passord som PST benyttet til
a gjore spk i bookingsystemet til Norwegian.
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EOS-utvalget har sendt flere brev til PST for & fa
oversikt over de faktiske og rettslige forholdene rundt
innsamlingen og oppbevaringen av flypassasjeropplys-
ninger. PST har sendt svar pa utvalgets henvendelser i
tillegg til at utvalget har fatt kopi av brevveksling mel-
lom PST og Justisdepartementet.

Da PST isitt svar til utvalget i desember 2017 bekref-
tet at det hadde skjedd innsamling av opplysninger i
stort omfang, og i tillegg skrev at det hadde skjedd uten
tilstrekkelig hjemmelsgrunnlag, besluttet utvalget a in-
spisere PST-kontoret pa Gardermoen. Inspeksjonen ble
gjennomfert 14. mars 2018 og ble varslet til tjenesten
kun kort tid fer gjennomferingen.

For gvrig har utvalget sendt brev med spgrsmal til
Norwegian, Kripos (som behandlingsansvarlig for gren-
se- og territorialkontrollregisteret, GTK) og Tolletaten.

1.3 Rettsgrunnlaget for PSTs innhenting av opplys-
ninger
1.3.1 Generelt om vernet av personopplysninger

Personopplysninger har et sterkt vern i norsk rett,
giennom Grunnloven § 102 og EMK artikkel 8. Det er
viktig for tilliten til samfunnsinstitusjonene at person-
opplysninger behandles i henhold til lovverket.

Personopplysninger er definert som enhver opplys-
ning om en identifisert eller identifiserbar person. Be-
handling av personopplysninger har et vern i Grunnlo-
ven § 102:

«Enhver har rett til respekt for sitt privatliv og fami-
lieliv, sitt hjem og sin kommunikasjon. Husransakelse
ma ikke finne sted, unntatt i kriminelle tilfeller. Statens
myndigheter skal sikre et vern om den personlige inte-
gritet.»

Flertallet i Stortingets kontroll- og konstitusjonsko-
mité ga i Innst. 186 S (2013-2014) uttrykk for at Grunn-
loven § 102 «skal leses som at systematisk innhenting,
oppbevaring og bruk av opplysninger om andres per-
sonlige forhold bare kan finne sted i henhold til lov, be-
nyttes i henhold til lov eller informert samtykke og slet-
tes nar formalet ikke lenger er til stede». Hayesterett har
senere lagt dette til grunn.

En lignende beskyttelse av inngrep i privatlivet fol-
ger av EMK artikkel 8 om retten til respekt for privatliv
og familieliv.

I en rettsavgjorelse om oppbevaring av materiale
som var innhentet ved kommunikasjonskontroll, har
Hoyesterett uttalt at for «@ gi en slik hjemmel som
Grunnloven og menneskerettskonvensjonene krever,
holder det ikke at loven er formelt settiorden, og at den
etter alminnelige tolkningsprinsipper gir grunnlag for
lagringen».

Hoyesterett skrev videre:

«Det gjelder ogsa kvalitative krav: Loven ma vere
tilgjengelig og sa presis som forholdene tillater. Den ma
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dessuten —ilys av den forhgyede risikoen for misbruk og
vilkarlighet som erfaringsmessig kan foreligge nar
myndigheter tillates & operere i hemmelighet - gi rime-
lige garantier knyttet til blant annet formen for lagring,
bruken av materialet, mulighetene for innsyn, sikkerhet
og sletting.»

Uttalelsen gjelder opplysninger fra kommunika-
sjonskontroll, men viser at kravet til klart hjemmels-
grunnlag er skjerpet der det kan veere risiko for misbruk
og vilkarlighet, noe utvalget mener er relevant for vur-
deringene i meldingen her. Personvernet har generelt
blitt styrket fra 2018 pa grunn av EUs personvernforord-
ning, som er tatt inn som norsk lov giennom person-
opplysningsloven § 1.

Innsamling og oppbevaring av flypassasjeropplys-
ninger er etter dette et inngrep i grunnleggende rettig-
heter med et vern som kun kan fravikes i form av en klar
hjemmelilov.

1.3.2 Kort om regelverket for PSTs virksomhet

Politiets sikkerhetstjeneste har ansvar for & fore-
bygge og etterforske straffbare handlinger mot rikets
sikkerhet, ulovlig etterretningsvirksomhet, sabotasje og
politisk motivert vold. Sentralt i arbeidet star innsam-
ling av informasjon om personer og grupper som kan
utgjgre en trussel.

PSTs behandling og oppbevaring av opplysninger
reguleres av politiregisterloven. Det er et krav at opplys-
ninger kun kan behandles nér de er nedvendige og rele-
vante for PSTs oppgavelgsning.

I tillegg til 4 etterforske lovbrudd skal PST forebygge
bestemte straffbare handlinger. PST er gitt mer vidtrek-
kende hjemler til & behandle personopplysninger enn
detpolitiet for gvrig har. I forarbeidene til politiregister-
loven star folgende:

«Skal PST veere i stand til & oppfylle sine forebyg-
gende oppgaver pa en mate som star i forhold til trussel-
bildet og de truende interesser, ma adgangen til a
behandle opplysninger utenfor straffesak for personer
som ikke er mistenkt for et konkret straffbart forhold,
etter utvalget oppfatning vurderes annerledes enn for
politiet ellers.»

PST kan med hjemmel i straffeprosessloven og poli-
tiloven innhente personopplysninger, bade som ledd i
etterforskning og i det forebyggende sporet. Innhentin-
gen skal da skje i henhold til de materielle og prosessu-
elle rettsikkerhetsgarantier lovverket oppstiller.

I instruks for Politiets sikkerhetstjeneste § 9 forste
ledd er PST gitt en rolle i tilknytning til utlendingskon-
troll:

«Dersom det er ngdvendig av hensyn til ivaretakel-
sen av tjenestens oppgaver, kan politiets sikkerhetstje-
neste foreta kontroll med tilreisende og fastboende
utlendinger. Kontrolloppgaven skal i ngdvendig grad

utgves i samarbeid med gvrig politi og utlendingsmyn-
dighetene.»

PST er ifplge grensekontrollrundskrivet for gvrig
lite involvert i planlegging og giennomfering av grense-
kontroll og utlendingskontroll pé territoriet, og for at
«PST i best mulig grad skal kunne ivareta de oppgaver
som tjenesten er tillagt etter politiloven § 17b og § 17c,
er tjenesten helt avhengig av at kontrollen med hvem
som reiser inn og tar opphold i riket er god».

Dette oppfatter utvalget som at PST er avhengig av
at gvrige instanser utgver en god grensekontroll all den
tid PST selv er lite involvert i denne kontrollen.

1.3.3 Utlendingsloven som mulig rettslig grunnlag
for innhenting av opplysninger om norske
flypassasjerer

1.3.3.1  UTLENDINGSLOVEN OG UTLENDINGSFORSKRIF-

TENS BESTEMMELSER

Utlendingsloven har som formal a «gi grunnlag for
regulering av og kontroll med inn- og utreise, og utlen-
dingers opphold i riket, i samsvar med norsk innvand-
ringspolitikk og internasjonale forpliktelser». Lovens
saklige virkeomrade stari § 2:

«Loven gjelder utlendingers adgang til riket og
deres opphold her. Ogsa norske statsbogere og juridiske
personer kan pélegges plikter etter loven.»

Med «utlending» forstas enhver som ikke har norsk
statsborgerskap, og loven har blant annet som formal &
«ivareta rettssikkerheten til utlendinger som reiser inn
eller ut av riket».

I utlendingsloven § 20 er det bestemt at Kongen kan
gi forskrift om at «fgreren av luftfartey som kommer fra,
eller gar til utlandet, skal gi politiet fortegnelse over rei-
sende og mannskap».

Utlendingsforskriften § 4-24 forste ledd forste og
andre punktum lyder:

«Etter anmodning skal forer av luftfartgy som kom-
mer fra eller gar til utlandet, gi politiet fortegnelse over
reisende og mannskap, etter at innsjekking er avsluttet,
jf. lovens § 20 forste ledd bokstav a. Fortegnelsen skal
inneholde de samme opplysninger som passasjerlis-
ten.»

Som ledd i implementeringen av EUs nye person-
vernforordning ble det i 2018 gitt nye bestemmelser i
utlendingsloven og -forskriften for «& gi myndighetene
en klar hjemmel for behandling av personopplysninger
i utlendingssaker». I forskriften er det bestemt at per-
sonopplysninger «skal samles inn for spesifikke, uttryk-
kelig angitte og berettigede formal, herunder a) regulere
og kontrollere utlendingers innreise, utreise og opphold
iriket».

I sin hgringsuttalelse 12.januar 2018 skrev PST at
tjenesten stotter departementets forslag til endringer,



og nevner ikke noe behov for serregulering for & kunne
innhente passasjeropplysninger om norske borgere.

1.3.3.2 PNR-0G API-DIREKTIVENE

I forbindelse med saken i 2014 skrev PST at det var
opprettet dialog med Justisdepartementet angdende
bruksomradet til utlendingsloven og utlendingsfor-
skriften. Utvalget baibrev av 24. oktober 2017 om enre-
degjorelse for dialogen. I svar 6.desember 2017 skrev
PST at tjenesten ikke gikk videre med dialogen siden det
var igangsatt arbeid med implementeringen av API og
PNR-direktivene.

PNR-direktivet (Passenger Name Record) ble ved-
tatt av EU i april 2016. Formélet med direktivet er & for-
hindre, oppdage, etterforske og straffeforfolge terror-
handlinger og alvorlig kriminalitet. PNR-data er «flysel-
skapenes kommersielle bookinginformasjon, som for
eksempel navn, setegnske, maltidspreferanser, beta-
lingsmetode, reiserute, assistanse og reisefglge». Flysel-
skapene blir i direktivet pdlagt 4 gi et nasjonalt myndig-
hetsorgan som medlemsstaten utpeker eller oppretter,
tilgang til passasjerdataene, som deretter skal oppbeva-
res i fem ar. Direktivet er ikke EQ@S- eller Schengen-rele-
vant, noe som innebarer at Norge ikke er folkerettslig
forpliktet til & gjennomfore det. Men PST skriver i sitt
brev til utvalget 24. september 2019 at det er «gitt signa-
ler om at PNR-direktivet vil bli implementert i norsk
rett» og at Politidirektoratet «er gitt i oppdrag & utarbei-
de et system for innhenting av PNR-data». PST deltar
ogsd i arbeidet.

API-direktivet (Advance Passenger Information) er
et direktiv vedtatt av EU i april 2004 som har som formal
a «bedre grensekontrollen og bekjempe ulovlig inn-
vandring ved at transportgrer pa forhand oversender
passasjeropplysninger til vedkommende nasjonale
myndigheter». Direktivet ble regnet som Schengen-re-
levant og forplikter Norge. Utlendingsforskriften § 4-24
er ifolge Justisdepartementet ansett & giennomfere kra-
vene som ligger i API-direktivet. Etter denne bestem-
melsen er det politiet som skal ha en slik fortegnelse
(liste).

Direktivet artikkel 3, 1. punkt lyder:

«Medlemsstatene skal treffe de tiltak som er ngd-
vendige for & palegge transportgren en plikt til, pa
anmodning fra de myndigheter som har ansvar for &
giennomfere personkontrollen pa de ytre grenser, og
for innsjekkingen er over, & overfgre opplysninger om
personer de skal transportere til et godkjent grense-
overgangssted, der disse personene vil reise inn pa en
medlemsstats territorium.»

API-direktivet artikkel 3 punkt 2 angir hvilke opp-
lysninger som skal overfares. Det er ikke gjort noe unn-
tak for plikten til & oversende opplysninger ut fra nasjo-
nalitet eller annet.
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Personopplysningene skal «oversendes myndig-
heter med ansvar for & gjennomfere personkontrollen
pa de ytre grenser som passeres ved innreise pa en med-
lemsstats territorium, for & lette gjennomferingen av
disse kontroller og slik kunne bekjempe ulovlig inn-
vandring pa en mer effektiv méte». Opplysningene skal
ifolge direktivet lagres pa en midlertidig fil for de slettes
og det «innen 24 timer etter overfgringen med mindre
det er behov for opplysningene pd et senere tidspunkt
for & kunne utfere lovpalagte oppgaver hos myndig-
heter med ansvar for & gjennomfore personkontrollen
pa de ytre grenser, i samsvar med intern lovgivning og
med forbehold for bestemmelsene om datavern i direk-
tiv 95/46/EF».

PST skrev i sitt brev 6. desember 2017 at da utlen-
dingsforskriften § 4-24 ble utarbeidet, var det «ment
som et forsgk pd & implementere API-direktivet». Tje-
nesten viste til forarbeidene til ny grenselov, der det star
folgende:

«Meldeplikten for reisende med fly etter utlen-
dingsforskriften § 4-24 er ment & dekke forpliktelsen
etter rddsdirektiv 2004/82/EF om lufttransporterers
plikt til & fremsende opplysningen om passasjerer
(Advance Passenger Information (API)-direktivet).»

Videre indikerer et rundskriv fra Politidirektoratet
atlovgiver kan ha ment at utlendingslovens bestemmel-
ser om flypassasjeropplysninger omfatter ogsd norske
borgere. I rundskrivets punkt 4.4 er det vist til forer av
luftfartgys plikt til & gi politiet en forhandsmelding nar
de ber om det, med fortegnelse over passasjerer og
mannskap. I rundskrivets punkt 4.4.2 er dette presisert
til at det «skal foretas systematisk inn- og utreisekon-
troll av alle personer pa flygninger til/fra Norge direkte
til/fra land som ligger utenfor Schengenomradet».

1.3.3.3

PST har videre vist til lov 20. april 2018 nr. 8 om
grensetilsyn og grensekontroll av personer (grenselo-
ven). Loven er vedtatt, men er per 14. november 2019
ikke tradti kraft. Reglene om grensepassering og inn- og
utreisekontroll som i dag er 4 finne i utlendingsloven,
skal overfores til grenseloven. Dette gjelder ogsd be-
stemmelsen om at transporter av luftfartgy som kom-
mer fra eller gar til utlandet, har plikt til & oversende
opplysninger om reisende og mannskap til politiet.

PST har vist til forarbeidene til den nye grenseloven,
der det stér folgende:

NY GRENSELOV

«Inn- og utreisekontrollen er en del av utlendings-
kontrollen, men den er ikke bare det. Kontrollen gjelder
alle som passerer de ytre grensene, hva enten de er nor-
ske borgere, Schengenborgere eller tredjelandsborgere.

[...] Viktig i denne sammenheng er den store betyd-
ningen inn- og utreisekontroll har i bekjempelsen av
grensekryssende kriminalitet

[..] Nar utvalget i samsvar med flertallets stand-
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punkt skal utarbeide en samlende grenselov, ma altsa
reglene om inn- og utreisekontroll og utlendingskon-
troll splittes, slik at grenseloven i likhet med grensefor-
ordningen bare blir et regelverk om kontroll og over-
vakning av grensene og grensepasseringene. Det kan
best gjennomfores ved at reglene om inn- og utreise-
kontroll i utlendingsloven flyttes til grenseloven.»

Videre har PST vist til forarbeidenes omtale av gjel-
dende rett, der det star:

«Meldeplikten for reisende med fly etter utlen-
dingsforskriften §4-24 er ment & dekke forpliktelsen
etter radsdirektiv 2004/82/EF om lufttransporterers
plikt til & fremsende opplysningen om passasjerer
(Advance Passenger Information (API)-direktivet).»

1.3.4 EOS-utvalgets syn pd utlendingsloven som
mulig rettslig grunnlag

Utvalget mente i 2014 at utlendingslovgivningen
ikke kunne benyttes til & innhente opplysninger om
norske statsborgere. EOS-utvalget kritiserte da PST og
forventet at tjenesten den gang ville avklare hjemmels-
grunnlaget for innsamling av opplysninger om norske
borgeres flyreiser utenlands.

Utvalget ser at det kan ha veert lovgivers intensjon &
implementere API-direktivets bestemmelser i utlen-
dingsforskriften § 4-24, slik det siterte om gjeldende rett
fra forarbeidene til ny grenselov tyder pa. Utlendingslo-
ven, som utlendingsforskriften er hjemlet i, gjelder like
fullt utlendingers adgang til riket, og har ingen klar lov-
bestemmelse som tilsier at opplysninger om norske
borgeres flyreiser skal kunne kreves utlevert.

PST peker pa at forslaget om a flytte bestemmelsen
som palegger forer av luftfartey & overlevere passasjer-
lister til politiet, over til grenseloven, tyder pd at bestem-
melsen ikke var ment kun a gjelde for utenlandske bor-
gere. At departementet lar sin oppfatning av hvordan lo-
ven skal forstas, komme til uttrykk i forarbeidene til en
lov som ikke har tradt i kraft, kan etter vair mening tilleg-
ges liten vekt.

EOS-utvalget mener videre at endringene i utlen-
dingslovgivningen som fglge av implementeringen av
personvernforordningen i 2018 styrker utvalgets konk-
lusjon om at PST ikke kan kreve opplysninger om nor-
ske borgeres utenlandsreiser.

En annen sak er at PST i medhold av straffepro-
sesslovens og politilovens bestemmelser kan innhente
opplysninger bade som ledd i etterforskning og forebyg-
ging. Dette krever imidlertid domstolenes tillatelse, fra
sak til sak.

Innhenting av passasjeropplysninger om norske
borgeres utenlandsreiser har ikke hjemmel i utlen-
dingsloven. Utvalget har derfor kritisert PST pa nytt,
som vi gjorde i 2014.

Utvalget konstaterer at tjenesten og utvalget frem-
deles er uenig pa dette punktet. Til tross for at uenig-
heten om hjemmelsgrunnlaget kom opp for flere ar si-

den, har PST fortsatt ikke fatt avklart det rettslige grunn-
laget for innhenting av norske borgeres utenlandsreiser.
Dette gir grunn til & skjerpe kritikken mot PST.

1.4 De konkrete innhentingsmetodene
1.4.1 Innledning

Etter det utvalget har fatt klarlagt, har PST benyttet
to metoder for innhenting av flypassasjeropplysninger.
PSTs tilgang til Norwegians bookingsystem omtales i
punkt 1.4.2 nedenfor. Den rutinemessige oversendelsen
av flypassasjerlister fra enkelte flyselskaper omtales i
punkt 1.4.3

1.4.2 PSTs tilgang til Norwegians bookingsystem

1.4.2.1 HVORDAN FIKK PST TILGANG?

EOS-utvalget fant i 2017 opplysninger som viste at
PST hadde direkte tilgang til & foreta sok etter passasjer-
opplysninger i bookingsystemet til Norwegian. P4
sporsmal fra utvalget bekreftet PST at tjenesten hadde
eget brukernavn og passord som ga mulighet til & sgke
etter opplysninger i bookingsystemet.

PST har ikke dokumentasjon som viser nér tilgan-
gen til bookingsystemet ble gitt, men mener det sann-
synligvis skjedde i 2010. PST har opplyst til utvalget at
tjenesten fikk brukernavn og passord via grensekontrol-
len, som ogsa ga PST en innfering i systemet.

Pa spgrsmal fra EOS-utvalget har Norwegian svart
21.mai 2019 at Tolletaten har lovhjemlet rett til tilgang
til selskapets bookingsystem og at ogsa ulike tjeneste-
personer tilknyttet Tolletatens lokale samarbeidsgrup-
pe (PTG-gruppen) har rett til slik tilgang. Etter Norwegi-
ans mening har PST ingen lovfestet rett til tilgang til
bookingsystemet og ble heller ikke «pa noe tidspunkt»
gitt slik tilgang. Norwegian har videre skrevet at da sik-
kerhetsansvarlig i Norwegian ba ansatte i selskapet om
a redegjore for hvorfor en tjenesteperson fra PST hadde
tilgang til bookingsystemet, var svaret at «vedkommen-
de tilhgrte Tolletatens PTG-gruppe og var blitt introdu-
sert for Norwegian som slikt medlem».

Etter utvalgets henvendelse 8.april 2019 hadde
Norwegian videre spurt Tolletaten og fatt vite at PST
ikke er en del av Tolletatens PTG-gruppe. Tollsjefen var
ogsa «tydelig i sin oppfatning av at kun Tolletaten skal
kunne benytte seg av den aktuelle tilgangen til Norwe-
gians bookingsystem». Da Norwegian ble klar over PSTs
tilgang, sendte selskapet en avviksmelding til Datatilsy-
net.

Norwegian har opplyst til utvalget at det na har ori-
entert alle sine ansatte om at «polititjenestepersoner
ikke skal ha tilgang til flyselskapets bookingsystem».

EOS-utvalget har sendt Norwegians svar til PST. PST
har i brev til utvalget av 24. september 2019 forklart at
etter tjenestens oppfatning «har alle veert innforstatt
med at det er PST-ansatte som har benyttet PTG-grup-
pens sgkertilgang til bookingsystemet og at dette har



vert en talt og akseptert praksis». PST oppgir at det er
viktig & «understreke at tjenesten aldri har hatt en inten-
sjon om fordekt 4 utgi seg for & veere noen andre enn
PST-ansatte».

1.4.2.2 HVILKE SOK HAR PST GJORT?

EOS-utvalget har forsgkt & fa klarhet i hva slags sok
som har blitt gjennomfort av PST i Norwegians boo-
kingsystem.

PST har opplyst at tjenesten sgkte i Norwegians sys-
tem. [ systemet er det mulig & gjore sok pd personer og fa
treff pa alle deres flyvninger med Norwegian.

Gjennom systemet har tjenesten hatt tilgang til
navn, tidspunkt for bestillingen, tidspunkt for reisen,
opplysning om reise til/fra, betaling, betalingsform, be-
lop og kredittkortnummer med de 6 forste og 4 siste sif-
rene, e-postadresse, telefonnummer, bookingnummer
og opplysninger om eventuelle andre personer pa sam-
me booking/felles billettbestilling. Disse opplysningene
var ifplge PST tilgjengelig 18 maneder tilbake i tid, og tre
maneder frem i tid, altsa til sammen i nesten to &r. Nor-
wegian har skrevet til utvalget at opplysningene i ut-
gangspunktet lagres i fem ar.

Ifolge Norwegian har hyppigheten av paloggingene
vert fra flere ganger daglig, til én gang i uken. Sgkene har
ifolge PST blitt utfert pd bakgrunn av foresporsler fra
PST sentralt eller etter tips fra grensekontrollen.

Utvalget ba PST om 4a sende over de ti siste spkene
som ble gjort i selskapets bookingsystem. I oversendel-
sesbrevet skrev PST at Norwegian hadde bistatt tje-
nesten med a gjore de siste spkene pa nytt for & ta ut-
skrift av dem. PST skrev ogsa at «<normalt noterer vi oss
kun resultatene av sgkene som blir gjort».

Ifglge PST ble sgk gjort i bookingsystemet ikke logg-
fort. Norwegian har opplyst at selskapet har oversikt
over opplysninger om hvilke brukernavn som er palog-
get til hvilket tidspunkt, men ikke innholdet i sgkene.

Utvalget har forsgkt & finne ut om seketilgangen
ogsd har omfattet norske borgeres innenlandsreiser.
Dette er opplysninger PST dpenbart ikke kan innhente
med hjemmel i utlendingsloven. PST opplyste forst fol-
gende om sgketilgangen:

«Spketilgangen til Norwegians systemer begrenser
seg til flyvninger til og fra Norge, og det er ikke gitt
adgang til a spke pa innenlands flyvninger eller flyvnin-
ger mellom andre stater.»

Da vi gjennomforte var inspeksjon av PSTs enhet pa
Gardermoen 14. mars 2018, ble det funnet opplysnin-
ger som tydet pa at det ikke eksisterte noen slik begrens-
ning. Utvalget stilte derfor pa nytt spersmal til PST den
3.mai 2018.

I sitt svar 31. mai 2018 skrev PST innledningsvis at
deres tidligere svar fra desember 2017 kunne vare «eg-
net til & skape misforstaelse». PST skrev videre:
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«Det medfarer riktighet som utvalget presiserer at
PST har adgang til & spke i Norwegian sitt bookingsys-
tem pa navn til enkeltpersoner uavhengig av nasjonali-
tet og om flyvningen er innenlands i Norge, til og fra
Norge eller mellom andre stater.»

PST opplyste videre at begrensningen i sgketilgan-
gen var noe tjenesten hadde «palagt seg selv pa bak-
grunn av hjemmelsgrunnlaget i utlendingsloven § 20, jf.
utlendingsforskriften § 4-24».

Utskriftene viser at dette ikke er gijennomfort i prak-
sis. Sokene PST har gjort, har resultert i informasjon om
samtlige flyreiser personen har foretatt med Norwegi-
an, inkludert innenlandsreiser.

1.4.2.3 RETTSLIG GRUNNLAG FOR TILGANGEN TIL NORWE-

GIANS BOOKINGSYSTEM

P4 utvalgets spgrsmal om grunnlaget for PSTs sg-
keadgang i Norwegians bookingsystem redegjorde tje-
nesten forst for grunnlaget for innhenting ved etterfors-
kningssaker, tilfeller der den som har opplysninger, ikke
frivillig vil utlevere opplysninger, og reglene om anmod-
ning etter utlendingslovgivningen.

For gvrig skrev PST i sitt brev 6. desember 2017 fol-
gende om rutinemessig oversendelse av passasjerlister
til PST og tilgang til brukernavn og passord i Norwegi-
ans bookingsystemer:

«PST ser at utlendingsloven § 20, jf. forskriften § 4-
24 nokikke hjemler denne typen rutinemessig oversen-
delse, ei heller tilgang via eget brukernavn og passord.
En slik praksis bgr og skal lovreguleres og vi vil derfor
fremme problemstillingen overfor departementet for
en vurdering av om praksisen bgr stanses.»

Uttalelsen var generelt utformet, og utvalget forstod
dette som at PST mente at utlendingslovgivningen (eller
annen norsk lovgivning) ikke hjemlet PSTs direkte til-
gang til bookingsystemet hos Norwegian.

Etter 4 ha gjennomfert inspeksjon av PST Garder-
moen 14.mars 2018, mottok utvalget et brev der PST
skrev fglgende:

«Vi finner grunn til 4 informere utvalget om at PST
har merket oss funn ved inspeksjonen, og har umiddel-
bart igangsatt et arbeid med a lukke avvik. Det er i den
forbindelse utarbeidet en overordnet plan for arbei-
det»

Utvalget spurte 3. mai 2018 hvilke avvik PST hadde
merket seg og hvordan disse var tenkt lukket. PST svarte
31.mai2018:

«Etter inspeksjonen har PST sett at det er behov for
a fa pa plass rutiner for innsamling, lagring og bruk av
passasjeropplysninger for 4 sikre at dette foregdr innen-
for rammene av regelverket. Rutinene vil regulere ulike
mater 4 innhente passasjeropplysninger pa, hvordan
disse skal lagres og nar de skal slettes. Rutinen var plan-
lagt ferdigstilt i lopet av april, men er noe forsinket. Vi
legger til grunn at rutinen vil vere ferdigstilt og god-
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kjentinnen utlgpet av juni. PST vil oversende rutinen til
utvalget umiddelbart.»

Etter 4 ha etterlyst den fikk utvalget Rutine for be-
handling av  passasjeropplysninger  oversendt
20. februar 2019. I grove trekk bestod rutinen av en be-
skrivelse av den praksisen PST hadde etablert — inklu-
dert sgk i Norwegians bookingsystem. Fra rutinen site-
res:

«Flypassasjeropplysninger kan innhentes pa ulike
grunnlag. Enten som rutinemessig oversendelse fra fly-
selskapene, gjennom sgk i Norwegians boo-
kingsystemer eller etter anmodninger etter utlendings-
loven § 20, jf. utlendingsforskriften § 4-24. I tillegg kan
passasjeropplysninger innhentes som beslag etter straf-
feprosessloven § 203 eller som utleveringspalegg etter
straffeprosessloven § 210 flg.»

Rutinen synes altsa 4 angi utlendingsloven § 20 og
utlendingsforskriften § 4-24 som hjemmel for sgk i Nor-
wegians bookingsystem. Dette star i motsetning til PSTs
tidligere oppfatning om at de samme bestemmelsene
«nok ikke hjemler [...] tilgang via eget brukernavn og
passord».

Siden rutinen la opp til en praksis i strid med tjenes-
tens tidligere oppfatning, sendte utvalget 7. august 2019
et nytt brev til PST, der det nok en gang ble bedt om a gi
en fyllestgjorende redegjorelse for hjemmelsgrunnla-
get.

PST skrev i sitt svar 24. september 2019 at tjenesten
«ser at hjemmelsituasjonen er uklar og dette er adres-
sert til overordnet departement».

For gvrig skrev PST i samme brev at tjenesten «ikke
lenger [har] tilgang til Norwegians bookingsystem og
selskapet har stanset all utlevering av passasjerlister til
PST».

1.4.24

PST har ikke klart & dokumentere overfor utvalget
hvordan tjenestens faktiske tilgang til Norwegians boo-
kingsystem kom til.

Utvalget har funnet det utfordrende a fa klarhet i
hva PST har ment om det rettslige grunnlaget for tilgan-
gen i bookingsystemet.

EOS-utvalget er uenig med PST i at hjemmelssitua-
sjonen er uklar. PSTs tilgang til Norwegians bookingsys-
tem er ikke hjemlet verken i utlendingsregelverket eller
noe annet sted i norsk lovgivning. Alle sgk som har vart
gjennomfert i bookingsystemet, har dermed vert ulov-
lige. Sokeadgangen har gitt tilgang til store mengder
personopplysninger gjennom flere ar.

De rettssikkerhetsgarantier som ellers sikrer at PSTs
innhenting av opplysninger er ngdvendige og relevante,
for eksempel domstolkontroll, er forbigdtt.

Siden sokene ikke er loggfort hos PST eller Norwegi-
an, har vi ikke hatt mulighet til & kontrollere de utfarte
sokene eller hva som har skjedd med opplysningene

EOS-UTVALGETS SYN

som PST har hentet ut fra bookingsystemet. Det er i seg
selv utilfredsstillende. Praksisen har pagatt over flere ar
og virker & ha vert godt kjent i PST. Praksisen ble ikke
avsluttet for Norwegian nektet PST videre tilgang til
bookingsystemet, noe Norwegian opplyste utvalget om
ibrev21.mai 2019.

Tjenesten informerte EOS-utvalget forst om at sg-
ketilgangen var begrenset til flyvninger til og fra Norge.
Dette viste seg & vere feil, og begrensningene var noe
tjenesten opplyste at de hadde palagt seg selv. Utskrifter
av de sgkene som PST hadde gjort hos Norwegian, viste
at tjenesten uansett ikke hadde fulgt sin selvpalagte be-
grensning.

PSTs loggfering i en av tjenestens saker viste at PST
var Klar over at informasjon om passasjerer pa innen-
landsflyvninger ma kreves utlevert etter straffepro-
sessloven. Til tross for dette har PST gjennomfert sek et-
ter norske statsborgere og dermed skaffet seg tilgang til
opplysninger om personenes reiser i Norge.

Utvalget finner det lite tillitvekkende at PST ikke
har hatt oversikt over hvilke faktiske tilganger tjenesten
hadde, hvordan tilgangen kom i stand og hvilken infor-
masjon PST har hentet inn. PST har ikke etablert noen
form for loggfering eller internkontroll med hvilke tje-
nestepersoner som har sgkt, nar det har vert sgkt og
hvilke opplysninger som har vert hentet ut.

EOS-utvalget retter skarp kritikk mot PST for urett-
messig & ha skaffet seg tilgang til Norwegians boo-
kingsystem. Tilgangen har omfattet opplysninger om
bade norske og utenlandske statsborgeres reiser — opp-
lysninger som PST ellers hadde vert nedt til 8 be dom-
stolens tillatelse til & innhente.

Kritikken skjerpes av at praksisen har foregitt over
flere ar og virker & ha vert godt kjent innad i PST. Til
tross for mengden av opplysninger som har vert tilgjen-
gelig giennom bookingsystemet, har tjenesten ikke eta-
blert noen form for begrensninger eller loggfering for a
kontrollere hvilke opplysninger det har blitt sgkt etter.
Utvalget finner dette kritikkverdig.

1.4.3 PSTs innhenting av passasjerlister

1.4.3.1 BAKGRUNN FOR OG OMFANG AV PSTS INNHEN-

TING AV FLYPASSASJERLISTER

Utvalgets undersgkelser i 2017 viste ogsa at PST ru-
tinemessig mottar fullstendige passasjerlister fra noen
flyselskaper. Da PST bekreftet at de mottok slike lister,
ba utvalget om a fa mer opplysninger om PSTs behand-
ling av flypassasjerlistene.

P4 utvalgets spersmal om ndr praksisen med over-
sendelse av flypassasjerlister oppstod, var svaret at det
var noe usikkert, men PST antok at praksisen startet i
2013.

PST viste videre til at antall flyselskaper som rutine-
messig oversender opplysninger, har gatt ned fra atte til
seks per mai 2018. For gvrig skrev PST:



«Antall flyvninger tjenesten mottar opplysninger
om ilgpet av et ar fra nevnte flyselskaper, anslas til 5304
pr. ar. Totalt antall passasjerer er ca. 1 million, med et
snitt pa 188 passasjerer pr. flyvning. Av disse utgjor
464 949 norske borgere.»

Beregningene er gjort pa grunnlag av de seks selska-
pene som fortsatt leverer passasjerlister, og ut fra infor-
masjon fra tre selskaper som leverte passasjerlister med
opplysninger om nasjonalitet. Utvalget ba PST 3. mai
2018 om 4 fa oversendt de nyeste og eldste lagrede liste-
ne over flypassasjerer. Disse ble oversendt 31. mai 2018.
De eldste listene er datert 1.januar 2018. Innholdet i
listene varierer, men generelt ligger det opplysninger
om rute og dag for reisen, passasjerens navn, passnum-
mer, fodselsdato, kjgnn og nasjonalitet i tillegg til tids-
punktet for bestilling, bookingreferansenummer, navn
pa bestiller, setenummer og bookingklasse.

Sa langt utvalget kjenner til, er det fortsatt seks fly-
selskaper som rutinemessig oversender fullstendige list-
er med passasjeropplysninger til PST.

1.4.3.2  RETTSLIG GRUNNLAG FOR RUTINEMESSIG OVER-

SENDELSE AV FLYPASSASJERLISTER

PSTs svar pa utvalgets spegrsmal om rettslig grunn-
lag for rutinemessig a fa oversendt flypassasjerlister har
istor grad vert sammenfallende med de rettslige grunn-
lagene PST har oppgitt for tilgang til Norwegians boo-
kingsystem; utlendingsloven.

Utlendingsloven § 20 gir Kongen hjemmel til & gi
forskrift om at forer av luftfartgy som kommer fra, eller
gdr til utlandet, skal gi politiet en liste over reisende og
mannskap. Utlendingsforskriften § 4-24 sier at fgrer av
luftfartey som kommer fra eller gdr til utlandet etter an-
modning skal gi politiet en liste over reisende og mann-
skap, etter at innsjekking er avsluttet.

Spersmalet her er om bestemmelsen som sier at fg-
rer av luftfartgy skal gi politiet en slik liste etter anmod-
ning, gir grunnlag til a fa fortegnelsene rutinemessig
oversendt til seg.

PST skrev 6.desember 2017 at utlendingsregelver-
ket «nok ikke hjemler» en slik rutinemessig oversendel-
se av flypassasjerlister, og at en slik praksis «bgr og skal
lovreguleres».

20.februar 2019 mottok utvalget PSTs rutine, der
det star at «flere flyselskaper oversender rutinemessig
passasjerlister til PST». Videre star det:

«Dette vil som hovedregel vere passasjerlister pa
flyvninger fra destinasjoner som vurderes a vare rele-
vante for det til enhver [tid] gjeldende trusselbildet og
for PSTs forebyggende formal, jf. politiloven § 17 b. Det
er av avgjgrende betydning for PSTs forebyggende
arbeid at tjenesten har hurtig og effektiv tilgang til opp-
lysninger fra flyselskapene. Erfaring viser at det i forbin-
delse med rekruttering og radikalisering av potensielle
terrorister ofte foregar reiser til visse land og omrader.
Det samme gjelder for ulovlig etterretningsvirksomhet.
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PST har saledes behov for en lepende adgang til passa-
sjeropplysninger vedrgrende srlige destinasjoner og
reisemegnstre, som vurderes 4 vere relevante i det til
enhver tid gjeldende trusselbilde.»

Etter at utvalget 7.august 2019 ba PST Kklargjere
hjemmelsgrunnlaget, svarte PST fglgende 24. september
2019:

«Etter dialogen med EOS-utvalget og Justisdeparte-
mentet ser PST at hjemmelsgrunnlaget for & anmode
om passasjerlister er uklart. Dette gjelder bidde API-data
og sgkemulighetene vi har hatt i Norwegian sine boo-
kingsystemer.»

PST viste tilat en implementering av PNR-direktivet
vil imgtekomme tjenestens informasjonsbehov. Videre
skrev PST:

«I lys av det anerkjente behovet og risikoen som er
forbundet med manglende tilgang pa informasjon om
flypassasjeropplysninger, har vi derfor fortsatt en prak-
sis med & motta API-data fra flyselskaper fra enkelte risi-
koomrader. Dette er kommunisert bdde skriftlig og
muntlig til departementet.»

Justisdepartementet skrev i brev til PST 12. mars
2019 at det er politiet, i egenskap av grensekontroll-
myndighet, som skal motta passasjerdata, men at PST
har tilgang til grense- og territorialregisteret der datae-
ne legges inn. Dette samsvarer med politiregisterloven
§ 21 som sier at tjenestemenn i politiet kan gis tilgang til
opplysninger i den utstrekning det er tjenestemessig be-
hov og formalet omfattes av politiregisterloven.

I heringsnotat 8. august 2019 om endringer i utlen-
dingsforskriften har Justisdepartementet likevel fore-
slatt at det presiseres at PST, i tillegg til politiet, skal kun-
ne anmode forer av luftfartoy som kommer fra eller gar
til utlandet, om en fortegnelse over reisende og mann-
skap. Endringen inneberer ifglge horingsnotatet ingen
endring av rettstilstanden siden PST uansett er en del av
politiet og dermed har adgang til a fa utlevert opplys-
ninger. Endringen foreslas for & «skape mer klarhet og
forutsigbarhet».

P4 samme side i hgringsnotatet skrev departemen-
tet:

«Det foreslds derfor at flyselskapene ogsd etter
anmodning fra PST skal utlevere passasjerlister. Etter
forslaget skal lister pa samme maéte som til politiet for
gvrig utleveres ‘etter anmodning'. Det vil si at det ikke
legges opp til en rutinemessig oversendelse av passa-
sjerlister til PST.»

Utvalget forstar departementet slik at det verken
har veart eller skal vaere anledning til rutinemessig over-
sendelser av passasjerlister. En slik forstaelse er lik med
utvalgets oppfatning av utlendingsforskriftens ordlyd.
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1.4.3.3

Utvalget har undersgkt hvor passasjerlistene har
vart lagret. Tjenesten skrev i brev 6. desember 2017 at
listene ble lagret pa filomradet til én ansatt. Ingen andre
har hatt tilgang til opplysningene, og passasjerlistene
ble ifglge PST slettet etter seks méaneder. Tjenesten ga
uttrykk for at praksisen skulle tas opp med departemen-
tet.

Utvalgets inspeksjon 14.mars 2018 avdekket at
opplysningene ikke var lagret pa filomradet som tidlige-
re opplyst, menie-postprogrammet til to medarbeidere
som tjenestegjor ved PST pd Oslo Lufthavn.

P4 spersmal fra utvalget om praksisen skrev PST i
sitt brev 31. mai 2018:

HVOR BLE PASSASJERLISTENE LAGRET?

«Passasjerlistene som oversendes fra flyselskapene
sendes til to medarbeidere som tjenestegjor ved PST pa
Oslo Lufthavn. Parallelt med dette sender flyselskapene
listene til Grensekontrollen og Tollvesenet. Passasjerlis-
tene som mottas hos medarbeiderne ved PST Oslo Luft-
havn, videreformidles automatisk [...] til en felles e-post-
adresse som tilhgrer PST kontoret pa Romerike. Bak-
grunnen for dette er at de andre medarbeiderne skal
kunne svare pa eventuelle henvendelser fra PST, dersom
medarbeiderne ved PST Gardemoen er fraverende.»

PST skrev videre at praksisen nd er endret:

«Praksisen med at listene har blitt oversendt per-
sonlige e-post-adresser til PST-ansatte ved Gardemoen,
har na blitt endret. Det er opprettet en felles e-post-
adresse for mottak av passasjerlister fra flyselskapene
[...], som vil erstatte epostadressene til PST-ansatte ved
Gardemoen. Tilgang til e-postboksen vil styres ut fra
oppgave. E-postboksen skal vere i bruk fra 24.mai
2018.»

Utvalget fant at store mengder opplysninger om fly-
passasjerer ble lagret pa PST-ansattes e-postkontoer.

1.4.3.4

Utvalget har stilt spgrsmal til PST om hvor lenge fly-
passasjerlistene har vert lagret og det rettslige grunnla-
get for oppbevaringen. I PSTs brev 6.desember 2017
skrev tjenesten at «listene har vert lagret [...] i seks ma-
neder for de har blitt slettet». Denne praksisen skulle
gjennomgas med departementet.

Utvalget avdekket under inspeksjonen i mars 2018
at flypassasjerlistene var lagret nesten ett ar tilbake i tid.
Det var ogsa eksempler pa at opplysninger var lagret i
flere ar.

PST opplyste i brev 31.mai 2018 at rutinene har
blitt endret etter utvalgets inspeksjon:

HVOR LENGE BLE PASSASJERLISTENE LAGRET?

«Etter EOS hadde sin inspeksjon pd Gardermoen
21. mars 2018, er rutinene for oppbevaring/lagring og
sletting av passasjeropplysninger endret. Det er nd kun
tilsendte passasjerlister fra 4 forste ménedene i 2018
som er lagret, mens de som er eldre enn dette er slettet.
Naverende praksis og praksis fremover vil vaere [at] pas-
sasjeropplysninger vil bli slettet 2 ganger pr. maned.»

PST har ikke overfor utvalget oppgitt noe rettslig
grunnlag for & lagre listene i inntil fire maneder.

1.4.3.5 EOS-UTVALGETS SYN

Ogsa nar det gjelder PSTs rutinemessige innhenting
av flypassasjerlister, har EOS-utvalget funnet det utford-
rende 4 fi en avklaring pd om PST mener a ha tilstrekke-
lig rettslig grunnlag for praksisen.

Innsamlingen av passasjerlister fra tidligere atte, na
seks flyselskaper med et totalt antall pd ca. 1 million
passasjerer arlig beerer preg av masseinnsamling. Liste-
ne har blitt lagret i flere méneder i den hensikt & kunne
foreta sgk i opplysningene, til tross for at en vesentlig
andel av opplysningene antas a vere fullstendig irrele-
vant for tjenestens oppgavelgsning.

Fra da PST opprinnelig skrev 6.desember 2017 at
utlendingsregelverket «<nok ikke» hjemler rutinemessig
oversendelse av flypassasjeropplysninger, til at det ble
beskrevet i en rutine at PST skulle viderefere en slik
praksis, skriver PST i sitt siste brev til utvalget i
24. september 2019 at «<hjemmelsgrunnlaget er uklart».

Da tjenesten fgrst konkluderte med at regelverket
nok ikke hjemlet rutinemessig oversendelse av passa-
sjerlister, og skrev at det «skal og bar lovreguleres», var
den varslede oppfelgingen at problemstillingen skulle
fremmes overfor departementet for en vurdering avom
praksisen skulle stanses. EOS-utvalget har en klar for-
ventning om at PST stanser en praksis de selv mener
ikke er i henhold til regelverket.

Utvalget mener PST tolket hjemmelsgrunnlaget rik-
tig da tjenesten i brev til utvalget 6. desember 2017 kon-
kluderte med at utlendingsloven § 20, jf. utlendingsfor-
skriften § 4-24, nok ikke hjemler rutinemessig oversen-
delse av flypassasjeropplysninger til PST.

EOS-utvalget kritiserer PST for praksisen med ruti-
nemessig oversendelse av store mengder flypassasjer-
opplysninger uten & ha hjemmelsgrunnlag for det. Kri-
tikken skjerpes av at innhentingen har vert preget av &
vere masseinnsamling av opplysninger der de fleste
ikke har relevans for PSTs oppgavelgsning, og at opplys-
ningene deretter har blitt lagret i flere maneder.

1.5 EOS-utvalgets kontroll av PST-ansattes e-post-
kontoer og personlige omrader

Som redegjort for i Dokument 7:2 (2019-2020) ble
passasjerlister lagret pa PST-ansattes e-postkontoer. Sli-
ke omrader ligger utenfor det som utvalget normalt
kontrollerer i PST.

Utvalget har ikke indikasjoner pa at lagringen av
listene pa PST-ansattes e-postkontoer var motivert av et
pnske om & unndra opplysninger fra EOS-utvalgets kon-
troll. Resultatet kunne likevel ha vart at utvalget ikke
hadde oppdaget den urettmessige innsamlingen.

Det er en forutsetning for utvalgets kontroll at vi
kan kontrollere samtlige systemer i PST der tjenesten



10

behandler informasjon som er relevant for utvalgets
kontrollmandat. Utvalget har tidligere ikke bedt om
innsyn i PST-ansattes e-postkontoer. Denne saken har
illustrert at utvalget har et behov for a ta regelmessige
stikkprgvekontroller i PSTs e-postservere. Ogsa de an-
sattes personlige omrader vil utvalget sgke innsyn i. Be-
stemmelsen i EOS-kontrolloven § 8 om utvalgets inn-
synsrett gir utvalget hjemmel til & kreve slikt innsyn.
EOS-utvalget ber derfor PST om & legge til rette for
kontroll av PSTs e-postservere og personlige omrader.

1.6 PSTs handtering av saken

Saken har veert omfattende, og det har vert kreven-
de for utvalget 4 kartlegge hele saksforlgpet og alle in-
volvertes vurderinger. Utvalget vil knytte enkelte kom-
mentarer til PSTs hdndtering av saken.

Utvalget har i flere runder henvendt seg til PST for
avklaring av faktiske og rettslige forhold. Utvalget for-
venter at PST svarer pa utvalgets spersmal. I denne sa-
ken star flere spersmal ubesvart, som hjemmelsgrunn-
laget for 4 lagre passasjeropplysningene og enkelte fak-
taopplysninger om tilgang til Norwegians bookingsys-
tem.

PST har ogsa gitt svar til utvalget som har vist seg &
inneholde feil. For eksempel ble utvalget gitt gal infor-
masjon om hvilke tilganger PST hadde i Norwegians
bookingsystem. Tilgangen viste seg a veere mer oppfat-
tende enn farst opplyst. Det er ifglge EOS-utvalget be-
kymringsfullt at PST ikke har god nok dokumentasjon
til & opplyse en sak overfor utvalget.

PST synes heller ikke a ha utredet de rettslige spors-
malene tilstrekkelig for tjenesten svarte EOS-utvalget.

1.7 EOS-utvalgets avsluttende merknader

Et formal med EOS-utvalgets kontroll er & «skape til-
lit til at EOS-tjenestenes virksomhet, som befolkningen
ikke har fullt innsyn i, holdes innen rammen av det lov-
lige».

P4 bakgrunn av kritikken forventer EOS-utvalget at
PST avstar fra videre ulovlig innhenting av opplysnin-
ger. EOS-utvalget legger videre til grunn at PST sletter all
informasjon som er innhentet i strid med regelverket.

Videre oppfordrer utvalget PST til & bedre intern-
kontrollen og sikre gode rutiner for dokumentasjon av
overvakingsvirksomheten. Dette er ogsa viktig av hen-
syn til utvalgets etterfolgende kontroll. Utvalget forven-
ter i tillegg at PST legger til rette for kontroll av ansattes
e-postkontoer og eventuelle andre personlige omrader
hos PSTs ansatte.

EOS-utvalget tar ikke stilling til hvilke hjemler PST
ber ha til 4 behandle opplysninger om flypassasjerer.
Tjenesten er, i samrad med ansvarlig departement, den
nermeste til & vurdere behovet og eventuelt fremme
forslag om lovendringer. Det er opp til Stortinget, som
lovgivende organ, & fastsette rammene for tjenestens
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virksomhet. EOS-utvalget skal kontrollere at disse etter-
leves.

2. Komiteens behandling

Som ledd i sin behandling av saken har komiteen
sendt brev med skriftlige spersmal til daverende justis-
og innvandringsminister og justis- og beredskapsmi-
nisteren. Komiteen har videre sendt brev til statsmi-
nisteren. Korrespondansen i saken folger som vedlegg
til innstillingen.

3. Komiteens merknader

Komiteen, medlemmene fra Arbeider-
partiet, lederen Dag Terje Andersen, Eva
Kristin Hansen og Magne Rommetveit, fra
Hoyre, Svein Harberg og Bente Stein
Mathisen, fra Fremskrittspartiet, Solveig
Horne, fra Senterpartiet, Hans Inge
Myrvold, fra Sosialistisk Venstreparti,
Freddy André Qvstegdrd, fra Venstre, Terje
Breivik, og wuavhengig representant UIf
Leirstein, viser til Dokument 7:2 (2019-2020)
Serskilt melding til Stortinget om PSTs ulovlige innhen-
ting og lagring av flypassasjeropplysninger.

Komiteen viser til EOS-utvalgets hovedkonklu-
sjoner, hvor EOS-utvalget retter skarp kritikk mot Politi-
ets sikkerhetstjeneste (PST) for tjenestens innhenting av
en stor mengde opplysninger om norske statsborgeres
flyreiser. EOS-utvalget mener innhentingen har vart -
oger—ulovlig, fordi PST ikke har hatt et rettslig grunnlag
for den. Kritikken forsterkes ved at praksisen har pagatt
over flere ar.

Videre viser komiteen til at EOS-utvalget trakk
frem folgende fire forhold som de gnsket & gjare Stortin-
get oppmerksom pa:

—  PST har viderefort praksisen med & hente inn opp-
lysninger om norske flypassasjerers utenlandsrei-
ser, ogsd etter at utvalget i 2014 kritiserte tjenesten i
en konkret sak for ikke & ha lovhjemmel for slik inn-
henting.

— PST har urettmessig skaffet seg tilgang til store
mengder opplysninger, bide om norske og uten-
landske passasjerer, pd nasjonale og internasjonale
ruter, gjennom tilgang til bookingsystemet til flysel-
skapet Norwegian Air Shuttle ASA («<Norwegian»).
En slik tilgang har PST ikke hatt hjemmelsgrunnlag
for. Dette er opplysninger som PST ellers hadde
veert npdt til & be om domstolens tillatelse til & inn-
hente i hver enkelt sak.

— PST har fatt atte flyselskaper til rutinemessig a
sende passasjerlister til tjenesten. Den rutinemes-
sige oversendelsen har omfattet opplysninger om
anslagsvis 1 million reisende arlig. Flere hundre
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tusen av disse har vert nordmenn. Denne rutine-
messige innhentingen er ulovlig. Opplysningene
har blitt oppbevart i flere maneder og har veert til-
gjengelig for sgk.

— PST har ikke hatt tilstrekkelig internkontroll og
dokumentasjon av egen innhentingsvirksomhet.

Komiteen slutter seg til EOS-utvalgets konklusjo-
ner og kritikk og vil fremheve at det er serlig viktig at
politiet, herunder PST, forholder seg til norsk lov og sik-
rer seg ngdvendig lovhjemmel ndr man skal utgve sin
virksomhet. Dette gjelder for alle passasjeropplysnin-
ger, herunder ogsa for reisende med ferge og tog.

Komiteen vil padpeke at PST ma kunne kontrolle-
re bade utenlandske og norske statsborgeres reisevirk-
somhet som ledd i det arbeidet PST er satt til 4 gjore,
men at overvaking og kontroll med slik reisevirksomhet
er si inngripende at dette ma ha en klar lovhjemmel.
Det har PST ikke hatt i denne saken.

Komiteen viser til at nar den nye grenseloven
som ble vedtatt varen 2018, trer i kraft, vil bestemmelse-
ne om grensekontroll fremga av denne loven og ikke av
utlendingsloven. For loven kan settes i kraft, ma imidler-
tid nedvendige forskrifter vere pa plass. Nye forskrifter
planlegges sendt pd hering for sommeren 2020, slik at
loven kan tre i kraft i lopet av 2021.

Komiteen har merket seg at justis- og innvand-
ringsministeren i brev av 17.januar 2020 til komiteen
har opplyst at «det vil klart fremga av dette regelverket
hvem det kan innhentes passasjeropplysninger om, og
hvilke opplysninger som kan innhentes».

[ pavente av at den nye grenseloven skal tre i kraft,
harregjeringen fremmet et lovforslag (Prop. 39 L (2019-
2020)) som gir ngdvendig lovhjemmel ogsé for a inn-
hente opplysninger om norske statsborgere. Dette har
veert ngdvendig da utlendingslovens saklige virkeomra-
de kun gjelder utlendingers adgang til riket og deres
opphold her. Selv om ogsa norske statsborgere og juri-
diske personer kan pélegges plikter etter loven, gir ut-
lendingsloven ikke hjemmel for overvaking og kontroll
med norske statsborgeres reisevirksomhet.

Komiteen understreker at PST i sin virksomhet
ma vekte hensynet til personvern opp mot sikkerhets-
og kontrollbehov i trad med det lovverk som til enhver
tid er gjeldende. PSTs interne rutiner ma ogsa veere i trad
med gjeldende lovverk og inneholde bestemmelser
som beskriver en systematisk internkontroll for doku-
mentasjon, lagring og sletting av innhentet informa-
sjon. Komiteen forventer at PSTs uhjemlede adgang
til Norwegians bookingsystem er slettet, og at PST i det
videre ikke skaffer seg tilgang til informasjon gjennom a
utgi seg for andre enn tjenesten selv. Komiteen for-
venter at PST opptrer profesjonelt i mgte med EOS-ut-
valgets kontroll.
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Komiteens flertall, medlemmene fra Ar-
beiderpartiet, Senterpartiet og Sosialis-
tisk Venstreparti, understreker viktigheten av at
sikkerhetsmyndighetene folger lover og regler, at inn-
henting av opplysninger om norske borgere er hjemlet,
og at det fgres kontroll med sikkerhetsmyndighetene.

Flertallet mener det er grunn til 4 se svert alvor-
lig pd EOS-utvalgets seerskilte melding til Stortinget om
PSTs ulovlige innhenting og lagring av flypassasjeropp-
lysninger. PST har drevet med ulovlig, systematisk mas-
seinnsamling og -lagring av opplysninger om en million
reisende arlig. Innsamlingen og lagringen har ikke vaert
hjemlet i lov. Flertallet peker pa at en slik ulovlig
overvakning er et inngrep i norske borgeres privatliv og
integritet. Flertallet peker pd atdeter grunnleggende
viktig at sikkerhetsmyndigheter, politi og ordensmak-
ten for gvrig folger loven, og understreker at EOS-utval-
geter usedvanlig sterke i sin kritikk. Flertallet under-
streker videre at PSTs handtering av saken har skjerpet
utvalgets kritikk. Utvalget har henvendt seg en rekke
ganger til PST for avklaring av faktiske og rettslige for-
hold, men flere sporsmal ble ikke besvart. PST har i til-
legg gitt svar som har vist seg & inneholde feil. Flertal-
let slutter seg derfor til EOS-utvalgets kritikk av PST og
mener saken er alvorlig.

Flertallet understreker at det er avgjgrende vik-
tig at regjeringen umiddelbart griper inn dersom det
kommer informasjon om ulovlig innhenting og lagring
avopplysninger.Flertallet viser til svarbrev fra Justis-
og beredskapsdepartementet til komiteen av 17. januar
2020, hvor det kommer frem at Justis- og beredskapsde-
partementet har fitt informasjon om PSTs innhenting
av flypassasjeropplysninger ved flere anledninger, i
2015,12017 ogi 2018, uten & stanse praksisen. Justis- og
beredskapsdepartementet ble kjent med en konkret
enkeltsak hvor EOS-utvalget uttrykte kritikk mot PST i
sin arsmelding for 2014, som ble lagt frem i april 2015.
Flertallet viser til justis- og innvandringsministerens
svarbrev:

«Det var ogsa dialog mellom PST og departementet
om problemstillingen i etterkant av fremleggelsen.»

Flertallet viser videre til at nar det gjelder den
ulovlige tilgangen til Norwegians bookingsystemer,
kommer det frem i samme svarbrev fra justis- og inn-
vandringsministeren at:

«Departementet fikk nyss om den pagéende disku-
sjonen mellom EOS-utvalget og PST i et mgte i desem-
ber 2017. Mgtet var et fagmete mellom departementet
og PST, der deler av problemstillingen ble diskutert.»

Videre skriver justis- og innvandringsministeren i
sitt svarbrev:

«Med bakgrunn i EOS-utvalgets serskilte melding
av desember 2019 ser departementet at vi ikke forstod
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alvoret i saken og dermed heller ikke foretok de ned-
vendige avklaringer slik vi burde. Det skal ikke vare tvil
om hjemlene for PSTs informasjonsinnhenting, og
praksisen skulle vert stoppet pa et tidligere tidspunkt.»

Videre kommer det frem i samme svarbrev:

«I metet i desember 2017 og i brevet fra PST juni
2018 ble det ogsa informert om rutinemessig innhen-
ting av passasjerlister. Som nevnt ovenfor burde vi da
gatt grundigere inn i problemstillingen og serget for de
nedvendige avklaringer slik at den praktiseringen som
ikke var i trad med hjemmelsgrunnlaget kunne veart
stanset tidligere.»

Flertallet merker seg derfor at Justis- og bered-
skapsdepartementet var kjent med EOS-utvalgets Kri-
tikk av en konkret sak fra 2015 og var i dialog med PST
om dette, og at departementet var kjent med bade den
rutinemessige masseinnsamlingen av reisendes person-
opplysninger og tilgangen pa Norwegians boo-
kingsystemer fra 2017. Innsamlingen og tilgangen har
veert uhjemlet. Flertallet mener deter grunn til a ret-
te sterk kritikk mot at Justis- og beredskapsdeparte-
mentet ikke stanset denne praksisen, nar de ved flere
anledninger ble gjort kjent med den.

Komiteens medlemmer fra Arbeider-
partiet og Sosialistisk Venstreparti peker pa
at Statsministerens kontor siden 2013 har hatt forskjel-
lige varianter av en forsterket struktur for sikkerhets- og
beredskapspolitikk. Disse medlemmer viser videre
til justis- og beredskapsministerens svarbrev til komite-
en av 10.februar 2020 og statsministerens svarbrev til
komiteen av 19. februar 2020, hvor statsraden og stats-
ministeren skriver at Statsministerens kontor (SMK)
ikke ble informert om saken for i juli 2019. SMK ble in-
formert om bakgrunnen for Justis- og beredskapsdepar-
tementets  heringsforslag om  endringer i
utlendingsforskriften § 4-21. Det ble i den forbindelse
ifolge begge svarbrev nevnt at EOS-utvalget hadde hatt
tilsyn ved PST Gardermoen, og at det der ble stilt spgrs-
mal ved PSTs rutiner for behandling av passasjerinfor-
masjon og hjemmelsgrunnlaget for innhentingen.
Disse medlemmer mener det er grunn til & se kri-
tisk pa at SMK ikke ble involvert tidligere i saken.

Disse medlemmer viser videre til at statsmi-
nisteren i sitt svar til komiteen av 19. februar 2020 like-
vel trekker inn folgende:
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«I regjeringskonferanser og i Regjeringens sikker-
hetsutvalg (RSU) diskuteres tidvis ulike sider ved EOS-
tjenestenes arbeid, herunder spegrsmal knyttet til
datainnhenting og temaer som omtales i EOS-utvalgets
arsmeldinger.»

Disse medlemmer peker pa tvetydigheten i
statsministerens svar, sarlig siden EOS-utvalget nett-
opp isin arsmelding for 2014 kom med kritikk mot PST
for en konkret sak om innhenting av en flypassasjers
personopplysninger.Disse medlemmer peker pa at
statsministerens svarbrev gir grunnlag for usikkerhet
om hvorvidt denne saken har blitt diskutert i Regjerin-
gens sikkerhetsutvalg eller i regjeringskonferanser, som
er forumer Stortinget ikke har sedvane for & innhente
dokumentasjon fra, med unntak av i ekstraordinzre til-
feller.

Disse medlemmer fremmer pd denne bak-
grunn felgende forslag:

«Regjeringens handtering av saken om ulovlig sys-
tematisk masseinnsamling og -lagring av flypassasjer-
opplysninger er sterkt kritikkverdig, da regjeringen
hadde opplysninger om forholdene, men unnlot a stan-
se praksisen.»

4. Forslag fra mindretall
Forslag fra Arbeiderpartiet og Sosialistisk Venstre-
parti:
Forslag 1

Regjeringens handtering av saken om ulovlig syste-
matisk masseinnsamling og -lagring av flypassasjeropp-
lysninger er sterkt kritikkverdig, da regjeringen hadde

opplysninger om forholdene, men unnlot a stanse prak-
sisen.

5. Komiteens tilrdding
Komiteen har for gvrig ingen merknader, viser
til dokumentet og rader Stortinget til & gjore folgende

vedtak:

Dokument 7:2 (2019-2020) — Sarskilt melding til
Stortinget om PSTs ulovlige innhenting og lagring av fly-
passasjeropplysninger — vedlegges protokollen.

Oslo, i kontroll- og konstitusjonskomiteen, den 10. mars 2020

Dag Terje Andersen

leder

Ulf Leirstein

ordferer
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VEDLEGG 1

%g STORTINGET

Statsrad Joran Kallmyr

Justis- og beredskapsdepartementet
Postboks 8005 Dep

0030 Oslo

Var ref.: Deres ref.: Dato:
07.01.2020

Vedr. opplysninger om norske flypassasjerer

Kontroll- og konstitusjonskomiteen viser til Dokument 7:2 (2019-2020) Seerskilt melding
til Stortinget om PSTs ulovlige innhenting og lagring av flypassasjeropplysninger som
komiteen har til behandling. Komiteen ber om svar pa fglgende spgrsmal:

1. Irapporten fra EOS-utvalget fremkommer det at PST har viderefart praksisen med
a hente inn opplysninger om norske flypassasjerers utenlandsreiser, ogsa etter at
utvalget i 2014 kritiserte tjenesten i en konkret sak for ikke a ha lovhjemmel for
slik innhenting. Kan justis- og innvandringsministeren forklare hvordan denne
praksisen kunne fortsette etter 2014 nar PST ble oppmerksom pa at de ikke
hadde lovhjemmel?

2. Var justis- og innvandringsministeren pa noe tidspunkt kjient med denne praksisen
til PST?

3. Kan justis- og innvandringsministeren garantere at denne praksisen na er
avsluttet, og at PST na forholder seg til lovverket nar det gjelder innhenting av
opplysninger knyttet til flyreiser?

4. Lov om grensetilsyn og grensekontroll av personer (grenseloven) av 20. april 2018
har enna ikke tradt i kraft. Nar kan det forventes at loven trer i kraft, og kan justis-
og innvandringsministeren forsikre om at det vil fremga av loven med forskrifter
hvem som omfattes og hvilke opplysninger som kan innhentes?

Stortinget TIf. 23 31 30 50 www.stortinget.no
Postboks 1700 Sentrum
NO-0026 OSLO



Med vennlig hilsen
Kontroll- og konstitusjonskomiteen

Dag Terje Andersen
komitéleder
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VEDLEGG 2 m

DET KONGELIGE

JUSTIS- OG BEREDSKAPSDEPARTEMENT
— —

Justis- og innvandringsministeren

Stortinget - Kontroll- og konstitusjonskomiteen
Stortinget
0026 OSLO

Deres ref. Var ref. Dato
19/5982 - NNO 17.01.2020

Svar pa spersmal vedrorende opplysninger om norske flypassasjerer

Jeg viser til kontroll- og konstitusjonskomiteens brev 7. januar 2020 med anmodning om
svar pa spersmal i tilknytning til Dokument 7:2 (2019-2020). Jeg vil innledningsvis
understreke at jeg tar utvalgets kritikk pa det sterste alvor. Det er viktig at Politiets
sikkerhetstjeneste (PST) kan fa den informasjonen de trenger for 4 sikre Norge, og
derfor ma hjemlene for den informasjonsinnhentingen de gjor som ledd i sitt arbeid
veere helt Klare.

Spersmal 1:
I rapporten fra EOS-utvalget fremkommer det at PST har viderefort praksisen med &

hente inn opplysninger om norske flypassasjerers utenlandsreiser, ogsa etter at
utvalget i 2014 kritiserte tjenesten i en konkret sak for ikke & ha lovhjemmel for slik
innhenting. Kan justis- og innvandringsministeren forklare hvordan denne praksisen
kunne fortsette etter 2014 nar PST ble oppmerksom pé at de ikke hadde lovhjemmel?

Svar:

For 3 gi komiteen et sa fullstendig bilde av saken som mulig vil jeg forst omtale
enkeltsaken og deretter ga nzermere inn pa rutinemessig innhenting av passasjerlister
om norske borgere og til slutt saken om tilgang til Norwegians bookingsystem.

Den konkrete enkeltsaken
EOS-utvalget omtalte en enkeltsak i &rsmeldingen for 2014, som gjaldt innhenting av
reiseopplysninger fra flyselskaper om en konkret norsk borger. I meldingen uttalte
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utvalget at utlevering av passasjerinformasjon om en norsk borger til PST ikke syntes 4
ha rettslig grunnlag i utlendingslovgivningen. Det var, bide for og etter drsmeldingen
ble lagt frem i 2015, dialog mellom PST og utvalget om forstielsen av regelverket. I den
sarskilte meldingen konstaterer utvalget at de og PST fremdeles er uenige om hvorvidt
innhenting av passasjeropplysninger om norske borgere har hjemmel i
utlendingsloven. Siden PST mente 4 ha adgang til &4 innhente passasjeropplysninger
som ogsa omfattet norske borgere, fortsatt praksisen frem til EOS-utvalget fremla sin
sarskilte melding 1 desember 2019. Praksisen ble da umiddelbart avsluttet. Jeg viser for
pvrig til mitt svar pa spersmal 2 og 3.

Innhenting av passasjerlister etter utlendingslovgivningen

Etter utlendingsforskriften § 4-24 har «politiet» adgang til 4 innhente passasjerlister.
Hovedhensikten med bestemmelsen er at politiet som grensekontrollmyndighet kan
innhente slike lister i forbindelse med grensekontroll. Departementet har sett at
ordlyden ikke var presis nok, ved at det kunne oppsta tvil om «politi» i denne
sammenheng bare omfattet politiet som grensekontrollmyndighet. For & sikre at PST
skulle ha en klar hjemmel for slik innhenting, ble utlendingsforskriften § 4-24 etter
forutgdende hering endret 18. november 2019 ved at det ble tilfoyd at ogsa PST kan
innhente slike lister.

P4 bakgrunn av EOS-utvalgets saerskilte melding fra desember 2019, ser departementet
at det til tross for den foretatte endringen i utlendingsforskriften § 4-24 ikke er klart at
PST kan innhente slike passasjerlister som inneholder opplysninger om norske
borgere, og at slike lister kan innhentes rutinemessig.

Som det er redegijort for i Prop. 39 L (2019-2020), regulerer utlendingsloven ikke bare
utlendingers adgang til riket, men inneholder ogsa bestemmelser om grensekontroll.
Disse bestemmelsene, herunder bestemmelsene om innhenting av passasjerlister,
omfatter ogsa norske borgere. I lys av EOS-utvalgets kritikk ser jeg at det burde ha
kommet klarere frem at enkelte av reglene ikke bare gjelder utlendinger. De
endringene som né er foreslatt i Prop. 39 L (2019-2020) burde ha blitt gjennomfort pa et
tidligere tidspunkt. I proposisjonen omtales ogsa adgangen til rutinemessig innhenting.
Det vil etter omstendighetene kunne anses nedvendig «rutinemessig» & innhente
passasjerlister for alle flygninger til og fra neermere bestemte omrader eller land.

Tilgang til Norwegians bookingsystem

Nér det gjelder tilgang til Norwegians bookingsystemer, har det veert dialog mellom
EOS-utvalget og PST om forstdelsen av regelverket knyttet til dette siden hasten 2017.
Tilgangen ble stanset fra Norwegians side i mai 2019. Denne praksisen ble dermed
avsluttet for utvalgets melding ble lagt frem i desember 2019.

Departementet fikk nyss om den pigéende diskusjonen mellom EOS-utvalget og PST i

et mote i desember 2017. Motet var et fagmete mellom departementet og PST, der
deler av problemstillingen ble diskutert. Saken var en av flere pd motet. Departementet
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fikk skriftlig informasjon i brev fra PST til departementet i juni 2018. Brevet ble besvart
av departementet i mars 2019. Begge brev folger vedlagt (Merk at brev fra PST i juni
2018 er gradert). Som det fremgar av departementets brev, omtales ikke tilgangen til
Norwegians bookingsystemer i brevet. Med bakgrunn i EOS-utvalgets saerskilte
melding av desember 2019 ser departementet at vi ikke forstod alvoret i saken og
dermed heller ikke foretok de ngdvendige avklaringer slik vi burde. Det skal ikke veere
tvil om hjemlene for PSTs informasjonsinnhenting, og praksisen skulle vaert stoppet pa
et tidligere tidspunkt.

Spersmal 2:
Var justis- og innvandringsministeren pa noe tidspunkt kjent med denne praksisen til
PST?

Svar:

Enkeltsaken

Departement ble som nevnt under spersmal 1 kjent med den konkrete enkeltsaken da
EOS-utvalgets drsmelding for 2014 ble lagt frem i april 2015. Det var ogsé dialog
mellom PST og departementet om problemstillingen i etterkant av fremleggelsen. Det
har veert departementets forstielse at bestemmelsene om passasjerlister i
utlendingsloven ogsa gjelder innhenting av opplysninger om norske borgere, men vi
ser i lys av EOS-utvalgets seerskilte melding at hjemmelsgrunnlaget ikke har vaert
tilstrekkelig klart. Med det lovforslaget som regjeringen na har lagt frem, vil det ikke
lenger veere tvil om forstaelsen av de aktuelle bestemmelsene.

Rutinemessig innhenting og tilgang til Norwegians bookingsystem

Jeg viser til mitt svar pa spersmadl 1 vedrerende tilgang til Norwegians bookingsystem. I
metet i desember 2017 og i brevet fra PST juni 2018 ble det ogsi informert om
rutinemessig innhenting av passasjerlister. Som nevnt ovenfor burde vi da gatt
grundigere inn i problemstillingen og serget for de nedvendige avklaringer slik at den
praktiseringen som ikke var i trdd med hjemmelsgrunnlaget kunne vaert stanset
tidligere.

Spersmal 3:
Kan justis- og innvandringsministeren garantere at denne praksisen na er avsluttet, og
at PST na forholder seg til lovverket nar det gjelder innhenting av opplysninger knyttet

til flyreiser?

Svar:

PST avsluttet den kritiserte praksisen med innhenting av passasjerlister umiddelbart
etter at EOS-utvalget i den sarskilte meldingen i 2019 konkluderte med at praksisen
manglet hjemmel. Proposisjonen om endringer i utlendingsloven som regjeringen har
fremmet, gjor det helt klart at bestemmelsene om innhenting av passasjerlister omfatter
bade norske og utenlandske reisende. PST har ikke lenger tilgang til Norwegians
bookingsystem. Den ble som nevnt ovenfor stanset av Norwegian i mai 2019.
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Spersmal 4:
Lov om grensetilsyn og grensekontroll av personer (grenseloven) av 20. april 2018 har

ennd ikke tradt i kraft. Nar kan det forventes at loven trer i kraft, og kan justis- og
innvandringsministeren forsikre om at det vil fremgé av loven med forskrifter hvem
som omfattes og hvilke opplysninger som kan innhentes?

Svar:

Grenseloven gir regler om grensekontroll av personer, uavhengig av statsborgerskap.
Lovens regler omfatter dermed bade norske og utenlandske personer. Departementet
arbeider for tiden med & utarbeide forskrift til den nye grenseloven. Det tas sikte pé at
forskriften kan sendes pa hering fer sommeren i ar, og at loven og forskriften kan tre i
kraft i lopet av 2021. Det vil fremgé klart av dette regelverket hvem det kan innhentes
passasjeropplysninger om, og hvilke opplysninger som kan innhentes.

Med hilsen

o

Joran Kallmyr

Vedlegg:
Brev fra PST til JD 28. juni 2018 (gradert)
Brev fra JD til PST 12. mars 2019
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VEDLEGG 3
%3 STORTINGET

Statsrad Monica Meeland

Justis- og beredskapsdepartementet
Postboks 8005 Dep

0030 Oslo

Var ref.; Deres ref.; Dato:
30.01.2020

Vedr. opplysninger om norske flypassasjerer

Kontroll- og konstitusjonskomiteen viser til Dokument 7:2 (2019-2020) Saerskilt melding
til Stortinget om PSTs ulovlige innhenting og lagring av flypassasjeropplysninger, som
komiteen har til behandling. Komiteen ber om svar pa fglgende sparsmal:

Statsministerens kontor har siden regjeringen Solberg tiltradte i 2013 fatt et seerlig
koordinerende ansvar innenfor sikkerhet og beredskap. Har Justis- og
beredskapsdepartementet pa noe tidspunkt siden den farste enkeltsaken som EQS-
utvalget undersgkte i 2014 informert Statsministeres kontor om den ulovlige
datainnsamlingen som EOS-utvalget beskriver i sin melding? Komiteen viser til justis- og
innvandringsministerens svar til komiteen av 17. januar 2020, hvor det kommer frem at
det var dialog om saken mellom PST og Justis- og beredskapsdepartementet i 2015 og
2017.

Med vennlig hilsen
Kontroll- og konstitusjonskomiteen

Dag Terje Andersen
komitéleder

Stortinget TIf. 23 31 30 50 www.stortinget.no
Postboks 1700 Sentrum
NO-0026 OSLO



VEDLEGG 4

DET KONGELIGE
JUSTIS- OG BEREDSKAPSDEPARTEMENT

— —
Justis- og beredskapsministeren

Stortinget - Kontroll- og konstitusjonskomiteen
Stortinget
0026 OSLO

Deres ref. Viér ref. Dato
19/5982 - NNO 10.02.2020

Svar pa sporsmal vedrorende opplysninger om norske flypassasjerer

Jeg viser til kontroll- og konstitusjonskomiteens brev 30. januar 2020 med anmodning
om svar pa spersmal i tilknytning til Dokument 7:2 (2019-2020). I brevet bes det om
svar pad om Justis- og beredskapsdepartementet pa noe tidspunkt siden den forste
enkeltsaken som EOS-utvalget undersekte i 2014, har informert Statsministerens
kontor om den ulovlige datainnsamlingen som EOS-utvalget beskriver i sin melding.

Som komiteen er kjent med bistir Statsministerens kontor statsministeren i 4 lede og
samordne arbeidet i regjeringen. Den konkrete oppfelgingen av underliggende
virksomheter ligger alltid hos ansvarlig departement.

Det overordnede ansvaret for Politiets sikkerhetstjeneste (PST) ligger til Justis- og
beredskapsdepartementet, og departementet ivaretar styringsdialogen med
virksomheten i samsvar med Bestemmelser om ekonomistyring i staten kapittel 1.

Det er PST som har ansvaret for & felge opp funn fra EOS-utvalgets kontrollvirksomhet
som gjelder PST. Tjenesten skal underrette departementet ved kritikk fra utvalget, og
ellers ved behov. Dette folger av departementets hovedinstruks til PST. Det er dermed
Justis- og beredskapsdepartementet som har ansvaret for oppfelgingen av og dialogen
med tjenesten. Oppfelgingen og dialogen med tjenesten skjer normalt uten at
Statsministerens kontor involveres, noe som ogsi er tilfelle for de forhold som ligger il
grunn for den meldingen komiteen na har til behandling.

Departementet hadde imidlertid kontakt med Statsministerens kontor i juli 2019 i
forbindelse med at forslaget til endringer i utlendingsforskriften § 4-24 ble sendt pa

Postadresse: Postboks 8005 Dep, 0030 Oslo
Kontoradresse: Gullhaug Torg 4A Telefon: 22 24 51 00
Org. nr.: 972 417 831



hering. Det ble da gitt noe informasjon om bakgrunnen for heringsforslaget.
Bakgrunnen var at bestemmelsens ordlyd ikke var presis nok, ved at det kunne oppsté
tvil om begrepet «politiet» kun omfattet politiet som grensekontrollmyndighet.

Det ble i den forbindelse ogsa opplyst at EOS-utvalget hadde hatt tilsyn ved PST
Gardermoen, og at det der ble stilt sparsmél ved PSTs rutiner for behandling av
passasjerinformasjon og hjemmelsgrunnlaget for innhentingen. Videre ble det opplyst
at det hadde veaert brevveksling mellom departementet og PST om forstelsen av
regelverket. Denne korrespondansen fikk komiteen tilsendt ved brev 17. januar 2020,
men den ble ikke sendt til Statsministerens kontor.

Med hilsen

C’(Ous\'fm.

Monica Maland
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VEDLEGG 5

%‘5 STORTINGET

Statsminister Erna Solberg
Statsministerens kontor
Postboks 8001 Dep

0030 Oslo

Var ref. Deres ref.: Dato:
13.02.2020

Vedr. opplysninger om norske flypassasjerer

Kontroll- og konstitusjonskomiteen viser til Dokument 7:2 (2019-2020) Saerskilt melding
til Stortinget om PSTs ulovlige innhenting og lagring av flypassasjeropplysninger, som
komiteen har til behandling.

I komiteens brev av 30. januar 2020 til justis- og beredskapsministeren spurte komiteen
om departementet har informert Statsministerens kontor om den ulovlige
datainnsamlingen som EOS-utvalget beskriver i sin melding. | svarbrev av 10. januar
2020 skriver justis- og beredskapsministeren at dette ikke skjedde far juli 2019.
Komiteen viser videre til svarbrev fra Statsministerens kontor pa spgrsmal fra kontroll- og
konstitusjonskomiteen 5. juli 2015 hvor det fremkommer at det har veert ulike
konstellasjoner av en forsterket struktur ved Statsministerens kontor knyttet til sikkerhet
og beredskap. Komiteen ber om svar pa falgende spgrsmal:

- Har Statsministerens kontor giennom denne forsterkede strukturen, eller pa noen
annen mate, fatt informasjon om EQS-utvalgets kritikk av PST i arsmeldingen for
2014~

- Har Statsministerens kontor giennom den forsterkede strukturen, eller pa noen
annen mate, fatt informasjon om PSTs datainnsamling omtalt i EOS-utvalgets
arsmeldinger mellom 2013 og 20197

Med vennlig hilsen
Kontroll- og konstitusjonskomiteen

Dag Terje Andersen
komitéleder

Stortinget Tif. 23 31 30 50 www.stortinget.no
Postboks 1700 Sentrum
NO-0026 OSLO



VEDLEGG 6 .
2T

STATSMINISTEREN

Oslo,19. februar 2020

Kontroll- og konstitusjonskomitéen
Stortinget
0026 Oslo

Svar pa spersmal fra Kontroll- og konstitusjonskomitéen vedr. opplysninger
om norske flypassasjerer

Jeg viser til brev 13. februar 2020 fra Kontroll- og konstitusjonskomitéen.

Sporsmal:

«Har Statsministerens kontor giennom denne forsterkede strukturen, eller pa noen
annen mate, fatt informasjon om EOS-utvalgets kritikk av PST i arsmeldingen for

20142?»

Jeg viser til det som fremgar av justis- og beredskapsministerens brev 10. februar
2020 til komiteen. Statsministerens kontor ble i juli 2019 informert om bakgrunnen for
Justis- og beredskapsdepartementets haringsforslag om endringer i
utlendingsforskriften § 4-24. Det ble i den forbindelse nevnt at EOS-utvalget hadde
hatt tilsyn ved PST Gardermoen og at det der ble stilt sparsmal ved PSTs rutiner for
behandling av passasjerinformasjon og hjemmelsgrunnlaget for innhentingen.

Sporsmal:

«Har Statsministerens kontor giennom denne forsterkede strukturen, eller pa noen
annen mate, fatt informasjon om PSTs datainnsamling omtalt i EOS-utvalgets
arsmeldinger mellom 2013 og 2019?»

EOS-utvalgets rapporter overleveres Stortinget for behandling der. Den konkrete
videre oppfolgingen av rapportene, og Stortingets merknader til disse, ligger alltid
hos ansvarlig departement, normalt Forsvarsdepartementet eller Justis- og
beredskapsdepartementet som ansvarlige departementer. | regjeringskonferanser og
i Regjeringens sikkerhetsutvalg (RSU) diskuteres tidvis ulike sider ved EOS-



tienestenes arbeid, herunder sparsmal knyttet til datainnhenting og temaer som
omtales i EOS-utvalgets arsmeldinger. Nar det gjelder den konkrete saken som er til
behandling i Stortinget n&, ble som nevnt Statsministerens kontor i juli 2019 informert
om bakgrunnen for Justis- og beredskapsdepartementets haringsforslag om
endringer i utlendingsforskriften § 4-24.

Med vennlig hilsen

Erna%ﬂf%_;ﬁ

Side 2
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