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1. Sammendrag
Politiets ansvar og hovedoppgaver er i henhold til 

politiloven å ivareta borgernes rettssikkerhet, trygghet 
og alminnelige velferd. Politiet skal forebygge og 
forhindre straffbare handlinger og avdekke, stanse og 
forfølge lovbrudd og straffbare forhold.

Målet med undersøkelsen har vært å vurdere om 
politi- og påtalemyndigheten har oversikt over, etter-
forsker og oppklarer IKT-kriminalitet i samsvar med fø-
ringer gitt av Stortinget, herunder om politiet ivaretar 
sin primæroppgave på dette området i samsvar med po-
litiloven. For å belyse politiets innsats mot IKT-krimina-
litet er tre utvalgte kriminalitetsområder undersøkt: in-
ternettrelaterte seksuelle overgrep, økonomisk IKT-kri-
minalitet (bedragerier og identitetskrenkelser) og «ren» 
IKT-kriminalitet (datainnbrudd og uberettiget befat-
ning med tilgangsdata).

Med økende digitalisering av samfunnet øker også 
kriminaliteten som skjer på digitale flater. Mye av kri-
minaliteten, som bedragerier og seksuelle overgrep, ut-
føres nå som IKT-kriminalitet. Politiets straffesaksstatis-
tikk viser at den tradisjonelle kriminaliteten som skjer i 
det fysiske rom, har vært i nedgang over flere år. Samti-
dig peker flere kilder i retning av at det har skjedd en 
samtidig vekst i IKT-kriminalitet som ikke fanges opp av 
straffesaksstatistikken. IKT-kriminalitet er i denne un-

dersøkelsen definert som kriminalitet som er rettet mot 
datasystemer og/eller datanettverk, eller kriminalitet 
der sentrale elementer av handlingsforløpet utføres ved 
hjelp av datasystemer og/eller datanettverk.

IKT-kriminalitet forekommer både som alvorlig og 
mindre alvorlig kriminalitet. Alvorlig IKT-kriminalitet 
treffer barn og unge i form av seksuelle overgrep via in-
ternett, rammer private virksomheter og medfører store 
verdimessige tap. Alvorlig IKT-kriminalitet rammer of-
fentlige og private institusjoner som har kritiske sam-
funnsoppdrag. IKT-kriminalitet rammer også norske 
borgere og private virksomheter i form av for eksempel 
ID-tyverier, nettbankbedragerier og andre svindelfor-
mer på internett.

IKT-kriminalitet håndteres av politidistriktene og 
av særorgan som Kripos og ØKOKRIM. Politidistriktene 
har opprettet enheter for digitalt politiarbeid som bi-
står i etterforskningen av IKT-kriminalitet, og i sikring 
og analyse av elektroniske spor. Disse enhetene har i dag 
en avgjørende rolle, ikke bare i etterforskningen av IKT-
kriminalitet, men også i etterforskningen av drap, vold 
og andre saker som ikke er IKT-kriminalitet fordi digita-
le spor forekommer i de fleste straffesaker.

Undersøkelsen har blant annet tatt utgangspunkt i 
disse vedtakene og forutsetningene fra Stortinget:
–   Lov 4. august 1995 nr. 53 om politiet (politiloven).
–   Lov 20. mai 2005 nr. 28 om straff (straffeloven).
–   Lov 22. mai 1981 nr. 25 om rettergangsmåten i straf-

fesaker (straffeprosessloven).
–   Innst. 306 S (2014–2015), jf. Prop. 61 LS (2014–2015) 

Endringer i politiloven mv. (trygghet i hverdagen – 
nærpolitireformen).

–   Innst. 187 S (2017–2018), jf. Meld. St. 38 (2016–2017) 
IKT-sikkerhet – Et felles ansvar.
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–   Innst. 6 S (2018–2019), jf. Prop. 1 S (2018–2019) Jus-
tis- og beredskapsdepartementet.

Rapporten ble lagt fram for Justis- og beredskapsde-
partementet ved brev 19. oktober 2020. Departementet 
har i brev 11. november 2020 gitt kommentarer til rap-
porten. Kommentarene er i hovedsak innarbeidet i rap-
porten og i Riksrevisjonens dokument.

1.1 Konklusjoner
–   Politiets evne til å avdekke og oppklare IKT-krimi-

nalitet har klare svakheter som samlet sett er alvor-
lige.
–   Politiet mangler kompetanse innenfor etter-

forskning av IKT-kriminalitet.
–   Tiltakene for å styrke politiets kapasitet til 

etterforskning av IKT-kriminalitet holder ikke 
tritt med utfordringene.

–   Svakheter ved støttesystemer fører til ineffektiv 
ressursbruk og manglende oppklaring av IKT-
kriminalitet.

–   Manglende samordning mellom distrikter gir 
utfordringer for oppklaring av IKT-kriminalitet.

–   Utfordringer ved internasjonalt samarbeid 
bidrar til lav oppklaring av IKT-kriminalitet.

–   Politiet mangler oversikt over IKT-kriminalitet.
–   Politiet prioriterer i liten grad etterforskning og 

oppklaring av ren IKT-kriminalitet.
–   Tips og etterretning om internettrelaterte seksuelle 

overgrep øker og utfordrer politiets kapasitet.
–   Politiet mangler kapasitet til å møte utviklingen 

innenfor økonomisk IKT-kriminalitet.
–   IKT-kriminalitet har i liten grad vært prioritert av 

Politidirektoratet og Justis- og beredskapsdeparte-
mentet.

1.2 Riksrevisjonens merknader
1.2.1 Politiets evne til å avdekke og oppklare IKT-

kriminalitet har klare svakheter som samlet 
sett er alvorlige

Politiets ansvar, mål og oppgaver framgår av politi-
loven. Å avdekke, stanse og straffeforfølge kriminell 
virksomhet og straffbare forhold er blant politiets sen-
trale primæroppgaver. Denne undersøkelsen viser at 
Politidirektoratet og Justis- og beredskapsdepartemen-
tet over mange år har vært klar over at politiets kompe-
tanse, kapasitet, støttesystemer, samordning og interna-
sjonale samarbeid ikke holder tritt med kriminalitets-
utviklingen med et større innslag av IKT-kriminalitet. 
Den anmeldte kriminaliteten har gått ned over flere år, 
samtidig er det mye som tyder på at IKT-kriminaliteten 
øker slik regjeringen selv slår fast i Meld. St. 29 (2019–
2020) Politimeldingen – et politi for fremtiden. I perio-
den etter 22. juli 2011 og i forbindelse med politirefor-
men er politiet tilført betydelige ressurser, og beman-

ningen har økt med over 20 pst. Budsjettøkningen er i li-
ten grad utnyttet til å styrke politiets evne til å håndtere 
IKT-kriminalitet, men har i stedet gått til andre priori-
terte oppgaver, ifølge Justis- og beredskapsdepartemen-
tet.

Konsekvensene for barn, unge, privatpersoner og 
virksomheter som utsettes for IKT-kriminalitet kan 
være dramatiske. Samlet sett mener Riksrevisjonen at 
svakhetene i politiets evne til å avdekke og oppklare 
IKT-kriminalitet er alvorlige.

1.2.1.1 POLITIET MANGLER KOMPETANSE TIL Å BEKJEMPE 
IKT-KRIMINALITET

I Meld. St. 38 (2016–2017) IKT-sikkerhet – et felles 
ansvar understrekes det at digital kompetanse må byg-
ges i alle politidistrikt slik at politiet har tilstrekkelige 
forutsetninger for å bekjempe IKT-kriminalitet. At poli-
tiet mangler kompetanse for å bekjempe IKT-kriminali-
tet, er slått fast i en rekke rapporter, utredninger og stra-
tegier helt tilbake til 2012. Senest i årsrapporten for 
2019 skriver Politidirektoratet at politiet mangler kom-
petanse til å møte utfordringene på dette området. Re-
gjeringen peker også i Meld. St. 29 (2019–2020) Politi-
meldingen – et politi for fremtiden på at IKT-kriminali-
tet og digitalisering av kriminaliteten utfordrer politiets 
kompetanse. Utfordringene gjelder kompetanse på alle 
nivåer i politiet: basiskompetanse, spesialistkompetan-
se og påtalekompetanse.

Det har vært kjent over mange år at basiskompetan-
sen i politidistriktene har vært svak innenfor området 
IKT-kriminalitet. Manglende kompetanse i politiets før-
stelinje, som består av ordenstjeneste/patruljer, krimi-
nalvakt og saksmottak, fører til at IKT-kriminalitet 
håndteres feil i den viktige initiale fasen. Spor sikres 
ikke riktig, feil etterforskingsskritt tas, saker registreres 
feil, og saker som enkelt kan oppklares, henlegges. Flere 
politidistrikt, for eksempel Oslo og Trøndelag, har tatt 
konsekvensen av dette og styrket kompetansen i første-
linjen med blant annet fagkontakter innenfor digitalt 
politiarbeid. Selv om grunnutdanningen på Politihøg-
skolen er styrket innenfor digitalt politiarbeid, og digi-
talt politiarbeid er tatt inn i den årlige obligatoriske ut-
danningen for etterforskere og påtalejurister, ser dette 
foreløpig ut til i liten grad å ha styrket basiskompetan-
sen.

Spesialistkompetansen som finnes hos enheter for 
digitalt politiarbeid (DPA) og hos særorganene Kripos 
og ØKOKRIM, er noe styrket. DPA-kompetansen brukes 
i hovedsak til sikring av elektroniske spor i alvorlige sa-
ker som seksuallovbrudd, grov vold, drap og narkotika. 
Kapasiteten hos særorganene til etterforskning av al-
vorlig og teknologisk krevende IKT-kriminalitet er be-
grenset. Mulighetene til å rekruttere sivil spesialistkom-
petanse som dataingeniører og informatikere begren-
ses av målet om to politiårsverk per tusen innbyggere. 
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Dette er kompetanse som vil være avgjørende for å kun-
ne bekjempe utviklingen i kriminaliteten på dette om-
rådet. Politiets spesialistkompetanse er i tillegg etter-
traktet i næringslivet og i andre deler av offentlig sektor 
som håndterer dataangrep. Konsekvensen av dette er at 
alvorlig, teknologikrevende IKT-kriminalitet nedpriori-
teres, og det har ført til at virksomheter i næringslivet 
søker bistand andre steder enn hos politiet når de utset-
tes for alvorlig IKT-kriminalitet. Etter Riksrevisjonens 
vurdering har dette ført til manglende tillit til politiets 
innsats på området.

Påtalemyndighetens kompetanse innenfor digitalt 
politiarbeid og IKT-kriminalitet har over flere år vært 
påpekt som mangelfull i både politidistriktene og den 
høyere påtalemyndighet. Påtalejuristene i politidistrik-
tene baserer seg i hovedsak på erfaringsbasert læring og 
tar i liten grad etter- og videreutdanning. Etterutdan-
ningstilbudet ved Politihøgskolen for påtalejuristene er 
også svært begrenset og omfatter ikke opplæring innen-
for digitalt politiarbeid. Et av punktene i Justis- og be-
redskapsdepartementets strategi for bekjempelse av 
IKT-kriminalitet fra 2015 var å utarbeide en plan for å 
styrke påtalemyndighetens digitale kompetanse, men 
dette har foreløpig ikke ført til konkrete tiltak. Påtaleju-
ristene tar påtaleavgjørelser om henleggelse og tiltale-
beslutning, og lav kompetanse innenfor IKT-kriminali-
tet kan både føre til svak bekjempelse av IKT-kriminali-
tet generelt og svekke rettssikkerheten for fornærmede 
og tiltalte i IKT-kriminalitetssaker. Dette forsterkes yt-
terligere ved det økte omfanget av både IKT-kriminali-
tet og digitale bevis i straffesaksbehandlingen.

Riksrevisjonen mener det er alvorlig at det ikke er 
tatt tilstrekkelige grep for å styrke politi- og påtalemyn-
dighetens kompetanse på IKT-kriminalitet. Manglende 
kompetanse kan utgjøre et rettssikkerhetsproblem ved 
at saker henlegges uten etterforskning, eller ved at de 
blir feilbehandlet. Uten nødvendig kompetanse til å be-
kjempe IKT-kriminalitet mister politiet også tillit i be-
folkningen og hos private og offentlige virksomheter 
som utsettes for denne kriminaliteten, noe som er al-
vorlig.

1.2.1.2 TILTAKENE FOR Å STYRKE POLITIETS KAPASITET TIL 
ETTERFORSKNING AV IKT-KRIMINALITET HOLDER 
IKKE TRITT MED UTFORDRINGENE

I Meld. St. 29 (2011–2012) Samfunnssikkerhet ble 
det slått fast at IKT-kriminaliteten var i kraftig vekst, og 
at politiet stod overfor store utfordringer på dette områ-
det. Selv om antallet årsverk i politiet (unntatt PST) har 
økt med 24 pst. (3 392 årsverk) i perioden 2012 til august 
2020, har få av disse tilfalt etterforskningsfeltet. I hen-
hold til Meld. St. 29 (2019–2020) Politimeldingen – et 
politi for fremtiden er etterforskningsarbeidet styrket 
etter politireformen ved at sakene håndteres mer en-
hetlig i felles straffesaksinntak (FSI) i distriktene, og ved 

at kvaliteten på straffesaksarbeidet er bedret etter etter-
forskningsløftet. Undersøkelsen viser imidlertid at et-
terforskningskapasiteten fortsatt er en utfordring 
innenfor området IKT-kriminalitet.

En utfordring på området IKT-kriminalitet er at da-
taetterforskere skal sikre elektroniske spor i et vidt 
spekter av saker, samtidig som de skal bistå i etterforsk-
ning av IKT-kriminalitet. Kapasiteten innenfor digitalt 
politiarbeid og etterforskning av IKT-kriminalitet bru-
kes i all hovedsak til å sikre elektroniske spor i de alvor-
ligste straffesakene, som drap, grov vold, grove narkoti-
kasaker og alvorlige sedelighetssaker. Begrenset kapasi-
tet fører til krevende etterforskningsfaglige prioriterin-
ger mellom de sakstypene Riksadvokaten framhever 
som prioriterte i sitt årlige mål- og prioriteringsskriv. 
Sikring av elektroniske spor i de prioriterte, alvorlige 
straffesakene fører til at IKT-kriminalitet på andre om-
råder nedprioriteres, for eksempel økonomisk IKT-kri-
minalitet. Også ren IKT-kriminalitet som Riksadvoka-
ten lenge har vært opptatt av at skal prioriteres, blir ned-
prioritert. Undersøkelser viser at næringslivet og befolk-
ningen har lavere tillit til politiet når det gjelder IKT-kri-
minalitet enn annen kriminalitet, og at saker i mange 
tilfeller derfor ikke anmeldes. En konsekvens av dette er 
at virksomheter og privatpersoner henvender seg til pri-
vate aktører i stedet for til politiet for bistand når de ut-
settes for IKT-kriminalitet.

Det er iverksatt flere tiltak for å styrke politiets ka-
pasitet til å etterforske IKT-kriminalitet og sikre elektro-
niske spor. Opprettelsen av enheter for digitalt politiar-
beid (DPA) i alle politidistrikt i forbindelse med politire-
formen og Nasjonalt cyberkrimsenter (NC3) ved Kripos 
fra januar 2019 er to av de viktigste tiltakene. Ambisjo-
nene for NC3, som er frontet som en stor satsing innen-
for bekjempelsen av IKT-kriminalitet, er nedjustert fra 
200 ansatte innen utgangen av 2021 til 150 ansatte 
innen utgangen av 2022. Om lag 80 av de ansatte i NC3 
var allerede ansatt i Kripos ved opprettelsen av senteret. 
NC3 skal bistå distriktene og etterforske noen særlig al-
vorlige saker selv. Per i dag har senteret kapasitet til å et-
terforske en–to større saker i året, og de mener også selv 
at dette er mest hensiktsmessig. Det vil si at etterforsk-
ningen av IKT-kriminalitetssakene i all hovedsak må 
skje i distriktene. Konsekvensene av lav kapasitet i DPA 
og NC3 er at teknologikrevende IKT-kriminalitet hen-
legges. Sakene blir for store, komplekse og ressurskre-
vende å etterforske for politidistriktene.

Mange politidistrikter har utfordringer med å sikre 
kontinuiteten i kapasiteten til etterforskning av de al-
vorligste sakene, for eksempel internettrelaterte seksu-
elle overgrep. Mange saker skal etterforskes, og det er 
høyt gjennomtrekk av etterforskere, noe som blant an-
net skyldes at mange av lønnsmessige årsaker ønsker 
seg til ordenstjeneste framfor etterforskning. For politi-
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utdannede er det få incentiver til å velge en karriere 
innenfor etterforskning av denne typen saker.

Riksrevisjonen mener det er sterkt kritikkverdig at 
det ikke er gjort mer for å omstille politiet og sikre til-
strekkelig kapasitet til å takle et kriminalitetsbilde med 
stadig større innslag av IKT-kriminalitet og behov for et-
terforskning av elektroniske spor.

1.2.1.3 SVAKHETER VED STØTTESYSTEMER FØRER TIL INEF-
FEKTIV RESSURSBRUK OG MANGLENDE OPPKLA-
RING AV IKT-KRIMINALITET

I prosessen med å innhente, sikre og analysere digi-
tale bevis bruker enhetene for digitalt politiarbeid 
(DPA) blant annet spesialiserte programmer, teknisk ut-
styr, lagringsmedier og digital infrastruktur (støtte-
systemer). Svakheter ved politiets støttesystemer har 
hatt konsekvenser for politiets arbeid med å etterforske 
og oppklare IKT-kriminalitet over flere år.

I Innst. 306 S (2014–2015) viser justiskomiteen til at 
riktig bruk av digitale verktøy er avgjørende for politiets 
evne og mulighet til å løse sitt samfunnsoppdrag. Ar-
beidsmetoder og arbeidsprosesser må sikre effektiv dis-
ponering av politiressursene og legge til rette for raskere 
etterforskning med høyere kvalitet. I Meld. St. 38 (2016–
2017) IKT-sikkerhet – et felles ansvar vises det til at verk-
tøyene for å håndtere digitale spor må være oppdaterte 
i tråd med den teknologiske utviklingen, og at politiets 
etterforskningsmetoder må holde tritt med de krimi-
nelles bruk av moderne teknologi.

Utfordringene forbundet med støttesystemer har 
vært kjent over lengre tid og er omtalt i en rekke rappor-
ter, første gang i 2012. Riksrevisjonen mener Politidirek-
toratet burde ha sørget for en nasjonal samordning av 
innkjøp, drift og administrasjon av utstyr og program-
vare som brukes av DPA-enhetene. Bedre støtte-
systemer kunne gjort samordningen mellom politidis-
triktene enklere og effektivisert politiets arbeid. Dette 
kunne bidratt til at politiet kunne etterforsket og opp-
klart flere saker. Riksrevisjonen mener det er sterkt kri-
tikkverdig at disse utfordringene ikke er tatt tak i.

1.2.1.3.1 Manglende nasjonal samordning av 
innkjøp, drift og administrasjon av utstyr 
og programvare

Politiet viser i en rapport fra 2019 til utfordringer og 
konsekvenser når det gjelder innkjøp, drift og adminis-
trasjon av utstyr og programvare, blant annet disse:
–   Det er ikke klart definert hvem som har ansvar for 

drift og vedlikehold av utstyr og programvare.
–   Det er ingen nasjonal innkjøpsavtale som benyttes 

ved innkjøp og fornyelse av lisenser. Lokalt fremfor-
handlede priser på lisenser gir sannsynligvis høyere 
totalkostnader for politiet.

–   Det er ingen føringer på hva slags utstyr det mini-
mum skal være ved ulike enheter i politiet, og det er 

stor variasjon i utstyrsparken mellom politidistrik-
tene.

–   Det er mye gammelt utstyr som er modent for 
utskifting uten at det er planer for å skifte dette ut.

–   Ansatte i DPA-enhetene bruker mye tid og ressurser 
til oppfølging av programvarelisenser, og mange 
distrikter har ikke nødvendige programmer for å 
utføre arbeidet. Noen har begrensninger med hen-
syn til kapasitet i form av få lisenser på viktige verk-
tøy på grunn av høye lisenskostnader.

Flere av politidistriktene som er intervjuet, samt 
Politidirektoratet, mener det i større grad enn i dag bur-
de vært tatt et nasjonalt ansvar for innkjøp, administra-
sjon og sikring av støttesystemer og verktøy til digitalt 
politiarbeid. Undersøkelsen viser at når innkjøp og drift 
av programvare og utstyr er overlatt til det enkelte poli-
tidistrikt, bruker dataetterforskere betydelig med tid og 
ressurser på dette, noe som bidrar til en ineffektiv res-
sursbruk i en etat som fra før opplever et hardt press på 
ressursene.

1.2.1.3.2 Manglende retningslinjer, rutiner og 
standarder for sikring av digitale bevis

Undersøkelsen viser at flere politidistrikter mener 
det er behov for retningslinjer og rutiner for det digitale 
politiarbeidet. Utarbeidelse av rutiner og veiledere blir i 
for stor grad opp til det enkelte distrikt, og det etterlyses 
tydeligere nasjonale føringer for hvordan digitale bevis 
skal innhentes, analyseres og etterforskes. Mange enhe-
ter for digitalt politiarbeid savner støttesystemer for å 
utføre oppgavene funksjonen har ansvar for. Dette er et 
teknisk og ofte komplisert område av etterforskningen 
hvor det mangler sentrale føringer på hvilke verktøy, 
metoder og retningslinjer som skal gjelde. Mangelen på 
føringer har bidratt til ineffektivitet og utvikling av lokal 
praksis som ikke nødvendigvis er i tråd med ønsket 
praksis. Manglende føringer kan også være en rettssik-
kerhetsutfordring når innhenting og tolkning av elek-
troniske bevis skjer på ulike måter i ulike politidistrikt. 
Fagmiljøet har anbefalt at det iverksettes tiltak, og Poli-
tidirektoratet ga derfor i 2020 et oppdrag til faggruppen 
for datatekniske undersøkelser og internettrelatert et-
terforskning om å utarbeide retningslinjer for politiets 
håndtering og gjennomgang av digitale beslag for ulike 
brukergrupper, med vekt på initialfasen. De primære 
brukergruppene er her politipatruljer og felles straf-
fesaksinntak (FSI). Retningslinjene vil bli utarbeidet i 
samarbeid med Riksadvokaten.

1.2.1.3.3 Mangler ved datainfrastruktur og 
beslagsnett

Undersøkelsen viser at politiet mangler en tilfreds-
stillende infrastruktur for håndtering av digitale beslag. 
Politiets IKT-tjenester utviklet i perioden 2016–2019 et 
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digitalt lagringsnett (Digitale spor og beslag – DSB-nett) 
for digitale beslag, som er tatt i bruk av alle politidistrikt 
med unntak av Oslo politidistrikt. Det nye beslagsnettet 
tilfredsstiller i liten grad anbefalinger fra Kripos når det 
gjelder håndtering av beslag fra etterforskning av inter-
nettrelaterte seksuelle overgrep. Nettet møter heller 
ikke behovene distriktene har, og det har vært preget av 
manglende brukerinvolvering. Undersøkelsen viser at 
det er for lite lagringsplass tilgjengelig, og at nettet ikke 
er tilkoblet alle lokasjoner/steder som har behov for det. 
Mange politidistrikt mener det nye beslagsnettet ikke 
dekker, eller bare i noen grad dekker, det faktiske beho-
vet DPA-enhetene har for transport, oppbevaring og ar-
kivering av elektronisk bevismateriale.

En stor utfordring for politiet i etterforskning av in-
ternettrelaterte seksuelle overgrep mot barn og unge, og 
annen IKT-kriminalitet, er omfanget av digitale beslag. 
DPA-enhetene bruker en stor andel av tiden til å gjen-
nomgå av denne typen beslag. Kripos foreslo en nasjo-
nal løsning for håndtering av overgrepsmateriale i 
2016/2017 som fortsatt ikke er iverksatt. Norsk politi 
har derfor ikke en enhetlig måte å behandle internettre-
laterte seksuelle overgrep som omhandler bildedeling, -
distribusjon og -produksjon. Digitale beslag gjennom-
gås i hvert enkelt distrikt uten særlig samordning. Politi-
et mangler en nasjonal løsning som kan bidra til å sam-
ordne etterforskningen på tvers av politidistrikter og 
gjøre informasjon mer tilgjengelig for analyse og etter-
forskning. Uten en nasjonal løsning blir politiets arbeid 
mindre effektivt.

Fagmiljøet har foreslått å videreutvikle lagringsnet-
tet slik at det i større grad kan imøtekomme de behove-
ne politidistriktene har, men det er ikke prioritert av Po-
litidirektoratet. Direktoratet er kjent med at lagrings-
nettet foreløpig har begrensninger, og at distriktene 
fortsatt bruker betydelige ressurser fordi det sentrale 
nettet mangler analysemuligheter. Politidirektoratet 
ser at det er potensial for å samordne beslagshåndtering 
og -gjennomgang i politidistriktene for å utnytte etter-
forskningskapasiteten på en bedre måte. En videreut-
vikling av blant annet DSB-nettet vil kunne bidra til å 
løse utfordringer på dette området. Manglende priorite-
ring og leveranser fra Politidirektoratet og Politiets IKT-
tjenester fører til at utfordringene vedvarer. Politidirek-
toratet påpeker i intervju at det har tatt for lang tid å få 
på plass sentrale løsninger, som DSB-nett.

1.2.1.4 MANGLENDE SAMORDNING GIR UTFORDRINGER 
FOR OPPKLARING AV IKT-KRIMINALITET

Det framgår av Innst. 306 S (2014–2015) en forvent-
ning om at større organisatoriske enheter og en mer 
helhetlig organisering av politidistriktene vil styrke for-
utsetningene for systematisk kunnskapsutvikling og 
kunnskapsdeling i politiet. Nasjonal styring og samord-
ning mellom distriktene, samarbeid mellom politidis-

triktene og evne til å se sammenheng i innkommende 
saker hos felles straffesaksinntak vil være avgjørende for 
å avdekke og effektivt etterforske IKT-kriminalitet.

IKT-kriminalitet kjennetegnes ved at den ikke tar 
hensyn til grenser, den rammer gjerne på tvers av politi-
distrikter og landegrenser. Gjerningspersoner som står 
bak internettrelaterte seksuelle overgrep og nettbedra-
gerier, og som opererer på tvers av distriktsgrenser, kan 
gå under radaren. Saker kan virke små og ubetydelige i 
et enkelt område, men kan ha et stort omfang nasjonalt 
eller internasjonalt. Kripos har påpekt manglende na-
sjonal samordning og koordinering av politiets innsats 
mot internettrelaterte seksuelle overgrep, og næringsli-
vet har påpekt tilsvarende mangler innenfor økono-
misk IKT-kriminalitet. Slik det framstår i dag, evner po-
litiet i liten grad å se kriminalitetsbildet på tvers av dis-
triktsgrenser og sette inn effektive tiltak for å forhindre 
eller effektivt bekjempe IKT-kriminaliteten. Nasjonal 
styring og samordning av innsatsen mot alvorlig krimi-
nalitet på dette området er svak.

Den viktigste ressursen i arbeidet med å oppklare 
IKT-kriminalitetssaker, DPA-enhetene, bærer preg av å 
være ulikt organisert på ulike nivåer i politiorganisasjo-
nen. Dette preger flere av politidistriktene negativt og 
skaper mål- og interessekonflikter. Ulik organisering av 
DPA-enhetene gir utfordringer med hensyn til kunn-
skapsdeling og kompetanseutvikling. Det mangler na-
sjonale rammeverk, fagstyring og føringer for organise-
ring av funksjonen. Digitalt politiarbeid blir for lite syn-
lig nasjonalt, og det gir ikke nødvendig framdrift i arbei-
det med å omstille politiet til endringene i kriminali-
tetsbildet med mer IKT-kriminalitet. Fagkontakter for 
digitalt politiarbeid kan også være en viktig ressurs for å 
oppklare IKT-kriminalitetssaker, men brukes i varieren-
de grad i politidistriktene. Tanken bak fagkontaktene er 
at de skal avlaste DPA-enhetene ved å være rådgiver for 
egen enhet når det gjelder elektroniske spor. DPA-enhe-
ten i flere distrikter etterlyser nasjonale retningslinjer 
for hvilken rolle og kompetanse fagkontaktene skal ha.

Gjennom etableringen av felles straffesaksinntak 
(FSI) er det lagt opp til en mer enhetlig og standardisert 
håndtering av innkommende saker. I intervju sier flere 
politidistrikter at FSI er et steg i riktig retning, men det 
finnes flere forbedringspunkter. For FSI er det generelt 
en utfordring med tilgang på riktig utstyr, programvare 
og kompetanse som kan sikre riktig prioritering og 
håndtering av saker i innledende fase. FSIs evne til å se 
sammenheng mellom innkommende saker vil derfor 
være avgjørende for å kunne avdekke store sakskom-
plekser. FSI mangler imidlertid rutiner og evne til å opp-
dage disse sammenhengene og trendene i kriminali-
tetsbildet. Organiserte kriminelle som utøver IKT-kri-
minalitet mot mange ofre samtidig, blir derfor i liten 
grad avslørt. Dette bekreftes av større næringslivsaktø-
rer som er intervjuet i forbindelse med undersøkelsen.
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Riksrevisjonen anser det som alvorlig at politiet 
ikke har bedre nasjonal samordning og koordinering av 
politidistriktene. Konsekvensene av dette kan være at 
politiet ikke ser saker i sammenheng, og dermed ikke 
ser alvorlighetsgraden ved store sakskomplekser. Saker 
kan dermed henlegges på feilaktig grunnlag.

1.2.1.5 UTFORDRINGER VED INTERNASJONALT SAMARBEID 
BIDRAR TIL LAV OPPKLARING AV IKT-KRIMINALI-
TET

I Prop. 1 S (2018–2019) for Justis- og beredskapsde-
partementet presiseres det at lovbrudd ofte har interna-
sjonale koblinger og gjennomføres av kriminelle nett-
verk som ikke følger landegrensene. Dette vil i mange 
saker bety at et godt internasjonalt samarbeid er en for-
utsetning for å bekjempe grenseoverskridende krimi-
nalitet. Fra 2016 har Riksadvokaten sagt at internasjo-
nalt samarbeid må vektlegges i oppfølgingen av IKT-kri-
minalitet.

Undersøkelsen viser at internasjonalt samarbeid i 
mange sammenhenger er avgjørende for oppklaring, 
men politiet utfordres av ulikheter i landenes lovgiv-
ning som gjør det krevende å opprettholde en effektiv 
kriminalitetsbekjempelse og straffeforfølging.

Politidistriktene som er intervjuet, sier at IKT-krimi-
nalitetssakene med spor eller gjerningsperson uten-
lands ofte henlegges av hensyn til tids- og ressursbruken 
som ofte går med i slike saker. En sak må være høyt pri-
oritert for at samarbeid med andre land igangsettes. 
Dette gjelder både ved behov for gjennomføring av av-
hør utenlands og ved innhenting av bevis fra tjeneste-
leverandører i utlandet. Sakene er ikke nødvendigvis 
vanskeligere å etterforske, men selve prosessen for bi-
stands- og rettsanmodninger oppleves som kompleks, 
og det kan ta mange måneder eller år før svar eller bi-
stand kommer. Anmodninger til andre lands myndig-
heter og samarbeid med internasjonale tjenesteleve-
randører er utfordrende og tidkrevende.

Politiet har i utgangspunktet ikke tilgang til bruker-
data som er eldre enn 21 dager. Dette betyr at innhen-
ting av IP-adresser som er brukt til pålogging hos uten-
landske tjenesteleverandører, som Facebook og Google, 
må skje innen 21 dager. Informasjon fra digitale tjenes-
televerandører og sosiale medier som Microsoft, Goog-
le, Facebook og Snapchat kan være avgjørende som be-
vis i straffesaker. 21-dagersgrensen innebærer i praksis 
at saker hvor IP-adresser ikke sjekkes innen fristen på 21 
dager, ofte henlegges. Dette er påpekt som et problem 
av politiet gjentatte ganger over de siste ti årene. Det et-
terlyses også et felles nasjonalt kontaktpunkt i politiet 
når det gjelder dialogen med internasjonale tjeneste-
leverandører. Ifølge Justis- og beredskapsdepartemen-
tet arbeides det nå med å endre lovgivningen på dette 
området, og et høringsnotat om lovendring er under ut-

arbeidelse i samarbeid med Kommunal- og modernise-
ringsdepartementet.

Det er også andre forhold som bidrar til at etterforsk-
ning av saker med internasjonale forgreninger er vanske-
lig. Politidistriktene peker på mangel på etablerte rutiner 
for internasjonalt samarbeid, som fører til at sporsikring 
ikke skjer raskt nok. Det er begrenset med nasjonale støt-
tedokumenter når det gjelder internasjonalt politisam-
arbeid eller rettslig samarbeid. Politidistrikter og Kripos 
er også enig i at KO:DE, politiets fagportal, bør forbedres 
og gjøres mer brukervennlig. Videre er det ulik kompe-
tanse på dette feltet i politidistriktene. Dette bidrar til for-
skjeller mellom distriktene når det gjelder forfølging av 
spor og etterforskningskritt utenlands.

Utfordringene i det internasjonale politisamarbei-
det bidrar til at kriminelle unnslipper rettsforfølging 
når de opererer på tvers av landegrenser. Disse svakhe-
tene utnyttes av kriminelle nettverk. Slik det internasjo-
nale samarbeidet er i dag, er forutsetningene for effektiv 
bekjempelse av kriminalitet med internasjonale forgre-
ninger ikke til stede. Utfordringene på området har vært 
der over lang tid og har ikke vært tilstrekkelig vektlagt av 
politiet. Riksrevisjonen anser det som kritikkverdig at 
Justis- og beredskapsdepartementet og Politidirektora-
tet ikke har tatt tak i utfordringene på dette området på 
et tidligere tidspunkt.

1.2.2 Politiet prioriterer i liten grad etterforskning 
og oppklaring av datainnbrudd

Straffesaksbehandlingen skal bidra til redusert kri-
minalitet ved at straffbare forhold avdekkes og oppkla-
res slik at skyldige effektivt kan straffeforfølges og ileg-
ges adekvat reaksjon. Riksadvokaten har siden 2005 
sagt at alvorlig IKT-kriminalitet som datainnbrudd skal 
prioriteres, i tillegg til flere andre alvorlige kriminali-
tetstyper, blant annet seksualforbrytelser. For å se på 
hvordan politiet har fulgt opp disse kravene har Riksre-
visjonen gjort beregninger av tidsbruk på saker per 
straffebud og sett på oppklaringsandelen. Oppklarings-
andel og beregningene av tidsbruk viser variasjon mel-
lom de ulike kriminalitetsområdene.

Ren IKT-kriminalitet i form av alvorlige datainn-
brudd inntreffer hyppigere og kan innebære blant an-
net store økonomiske tap. Gjennomsnittlig tidsbruk på 
etterforskning av ren IKT-kriminalitet, som omfatter 
straffebestemmelser Riksadvokaten har sagt skal priori-
teres, er lav. Ren IKT-kriminalitet har i tillegg den laveste 
oppklaringsandelen av de sakstypene som er under-
søkt. Enhetene for digitalt politiarbeid (DPA) bruker lite 
tid på etterforskning av teknologikrevende kriminali-
tet, deriblant ren IKT-kriminalitet.

Riksrevisjonen mener det er alvorlig at politiet i li-
ten grad etterforsker og oppklarer ren IKT-kriminalitet 
som for eksempel datainnbrudd. Dette fører til at pri-
vatpersoner og virksomheter heller henvender seg til 
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andre aktører enn politiet for bistand når de utsettes for 
slik kriminalitet.

1.2.3 Tips og etterretning om internettrelaterte 
seksuelle overgrep øker og utfordrer politiets 
kapasitet

Riksadvokaten har over flere år pekt på at internett-
relaterte seksuelle overgrep mot barn og unge er et 
økende samfunnsproblem. Etterforskning av alvorlig 
misbruk og overgrep mot barn på internett er derfor et 
høyt prioritert område.

Omfanget av tips og etterretning om internettrela-
terte seksuelle overgrep har økt betydelig i perioden 
2015–2020. Kripos mottar daglig tips og annen informa-
sjon fra aktører i andre land om norske brukere som har 
lastet ned eller delt overgrepsmateriale. Bare i 2018 
mottok Kripos mer enn 12 000 tips. Figur 1 i rapporten 
viser tips Kripos mottok om internettrelaterte seksuelle 
overgrep i perioden 2015–2020.

Av den totale mengden tips Kripos mottar, velges 
det ut et antall tips for videre oppfølging (gule søyler). 
Dette er tips der det foreligger mistanke om straffbare 
forhold. Figur 1 i rapporten viser at Kripos opparbeider 
seg stadig økende restanser (grønne søyler) blant sake-
ne som velges ut for videre oppfølging. Mer enn 40 pst. 
av sakene valgt ut for videre oppfølging ble ikke gjen-
nomgått av kapasitetsmessige grunner i 2020. Politiet 
utsettes med andre ord for en økende mengde informa-
sjon som det kan se ut til å ikke være kapasitet til å gjen-
nomgå. Tilsvarende situasjon finnes i mange av politi-
distriktene som må prioritere etterforskningskapasite-
ten til de mest alvorlige sakene hvor det er mistanke om 
pågående overgrep.

Tidsbruken for etterforskning av internettrelaterte 
seksuelle overgrep er generelt høy, og oppklaringsande-
len er også høy. Politiet oppklarte 64 pst. av alle seksual-
lovbrudd i 2018 og 63 pst. i 2019. Samtidig er det kjent at 
mange av sakene anmeldes av politiet selv. Det er grunn 
til å anta at dette i hovedsak er alvorlige saker med høy 
sannsynlighet for oppklaring. Alvorlige seksuallov-
brudd mot barn kan ikke henlegges uten at det er gjen-
nomført etterforskningskritt ifølge politidistriktene 
som er intervjuet. Omfanget av overgrep via internett 
øker, politiet avdekker flere ofre og saker, og ofre for sek-
suallovbrudd anmelder i økende grad forholdet til poli-
tiet. Gitt den begrensede etterforskningskapasiteten må 
politiet prioritere de alvorligste sakene hvor sannsynlig-
heten for positiv påtaleavgjørelse er størst. Tips og etter-
retning om lovbrudd fører derfor ikke alltid til oppret-
telse av sak på grunn av etterforskningsplikten og 
manglende etterforskningskapasitet. Oversikten over 
anmeldte forhold vil derfor heller ikke nødvendigvis gi 
et dekkende bilde av det faktiske antallet saker på dette 
området. Konsekvensen av dette er at mange saker ikke 
etterforskes og oppklares.

Politiet har prioritert etterforskning og oppklaring 
av internettrelaterte seksuelle overgrep over flere år. Li-
kevel øker omfanget av saker. Politiets etterforsknings-
kapasitet utfordres av store, omfattende nettovergreps-
saker med mange fornærmede. Det er foreslått tiltak for 
å kunne tilskjære saker med mange fornærmede, noe 
som vil kunne bidra til å avlaste politiet. Dette vil imid-
lertid ikke nødvendigvis løse utfordringene forbundet 
med manglende kontinuitet i etterforskningskapasite-
ten. Politiet har utfordringer med å rekruttere og behol-
de etterforskningskompetanse og -kapasitet fordi in-
centivene for politiutdannede til å velge seg en karriere-
vei innenfor dette området mangler. Dette bidrar til å 
forsterke utfordringene.

Riksrevisjonen mener det er alvorlig at politiet har 
utfordringer med å beholde etterforskningskompetan-
se og -kapasitet innenfor etterforskning av internettre-
laterte seksuelle overgrep. Dette kan ha store konse-
kvenser når saksmengden øker og ofrene i sakene ofte er 
barn og unge.

1.2.4 Politiet mangler kapasitet til å møte 
utviklingen innenfor økonomisk IKT-
kriminalitet

I det årlige mål- og prioriteringsskrivet framhever 
Riksadvokaten at alvorlig økonomisk kriminalitet skal 
prioriteres.

Økonomisk IKT-kriminalitet kan være kjærlighets-
svindel via internett, investeringsbedragerier, svindel 
med bankkort, direktørsvindel, fakturabedragerier, osv. 
Fornærmede i hele landet utsettes daglig for denne ty-
pen svindel. Bedrageriene er ofte systematiske og avan-
serte med organiserte kriminelle som gjerningsperso-
ner. Slik kriminalitet utgjør en stor andel av den samle-
de IKT-kriminaliteten. Digitaliseringen har gjort det en-
klere for kriminelle å svindle virksomheter og privat-
personer fra lokasjoner i andre land med liten 
oppdagelsesrisiko. Større næringslivsaktører rapporte-
rer om en stor økning i økonomisk IKT-kriminalitet 
mot norske borgere og virksomheter.

Oppklaringsprosenten er lav både for IKT-krimina-
litet og annen kriminalitet innenfor økonomiområdet. 
En sannsynlig årsak til dette er at flertallet av saker anses 
som mindre alvorlige (særlig bedragerier og ID-krenkel-
ser) og henlegges. Selv om økonomisk kriminalitet ikke 
nødvendigvis er et prioritert område i de årlige priorite-
ringsskrivene, har riksadvokaten i intervju uttrykt be-
kymring over den høye henleggelsesprosenten innen-
for denne formen for kriminalitet. Riksadvokaten har 
også trukket fram at politiet har både kapasitets- og 
kompetanseutfordringer innenfor IKT-kriminalitet og 
økonomisk kriminalitet.

Det mangler en nasjonal koordinering av innsatsen 
mot økonomisk IKT-kriminalitet. Manglende etterforsk-
ningskapasitet og manglende evne til å se sammenheng i 
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anmeldte saker fører til henleggelser, også der hvor det er 
grunn til å tro at organisert kriminalitet står bak. Det er 
eksempler på at større sakskomplekser med organiserte 
kriminelle er etterforsket og oppklart av politidistrikte-
ne, for eksempel direktørsvindel og såkalt Olga-svindel. 
Der politiet setter inn ressurser, er det flere eksempler på 
at større, internasjonale kriminelle nettverk er avslørt og 
straffeforfulgt. Sakene som etterforskes, er ofte ressur-
skrevende, og politidistriktene må av hensyn til tid og 
ressurser nøye seg med å forsøke å stanse pengeoverfø-
ringer og uten å etterforske sakene til oppklaring og straf-
feforfølging. IKT-kriminalitet og økonomisk kriminalitet 
utfordres også av at sakene nedprioriteres til fordel for 
mer alvorlig kriminalitet, i form av seksuallovbrudd, drap 
og alvorlig narkotikakriminalitet.

Riksrevisjonen slutter seg til Riksadvokatens be-
kymring for den høye henleggelsesprosenten og politi-
ets kapasitets- og kompetanseutfordringer innenfor 
IKT-kriminalitet og økonomisk kriminalitet.

1.2.5 Politiet mangler oversikt over IKT-
kriminalitet

Effektive forebyggende og kriminalitetsbekjem-
pende tiltak forutsetter et kunnskapsbasert politiarbeid 
som vektlegger analyse og etterretning. Dette er vektlagt 
i politiets etterretningsdoktrine, i nærpolitireformen og 
i den siste politimeldingen. I Justis- og beredskapsde-
partementets strategi for bekjempelse av IKT-kriminali-
tet fra 2015 er det etterlyst kunnskaps- og analysegrunn-
lag, men det er fortsatt ikke på plass. Området IKT-kri-
minalitet lider av en uklar definisjon av hva IKT-krimi-
nalitet er, begrenset oversikt over anmeldt IKT-krimina-
litet, store mørketall og mangel på etterretning og 
systematisk kunnskapsbygging.

Uklarhet rundt begrepet IKT-kriminalitet har skapt 
utfordringer. Fenomenet omtales med ulike begreper 
som datakriminalitet, cyberkriminalitet, digital krimi-
nalitet og IKT-relatert kriminalitet. Definisjonen av IKT-
kriminalitet, slik den er brukt i flere sentrale rapporter 
og strategier, er ikke operasjonalisert, og det åpner for 
skjønnsbasert fastsettelse av hva som skal regnes som 
IKT-kriminalitet. Dette fører til at begrepet tolkes for-
skjellig av distrikter, særorgan og nasjonale myndig-
heter. Uklarheten rundt definisjonen gjør det vanskelig 
å skaffe oversikt, og IKT-kriminalitet sammenblandes 
med kriminalitet med elektroniske spor og digitalise-
ring. Uklarheten kan ha medvirket til mangel på effekti-
ve strategier og tiltak på området.

For å utvikle et kunnskapsgrunnlag for trusselvur-
deringer på området innførte Politidirektoratet modus-
koder for IKT-relatert kriminalitet fra 2018. Disse har bi-
dratt til å gi politiet en viss oversikt over forekomsten av 
IKT-kriminalitet, men de underestimerer omfanget. 
Riksrevisjonen har ved manuell gjennomgang og mas-
kinlæring identifisert anmeldt IKT-kriminalitet i 2018. 

Figur 2 i rapporten viser andel IKT-kriminalitet innen-
for ulike sakskategorier, basert på ulike metoder for re-
gistrering.

Figuren viser at omfanget av IKT-kriminalitet er be-
tydelig høyere enn det man skulle anta kun ved å forhol-
de seg til politiets IKT-moduskoding. Anslaget som er 
basert på den manuelle kodingen, er i tillegg konserva-
tivt, hvilket kan bety at omfanget er høyere enn det som 
framgår av figuren. Av de manuelt gjennomgåtte sakene 
er den høyeste andelen IKT-kriminalitet innenfor øko-
nomi (62 pst.), sedelighet (24 pst.) og kategorien annen 
(9 pst.). Riksrevisjonens maskinlæringsmodell indikerer 
også at omfanget er større enn det politiet har grunnlag 
for å anslå basert på IKT-moduskoding.

En viktig forutsetning for å kunne etablere et kunn-
skapsgrunnlag for bekjempelse av IKT-kriminalitet er å 
ha oversikt over den IKT-kriminaliteten som anmeldes, 
og ha innsikt i mørketallene. Mørketall på området er 
store som følge av at næringsliv, offentlige virksomheter 
og befolkningen i liten grad anmelder IKT-kriminalitet. 
Omfanget av mørketall varierer med kriminalitetstype. 
Innenfor internettrelaterte seksuelle overgrep har man 
kommet lenger i å kartlegge mørketallene, men også her 
er det store mørketall. På andre områder har politiet 
mindre oversikt over mørketall. Større næringslivsaktø-
rer har tilbudt seg å dele etterretningsinformasjon med 
politiet, men politiet mangler kapasitet og systemer for 
å motta denne typen kunnskap og har derfor avvist slike 
initiativ. Samlet bidrar manglende oversikt over både 
mørketall og den anmeldte IKT-kriminaliteten til å gjø-
re området uoversiktlig.

Etterretning og systematisk kunnskapsbygging som 
grunnlag for strategier og metodeutvikling har vært 
nedprioritert. Politiet utnytter i liten grad tilgjengelig 
kunnskap i egne saksbehandlingssystemer og fra andre 
kilder for å innrette etterforskningskapasiteten effek-
tivt. Kripos har hatt ansvar for IKT-kriminalitet over 
lang tid, men NC3 oppgir at det ikke har vært kapasitet 
til å samle etterretning for ren IKT-kriminalitet og øko-
nomisk IKT-kriminalitet. Innenfor internettrelaterte 
seksuelle overgrep finnes det etterretningskunnskap, 
men tilgjengelig kunnskap fra pågående saker og tips-
tjenester blir i for liten grad sammenstilt og analysert for 
å effektivisere innsatsen i politidistrikter og særorgan. 
Politidistriktene har heller ikke samlet etterretningsin-
formasjon eller systematisert tilgjengelig kunnskap på 
disse områdene. Mangel på etterretning har bidratt til at 
politiet mangler det informasjonsgrunnlaget som er 
nødvendig for å iverksette effektive, kriminalitetsbe-
kjempende tiltak på området.

Riksrevisjonen mener det er kritikkverdig at politi-
et mangler oversikt over IKT-kriminaliteten. En uklar 
definisjon, manglende oversikt over anmeldt IKT-kri-
minalitet, mørketall og mangel på etterretning har ført 
til den manglende oversikten. Dette har bidratt til at po-
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litiet mangler det informasjonsgrunnlaget som er nød-
vendig for å iverksette effektive, kriminalitetsbekjem-
pende tiltak på området. Over tid kan dette ha ført til at 
en nødvendig omstilling av organisasjonen tilpasset et 
endret kriminalitetsbilde ikke har skjedd i tilstrekkelig 
grad.

1.2.6 IKT-kriminalitet har i liten grad vært 
prioritert av Politidirektoratet og Justis- og 
beredskapsdepartementet

I henhold til reglement for økonomistyring i staten 
§ 7 skal ansvarlige departementer fastsette mål, sty-
ringsparametere og krav til rapportering for underlig-
gende virksomheter. Styring, oppfølging, kontroll og 
forvaltning må tilpasses virksomhetens egenart, risiko 
og vesentlighet, jf. § 4.

Riksrevisjonens undersøkelse viser at de øverste an-
svarlige for politiets virksomhet, Justis- og beredskaps-
departementet og Politidirektoratet, har styringsinfor-
masjon og beslutningsgrunnlag som tilsier at politiet 
trenger omstilling til endringer i kriminalitetsbildet. Li-
kevel er det ikke tatt tilstrekkelig grep i styringen for å 
omstille politiet. Justis- og beredskapsdepartementet 
mener andre prioriteringer har vært viktigere de senere 
årene, men peker samtidig på at Politidirektoratet og 
politidirektøren har handlingsrom til å ta grep når de 
mener det er behov for det. Politidirektoratet mener de 
har synliggjort utfordringene for departementet, men at 
det ikke har vært rom for å prioritere dette området for-
di andre hensyn har veid tyngre. Når departementet har 
vært kjent med utfordringene, og Politidirektoratet ikke 
har prioritert området, er det vår vurdering at Justis- og 
beredskapsdepartementet burde hatt en tettere og ty-
deligere styring, jf. kravet om at styringen skal tilpasses 
risiko og vesentlighet.

Riksadvokaten har årlig siden 2005 sagt at alvorlig 
IKT-kriminalitet skal prioriteres i mål- og prioriterings-
skriv. Riksadvokaten mener IKT-kriminalitet ikke har 
fått den oppmerksomheten kriminalitetsutviklingen 
tilsier, fra departement og direktorat, politidistrikter og 
Den høyere påtalemyndighet. Dette gjelder både de al-
vorlige lovbruddene på området, og de mindre alvorlige 
sakene. Få saker anmeldes, få anmeldte saker etterfor-
skes, og det er et lavt antall positive påtaleavgjørelser.

Politiets primæroppgave i henhold til politiloven 
§ 2 er å beskytte, forebygge, avdekke og stanse kriminell 
virksomhet. Digitaliseringen av samfunnet medfører at 
en større andel av kriminaliteten er IKT-kriminalitet. 
Når kriminell virksomhet i form av IKT-kriminalitet ut-
gjør en økende trussel for norske borgere og virksomhe-
ter, er det rimelig å kunne forvente at nasjonale poli-
timyndigheter sørger for at politiet møter utfordringe-
ne offensivt. Det er lite i denne undersøkelsen som tyder 
på at dette området er prioritert ut over at politidistrik-
tene og Kripos har brukt betydelig med etterforsknings-

ressurser på internettrelaterte seksuelle overgrep. Men 
også her foreligger det anbefalinger om tiltak fra flere år 
tilbake som fortsatt ikke er iverksatt. Dette er tiltak som 
kunne effektivisert etterforskningen og kanskje bidratt 
til å avdekke flere lovbrudd.

Riksrevisjonen mener det er sterkt kritikkverdig at 
det ikke er tatt høyde for denne utviklingen i gjennom-
føringen av politireformen, og at noe av den oppbe-
manningen som har funnet sted for å nå målet om to 
politiårsverk per tusen innbyggere, ikke er avsatt til å 
møte de utfordringene IKT-kriminaliteten medfører. 
Riksrevisjonen er klar over at politiet står overfor bety-
delige prioriteringsutfordringer med mange og kreven-
de oppgaver som skal følges opp samtidig. Konsekven-
sen av en manglende prioritering av dette området er 
imidlertid at alvorlig kriminalitet ikke etterforskes og 
oppklares, og at norske borgere og virksomheter mister 
tillit til politiet og lar være å anmelde lovbrudd.

1.3 Riksrevisjonens anbefalinger
Riksrevisjonen anbefaler Justis- og beredskapsde-

partementet
–   å tydeliggjøre rutiner og ansvar for etterforskning av 

IKT-kriminalitet
–   å bedre kapasiteten innenfor etterforskning av IKT-

kriminalitet og sikring av elektroniske spor
–   å styrke den nasjonale samordningen av etterforsk-

ningen av IKT-kriminalitet mellom involverte poli-
tidistrikt og særorgan

–   å styrke kunnskapsgrunnlaget om IKT-kriminalitet 
og framtidige utfordringer

–   å styrke etterforskningskompetansen innenfor IKT-
kriminalitet for i større grad å kunne forebygge, 
avdekke og etterforske alvorlig kriminalitet på dette 
området

–   å samordne innkjøp og administrasjon av program-
vare og utstyr som brukes av enheter for digitalt 
politiarbeid og særorgan

–   å utvikle sentralt lagringsnett slik at det i større grad 
kan brukes for å analysere innsamlet bevismateri-
ale og støtte etterforskningen

1.4 Departementets oppfølging
Statsråden viser til at Riksrevisjonens rapport er 

grundig, og at den dokumenterer at flere sider ved poli-
tiets arbeid med IKT-kriminalitet kan forbedres, noe re-
gjeringen også gir uttrykk for i Meld. St. 29 (2019–2020) 
Politimeldingen – et politi for fremtiden. Statsråden vi-
ser videre til at Riksrevisjonens undersøkelse vil være et 
godt grunnlag for læring og videreutvikling på dette vik-
tige området.

Statsråden understreker at det er sentralt at politi- 
og påtalemyndigheten styrker sin evne til å håndtere 
IKT-kriminalitet, ettersom kriminaliteten i økende grad 
foregår i det digitale rom. Dette er avgjørende for å fore-
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bygge, forhindre og stanse kriminalitet og for å kunne 
føre saker for retten. Politi- og påtalemyndighetens evne 
til å håndtere IKT-kriminalitet er ikke minst viktig for å 
bygge tillit i befolkningen. Statsråden viser for øvrig til at 
all kriminalitet foregår enten i det digitale rom eller 
med digitale virkemidler, og at IKT-kriminalitet ikke er 
én sakstype. Kriminelle innenfor alle kriminalitetstyper 
– fra overgrep til vinning – utnytter det digitale rom. For 
å håndtere denne utviklingen har politi- og påtalemyn-
dighetens arbeid blitt betydelig utviklet, ifølge stats-
råden. Statsråden trekker fram politiets forebyggende 
rolle og dialog med barn og unge gjennom nettpatruljer 
og tilstedeværelse på sosiale medier. Dette er viktige til-
tak i regjeringens satsing på å forebygge vold og over-
grep mot barn og unge.

Justis- og beredskapsdepartementet vil i oppfølging 
av Riksrevisjonens anbefalinger særlig legge vekt på å 
styrke kunnskapsgrunnlaget og å utvikle regelverket, 
kompetanse og internasjonalt samarbeid. Departe-
mentet vil også prioritere å følge opp området i etatssty-
ringen av politiet.

Statsråden er enig i at det er behov for å styrke kunn-
skapsgrunnlaget om IKT-kriminalitet, og peker på at 
statistikkutvikling, analyser og informasjonsdeling na-
sjonalt og internasjonalt vil bidra til dette. Det vil også 
bli utviklet en ny nasjonal trygghetsundersøkelse som 
vil gi et grunnlag for å utvikle en situasjonsbeskrivelse 
av kriminalitetsutviklingen som det kan oppnås enig-
het om. Selvrapportert opplevd kriminalitet vil ses i 
sammenheng med straffesaksstatistikken for å få et mer 
realistisk bilde av omfanget av kriminaliteten, også på 
det digitale området. Situasjonsbeskrivelsen vil gi viktig 
informasjon til befolkningen og for politikkutviklingen 
på området. Departementet vil også vurdere det fore-
byggende arbeidet, der andre offentlige og private virk-
somheter inngår i et viktig samspill med politiet.

Statsråden vil legge fram en strategi mot internett-
relaterte overgrep mot barn i 2021. Strategien vil legge 
til rette for en tverrsektoriell innsats og samordning av 
relevante aktører. Et viktig mål vil være å styrke befolk-
ningens evne til å håndtere nettrelatert risiko og fore-
bygge overgrep.

Statsråden viser til flere pågående regelverksproses-
ser som vil understøtte politiets og påtalemyndighetens 
arbeid med IKT-kriminalitet. Blant forslagene som er 
sendt på høring, er et forslag om å innføre plikt for tilby-
dere av ekomtjenester til å lagre IP-adresser over tid, et 
forslag om å endre reglene om adgangen til å avgrense 
etterforskning og påtale i omfattende straffesaker, og et 
forslag om å ta inn en bestemmelse i straffeloven som 
rammer serieovergrep.

Når det gjelder internasjonalt samarbeid, er stats-
råden bekymret for hindre i etterforskningen på tvers 
av landegrenser, men understreker at problemene ikke 
kan løses av Norge alene. Statsråden peker på utstrakt 

internasjonalt samarbeid gjennom ulike kanaler, deri-
blant arbeidet med en tilleggsprotokoll til Budapest-
konvensjonen om IKT-kriminalitet.

Statsråden vil i tråd med prinsipper for god etatssty-
ring være varsom med å gi detaljerte instrukser i etats-
styringen av politiet på området. Etaten vil i stedet få ty-
delige krav om hvilke resultater den skal levere. Politiet 
står daglig i en krevende situasjon hvor flere prioriterte 
saksområder skal løses med begrensede ressurser. Det 
innebærer at enkelte typer IKT-kriminalitet ikke gis til-
strekkelig prioritet. Politiet må også avveie hva som er 
hensiktsmessige systemer for å håndtere bevis, og om 
dette skal løses gjennom sentralt utviklede løsninger el-
ler om ressursene skal utnyttes til andre formål.

Statsråden viser til at Politidirektoratet allerede har 
igangsatt flere tiltak som vil bidra til å følge opp Riksre-
visjonens anbefalinger. Direktoratet vil
–   tydeliggjøre grensesnitt mellom Kripos/politiets 

nasjonale cyberkrimsenter (NC3) og politidistrik-
tene (fristen for dette er 1. tertial 2021)

–   styrke politiets kapasitet innenfor etterforskning av 
IKT-kriminalitet og sikring av elektroniske spor

–   utarbeide en rutine for å styrke politiets håndtering 
og gjennomgang av digitale beslag for ulike bruker-
grupper, med særlig vekt på initialfasen

–   styrke samordningen av innkjøp og administrasjon 
når det gjelder programvare og utstyr, i samarbeid 
med Nasjonalt cyberkrimsenter (NC3) og Politiets 
IKT-tjenester (PIT)

–   Gjennomføre en pilotundersøkelse om sentral lag-
ring av bevismateriale som skal danne grunnlag for 
nasjonal utrulling av et sentralt lagringsnett (Politi-
ets IKT-tjenester, Oslo politidistrikt og Vest politi-
distrikt deltar)

Statsråden vil følge opp arbeidet i den løpende sty-
ringsdialogen, og vil gå i dialog med Riksadvokaten om 
behov for tiltak hos Den høyere påtalemyndighet. 
Statsråden minner samtidig om at politiet har gjen-
nomført en omfattende reform i den perioden Riksrevi-
sjonen har undersøkt (2016–2019). Arbeidet med 
reformen har vært svært ressurskrevende, men har iføl-
ge statsråden hevet kvaliteten på politiets arbeid. Blant 
annet blir seksuallovbrudd tatt tak i på en bedre måte i 
dag. Statsråden vil i det forebyggende arbeidet framover 
legge stor vekt på dialog med andre aktører i samfunnet. 
Hele bredden av kriminelle handlinger i det digitale 
rom må håndteres, og de ulike aktørene må trekke i 
samme retning.

2. Komiteens merknader
Ko m i t e e n ,  m e d l e m m e n e  f r a  A r b e i d e r -

p a r t i e t ,  l e d e r e n  D a g  Te r j e  A n d e r s e n ,  E v a 
K r i s t i n  H a n s e n  o g  M a g n e  R o m m e t v e i t ,  f r a 
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H ø y r e ,  S v e i n  H a r b e r g  o g  B e n t e  S t e i n 
M a t h i s e n ,  f r a  F r e m s k r i t t s p a r t i e t ,  S o l v e i g 
H o r n e ,  f r a  S e n t e r p a r t i e t ,  N i l s  T.  B j ø r k e ,  f r a 
S o s i a l i s t i s k  Ve n s t r e p a r t i ,  F r e d d y  A n d r é 
Ø v s t e g å r d ,  f r a  Ve n s t r e ,  Te r j e  B r e i v i k ,  o g 
u a v h e n g i g  r e p r e s e n t a n t  U l f  I s a k  L e i r s t e i n , 
viser til Riksrevisjonens undersøkelse av politiets 
innsats mot kriminalitet ved bruk av IKT, Dokument 3:5 
(2020–2021).

Politiets viktigste oppgaver er å sørge for lov og or-
den i samfunnet ved å sørge for rettssikkerhet, trygghet 
og alminnelig velferd for borgerne. Politiet skal fore-
bygge og forhindre straffbare handlinger og avdekke, 
stanse og forfølge lovbrudd og straffbare forhold.

Ko m i t e e n  viser til at økende digitalisering av 
samfunnet også øker kriminaliteten som skjer på digita-
le flater. Kort fortalt så flytter kriminaliteten seg «fra 
gata til data». Mens vi ser en nedgang av de tradisjonelle 
kriminalitetstypene, har det skjedd en eksplosiv økning 
av kriminalitet på IKT-området. Særlig gjelder dette 
nettovergrep mot barn og unge, datainnbrudd og nett-
bedragerier.

Målet med undersøkelsen har vært å vurdere om 
politi- og påtalemyndigheten har oversikt over, etter-
forsker og oppklarer datakriminalitet i samsvar med fø-
ringer gitt av Stortinget. Riksrevisjonen har sett på tre 
utvalgte områder: internettrelaterte seksuelle overgrep, 
økonomisk datakriminalitet (bedragerier og identitets-
krenkelser) og «ren» datakriminalitet (datainnbrudd og 
uberettiget befatning med tilgangsdata).

Riksrevisjonens undersøkelse viser at politiets evne 
til å avdekke og oppklare datakriminalitet har klare 
svakheter, som samlet sett er alvorlige. Politiet mangler 
for det første kompetanse på etterforskning av datakri-
minalitet. I tillegg holder ikke politiet tritt med utfor-
dringene. En stadig større andel av kriminaliteten utfø-
res på nett, uten at politiet har klart å holde følge med 
utviklingen. Dette til tross for at politiet har vært bud-
sjettvinnere de siste årene med en økning på cirka 10 
mrd. kroner siden 2010 og over 3 300 årsverk siden 
2012. For det andre fører svakheter ved støttesystemene 
til ineffektiv ressursbruk og manglende samordning 
mellom distrikter. I tillegg er det utfordringer ved inter-
nasjonalt samarbeid. Samlet sett bidrar dette til lav opp-
klaring av datakriminalitet.

Ko m i t e e n  viser til at politiet over flere år har pri-
oritert etterforskning og oppklaring av internettrelater-
te seksuelle overgrep, men at politiets etterforsknings-
kapasitet utfordres av store omfattende nettovergreps-
saker med mange fornærmede. K o m i t e e n  finner det 
alarmerende at politiet får en økende mengde tips, som 
det ikke finnes kapasitet til å gjennomgå. Ko m i t e e n
viser til at konsekvensene for barn, unge, privatpersoner 
og virksomheter som utsettes for datakriminalitet, kan 
være dramatiske.

Ko m i t e e n  viser til at det er bred politisk enighet 
om at vold i nære relasjoner og seksuelle overgrep mot 
barn skal ha høyest prioritet. K o m i t e e n  er bekymret 
over funnene Riksrevisjonen har gjort hva gjelder koor-
dinering og styring av arbeid mot nettovergrep. Som 
Riksrevisjonen skriver, bruker enheter for digitalt politi-
arbeid (DPA-enhetene) en stor andel av tiden til å gjen-
nomgå denne typen beslag. K o m i t e e n  vil vise til at 
Kripos i 2016/2017 foreslo en nasjonal løsning for 
håndtering av overgrepsmateriale som fortsatt ikke er 
iverksatt. Norsk politi har derfor ikke en enhetlig måte å 
behandle internettrelaterte seksuelle overgrep som om-
fatter bildedeling, -distribusjon og -produksjon. K o -
m i t e e n  merker seg at digitale beslag gjennomgås i 
hvert enkelt distrikt uten særlig samordning, og at poli-
tiet mangler en nasjonal løsning som kan bidra til å 
samordne etterforskningen på tvers av politidistrikter 
og gjøre informasjon mer tilgjengelig for analyse og et-
terforskning. Ko m i t e e n  vil vise til at Riksrevisjonen 
har konkludert med at politiets arbeid blir mindre ef-
fektivt uten en nasjonal løsning på dette.

Ko m i t e e n  er bekymret for at lovbrytere som ope-
rerer på tvers av landegrensene, i praksis slipper unna. 
Riksrevisjonen har uttalt følgende:

«Slik det internasjonale samarbeidet er i dag, er for-
utsetningene for effektiv bekjempelse av kriminalitet 
med internasjonale forgreninger ikke til stede. Utfor-
dringene på området har vært der over lang tid og har 
ikke vært tilstrekkelig vektlagt av politiet. Riksrevisjo-
nen anser det som kritikkverdig at Justis- og bered-
skapsdepartementet og Politidirektoratet ikke har tatt 
tak i utfordringene på dette området på et tidligere tids-
punkt.»

Ko m i t e e n s  f l e r t a l l ,  m e d l e m m e n e  f r a  A r -
b e i d e r p a r t i e t ,  S e n t e r p a r t i e t  o g  S o s i a l i s -
t i s k  Ve n s t r e p a r t i , er enige i denne kritikken.

Ko m i t e e n  viser til at som følge av kompetanse- 
og kapasitetsproblemer har politiet i liten grad priori-
tert etterforskning og oppklaring av ren datakriminali-
tet som datainnbrudd og løsepengevirus. Det samme 
gjelder økonomisk datakriminalitet. En sannsynlig år-
sak til dette er at flertallet av sakene anses som mindre 
alvorlige. Dette gjelder særlig bedragerier og ID-kren-
kelser.

Ko m i t e e n  fremhever at det over mange år har 
vært kjent at basiskompetansen i politidistriktene har 
vært svak innenfor området IKT-kriminalitet. K o m i -
t e e n  er overrasket over hvor store mangler som er av-
dekket.

Ko m i t e e n  vil vise til at et av punktene i Justis- og 
beredskapsdepartementets strategi for bekjempelse av 
IKT-kriminalitet fra 2015 var å utarbeide en plan for å 
styrke påtalemyndighetens digitale kompetanse. Riks-
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revisjonen skriver at dette punktet ennå ikke har ført til 
konkrete tiltak, noe k o m i t e e n  påpeker må følges opp.

Ko m i t e e n  understreker at etterforskningen av 
IKT-kriminalitetssakene i all hovedsak må skje i distrik-
tene. Riksrevisjonen fremholder i rapporten at politiet 
ifølge statsbudsjettet har fått tilført ekstra ressurser i for-
bindelse med politireformen, og at bemanningen skal 
ha økt med over 20 pst. Samtidig stadfester de at dette i 
liten grad er utnyttet til å styrke politiets evne til å hånd-
tere IKT-kriminalitet.

Ko m i t e e n  viser til at samlet sett mener Riksrevi-
sjonen at svakhetene i politiets evne til å avdekke og 
oppklare datakriminalitet er alvorlige. Ko m i t e e n  de-
ler denne oppfatningen.

Konsekvensen av den manglende prioriteringen er 
at alvorlig kriminalitet ikke etterforskes og oppklares, 
og at norske borgere og virksomheter mister tillit til po-
litiet og lar være å anmelde lovbrudd.

Ko m i t e e n  viser til at et av målene med politire-
formen er å vri ressursbruken over mot etterforskning 
og straffeforfølging av vinningskriminalitet. Nesten all 
kriminalitet har i dag et digitalt element i seg. Ofte fordi 
svindel eller overgrep skjer på nett, andre ganger fordi 
målet i seg selv er å angripe en datamaskin eller et nett-
verk. Selv tradisjonell kriminalitet har ofte digitale spor 
som kan følges, for eksempel telefonbruk, bompasse-
ringer mv.

I tråd med digitaliseringen av økonomien og sam-
funnslivet øker insentivene for potensielle lovbrytere til 
å vri vinningskriminalitet over til digitale plattformer. 
På samme måte som formålet med tradisjonell vin-
ningskriminalitet er å skaffe seg ulovlige inntekter, er 
også formålet med digital vinningskriminalitet å skaffe 
seg ulovlige inntekter.

Mange av sakene er også mer omfattende og kom-
pliserte enn før, hvor én gjerningsperson kan være an-
svarlig for mange hundre ofre for nettovergrep, svindel 
og andre former for digital kriminalitet. Videre befinner 
ofre og gjerningsperson seg gjerne ulike steder i landet, 
om ikke også i ulike land. Det gjør etterforskningen mer 
arbeidskrevende enn før, og vi må sikre oss at vi har et 
politi med kapasitet og kompetanse til å håndtere den-
ne utviklingen.

Ko m i t e e n  vil vise til gjentatte bekymringer rundt 
kapasiteten generelt i våre politidistrikter, samt at etter-
forskningsløftet henger etter. Ko m i t e e n  merker seg 
videre at Riksrevisjonen mener at Politidirektoratet 
burde har sørget for en nasjonal samordning av inn-
kjøp, drift og administrasjon av utstyr og programvare 
som brukes av DPA-enhetene. Rapporten viser til at 
bedre støttesystemer kunne gjort samordningen mel-
lom politidistriktene enklere og effektivisert politiets 
arbeid. K o m i t e e n  stiller seg undrende til at dette ikke 
er gjennomført.

Ko m i t e e n  viser til at Riksrevisjonen mener det er 
sterkt kritikkverdig at det ikke er tatt høyde for denne 
utviklingen i gjennomføringen av politireformen.

Ko m i t e e n s  f l e r t a l l ,  m e d l e m m e n e  f r a  A r -
b e i d e r p a r t i e t ,  S e n t e r p a r t i e t  o g  S o s i a l i s -
t i s k  Ve n s t r e p a r t i , viser til statsrådens svar til 
Riksrevisjonens rapport, der statsråden minner om at 
politiet har gjennomført en omfattende reform i den 
perioden Riksrevisjonen har undersøkt (2016–2019). 
Arbeidet med reformen har vært ressurskrevende, men 
har ifølge statsråden hevet kvaliteten på politiets ar-
beid. F l e r t a l l e t  viser også til statsrådens svar om at 
politiet daglig står i en krevende situasjon hvor flere pri-
oriterte saksområder skal løses med begrensede ressur-
ser.

F l e r t a l l e t  viser til Innst. 248 S (2020–2021), der 
flertallet i justiskomiteen viser til at de gjentatte ganger 
har advart mot å gjennomføre en stor reform uten å sør-
ge for tilstrekkelig finansiering. Forliket om «nærpoliti-
reformen» slo fast at det ikke skulle bli en sparereform, 
men at den skulle finansieres. F l e r t a l l e t  reagerer der-
for på at regjeringen har som foreløpig svar på den al-
vorlige rapporten at arbeidet med reformen har vært 
svært ressurskrevende. Riksrevisjonens funn, konklu-
sjoner og anbefalinger viser at løftet om finansiering av 
nærpolitireformen ikke er fulgt opp. De funn som frem-
kommer i Riksrevisjonens undersøkelse av politiets 
innsats mot kriminalitet ved bruk av IKT (Dokument 
3:5 (2020–2021)), står i sterk kontrast til regjeringens 
budskap om at politiets innsats mot IKT-kriminalitet er 
betydelig styrket gjennom nærpolitireformen. F l e r -
t a l l e t  understreker at det er statsrådens ansvar å vur-
dere risikoen for politiets oppgaveløsning ved gjen-
nomføring av reformer.

F l e r t a l l e t  merker seg at Riksrevisjonen konklu-
derer med at datakriminalitet i liten grad har vært prio-
ritert av Politidirektoratet og Justis- og beredskapsde-
partementet, og at det ifølge Riksrevisjonen er lite som 
tyder på IKT-kriminalitet har blitt prioritert, ut over at 
politidistriktene og Kripos har brukt betydelige ressur-
ser på seksuelle overgrep på nett.

F l e r t a l l e t  understreker at Riksrevisjonens under-
søkelse viser at de øverste ansvarlige for politiets virk-
somhet, Justis- og beredskapsdepartementet og Politi-
direktoratet, har styringsinformasjon og beslutnings-
grunnlag som tilsier at politiet trenger omstilling til 
endringer i kriminalitetsbildet. Likevel er det ikke tatt 
tilstrekkelig grep i styringen for å omstille politiet. Jus-
tis- og beredskapsdepartementet mener andre priorite-
ringer har vært viktigere de senere årene, men peker 
samtidig på at Politidirektoratet og politidirektøren har 
handlingsrom til å ta grep når de mener det er behov for 
det. Politidirektoratet mener de har synliggjort utfor-
dringene for departementet, men at det ikke har vært 
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rom for å prioritere dette området fordi andre hensyn 
har veid tyngre. F l e r t a l l e t  støtter Riksrevisjonens 
vurdering av at når departementet har vært kjent med 
utfordringene, og Politidirektoratet ikke har prioritert 
området, burde Justis- og beredskapsdepartementet 
hatt en tettere og tydeligere styring. I lys av at Politidi-
rektoratets trusselvurdering av 18. mars 2021 fremhever 
stor fare for datainnbrudd, stiller f l e r t a l l e t  spørsmål 
ved hvorfor IKT-kriminalitet i liten grad har vært priori-
tert tidligere.

F l e r t a l l e t  vil særlig fremheve Riksrevisjonens på-
pekning av at slik det internasjonale samarbeidet er i 
dag, er forutsetningene for effektiv bekjempelse av kri-
minalitet med internasjonale forgreninger ikke til ste-
de. Utfordringene på området har vært der over lang tid 
og har ikke vært tilstrekkelig vektlagt av regjeringen. 
F l e r t a l l e t  understreker at den samlede kritikken i 
rapporten er så alvorlig at politiets evne til å avdekke og 
oppklare IKT-kriminalitet bør inngå som en del av Jus-
tis- og beredskapsministerens redegjørelse for hvordan 
politiet skal fylle sitt samfunnsoppdrag i fremtiden.

Ko m i t e e n  støtter Riksrevisjonens anbefalinger 
til Justis- og beredskapsdepartementet:
–   tydeliggjøre rutiner og ansvar for etterforskning av 

datakriminalitet
–   bedre kapasiteten på etterforskning av datakrimi-

nalitet og sikring av elektroniske spor
–   styrke den nasjonale samordningen på datakrim 

mellom involverte politidistrikt og særorgan 
(Kripos og Økokrim)

–   styrke kunnskapsgrunnlaget om datakriminalitet 
og framtidige utfordringer

–   styrke etterforskningskompetansen på området
–   samordne innkjøp og administrasjon av program-

vare og utstyr som brukes av enheter for digitalt 
politiarbeid og særorgan

–   utvikle sentralt lagringsnett slik at det i større grad 
kan brukes for å analysere innsamlet bevismateri-
ale og støtte etterforskningen

Ko m i t e e n  har merket seg at Politidirektoratet 
(POD) har satt i gang flere tiltak i politiet som vil bidra til 
å følge opp Riksrevisjonens anbefalinger, og at stats-
råden vil følge opp dette arbeidet i den løpende sty-
ringsdialogen med POD. Ko m i t e e n  har også merket 
seg at statsråden vil gå i dialog med Riksadvokaten om 
behov for tiltak hos Den høyere påtalemyndighet.

Ko m i t e e n  forventer/legger til grunn at politiets 
innsats mot datakriminalitet blir betydelig styrket i åre-
ne som kommer. Datakriminalitet er en økende trussel 
for norske borgere og virksomheter. Da må man kunne 
forvente at nasjonale politimyndigheter har kapasitet 
til å møte utviklingen innenfor hele spekteret av da-
takriminalitet, og ikke bare når det gjelder seksuelle 
overgrep på nett.

Ko m i t e e n s  m e d l e m m e r  f r a  A r b e i d e r -
p a r t i e t  o g  S e n t e r p a r t i e t  understreker at de sam-
lede funnene i Riksrevisjonens rapport avdekker så 
grunnleggende mangler i politiets evne til å løse sitt 
samfunnsoppdrag at oppfølgingen vil kreve mer fra 
statsråden enn å følge opp arbeidet i den løpende sty-
ringsdialogen med Politidirektoratet. D i s s e  m e d -
l e m m e r  viser til at Boston Consulting Group (BCG) på 
oppdrag fra Justis- og beredskapsdepartementet og Fi-
nansdepartementet har gjennomført en områdegjen-
nomgang av politi- og lensmannsetaten i desember 
2020. Gjennomgangen peker på at styringen er preget 
av detaljorientering og mangel på god styringsinforma-
sjon, og at bred oppgaveportefølje vanskeliggjør effek-
tiv ressursutnyttelse og bidrar til økt detaljfokus i 
styringen. Områdegjennomgangen viser at Justis- og 
beredskapsdepartementet i for liten grad utøver strate-
gisk styring med vekt på forutsigbare rammebetingelser 
og langsiktige planer. BCGs vurdering er at styringen i 
langt større grad kan bidra til at etatens ressurser brukes 
best mulig for å løse oppgavene Gjennomgangen anbe-
faler at politisk styring må dreies mer i retning av mål 
for kriminalitetsbekjempelse og prioriterte kriminali-
tetsområder, og at Justis- og beredskapsdepartementet 
må bidra til en dreining mot strategisk styring i samspil-
let med Politidirektoratet. D i s s e  m e d l e m m e r  ser 
derfor behov for at statsråden vurderer formen på de-
partementets styring av Politidirektoratet når Riksrevi-
sjonens anbefalinger skal følges opp.

3. Komiteens tilråding
Ko m i t e e n  har for øvrig ingen merknader, viser 

til rapporten og råder Stortinget til å gjøre følgende

v e d t a k :

Dokument 3:5 (2020–2021) – Riksrevisjonens un-
dersøkelse av politiets innsats mot kriminalitet ved 
bruk av IKT – vedlegges protokollen.

Oslo, i kontroll- og konstitusjonskomiteen, den 27. april 2021

Dag Terje Andersen Solveig Horne
leder ordfører
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