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1. Samandrag

Kraftforsyningen er en sentral del av Norges kritiske
infrastruktur, og tilgang pa elektrisk kraft blir stadig
viktigere for & kunne opprettholde normal aktivitet i
samfunnet, sikre kritiske samfunnsfunksjoner i krisesi-
tuasjoner og opprettholde landets forsvarsevne under
beredskap og i krig.

Bruk av ny teknologi, skylgsninger og utenlandske
leverandgrer og integrering av ulike systemer som er
koblet til internett gker risikoen for IKT-hendelser i
kraftforsyningen. Ifglge nasjonale trusselvurderinger
utgjor systemer i kraftsektoren kritisk infrastruktur som
er spesielt utsatt for etterretning og avanserte nettverks-
operasjoner.

Olje- og energidepartementet skal legge til rette for
sikker kraftforsyning giennom god beredskap og har de-
legert viktige beredskapsoppgaver til Norges vassdrags-
og energidirektorat (NVE). Et av NVEs viktigste mal er &
fremme en sikker kraftforsyning. Sikkerhet i kraftforsy-
ningens IKT-systemer er et av flere sentrale omrader
som skal bidra til & opprettholde en stabil og sikker
kraftforsyning. NVE skal pase at beredskapen i kraftfor-
syningen er god og i trad med gjeldende krav.

De viktigste selskapene i kraftforsyningen er med i
Kraftforsyningens beredskapsorganisasjon (KBO). KBO
bestdr av NVE og virksomheter som star for kraftforsy-

ning, som stgrre kraftprodusenter, nettselskaper og

fiernvarmeselskaper. KBO-enhetene er underlagt ener-

giloven og kraftberedskapsforskriften, som stiller krav
til selskapenes arbeid med IKT-sikkerhet. Kraftbered-
skapsforskriften ble revidert med virkning fra 1. januar

2019, men ogsa den tidligere forskriften stilte strenge

krav til IKT-sikkerheten i kraftforsyningen. Den

1.januar 2019 ble NVE utpekt som sektorvist respons-
milje for & koordinere og handtere IKT-sikkerhetshen-
delser i kraftforsyningen. KraftCERT AS har fra 2019 ut-
fort enkelte oppgaver innenfor varsling, informasjons-
deling og analyse av IKT-sikkerhetshendelser for & statte

NVE som sektorvist responsmiljg. KraftCERT ble opp-

rettet av store aktgrer i kraftforsyningen i 2014 for & hjel-

pe medlemsselskapene med & forebygge og handtere

IKT-sikkerhetshendelser.

Malet med Riksrevisjonens undersgkelse har veert a
vurdere i hvilken grad NVEs virkemiddelbruk bidrar til
a styrke IKT-sikkerheten i kraftforsyningen. Undersg-
kelsen omfatter perioden 2016-2020 og tar blant annet
utgangspunkt i falgende vedtak og forutsetninger fra
Stortinget:

— Energiloven av 29. juni 1990 og kraftberedskapsfor-
skriften av 1.januar 2013, sist endret 1. januar 2019

— Prop. 1 S fra Olje- og energidepartementet i perio-
den 2016-2020 med tilhgrende innstillinger

— Meld. St. 25 (2015-2016) Kraft til endring — Ener-
gipolitikken mot 2030, jf. Innst. 401 S (2015-2016)

— Meld. St. 38 (2016-2017) IKT-sikkerhet — Et felles
ansvar, jf. Innst. 187 S (2017-2018)

— Reglement for gkonomistyring i staten og bestem-
melser om gkonomistyring i staten fastsatt
12.desember 2003 med endringer, senest
5.november 2015



Rapporten ble forelagt Olje- og energidepartemen-
tet ved brev 16. desember 2020. Departementet har i
brev 26.januar 2021 til Riksrevisjonen gitt kommenta-
rer til rapporten. Kommentarene er i hovedsak innar-
beidet i Riksrevisjonens dokument.

1.1 Konklusjoner

— NVE har ikke i tilstrekkelig grad pasett at det er god
beredskap for & handtere IKT-angrep i kraftforsy-
ningen:

- NVEs styring og oppfolging av arbeidet med
IKT-sikkerhet i kraftforsyningen er svak.

— Detersvakheter ved NVEs tilsyn med IKT-sik-
kerhet i kraftforsyningen.

— NVE har skjerpet kravene til IKT-sikkerhet i
kraftforsyningen, men ikke fulgt opp med til-
strekkelig veiledning.

- Det er svakheter ved NVEs arbeid med overva-
king, varsling og beredskap ved IKT-hendelser.

— Oppfolgingen av leverandgrene er mangelfull
til tross for at de har stor betydning for IKT-sik-
kerheten i kraftforsyningen.

— Olje- og energidepartementet sikrer seg ikke god
nok styringsinformasjon om IKT-sikkerhetstilstan-
den i kraftforsyningen og resultatene av NVEs
arbeid med IKT-sikkerhet i kraftforsyningen.

1.2 Utdyping av konklusjoner

1.2.1 NVE har ikke i tilstrekkelig grad pdsett at det
er god beredskap for d handtere IKT-angrep i
kraftforsyningen

Samfunnet er avhengig av sikker forsyning av kraft
for & opprettholde sine funksjoner og virksomheter. Et
IKT-angrep som forer til svikt i stremforsyningen, kan fa
alvorlige konsekvenser for alle samfunnssektorer og di-
gitale systemer som samfunnet er avhengig av. Selskape-
ne i kraftforsyningen har ansvar for at IKT-sikkerheten
eri trad med regelverket. Undersgkelsen viser at det har
vert avdekket svakheter i flere av selskapenes arbeid
med IKT-sikkerhet, og at det er en gkende risiko for at
IKT-angrep kan ramme kraftforsyningen. Dette viser at
NVEs arbeid med & styrke og kontrollere IKT-sikkerhe-
ten i kraftforsyningen er viktig. NVE skal pase at bered-
skapen i kraftforsyningen er god ogi trdd med gjeldende
krav i lover og forskrifter. NVEs virkemidler er i hoved-
sak regelverksutvikling, veiledning, tilsyn, kompetanse-
hevende tiltak og arbeid med overvaking, varsling og
beredskap ved IKT-hendelser. Undersgkelsen viser at
NVE har skjerpet kravene til IKT-sikkerhet i kraftforsy-
ningen og styrket systemet for & dele informasjon om
trusler, sarbarheter og IKT-sikkerhetshendelser mellom
aktgrene i kraftforsyningen. Samtidig viser undersgkel-
sen at det er flere svakheter ved NVEs arbeid med IKT-
sikkerheten i kraftforsyningen, bade nar det gjelder til-
syn og veiledning og arbeidet med overvéaking, varsling
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og beredskap ved IKT-hendelser. Funnene beskrives
nermere nedenfor. Etter Riksrevisjonens samlede vur-
dering er det alvorlig at NVE ikke i tilstrekkelig grad har
pasett at det er god beredskap for 8 handtere IKT-angrep
i kraftforsyningen.

1.2.1.1  NVESSTYRING OG OPPF@LGING AV ARBEIDET MED

IKT-SIKKERHET I KRAFTFORSYNINGEN ER SVAK

Riksrevisjonen mener det er kritikkverdig at NVE
samlet sett har svak styring og oppfelging av arbeidet
med IKT-sikkerhet i kraftforsyningen, noe som har fart
til svakheter i gjennomferingen av sentrale oppgaver
som tilsyn, veiledning og arbeidet med overviking,
varsling og beredskap ved IKT-hendelser. Etter Riksrevi-
sjonens vurdering har ikke NVE sgrget for at det er nok
ressurser til a ivareta dette arbeidet, og de har heller ikke
sorget for at de har de verktoyene som trengs for & styre
og folge opp arbeidet. Videre er NVEs grunnlag for & vur-
dere statusen og utviklingen i IKT-sikkerhetstilstanden i
kraftforsyningen etter Riksrevisjonens oppfatning man-
gelfullt. Detvil siat NVE i liten grad har informasjon om
resultatene av eget arbeid. Denne informasjonen kunne
ha veert brukt til styring og til 4 iverksette ngdvendige
tiltak for 8 nd malet om a fremme en sikker forsyning av
kraft uten avbrudd, ogsa i krisesituasjoner.

NVE harikke sorget for at det er nok ressurser til arbeidet
med IKT-sikkerhet i kraftforsyningen

I Meld. St. 25 (2015-2016) Kraft til endring — Ener-
gipolitikken mot 2030 (energimeldingen) framheves
det at kompleksiteten i kraftforsyningen har gkt, og at
okt bruk av IKT gir gkt risiko for et hgyere antall ugnske-
de IKT-hendelser. For a styrke IKT-sikkerheten i kraft-
forsyningen ma NVE ifplge energimeldingen og Meld.
St. 38 (2016-2017) IKT-sikkerhet — Et felles ansvar styrke
innsatsen, blant annet ved a utvikle regelverket, styrke
arbeidet pa tilsyns- og veiledningsomradet og stimulere
til sterre og mer ressurssterke fagmiljger innenfor IKT-
sikkerhet. I energimeldingen gar det fram atregjeringen
setter arbeidet med IKT-sikkerhet hgyt og staetter opp
om NVEs prioritering av IKT-sikkerhet i kraftsektoren.

Istrategier, risikovurderinger og virksomhetsplaner
framhever NVE at arbeidet med IKT-sikkerhet i kraftfor-
syningen er et prioritert omrade. Omfanget av NVEs
oppgaver pa omradet har gkt i takt med digitaliserin-
gen. NVEs samlede budsjettmidler har derimot ikke gkt
i undersgkelsesperioden, sa prioriteringen av arbeidet
med IKT-sikkerhet i kraftforsyningen ma derfor skje
giennom en intern omdisponering av midler. NVE har
ikke overfor departementet gitt uttrykk for at de har be-
hov for mer ressurser til dette arbeidet, utover midlene
til & dekke oppgaver som er satt ut til KraftCERT.

Arbeidet med IKT-sikkerhet i kraftforsyningen utfo-
res av beredskapsseksjonen under tilsyn- og bered-
skapsavdelingen i NVE. NVE har gkt antall stillinger
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med IKT-sikkerhetskompetanse i beredskapsseksjonen
fra én til tre fra 2016 til 2018. Den reelle kapasiteten i
seksjonen har i gjennomsnitt vert pd om lag to arsverk
i perioden 2017-2019. Fa ansatte med IKT-sikkerhets-
kompetanse inneberer sarbarhet ved fraver og uforut-
sette hendelser. NVE har de siste arene brukt mye av ka-
pasiteten pa omradet til & revidere kraftberedskapsfor-
skriften og veilede enkeltselskaper i de nye kravene. Fle-
re av NVEs oppgaver innenfor arbeidet med IKT-sikker-
het i kraftforsyningen har dermed blitt utsatt. Dette
gjelder blant annet gjennomfgringen av flere IKT-sik-
kerhetstilsyn, utarbeidelsen av en endelig skriftlig veile-
der til kraftberedskapsforskriften og avklaringer om et
nytt regime for varsling og deling av sdrbarheter og IKT-
sikkerhetshendelser.

NVE har ikke sorget for at de har de verktgyene som
trengs for d styre ogfolge opp arbeidet med IK T-sikkerhet
i kraftforsyningen

Ifolge pkonomireglementet skal NVE fastsette mal
og resultatkrav og sikre tilstrekkelig styringsinforma-
sjon og beslutningsgrunnlag for a folge opp aktiviteter
og resultater av eget arbeid. Et av NVEs hovedmal, som
er fastsatt av Olje- og energidepartementet, er a fremme
en sikker kraftforsyning. For & na dette malet skal NVE
blant annet pase at beredskapen er god og i trad med
gjeldende krav. NVE skal rapportere om gjennomforte
tiltak og hvordan de bidrar til at hovedmalet nas.

Maélene som er satt av departementet, gjenspeiles i
NVEs strategier og virksomhetsplaner. NVE har ikke
operasjonalisert malene og styringsparameterne i vur-
deringskriterier som kan brukes i styringen og oppfol-
gingen av arbeidet med IKT-sikkerhet i kraftforsynin-
gen. NVE har heller ikke identifisert hvilken informa-
sjon som er ngdvendig for & kunne vurdere IKT-sikker-
heten i kraftforsyningen, eller hvordan arbeidet med
IKT-sikkerheten bidrar til dette. I arsrapporten rappor-
terer NVE om gjennomferte aktiviteter og tiltak, men i
liten grad om resultater av tiltakene og hvordan de har
bidratt til & fremme en sikker kraftforsyning. Det er lite
intern rapportering pa oppgavegjennomfgring og mal-
oppnaelse i NVE gjennom &ret. NVE gjennomforer hel-
ler ikke systematiske evalueringer av eget arbeid som
kan brukesi styringen og oppfelgingen av arbeidet med
IKT-sikkerhet i kraftforsyningen. NVE evaluerer for ek-
sempel ikke tilsynene systematisk internt for a vurdere
om metodikken, giennomferingen eller tilsynsrutinene
kan forbedres.

Virksomhetsplanen til beredskapsseksjonen angir
planlagt ressursbruk for en del hovedoppgaver som fal-
ler inn under arbeidet med IKT-sikkerhet i kraftforsy-
ningen, som tilsyn og regelverksutvikling. Mange av
oppgavene som faller inn under IKT-sikkerhetsarbeidet
inngar imidlertid ikke i seksjonens virksomhetsplan,
slik at denne ikke viser det reelle ressursbehovet for det-

te arbeidet. Det oppstar derfor mange oppgaver gjen-
nom dret som NVE ikke har planlagt og satt av ressurser
til. P4 grunn av fa ansatte med IKT-sikkerhetskompe-
tanse blir mange av de planlagte oppgavene utsatt. NVE
har ikke et ressursstyringsverktoy som kan brukes til
sammenligne faktisk ressursbruk med planlagt res-
sursbruk, og som kan gi erfaringstall i planleggingsar-
beidet. Etter Riksrevisjonens vurdering gjer manglende
informasjon om ressursbruk til ulike aktiviteter det van-
skelig for de ulike ledernivaene a styre og prioritere mel-
lom NVEs mange ulike oppgaver.

NVE har i undersgkelsesperioden ikke hatt IKT-
systemer til & dokumentere valg av tilsynstema og til-
synsobjekter. Det har ogsa vert svakheter i NVEs
systemer for & sikre at rutiner for giennomfering av til-
syn blir fulgt, og at avvik som avdekkes, blir fulgt opp.
NVE har heller ikke hatt systemer for & sikre at informa-
sjon fra gjennomforte tilsyn systematiseres, slik at den
kan brukes ved valg av framtidige tilsyn, regelverksar-
beid og veiledning. NVE har nylig tatt i bruk et nytt til-
synssystem som gjor det mulig & forbedre gjennomfe-
ringen av tilsyn og oppfelgingen av frister og avvik. Det
nye systemet er imidlertid ikke utviklet for & bli brukt i
den overordnede planleggingen av tilsynsvirksomhe-
ten eller for & dokumentere risikobaserte utvalg av til-
synstema og -objekter. Systemet brukes forelgpig ikke
for & systematisere informasjon fra tilsyn til interne ana-
lyseformél, men NVE mener det vil bli mulig nar
systemet har vert i bruk en stund. Nar det gjelder IKT-
hendelser, rapporterer selskapene til NVE nar hendel-
sene er avsluttet. Denne rapporteringen skal gi NVE in-
formasjon om selskapenes egne evalueringer og erfarin-
ger. NVE registrerer slike hendelser i flere systemer og
regneark som er lite tilrettelagt for oppfolging og leering
av hendelser, for interne analyseformal eller som
grunnlag for valg av tilsynstema og -objekter. Etter Riks-
revisjonens vurdering er det svakheter ved NVEs
systemer for a planlegge og felge opp tilsyn og for 4 falge
opp rapporterte hendelser. Deler av dette kan bli bedre
med det nye systemet.

NVEs grunnlag for d vurdere statusen og utviklingen i
IKT-sikkerhetstilstanden i kraftforsyningen er
mangelfullt

I henhold til tildelingsbrevet skal NVE arlig gi Olje-
og energidepartementet en vurdering av statusen og ut-
viklingen i IKT-sikkerhetstilstanden i kraftforsyningen.
NVE har fi kilder for & folge med pa denne utviklingen.
NVE utarbeider arlige overordnede risikovurderinger
og harsiden 2016 utarbeidet risiko- og sairbarhetsanaly-
ser (ROS-analyser) og tilstandsvurderinger pa oppdrag
fra departementet. I de overordnede risikovurderinge-
ne trekker NVE fram risikoen for at NVE ikke har til-
strekkelig grunnlag for & vurdere statusen og risikoen i
beredskapen og forsyningssikkerheten.



12017 0g 2019 utarbeidet NVE to tilstandsvurderin-
ger som gir en oversikt over NVEs informasjon om sik-
kerhetstilstanden. Tilstandsvurderingene er i hovedsak
basert pa statistikk om gjennomforte tilsyn, innrappor-
terte hendelser og avbrudd. Undersgkelsen viser at kil-
dene som brukes i tilstandsvurderingene, er mangelful-
le og ikke gir et fullstendig bilde av statusen og utviklin-
gen i IKT-sikkerhetstilstanden:

- NVE har gjennomfort fa IKT-sikkerhetstilsyn, og til-
synsmetodikken avdekker i liten grad den faktiske
IKT-sikkerhetstilstanden i selskapene.

- NVEs informasjon om IKT-sikkerhetshendelser er
mangelfull.

— Avbruddstatistikken gir i liten grad informasjon om
hvorvidt IKT-sikkerheten er tilstrekkelig for a hin-
dre avbrudd i kraftforsyningen i krisesituasjoner.

Etter Riksrevisjonens vurdering er det kritikkverdig
at NVEs grunnlag for 4 vurdere statusen og utviklingen i
IKT-sikkerhetstilstanden i kraftforsyningen samlet sett
er mangelfullt.

1.2.1.2  DET ER SVAKHETER VED NVES TILSYN MED IKT-

SIKKERHET I KRAFTFORSYNINGEN

I henhold til energiloven og kraftberedskapsfor-
skriften er NVE ansvarlig for a fore kontroll med at be-
stemmelsene i loven og forskriften overholdes. Under-
spkelsen viser at det er flere svakheter ved NVEs tilsyn
med IKT-sikkerhet i kraftforsyningen. NVE har gjen-
nomfert fa IKT-sikkerhetstilsyn og har en tilsynsmeto-
dikk som i liten grad avdekker den faktiske IKT-sikker-
hetstilstanden. Dette svekker NVEs informasjon om sel-
skapenes etterlevelse av regelverket. I tillegg er det svak-
heter ved NVEs risikovurderinger nar de velger til-
synstema og tilsynsobjekter i forbindelse med IKT-
sikkerhetstilsyn, noe som kan ha fert til en mindre ef-
fektiv og mindre malrettet tilsynsvirksomhet. Riksrevi-
sjonen mener at svakhetene ved NVEs tilsyn med IKT-
sikkerheten samlet sett er sterkt kritikkverdige.

NVE har gjennomfort fa IKT-sikkerhetstilsyn

Det er om lag 170 KBO-enheter i kraftforsyningen.
NVE har de siste seks drene gjennomfert om lag fem
IKT-sikkerhetstilsyn hvert ar. I perioden 2017-2019 for-
te NVE IKT-sikkerhetstilsyn med om lag halvparten av
selskapene som har de viktigste driftskontrollsys-
temene, det vil si systemene som brukes til & styre og
overvake strgmforsyningen. NVE har i liten grad gjen-
nomfort tilsyn med de gvrige selskapene i kraftforsynin-
gen. Undersokelsen viser at flere planlagte IKT-sikker-
hetstilsyn ble utsatt pd grunn av kapasitetsutfordringer.
NVE oppgir at de ikke har oversikt over IKT-sikkerheten
iselskapene de ikke har fgrt tilsyn med. Dette innebarer
at NVE i undersgkelsesperioden kun har informasjon
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om IKT-sikkerhetstilstanden fra tilsyn med en liten an-
del av selskapene i kraftforsyningen.

NVEs tilsynsmetodikk avdekker i liten grad den faktiske
IKT-sikkerhetstilstanden i selskapene

NVE har benyttet den samme metodikken for IKT-
sikkerhetstilsyn i over ti ar. Metodikken NVE bruker, er
tillitsbasert og avdekker om selskapene har systemer for
internkontroll. Metodikken gir lite informasjon om
hvorvidt internkontrollsystemene fungerer i praksis, og
om selskapenes IKT-systemer er godt nok sikret. Riksre-
visjonen gjennomfgrte en undersgkelse i tre selskaper
av ulik stgrrelse i bransjen for a finne ut hvordan disse
selskapene arbeider med IKT-sikkerhet og implemente-
ring av grunnleggende sikkerhetstiltak. Alle de tre sel-
skapene hadde svakheter som selskapenes internkon-
trollsystemer ikke hadde fanget opp, og som NVE heller
ikke avdekket gjennom sine tilsynsmetoder. Etter Riks-
revisjonens vurdering avdekker NVE i liten grad den
faktiske IKT-sikkerhetstilstanden i selskapene med sin
tilsynsmetodikk.

Det er svakheter ved NVEsrisikovurderinger ved valg av
tema og selskaper til IKT-sikkerhetstilsyn

I St.meld. nr. 19 (2008-2009) Ei forvaltning for de-
mokrati og fellesskap gar det fram at tilsynsvirksomhet
skal ta utgangspunkt i omrader der risikoen er sterst, og
der sjansene for & redusere risikoen er stgrst. NVE har i
sine planer lagt til grunn at tilsynstema og tilsynsobjek-
ter skal velges pa bakgrunn av risiko og vesentlighet.
Gode risiko- og vesentlighetsvurderinger krever at til-
synsorganet har god kjennskap til omradet det fores til-
syn med. Det tilsier at det bgr ligge systematisk informa-
sjonsinnhenting til grunn for risiko- og vesentlighets-
vurderingen.

NVE gjennomfarer tilsyn innenfor mange ulike fag-
omrader. Risikobasert planlegging av tilsyn tilsier at
NVE skal vurdere hvilke tema det er viktigst & fore tilsyn
med. Undersgkelsen viser at NVE ikke dokumenterer
begrunnelsen for temaene de velger til tilsynene, eller
hvor mange tilsyn de skal gjennomfgre innenfor ulike
tema. Undersgkelsen viser at valg av tema og antall til-
syn innenfor ulike tilsynstema i stor grad henger
sammen med hvilke ressurser og kompetanse NVE har
til radighet i de ulike seksjonene, og at utvalget ikke ba-
seres pad dokumenterte risikovurderinger av alle til-
synstema i NVE. Ettersom NVEs kapasitet pa IKT-sikker-
hetskompetanse har gkt lite i undersgkelsesperioden,
har antall IKT-sikkerhetstilsyn heller ikke gkt. Dette
innebzrer at NVE ikke har fulgt opp den overordnede
vektleggingen av risikoen for IKT-angrep og prioriterin-
gen av omradet i etatens strategier og planer med i gke
innsatsen innenfor IKT-sikkerhetstilsyn. Etter Riksrevi-
sjonens vurdering har NVE i liten grad basert valg av til-
synstema pa risikovurderinger og dermed ikke rettet til-
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synene inn mot de omradene der de kunne hatt sterst ri-
sikoreduserende effekt.

NVE dokumenterer heller ikke begrunnelsen for
valg av selskaper til IKT-sikkerhetstilsyn. Undersgkelsen
viser at NVE i hovedsak velger ut selskaper basert pa fre-
kvens og vesentlighet. Undersgkelsen viser ogsa at NVE
har lite kunnskap om svakheter og dermed om indika-
sjoner pa risiko i selskapene. Slik kunnskap kunne ha
vert benyttet til & foreta risikobaserte valg av selskaper.
Selv om NVE har lite informasjon om IKT-sikkerheten i
selskaper de ikke har fort IKT-sikkerhetstilsyn med, far
de noen indikasjoner pa svakheter i selskapene, for ek-
sempel gjennom tilsyn med andre tema, gjennom di-
rekte kontakt med selskapene i veiledningsarbeidet el-
ler giennom selskapenes innrapportering av hendelser.
Undersgkelsen viser at NVE i liten grad bruker slik in-
formasjon til & velge selskaper til tilsyn. NVE retter tilsy-
nene inn mot selskapene som er viktigst for kraftforsy-
ningen, og der konsekvensene av et IKT-angrep vil vere
storst. NVE vurderer imidlertid ikke hvilke av selskape-
ne det er storst risiko for & avdekke avvik hos. Etter Riks-
revisjonens vurdering har NVE i liten grad samletinn og
systematisert informasjon som indikerer svak etterle-
velse i selskapene, og som kunne veert brukt til 4 velge ut
selskaper til tilsyn. Dette kan ha fert til en mindre effek-
tiv og mindre malrettet tilsynsvirksomhet.

1.2.1.3  NVE HAR SKJERPET KRAVENE TIL IKT-SIKKERHET I
KRAFTFORSYNINGEN, MEN IKKE FULGT OPP MED

TILSTREKKELIG VEILEDNING

NVE har skjerpet kravene til IKT-sikkerhet i kraft-
forsyningen, men etter Riksrevisjonens vurdering har
ikke NVE fulgt opp regelverksendringene ved a tilby sel-
skapene tilstrekkelig veiledning. Riksrevisjonen mener
det er positivt at NVE har arbeidet med kompetanseut-
vikling bade internt og for bransjen, men oppfatter at
mangelen pa IKT-sikkerhetskompetanse fortsatt er en
stor utfordring for IKT-sikkerheten i kraftforsyningen.

I Meld. St. 25 (2015-2016) Kraft til endring — Ener-
gipolitikken mot 2030 star det at styrket IKT-sikkerhet i
energiforsyningen krever at NVE kontinuerlig utvikler
regelverket nar det gjelder IKT-sikkerhet, og at NVE vei-
leder bransjen.

NVE har fra 1. januar 2019 skjerpet kravene til IKT-
sikkerhet i kraftforsyningen med den nye kraftbered-
skapsforskriften, noe som kan bidra til forbedret sikker-
het. Kravene til IKT-sikkerhet i kraftforsyningen i norsk
regelverk er strenge sammenlignet med tilsvarende
krav i andre europeiske land og andre sektorer i Norge.

Flere av de nye kravene til IKT-sikkerhet er funk-
sjonsbaserte. Det vil si at det er selskapene selv som skal
vurdere hvilke sikkerhetslgsninger som gir tilstrekkelig
IKT-sikkerhet ut fra egne risikovurderinger. Funksjons-
baserte krav gir selskapene storre fleksibilitet til & folge
den teknologiske utviklingen og kan tilpasses de enkel-

te virksomhetenes verdier ogrisiko, men stiller samtidig
hayere krav til kompetanse og kapasitet i selskapene.
Undersgkelsen viser at mangel pa IKT-sikkerhetskom-
petanse er en stor utfordring for IKT-sikkerheten i kraft-
forsyningen. I risiko- og vesentlighetsvurderingene for
arene 2017-2020 trekker NVE fram at digitaliseringen
har fort til kompetanseutfordringer, og at bade NVE og
bransjen er avhengige av a styrke kompetansen pa IKT-
sikkerhetsomradet. For & bidra til kompetanseheving
bade internt og eksternt har NVE gjennomfprt mange
forskningsprosjekter som belyser ulike sider ved IKT-
sikkerheten. NVE har ogsa bidratt til utdanningstilbud,
kurs og seminarer om IKT-sikkerhet for ansatte i kraft-
forsyningen.

Undersgkelsen viser at selskapeneihovedsak er for-
ngyde med veiledningen de far fra NVE, men at mange
av selskapene har behov for mer veiledning. NVE ble
forsinket i arbeidet med & fa ferdig en endelig veileder
for kraftberedskapsforskriften, og veilederen ble forst
publisert i desember 2020.

1.2.1.4  DET ER SVAKHETER VED NVES ARBEID MED OVER-
VAKING, VARSLING OG BEREDSKAP VED IKT-HEN-

DELSER

Riksrevisjonen mener det er kritikkverdig at bered-
skapsorganisasjonen i NVE ikke har fatt trent nok pa a
handtere IKT-angrep mot kraftforsyningen. Undersg-
kelsen viser at NVE har lite erfaring med a handtere sli-
ke angrep, og at etaten ikke har et oppdatert bered-
skapsplanverk eller en oppdatert plan for gvelser. Un-
dersgkelsen viser ogsd at NVE ikke har gvd pa IKT-an-
grep mot kraftforsyningen sammen med selskaper og
leveranderer, med unntak av Statnett.

Riksrevisjonen mener det er positivtat NVE har lagt
til rette for & styrke delingen av informasjon om trusler,
sarbarheter og IKT-sikkerhetshendelser mellom aktgre-
ne i kraftforsyningen. Riksrevisjonen oppfatter imidler-
tid at svakheter ved selskapenes evne til a oppdage IKT-
hendelser og underrapportering fra selskapene forer til
at NVE og KraftCERT ikke far nok informasjon til & vur-
dere beredskapen ved pagiende hendelser, fa en over-
sikt over trusselbildet i sektoren og utarbeide tiltak for &
forebygge nye hendelser.

NVE har styrket systemet for deling av informasjon om
IKT-sikkerhetshendelser i kraftforsyningen

NVE er beredskapsmyndighet og sektorvist re-
sponsmiljg og skal ha en sentral rolle ved IKT-sikker-
hetshendelser i kraftsektoren. I juni 2019 satte NVE ut
oppgavene med d avdekke og dele kunnskap om sérbar-
heter og trusler med selskapene til KraftCERT, som skal
stotte NVE i rollen som sektorvist responsmiljg. Fra
2019, da den nye kraftberedskapsforskriften tradte i
kraft, stilte NVE nye krav til selskapenes varsling og rap-
portering av IKT-hendelser. Alle IKT-sikkerhetshendel-



ser skal na varsles til KraftCERT. Formalet med end-
ringen var a gi KraftCERT et bredere grunnlag for & dele
informasjon om trusler og sarbarheter med selskapene
og & gi bade KraftCERT og NVE en bedre oversikt over
trusselbildet.

Svakheteri selskapenes evne til d oppdage IKT-
hendelser, uklare varslingsrutiner og svak kultur for d
varsle forer tilunderrapportering til NVE og KraftCERT

NVE skal ha oversikt over statusen og utviklingen i
sikkerhetstilstanden i kraftforsyningen og avklare ruti-
ner og krav til deling av hendelses- og risikoinforma-
sjon. Kraftberedskapsforskriften stiller krav til selskape-
nes varsling av IKT-sikkerhetshendelser til NVE og
KraftCERT. Undersgkelsen viser at det skjer mange IKT-
sikkerhetshendelser i kraftselskapene som ikke rappor-
teres. Dette gjelder i hovedsak hendelser i administrati-
ve systemer. Det kan veere flere arsaker til underrappor-
teringen:

- UKklare varslingsrutiner: Mange selskaper mangler
kriterier for varsling av hendelser, og det har vart
uklart hvilke type IKT-hendelser de skal varsle om
til NVE og KraftCERT.

- Svakheter i kraftforsyningens systemer for a opp-
dage hendelser: Det er avdekket svakheter i
systemene selskapene har for & overvdke og logge
IKT-sikkerhetshendelser. KraftCERT anbefaler a
innfore et felles sensornettverk i bransjen. Dette
kan fange opp mer av ugnsket trafikk.

- Svak kultur for & varsle hendelser: Undersgkelsen
viser at selskapene gjerne avventer a varsle om hen-
delser fordi de gnsker & lgse problemet internt for
de deler informasjonen med andre. Dersom selska-
pene Kklarer & fa situasjonen under kontroll, er det
heller ikke sikkert at de rapporterer om hendelsen i
ettertid.

Undersgkelsen viser at det er viktig at ogsa mindre
alvorlige angrep mot administrative IKT-systemer opp-
dages for & fa stoppet angripere som kan prove a benytte
disse systemene til & fa tilgang til driftskontrollsys-
temene og ramme kraftforsyningen. Tidligere hendelser
har vist at angrep har startet i administrative systemer,
og at angripere har veert inne i nettverket i flere maneder
for de har begynt a innhente informasjon eller giennom-
fort forstyrrende handlinger. Det er ogsa viktig at slike
hendelser rapporteres, slik at andre selskaper kan iverk-
sette tiltak for unnga lignende hendelser. Undersgkelsen
viser at NVE sa langt i liten grad har hatt oversikt over
mindre alvorlige IKT-hendelser. Kravet fra 2019 om at
alle hendelser skal varsles til KraftCERT, legger til rette
for at KraftCERT og NVE skal fa mer informasjon om sli-
ke hendelser.
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NVE har lite erfaring med d hdandtere IKT-angrep som
rammer kraftforsyningen, og har ikke et oppdatert
beredskapsplanverk

Som beredskapsmyndighet har NVE ansvaret for &
samordne arbeidet med forebyggende sikkerhet og be-
redskap i kraftforsyningen og lede landets kraftforsy-
ning dersom situasjonen blir svert alvorlig. NVE skal ha
beredskapsplaner for handtering av storre hendelser,
sikkerhetspolitiske kriser og krig og jevnlig gjennomfe-
re gvelser for & vedlikeholde og utvikle kompetansen
slik at de er i stand til & handtere alle ekstraordinzre si-
tuasjoner.

NVE har et beredskapsplanverk som inkluderer al-
vorlige IKT-hendelser, og dette skal sikre at kriser og ek-
straordinzre situasjoner handteres effektivt. Bered-
skapsplanverket skal bygge pa NVEs egne risiko- og sar-
barhetsanalyser (ROS-analyser), det nasjonale risikobil-
det og evaluering av hendelser og gvelser. NVEs plan-
verk har imidlertid ikke vert oppdatertsiden 2017 oger
dermed ikke tilpasset nyere trusselvurderinger, ROS-
analyser, hendelser og gvelser. I NVEs ROS-analyser er
ogsa leverandgrers IKT-sikkerhet og beredskapskapasi-
tet tillagt stor betydning, uten at det gér fram av bered-
skapsplanverket hvilken rolle de vil ha under et IKT-an-
grep.

Det har ikke forekommet IKT-hendelser av en slik
alvorlighetsgrad at NVEs beredskapsplanverk har vart
tatt i bruk, og NVE har dermed heller ikke fatt evaluert
handteringen av alvorlige IKT-hendelser eller oppdatert
beredskapsplanverket med bakgrunn i slike hendelser.
NVE har imidlertid erfaring med & handtere alvorlige
hendelser som ikke gjelder IKT-sikkerhet, og har ogsa
evaluert slike hendelser. Disse hendelsene har imidler-
tid ikke gitt NVE erfaring med & bruke tiltakskortene for
IKT-hendelser.

Undersgkelsen viser at NVE har deltatt pa to nordis-
ke IKT-gvelser i perioden 2017-2019, men at etaten i li-
ten grad har gvd pd hendelser som er beskrevet i egne
tiltakskort. NVE har heller ikke en oppdatert plan for
gvelser. I en av gvelsene ble det trent pa samhandling
med KraftCERT, Nasjonal sikkerhetsmyndighet og Stat-
nett. NVE har ikke deltatt pa gvelser som har involvert
andre selskaper eller leverandgrer i kraftforsyningen.

1.2.1.5 OPPFQLGINGEN AV LEVERANDQ@RENE ER MANGEL-
FULL TIL TROSS FOR AT DE HAR STOR BETYDNING

FOR IKT-SIKKERHETEN I KRAFTFORSYNINGEN

Etter Riksrevisjonens vurdering utgjer selskapenes
avhengighet og mangelfulle oppfolging av leverandgrer
og det at NVE har lite informasjon om leverandgrenes
IKT-sikkerhet og beredskap en risiko for IKT-sikkerhe-
ten i kraftforsyningen.

Ifolge Meld. St. 25 (2015-2016) Kraft til endring —
Energipolitikken mot 2030 er det en risiko for at selska-
pene i kraftforsyningen kan bli for avhengige av leveran-
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derer. Det papekes at det er viktig at selskapene gir leve-
randgrene klare signaler om at IKT-sikkerhet star i fo-
kus, og at selskapene hele kontinuerlig bygger opp kom-
petansen pd IKT-drift og IKT-sikkerhet. Ifolge meldin-
gen er det viktig at ogsa myndighetene bygger opp
denne kompetansen, slik at de har grunnlag for & forsta
risikobildet, noe som er viktig med tanke pa at de har
ansvar for regelverksutviklingen.

Mange av selskapene i kraftforsyningen har helt el-
ler delvis tjenesteutsatt driften av IKT-systemer, og for
noen av selskapene gjelder dette ogsa driftskontroll-
funksjoner. Kraftforsyningens IKT-sikkerhet og bered-
skap er derfor i stor grad avhengig av leverandgrenes
IKT-sikkerhet. Undersgkelsen viser at det er utfordren-
de for selskapene a sgrge for at de har nok IKT-kompe-
tanse internt, og at leverandgrene deres har god nok
IKT-sikkerhet. Mange av selskapene i kraftbransjen er
sma, mens mange leverandgrer er store multinasjonale
selskaper. Dette kan gjgre det utfordrende for selskape-
ne & fa gjennomslag for sikkerhetskrav ved kontrakts-
inngdelse og & gjennomfore sikkerhetsrevisjoner av le-
verandgrene.

Mange selskaper i kraftforsyningen benytter seg av
de samme leverandgrene av IKT-systemer. Dersom ett
enkelt nettselskap mister evnen til & levere strgm i dis-
tribusjons- eller regionalnettet, vil det bare ramme et
avgrenset omrade, mens et vellykket angrep mot en le-
verander eller et system som er utbredt i kraftforsynin-
gen, vil ramme flere selskaper og storre omrader. Mange
selskaper er svaert avhengige av leveranderene sine for a
handtere hendelser og gjenopprette driftskontrollsys-
temet, og det er risiko for at leverandgrene ikke har di-
mensjonert beredskapen for hendelser som rammer
flere selskaper samtidig.

Ingen av leverandgrene i kraftforsyningen er utpekt
som KBO-enhet, og dermed er de ikke underlagt kraft-
beredskapsforskriften. NVE kan peri dagikke fore tilsyn
med leverandgrenes IKT-sikkerhet eller beredskapska-
pasitet. Leveranderene plikter heller ikke & varsle NVE
om hendelser og kan ikke pédlegges oppgaver av NVE
ved ekstraordineere situasjoner. NVE far i hovedsak in-
formasjon om leverandgrenes IKT-sikkerhet gjennom
veiledning og tilsyn med selskapene. Undersgkelsen vi-
ser at mange selskaper har mangelfull informasjon om
og oppfolging av leverandgrenes arbeid med IKT-sik-
kerhet, noe som ogsa svekker NVEs informasjonsgrunn-
lag om IKT-sikkerheten i kraftforsyningen.

1.2.2 Olje- og energidepartementet sikrer seg ikke
god nok styringsinformasjon om IKT-
sikkerhetstilstanden i kraftforsyningen og
resultatene av NVEs arbeid med IKT-
sikkerhet i kraftforsyningen

Etter Riksrevisjonens vurdering er det kritikkverdig
at Olje- og energidepartementet ikke har etterspurt og

sikret seg god nok styringsinformasjon om resultatene
av NVEs arbeid med IKT-sikkerhet i kraftforsyningen og
om IKT-sikkerhetstilstanden. Riksrevisjonen mener at
dette har fort til at departementet ikke har hatt et til-
strekkelig beslutningsgrunnlag for & vurdere ngdvendi-
ge tiltak innenfor NVEs arbeid med IKT-sikkerhet i
kraftforsyningen.

Olje- og energidepartementet skal legge til rette for
en sikker kraftforsyning gjennom god beredskap. De-
partementet har delegert viktige beredskapsoppgaver
til NVE. Olje- og energidepartementet skal fastsette
mal- og resultatkrav for NVE og folge opp at malene nas.
NVEs arbeid med IKT-sikkerheti kraftforsyningen ligger
under hovedmalet om & fremme en sikker kraftforsy-
ning og delmalet om a pase at beredskapen i energifor-
syningen er god og i trad med gjeldende krav.

Olje- og energidepartementet angir ikke hvilken
innsats og hvilke resultater som kreves av NVE for at eta-
ten skal nd malet om & fremme en sikker kraftforsyning.
NVEs rapportering til departementet om arbeidet med
IKT-sikkerhet inneholder i hovedsak beskrivelser av til-
tak og aktiviteter som er gjennomfort. Departementet
far imidlertid lite informasjon om resultatene av NVEs
arbeid med IKT-sikkerhet og har derfor lite grunnlag for
a vurdere maloppnaelsen og fglge opp at mélene nas.

NVE rapporterer gjennom avbruddsstatistikk at
forsyningssikkerheten i Norge er svert hgy. Sa langt har
det ikke vert avbrudd i stremforsyningen pa grunn av
IKT-angrep. Dette gir NVE begrenset incentiv til 4 prio-
ritere arbeidet med & redusere risikoen for at IKT-an-
grep skal ramme kraftforsyningen, sammenlignet med
arbeid som mer lgpende virker inn pa forsyningssikker-
heten, og som pévirker avbruddstatistikken, som gene-
rell beredskap og fysisk vedlikehold. Fraveer av brudd i
strgmforsyningen betyr imidlertid ikke ngdvendigvis at
IKT-sikkerheten i kraftforsyningen er god, slik NVE skal
pase. Selv om kraftforsyningen er lite utsatt i fredstid,
oker faren for aksjoner mot kraftforsyningen i kriser, og
ikrig er kraftforsyningen et klart utsatt mal. Statistikken
for leveringspalitelighet i fredstid reflekterer dermed
ikke risikoen for et alvorlig IKT-angrep i krisesituasjoner
og krig. Undersgkelsen viser at det er svakheterikildene
NVE har for & rapportere om IKT-sikkerhetstilstanden i
kraftforsyningen, og at Olje- og energidepartementet i
liten grad har etterspurt og sikret seg mer informasjon.

1.3 Riksrevisjonens anbefalinger

Riksrevisjonen anbefaler Olje- og energideparte-
mentet &
— sorge for at NVE styrker arbeidet med IKT-sikkerhet
i kraftforsyningen, herunder:
- videreutvikler verktoy for a styre og folge opp
arbeidet
sikrer et bedre kunnskapsgrunnlag for IKT-sik-
kerhetstilstanden



- vurderer tilsynsmetodikken og gjennomforer
risikobaserte IKT-sikkerhetstilsyn

— sikrer god veiledning til bransjen

— fortsetter med kompetansehevende tiltak
internt og for bransjen

— videreutvikler systemet for avdekking og deling
av IKT-sikkerhetshendelser

— oppdaterer beredskapsplanverket og gijennom-
forer flere IKT-gvelser

- vurderer tiltak for 8 hdndtere utfordringen med
a folge opp leverandgrenes IKT-sikkerhet

— serge for at NVEs rapportering gir tilstrekkelig sty-
ringsinformasjon om resultatene av NVEs arbeid
med IKT-sikkerhet i kraftforsyningen

1.4 Statsradens svar

Olje-ogenergiministeren bemerker atrevisjonen er
nyttig og at statsrdden gnsker & bruke Riksrevisjonens
funn og anbefalinger for & videreutvikle og styrke NVEs
arbeid med IKT-sikkerhet i kraftforsyningen. Statsraden
papeker at flere av Riksrevisjonens merknader og anbe-
falinger vil folges opp gjennom arbeid som allerede er
pabegynt, herunder:

- Styring og oppfolging: NVE eriferd med d utarbeide
en strategi for perioden 2022-2026 som vil gi grunn-
lag for bedre mal og resultatstyring og NVE vil
styrke virksomhetsstyringen sin bade med ressur-
ser, prosesser og verktoy.

- Tilsyn: NVE har startet arbeidet med & se pa hvor-
dan andre metoder kan benyttes i tilsyn og vurderer
a utvikle en tilsynsmetodikk som gar dypere enn til-
synene gjor i dag. Et slikt arbeid méa balanseres opp
mot selskapenes eget ansvar for & sikre en god IKT-
sikkerhetstilstand i kraftforsyningen.

— Rapportering av IKT-sikkerhetshendelser: NVE og
KraftCERT har et pagdende FOU-prosjekt om analy-
serammeverk for innrapporterte hendelser.

— NVEs eget beredskapsarbeid: Beredskapsplanver-
ket i NVE skal revideres i 2021. 1 denne oppdaterin-
gen skal ogsa samarbeidet med KraftCERT og NVEs
rolle som sektorvist responsmiljg (SRM) gjennom-
gds. I tillegg skal NVE oppdatere den flerdrige
gvingsplanen.

— NVEs rapportering til departementet: I tildelings-
brevet for 2021 er NVE blant annetbedt om a styrke
arbeidet med IKT-sikkerhet i kraftforsyningen.
Dette inkluderer ogsa oppfelging av tiltak som
identifiseres i risiko- og sarbarhetsanalysen for
kraftsektoren. Departementet har overfor NVE
understreket at det er behov for bedre indikatorer
for & beskrive tilstanden i kraftforsyningen. NVE har
i tildelingsbrevet for 2021 fitt styringsparametere
der de skal identifisere og omtale indikatorer for
vurdering av tilstanden i kraftforsyningen samt
beskrive og vurdere resultater fra tilsyn.
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Statsraden framhever at NVE prioriterer veiledning
heyt, og mener arbeidet er bredere enn det som framgar
avrapporten. Statsraden trekker ogsa fram at det kun er
ekstraordinere situasjoner som skal varsles til NVE og
mener at Riksrevisjonen ikke har tilstrekkelig grunnlag
for & si at det er underrapportering ndr det gjelder ek-
straordin&re situasjoner.

Statsrdden papeker at NVE har oppmerksomhet
rettet mot leveranderkjeder og ser behov for & gke opp-
merksomheten pa informasjonssikkerhet hos leveran-
derer og 4 folge opp virksomhetene i kraftsektoren pa
dette omradet.

Statsrdden papeker at revisjonen av arbeidet med
IKT-sikkerhet i kraftsektoren kunne hatt stgrre nytte
dersom den kom pa et noe senere tidspunkt. Den nye
kraftberedskapsforskriften tradte i kraft 1.januar 2019
og statsriden mener det er naturlig at regelverks-
endringer forst folges opp gjennom veiledning og deret-
ter tilsyn. Statsrdden papeker at ogsa pandemisituasjo-
nen naturlig nok farte til redusert tilsynsaktivitet i 2020.

1.5 Riksrevisjonens uttalelse til statsradens svar

Ettersom kraftberedskapsforskriften ble revidert
med virkning fra januar 2019, mener statsraden at revi-
sjonen kunne hatt stgrre nytte dersom den kom pa et
noe senere tidspunkt. Riksrevisjonen er enig i at det er
naturlig at regelverksendringer fglges opp gjennom vei-
ledning og deretter tilsyn. Riksrevisjonen papeker like-
vel at det ogsa for forskriftsendringen var krav til IKT-
sikkerhet i kraftforsyningen og at endringene i hoved-
sak var en tydeliggjoring av eksisterende krav. Rappor-
ten papeker svakheter i hvordan NVE over tid har ivare-
tatt sine virkemidler for a styrke IKT-sikkerheten i kraft-
forsyningen. De fleste av disse svakhetene oppfatter
Riksrevisjonen som uavhengige av forskriftsendringen
og tidspunktet for revisjonen.

Riksrevisjonen er enig i a underrapportering i ho-
vedsak gjelder mindre alvorlige hendelser, noe som
ogsa framgar av undersgkelsen. Riksrevisjonen papeker
samtidig at det er en risiko for at ikke alle alvorlige hen-
delser oppdages og derfor ikke blir rapportert til NVE.
Dersom angripere kommer seg pa innsiden av
systemene uten a bli oppdaget utgjor dette en trussel
som kan benyttes til angrep mot stremforsyningen og
fore til svaert alvorlige situasjoner.

Riksrevisjonen har ingen ytterligere kommentarer.

2.  Merknader fra komiteen

Komiteen, medlemene fra Arbeidarpar-
tiet, leiaren Dag Terje Andersen, Eva
Kristin Hansen og Magne Rommetveit, fra
Hogre, Svein Harberg og Bente Stein
Mathisen, frd Framstegspartiet, Solveig
Horne, fra Senterpartiet, Nils T. Bjorke, fra
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Sosialistisk Venstreparti, Freddy André
Q@vstegard, frd Venstre, Terje Breivik, og
uavhengig representant Ulf Isak Leirstein,
viser til Riksrevisjonen si undersgking av NVE sitt
arbeid med IKT-tryggleik i kraftforsyninga, jf. Doku-
ment 3:7 (2020-2021). Komiteen viser til at kraftfor-
syninga er ein sentral del av den kritiske infrastrukturen
i Noreg. Tilgang pa elektrisk kraft vert stadig viktigare
for & kunne oppretthalde normal aktivitet i samfunnet,
sikre kritiske samfunnsfunksjonar i krisesituasjonar og
oppretthalde forsvarsevna til landet under beredskap
ogikrig. Komiteen viser ogsa til at IKT-system i kraft-
sektoren er kritisk infrastruktur som er serskilt utsett
for etterretning og avanserte nettverksoperasjonar,
ifolgje nasjonale trusselvurderingar.

Komiteen viser til at malet med Riksrevisjonen si
undersgking har vore a vurdere i kva grad NVE sin ver-
kemiddelbruk medverkar til & styrke IKT-tryggleiken i
kraftforsyninga. Undersgkinga omfattar perioden
2016-2020.

Komiteen viser til at Riksrevisjonen har konklu-
dert med at NVEikKje i tilstrekkeleg grad har sikra at det
er god beredskap for 4 handtere IKT-angrep i kraftforsy-
ninga. Komiteen merkar seg at Riksrevisjonen etter ei
samla vurdering har kome til at dette er alvorleg.

Komiteen viser til at Riksrevisjonen har funne at
NVE si styring og oppfolging av arbeidet med IKT-
tryggleik i kraftforsyninga er svak. Komiteen merkar
seg at Riksrevisjonen meiner det er kritikkverdigat NVE
samla sett har svak styring og oppfelging av arbeidet
med IKT-tryggleik i kraftforsyninga. Vidare merkar ko -
miteen segatRiksrevisjonen meiner det er kritikkver-
dig at NVE sitt grunnlag for & vurdere statusen og ut-
viklinga i IKT-tryggleikstilstanden i kraftforsyninga
samla sett er mangelfullt. Komiteen viser vidare til at
det er svakheiter ved NVE sitt tilsyn med IKT-trygglei-
ken i kraftforsyninga. Komiteen merkar seg at Riksre-
visjonen meiner svakheitene ved NVE sine tilsyn med
IKT-tryggleiken samla sett er sterkt kritikkverdige. Vida-
re har NVE skjerpa krava til IKT-tryggleik i kraftforsy-
ninga, men har ikkje fglgt det opp med tilstrekkeleg
rettleiing. Det er ogsa svakheiter ved NVE sitt arbeid
med overvaking, varsling og beredskap ved IKT-hendin-
gar.

Komiteen merkar seg at Riksrevisjonen vurderer
det som kritikkverdig at Olje- og energidepartementet
ikkje har etterspurt og sikra seg god nok styringsinfor-
masjon om resultata av NVE sitt arbeid med IKT-
tryggleiken i kraftforsyninga og om IKT-tryggleikstil-
standen.

Komiteen stiller seg bak funna og kritikken fra
Riksrevisjonen.

Komiteen merkar seg at olje- og energimi-
nisteren meiner slike revisjonar er nyttige, og at stats-
raden ynskjer 4 bruke Riksrevisjonen sine funn og tilra-

dingar for a vidareutvikle og styrke NVE sitt arbeid med
IKT-tryggleik i kraftforsyninga. Komiteenmeiner
Riksrevisjonen sittarbeid er viktig, og synest det er posi-
tivt at arbeidet vert opplevt som nyttig.

Komiteens medlemmer fra Hoyre,
Fremskrittspartiet, Venstre og uavhengig
representant viser til at kraftberedskapsforskriften
ble revidert med virkning fra 1. januar 2019. Fra januar
2019 har NVE hatt rollen med a koordinere og handtere
IKT-sikkerhetshendelser i kraftforsyningen. Kraft CERT
har bistatt med varsling, informasjonsdeling og analyse
av sikkerhetshendelser for & stgtte NVE i denne opp-
gaven. Disse medlemmer merker seg at statsrdden
papeker at mye er forbedret etter at Riksrevisjonens un-
dersgkelse ble avsluttet.

Disse medlemmer merker seg videre stats-
radens svar om at Riksrevisjonens funn og anbefalinger
vil vere nyttige bidrag i det pdbegynte arbeidet med a
videreutvikle og styrke NVEs arbeid med IKT-sikkerhet
i kraftforsyningen. Som en del av dette utarbeider NVE
en ny strategi for perioden 2022-2026, som vil gi grunn-
lag for bedre mal og resultatstyring. Metoden for tilsyn
skal gjennomgds, og NVE og KraftCERT har i fellesskap
et pagdende FOU-prosjekt om analyserammeverket for
innrapporterte hendelser. Videre revideres beredskaps-
planverket i NVE i 2021, og den flerarige gvingsplanen
oppdateres. Disse medlemmer viser ogsa til at
statsraden i sitt svar til Riksrevisjonen fremhever at NVE
er bedt om a styrke arbeidet med IKT-sikkerhet i kraft-
forsyningen og bedre rapporteringen til departementet
pa tilstanden i kraftforsyningen. Det fremgar av tilde-
lingsbrevet for 2021 at NVE har fitt styringsparametere
der de skal identifisere og omtale indikatorer for vurde-
ring av tilstanden i kraftforsyningen og beskrive og vur-
dere resultatene fra tilsyn.

Komiteen merkar seg at Riksrevisjonen har til-
rddd Olje- og energidepartementet &:
- segrge for at NVE styrker arbeidet med IKT-trygglei-
ken i kraftforsyninga, irekna:
- vidareutviklar verktoy for & styre og falgje opp
arbeidet
— sikrar eit betre kunnskapsgrunnlag for tilstan-
den for IKT-tryggleiken
— vurderer tilsynsmetodikken og gjennomfgrer
risikobaserte tilsyn med IKT-tryggleiken
- sikrar god rettleiing til bransjen
— held fram med kompetansehevande tiltak
internt og for bransjen
— vidareutviklar systemet for avdekking og deling
av IKT-tryggleikshendingar
— oppdaterer beredskapsplanverket og gjennom-
forer fleire IKT-gvingar
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- vurderer tiltak for  handtere utfordringa med a
folgje opp leverandgrane sin IKT-tryggleik

— sgrge for at NVE si rapportering gjev tilstrekkeleg

styringsinformasjon om resultata av direktoratet
sitt arbeid med IKT-tryggleik i kraftforsyninga.

Komiteen stottar tilrddingane og ber Riksrevisjo-
nen fplgje utviklinga innanfor IKT-tryggleiken i kraft-
forsyninga vidare.

Komiteen viser til at kraftforsyninga er ein del av
den kritiske infrastrukturen. Komiteen meiner det er
viktig & vere budd pa krisesituasjonar, og at faren for ak-
sjonar mot kraftforsyninga aukar i slike krisesitua-
sjonar. I krig er kraftforsyninga eit klart utsett mal. Sik-
ker kraftforsyning er ein del av beredskapen, og det er al-
vorleg at forvaltinga ikkje har sikra god nok beredskap
for denne kritiske infrastrukturen. Komiteen viser til
at Riksrevisjonen samla sett har funne grunnlag for al-
vorleg kritikk, og ventar at statsraden vil folgje omrddet
tett opp vidare.

Fleirtalet i komiteen, medlemene fra
Arbeidarpartiet, Senterpartiet og Sosialis-
tisk Venstreparti, viser til at Riksrevisjonen over
lang tid harrapportert svak informasjonstryggleik i sen-
trale samfunnsfunksjonar og i statlege verksemder, jf.

Innst. 574 S-2020-2021

Dokument 3:2 (2020-2021), Dokument 1 (2019-2020),
Dokument 1 (2018-2019), Dokument 1 (2017-2018),
Dokument 1 (2016-2017), Dokument 1 (2015-2016),
Dokument 3:2 (2015-2016), Dokument 3:2 (2014-2015)
og Dokument 1 (2014-2015).

Fleirtalet viser til at risikovurderinga fra Nasjo-
nal sikkerhetsmyndigheit for 2021 legg vekt pa at det di-
gitale risikobildet er skjerpa, og at pandemien har gitt
auka risiko. Det er gjennomfgrt alvorlege angrep mot
demokratiske institusjonar som syner at risikoen er re-
ell. Digital beredskap er ein kritisk samfunnsfunksjon.
Fleirtalet oppfordrar difor regjeringa til 4 gd gjen-
nom og vurdera om dei tverrgdande verkemidla, kom-
petansen og risikoforstainga i staten er tilstrekkeleg for
a mota dei truslane som er identifiserte.

3. Tilrading fra komiteen
Komiteen har elles ingen merknader, viser til
dokumentet og rir Stortinget til 4 gjere folgjande

vedtak:

Dokument 3:7 (2020-2021) — Riksrevisjonens un-
dersgkelse av NVEs arbeid med IKT-sikkerhet i kraftfor-
syningen - vert lagt ved mgteboka.

Oslo, i kontroll- og konstitusjonskomiteen, den 25. mai 2021

Dag Terje Andersen

leiar

Magne Rommetveit

ordfgrar
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