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1. Sammendrag

En av statens viktigste oppgaver er a ivareta
nasjonal sikkerhet. Regjeringen tydeliggjer i denne
meldingen strategisk retning, prioriteringer og tiltak for
a ivareta nasjonal og digital sikkerhet pa utvalgte
omrader. Tiltak omfatter blant annet regulering, nasjo-
nalt eierskap og kontroll, bedre oversikt over verdier og
gkt kompetanse og kunnskap.

Meldingen er avgrenset mot det brede samfunns-
sikkerhets- og beredskapsperspektivet.

Den sikkerhetspolitiske situasjonen gjgr det nad-
vendig med kraftfulle tiltak for 4 ivareta nasjonal sikker-
het. Russlands angrep pa nabolandet Ukraina
24. februar 2022 har skapt en helt ny situasjon i Europa.
Sammensatte trusler er egnet til & ramme samfunnet
bredt, og ivaretagelse av nasjonal sikkerhet er stadig
mer krevende fordi dagens utfordringsbilde er kom-
plekst og bergrer alle ssmfunnsomrader.

Regjeringen beskriver i meldingen at vi star overfor
et skjerpetrisikobilde og utfordres av stater med sikker-
hetspolitiske ambisjoner som ikke samsvarer med vare
nasjonale sikkerhetsinteresser. Regjeringen vil derfor
forsterke innsatsen for & styrke samfunnets kollektive
motstandskraft. Nasjonal kontroll pd omrader som er
strategisk viktige for nasjonal sikkerhet, er en meget vik-

tig del av dette. Nasjonalt eierskap er et av flere virke-
midler for & oppna dette. Regjeringen gnsker gkt nasjo-
nal kontroll for & bidra til gkt kompetanse, forutsigbar-
het og tillit, som grunnlag for verdiskapning og fremti-
dige investeringer i Norge. Virkemidler for 4 oppna ulik
grad av nasjonal kontroll ma tilpasses og avveies mot
andre viktige samfunnshensyn i en demokratisk stat.
Det kan vare hensyn som et fritt og apent samfunn eller
kunnskaps-, nerings-, handels- og sikkerhetspolitiske
og ekonomiske. Risikoaksept vil vere en del av disse
vurderingene.

En grunnleggende forutsetning for a ivareta nasjo-
nal sikkerhet er etter regjeringens mening at myndighe-
tene har oversikt over hvilke verdier og virksomheter
som har betydning for nasjonal sikkerhet. I lov om na-
sjonal sikkerhet (sikkerhetsloven) er det en egen meto-
dikk for hvordan vare verdier skal kartlegges. Kartleg-
gingen av grunnleggende nasjonale funksjoner gir de-
partementene oversikt over virksomheter og verdier
som har avgjerende og vesentlig betydning for statens
evne til 4 ivareta nasjonale sikkerhetsinteresser. Virk-
somhetene eller verdiene som har avgjgrende betyd-
ning, blir underlagt sikkerhetsloven med krav til 4 iverk-
sette forebyggende sikkerhetstiltak. Kartleggingen er
kompleks og viser omfattende gjensidige avhengigheter
mellom virksomheter innenfor samme samfunnssek-
tor, pa tvers av sektorer, og at avhengigheter endres rela-
tivt ofte. Srlig gjor dette seg gjeldende for digitale in-
formasjonssystemer og infrastrukturer. Et malrettet og
effektivt forebyggende sikkerhetsarbeid krever priorite-
ring av arbeidet med a oppdatere og forbedre kartleg-
gingen som gjores i trdd med bestemmelsene i sikker-
hetsloven. I dette arbeidet vil en ogsd matte vurdere og
prioritere tiltak ut fra hvor kostnadskrevende og effekti-
ve forebyggende tiltak vil kunne vere. Regjeringen vil



prioritere arbeidet med & revidere og oppdatere over-
sikter i alle samfunnssektorer.

Regjeringen vil i tillegg vurdere hvordan vi kan fa
bedre oversikt over verdier som ikke dekkes av sikker-
hetsloven, men som likevel kan ha betydning for var na-
sjonale sikkerhet. Dette kan vere fysiske, digitale og
andre verdier. Samtidig ma en oversikt over verdier ses i
sammenheng med trussel- og risikobildet, for & forsta
egne sarbarheter og for & kunne ivareta egen sikkerhet.
Regjeringen vil i denne meldingen presentere tiltak for
ytterligere & styrke oversikten over verdier av betydning
for nasjonal sikkerhet. Med en god oversikt over vare
verdier vil myndighetene bedre kunne vurdere relevan-
te virkemidler for a ivareta nasjonal sikkerhet, blant an-
net giennom forebyggende sikkerhetstiltak med hjem-
mel i sikkerhetsloven, bruk av gvrig relevant regelverk
ognasjonalt eierskap.

Regjeringen er opptatt av at sikkerhetsloven er til-
passet det til enhver tid gjeldende trussel- og risikobil-
det, og vil derfor fremme forslag til justeringer i loven
nar det er ngdvendig. Regjeringen ser ogsd behov for &
gjennomga annet relevant regelverk for a forsikre seg
om at hensyn til nasjonal sikkerhet inngar som vurde-
ringskriterium, der det er relevant. Videre ser regjering-
en behov for & styrke lovgivningen pa enkelte omrader
for & kunne ivareta nasjonal sikkerhet, blant annet knyt-
tet til digital sikkerhet og datasentre. Regjeringen vurde-
rer & fremme et forslag til lov om digital sikkerhet for &
ansvarliggjere virksomheter og sikre gjennomfering av
nasjonale rdd og anbefalinger. Regjeringen har ogsa
oppnevnt et offentlig utvalg som skal utrede behovet for
regelverk eller en ordning for & screene gkonomisk akti-
vitet mot virksomheter som ikke er underlagt sikker-
hetsloven.

Kompetanse og kunnskap om risiko, trusler, sarbar-
heter og effektive mottiltak er en forutsetning for & kun-
ne beskytte vare verdier mot ugnskede hendelser. Re-
gjeringen vil synliggjgre kompetansebehovene i sam-
funnet og legge til rette for langsiktig forskning av be-
tydning for nasjonal sikkerhet. Regjeringen vil legge til
rette for at privatpersoner, virksomheter og myndighe-
ter er bevisst sikkerhetsutfordringene og har ngdvendig
kunnskap om hvordan de kan mgte dem pa en god ma-
te. Tiltakene som fremmes i denne meldingen, vil bidra
til & ke kompetanse- og kunnskapsniviet i samfunnet.

@konomiske og administrative konsekvenser om-
tales i siste kapittel i meldingen.

Det prinsipielle utgangspunktet er at forebyggende
nasjonalt sikkerhetsarbeid har som formal & gke sikker-
heten i samfunnet. Sikkerhet og sikringstiltak kan vere
kostnadskrevende, og de foreslatte tiltakene i melding-
en vil kunne medfore politiske og gkonomiske kostna-
der for det norske samfunnet. Imidlertid kan manglen-
de sikkerhet fa sveert store samfunnsmessige og gkono-
miske konsekvenser. Tiltakene m4 derfor veere forstaeli-
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ge og forholdsmessige og brukes pa en slik mate at det
bidrar til forutsigbarhet og tillit, avveier ulike hensyn og
samtidig bidrar til 4 ivareta nasjonal sikkerhet.

Vesentlige deler av det nasjonale sikkerhetsarbei-
det og arbeidet med digital sikkerhet skjer i hver enkelt
sektor, basert pa sikkerhetsloven og relevant sektorlov-
givning samt spesifikke krav og anbefalinger i arbeidet
med digital sikkerhet. Arbeidet skal vare en integrert
del av den ordinare styringen. Hvis risiko- og sarbar-
hetsbildet endrer seg, er det viktig at tiltakene og virke-
middelapparatet justeres deretter. Av sikkerhetsloven
folger at det skal gjores kost-nytte-vurderinger for sik-
ringstiltak besluttes. Regjeringen har en ambisjon om &
styrke nasjonal sikkerhet pa flere sentrale omrader. I
meldingen vises det til en rekke tiltak. Eventuelle utgif-
ter som gar ut over gjeldende budsjettrammer, vil regje-
ringen komme tilbake til i forbindelse med de arlige
budsjettforslagene.

2. Komiteens merknader

Komiteen, medlemmene fra Arbeider-
partiet, Kamzy Gunaratnam, Odd Harald
Hovland og Maria Aasen-Svensrud, fra
Hoyre, Ingunn Foss og Sveinung Stensland,
fra Senterpartiet, Ivar B. Prestbakmo og
Else Marie Redby, fra Fremskrittspartiet,
lederen Per-Willy Amundsen og Tor André
Johnsen, fra Sosialistisk Venstreparti,
Andreas Sjalg Unneland, og fra Venstre,
Ingvild Wetrhus Thorsvik, viser til Meld. St. 9
(2022-2023) Nasjonal kontroll og digital motstands-
kraft for & ivareta nasjonal sikkerhet.

Innledning

Komiteen viser til at det ble avholdt 4pen hering
i saken 14. februar 2023, der atte instanser deltok. I til-
legg har komiteen mottatt ni skriftlige innspill.

Komiteen vil understreke at det 4 ivareta den na-
sjonale sikkerheten er en av statens viktigste oppgaver.
Komiteen viser til at Russlands invasjon av Ukraina
danner et sveert alvorlig bakteppe for arbeidet med den-
ne meldingen, der det norske samfunnet star i en langt
mer uforutsigbar sikkerhetspolitisk situasjon enn vi har
gjort pa sveert mange ar. Et komplekst utfordringsbilde
der trusselaktgrer tar i bruk stadig nye virkemidler for &
ramme Norge, utfordrer den nasjonale sikkerheten
innenfor alle samfunnsomrader.

Komiteen deler regjeringens overordnede vurde-
ring av behovet for kraftfulle tiltak for & ivareta nasjonal
sikkerhet. Sammensatte trusler er komplekse og berg-
rer alle samfunnsomrader. En slik uforutsigbarhet stiller
store krav til samarbeid pa tvers av virksomheter, sekto-
rer og landegrenser.
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Komiteen viser til at rask teknologisk utvikling
og digitaliseringen av samfunnet i denne sammenhen-
gen byr pa bade muligheter og utfordringer.

Komiteen mener at motstandskraft og robusthet
bygges best i fredstid og giennom et bredt spekter av vir-
kemidler. Komiteen merker seg at innholdet i mel-
dingen har til formal & styrke samfunnets kollektive
motstandskraft giennom forsterket nasjonal kontroll
og digital sikkerhet. Komiteen er enig i at staten ma
innta en aktiv rolle i arbeidet for nasjonal kontroll over
naturressurser, strategisk viktige virksomheter, kritisk
infrastruktur og teknologi for a ivareta nasjonal sikker-
het.

Komiteens flertall, medlemmene fra Ar-
beiderpartiet, Hoyre, Senterpartiet, Frem-
skrittspartiet og Venstre, ser positivt pa at
regjeringen ensker & vurdere hvordan man pd en hen-
siktsmessig mate kan fa bedre oversikt over virksomhe-
ter og verdier som ikke dekkes av sikkerhetsloven, men
som likevel kan ha betydning for nasjonal sikkerhet. I
denne forbindelse vil flertallet serlig papeke risikoen
knyttet til store datamengder og kunstig intelligens. Det
er ikke gnskeligat en fremmed stat skal 3 tilgang til store
mengder informasjon om norske rettssubjekt, selv om
hver enkelt informasjonsbit kan framsta tilforlatelig og
ikke vare verken gradert eller skjermingsverdig. Samlet
sett kan store mengder data benyttes til blant annet a
identifisere monstre og trene kunstig intelligens pa en
mate som verken tar hensyn til personvern eller er gns-
kelig fra et nasjonalt sikkerhetsperspektiv.

Komiteens medlemmer fra Arbeider-
partiet og Senterpartiet viser til at regjeringen
loftet fram behovet for et forsterket og mer koordinert
arbeid med digital sikkerhet som et sentralt punkt i
Hurdalsplattformen, herunder gkt kapasitet til & kjem-
pe mot cyberkriminalitet, nasjonal datalagringsevne og
digital beredskap.

Disse medlemmer viser til at da krigen i Ukrai-
na bregt ut vinteren 2022, var regjeringen raskt ute med
a fremme forslag for Stortinget med helt ngdvendig
styrking av vesentlige sider ved norsk beredskap og den
operative evnen for @ kunne respondere pa den aktuelle
situasjonen. Blant annet foreslo regjeringen en rekke til-
tak med formal om raskt a kunne gke innsatsen mot di-
gitale angrep, bdde den sivile beredskapen og den nasjo-
nale responsfunksjonen gjennom Nasjonal sikkerhets-
myndighet (NSM), for bedre a kunne forebygge, avdek-
ke og koordinere handteringen av alvorlige digitale an-
grep, jf. Prop. 78 S (2021-2022). Et sentralt tiltak i s
mate er etableringen av et nasjonalt varslingssystem for
digital infrastruktur og bevilgninger slik at flere virk-
somheter kan knytte seg til digitale innbruddsalarmer
med varsling til NSM. Disse medlemmer vil ogsa

papeke betydningen av at NSMs kapasitet til & yte bi-
stand til virksomheter som har blitt utsatt for cyberan-
grep, er gkt.

Disse medlemmer viser til at regjeringen sam-
let foreslo og fikk gjennomslag for 200 mill. kroner til
styrking av var digitale sikkerhet i 2022. Det vil bidra til
okt digital sikkerhet pa lokalt, regionalt og nasjonalt ni-
va. Bevilgningen skal bl.a. styrke NSMs evne til koordi-
nering, hendelseshdndtering, analyse og bistand til
virksomheter, samt bedre evnen til 8 oppdage, verifisere
og varsle om koordinerte og alvorlige dataangrep. Dis-
se medlemmer viser tilat disse midlene er viderefort
i statsbudsjettet for 2023.

Disse medlemmer viser for gvrig til at det i
statsbudsjettet for innevaerende ar ble gremerket 71
mill. kroner til viderefaring av gkt kapasitet i politiet til
a avdekke sammensatte trusler og etterretning i de tre
nordligste fylkene.

Disse medlemmer viser til at kommunene er
attraktive mal for digitale angrep. Derfor har det veert av
vesentlig betydning at regjeringen har styrket kommu-
nenes evne til § oppdage, forebygge og handtere digitale
angrep. Dersom kritiske samfunnsfunksjoner som for-
syningen av strgm, vann eller datasystemer settes ut av
spill, vil dette ramme befolkningen hardt. Derfor var det
helt sentralt at regjeringen i fjor foreslo & styrke den di-
gitale sikkerheten i kommunene ved a legge til rette for
at kommunene kan knytte seg til et cybersikkerhets-
samarbeid (responsmiljg eller tilsvarende), samt etable-
ring av en ordning for & styrke kommunenes kompetan-
se og kapasitet til 4 forebygge og handtere digitale hen-
delser.

Komiteens medlemmer fra Hayre,
Fremskrittspartiet og Venstre viser tilat digital
sikkerhet var et prioritert omrade for Solberg-regjering-
en. I Meld. St. 5 (2020-2021) Samfunnssikkerhet i en
usikker verden var digital sikkerhet et av syv omrader
som Solberg-regjeringen rettet oppmerksomhet mot.
Videre viserdisse medlemmer til at Stortinget den
10. april 2018 behandlet Meld. St. 38 (2016-2017) IKT-
sikkerhet — Et felles ansvar. Dette var den forste stor-
tingsmeldingen om IKT-sikkerhet og la grunnlaget for
Solberg-regjeringens arbeid med & gjere Norge enda
tryggere — ogsa pa det digitale omradet.

Disse medlemmer viser til at Nasjonalt cyber-
sikkerhetssenter ble etablert i 2019. Formalet med sen-
teret var blant annet a styrke samarbeidet mellom de
ulike IKT-sikkerhetsmiljgene, slik at ulike aktgrer ope-
rerer i et felles risikobilde og med samme situasjonsfor-
staelse, og a styrke samarbeidet mellom myndighetene
og neringslivet. Videre viser disse medlemmer til
atetableringen av Nasjonalt cyberkrimsenter (NC3) ved
Kripos var et sentralt grep for politiets innsats for & be-
kjempe trusler og kriminalitet i det digitale rom. Sente-



ret utvikler metoder og gir bistand til politidistriktene i
tillegg til at de etterforsker egne saker innen cyberkrimi-
nalitet.

Disse medlemmer viser ogsa til at Solberg-re-
gjeringen opprettet Felles cyberkoordineringssenter
(FCKS), som bestar av NSM, Etterretningstjenesten, PST
og Kripos. Senteret har som oppgave & fremskaffe tids-
riktig informasjon og beslutningsgrunnlag til den ope-
rative og strategiske ledelsen om trusler og sarbarheter.
Disse medlemmer mener FCKS har en koordine-
ringsfunksjon mellom tjenestene.

Videreviserdisse medlemmer tilat Solberg-re-
gjeringen lanserte Nasjonal strategi for digital sikkerhet
og Nasjonal strategi for digital sikkerhetskompetanse i
2019. I strategien for digital sikkerhet var bekjempelse
av IKT-kriminalitet et av fem prioriterte omrader. Med
strategiene gnsket Solberg-regjeringen a etablere et fel-
les grunnlag for & handtere digitale sikkerhetsutfordrin-
ger som fplger av en rask og gjennomgaende digitalise-
ring av det norske samfunnet. Disse medlemmer
mener det er helt sentralt 8 mobilisere alle relevante ak-
tgrer i innsatsen mot IKT-kriminalitet. Strategien for di-
gital sikkerhet vektlegger et styrket offentlig-privat, si-
vil-militert og internasjonalt samarbeid.

Disse medlemmer viser til at Solberg-regjerin-
gen utarbeidet ny norsk kryptopolitikk, som blant an-
netinnebar & arbeide for gode reguleringer som ivaretar
rettssikkerheten og personvernet til norske innbyggere
og bedrifter. Dette gjelder serlig nar politiet tar i bruk
sin lovlige tilgang til informasjon, som er ngdvendig for
kriminalitetsbekjempelse og opprettholdelse av lov og
orden i det digitale rom.

Disse medlemmer peker pd at Forum for nasjo-
nal IKT-sikkerhet ble etablert i 2018, med deltakere fra
myndigheter, n®ringsliv, akademia og interesse- og
bransjeorganisasjoner. Disse medlemmer mener
det offentlig—private samarbeidet pa dette omradet er
meget viktig for & mete et IKT-risikobilde i konstant
endring, og samarbeidet har allerede fatt effekt i det
strategiske arbeidet. Disse medlemmer mener det
er behov for a styrke det offentlig-private samarbeidet
ytterligere i arene fremover. Neringslivet besitter bety-
delig kompetanse og ressurser som er sentralt for & fore-
bygge, avdekke og handtere trusler. Arenaer hvor priva-
te virksomheter og sikkerhetsaktgrer samarbeider med
myndighetene, bor videreutvikles, slik at mgteplassene
blir arena for blant annet informasjonsutveksling og
samarbeid om utvikling av regelverk, tiltak og prosedy-
rer. Disse medlemmer mener det ma bli lettere &
dele trusselvurderinger og etterretningsinformasjon for
lgpende a gke forstielsen for trusselbildet pa tvers av
samfunnssektorer.

Disse medlemmer peker ogsa pa at Solberg-re-
gjeringen satte ned IKT-sikkerhetsutvalget for & se pa re-
gelverk og organisering innenfor IKT-sikkerhetsomra-
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det, med mal om a oppna gkt IKT-sikkerhet. Utvalgets
rapport ble levert hgsten 2018. Disse medlemmer
mener det er behov for en oppdatering og harmonise-
ring av regelverket om digital sikkerhet. Det er ogsa be-
hov for 4 harmonisere det norske regelverket med regel-
verket som gjelder i EU, NATO-samarbeidet og serlig de
andre nordiske landene. Ny lov om digital sikkerhet bgr
utformes slik at den gjennomfgrer NIS2-direktivet, slik
at Norge holder samme niva i det digitale sikkerhetsar-
beidet som EU.

Disse medlemmer viser ogsa til at Solberg-re-
gjeringen fikk pa plass en ny sikkerhetslov, som tradte i
kraft 1.januar 2019. Den er sentral i det forebyggende
arbeidet og har som formal & trygge Norges suverenitet,
territorielle integritet og demokratiske styreform og
andre nasjonale sikkerhetsinteresser gjennom a fore-
bygge, avdekke og motvirke sikkerhetstruende virksom-
het. Disse medlemmer vil tydeliggjore sikkerhets-
loven som et felles rammeverk for alle virksomheter
som opprettholder de viktigste funksjonene i Norge, og
ga raskere frem i arbeidet med a implementere loven i
alle samfunnssektorer.

Komiteens medlemmer fra Hoyre viser til
at nasjonal sikkerhet, herunder digital sikkerhet, har
veert og er et prioritert omrade for Hgyre, noe var histo-
rikk fra Solberg-regjeringen og videre satsinger i opposi-
sjon viser. Disse medlemmer viser for gvrig til
Hoyres alternative statsbudsjett for 2023, hvor Hoyre
foreslar & styrke Nasjonal sikkerhetsmyndighet med 5
mill. kroner og gke antall IKT-studieplasser med 500.
Disse medlemmer viser ogsa til Representantfor-
slag om styrking av rikets sikkerhet og kontraetterret-
ning, Dokument 8:51 S (2022-2023), hvor Hayre
fremmer flere forslag om & styrke den nasjonale sikker-
heten.

Komiteens medlem fra Sosialistisk Ven-
streparti girregjeringen honner for a understreke vik-
tigheten av statlig eierskap av eiendom og infrastruktur
som er viktig for nasjonal sikkerhet. Dette medlem er
ogsa positiv til initiativet til & samordne digitaliserings-
politikken under mer demokratiske prosesser. Til nd har
digitaliseringen i for stor grad veert overlatt tilnoen fa ak-
torer. Digitaliseringen har stor pavirkning pa samfunns-
utviklingen, da flere av de digitale verktgyene som har
kommet pa plass de siste tiarene, er blitt kritisk infra-
struktur i samfunnet. Dette medlem mener at digital
suverenitet og det a regulere datainnsamling, databruk
og datalagring er viktig for & ivareta nasjonal sikkerhet.
Dette medlem menerdet mékartlegges hvilken type
data og mengde som ma innlemmes under statlig kon-
troll for & sikre nasjonal sikkerhet. Statlig eierskap over
datasentre som inneholder samfunnskritisk informa-
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sjon, som helse- og forsvarsdata, ma ligge til grunn i den
digitale sikkerhetspolitikken.

Komiteens medlem fra Venstre anerkjen-
ner at stortingsmeldingen omtaler internasjonalt sam-
arbeid som viktig, men er skuffet over at internasjonalt
samarbeid ikke trekkes fram som et av de fire prioriterte
grepene for & ivareta nasjonal og digital sikkerhet pd ut-
valgte omrader. Dette medlem er av den bestemte
oppfatning at forpliktende internasjonalt samarbeid i
demokratiske allianser av land som deler vare verdier,
er helt sentralt for a ivareta norsk sikkerhet. Det er ikke
en motsetning mellom 4 skape sikkerhet for Norge og &
samarbeide internasjonalt. De mange EU-reguleringe-
ne som listes opp i stortingsmeldingen, er et godt eks-
empel pa dette.

Komiteens medlemmer fra Arbeider-
partiet og Senterpartiet vil papeke at det frem-
kommer av meldingen at Norge skal jobbe for et tett,
forpliktende og forutsigbart internasjonalt samarbeid
om nasjonal sikkerhet. For & motarbeide ssmmensatte
trusler er det etablert et tett og godt samarbeid med alli-
erte land, NATO, FN og EU for & nevne noen arenaer.
Dette gjelder ogsd i arbeidet med a sikre et pent, stabilt
og fredelig digitalt rom.

I lys av informasjon som er kommet fram i saken
som omhandler Pride-skytingen i 2022, er komite-
ens medlem fra Venstre bekymret for om samar-
beidet og rutinene for informasjonsdeling mellom
etterretnings- og sikkerhetstjenestene er god nok. I den
forbindelse stiller dette medlem spersmal ved om
det forenkler eller vanskeliggjor arbeidet med & hindre
sikkerhetstruende aktivitet at det finnes tre ulike sentre
for & koordinere samarbeidet mellom etterretnings- og
sikkerhetstjenestene og politiet. Dette medlem me-
ner at regjeringen burde vurdere & sla disse sammen av
hensyn til budsjett, mindre byrakrati og for a redusere
faren for overlappende ansvarsomrader mellom de uli-
ke sentrene. Det kan nevnes at fremmede staters cyber-
aktivitet, som formodentlig behandles i Felles
cyberkoordineringssenter (FCKS), ogsa er en del av
fremmede staters sammensatte virkemiddelbruk —som
etter sigende er et omrade som tilhgrer Nasjonalt etter-
retnings- og sikkerhetssenter (NESS).

Om kapittel 3: Virkemidler for a styrke
nasjonal kontroll og bygge digital
motstandskraft

Komiteen viser til meldingen, der regjeringen i
kapittel 3 redegjor for det virkemiddelapparatet staten
besitter for a sikre nasjonal kontroll og digital mot-

standskraft. Komite en merker seg at meldingen om-
taler videre utvikling av tiltak som omfatter bade:

— regulatoriske virkemidler

— nasjonalt eierskap

— samarbeid nasjonalt og internasjonalt

— kompetanse og bevisstgjgring

- rad ogveiledning

- nasjonal deteksjonsevne og hendelseshandtering

Komiteen viser til at flere saker de siste arene har
synliggjort hvor viktig det er 4 ha bade regulatoriske vir-
kemidler og evne til & tenke langsiktig for a sikre nasjo-
nal kontroll og nasjonal sikkerhet. Flere virksomheter
har blitt utsatt for alvorlige dataangrep de siste arene,
hvilket er en paminnelse pa behovet for digital mot-
standskraft. Komiteen er derfor enigibehovet for ut-
vikling og tilpasning av tiltak for & kunne imgtekomme
aktuelle situasjoner som kan oppstd. Det & forebygge
ugnskede hendelser blir stadig viktigere, spesielt i lys av
de endrede gkonomiske rammene. Selv om enkelte til-
tak vil kunne péfere bade offentlige og private virksom-
heter direkte kostnader og utlgse gkte krav til
rapportering, ma omkostningene veies opp mot hensy-
net til 4 kunne ivareta nasjonal sikkerhet.

Komiteens medlem fra Sosialistisk Ven-
streparti viser til regjeringens forslag om «strategisk
viktig infrastruktur», hvor en vil identifisere allierte og
nare partnere en er «avhengig av for & sikre nasjonal
kontroll, og etablere et tett, forpliktende og forutsigbart
samarbeid med disse». Dette medlem mener videre-
utviklingen av digital infrastruktur, som via neersatel-
littbasert internett, ikke kan overlates til private
utenlandske selskaper som SpaceX. Slik infrastruktur
ber utlgse muligheten gitt i Meld. St. 6 (2022-2023) «Et
gronnere og mer aktivt statlig eierskap» om at staten
kan kjgpe seg opp i viktige selskaper.

Dette medlem ensker a vise til Attac Norge sitt
innspill om & inkludere «strategiske digitale ressurser» i
nasjonal sikkerhetslov i likhet med begreper som «stra-
tegiske naturressurser». Strategiske digitale verdier om-
fatter i deres innspill datasentre, skytjenester og andre
lagringslgsninger, data og algoritmer, samt mer tradi-
sjonell programvare som brukes i transport, helse, ut-
danning, forskning og arbeidslivet generelt. Dette
medlem menerenslik definisjon er fornuftig og avgje-
rende for & gjennomfare landets grunnleggende nasjo-
nale funksjoner (GNF).

SIKKERHETSLOVEN

Komiteen viser til at det nd er fire ar siden sikker-
hetsloven, hvis formal er 4 forebygge, avdekke og mot-
virke sikkerhetstruende virksomhet, tradte i kraft.

Komiteen vil understreke ngdvendigheten av at
sikkerhetsloven, som er det viktigste regulatoriske verk-
toyet for 4 ivareta nasjonal sikkerhet, er tilpasset det til
enhver tid gjeldende trussel- og risikobildet. Komite-



en merker seg at regjeringen varsler at den vil fremme
nedvendige forslag til endringer av loven for a gi myn-
dighetene bedre oversikt over endringeri eierskap i nor-
ske virksomheter og klargjere reglene for  stanse ugns-
kede salg til fremmede aktgrer.

Komiteen vil understreke at god sikkerhetssty-
ring fordrer kompetanse om trusler, sdrbarheter og ef-
fektive tiltak og er en forutsetning for & kunne beskytte
verdier mot ugnskede hendelser. Det er derfor ngdven-
dig a bygge en god sikkerhetskultur i hele samfunnet.

Komiteen merker seg at departementet har bedt
de ovrige fagdepartementene om & kartlegge egen sik-
kerhetskompetanse, og imgteser oppfolgingen av dette
arbeidet.

IKOMPETANSE

Komiteen viser til at digitale angrep kan fa store
konsekvenser bade for den enkelte virksomhet og for
samfunnet for gvrig. Komiteen vil understreke at di-
gital motstandskraft fordrer at de ulike virksomhetene,
offentlige og private, har tilstrekkelig IKT-kompetanse
for a kunne ivareta den digitale sikkerheten. Behovet for
IKT-sikkerhetskompetanse har gkt i takt med den digi-
tale utviklingen. Komiteen erkjent med at behovsun-
dersgkelser viser et stort udekket behov for IKT-sikker-
hetskompetanse i alle sektorer. IKT-kompetanse er en
kritisk faktor, bade nar det gjelder det forebyggende ar-
beidet i bedrifter, kommuner og for & beskytte virksom-
hetene fra digitale angrep, og ikke minst nar det gjelder
aforhindre at kritiske samfunnsfunksjoner kan settes ut
av spill. Komiteen har merket seg innspillene fra en-
kelte hgringsinstanser som papeker at det er behov for
a oke tilgangen pa IKT-kompetanse, men ogsa sgrge for
a sikre at selve innholdet i utdanningene er relevant for
de oppgavene som kandidatene megter i arbeidslivet.
Komiteen merker seg ogsd innspill om behovet for &
styrke det offentliges innkjepskompetanse med hensyn
til datasystemer.

Komiteen viser til at i Meld. St. 9 (2022-2023)
onsker regjeringen & styrke motstandskraften og ro-
bustheten gjennom gkt kompetanse og kunnskap pa
detdigitale. Deter positivt. Komiteen deler likevel be-
kymringen Tekna viser til i sitt hgringsinnspill om man-
gel pa kompetanse i kommunesektoren i dag, da det er
mye flukt til privat neringsliv. Komiteen mener IKT
eren kjerneaktiviteti det offentlige, ogat myndighetene
ma ta initiativ som sikrer at god og stabil kompetanse er
pa plass for a levere den digitale infrastrukturen og sik-
kerheten som er ngdvendig.

Komiteens flertall, medlemmene fra Ar-
beiderpartiet, Hgyre, Senterpartiet, Frem-
skrittspartiet og Venstre, viser til at
ettersporselen etter teknologisk kompetanse generelt,
og IT-kompetanse spesielt, i arbeidslivet gker. Det stil-
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les stgrre krav til helhetlig og tverrfaglig kompetanse
om digitalisering, blant annet for & ivareta den digitale
sikkerheten. Flertallet viser til at til tross for at det
har vert en sterk vekst i utdanningskapasiteten innen
IT-utdanninger over flere ar, er det fortsatt et stort be-
hov for a gke rekrutteringen til realfag og kapasiteten i
utdanningssystemet innen STEM-utdanninger.

For a imgtekomme ettersporselen etter IT-utviklere
mener flertallet atvii Norgeidageravhengig av are-
kruttere folk fra utlandet. Flertallet er kjent med at
utenlandske statsborgere er i flertall blant doktor-
gradskandidatene innen teknologifag, og mange av dis-
se kan ikke sikkerhetsklareres i Norge, hvilket begrenser
muligheten for & benytte deres kompetanse i sentrale
funksjoner. Flertallet vil understreke at den sikker-
hetspolitiske situasjonen tilsier at Norge ber bli mer
selvforsynt med ngdvendig IT-sikkerhetskompetanse.

Flertallet merker seg med interesse at flere hg-
ringsinstanser har poengtert behovet for IT-kompetan-
se, bade hayt spesialisert kompetanse pa master og dok-
torgradsniva og IT-kompetanse hos medarbeidere med
annen hgyere utdanning. Flertallet viser til at antall
IT-studenter i fagskolene er tidoblet de siste ti rene, fra
300 til over 3000 studenter. Flertallet merker seg
innspillene i hgringen om at etterspgrselen etter kom-
petanse ogsd ber kunne lgses gjennom hgyere yrkesfag-
lig utdanning. Flertallet mener det ma vare en prio-
ritet 4 sikre arbeidslivet tilstrekkelig tilgang pa IT-kom-
petanse, og at det er behov for kapasitetsvekst i hgyere
utdanning bade innenfor grunn- og videreutdanninger,
samt tilbudet innen etter- og videreutdanning. [ denne
sammenheng vil flertallet papeke at en videre utvik-
ling av utdanningstilbud og gkt kapasitet i fagskolene
vil vaere en viktig vei for & lgse det akutte behovet for gkt
IT-kompetanse i arbeidslivet. Flertallet vil papeke at
et av fagskolenes fortrinn er at de raskt kan utvikle til-
bud som svarer pa arbeidslivets spesifikke behov.

Et annet flertall, medlemmene fra Ar-
beiderpartiet, Heyre, Senterpartiet og
Fremskrittspartiet,viser for gvrig til at regjeringen
har varslet at Kunnskapsdepartementet varen 2023 vil
legge fram en egen stortingsmelding om regjeringens
politikk for & dekke fremtidens kompetansebehov. For-
malet med meldingen er & sikre at dimensjoneringen av
utdanningstilbudet framover bedre samsvarer med
kompetansebehovene og utviklingen innen ulike disi-
pliner.

Komiteens flertall, medlemmene fra Ar-
beiderpartiet, Hoyre, Senterpartiet, Frem-
skrittspartiet og Venstre, viser til viktigheten av
at Norsk senter for informasjonssikring (NorSIS) har en
rolleivar nasjonale cybersikkerhetskapasitet. NorSIS er
en uavhengig organisasjon og medlemsforening som
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arbeider med informasjonssikkerhet. Deres mest kjente
rdd- og veiledningstjeneste er slettmeg.no. Senteret er
lokalisert pa Gjovik i tilknytning til NTNUs fakulteter.
Flertallet mener det er viktig for var nasjonale cyber-
sikkerhetskapasitet at denne lille ekspertorganisasjo-
nen pa Gjovik med et sveert viktig samfunnsoppdrag
finnes.

Flertallet viser videre til at NorSIS er en aktgr
som har befolkningens cybersikkerhet som enkeltindi-
vider som fokusomriade og samfunnsoppdrag. Fler-
tallet mener det er viktig at vi har en cybersikkerhets-
aktgr som ogsa ivaretar individperspektivet, og viser i
forlengelsen av dette til at en aktgr med befolkningen
som sin primare kontaktflate er i en unik posisjon til &
fange opp operasjoner rettet mot befolkningen, som ek-
sempelvis forsgk pd pavirkningsoperasjoner rettet mot
befolkningen i cyberdomenet. Flertallet mener fol-
gelig at NorSIS spiller en viktig rolle for den digitale
motstandskraften i befolkningen.

Komiteens medlemmer fra Fremskritts-
partiet vil fremheve at den viktigste forutsetningen
for fortsatt drift og videreutvikling av ekspertmiljoet
ved NorSIS er at senteret sikres en forutsigbar finansier-
ing og tilstrekkelige midler til & bygge videre pa dagens
ekspertise. Disse medlemmer vil herunder papeke
at Fremskrittspartiet i sitt alternative statsbudsjett for
2023 foreslo & bevilge 2 mill. kroner mer enn regjering-
en til styrking av NorSIS sitt arbeid med cybersikkerhet.

Disse medlemmer mener det er viktig at Nor-
SIS sikres en langsiktig forutsigbarhet for driften ved
senteret, slik at det er mulig & bygge organisasjonen og
fagmiljoet i et lengre tidsperspektiv enn ett ar av gang-
en.

Disse medlemmer fremmer pa denne bak-
grunn felgende forslag:

«Stortinget ber regjeringen utarbeide en forplikten-
de langtidsplan for driften ved Norsk senter for infor-
masjonssikring.»

SAMORDNING OG KOORDINERING MELLOM
DEPARTEMENTENE

Komiteens flertall, medlemmene fra Ar-
beiderpartiet, Senterpartiet og Sosialis-
tisk Venstreparti, gnsker  vise til Riksrevisjonens
rapport «Myndighetenes samordning av arbeidet med
digital sikkerhet i sivil sektor» hvor det understrekes at
det er svakheter i det digitale sikkerhetsarbeidet i flere
sektorer. Flertallet anerkjenner at denne rapporten
kom etter Meld. St. 9 (2022-2023), og forventer at Riks-
revisjonens kritikk og anbefalinger fglges opp pa egnet
mate.

Et annet flertall medlemmene fra Ar-
beiderpartiet, Hoyre, Senterpartiet, Frem-
skrittspartiet og Venstre, viser til at arbeidet
med digital sikkerhet og nasjonal kontroll bergrer hele
samfunnet, og derfor krever samordning av aktgrer og
virkemidler pa tvers av sektorene. Dette flertallet
vil understreke at grunnlaget for & kunne mgte kom-
plekse utfordringer pa tvers av sektorer er en felles og
samstemt trussel- og risikoforstielse. Tverrsektoriell
koordinering bdde mellom departementer, mellom de-
partementer og underliggende etater, mellom det pri-
vate og det offentlige, samt mellom det sivile og
militeere vil derfor vere en ngkkelfaktor for 4 heve den
samlede sikkerheten.

Et tredje flertall, medlemmene fra Ar-
beiderpartiet, Senterpartiet og Venstre, me-
ner en bevisstgjgring om trusselbildet og avdekking av
sarbarhet krever koordinering mellom myndigheter pa
ulike forvaltningsniva, og mellom myndighetene og
virksomheteriprivat neringsliv.Dette flertallet vi-
ser til at Justis- og beredskapsdepartementet har hatt
ansvaret for samordningen av samfunnssikkerhetsar-
beidet og digital sikkerhet i sivil sektor siden 2013.
Dette flertallet merkersegat Riksrevisjonen har fo-
retatt undersgkelse av myndighetenes samordning av
arbeidet med digital sikkerhet i sivil sektor. Rapporten
som ble offentliggjort i februar 2023, jf. Dokument 3:7
(2022-2023), konkluderer med at ansvaret for digital
sikkerhet i sivil sektor ikke har vaert godt nok ivaretatt.

Nar det gjelder oversikt over verdier som er strate-
gisk viktige, merker dette flertallet seg innspill fra
hgringsinstanser som opplever til dels svert stor for-
skjell mellom departementene nar det gjelder status og
fremdrift i dette arbeidet.

Dette flertallet viser til meldingen, der regjer-
ingen signaliserer at den vil vurdere ytterligere tiltak for
a forsterke samordningen pa myndighetsniva og gjore
det enklere for sluttbrukeren.

Komiteens medlemmer fra Arbeider-
partiet og Senterpartiet viser til meldingen og
regjeringens arbeid for at NSM og Norges forskningsrad
skal etablere Norges nasjonale koordineringssenter for
digital sikkerhet, og merker seg at senteret skal samar-
beide med gvrige miljger i Norge innenfor digital sik-
kerhet for nettopp a styrke koordineringsarbeidet.

SKYPLATTFORMER OG DATASENTER

Komiteens flertall, medlemmene fra Ar-
beiderpartiet, Hoyre, Senterpartiet, Frem-
skrittspartiet og Venstre,visertilatdatasenterer
en sentral del av den digitale infrastrukturen som leve-
rander av viktige tjenester til bade privatpersoner og of-
fentlige og private virksomheter. Samfunnets avhengig-



het av digitale tjenester blir stadig sterre, og stadig flere
kritiske tjenester beres av den digitale infrastrukturen.
Det fordrer et bevisst forhold til sikkerhet og robuste
lagringslgsninger. Omfanget av til dels sensitiv og skjer-
mingsverdig informasjon tilsier behov for serlig robus-
te lagringslgsninger som ivaretar og beskytter norske
interesser.Flertallet er kjent med at det peridagver-
ken finnes offentlige eller kommersielle datasentre eller
skyplattformer tilrettelagt for virksomheter underlagt
sikkerhetsloven.

Flertallet deler oppfatningen om behovet for
innenlands datalagringskapasitet og at myndighetene
gjennom regulering bar legge til rette for at flere nor-
skeide datasentre kan levere skytjenester i Norge for &
redusere sdrbarheten som er knyttet til avhengighet av
internasjonale skytjenester. Datasentrene legger ogsa til
rette for innovasjon og effektivisering bdde i naeringsliv-
et ogidet offentlige.

Et annet flertall, medlemmene fra Ar-
beiderpartiet, Heyre, Senterpartiet og
Fremskrittspartiet, viser til at regjeringen allerede
har tatt taki dette, og at regjeringen i 2022 sendte pa he-
ring forslag til datasenterregulering, blant annet innfor-
ing av krav om registreringsplikt for datasenteraktgrer,
som vil gi myndighetene en bedre oversikt over narin-
gen i Norge. I tillegg foreslo regjeringen & sette spesifik-
ke krav om forsvarlig sikkerhet i datasentre.

Dette flertallet viser til at Nasjonal sikkerhets-
myndighet (NSM) pa oppdrag fra Justis- og beredskaps-
departementet har gjennomfort en konseptvalgutred-
ning for & vurdere behovet for og etablering av en nasjo-
nal skytjeneste for statsforvaltningen. Utredningen ble
overlevert departementet 26. januar 2023 og er nd over
i en ny fase — ekstern kvalitetssikring.

Komiteens medlem fra Sosialistisk Ven-
streparti viser til regjeringen sin utredning av innfor-
ingavennasjonal skytjeneste. Dette medlem mener
en nasjonal skytjeneste vil vere et essensielt verktgy for
4 ivareta nasjonal sikkerhet gjennom lagring av sam-
funnskritiske, offentlige data. Dette medlem mener
ogsa at en nasjonal skytjeneste ma inneholde platt-
form- og programvarelgsninger for bruk av det offentli-
ge, for a frigjore infrastruktur som daglig brukes av det
offentlige, fra private, internasjonale selskapers kon-
troll.

SIKKERHETSKLARERING

Komiteens flertall, medlemmene fra Ar-
beiderpartiet, Hoyre, Senterpartiet, Frem-
skrittspartiet og Venstre, vil understreke at i lys
av den sikkerhetspolitiske situasjonen vi opplever ng, er
det helt avgjgrende & ha kontroll pa gradert informa-
sjon, og hvem som har tilgang til denne, for 4 ivareta na-
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sjonens sikkerhet. Flertallet er kjent med at flere
virksomheter erfarer utfordringer med 4 fa tilgang pa
personell med riktig sikkerhetsklarering. Flertallet
registrerer at det er papekt behov for 8 harmonisere sik-
kerhetslovgivningen og styrke samarbeidet om sikker-
hetsklarering mellom de nordiske landene, slik at virk-
somheter lettere kan benytte knappe personellressur-
ser pa tvers av grensene mellom de nordiske nabolan-
dene. Flertallet viser til at regjeringen i meldingen
skriver at det vil vere serlig relevant a sgke fellesnordis-
ke lgsninger der det er mulig, gitt vare liknende styre-
sett, verdisyn og trussel- og risikobilde.

Et annet flertall, medlemmene fra Ar-
beiderpartiet, Senterpartiet og Venstre, vi-
ser til at etter kritikk fra EOS-utvalget varslet justis- og
beredskapsministeren i 2021 at regjeringen ville foreta
en gjennomgang av praksisen i klareringssaker, med
sikte pa a gjore eventuelle justeringer for a sikre at sik-
kerhetsklarering av personell skjer basert pa individuel-
le og ikke skjematiske vurderinger, slik loven krever.
Dette flertallet viser til at tilsynet har avdekket at
det er uklarheter om hvordan regelverket skal fortolkes
og praktiseres i enkelte typer saker. Dette flertallet
mener det er viktig 4 pase at feil lovanvendelse ikke bi-
drar til mangel pd kompetente arbeidstakere.

LOV OM DIGITAL SIKKERHET

Komiteens medlemmer fra Arbeider-
partiet og Senterpartiet viser til at regjeringen
arbeider med et forslag til lov om digital sikkerhet. Lo-
vens formal vil vere a forplikte virksomheter som har
en serlig viktig rolle for & opprettholde kritisk sam-
funnsmessig og gkonomisk aktivitet, og sikre gjennom-
foring av nasjonale rdd og anbefalinger. Disse med-
lemm er merkersegatlovforslaget skal gjelde for tilby-
dere av samfunnsviktige tjenester innenfor samfunns-
omradene energi, transport, helse, vannforsyning,
banktjenester, finansmarkedsinfrastruktur og digital
infrastruktur. Disse medlemmer imoteser lovfor-
slaget og behandlingen av dette.

Komiteens medlemmer fra Fremskritts-
partiet mener saken om justis- og beredskapsmi-
nisterens bruk av en Kkinesisk applikasjon pa sin
tjenestetelefon, og hennes mangelfulle besvarelser av
Stortingets spgrsmal i den anledning, har avdekket det
disse medlemmer oppfatter som flere kritiske hull
iregelverket for den norske regjeringens IKT-sikkerhet.
Disse medlemmer visertilatdeti medieomtalen av
den nevnte saken har blitt referert til kinesisk sikker-
hetslovgivning, som alle kinesiske selskaper er bundet
av. Etter sikkerhetslovgivningen er kinesiske selskaper
forpliktet til pa forespearsel a utlevere informasjon til ki-
nesiske myndigheter, herunder brukerinformasjon
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som er innhentet gjennom applikasjoner. Den bruker-
informasjonen en norsk bruker deler med en kinesisk
teknologiprodusent, er folgelig bare en foresporsel
unna a bli delt med kinesiske myndigheter.

Disse medlemmer mener dette konkrete eks-
empelet pa hvordan kinesiske applikasjoner kan opere-
re som den kinesiske etterretningstjenestens forlengede
arm, illustrerer viktigheten av at teknologi fra land vi
ikke har sikkerhetspolitisk samarbeid med, ikke gis til-
gang til @ innhente informasjon fra norske regjerings-
medlemmers kommunikasjonsenheter. Disse med-
lemmer mener det burde vere apenbart at land som
figurerer som et risikoelement for Norge i Politiets sik-
kerhetstjenestes risikovurdering, ikke skal gis innpass
pa norske regjeringsmedlemmers kommunikasjonsen-
heter. Det pekes i forlengelsen av dette pa at et datainn-
brudd pa Stortinget i 2021 ble identifisert til & ha blitt
gjennomfert fra kinesisk territorium, og norske myn-
digheter gikk langt i & ansvarliggjgre den kinesiske stat
for dette.

Disse medlemmer er videre avden oppfatning
at det etter en naturlig spraklig forstaelse av ordlyden i
Nasjonal sikkerhetsmyndighets 13 rad om sikkerhet pa
mobile enheter, er penbart at en kinesiskprodusert ap-
plikasjon ikke skal installeres pa en statsrads tjenestete-
lefon. Det samme har eksperter pa IKT-sikkerhet uttalt i
mediene. Justis- og beredskapsministeren fastholder
imidlertid at installasjon av en kinesisk applikasjon pa
tjenestetelefonen er i henhold til Nasjonal sikkerhets-
myndighets retningslinjer, og at hun ikke har gitt feilak-
tige opplysninger nar hun har hevdet at hennes mobil-
bruk er i henhold til gjeldende rad og retningslinjer.
Dette er statsriden med det konstitusjonelle ansvaret
for IKT-sikkerhet, sd hun uttaler seg med autoritet nar
hun adresserer hvordan disse radene skal forstas. Stats-
ministeren har i besvarelsen av Stortingets skriftlige
sporsmal nr. 1231 sluttet seg til justis- og beredskapsmi-
nisterens forstaelse av ridene om sikkerhet pa mobile
enheter. Slikdisse medlemmer ser det, har denne
fortolkningen i praksis gjort Nasjonal sikkerhetsmyn-
dighets 13 rdd om sikkerhet pd mobile enheter inn-
holds- og verdilgse.

Disse medlemmer viser til at blant annet USA,
Canada, Danmark og EU har vedtatt forbud mot a laste
ned TikTok pa tjenestetelefonene til enten alle foderalt
ansatte eller alle folkevalgte og politisk ansatte. Slik
disse medlemmer serdet, er det atflere av vare alli-
erte vedtar slike forbud, en klar indikasjon pa hvilken
potensiell sikkerhetstrussel applikasjoner fra land vi
ikke har sikkerhetspolitisk samarbeid med, represente-
rer. Disse medlemmer viser videre til at justis- og
beredskapsministeren i sin besvarelse av Stortingets
skriftlige sparsmal nr. 1206 opplyser om at hun ikke vil
gi foringer som forbyr TikTok eller andre apper. Som
tidligerenevnterdisse medlemmer ikkeitvilom at

installasjon av TikTok pa en statsrads mobiltelefon ikke
erihenhold til Nasjonal sikkerhetsmyndighets gjelden-
de rad om sikkerhet pa mobile enheter.

Slikdisse medlemmer ser det har regjeringen
og ansvarlig statsrads oppfatning om hvordan Nasjonal
sikkerhetsmyndighets rad for mobilbruk skal tolkes og
anvendes, resultert i en situasjon hvor det er pakrevd
med umiddelbare grep for & tydeliggjore at teknologi fra
land vi ikke har sikkerhetspolitisk samarbeid med, ikke
skal gis mulighet til & infiltrere regjeringsmedlemmenes
mobile kommunikasjonsenheter. Disse medlem-
mer fremmer pa denne bakgrunn forslag om innfering
av forbud mot bruk av applikasjoner fra land vi ikke har
sikkerhetspolitisk samarbeid med, pa regjeringen og
departementenes kommunikasjonsenheter. Disse
medlemmer fremmer videre forslag om at regjering-
en ma fa utarbeidet nye rad for mobilbruk, som erstatter
Nasjonal sikkerhetsmyndighets 13 rad om sikkerhet pa
mobile enheter.

«Stortinget ber regjeringen sikre at regjeringen,
regjeringsapparatet og departementene ikke har ad-
gang til & bruke applikasjoner pa offisielle kommunika-
sjonsenheter som har eierskap i eller driftes fra land vi
ikke har et sikkerhetspolitisk samarbeid med.»

«Stortinget ber regjeringen sorge for at Nasjonal
sikkerhetsmyndighet utarbeider nye rad for mobilbruk,
som erstatter Nasjonal sikkerhetsmyndighets 13 rad
om sikkerhet pd mobile enheter.»

Komiteens medlemmer fra Hgyre og
Venstre stgtter intensjonen i forslagene fra Frem-
skrittspartiet. I lys av bade tjenestenes vurdering om at
Kina utgjer en stadig sterre trussel mot Norge, og kunn-
skap om hvilken sikkerhetsrisiko den kinesiske appen
TikTok utgjer, mener disse medlemmer det er pa-
fallende at regjeringen ikke vil vurdere a gi offisielle fo-
ringer som forbyr bruk at TikTok og andre lignende
apper pa tjenestetelefoner i regjeringsapparatet, jf. Do-
kument nr. 15:1206 (2022-2023). Disse medlem-
mer viser blant annet til at bdde Regeringskansliet i
Sverige og EU-kommisjonen har sendt ut beskjed til alle
ansatte om at appen TikTok bgr slettes fra tjenestetele-
foner. I tillegg har den amerikanske regjeringen uttalt at
den statter et lovforslag som apner for & forby appen
TikTok.Disse medlemmer peker ogsa pa atdet un-
der Solberg-regjeringen ble gitt faringer fra politisk led-
else ved Statsministerens kontor om at ingen i
regjeringen skulle laste ned TikTok. Disse medlem-
mer mener deter et lederansvar a serge for en god digi-
tal sikkerhetskultur. Det er derfor naturlig at
regjeringen vurderer a gi foringer om & forby appen Tik-
Tok i regjeringsapparatet.

Disse medlemmer mener det kan vere grunn
til & be Nasjonal sikkerhetsmyndighet revidere radene
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for mobilbruk, herunder vurdere & vere tydeligere pa
hvilke rad som gjelder for apper med kjente sikkerhets-
risikoer. Samtidig understreker disse medlemmer
at sikkerhetsrdd fra NSM ikke fratar den enkelte ansvar
for a vurdere sikkerheten ved applikasjoner man velger
a laste ned pa digitale enheter. En oppdatert liste over
apper som utgjor en sikkerhetsrisiko, kan gi en falsk
trygghet, ettersom det stadig lages nye apper og det ikke
er noen garantier mot at i utgangspunktet «sikre» apper
kan veere hacket eller inneholde skadelig programvare.

KVANTEDATATEKNOLOGI

Komiteens flertall, medlemmene fra Ar-
beiderpartiet, Hgyre, Senterpartiet, Frem-
skrittspartiet og Venstre, viser at bruk av nye
fremvoksende og banebrytende teknologier er gkende
og utfordrer balansen mellom angrepskapasiteter og
forsvarskapasiteter. Kvantedatamaskiner vil kunne
knekke noen av de mest vanlige krypteringsmekanis-
mene og slik utfordre den digitale motstandskraften.
Muligheten til 8 manipulere og kontrollere kvanteeffek-
ter pa et stadig mer ngyaktig nivd ved & bruke kvante-
teknologi gir nye muligheter og dertil nye utfordringer.
Utviklingen av kvantedatamaskiner er forventet  revo-
lusjonere den digitale verden og vil kunne pévirke glo-
bale kommunikasjonsnettverk og sikkerheten pa inter-
nett.

Et annet flertall, medlemmene fra Ar-
beiderpartiet, Hoyre, Senterpartiet og
Fremskrittspartiet, viser til at regjeringen har tatt
initiativ til & f en oversikt over norske fagmiljger som
driver med forskning og hgyere utdanning i kvantetek-
nologi, og at Kunnskapsdepartementet og Justis- og be-
redskapsdepartementet pa denne bakgrunn har sendt
en foresporsel til Forskningsrddet om & framskaffe det-
te.

Om kapittel 4: Nasjonal kontroll over
verdier av betydning for nasjonal
sikkerhet

Komiteen viser til at oppkjep av eiendom med
strategisk beliggenhet og viktige bedrifter kan brukes i
etlangsiktig pavirkningsarbeid mot Norge. Komiteen
har merket seg at E-tjenesten, PST og NSM har papekt i
sine trussel- og risikovurderinger at dette kan utgjere en
trussel. Skjerming av verdier som kan ha betydning for
nasjonal sikkerhet, og forhindre at ugnskede akterer far
kontroll, innsikt eller innflytelse over verdier som kan
skade var stabilitet eller suverenitet, er derfor helt ngd-
vendig.

Komiteen merker seg videre at regjeringen har
pabegynt et arbeid for & fange opp sikkerhetstruende
virksomhet knyttet til eierskap, og bruk av, eiendom.
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Komiteen merker seg at regjeringen vurderer a innfo-
re spknadsplikt for & kjope visse strategiske eiendom-
mer, tinglysningsplikt for a forhindre at skjult eierskap
kan brukes for 4 fa ugnsket innflytelse i Norge, samt ty-
deliggjoring at virksomhetseiers plikt til & foreta en ri-
sikovurdering for a identifisere konkrete eiendommer
som kan legge til rette for sikkerhetstruende virksom-
het mot skjermingsverdige objekter og skjermingsver-
dig infrastruktur.

Komiteen mener det ogsa er viktig & sikre over-
sikt over ugnsket gkonomisk aktivitet for bedrifter som
ikke er underlagt sikkerhetsloven, og har merket seg at
regjeringen har satt ned et offentlig utvalg for a utrede
behovet for et regelverk eller en ordning, for & kunne
screene gkonomisk aktivitet rettet mot slike virksom-
heter.

Norske virksomheters kjgp av skytjenester fra store
kommersielle, multinasjonale selskaper gir noen positi-
ve sikkerhetsgevinster ved at utdaterte IT-lgsninger er-
stattes av lgsninger med bedre sikkerhet, samtidig som
det skaper avhengighet til utenlandske leverandgrer
som forer til digital sairbarhet. Komiteen merker seg
atregjeringen er i gang med i utrede en nasjonal skytje-
neste for a pke nasjonal kontroll over kritisk datainfra-
struktur og viktig informasjon, samt stille nye krav til
datasentre og innfgre registreringsplikt for datasenter-
aktorer i Norge, for & forhindre at ugnsket og ulovlig ak-
tivitet kan foregd i det skjulte. Komiteen imeteser
dette arbeidet.

NASJONAL KONTROLL OVER VERDIER

Komiteens flertall, medlemmene fra Ar-
beiderpartiet, Hoyre, Senterpartiet, Frem-
skrittspartiet og Venstre, mener den sikkerhets-
politiske situasjonen krever stgrre nasjonal kontroll
med verdier som kan benyttes av fremmede makter til &
handle i strid med Norges interesser. I trusselvurderin-
gen for 2023 peker Etterretningstjenesten pa at uten-
landske makter, serlig Kina, bruker utenlandsinveste-
ringer som et virkemiddel for & understatte egne strate-
giske mal. Summen av investeringer og oppkjep kan
medfere at stater Norge ikke har sikkerhetspolitisk
samarbeid med, fir innflytelse og kontroll over verdier
som er i strid med norske sikkerhetsinteresser.

Et annet flertall, medlemmene fra Ar-
beiderpartiet, Hgyre, Senterpartiet og
Fremskrittspartiet, viser til at omsetningen av
norske eiendommer og bedrifter kan pavirke nasjonale
sikkerhetsinteresser. Gjennom tilgang pa og kontroll
over teknologi, informasjon og naturressurser kan salg
av eiendom og virksomheter i Norge gi utenlandske ak-
torer strategisk tilgang til ressurser som pa sikt kan
svekke norske interesser.
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Komiteens medlemmer fra Arbeider-
partiet og Senterpartiet viser i den forbindelse
til at oppkjep og investering i norske virksomheter og
eiendom iregi av fremmede aktgrer er et av tre forhold
som NSM framhever i sin risikorapport for 2023.

Som redegjort for i meldingen, viser disse med-
lemmer til at flere saker de senere arene har aktuali-
sert behovet for at myndighetene tar aktivt grep for &
ivareta nasjonal kontroll gjennom & forhindre uten-
landsk eierskap i Norge som kan utgjgre en trussel mot
Norges sikkerhet og beredskap. Ikke minst viste Sol-
berg-regjeringens forsgk i 2014 pé nedsalg i Kongsberg
Gruppen en svak forstielse av behovet for nasjonal kon-
troll over utvikling og produksjon av forsvarsteknologi.
Saken vakte stor politisk debatt, og salget ble ikke gjen-
nomfort. Tilsvarende viser disse medlemmer til at
Solberg-regjeringen utviste svak handtering i Bergen
Engines-saken, der russiske interesser var en av de po-
tensielle interessentene. Igjen var det takket vare stor
oppmerksomhet i media og politisk drvakenhet fra par-
tier pa Stortinget at det ble foretatt en vurdering av salg-
et opp mot sikkerhetsloven, og transaksjonen ble til
slutt stoppet. Disse medlemmer mener disse sake-
ne synliggjer hvor viktig det er at staten har virkemidler
bade til 4 avdekke og for & kunne gripe inn der det er
nedvendig.

Disse medlemmer viser til at regjeringen hgst-
en 2022 sikret fortsatt norsk eierskap over Meraker Brug
og dermed forhindret at 1,2 millioner mal norsk jord,
inkludert vannkraftverk, havnet pa utenlandske hen-
der. Det er videre en kjensgjerning at Kina over flere ar
har vert aktiv i & kjepe opp utenlandske naturressurser.
I Norge har kinesiske selskaper vist interesse for jord- og
skogbrukseiendommer. Disse medlemmer merker
seg at bade Hoyre og Fremskrittspartiet har uttalt seg
negativt til regjeringens oppkj@gp av Meraker Brug.

Disse medlemmer mener tvert imot at det &
sikre norsk eiendomsrett over store norske landomra-
der er en klok investering for & ivareta nasjonal kontrol],
og viser til at regjeringen varsler en lovendring som vil
kunne forhindre salg av slike store eiendommer til uten-
landske eiere. Disse medlemmer vil understreke at
statlig eierskap ikke er et mal i seg selv, men et virkemid-
del i det forebyggende arbeidet med & ivareta nasjonal
kontroll over nasjonale interesser.

Disse medlemmer viser for gvrig til at regjerin-
gen ogsd har opprettet en screeningmekanisme, hvis
formal er a sikre enhetlig behandling av sikkerhetstru-
ende gkonomisk aktivitet innenfor ulike sektorer —som
for eksempel Bergen Engines-saken.

Komiteens medlemmer fra Heoyre og
Venstre viser til at Solberg-regjeringen satte i gang et
arbeid med & revidere sikkerhetsloven for a sikre gkt
kontroll med oppkjgp som kan pavirke nasjonal sikker-
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het. Disse medlemmer mener arbeidet ma ses i
sammenheng og harmoniseres med EU-regler om scre-
ening av utenlandske direkteinvesteringer.

Disse medlemmer registrerer at Arbeiderparti-
et og Senterpartiet kritiserer hdndteringen av Bergen
Engines-saken. Disse medlemmer viser til at Sol-
berg-regjeringen den 18. mars 2021 konkluderte med at
den hadde tilstrekkelig informasjon til & beslutte at sal-
get av Bergen Engines til Transmashholding Group
(TMH) matte stanses for 4 unnga at nasjonale sikker-
hetsinteresser blir truet. Disse medlemmer viser til
at Solberg-regjeringen gjennom kongelig resolusjon av
26. mars 2021 pala RollsRoyce a stanse salget av det nor-
ske selskapet Bergen Engines AS til selskaper i TMH.
Disse medlemmer viser videre til at Solberg-regjer-
ingen samme dag pala stans i enhver overforing av ak-
sjer, eiendeler, eiendom, industriell eller teknologisk in-
formasjon eller andre rettigheter i Bergen Engines eller
selskapets datterselskaper til TMH, med hjemmel i lov
1.juni 2018 nr. 24 om nasjonal sikkerhet § 2-5 fagrste
ledd.Disse medlemmer viser til at Rolls-Royce, Ber-
gen Engines og TMH den 8. mars 2021 ble varslet om at
norske myndigheter vurderte a stanse salget av Bergen
Engines med hjemmel i sikkerhetsloven. Disse med-
lemmer viser til at NSM samtidig bad partene om &
stoppe den pabegynte «due diligence»-prosessen, og
fikk bekreftelse 12. mars 2021 om at prosessen var stan-
set. For gvrig viser disse medlemmer til Hoyre,
Venstre og Kristelig Folkepartis merknader i Innst. 503 S
(2020-2021).

Nar det gjelder Meraker Brug, viser komiteens
medlemmer fra Heoyre til Hgyres merknader i
Innst. 47 S (2022-2023). Disse medlemmer legger
til at selv om det er gode grunner for a skjerpe kontroll-
en med utenlandske oppkjgp, betyr ikke det at staten
skal forebygge slike oppkjop ved ukritisk & kjgpe opp ei-
endommer til langt over markedspris.

Videre mener disse medlemmer det er péfal-
lende at Arbeiderpartiet og Senterpartiet kritiserer Hay-
re og Solberg-regjeringens sikkerhetsarbeid. Solberg-re-
gjeringen fikk pa plass en ny og oppdatert sikkerhetslov,
det digitale sikkerhetsarbeidet ble kraftig styrket, og det
ble sattigang et arbeid med & revidere sikkerhetsloven i
2021.

Disse medlemmer viser til at Solberg-regjerin-
gen blant annet la frem forslag om endringer i sikker-
hetslovens regler om eierskapskontroll i oktober 2021,
hvor heringsfristen gikk ut 10.januar 2022. I svar pa
sporsmal 110 fra finanskomiteen/Hoyres fraksjon av
18. mai 2022 svarte Justis- og beredskapsdepartementet
at

«[r]evisjonen av sikkerhetsloven gjennomfegres i to
trinn. Det forste trinnet omfatter forslag til endringer av
sikkerhetsloven §10 om eierskapskontroll. Forslaget
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har vert pa hering. Det tas sikte pa & oversende denne
lovproposisjon til Stortinget over sommeren.

Trinn to omfatter forslag til gvrige endringer i sik-
kerhetsloven. Det tas sikte pa & sende forslaget pa
alminnelig hering i lopet av sommeren. Det tas videre
sikte pa & oversende Stortinget en lovproposisjon med
forslag til disse endringene for arsskiftet 2022/2023».

Disse medlemmer konstaterer at Arbeiderpar-
ti-Senterparti-regjeringen verken har lagt frem lovpro-
posisjon om endringer av eierskapskontrollreglene el-
ler sendt gvrige forslag til endringer i sikkerhetsloven pa
hering per 9. mars 2023. Disse medlemmer peker
for evrig pa at Arbeiderparti-Senterparti-regjeringen
heller ikke har klart & legge frem forslag om kriminalise-
ring av samarbeid med fremmed etterretningstjeneste
om a utgve pavirkningsvirksomhet, selv om hegringsfris-
ten gikk ut 15. august 2021. Disse medlemmer me-
ner Arbeiderpartiet og Senterpartiets retorikk star i
skarp kontrast til evnen til & faktisk gjore grep for a styr-
ke den nasjonale sikkerheten gjennom ngdvendige lov-
endringer.

NORDOMRADENE OG SVALBARD

Komiteens flertall, medlemmene fra Ar-
beiderpartiet, Hoyre, Senterpartiet, Frem-
skrittspartiet og Venstre, viser til nordomrade-
nes gkte strategiske betydning i dagens sikkerhetspoli-
tiske situasjon. Den strategiske plasseringen, samt nar-
heten til skjermingsverdige objekter og naturressurser,
er av stor betydning for forsyningssikkerhet for energi,
vann og mat. Flertallet merker seg for regjeringen i
meldingen understreker behovet for & sikre bedre kon-
troll i nordomradene og innvarsler en ny giv i nordom-
rddepolitikken.Flertallet erenigiat detd sikre norsk
eierskap til viktig infrastruktur og eiendom og nasjonal
kontroll over naturressurser i nordomradene er helt
sentralt i arbeidet for 4 ivareta nasjonal kontroll og sik-
kerhet. I denne forbindelse er levende og livskraftige si-
vile samfunn i Nord-Norge av helt sentral betydning for
a opprettholde norsk sikkerhet. Flertallet vil i den
forbindelse understreke betydningen av & sikre norsk
bosetning i neeromradene mot Russlands grense for a
kunne understgtte norsk suverenitet og norske interes-
ser i regionen.

Et annet flertall, medlemmene fra Ar-
beiderpartiet, Senterpartiet og Frem-
skrittspartiet,visertil atSvalbard har stor strategisk
betydning for Norges muligheter i nordomradene og
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Arktis.Dette flertallet merkersegatdetharvaerten
stor gkning i utenlandsk tilflytting til Svalbard de siste
arene. Det er viktig at lokale myndighetspersoner har
god kjennskap til svalbardpolitikken og tilknytning til
Norge.Dette flertallet mener derfor det er et riktig
tiltak at regjeringen har innfert krav om tre ars botid pa
fastlandet for utenlandske statsborgere som vil stemme
ved lokalvalg pa Svalbard fra lokalvalget i 2023. Dette
flertallet viser for gvrig til at regjeringen gjennom
Prop. 78 S (2021-2022) har styrket etterretnings- og sik-
kerhetstjenestene og politiets evne til & forebygge sik-
kerhetstruende virksomhet, serlig i de tre nordligste
fylkene.

3. Forslag fra mindretall
Forslag fra Fremskrittspartiet:
Forslag 1

Stortinget ber regjeringen utarbeide en forplikten-
de langtidsplan for driften ved Norsk senter for infor-
masjonssikring.

Forslag 2

Stortinget ber regjeringen sikre at regjeringen,
regjeringsapparatet og departementene ikke har ad-
gang til & bruke applikasjoner pa offisielle kommunika-
sjonsenheter som har eierskap i eller driftes fra land vi
ikke har et sikkerhetspolitisk samarbeid med.

Forslag 3

Stortinget ber regjeringen serge for at Nasjonal sik-
kerhetsmyndighet utarbeider nye rad for mobilbruk,
som erstatter Nasjonal sikkerhetsmyndighets 13 rad
om sikkerhet pa mobile enheter.

4. Komiteens tilrading

Komiteens tilrading fremmes av en samlet komité.

Komiteen har for gvrig ingen merknader, viser
til meldingen og rar Stortinget til a gjore folgende

vedtak:

Meld. St. 9 (2022-2023) — Nasjonal kontroll og digi-
tal motstandskraft for & ivareta nasjonal sikkerhet - ved-
legges protokollen.

Oslo, ijustiskomiteen, den 21. mars 2023

Per-Willy Amundsen

leder

Ivar B. Prestbakmo

ordferer












uofsensiurwpe s393url103s :INoAe] S0 MAIL $S90 102 NeSPAnIoWURAS \\MN



	Innst. 247 S
	1. Sammendrag
	2. Komiteens merknader
	Innledning
	Om kapittel 3: Virkemidler for å styrke nasjonal kontroll og bygge digital motstandskraft
	Sikkerhetsloven
	Kompetanse
	Samordning og koordinering mellom departementene
	Skyplattformer og datasenter
	Sikkerhetsklarering
	Lov om digital sikkerhet
	Kvantedatateknologi

	Om kapittel 4: Nasjonal kontroll over verdier av betydning for nasjonal sikkerhet
	Nasjonal kontroll over verdier
	Nordområdene og Svalbard


	3. Forslag fra mindretall
	4. Komiteens tilråding


