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1. Sammendrag
1.1 Innledning

I den siste samfunnssikkerhetsmeldingen fra 2020
gar det fram at digital sikkerhet er helt avgjgrende for a
ivareta velferdssamfunnet, viktige samfunnsfunksjoner
og nasjonale sikkerhetsinteresser.

De nasjonale etterretnings- og sikkerhetstjenestene
har over flere ar vurdert etterretningstrusselen som den
sterste trusselen mot Norge. Politiets sikkerhetstjeneste
viser til at digitale operasjoner har blitt en integrert del
av andre lands etterretningstjenester. Det vises ogsa til
at statlige etterretningsaktgrer i andre land har gjen-
nomfert sabotasje ved hjelp av digitale angrep. Ifolge
Nasjonal sikkerhetsmyndighet har det i perioden 2019
til 2021 veert en tredobling i antall alvorlige digitale hen-
delser og angrep mot offentlige og private virksomheter
iNorge. Bade Nasjonal sikkerhetsmyndighet og Politiets
sikkerhetstjeneste rapporterer om gkt digital trussel-
aktiviteti Norge som fglge av krigen i Ukraina.

En gkende grad av digitalisering og samarbeid pa
tvers av sektorer og landegrenser gjor samfunnet vart
mer sarbart for digitale trusler. Et digitalt angrep kan fa
store negative konsekvenser for Norge ved at funksjon-
er som er kritiske for stat og samfunn, rammes. Dette

kan for eksempel vare betalingssystemer, helsevesenet,

kraftforsyningen, elektronisk kommunikasjon eller

transport.

Arbeidet med digital sikkerhet bergrer hele sam-
funnet og krever derfor samordning av aktgrer og virke-
midler pa tvers av sektorene. Det er Justis- og bered-
skapsdepartementet som siden 2013 har hatt ansvar for
samordningen av samfunnssikkerhetsarbeidet og digi-
tal sikkerhet i sivil sektor. Departementet har videre et
overordnet ansvar for det forebyggende sikkerhetsar-
beidet i sivil sektor.

Riksrevisjonens undersgkelse har tatt utgangs-
punkt i blant annet fglgende vedtak og forutsetninger
fra Stortinget:

— Meld. St. 5 (2020-2021) Samfunnssikkerhet i en
usikker verden, jf. Innst. 275 S (2020-2021)

— Meld. St. 38 (2016-2017) IKT-sikkerhet. Et felles
ansvar, jf. Innst. 187 S (2017-2018)

— kgl.res. av 10. mars 2017 nr. 312: Ansvaret for sam-
funnssikkerhet i sivil sektor pa nasjonalt niva og
Justis- og beredskapsdepartementets samordnings-
rolle innen samfunnssikkerhet og IKT-sikkerhet

- instruks for departementenes arbeid med samfunns-
sikkerhet (samfunnssikkerhetsinstruksen), 2017

— lov om nasjonal sikkerhet (sikkerhetsloven), 2019

Mailet med undersgkelsen har vert a vurdere hvor-
vidt Justis- og beredskapsdepartements samordning av
arbeidet med & ivareta den digitale sikkerheten i sivil
sektor er effektiv og i trdd med Stortingets vedtak og for-
utsetninger.

Undersokelsesperioden er i hovedsak 2018-2021,
men Riksrevisjonen har ogsa tatt med relevante data fra
2022 nar disse har veert tilgjengelige.



I undersgkelsen har Riksrevisjonen sett naermere
paarbeidet med digital sikkerhet i flere sektorer, der an-
svaret i hver enkelt sektor ligger hos det enkelte sektor-
departement. Riksrevisjonen papeker svakheter og ut-
fordringer i enkelte virkemidler og tiltak som disse de-
partementene har ansvar for. Nar det er svakheterisam-
ordningen av disse tiltakene, retter Riksrevisjonen kri-
tikken mot Justis- og beredskapsdepartementet pa
grunn av departementets samordningsansvar for den
digitale sikkerheten nasjonalt.

Store deler av undersgkelsesperioden har vert pre-
get av koronapandemien, som kom til Norge i februar
2020. Pandemien har pavirket bide myndighetene og
samfunnet for gvrig pd mange forskjellige mater. Nasjo-
nal sikkerhetsmyndighet viser for eksempel til at ut-
strakt bruk av hjemmekontorlgsninger har skapt nye
digitale sdrbarheter. Pandemien gkte presset mot en-
kelte sektorer og samfunnsfunksjoner som hadde sent-
rale oppgaver i pandemihdndteringen. Justis- og bered-
skapsdepartementet viser til at departementet og un-
derliggende etater over en lengre periode har statt i en
ekstraordinaer situasjon der sikkerhets- og beredskaps-
ressurser har mattet bista i pandemihandteringen. De-
partementet star nd i en tilsvarende situasjon, med krig
i Ukraina og samordning av sivile behov. Andre etater
som omfattes av undersgkelsen, har ogsa pekt pa at re-
striksjonene som fulgte av pandemien, har pavirket ar-
beidet samfunnssikkerhet og digital sikkerhet. Riksrevi-
sjonen bemerker at konsekvensene av svakheter og
mangler i arbeidet med digital sikkerhet like fullt er de
samme, og at det ofte vil veere nodvendig a hdndtere fle-
re ulike risikoer og hendelser samtidig.

Rapporten ble forelagt Justis- og beredskapsdepar-
tementet ved brev 13. oktober 2022. Departementet har
ibrev 11. november 2022 gitt kommentarer til rapport-
en. Kommentarene er i hovedsak innarbeidet i rapport-
en ogi Riksrevisjonens Dokument 3:7 (2022-2023).

Rapporten, riksrevisorkollegiets oversendelsesbrev
til departementet 30.november 2022 og statsradens
svar 16. desember 2022 folger som vedlegg til Riksrevi-
sjonens dokument.

1.2 Konklusjoner

- Svak samordning av roller, ansvar og krav gjor
arbeidet med digital sikkerhet krevende for virk-
somhetene.

— Justis- og beredskapsdepartementet har ikke sgrget
for god nok informasjon om den nasjonale digitale
sikkerhetstilstanden.

— Justis- og beredskapsdepartementet har ikke sgrget
for god nok oppfelging av Nasjonal strategi for digi-
tal sikkerhet.
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— Justis- og beredskapsdepartementet har ikke lagt
godt nok til rette for tverssektoriell hendelseshand-
tering.

1.3 Overordnet vurdering

Samlet sett er det kritikkverdig at Justis- og bered-
skapsdepartementet med underliggende etater ikke har
ivaretatt samordnings- og padriveransvaret godt nok til
a mete utfordringene pd det digitale sikkerhetsomra-
det.

Det er videre kritikkverdig at
— Justis- og beredskapsdepartementet ikke har ivare-

tatt sitt padriveransvar for & bidra til tilstrekkelig

framdrift i arbeidet som falger av ny sikkerhetslov.
— Justis- og beredskapsdepartementet ikke har lagt
godt nok til rette for tverrsektoriell hendelseshand-
tering.
- det gjennomfores fa tilsyn med digital sikkerhet, og
tilsynsmyndighetene er lite samordnet.

1.4 Utdyping av konklusjoner

Justis- og beredskapsdepartementets samordnings-
og padriveransvar pa samfunnssikkerhetsomradet
innebeerer blant annet a initiere og koordinere proses-
ser pa tvers av departementer, veilede departementene
i arbeidet de gjor pa omradet, og serge for at problem-
stillinger pa tvers av sektorer blir handtert. Videre skal
Justis- og beredskapsdepartementet utforme regjering-
ens politikk for den digitale sikkerheten nasjonalt,
blant annet nasjonale strategier. Justis- og beredskaps-
departementet har fullmakt til a stille krav til departe-
mentenes samfunnssikkerhetsarbeid, etablere nasjona-
le krav til den digitale sikkerheten og gi nermere be-
stemmelser om sin egen samordningsrolle og tilsyns-
funksjon. Samordningsansvaret innebeerer ogsa a sorge
forat myndighetene har en helhetlig tilneerming til digi-
tal sikkerhet, og at kompetansen pa digital sikkerhet
megter framtidens behov. Nasjonal sikkerhetsmyndig-
het og Direktoratet for samfunnssikkerhet og bered-
skap utgver viktige samordningsoppgaver for departe-
mentet pa samfunnssikkerhetsomradet.

Ifelge Justis- og beredskapsdepartementet har sam-
ordningen mellom etatene innenfor omradet digital
sikkerhet hatt en positiv utvikling, bdde pa departe-
ments- og etatsniva. Departementet viser samtidig til at
sektorprinsippet, varierende prioritering av sikker-
hetsarbeidet i departementene og samarbeidsutford-
ringer mellom departementene gjor samordningen
krevende.

Undersgkelsen viser at deter flere utfordringer med
samordningen av arbeidet med digital sikkerhet som
ikke har blitt handtert. Justis- og beredskapsdeparte-
mentet har ikke sgrget for at samordningen av roller,
ansvar og krav er god nok nér det gjelder dette arbeidet.
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Riksrevisjonen finner ogsa at Justis- og beredskapsde-
partementet ikke har tilstrekkelig oversikt over den na-
sjonale digitale sikkerhetstilstanden, saerlig fordi depar-
tementenes arbeid med 4 kartlegge virksomheter som
understotter grunnleggende nasjonale funksjoner, gar
for sakte. Justis- og beredskapsdepartementet folger i li-
ten grad opp hvilken effekt tiltakene i nasjonale strate-
gier pd det digitale sikkerhetsomradet har, og siden
2016 har de ikke sorget for at det pa nasjonalt niva har
blitt gvd godt nok pa & handtere alvorlige digitale an-
grep som treffer flere sektorer.

Det er Riksrevisjonens vurdering at Justis- og bered-
skapsdepartementet med underliggende etater ikke
ivaretar padriver- og samordningsansvaret godt nok til
a mote utfordringene pa det digitale sikkerhetsomra-
det. Dette medferer risiko for at funksjoner som er kri-
tiske for bade stats- og samfunnssikkerheten, ikke er
godt nok beskyttet mot digitale angrep, og at alvorlige
digitale angrep ikke handteres effektivt. Samlet sett vur-
derer Riksrevisjonen at dette er kritikkverdig.

14.1 SVAK SAMORDNING AV ROLLER, ANSVAR

OG KRAV GJOR ARBEIDET MED
FOREBYGGENDE DIGITAL SIKKERHET
KREVENDE FOR VIRKSOMHETENE

Den nasjonale digitale sikkerheten reguleres av fle-
re forskjellige regelverk. Regelverkene forvaltes av en
rekke ulike aktgrer som har ansvar for at det fgres tilsyn
etter regelverkene, og for at det gis veiledning i hvordan
regelverkene skal etterleves.

Ifolge samfunnssikkerhetsmeldingen er det satt et
mal om at all rddgivning og veiledning om digital sik-
kerhet fra myndighetene skal veere harmonisert og ens-

rettet. Justis- og beredskapsdepartementet skal bidra til
at radgivnings- og veiledningsaktiviteter innenfor digi-
tal sikkerhet blir bedre koordinert.

Riksrevisjonens undersgkelse viser imidlertid at
myndighetenes samordning av arbeidet med veiled-
ning og tilsyn er svak, og at potensialet i sentrale sam-
ordningsarenaer ikke utnyttes fullt ut. Den svake sam-
ordningen gjor det forebyggende sikkerhetsarbeidet
krevende for offentlige og private virksomheter.

1.4.1.1  Sentrale samordningsarenaer er lite for-
pliktende for deltakerne og bidrar i vari-

erende grad til samordning

Det er etablert en rekke ulike samordningsarenaer
som pa forskjellige mater skal bidra til 8 samordne aktg-
rer med roller og ansvar knyttet til digital sikkerhet. Un-
dersgkelsen viser imidlertid at disse arenaene i varier-
ende grad bidrar til samordning av aktgrene.

I tiltaksoversikten tilhgrende Nasjonal strategi for
digital sikkerhet (2019) trekkes det fram seks samord-
ningsarenaer som skal understgtte malet om styrket
samordning mellom aktgrene og malet om & skape et
felles situasjonsbilde pa det digitale sikkerhetsomradet.
De seks arenaene er: Felles cyberkoordineringssenter,
Forum for digital sikkerhet, Forum for IKT-tilsyn, Nasjo-
nalt cybersikkerhetssenter, Nettverk for nasjonal IKT-
sikkerhet og Nettverk for veiledningsaktgrer innen sty-
ring og kontroll. I tillegg trekkes Samhandlingsarena for
sektortilsyn etter sikkerhetsloven i samfunnssikkerhets-
meldingen fram som sentral for samordning av myndig-
heter med ansvar for & fore tilsyn etter sikkerhetsloven.
Tabell 1 fra Riksrevisjonens dokument viser deltakere og
formal for de nevnte samordningsarenaene (unntatt Fel-
les cyberkoordineringssenter).

Tabell 1 Samordningsarenaer innenfor forebyggende digital sikkerhet — deltakere og formdl

Navn og deltakere

Formal

Forum for digital sikkerhet
Representanter fra myndighetene, naringslivet, organi-

Skal legge til rette for diskusjon av strategiske spgrsmal
knyttet til digital sikkerhet mellom private og offentlige

sasjoner og akademia. Ledes av Nasjonal sikkerhetsmyn- aktgrer og myndigheter.

dighet.

Forum for IKT-tilsyn

Digitaliseringsdirektoratet, Direktoratet for stralevern og
atomsikkerhet, Finanstilsynet, Kystverket, Luftfartstilsy-
net, Mattilsynet, Nasjonal kommunikasjonsmyndighet,
Norges vassdrags- og energidirektorat, Petroleumstilsy-
net, Sjofartsdirektoratet og Statens jernbanetilsyn. Ledes
av Nasjonal sikkerhetsmyndighet.

Nasjonalt cybersikkerhetssenter

Virksomheter fra offentlig og privat sektor. Ledes av Na-
sjonal sikkerhetsmyndighet.

Nettverk for nasjonal IKT-sikkerhet

Skal koordinere arbeidet mellom myndigheter som forer
tilsyn med digital sikkerhet.

Skal fungere som et nasjonalt responsmilje for hdndte-
ring av digitale hendelser, og som et knutepunkt mellom
privat og offentlig sektor i arbeidet med digital sikkerhet.
Skal sgrge for at strategiske spgrsmal knyttet til interna-

Alle departementer. Ledes av Justis- og beredskapsdepar- sjonalt samarbeid og digitale sikkerhetsutfordringer blir

tementet.

diskutert og koordinert mellom departementene.
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Navn og deltakere Formal
Nettverk for veiledningsakterer innen styringogkon-  Skal legge til rette for informasjonsutveksling om pagéaen-
troll de samordningsprosjekter og samarbeide om ulike tema

Datatilsynet, Direktoratet for e-helse, Direktoratet for
samfunnssikkerhet og beredskap, Nasjonal kommunika-
sjonsmyndighet, Nasjonal sikkerhetsmyndighet, Kom-
munesektorens organisasjon og Foreningen Kommunal
Informasjonssikkerhet. Ledes av Digitaliseringsdirekto-

under styring og kontroll.

ratet.
Samhandlingsarena for sektortilsyn etter sikkerhetslo- Skal legge til rette for kunnskaps- og erfaringsutveksling
ven for a sikre kvalitet og enhetlig praksis i tilsynsvirksomhet

Nasjonal kommunikasjonsmyndighet, Nasjonal sikker- etter sikkerhetsloven.
hetsmyndighet (leder) og Norges vassdrags- og energidi-

rektorat.

Nasjonalt cybersikkerhetssenter har oppgaver knyttet
til bade forebyggende sikkerhetsarbeid og hendelseshand-
tering. Senterets oppgaver knyttet til hendelseshandtering
omtales i punkt 1.4.4. Basert pd underspkelsen vurderer
Riksrevisjonen Nasjonalt cybersikkerhetssenter som en
velfungerende samordningsarena innenfor forebyggende
sikkerhetsarbeid. Senteret arrangerer jevnlige og hyppige
meter med relevante tema og legger til rette for erfaringsut-
veksling mellom deltakerne. Deltakerne opplever begge de-
ler som nyttig.

Nar det gjelder Nettverk for nasjonal IKT-sikkerhet,
Forum for digital sikkerhet, Forum for IKT-tilsyn og
Nettverk for veiledningsaktgrer innen styring og kon-
troll, viser undersgkelsen at deltakerne i hovedsak bru-
ker arenaene for & dele informasjon og orientere hver-
andre om pagdende arbeid. Mgteaktiviteten har dessu-
ten vert lav. For eksempel har det i Nettverk for veiled-
ningsaktgrer innen styring og kontroll kun blitt avholdt
fire moter siden desember 2020.

Videre har sammensetningen av deltakere i arenae-
ne og deltakernes engasjement og erfaringsgrunnlag
vert gjenstand for diskusjon. Da Forum for digital sik-
kerhet og Nettverk for IKT-sikkerhet ble evaluert i hen-
holdsvis 2019 og 2020, kom det fram at de deltakende
virksomhetene varierer med hensyn til hvor forpliktet
ogengasjertde eriarbeidet, og at deltakerne i Forum for
digital sikkerhet i mindre grad evner & diskutere nasjo-
nale sikkerhetsspgrsmal pa strategisk niva. Evalueringe-
ne papekte ogsa at sammensetningen av deltakere i for-
umet ikke var ideell.

Det er positivt at Justis- og beredskapsdepartemen-
tet har endret Forum for digital sikkerhets sammenset-
ning og mandat pa bakgrunn av evalueringen. Det er
ogsd positivt at det i Nettverk for veiledningsaktgrer
innen styring og kontroll har veart gjort en systematisk
gjiennomgang av deltakerne, og at flere nye, relevante
aktgrer har kommetinninettverket siden etableringen.

Basert pa evalueringen av Nettverk for nasjonal
IKT-sikkerhet ble det besluttet & sl nettverket sammen

med Departementenes samordningsrad for samfunns-
sikkerhet, men sammensldingen er som fglge av pande-
mien per november 2022 ikke gjennomfgrt.

Slik samordningsarenaenes mandater er utformet i
dag, med formal om kunnskaps- og erfaringsutveksling,
er detikke a forvente at deltakerne i arenaene skal drive
operativt arbeid for gkt samordning av det digitale sik-
kerhetsarbeidet. Det foregar dessuten mye samarbeid
mellom deltakerne i arenaene utover de planlagte me-
tene. Det er likevel Riksrevisjonens vurdering at de
nevnte arenaene i storre grad kunne veert benyttet til
styrke samordningen av det forebyggende digitale sik-
kerhetsarbeidet pa nasjonalt niva gjennom sterre grad
av forpliktelse blant deltakerne og systematikk i arbei-
det.

1.4.1.2 Tilsynsmyndighetene er lite samordnet,
og arbeidet med felles tilsynsmetodikk

er ikke kommet i gang

Tilsyn er et sentralt virkemiddel som Justis- og be-
redskapsdepartementet og @vrige myndigheter kan
bruke til & kontrollere at regelverket pa det digitale sik-
kerhetsomradet implementeres og overholdes. Allere-
de i 2005 pekte Koordineringsutvalget for informa-
sjonssikkerhet pa at det var behov for & samordne tilsyn
og tilsynsmetodikken pa omradet.

Pa oppdrag fra Justis- og beredskapsdepartementet
skal Nasjonal sikkerhetsmyndighet legge til rette for
hensiktsmessig samhandling mellom myndigheter som
forer tilsyn med digital sikkerhet. Nasjonal sikkerhets-
myndighet har derfor etablert to ulike samordningsare-
naer pa tilsynsomradet. Forum for IKT-tilsyn hadde
oppstartsmgte i mars 2021, mens Samhandlingsarena
for sektortilsyn etter sikkerhetsloven ble etablerti2019.

Deltakerne i Samhandlingsarena for sektortilsyn et-
ter sikkerhetsloven har inngatt samarbeidsavtaler om
tilsyn. Det har veert avholdt meter for d legge til rette for
mer enhetlige tilsyn etter sikkerhetsloven, og Nasjonal
sikkerhetsmyndighet har utarbeidet en veileder, Veile-
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der for tilsyn med forebyggende sikkerhetsarbeid, og
nettkurs om hvordan virksomheter skal gjennomfere
tilsyn. Ettersom Norges vassdrags- og energidirektorat
og Nasjonal kommunikasjonsmyndighet ennd ikke har
gjennomfert tilsyn etter sikkerhetsloven, foreligger det
ingen informasjon om hvordan arbeidet i samhand-
lingsarenaen pavirker tilsynspraksisen.

I Forum for IKT-tilsyn har ikke arbeidet med & utar-
beide en enhetlig tilsynsmetodikk kommet ordentlig i
gang. Det har kun vart avholdt noen f& moter, og arbei-
det framstar som lite malrettet. Riksrevisjonen merker
segat detikke har vart gjort noen systematisk gjennom-
gang av deltakerne, verken ved etableringen av arenaen
eller i ettertid, og at Datatilsynet ikke er representert i
forumet.

Mangelen pd samordning mellom tilsynsmyndig-
hetene pd det digitale sikkerhetsomradet kan fore til
ulike oppfatninger av hva som er godt nok for a etterleve
samme type regelverkskrav. Dette kan fore til ulike opp-
fatninger av hva som er godt nok hos tilsynsobjektene,
ulik eller manglende etterlevelse av regelverkskrav og
dermed ulik grad av digital sikkerhet mellom sektorene.

1.4.1.3  Brukere opplever det krevende & holde

oversikt over regelverk og veiledning

Sikkerhetsloven og samfunnssikkerhetsinstruksen
legger grunnlaget for arbeidet med nasjonal sikkerhet
og samfunnssikkerhet, der digital sikkerhet er en inte-
grert del.

I tillegg til disse er det mange andre regelverk som
pa ulike mater og i ulik grad omfatter digital sikkerhet,
jf. tabell 2 i Riksrevisjonens dokument. Regelverkene
forvaltes av ulike aktgrer, som blant annet er ansvarlige
for & tilby veiledning i hvordan regelverkene skal etter-
leves.

Det har gjennom arene vert nedsatt flere utvalg
som har undersgkt lovgivningen pa det digitale sikker-
hetsomradet. Omfang og overlapp i regelverk har veert
trukket fram som en utfordring av flere av utvalgene. Og
i 2018 pekte IKT-sikkerhetsutvalget ogsa pa overlapp
mellom veiledere fra ulike aktgrer innenfor arbeidet
med digital sikkerhet som en utfordring.

Regelverkene pa det digitale sikkerhetsomradet, in-
kludert den nye sikkerhetsloven fra 2019, er endret: Tid-
ligere ble det stilt konkrete krav til hvordan virksomhe-
tene skulle oppna forsvarlig sikkerhet, mens det i dag
hovedsakelig stilles funksjonskrav. Det krever mer kom-
petanse og kapasitet d etterleve et funksjonsbasert re-
gelverk fordi virksomhetene selv ma vurdere risikoen
og finne fram til sikkerhetslgsninger som innffrir funk-
sjonskravene.

Da er det - fra et brukerperspektiv — desto viktigere
atveiledningen er god og tilgjengelig.

Undersgkelsen viser at omfanget av regelverk fort-
satt er stort, og at flere av regelverkene og veilederne pa

det digitale sikkerhetsomradet overlapper tematisk.
Undersgkelsen viser ogsd at det i veiledningsmateriellet
brukes ulike standarder og begreper og gis ulike anbefa-
linger om de samme emnene. Digitaliseringsdirektora-
tet har sgkt 4 lgse noe av utfordringen ved 4 samle veile-
dere om regelverk for digital sikkerhet i offentlig sektor
pa en egen nettside. Fra et brukerperspektiv er det like-
vel vanskelig a finne fram, og veilederne framstar ikke
som samordnet. Direktoratets nettside inneholder kun
et utvalg veiledere, og det er ikke gjort noe for a samord-
ne innholdet i veilederne.

Den svake samordningen av roller, ansvar og krav
forer til at det er krevende for virksomhetene & avklare
hvilke regelverk de omfattes av, hvilke myndighetsakte-
rer de skal forholde seg til, og hvilke veiledere de skal be-
nytte i det forebyggende digitale sikkerhetsarbeidet.
Dette gjgr at implementeringen av relevant regelverk
blir forsinket og mangelfull. I verste fall kan det fgre til at
viktige verdier ikke sikres tilstrekkelig.

Riksrevisjonen mener myndighetene ikke har lagt
godt nok til rette for at virksomhetene kan etterleve re-
gelverket som gjelder digital sikkerhet, gjennom ensar-
tet og tilgjengelig veiledning og veiledningsmateriell.

1.4.2 JUSTIS- OG BEREDSKAPSDEPARTEMENTET

HAR IKKE SORGET FOR GOD NOK
INFORMASJON OM DEN NASJONALE
DIGITALE SIKKERHETSTILSTANDEN

Som en del av samordningsansvaret pa samfunns-
sikkerhetsomradet skal Justis- og beredskapsdeparte-
mentet ha oversikt over den nasjonale sikkerhetstil-
standen, herunder den nasjonale digitale sikkerhetstil-
standen. Denne oversikten er blant annet en forutset-
ning for at departementet skal kunne identifisere tverr-
sektorielle sikkerhetsutfordringer, og for at det skal
kunne iverksettes sikkerhetstiltak som reduserer risiko-
en knyttet til disse.

Justis- og beredskapsdepartementet benytter en
rekke ulike kilder for a holde oversikt over den nasjona-
le digitale sikkerhetstilstanden. Departementenes rap-
portering pa arbeidet som folger av den nye sikkerhets-
loven, og arbeidet som folger av samfunnssikkerhetsin-
struksen, trekkes blant annet fram som viktige kilder.
Andre viktige informasjonskilder er rapporter fra Na-
sjonal sikkerhetsmyndighet, Direktoratet for sam-
funnssikkerhet og beredskap og de nasjonale etterret-
nings- og sikkerhetstjenestene.

Justis- og beredskapsdepartementet mener at de
har tilstrekkelig oversikt til & identifisere behov pa na-
sjonalt niva og til & kunne sette retning og prioritere
tverrsektorielle tiltak. Denne undersgkelsen viser imid-
lertid at det er flere utfordringer med disse kildene, og at
det derfor er mangler i departementets informasjons-
grunnlag.



1.4.2.1 Deter ikke etablert en fullstendig over-
sikt over hvilke verdier og avhengighe-

ter som skal sikres etter sikkerhetsloven

Ny sikkerhetslov tradte i kraft 1. januar 2019. 1 hen-
hold til denne loven er departementene ansvarlig for a
identifisere og holde oversikt over grunnleggende na-
sjonale funksjoner innenfor sine ansvarsomrader. Det
enkelte departement er ogsa ansvarlig for 4 identifisere
og holde oversikt over avhengigheter, det vil si virksom-
heter som har vesentlig eller avgjgrende betydning for
grunnleggende nasjonale funksjoner. Det er disse funk-
sjonene, og virksomhetene som understgtter dem, som
skal sikres i henhold til sikkerhetsloven. Departemente-
ne skal melde inn oversikt til Nasjonal sikkerhetsmyn-
dighet, som rapporterer dette til Justis- og beredskaps-
departementet arlig.

Justis- og beredskapsdepartementet utarbeidet og
fastsatte i 2019 en milepalsplan for implementering av
den nye loven. I henhold til planen skulle alle departe-
mentene i lgpet av august 2020 ha identifisert grunnleg-
gende nasjonale funksjoner innenfor sitt ansvarsomra-
de. Allerede ved forste milepal ble arbeidet forsinket, og
forsthgsten 2021 hadde alle departementene meldtinn
sine identifiserte grunnleggende nasjonale funksjoner.

Fordi identifiseringen av disse funksjonene er en
forutsetning for den videre implementeringen, ble ogsa
arbeidet ellers forsinket. I henhold til planen skulle
kartleggingen av avhengigheter vere ferdig i juli 2021,
men hgsten 2022 arbeider departementene fortsatt
med & kartlegge avhengigheter. Myndighetene har hel-
ler ikke oversikt over alle avhengighetene mellom de
ulike funksjonene.

At myndighetene ikke har denne oversikten, og at
det derfor ikke blir stilt krav til sikkerhet gjennom hele
verdikjeden til en grunnleggende funksjon, medfgrer ri-
siko for at virksomheter, systemer og infrastruktur som
denne funksjonen er avhengig av, ikke er tilstrekkelig
sikret. Grunnleggende nasjonale funksjoner kan der-
med settes ut av spill, for eksempel ved at digitale an-
grep rettes mot sdrbare virksomheter, informasjons-
systemer eller infrastruktur som befinner seg lenger ut i
den digitale verdikjeden.

Bade Justis- og beredskapsdepartementet og Nasjo-
nal sikkerhetsmyndighet har uttalt at arbeidet som fgl-
ger av ny sikkerhetslov, gar sakte. Manglende kapasitet
og sikkerhetskompetanse i departementer og virksom-
heter som omfattes av sikkerhetsloven, trekkes fram
som en medvirkende arsak. Ifplge Justis- og beredskaps-
departementet kan dette medfgre at viktige verdier ikke
er tilstrekkelig sikret.

Det er det enkelte departement som har ansvar for
samfunnssikkerhet i egen sektor. Samtidig ma det vere
slik at nar framdriften i departementenes arbeid som
folger av ny sikkerhetslov, gir tregt, ma Justis- og bered-
skapsdepartementet folge dette tydelig opp. Riksrevi-
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sjonen peker pa de alvorlige konsekvensene tregheten i
arbeidet kan ha for nasjonal sikkerhet. Pa grunn av sa-
kens alvorlige karakter er det kritikkverdig at Justis- og
beredskapsdepartementet ikke har ivaretatt sitt padri-
veransvar mer aktivt, for eksempel giennom nye krav og
frister, for & sikre framdriften i arbeidet som folger av ny
sikkerhetslov.

1.4.2.2  Justis- og beredskapsdepartementet har
ikke sorget for at sentral rapportering
fra departementene kan brukes til
holde oversikt over sikkerhetstilstan-

den

Som en del av samordningsansvaret for samfunns-
sikkerhetsomradet skal Justis- og beredskapsdeparte-
mentet definere hvilke samfunnsfunksjoner som i et
tverrsektorielt perspektiv er 4 anse som Kkritiske, og hva
som inngar i disse funksjonene. Pa oppdrag fra departe-
mentet har Direktoratet for ssmfunnssikkerhet og be-
redskap definert totalt 16 kritiske samfunnsfunksjoner.
I henhold til samfunnssikkerhetsinstruksen skal depar-
tementet med hovedansvar for en samfunnskritisk
funksjon gjennomfere status- og tilstandsvurderinger
for funksjonen. Det gar ogsa fram at disse status- og til-
standsvurderingene skal vare en kilde til Justis- og be-
redskapsdepartementets oversikt over den nasjonale
sikkerhetstilstanden. Justis- og beredskapsdepartemen-
tet oppgir vurderingene som en sentral kilde til infor-
masjon om den nasjonale sikkerhetstilstanden, som
ogsa omfatter den digitale sikkerheten.

Undersgkelsen viser imidlertid at status- og til-
standsvurderingene er av varierende omfang og kvali-
tet. I vurderingene framheves det som fungerer bra,
men det rettes lite oppmerksomhet mot sarbarhetene i
funksjonene som er vurdert. En annen utfordring med
vurderingene er at de er overordnede og i liten grad gir
konkrete forslag til forbedringer og tiltak. Samlet sett f@-
rer dette til at vurderingene ikke gir en tilstrekkelig
oversikt over den digitale sikkerhetstilstanden for kri-
tiske samfunnsfunksjoner. En mer enhetlig giennomfe-
ring og rapportering av vurderingene ville gjort dem
mer relevante og tilgjengelige. Justis- og beredskapsde-
partementet har som mal & komme fram til en ny, en-
hetlig mate 4 gjennomfore og rapportere status- og til-
standsvurderinger pa. Dette arbeidet er satt i gang, men
det er enna ikke fullfort.

I tillegg til de ovennevnte status- og tilstandsvurde-
ringene skal alle departementene i henhold til sam-
funnssikkerhetsinstruksen gjennomfore risiko- og sir-
barhetsanalyser for eget ansvarsomrade. Dette inklude-
rer risiko knyttet til digital sikkerhet. Justis- og bered-
skapsdepartementet bruker imidlertid ikke disse risiko-
og sarbarhetsanalysene for & fa oversikt over den nasjo-
nale digitale sikkerhetstilstanden. Ifglge departementet
er det fordi de utfores pa ulike mater og etter ulik meto-
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dikk, noe som gjgr en sammenstilling av analysene mer
ressurskrevende enn den antatte nytten.

Gjennom samordningsansvaret for samfunnssik-
kerheten kan Justis- og beredskapsdepartementet gi fo-
ringer for hvordan departementene skal giennomfore
risiko- og sarbarhetsanalyser. Departementet har imid-
lertid valgt a ikke gi slike foringer.

Etter Riksrevisjonens vurdering har ikke Justis- og
beredskapsdepartementet sgrget for at arbeidet med
status- og tilstandsvurderinger og risiko- og sarbar-
hetsanalyser blir giennomfert pa en enhetlig mate. Der-
som rapporteringen fra departementene var mer enhet-
lig, ville det ha veert mulig & sammenstille informasjon
og fd en bedre oversikt over sikkerhetstilstanden. Det
ville ogsa ha gitt et storre utbytte av ressursbruken knyt-
tet til analysearbeidet i departementene.

1.4.2.3 Det gjennomfares fi tilsyn med digital
sikkerhet sett opp mot antall virksom-

heter det skal og kan fores tilsyn med

Arbeidet med digital sikkerhet er regulert giennom
en rekke regelverk, bergrer de fleste virksomheter og
kontrolleres av flere ulike tilsynsmyndigheter. Tilsyn er
et sentralt virkemiddel som Justis- og beredskapsdepar-
tementet og ovrige myndigheter kan bruke til & kontrol-
lere at regelverket pa det digitale sikkerhetsomradet im-
plementeres og overholdes. Tilsyn skal bidra til & for-
bedre arbeidet med digital sikkerhet i virksomhetene.
For myndighetene er tilsynsrapportene ogsa en viktig
kilde til innsikt i arbeidet pd omradet —i hver enkelt sek-
tor og i samfunnet som helhet. Mangelfull tilsynsvirk-
somhetkan fore til at den digitale sikkerheten far for lite
oppmerksomhet i virksomheter og departementer.
Dette kan svekke den digitale sikkerheten i samfunnet.
Undersgkelsen viser at det giennomfares forholdvis fa
tilsyn med digital sikkerhet som tema.

Deter et stort antall tilsynsobjekter som omfattes av
de generelle regelverkene, som sikkerhetsloven og per-
sonvernregelverket. Justis- og beredskapsdepartemen-
tet har gitt Nasjonal sikkerhetsmyndighet det overord-
nede ansvaret for a serge for at sikkerhetstilstanden i
alle sektorer kontrolleres, og at virksomhetene oppfyl-
ler pliktene de har etter sikkerhetsloven. I kontrollmel-
dingen for 2020 peker Nasjonal sikkerhetsmyndighet
paatantall tilsyn per ar er begrenset ssmmenlignet med
antall tilsynsobjekter. Det begrensede antallet tilsyn i
2019 og 2020 skyldes imidlertid sikkerhetsmyndighete-
nes beslutning om & veere tilbakeholdne med underse-
kelser sa kort tid etter innferingen av den nye sikker-
hetsloven. I 2022 har antallet tilsyn gkt, og sikkerhets-
myndighetene antar at det vil fortsette a ke framover. I
2019 ble Nasjonal kommunikasjonsmyndighet og Nor-
ges vassdrags- og energidirektorat utpekt som sektortil-
syn for tilsyn etter sikkerhetsloven. Dette skulle bidra til
at tilsynene ble bedre tilpasset de ulike sektorene, og til

atantall tilsyn etter sikkerhetsloven gkte. Verken Nasjo-
nal kommunikasjonsmyndighet eller Norges vassdrags-
og energidirektorat har imidlertid kommet i gang med
slike tilsyn.

Datatilsynet gjennomfgrer tilsyn etter personvern-
regelverket.12021 planla Datatilsynet  giennomfeore 14
egeninitierte tilsyn, men bare 5 ble startet opp, og kun 3
ble gjennomfert.

Samfunnssikkerhetsinstruksen og sivilbeskyttelses-
loven stiller krav til henholdsvis departementenes og
kommunenes samfunnssikkerhetsarbeid, inkludert ar-
beidet med digital sikkerhet. Ansvaret for & fore tilsyn
med departementene er delegert fra Justis- og bered-
skapsdepartementet til Direktoratet for samfunnssik-
kerhet og beredskap, mens statsforvalterne fgrer tilsyn
med kommunene. Temaene for tilsynene skal velges ut
fra en risiko- og vesentlighetsvurdering. I en tilsynsrap-
port om Justis- og beredskapsdepartements gjennom-
foring av tilsyn pd omradet fra 2013 gar det fram at tilsy-
nene i stgrre grad framstar som brede gjennomganger
enn som tilsyn som er spisset mot risiko og vesentlighet.
Ogsa Riksrevisjonens undersgkelse viser at tilsynene
med departementene og kommunene omfatter sam-
funnssikkerhetsarbeid generelt og ikke arbeidet med
digital sikkerhet spesielt. Tilsynsrapportene gir dermed
ikke informasjon om statusen for arbeidet med digital
sikkerhet i departementene og kommunene.

Nasjonal sikkerhetsmyndighet har framhevetatdet
er betydelige trusler i det digitale rom, og at antallet di-
gitale angrep gker. Konsekvensen av at det gjennomfg-
res fa tilsyn med digital sikkerhet, er en gkt risiko for at
sarbarheter ikke fanges opp. Riksrevisjonen vurderer
det derfor som kritikkverdig at det gjennomferes fa til-
syn med digital sikkerhet, og at tilsynsmyndighetene pa
omradet er lite samordnet.

143 JUSTIS- OG BEREDSKAPSDEPARTEMENTET

HAR IKKE SORGET FOR GOD NOK
OPPFOLGING AV NASJONAL STRATEGI
FOR DIGITAL SIKKERHET

12019 utga Justis- og beredskapsdepartementet Na-
sjonal strategi for digital sikkerhet og delstrategien Na-
sjonal strategi for digital sikkerhetskompetanse. Strate-
giene er utarbeidet i samarbeid med Forsvarsdeparte-
mentet og Kunnskapsdepartementet. Dette er fjerde
gang det har blitt utgitt en nasjonal strategi for digital
sikkerhet (strategier er tidligere utgitt i 2003, 2007 og
2012), og forste gang det er utgitt en egen delstrategi for
digital sikkerhetskompetanse. I samfunnssikkerhets-
meldingen trekkes strategien fram som et sentralt virke-
middel i myndighetenes arbeid med digital sikkerhet.
Etter Riksrevisjonens vurdering utnytter ikke Justis- og
beredskapsdepartementet potensialet som ligger i det-



te virkemiddelet, godt nok til & forbedre samordningen
av arbeidet med digital sikkerhet nasjonalt.

1.4.3.1 Justis- og beredskapsdepartementets
oppfelging av strategien gir ikke grunn-
lag for & lopende vurdere effekt av tiltak-

ene

Justis- og beredskapsdepartementet viser til at en
systematisk og kunnskapsbasert tilnerming ligger til
grunn for utarbeidelsen av Nasjonal strategi for digital
sikkerhet (2019). Etter at Justis- og beredskapsdeparte-
mentet overtok ansvaret for den digitale sikkerheten i
2013, erdet utarbeidet flere utredninger og styrende do-
kumenter. Blant annet har det veert nedsatt to nasjonale
utvalg for & utrede seerskilte forhold knyttet til den digi-
tale sikkerheten nasjonalt, og i 2017 kom den forste
stortingsmeldingen som utelukkende omhandler digi-
tal sikkerhet. Justis- og beredskapsdepartementet viser
ogsa til at det i forkant av utgivelsen av Nasjonal strategi
for digital sikkerhet (2019) ble gjennomfert en omfatt-
ende prosess for d fa innspill til strategien fra et sa bredt
utvalg av aktgrer som mulig. Riksrevisjonen vurderer
dette arbeidet som positivt.

Utredninger om og styrende dokumenter for digital sik-

kerhet!

- NOU 2015:13 Digital sarbarhet — sikkert samfunn
(Digitalt sarbarhetsutvalg, ogsd omtalt som Lysne-
utvalget)

— Nasjonalt digitalt risikobilde, rapport som utgis
arlig av Nasjonal sikkerhetsmyndighet, og som ble
utgitt for fgrste gang i 2015

— Meld. St. 38 (2016-2017) IKT-sikkerhet. Et felles
ansvar

— Internasjonal cyberstrategi for Norge (2017)

— Nasjonal strategi for digital sikkerhet (2019)

— Nasjonal strategi for digital sikkerhetskompetanse
(2019)

— NOU (2018:14) IKT-sikkerhet i alle ledd (Holteut-
valget)

— Risikostyring i digitale verdikjeder (2019), Direkto-
ratet for samfunnssikkerhet og beredskap

- Evaluering av hendelseshandteringen av IKT-sik-
kerhetshendelsene hos Helse Sor-@st Regionalt hel-
seforetak og fylkesmannsembetene 2018 (2020),
Forsvarets forskningsinstitutt

— Norsk kryptopolitikk (2020)

Med strategien fra 2019 fglger en oversikt over sent-
rale tiltak som skal understotte strategiens malsettinger,
og som skal revideres ved behov. Justis- og beredskaps-
departementet har imidlertid besluttet at tiltaksover-
sikten ikke vil bli oppdatert med nye tiltak eller endrin-
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ger i eksisterende tiltak, til tross for at det er identifisert
behov for nye tiltak pa det digitale sikkerhetsomradet.
Nye tiltak vil i stedet bli presentert pd annen mate, for
eksempel gjennom proposisjoner til Stortinget.

Varen 2021 innhentet Justis- og beredskapsdeparte-
mentet rapportering pd ansvarlige departementers og
virksomheters arbeid med gjennomfgringen og oppfol-
gingen av tiltakene som tilhgrte strategien. I en opp-
summering av rapporteringen papeker Justis- og bered-
skapsdepartementet at kvaliteten pa rapporteringen er
varierende, og at den sier lite om tiltakenes effekt pd den
digitale sikkerheten. Justis- og beredskapsdepartemen-
tet har likevel ikke etterspurt ytterligere informasjon fra
virksomhetene. Til tross for at de samme utfordringene
ble papektiforbindelse med oppfalgingen av tiltak som
tilhorte strategien fra 2012, har departementet altsd
ikke endret metoden for statusrapportering.

I henhold til Nasjonal strategi for digital sikkerhets-
kompetanse (2019) skal Justis- og beredskapsdeparte-
mentet og Kunnskapsdepartementet sgrge for at det
foreligger oppdaterte tall og statistikk, slik at det er mu-
lig & folge med pa forholdet mellom samfunnets tilgang
til og behov for digital sikkerhetskompetanse. Det er
imidlertid ikke innhentet oppdaterte data og analyser
om kompetansegapet pa det digitale sikkerhetsomra-
det siden 2017. Grunnen til dette er at departementene
mener det er for tidlig & vurdere effekten av tiltakene i
kompetansestrategien. Det har for gvrig vist seg & vaere
en risiko for at enkelte tiltak ikke oppfyller malene i
strategien. Dette gjelder for eksempel rekruttering til ut-
danning og forskning innenfor digital sikkerhet. Til
tross for dette har ikke de ansvarlige departementene
innhentet nok informasjon til a foreta en lgpende vur-
dering av effekten av tiltak i kompetansestrategien der
dette hadde vert mulig.

Etter Riksrevisjonens vurdering har ikke Justis- og
beredskapsdepartementet sgrget for a tilegne seg god
nok informasjon om virkningen av Nasjonal strategi for
digital sikkerhet (2019) med tilhgrende tiltak. Bedre in-
formasjon om statusen for og effekten av tiltakene kun-
ne ha dannet grunnlag for nye tiltak eller endringer i pa-
gaende tiltak, slik at man kunne oppfylle strategiens
malilys av dagens behow.

1.4.3.2  Satsingen pa kompetanse er mindre
malrettet enn beskrevet i Nasjonal stra-

tegi for digital sikkerhet

Behovet for gkt digital sikkerhetskompetanse er
trukket fram som en av de stgrste utfordringene pa det
digitale sikkerhetsomradet. A styrke den digitale sikker-
hetskompetansen i samfunnet er derfor et av fem over-
ordnende mal i Nasjonal strategi for digital sikkerhet
(2019). Kompetansemalene utdypes i Nasjonal strategi

1. Kilde: Meld. St. 5 (2020-2021) Samfunnssikkerhet i en usikker verden, s. 89.
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for digital sikkerhetskompetanse fra samme ar. Som fol-
ge av at de fleste av tiltakene i kompetansestrategien er
rettet mot forsknings- og utdanningsinstitusjoner, er
det Kunnskapsdepartementet som har hovedansvaret
for gijennomferingen og oppfelgingen av tiltakene.

Undersgkelsen viser at satsingen pa digital sikker-
hetskompetanse er mindre mélrettet enn det som er be-
skrevet i strategidokumentet. I tiltaksoversikten til Na-
sjonal strategi for digital sikkerhet (2019) vises det til
prioriteringer pd kompetanseomradet pa over 800 mill.
kroner. Ogsé i samfunnssikkerhetsmeldingen vises det
til at 800 mill. kroner er satt av til & styrke den digitale
sikkerhetskompetansen. Flere av tiltakene i strategien
er imidlertid ikke rettet mot & gke den digitale sikker-
hetskompetansen, men den digitale kompetansen i
samfunnet generelt, og de omtaleri ulik grad digital sik-
kerhetskompetanse.

144 JUSTIS- OG BEREDSKAPSDEPARTEMENTET

HAR IKKE LAGT GODT NOK TIL RETTE FOR
TVERSSEKTORIELL
HENDELSESHANDTERING

I samfunnssikkerhetsmeldingen trekkes Nasjonalt
cybersikkerhetssenter og Felles cyberkoordineringssen-
ter fram som sentrale arenaer for & avdekke, handtere og
koordinere innsatsen ved alvorlige digitale angrep.
Riksrevisjonens undersgkelse viser at det er utfordring-
er knyttet til arbeidet i de to arenaene.

En annen del av Justis- og beredskapsdepartemen-
tets samordningsrolle pa samfunnssikkerhetsomradet
gdrut pa a giennomfgre nasjonale gvelser og sarge for at
utfordringer pa tvers av flere sektorer blir handtert. Sen-
trale tiltak omfatter blant annet & fa pa plass et felles
rammeverk for digital hendelseshandtering og tekniske
systemer for varsling av ugnsket aktivitet og kommuni-
kasjon mellom beredskapsaktgrer. Undersgkelsen viser
at gjennomferingen av flere av disse tiltakene er forsin-
ket, og at viktige elementer av tverrsektoriell hendelses-
handtering ikke har blitt gvet som planlagt.

Med tanke pa utfordringene som er knyttet til & av-
dekke, handtere og koordinere innsatsen ved alvorlige
digitale hendelser, mener Riksrevisjonen at dette sam-
let sett er kritikkverdig. Detaljer om utfordringene er
omtaltiet eget sikkerhetsgradert vedlegg til Riksrevisjo-
nens rapport.

1.4.4.1 Nasjonal sikkerhetsmyndighets evne til
a oppdage og handtere digitale hendel-

ser har svakheter

I henhold til sikkerhetsloven skal Nasjonal sikker-
hetsmyndighet drive en nasjonal responsfunksjon for
alvorlige angrep og et nasjonalt varslingssystem for digi-
tal infrastruktur. Som en del av den nasjonale respons-
funksjonen skal Nasjonal sikkerhetsmyndighet ved be-

hov og basert pa samtykke bistd virksomheter i handte-
ringen av alvorlige digitale angrep. Nasjonal sikkerhets-
myndighet opprettet i 2019 Nasjonalt cybersikkerhets-
senter for a ivareta denne funksjonen. Senteret drifter
og organiserer sensornettverket Varslingssystem for di-
gital infrastruktur (VDI), som skal oppdage og varsle om
digitale trusler. Nasjonal sikkerhetsmyndighet tilbyr
ogsa gratistjenesten Allvis NOR, som virksomheter kan
abonnere pa. Verktgyet skanner de av virksomhetenes
datatjenester som er eksponert for sarbarheter gjen-
nom internett.

Riksrevisjonen har intervjuet et utvalg private og of-
fentlige virksomheter som ved hendelser har fatt bi-
stand fra Nasjonalt cybersikkerhetssenter. Virksomhe-
tene understgtter en grunnleggende nasjonal funksjon.
Disse opplyser til Riksrevisjonen at de gjennomgaende
har vert forngyd med bistanden. Nasjonalt cybersik-
kerhetssenter beskrives av virksomhetene som en aktgr
som har bidratt til gkt informasjonsdeling mellom nor-
ske virksomheter forut for, under ogi etterkant av alvor-
lige digitale hendelser.

De intervjuede virksomhetene er tildelt en fast kon-
taktperson i Nasjonalt cybersikkerhetssenter. Det er
imidlertid ikke alle virksomhetene som har en slik kon-
taktperson. Representanter for kommunesektoren,
som understotter flere kritiske samfunnsfunksjoner, ut-
taler til Riksrevisjonen at noen kommuner opplever at
det er vanskelig 8 komme i kontakt med og fa bistand fra
Nasjonalt cybersikkerhetssenter, ogsa ved digitale hen-
delser.

Undersgkelsen avdekker ogsa at det er utfordringer
med Nasjonal sikkerhetsmyndighets tekniske systemer
VDI og Allvis NOR. Allvis NOR tilbys virksomheter som
er underlagt sikkerhetsloven, og eiere og forvaltere av
samfunnskritiske funksjoner. Allvis NOR skanner som
nevnt ovenfor tjenester som er eksponert for sarbarhe-
ter giennom internett. Undersgkelsen viser imidlertid
at Allvis NOR har begrenset evne til & fange opp sarbar-
heter. Skanningen gir dermed ikke et fullstendig bilde
av en virksomhets digitale sarbarheter. Dette kan po-
tensielt fa store konsekvenser for virksomhetene som
benytter tjenesten.

VDI bestar av nettverkssensorer som er utplassert
hos virksomheter som anses som en del av norsk kritisk
infrastruktur. Sensorene overvaker internettrafikken
for 4 oppdage mistenkelig trafikk. Det er avdekket flere
utfordringer knyttet til sensornettverket. Blant annet vil
ikke nye og ukjente angrepsmenstre oppdages av VD],
da sensorene kun fanger opp kjente megnstre. I tillegg er
mesteparten av dagens nettverkstrafikk kryptert. Sen-
sorene er ikke i stand til & overvake denne typen trafikk.
Flere og flere virksomheter bruker dessuten skylgsnin-
ger, men sensorene overvaker heller ikke trafikk som
gar direkte fra datamaskiner og mobiltelefoner til serve-
re i skyen. Det er bade tekniske og regulatoriske utford-
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ringer med & fa pd plass slik funksjonalitet. Det er der-
med en stor del av nettverkstrafikken som ikke overva-
kes av VDI. Det er ogsa en utfordring at det ikke er ut-
plassert VDI-sensorer i alle relevante virksomheter. Yt-
terligere detaljer om utfordringene knyttet til VDI og
konsekvensene av disse utdypes i et sikkerhetsgradert
vedlegg til Riksrevisjonens rapport.

De pdpekte svakhetene i VDI gjor i sum at sensor-
nettverket har store blindsoner. Det pagar derfor et stor-
re prosjekt der mélet er & oppgradere og videreutvikle
funksjonaliteten og kapasiteten i sensornettverket. Pro-
sjektet skal etter planen ferdigstillesi 2023. 1 forbindelse
med utbruddet av krigen i Ukraina ble det bevilget eks-
tra midler til & pke dekningen og analysekapasiteten i
VDI. Justis- og beredskapsdepartementet opplyser
imidlertid at midlene til & gke omfanget av VDI-senso-
rer ikke ble viderefert for 2023.

Riksrevisjonen vurderer det som positivt at det er
satt i gang tiltak for & oppgradere og videreutvikle de
tekniske verktgyene VDI og Allvis NOR, men papeker
samtidig at det kreves en betydelig innsats for & lgse ut-
fordringene med systemene.

1.4.4.2 Vedvarende utfordringer i Felles cyber-
koordineringssenter har ikke blitt godt
nok fulgt opp av Justis- og beredskaps-

departementet

P4 oppdrag fra Justis- og beredskapsdepartementet
og Forsvarsdepartementet ble Felles cyberkoordine-
ringssenter etablert i 2017. Felles cyberkoordinerings-
senter er et permanent, samlokalisert fagmiljo med re-
presentanter fra Nasjonal sikkerhetsmyndighet, Etterret-
ningstjenesten, Politiets sikkerhetstjeneste og Kripos.
Det er Nasjonal sikkerhetsmyndighet som er gitt ansvar-
et for  lede senterets arbeid.

Felles cyberkoordineringssenter skal bidra til & gke
den nasjonale evnen til & motsta alvorlige digitale an-
grep, understatte strategisk analyseproduksjon og ved-
likeholde et helhetlig trussel- og risikobilde for det digi-
tale rom. I henhold til Retningslinjer for cybersamar-
beid (2022) skal dette oppnds gjennom senterets atte
hovedoppgaver. Partene i senteret har i hovedsak prio-
ritert fire av disse oppgavene.

Undersgkelsen har blant annet vist at det er utford-
ringer knyttet til ressurssituasjonen og bemanningen i
Felles cyberkoordineringssenter. Utfordringer knyttet
til senterets arbeid beskrives mer inngdende i et sikker-
hetsgradert vedlegg til Riksrevisjonens rapport.

Utfordringene som er identifisert i denne underse-
kelsen, kom ogsa fram i partenes egen evaluering av Fel-
les cyberkoordineringssenter i 2019. Partene utarbeidet
da en handlingsplan for & handtere utfordringene, men
flere av dem vedvarer. En evalueringsrapport ble sendt
til Justis- og beredskapsdepartementet og Forsvarsde-
partementet i etterkant av evalueringen. Rapporten
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inneholdt imidlertid ingen informasjon om utfordring-
er knyttet til arbeidet eller tiltak for 4 imgtekomme ut-
fordringene. Justis- og beredskapsdepartementet opp-
lyser at de etterspurte mer informasjon om resultatene
av evalueringen, men at enkelte av partene ikke gnsket
a dele denne med departementet. Justis- og beredskaps-
departementet fulgte ikke dette opp videre og er ikke
blitt gjort kjent med senterets utfordringer.

Justis- og beredskapsdepartementet viser til at det
er partene selv som er ansvarlige for ressurssetting av
senteret. Videre viser departementet til at Nasjonal sik-
kerhetsmyndighet er gitt en lederfunksjon for Felles cy-
berkoordineringssenter. Departementet mener det fol-
ger av denne funksjonen blant annet d sgrge for at sen-
teret har gode rutiner for hendelseshdndtering,

Det er Riksrevisjonens vurdering at de identifiserte
utfordringene begrenser maloppndelsen med etabler-
ingen av Felles cyberkoordineringssenter. Videre mener
Riksrevisjonen at Justis- og beredskapsdepartementet
skulle ha gjort mer for a sikre seg relevant informasjon
om maloppnaéelsen i Felles cyberkoordineringssenter.

1.4.4.3 Deter behov for mer gving av tverrsek-
toriell handtering av hendelser pa nasjo-

nalt niva

Justis- og beredskapsdepartementet skal som en del
av samordningsansvaret planlegge, gjennomfere og
evaluere nasjonale gvelser i sivil sektor. Formalet er a
sorge for at aktgrer ved en reell hendelse vet hva de skal
gjore, og hvem de skal samarbeide med.

Hgsten 2020 skulle @velse Digital 2020 avholdes,
men pa grunn av koronarestriksjoner ble den nedska-
lert. Spillgvelsen, som opprinnelig var en del av et tre-
delt konsept, ble giennomfert med redusert deltakelse,
begrensede scenarioer og kortere varighet. Nedskale-
ringen innebar at tverrsektoriell hendelseshandtering
pa nasjonalt niva ikke ble gvet.

Direktoratet for samfunnssikkerhet og beredskap
var ansvarlig for & evaluere gvelsen. I evalueringsrappor-
ten konkluderer direktoratet med at prosjektet som hel-
het har oppfylt hensikten med @velse Digital 2020, til
tross for at nedskaleringen forte til at ikke alle @vingsma-
lene ble innfridd. Direktoratet viser imidlertid til at det
fortsatt er behov for bedre oversikt over aktgrbildet, gkt
samhandling pd tvers av sektorer og mer koordinert
kommunikasjonshandtering. Direktoratet ser ogsd at det
er behov for flere og hyppigere nasjonale gvelser innen-
for digital sikkerhet. Forsvarsdepartementet og Nasjonal
sikkerhetsmyndighet har uttalt at det var uheldig at evel-
sen ble nedskalert, og at viktige elementer ikke ble gvet.

Det er ikke planlagt & giennomfgre en ny spillgvelse
som erstatning for den delen av @velse Digital 2020 som
ble nedskalert. Justis- og beredskapsdepartementet vi-
ser til at det gves pa digitale hendelser internt i sektore-
ne, og at Norge deltar i en rekke internasjonale gvelser
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pa det digitale omradet. De sentrale hendelseshandte-
ringsmiljgene handterer dessuten jevnlig reelle digitale
hendelser og har gjennom det fatt god erfaring med
handtering av slike hendelser. Videre bemerker depar-
tementet at det generiske systemet for sentral krise-
handtering gves ofte, selv om disse gvelsene ikke alltid
er knyttet spesifikt til digital sikkerhet.

Deter positivt at Norge deltar i internasjonale gvel-
ser pd det digitale omradet, og at det gves pa krisehand-
tering pa strategisk niva. Dette er sveert viktig for den na-
sjonale sikkerheten. Undersgkelsen viser imidlertid at
scenarioer som omhandler digital sikkerhet, ofte blir
nedprioritert ved gjennomfering av gvelser. Dette gjel-
der seerlig i kommunene. Til tross for at Justis- og bered-
skapsdepartementet uttaler atdet gjennomfgres en rek-
ke sektorinterne gvelser knyttet til digital sikkerhet, har
ikke departementet noen oversikt over dette. Det er der-
for usikkerhet knyttet til hvor ofte disse gvelsene faktisk
gjennomferes. Sentrale aktgrer innenfor det digitale
sikkerhetsomradet har ogsa etterlyst flere tverrsektori-
elle gvelser pa omradet.

1.4.4.4 Viktige tverrsektorielle tiltak for & hind-
tere digitale angrep er forsinket

Flere av tiltakene som tilhgrer Nasjonal strategi for
digital sikkerhet (2019), er iverksatt for 4 ke den nasjo-
nale evnen og kapasiteten til a forebygge, avdekke og
handtere digitale angrep. Undersgkelsen viser imidler-
tid at arbeidet har gatt tregt, og at det er forsinkelser i
gjennomferingen av flere av tiltakene. Forsinkelsene
medforer gkt risiko for at digitale hendelser ikke hdnd-
teres effektivt.

12012 bledetbestemtatalle sektorer skulle etablere
egne sektorvise responsmiljger. De sektorvise respons-
miljgene skal blant annet fungere som bindeledd mel-
lom Nasjonalt cybersikkerhetssenter og virksomhetene
i sektoren. Undersgkelsen viser imidlertid at respons-
miljgene i enkelte sektorer bidrar til forsinkelser i hdnd-
tering og informasjonsflyt. En evaluering av ordningen
med sektorvise responsmiljger som ble utfert av KPMG
2022, viser til flere utfordringer med ordningen, blant
annet uklar ansvars- og rolleforstielse og mangel pa til-
gang pd relevant kompetanse. Riksrevisjonen ser det
som positivt at Justis- og beredskapsdepartementet
sommeren 2022 satte i gang en prosess for a evaluere og
forbedre ordningen med sektorvise responsmiljger.

Rammeverk for handtering av IKT-sikkerhetshen-
delser skal bidra til effektiv hdndtering av alvorlige IKT-
sikkerhetshendelser. Rammeverket ble utformeti 2017
og skal revideres annethvert ar, men har ikke blitt revi-
dert siden 2017. Etter planen skulle bruken av ramme-
verket gves under @velse Digital 2020, og malet var at
gvelsen skulle gi innspill til revisjonen av rammeverket.
Siden gvelsen ikke ble gjennomfert som planlagt, fikk
imidlertid ikke Nasjonal sikkerhetsmyndighet noen
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innspill om hvordan rammeverket fungerer ved hand-
tering av hendelser. Nasjonal sikkerhetsmyndighet job-
ber for tiden med en revisjon av rammeverket.

For a gke den nasjonale kapasiteten til & handtere
alvorlige digitale angrep skal Nasjonal sikkerhetsmyn-
dighet utrede mulighetene for en tverrsektoriell cyber-
reserve. Dette skal veere en nasjonal kapasitet bestdende
av operativt personell som kan bistd ved spesielt store
kriser som krever innsats utover ordiner bemanning.
Utredningen skulle etter planen ha blitt gjennomfort i
perioden 2018-2019, men arbeidet er enna ikke ferdig-
stilt. Justis- og beredskapsdepartementet forventer en
utredning fra Nasjonal sikkerhetsmyndighet i lgpet av
hasten 2022.

Det har siden 2012 veert iverksatt tiltak for & utvikle
et system for hgygradert datakommunikasjon mellom
departementene, underliggende etater og andre sentra-
le beredskapsakterer. Manglende muligheter til 8 kom-
munisere via sikkerhetsgraderte informasjonssystemer
har blitt pekt pa som et hinder for effektiv hendelses-
handtering bade av Digitalt sarbarhetsutvalg (Lysneut-
valget) i 2015 og Forsvarets forskningsinstitutt i 2020. I
henhold til Nasjonal strategi for digital sikkerhet (2019)
skal Forsvarsdepartementet utvikle og drifte Nasjonalt
BEGRENSET nett for lavgradert kommunikasjon og Na-
sjonalt HEMMELIG nett for hgygradert kommunika-
sjon. Ifglge strategien skulle tiltaket ha blitt gjennom-
forti2019. Nasjonalt BEGRENSET nett er etablert og tatt
ibruk. Nasjonalt HEMMELIG nett er ikke rullet ut til be-
redskapsaktgrene enna.

1.5 Anbefalinger

Riksrevisjonen anbefaler at Justis- og beredskaps-
departementet

— tar en tydeligere samordnings- og padriverrolle for
nasjonal digital sikkerhet i sivil sektor.

— serger for at Nasjonal sikkerhetsmyndighet i samar-
beid med de andre veiledningsaktgrene gjor veiled-
ningen pa det digitale sikkerhetsomradet mer sam-
ordnet og tilgjengelig.

— serger for bedre utnyttelse og koordinering av de
etablerte arenaene for samordning.

- gjennom padriverrollen bidrar til at alle departe-
menter har tilstrekkelig framdriftiarbeidet som fal-
ger av ny sikkerhetslov.

— sikrer et bedre kildegrunnlag for & holde oversikt
over den nasjonale digitale sikkerhetstilstanden.

— sgrger for bedre informasjon om resultater av iverk-
satte tiltak for 4 kunne vurdere behovet for endrin-
ger og nye tiltak pa det digitale sikkerhetsomradet.

- styrker arbeidet med & avdekke, handtere og koor-
dinere innsatsen mot alvorlige digitale hendelser.
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1.6 Statsradens svar og Riksrevisjo-
nens uttalelse

Dokument 3:7 (2022-2023) Riksrevisjonens under-
sokelse av myndighetenes samordning av arbeidet med
digital sikkerhet i sivil sektor ble oversendt statsraden i
Justis- og beredskapsdepartementet. Statsradens svar
folger i vedlegg til Riksrevisjonens dokumentasjon.

Riksrevisjonen har ingen ytterligere merknader.

2. Komiteens merknader

Komiteen, medlemmene fra Arbeider-
partiet, Kari Henriksen, Lubna Boby
Jaffery og Bente Irene Aaland, fra Hayre,
lederen Peter Frolich og Svein Harberg, fra
Senterpartiet, Nils T. Bjerke, fra Frem-
skrittspartiet, Carl I. Hagen, fra Sosialis-
tisk Venstreparti, Audun Lysbakken, fra
Reodt, Seher Aydar, og fra Venstre, Grunde
Almeland, viser til Dokument 3:7 (2022-2023), Riks-
revisjonens undersgkelse av myndighetenes samord-
ning av arbeidet med digital sikkerhet i sivil sektor.

Komiteen visertil at Riksrevisjonens undersgkel-
se har tatt utgangspunkt i blant annet fglgende vedtak
og forutsetninger fra Stortinget:

— Meld. St. 5 (2020-2021) Samfunnssikkerhet i en
usikker verden, jf. Innst. 275 S (2020-2021)

— Meld. St. 38 (2016-2017) IKT-sikkerhet. Et felles
ansvar, jf. Innst. 187 S (2017-2018)

— kglres. av 10. mars 2017 nr. 312: Ansvaret for sam-
funnssikkerhet i sivil sektor pa nasjonalt niva og
Justis- og beredskapsdepartementets samordnings-
rolle innen samfunnssikkerhet og IKT-sikkerhet

— instruks for departementenes arbeid med samfunns-
sikkerhet (samfunnssikkerhetsinstruksen), 2017

— lov om nasjonal sikkerhet (sikkerhetsloven), 2019

2.1 Om Riksrevisjonens konklusjoner

Komiteen viser videre til at malet med undersg-
kelsen har vert & vurdere hvorvidt Justis- og bered-
skapsdepartements samordning av arbeidet med & iva-
reta den digitale sikkerheten i sivil sektor er effektiv og i
trad med Stortingets vedtak og forutsetninger.

Komiteen viser videre til Riksrevisjonens konklu-
sjoner:

«— Svak samordning av roller, ansvar og krav gjor
arbeidet med digital sikkerhet krevende for virk-
somhetene.

— Justis- og beredskapsdepartementet har ikke sgrget
for god nok informasjon om den nasjonale digitale
sikkerhetstilstanden.

— Justis- og beredskapsdepartementet har ikke sgrget
for god nok oppfolging av Nasjonal strategi for digi-
tal sikkerhet.
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— Justis- og beredskapsdepartementet har ikke lagt
godt nok til rette for tverssektoriell hendelseshand-
tering.»

Komiteen slutter seg til Riksrevisjonens konklu-
sjoner.

2.2 Om Riksrevisjonens kritikk

Komiteen viser til Riksrevisjonens kritikk:

«Samlet sett er det kritikkverdig at Justis- og bered-
skapsdepartementet med underliggende etater ikke har
ivaretatt samordnings- og padriveransvaret godt nok til
a mete utfordringene pd det digitale sikkerhetsomra-
det.

Det er videre kritikkverdig at
— Justis- og beredskapsdepartementet ikke har ivare-

tatt sitt padriveransvar for & bidra til tilstrekkelig

framdrift i arbeidet som falger av ny sikkerhetslov
— Justis- og beredskapsdepartementet ikke har lagt
godt nok til rette for tverrsektoriell hendelseshand-
tering
- det gjennomfores fa tilsyn med digital sikkerhet og
tilsynsmyndighetene er lite samordnet»

Komiteen slutter seg til Riksrevisjonens kritikk.

2.3 Om Riksrevisjonens anbefalinger

Komiteen viser videre til Riksrevisjonens anbefa-
linger:

«Riksrevisjonen anbefaler at Justis- og beredskaps-

departementet

— tar en tydeligere samordnings- og padriverrolle for
nasjonal digital sikkerhet i sivil sektor

- serger for at Nasjonal sikkerhetsmyndighet i samar-
beid med de andre veiledningsaktgrene gjor veiled-
ningen pa det digitale sikkerhetsomradet mer sam-
ordnet og tilgjengelig

- sgrger for bedre utnyttelse og koordinering av de
etablerte arenaene for samordning

- gjennom padriverrollen bidrar til at alle departe-
menter har tilstrekkelig framdrifti arbeidet som fol-
ger av ny sikkerhetslov

— sikrer et bedre kildegrunnlag for & holde oversikt
over den nasjonale digitale sikkerhetstilstanden

— sorger for bedre informasjon om resultater av iverk-
satte tiltak for 4 kunne vurdere behovet for endrin-
ger og nye tiltak pa det digitale sikkerhetsomradet

- styrker arbeidet med & avdekke, hiandtere og koor-
dinere innsatsen mot alvorlige digitale hendelser»

Komiteen slutter seg til Riksrevisjonens anbefa-
linger.

Komiteen viser videre til, og tar til etterretning,
statsrddens svar om at anbefalingene vil bli fulgt opp i
samhandling med andre departementer.

Komiteens medlemmer fra Arbeider-
partiet og Senterpartiet viser til at Riksrevisjo-
nen i over 15 ar har rapportert om utfordringer med
digital sikkerhet i sivil sektor, bade i den arlige kontrol-
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len med forvaltningen av statlige selskaper, i den arlige
revisjon og kontroll og i egne rapporter. Sarbarheter i
samfunnskritiske systemer og svakheter i virksom-
heters og foretaks styring av digital sikkerhet har vart
lpftet fram. Disse medlemmer pdpeker at i oppfol-
gingen av Riksrevisjonens anbefalinger om samordning
av digital sikkerhet bgr en helhetlig tilnerming til bed-
ret sikkerhet og samordning av arbeidet legges til
grunn.Disse medlemmer ser,ihenhold til statsrad-
ens svarbrev til Riksrevisjonen, at viktige grep er gjort
etter avslutningen av undersgkelsesperioden, men at
arbeidet vil ta tid.

Komiteens medlemmer fra Rgdt og
Venstre er kjent med at det digitale sikkerhetsarbeidet
over tid ikke har veert tilstrekkeligi Norge. Disse med-
lem mer mener like fullt det er ngdvendig & understreke
at vi nd befinner oss i en sveert usikker sikkerhetspolitisk
situasjon med et forhgyet konfliktniva og gkende ustabili-
tet. Samtidig foregar det et teknologikapplep mellom ver-
dens maktsentra. P4 denne bakgrunn mener disse
medlemmer at rapportens funn, konklusjoner og an-
befalinger ma tas pa storste alvor og fore til umiddelbare
tiltak for forbedring. Disse medlemmer mener man
ma legge til grunn at sivil norsk infrastruktur og tjenester
ogsa vil bli utsatt for digitale angrep i en krise- eller krigssi-
tuasjon, og Riksrevisjonensrapportbeskriver for alle prak-
tiske formal en vesentlig komponent av Norges
totalforsvar. I den forbindelse imateser disse med-
lemmer de rapportene som denne viren kommer fra
Forsvarskommisjonen og Totalberedskapskommisjonen,
og pafelgende offentlig debatt om hvordan vi best skaper
digital sikkerhet i sivil sektor.

Disse medlemmer viser til at ansvarsprinsip-
pet, som sier at «den organisasjon som har ansvar for et
fagomrade i en normalsituasjon, ogsa har ansvaret for
nedvendige beredskapsforberedelser og for & handtere
ekstraordinare hendelser pd omradet», er ett av fire
prinsipper som ligger til grunn for sikkerhets- og bered-
skapsarbeid. Dette er et prinsipp som disse med-
lemmer statter. Men disse medlemmer mener at
ansvarsprinsippet ma vere ulgselig knyttet sammen
med samordningsansvaret til Justis- og beredskapsde-
partementet for at det nasjonale sikkerhets- og bered-
skapsarbeidet skal fungere. Den enkelte virksomhet set-
tes bare i stand til 8 handtere egen sikkerhet hvis den far
tilstrekkelig informasjon om de til enhver tid gjeldende
truslene den skal beskytte seg mot, fra sentrale myndig-
heter. Av naturlige arsaker er mye av informasjonen om
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trusselbildet for Norge ikke offentlig tilgjengelig. Men
all den tid det daglige sikkerhetsarbeidet er, og ma veere,
delegert til den enkelte virksomhet etter ansvarsprin-
sippet, erdisse medlemmer av den bestemte opp-
fatning at sentrale myndigheter ma tilstrebe lppende,
rettidig og apen informasjonsdeling i henhold til etab-
lerte sikkerhetsprotokoller og andre rutiner. Apenheter
ogsa beredskap. For detandre menerdisse medlem-
mer at nasjonal sikkerhet bare kan ivaretas dersom
den enkelte virksomhets sikkerhetsarbeid ses i sam-
menheng av et samordningsorgan, en rolle som Justis-
og beredskapsdepartementet er utpekt til & ha. Av den
grunnerdisse medlemmer skuffet over at det kom-
mer fram av Riksrevisjonens rapport at Justis- og bered-
skapsdepartementet ikke har ivaretatt samordnings- og
padriveransvaret godt nok. Samtidig vil disse med-
lemmer understreke at det er positivt at Riksrevisjo-
nen finner at Nasjonalt cybersikkerhetssenter (NSCS) er
en velfungerende samordningsarena innen forebyggen-
de sikkerhetsarbeid.

Disse medlemmer registrerer like fullt at repre-
sentanter for kommunesektoren opplever det vanskelig
a komme i kontakt med Nasjonalt cybersikkerhetssen-
ter. Kommunesektoren understgtter flere kritiske sam-
funnsfunksjoner, og tjenestebortfall vil ramme offentlig
tjenesteyting og enkeltmennesker i sarbare situasjoner.
Lasepengevirusangrepet mot @stre Toten i 2021 forte
for eksempel til at sosialhjelpsmottakere har vaert ngdt
til 4 seke pd nytt, og kommunen var uten datasystemer i
en maned etter hendelsen. I tillegg kom personsensitiv
informasjon pa avveie. Totalt kostet angrepet kommu-
nen minst 32 mill. kroner, i tillegg til bot fra Datatilsynet
pa 4 mill. kroner. Av dette har igjen staten kompensert
Ostre Toten med 16 mill. kroner.Disse medlemmer
hadde forventet at man etter denne hendelsen hadde
sorget for at det eksisterte forutsigbare og robuste kom-
munikasjonslinjer til kommunesektoren.

3. Komiteens tilrading
Komiteen har for gvrig ingen merknader, viser
til dokumentet og rader Stortinget til & gjore folgende

vedtak:

Dokument 3:7 (2022-2023) — Riksrevisjonens under-
sokelse av myndighetenes samordning av arbeidet med
digital sikkerhet i sivil sektor — vedlegges protokollen.

Oslo, i kontroll- og konstitusjonskomiteen, den 18. april 2023

Peter Frolich

leder og ordferer
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