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Til Stortinget

1. Sammendrag
1.1 Innledning

Sikkerhetssituasjonen innenfor hgyere utdan-
nings- og forskningssektoren har blitt mer utfordrende
de siste arene. Antallet registrerte dataangrep mot sek-
toren gkte kraftig pa verdensbasis bade i 2020 og 2021.
Sikkerhetssituasjonen ble ytterligere skjerpet da Russ-
land invaderte Ukraina i 2022. I sine risikovurderinger
for 2020, 2021, 2022 og 2023 har PST, Etterretningstje-
nesten og NSM pekt pa at norske forskningsmiljoer er
utsatte etterretningsmal. Direktoratet for hayere utdan-
ning og kompetanse (HK-dir) rapporterer ogsa om en
sikkerhetssituasjon preget av stgrre trusler og flere hen-
delser i Norge.

I tillegg til trusselen fra utenlandsk etterretning vil
ogsa kriminelle aktgrer ha interesse for forskningsdata
og -systemer. Politiets trusselvurdering 2023 anser lgse-
pengevirus rettet mot bedrifter og virksomheter som
den stgrste kriminalitetstrusselen mot IT-sikkerhet og
digital infrastruktur. I sin risiko- og tilstandsvurdering
for 2023 vurderer HK-dir at risikoen for lgsepengevirus,
som fgrer til brudd péd informasjons- og personopplys-
ningssikkerheten, er hgy innenfor forsknings- og utdan-
ningssektoren.

En sentral arsak til at sektoren er interessant for an-
gripere, er at den inneholder store informasjonsverdier
iform av forskningsdata. Svak sikring av forskningsdata
kan potensielt fi store gkonomiske konsekvenser, fore
til spredning av sensitive opplysninger som personopp-
lysninger og forretningshemmeligheter og gjere at virk-
somhetene taper omdgmme. Noen universiteter og
hoyskoler forsker pa omrader som er viktige for & sikre
nasjonale interesser, for eksempel forskning pa olje og
energi, elektronisk kommunikasjon (ekom), forsvars-
materiell og annen flerbruksteknologi.

Det er et viktig prinsipp for offentlig finansierte
forskningsdata at disse skal vaere «sa dpne som mulig, sa
lukkede som ngdvendig». Prinsippet innebzrer en for-
ventning om at forskningsdata skal tilrettelegges for
apen tilgang sa framt ikke hensynet til sikkerhet, per-
sonvern, immaterielle rettigheter, forretningshemme-
ligheter og lignende tilsier at dataene ma skjermes.
Virksomhetene ma finne en balanse mellom disse hen-
synene. Samtidig begrenser ikke trusselen mot
forskning seg kun til sensitive kunnskapsomrader. En
angriper kan ogsa gjore utilgjengelig eller slette andre
viktige forskningsdata eller manipulere dataene. Mer
generelt vil tilliten til forskning svekkes hvis det misten-
kes at eksterne aktgrer har hatt tilgang til forskningen
og resultatene av den.

Malet med undersokelsen har veert & vurdere
— hvordan forskningsinstitusjoner under Kunnskaps-

departementet sikrer forskningsdata mot dataan-

grep, 0g

— hvordan departementet ivaretar sitt overordnede
ansvar for informasjonssikkerhet i hgyere utdan-
ning og forskning.



Med forskningsinstitusjoner under Kunnskapsde-
partementet mener Riksrevisjonen universiteter, hay-
skoler og andre virksomheter under departementet
som driver med forskning.

Undersgkelsen har blant annet tatt utgangspunkt i
folgende vedtak og forutsetninger fra Stortinget:

— Lovom behandling av personopplysninger

— Lovom helseregistre og behandling av helseopplys-
ninger

— Lovom medisinsk og helsefaglig forskning

— Lov om kontroll med eksport av strategiske varer,
tjenester og teknologi m.v.

— Lovom nasjonal sikkerhet

— Bevilgningsreglementet

— Reglement for gkonomistyring i staten

— Innst. 275 S (2020-2021) Innstilling fra justiskomi-
teen om Samfunnssikkerhet i en usikker verden, jf.

Meld. St. 5 (2020-2021) Samfunnssikkerhet i en

usikker verden
— Innst. 187 S (2017-2018) Innstilling fra justiskomi-

teen om IKT-sikkerhet. Et felles ansvar, jf. Meld. St.

38 (2016-2017) IKT-sikkerhet. Et felles ansvar
— Prop. 1S(2018-2019) Kunnskapsdepartementet, jf.

Innst. 12 S (2018-2019)

— Instruks for departementenes arbeid med sam-
funnssikkerhet

Riksrevisjonen har gjennomfert undersgkelser hos
til sammen ti forskningsinstitusjoner under Kunn-
skapsdepartementet. For alle virksomhetene har Riks-
revisjonen undersgkt tekniske og organisatoriske
sikkerhetstiltak, og systematikken i arbeidet med infor-
masjonssikkerhet. I tre av virksomhetene har Riksrevi-
sjonen gatt mer i dybden, og blant annet gjennomfort
inntrengingstester.

Et sentralt metodisk grep i undersgkelsen er  sam-
menligne det Riksrevisjonen har funnet i alle de ti virk-
somhetene med god praksis, som framgar av anerkjente
standarder for informasjonssikkerhet. Riksrevisjonen
har i hovedsak tatt utgangspunkt i felgende standarder:
— Center for Internet Security (2021) CIS Controls,

version 8
— Nasjonal Sikkerhetsmyndighet (2020) Grunnprin-

sipper for IKT-sikkerhet, versjon 2.0
— Informasjonsteknologi — Sikringsteknikker — Tiltak

for informasjonssikring, NS-ISO/IEC 27002:2017
— NS-ISO/IEC 27001:2017 — Ledelsessystemer for

informasjonssikkerhet.

De tre virksomhetene i dybdeundersgkelsene ble
informert om alle svakheter Riksrevisjonen fant gjen-
nom inntrengingstestene, like etter at disse var gjen-
nomfort. Alle de ti virksomhetene fikk en presentasjon
av svakheter som ble avdekket gjennom kartlegging av
tekniske sikkerhetstiltak.
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Undersgkelsen omfatter i hovedsak perioden 2019-
2022.

Rapporten ble forelagt Kunnskapsdepartementet
ved brev 29. september 2023. Departementet har i brev
27. oktober 2023 gitt kommentarer til rapporten. Kom-
mentarene er i hovedsak innarbeidet i rapporten og i
Riksrevisjonens dokument.

Riksrevisjonen har hatt en dialog med Kunnskaps-
departementet om hvilke opplysninger som bgr utela-
tes fra dette dokumentet, og om behov for skjerming av
opplysningeriden mer detaljerte forvaltningsrevisjons-
rapporten. I den forbindelse har Riksrevisjonen ogsa
fatt rad fra Nasjonal sikkerhetsmyndighet (NSM).

Rapporten, riksrevisorkollegiets oversendelsesbrev
til departementet 23.november 2023 og statsrddens
svar 8. desember 2023 fplger som vedlegg til Riksrevisjo-
nens dokument.

1.2 Konklusjoner

— Forskningsdata i forskningsinstitusjonene under
Kunnskapsdepartementet er ikke i tilstrekkelig
grad sikret mot dataangrep.

— Inntrengingstester mot tre virksomheter ga full
kontroll over IT-infrastruktur ved to av dem, og
kontroll over forskeres IT-utstyr og skylagring
ved det tredje.

— Deter stor variasjon i giennomfgringen av tek-
niske sikkerhetstiltak, og mange av virksomhe-
tene har vesentlige svakheter.

— Detersvakheteri organisatoriske sikkerhetstil-
tak som er etablert for & beskytte forsknings-
data.

- Virksomhetene har i stor grad lagt rammene for
informasjonssikkerhetsarbeidet, men oppnar ikke
gnsket sikkerhetsnivd pa grunn av mangler i gjen-
nomferingen.

- Kunnskapsdepartementet har justert virkemiddel-
bruken de siste drene, men det er en del utfordrin-
ger i sektoren som dagens virkemidler ikke treffer.
— Styringsmodellen for informasjonssikkerhet

har gjort at den enkelte forskningsvirksomhet
har fitt tettere oppfolging.

— Kunnskapsdepartementet har i begrenset grad
lyktes med 4 nd malet med informasjonssikker-
hetssatsningen, og virkemidlene treffer i for
liten grad virksomhetene som har stgrst behov
for statte.

- Kunnskapsdepartementet far lite informasjon om
den reelle sikkerhetstilstanden i sektoren, og risi-
koreduserende tiltak som er besluttet pa sektor-
niva, blir ikke fulgt opp.
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1.3 Overordnet vurdering

— Deter kritikkverdig at forskningsdata i virksomhe-
ter under Kunnskapsdepartementet ikke er tilstrek-
kelig sikret mot dataangrep, gitt kravene i lovverket
og de mulige konsekvensene av at sensitive data
kommer pa avveier.

— Virksomhetene har ikke god nok oversikt over
forskningsdata som trenger beskyttelse. Dette er
ikke tilfredsstillende.

— Tross forbedringer i undersgkelsesperioden, arbei-
der mange virksomheter i for liten grad systematisk
med informasjonssikkerhet, og styrene i virksom-
hetene fyller ikke i stor nok grad rollen de skal ha.
Dette er ikke tilfredsstillende.

- Kunnskapsdepartementet har gjennomfort flere
tiltak i perioden 2019-2022 som blant annet har
fort til gkt oppmerksomhet om informasjonssik-
kerhet i virksomhetene. Samtidig er det ikke til-
fredsstillende at virkemidlene i for liten grad treffer
virksomhetene som har stgrst behov for stotte.

— DeterikKke tilfredsstillende at departementet far lite
informasjon om den reelle sikkerhetstilstanden i
sektoren, og at risikoreduserende tiltak ikke blir
fulgt opp.

1.4 Utdyping av konklusjoner

14.1 FORSKNINGSDATA | FORSKNINGSVIRK-
SOMHETENE UNDER KUNNSKAPSDEPAR-
TEMENTET ER IKKE | TILSTREKKELIG GRAD
SIKRET MOT DATAANGREP

Forskningsdata skal i hovedsak tilrettelegges for
apen tilgang, men hensyn til sikkerhet, personvern, im-
materielle rettigheter, forretningshemmeligheter og
lignende tilsier i en del tilfeller at forskningsdata ikke
kan gjores helt &pent tilgjengelige. En rekke lover og
regler stiller krav til hvordan slike data skal sikres. Lov-
verket stiller ogsa konkrete krav til virksomhetene om
at de skal gjennomfere tekniske og organisatoriske til-
tak for & oppna et sikkerhetsniva som er tilpasset risiko-
en. For a oppna dette ber virksomhetene folge faglige
standarder som angir god praksis.

Etter Riksrevisjonens vurdering er forskningsdata i
virksomheter under Kunnskapsdepartementet ikke til-
strekkelig sikret mot dataangrep, gitt kravene i lovver-
ket.

1.4.1.1 Inntrengingstester mot tre forskningsin-
stitusjoner ga full kontroll over IT-infra-
struktur ved to av dem og kontroll over
forskeres IT-utstyr og skylagring ved det
tredje

Forskningsinformasjon og kunnskap generert av
forskning kan vere av stor interesse bade for etterret-

ningsorganisasjoner og kommersielle virksombheter.
Det samles ogsa inn store mengder, til dels sensitive,
forskningsdata om personer som mange aktgrer kan ha
interesse av og kan forsgke & utnytte blant annet i krimi-
nell virksomhet. Riksrevisjonen gjennomferte inntren-
gingstester mot tre forskningsinstitusjoner for 4 teste
hvor godt forskningsdata var beskyttet. Malet i testene
var a fa tilgang til sensitive forskningsdata, enten ved a
fa kontroll over IT-infrastruktur eller ved a utnytte til-
gangsrettighetene den enkelte forsker har.

Inntrengingstestene ved to av virksomhetene ga full
kontroll over IKT-infrastrukturen som benyttes av an-
satte og studenter i deres daglige arbeid. Ved en avdem
ble dette oppnddd den forste dagen av inntrengingstes-
ten, og det ble funnet flere veier som kunne gi slik kon-
troll.

Oppnadd kontroll innebar at Riksrevisjonen kunne
administrere alle brukerkontoer, PC-er og servere. Med
slik tilgang kunne Riksrevisjonen tildele seg selv alle @n-
skede rettigheter og skaffe tilgang til all informasjon la-
gret i dette nettverket, inkludert sensitiv forskningsin-
formasjon. Med de oppnadde rettighetene, hadde det
ogsa veert mulig & endre, slette eller kryptere all infor-
masjon dersom motivasjonen hadde vart gkonomisk
vinning eller sabotasje.

Ved den tredje forskningsinstitusjonen fikk Riksre-
visjonen kontroll med de fleste PC-er benyttet av ansat-
te, noe som ga muligheter til 4 hente ut eller manipulere
informasjon lagret lokalt pd PC-er og p4 eiernes skylag-
ringslgsning. Denne skylagringslgsningen kan ut fra ret-
ningslinjer benyttes for sensitive forskningsdata (opp til
nivaet «fortrolig») ved flere av forskningsinstitusjonene.
Tilgangen oppnadd kunne videre vert brukt til et mal-
rettet angrep mot utvalgte forskere med kunnskap og
tilgang til informasjon som angriperen @nsker tilgang
til. Riksrevisjonen fikk ikke kontroll med servere og da-
tanettverk generelt ved den tredje forskningsinstitusjo-
nen, fordi de sentrale delene av IT-infrastrukturen er
bedre beskyttet.

Et av formalene med inntrengingstestene var a un-
dersoke virksomhetenes evne til 8 oppdage aktiviteter i
et dataangrep. Riksrevisjonen gjorde ingen forsgk pa a
skjule de simulerte angrepene, men produserte mye
nettverkstrafikk og kjente tegn pa angrep. Ved to av
virksomhetene ble fa eller ingen av aktivitetene i inn-
trengningstestene oppdaget. Ved den siste virksomhe-
ten ble inntrengingstesten oppdaget den fjerde testda-
gen, og de fleste aktivitetene ga spor i logger som kunne
gi virksomheten et bilde av hvordan angrepet hadde
blitt giennomfgrt og hvilke systemer som var bergrte.

Noe sensitiv forskningsinformasjon er lagret i ser-
skilte tjenester som er satt opp for & gi informasjonen
bedre beskyttelse. Disse tjenestene har ikke vaert omfat-
tet av inntrengingstesten. Kontrollen oppnadd over for-
skeres brukerkontoer og IT-utstyr kunne imidlertid



veert brukt som utgangspunkt for et angrep for a fa til-
gang ogsa til informasjon som forskere har lagret her.

De tre virksomhetene som ble testet har alle plan-
lagt og til dels gjennomfert en rekke tiltak som gker de-
res sikkerhetietterkant av undersgkelsene. De konkrete
svakhetene som ble utnyttetiinntrengingstestene er ut-
bedret.

Inntrengingstestene ga full kontroll i to virksomhe-
ter blant annet fordi det benyttes svake passord, mange
brukerkontoer tildeles store rettigheter, og det er svak-
heter i beskyttelsen av nettverk. I tillegg ble lite oppda-
get fordi overvakningen var mangelfull. Kontroll av sik-
kerhetstiltak omtalt nedenfor viser at disse svakhetene
er vanlige i virksomhetene i sektoren. Det gir grunn til &
tro at inntrengingstester ved andre virksomheter i sek-
toren kunne gitt lignende resultater. Etter Riksrevisjo-
nens vurdering viser dette at mange av forskningsinsti-
tusjonene ikke er godt nok beskyttet mot dataangrep.

1.4.1.2  Deter stor variasjon i gjennomforingen
av tekniske sikkerhetstiltak, og mange
av virksomhetene har vesentlige svak-

heter

Forskningsinstitusjonene skal gjennomfgre teknis-
ke sikkerhetstiltak for & oppna en egnet sikring av sine
IKT-systemer og informasjonen som er lagret. Tekniske
sikkerhetstiltak skal bidra til & forebygge at dataangrep
lykkes. Det er ogsa viktig a ha tiltak for a oppdage de an-
grep man ikke klarer & forebygge.

For a fa et bredere bilde enn det som inntren-
gingstestene kunne gi, har Riksrevisjonen undersgkt
tekniske sikkerhetstiltak ved ti forskningsinstitusjoner.
Undersgkelsen viser at sentrale anbefalinger i NSMs
Grunnprinsipper for IKT-sikkerhet, som anses som god
praksis, ikke fglges av mange av de undersgkte virksom-
hetene. Undersgkelsen viser:

1. Mangelfull kontroll med brukerkontoer og til-
gangsrettigheter: Flere av virksomhetene har
mange brukerkontoer med hgye rettigheter og til-
gangsrettigheter som ikke reflekterer arbeidsdeling
ved drift av systemer. Dette gjor det lettere for en
angriper a eskalere rettigheter og fa kontroll med all
IKT-infrastrukturen nér et fotfeste er etablert.

2. Svake krav til brukerautentisering: Krav til passord
varierer, og det er ofte ikke satt sterkere krav til pass-
ord for kontoer som har hgye rettigheter. Lave krav
gjor det mulig 4 gjette eller knekke passord. Tofak-
tor-autentisering er innfgrt mange steder, men det
gjelder ikke alle tjenester og paloggingsmuligheter.

3. Mangelfull sarbarhetsstyring av IT-utstyr og pro-
gramvare: De fleste virksomhetene har pa plass
rutiner for sikkerhetsoppdatering av programvare
for a fjerne kjente sarbarheter, men flere virksom-
heter har ikke god helhetlig sdrbarhetsstyring som
kan hindre og oppdage sarbarheter. Dette gker risi-
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koen for at en angriper kan finne og utnytte sarbar-
heter i et dataangrep.

4. Det er svakheter i nettverkssikkerheten: Universi-
tetene og hoyskolene i undersgkelsen er apne virk-
somheter, samtidig som det er svakheter i sikker-
hetstiltak for & beskytte egne nettverk.

5. Mangelfull logging og overviakning: Det er mangler
i datagrunnlaget for & oppdage og handtere dataan-
grep ved at det ofte logges mindre enn anbefalt.
Enkelte av virksomhetene har etablert et godt
grunnlag for & oppdage dataangrep, men flere har
enklere overvidkningslgsninger og mindre kapasitet
til @ gjennomga overvakningsdata.

Nivéet pa sikkerhetstiltakene i forskningsvirksom-
hetene varierer imidlertid betydelig, og de har ogsa ulike
sikkerhetsmessige utfordringer. Enkelte gjennomfgrer i
stor grad systematiske sikkerhetstiltak og er mer robuste
mot dataangrep, men har utfordringer med a sikre at til-
tak gjennomfgres konsekvent i hele virksomheten. Flere
virksomheter har imidlertid kommet kortere, har klare
mangler i tekniske sikkerhetstiltak og begrenset evne til
a oppdage dataangrep.

Undersgkelsen viser forbedringer i tekniske sikker-
hetstiltak de seneste drene, som kan ha sammenheng
med gkt oppmerksomhet om risikoen i sektoren og i
samfunnet generelt. For eksempel er tofaktorautentise-
ring innfert for mange tjenester, og ekstern sarbarhets-
skanning er etablert av Sikt — Kunnskapssektorens tje-
nesteleverander.

For flere av forskningsinstitusjonene er paviste
svakheter i tekniske sikkerhetstiltak av en slik karakter
atdetvil ta tid 4 na et tilfredsstillende sikkerhetsniva. Et-
ter Riksrevisjonens vurdering er det for store svakheter i
grunnleggende tekniske sikkerhetstiltak i mange av
forskningsvirksomhetene og dermed viktig med et sys-
tematisk arbeid for & oppna en bedre beskyttelse mot
dataangrep.

1.4.1.3  Deter svakheter i organisatoriske sik-
kerhetstiltak som er etablert for &

beskytte forskningsdata

For at en virksomhet skal oppna et egnet sikker-
hetsnivdi ma de tekniske sikkerhetstiltakene omtalt
over kombineres med sikkerhetstiltak i organisasjonen
og rettet mot den enkelte bruker av IT-systemer. For alle
de ti virksomhetene har Riksrevisjonen derfor gjen-
nomgétt utvalgte organisatoriske sikkerhetstiltak som
er ment 4 beskytte forskningsdata, og undersgkt om dis-
se er i trdd med god praksis. Undersgkelsen viser flere
svakheter i giennomferingen av disse tiltakene:

— Virksomhetene har ikke god nok oversikt over
forskningsdata. Dette innebarer at de mangler
grunnlag til & vurdere hva som ber beskyttes, og
hvordan dette bgr gjgres. Virksomhetene hari liten
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grad oversikt over andre sensitive forskningsdata
enn de som omfatter personopplysninger. De fleste
virksomhetene har en relativt god oversikt over
personopplysninger i forskning, men oversiktene er
ikke komplette.

— Det gis lite veiledning om sikker behandling av
forskningsdata utover personopplysninger. Ni av
ti virksomheter gir foringer om Kklassifisering av
informasjon etter konfidensialitet, og tillatte lag-
ringslgsninger. Disse virksomhetene har ogsa utar-
beidet rutiner for behandling av personopplysnin-
ger i forskning. Det er gjennomgaende lite veiled-
ning rundt Kklassifisering og lagring av andre
sensitive forskningsdata.

— Opplering og bevisstgjoring om informasjonssik-
kerhet og handtering av forskningsdata er lite sys-
tematisk ved de fleste av virksomhetene. Alle virk-
somhetene har gjennomfert enkeltstiende opp-
leringstiltak og tilbyr noe stgtte innenfor
informasjonssikkerhet og personvern hvor for-
skere, veiledere og studenter kan fa hjelp ved behov.
Likevel tyder undersgkelsen pa at forskerne i varier-
ende grad kjenner til regler om informasjonssikker-
het, og at mange opplever klassifisering av data som
skal beskyttes, som vanskelig.

— IT-systemer driftet lokalt i fakulteter, institutter og
lignende omfattes ofte ikke av virksomhetenes
sentrale retningslinjer og rutiner. Det eri liten grad
stilt krav eller gitt foringer om sikkerhetstiltak til
lokale driftsansvarlige for drift av disse systemene.
Lokale driftsansvarlige har ogsa i liten grad laget
skriftlige retningslinjer eller andre kravdokumenter
for lgsningene de drifter. Omfanget av lokal drift
varierer mellom virksomhetene. Undersgkelsen
viser imidlertid at trenden gar i retning av sentrali-
sering av IT-drift og/eller skjerping av kravene til
lokale IT-miljger.

— Sikkerheten hos leveranderer av IT-losninger blir i
liten grad fulgt opp av virksomhetene. Virksomhe-
tene har tjenesteutsatt store deler av databehand-
lingen i forskning, undervisning, administrasjon og
formidling. Mange av virksomhetene oppgir at de
gjor vurderinger av informasjonssikkerhet hos leve-
randgrene ved innkjgp av nye [T-lgsninger, men det
er svert begrenset oppfolging i etterkant av dette.

Undersgkelsen viser at det er gjort forbedringer i
gjennomferingen av disse organisatoriske sikkerhetstil-
takene de siste drene. Spesielt har virksomhetene, som
en oppfelging av den nye personopplysningsloven i
2018, arbeidet med 4 kartlegge og forbedre rutiner for
behandling av personopplysninger. Arbeidet med an-
dre organisatoriske sikkerhetstiltak har imidlertid virk-
somhetene kommet kortere med. Etter Riksrevisjonens
vurdering er det serlig et behov for bedre sikkerhetstil-

tak for a identifisere og beskytte forretningssensitiv in-
formasjon oginformasjon som kan vare av interesse for
fremmede stater.

1.4.2 VIRKSOMHETENE HAR | STOR GRAD LAGT

RAMMENE FOR
INFORMASJONSSIKKERHETSARBEIDET,
MEN OPPNAR IKKE @NSKET
SIKKERHETSNIVA PA GRUNN AV MANGLER
| GENNOMFORINGEN

Virksomhetene skal ha et ledelsessystem for infor-
masjonssikkerhet. Ledelsessystemet skal sette planleg-
ging, gijennomfering, kontroll/evaluering og oppfalging
av informasjonssikkerhetsarbeidet i system. Systemet
skal sikre at passende sikkerhetstiltak giennomfares og
tilfredsstillende sikkerhet oppnas.

Undersgkelsen viser at de fleste virksomhetene har
lagt rammene for arbeidet med informasjonssikkerhet
ved a etablere de overordnede dokumentene i et ledel-
sessystem. Alle virksomhetene i undersgkelsen unntatt
én hadde dokumentert et ledelsessystem pa undersg-
kelsestidspunktet. Arbeidet med informasjonssikker-
het har fatt mer oppmerksomhet de siste arene, og an-
svaret for dette arbeidet i virksomhetene er i hovedsak
klarlagt.

Selv om arbeidet med informasjonssikkerhet har
kommet lenger, er det fortsatt mangler i implemente-
ringen av ledelsessystemene i virksomhetene. De viktig-
ste utfordringene er
— ledelsessystem. Implementeringen av ledelsessys-

temet pa et konkret niva er ofte mangelfull, selv om

overordnede policyer er vedtatt. Bare tre av de ti

virksomhetene stiller for eksempel tydelige krav i

temaspesifikke policyer til tekniske sikkerhetstiltak

som Riksrevisjonen har kontrollert i denne under-

spkelsen. Der det ikke stilles konkrete krav, blir det i

stor grad opp til den enkelte IT-ansatte & vurdere

hva som er tilstrekkelig sikkerhet.

- gjennomforing av besluttede tiltak. Planer for &
iverksette strategier ut fra policyer som ledelsen har
vedtatt, er ofte mangelfulle fordi de ikke dekker hele
virksomheten, plangrunnlaget er mangelfullt og
tidsfrist og ansvar for oppgaver ikke er definert.
Samtidig viser undersgkelsen at virksomhetene har
utfordringer med & gjennomfore tiltak som er
besluttet.

— risikostyring. Undersgkelsen viser at det gjares
langt ferre risikovurderinger enn hva virksomhe-
tene selv setter krav om, og at det i liten grad gjen-
nomfpres systematiske risikovurderinger av IT-
infrastruktur. Videre bygger ikke overordnede
risikovurderinger klart pa informasjon fra mer
detaljerte risikovurderinger av de enkelte IT-



systemer mv. Svakhetene i risikostyringen gjor at
mange av virksomhetene har et darlig grunnlag for
a vurdere hvilke sikkerhetstiltak som skal imple-
menteres, og for 4 gjennomfore vedtatte tiltak.
evalueringer og etterkontroller av sikkerhetstil-
standen. I de fleste virksomhetene er det begrenset
med kontroll og evalueringer av arbeidet med infor-
masjonssikkerhet og personvern samt av hvordan
forskningsdata behandles. Noen virksomheter har
ikke satt krav om kontroller og evalueringer i ledel-
sessystemet. Andre har satt krav, men sliter med a
gjennomfere vedtatte kontroller og evalueringer.
Dermed har mange av virksomhetene lite kunn-
skap om ledelsessystemet og sikkerhetstiltakene
fungerer som forutsatt, og om hva som faktisk er sik-
kerhetstilstanden i virksomheten.

avklaringer om roller og ansvar. Selv om ansvar pa
et overordnet niva er avklart i de fleste virksomhe-
ter, er det eksempler pa at arbeidet med informa-
sjonssikkerhet har blitt hemmet av at det mangler
en overordnet/samlende rolle. I flere virksomheter
er det noe uklarhet bade om hvilke tekniske sikker-
hetstiltak som skal implementeres, og hvem som
har ansvaret for 4 folge opp at tiltakene blir iverksatt
i IT-driften. I flere virksomheter er det ikke klart
hvem som har ansvaret for organisatoriske sikker-
hetstiltak som opplaring og bevisstgjgring.
kompetanse og ressurser. Det er store forskjeller
mellom virksomhetene med hensyn til tilgang til
ressurser og kompetanse om informasjonssikker-
het. Det varierer mellom virksomhetene hvor mye
ressurser de kan sette av til informasjonssikkerhet,
og i hvilken grad de har mulighet til & tiltrekke seg
spesialistkompetanse. Kompetanse og ressurser er
nedvendig for & identifisere og iverksette ngdven-
dige sikkerhetstiltak.

ledelsens informasjonsgrunnlag. 1 syv av ti virk-
somheter har toppledelsen gjennomgétt status for
ledelsessystemet og sikkerhetstilstanden ett eller
flere av arene i undersgkelsesperioden. Innholdet i
gjennomgangene varierer imidlertid betydelig, og
fa av virksomhetene bruker resultatet fra risiko-
arbeidet eller statusen for gjennomf@ring av tiltaks-
planer i serlig grad. Dermed har ledelsen ofte ikke
et fullstendig bilde av hvordan sikkerhetstilstanden
er, og et svakt grunnlag for 8 kunne vurdere tiltak.
styrets rolle. I flere virksomheter mottar styret lite
av informasjonen de trenger for 4 ivareta sin rolle
som det organet med det gverste ansvaret for infor-
masjonssikkerheten. I noen virksomheter er det
heller ikke definert hva som er styrets rolle og
ansvar i ledelsessystemet, eller det er uklart hvilken
informasjon styret skal motta.
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Det er stor variasjon i virksomhetenes arbeid med
informasjonssikkerhet. Dette er til dels naturlig da de
har svert ulik stgrrelse, ulikt omfang av forskningsdata
og ulik kompleksitet i IT-infrastruktur. Hvordan utfor-
dringene i punktlisten ovenfor skal tas tak i, ma veere til-
passet virksomhetene.

Selv om informasjonssikkerhet har fatt mer opp-
merksomhet de senere arene og ledelsessystem er utar-
beidetivirksomhetene, gjenstar det betydelig arbeid for
a implementere systemene fullt ut slik at de oppnar en-
sket sikkerhetsniva. Styret har det gverste ansvaret for &
handtere risikoen for informasjonssikkerheten og for at
virksomheten har systemer som hindrer at sensitive
forskningsdata i virksomheten kommer pa avveier. Et-
ter Riksrevisjonens vurdering mottar de fleste styrene
for lite informasjon om informasjonssikkerhetsrisiko-
en til & kunne ta stilling til sikkerhetsnivaet. Trusselsitu-
asjonen i sektoren er betydelig skjerpet de siste drene,
og etter Riksrevisjonens vurdering er det viktig at styre-
ne tar sitt ansvar for a pase at virksomhetene har god
nok informasjonssikkerhet.

143 KKUNNSKAPSDEPARTEMENTET HAR

JUSTERT VIRKEMIDDELBRUKEN DE SISTE
ARENE, MEN DET ER EN DEL
UTFORDRINGER | SEKTOREN SOM DAGENS
VIRKEMIDLER IKKE TREFFER

Departementet har ansvar for a avklare sentrale rol-
ler og ansvarsomrader pd informasjonssikkerhetsomra-
det og sgrge for at den overordnede organiseringen og
virkemiddelbruken pa omradet er ressurseffektiv. De-
partementet har videre ansvar for a felge opp at under-
liggende virksomheter jobber for & na mél og oppfylle
krav pa informasjonssikkerhetsomradet. Det innebzrer
blant annet  gi foringer pd omradet og serge for at virk-
somhetene gir dem et tilstrekkelig informasjonsgrunn-
lag for styringen. Departementet bgr ogsa vurdere hen-
siktsmessige virkemidler overfor de aktgrene i sektoren
der departementet mangler direkte styringslinjer.

12019 satte Kunnskapsdepartementet i gang et fire-
arig informasjonssikkerhetsprogram i universitets- og
heyskolesektoren. Mélet med programmet var a styrke
informasjonssikkerheten i sektoren. Programmet skulle
forbedre sektorens evne til & forebygge, oppdage og
handtere trusler mot forskningsnettet, og det skulle in-
Kludere tiltak som analyseverktgy og kompetansehe-
ving.

Sentrale resultater av satsingen er at det ble etablert
- en styringsmodell for informasjonssikkerhet, hvor

ansvaret ble gitt til HK-dir — Direktoratet for hgyere

utdanning og kompetanse
— et Cybersikkerhetssenter for hgyere utdanning og
forskning, eduCSC, hvor ansvaret er gitt til Sikt —

Kunnskapssektorens tjenesteleverandgr
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1.4.3.1  Styringsmodellen for informasjonssik-
kerhet har gjort at den enkelte
forskningsvirksomhet har fitt tettere
oppfolging

Gjennom styringsmodellen er HK-dir — Direktora-
tet for hgyere utdanning og kompetanse gitt ansvaret
for den lgpende sektorstyringen av informasjonssikker-
het og personvern i til sammen 29 virksomheter direkte
underlagt departementet. Kunnskapsdepartementet
har fastsatt en overordnet Policy for informasjonssik-
kerhet og personvern i hgyere utdanning og forskning,
som sammenfatter krav og feringer pd omradet. HK-dir
giennomferer arlige kartleggingsmeater med virksom-
hetene hvor de tar utgangspunkt i krav og fgringer i po-
licyen, og leverer forslag til konkrete tilbakemeldinger
som departementet kan bruke i sin oppfelging av virk-
somhetene.

HK-dir gir ogsd konkrete anbefalinger til virksom-
hetene om detvidere arbeidet med informasjonssikker-
het og personvern. En del av virksomhetene som er un-
dersgkt, oppgir at de har hatt nytte av HK-dirs kartleg-
ging, ogat det har bidratt til & rette virksomhetenes opp-
merksomhet mot informasjonssikkerhet og sette ret-
ning for arbeidet. Dette er szrlig tilfellet for de minste
virksomhetene.

Undersgkelsen viser at departementet har fulgt opp
virksomhetene som er omfattet av styringsmodellen
gjiennom etats- og eierstyringen. Departementet har
ogsd brukt pedagogiske virkemidler overfor enkelte
virksomheter i sektoren der styringsmulighetene er
mer begrensede. De har gitt anbefalinger til private hay-
skoler som ikke er omfattet av styringsmodellen, gjen-
nom tilskuddsbrev.

Etter Riksrevisjonens vurdering er det positivt at
Kunnskapsdepartementet er tydelig om hvilke krav og
foringer som gjelder for underliggende virksomheter,
og folger opp dette gjennom styringsmodellen. Dette
har bidratt til storre oppmerksomhet om informasjons-
sikkerhetsarbeidet i virksomhetene som er omfattet av
styringsmodellen. Samtidig har personvernforordnin-
gen blitt innfert og trusselbildet skjerpet etter konkrete
hendelser i sektoren. Det er ogsa positivt at departe-
mentet bruker pedagogiske virkemidler overfor enkelte
virksomheter i sektoren der departementet ikke har en
direkte styringslinje.

Departementet har ikke uttrykt forventninger om
hvordan universiteter og hayskoler skal falge opp infor-
masjonssikkerheten i selskapene de eier. Departemen-
tet framholder at de pa generelt grunnlag forventer at
universiteter og heyskoler utgver sitt eierskap pa en god
mate og etterlever gjeldende lover og krav. Undersgkel-
sen viser at de tre stgrste universitetene ikke har gitt fg-
ringer eller forventninger til informasjonssikkerheten
giennom eierdialogen til selskaper som driver med
forskning eller teknologioverfgring. Riksrevisjonen vil

understreke at de samme forventningene til informa-
sjonssikkerhet ma legges til grunn, uavhengig av hvor-
dan universitetene og hgyskolene har valgt 4 organisere
forskningsvirksomheten.

1.4.3.2 Kunnskapsdepartementet har i begren-
set grad lyktes med & na malet med
informasjonssikkerhetssatsingen, og
virkemidlene treffer i for liten grad virk-
somhetene som har storst behov for
Stotte

Som ledd i firedrssatsingen fikk Sikt (den gang Uni-
nett) ansvar for 4 etablere et analysesenter og ta rollen
som sektorvist responsmiljo for & forbedre sektorens
evne til & handtere trusler. Videre fikk de ansvaret for a
fa pa plass radgivningstjenester som skulle bista sekto-
ren i & implementere ledelsessystemer for informa-
sjonssikkerhet pa en helhetlig mate, og for  etablere et
program for kompetanseheving innenfor informa-
sjonssikkerhet og personvern for ledere, forskere, stu-
denter og gvrige ansatte i sektoren. Leveransene fra Sikt
ble samlet i et eget Cybersikkerhetssenter for hayere ut-
danning og forskning, eduCSC. Senteret tilbyr ogsa tje-
nester til virksomheter i sektoren som ikke er underlagt
Kunnskapsdepartementet.

For & dekke ulike behov i virksomhetene har edu-
CSC fra 2023 etablert ulike abonnementer, eller «pak-
ker» av tjenester, som kunder av senteret kan velge
blant. Enkelte tjenester leveres som tilleggstjenester.
Bade prismodell og tjenesteinnholdet er forankret i Di-
gitaliseringsstyret, som er gverste niva i universitets- og
hoyskolesektorens samstyringsmodell for digitalise-
ring. Digitaliseringsstyret har bestemt at abonnementet
«basispakken» skal vare obligatorisk for alle hayskoler
og universiteter. Det har forelgpig vert utfordrende for
eduCSC a fa senteret finansiert via brukerbetaling. Sikt
anslar at senteret vil g cirka ti millioner kroner i under-
skudd det forste dret med ny prismodell.

Undersgkelsen viser at leveransen eduCSC har
kommet lengst med, er rollen som sektorvist respons-
milje. Pa dette omradet har departementet sorget for et
rammeverk for hdndtering av IT-sikkerhetshendelser i
sektoren.

Nar det gjelder evnen til 8 oppdage dataangrep, vur-
derer Sikt at denne har vert uendret i perioden. Dette
skyldes at felles infrastruktur og logganalyse som edu-
CSC har kjgpt inn som del av satsingen, ikke tas i bruk,
ogat overvaking av nettverk ved hjelp av sensorer er lagt
til abonnementet «plusspakken», mens flertallet av
virksomhetene har valgt «basispakken».

Leveransene fra eduCSC med darligst maloppnaelse
er tiltakene innenfor radgivningstjenester og kompe-
tanseheving. Radgivningstjenester er blant senterets til-
leggstjenester, og si langt har fa virksomheter valgt 4 be-



nytte seg av dette tilbudet. De mest konkrete leveranse-

ne innenfor kompetanseheving er

— de to forumene for informasjonssikkerhet, CISO-
forum og IRT Community

— utarbeidelse av en veileder

— revisjoner av enkelte andre veiledere

— gjennomfering av enkelte webinarer

Bade HK-dir og Sikt vurderer at omfanget av radgiv-
ning og kompetanseheving som tilbys er mindre enn ti-
den for firedrssatsingen.

Samtidig viser undersgkelsen at mange virksomhe-
ter ikke klarer 4 giennomfore anbefalte sikkerhetstiltak.
Flere virksomheter har blant annet svak evne til & opp-
dage dataangrep. Departementets virkemiddelbruk ved
opprettelse av eduCSC ser forelgpig ikke ut til & ha av-
hjulpet dette problemet.

Spesielt evnen til & oppdage dataangrep avhenger
av sterkt spesialisert kompetanse. eduCSC overvaker i
dag kommunikasjonen inn og ut av virksomhetene,
men senteret overvaker ikke virksomhetenes egne nett-
verk og systemer.

Flere virksomheter sliter ogsa med andre tekniske
sikkerhetstiltak, som tilgangsstyring og intern sarbar-
hetsskanning. Det varierer mellom virksomhetene om
de bygger intern kompetanse pa dette, og noen virk-
somheter er avhengig av stotte for & giennomfore sik-
kerhetstiltak. Innhentede data viser at mange virksom-
heter leier inn konsulenter til & sette opp systemer og
lignende, ogsd med tanke pa sikkerhet.

De fire storste universitetene har gitt ssmmen om
et eget sikkerhetssamarbeid, BOTT Digital Sikkerhet, og
gnsker at faerrest mulig av tjenestene til eduCSC burde
vere obligatoriske. De fire har en del felles utfordringer,
og etter Riksrevisjonens vurdering en del 4 leere av hver-
andre. At de fire storste universitetene samarbeider, lo-
ser imidlertid ikke problemene som sektoren som hel-
het har pd informasjonssikkerhetsomradet.

Riksrevisjonen vurderer det som positivt at depar-
tementet har etablert et cybersikkerhetssenter med tje-
nester til hele sektoren, ogsa til virksomheter i sektoren
der departementet mangler direkte styringslinjer. Per
dags dato greier imidlertid ikke eduCSC & treffe behove-
ne til virksomhetene. Departementet har i stor grad
overlatt vurderingene av hva eduCSC skal tilby til de un-
derliggende virksomhetene, giennom universitets- og
hoyskolesektorens samstyringsmodell for digitalise-
ring. Etter Riksrevisjonens vurdering styres imidlertid
senterets tjenestetilbud i dagifor stor grad av den enkel-
te virksomhets etterspgrsel og betalingsvilje, og i for li-
ten grad av behovene til sektoren som helhet.

Kunnskapsdepartementet har definert rollene tilde
sentrale aktgrene i sektoren innenfor informasjonssik-
kerhetsomradet. Undersgkelsen viser imidlertid at det i
praksis er uklarheter i forholdet mellom Kunnskapsde-
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partementet, HK-dir og Sikt nar det gjelder styring og
giennomfgring av informasjonssikkerhetstiltak i sekto-
ren.

Departementet har videre gitt NOKUT ansvar for &
fgre uavhengig kontroll med informasjonssikkerheten i
sektoren. Undersgkelsen viser at NOKUT verken gjen-
nomforer eller har kapasitet til 8 gjennomfere dette. Det
er heller ikke avklart hvordan slike kontroller skal gjen-
nomfores.

Samlet sett vurderer Riksrevisjonen derfor at orga-
niseringen og virkemiddelbruken pa omradet for sekto-
ren som helhet er mindre ressurseffektiv og malrettet
enn den kunne ha vert.

144 IKUNNSKAPSDEPARTEMENTET FAR LITE

INFORMASJON OM DEN REELLE
SIKKERHETSTILSTANDEN | SEKTOREN, OG
RISIKOREDUSERENDE TILTAK SOM ER
BESLUTTET PA SEKTORNIVA, BLIR IKKE
FULGT OPP

Departementet skal utarbeide og vedlikeholde sys-
tematiske risiko- og sarbarhetsanalyser, ta stilling til sik-
kerhetsnivaet i egen sektor samt iverksette ngdvendige
kompenserende tiltak. Departementet skal ogsa serge
for at det gjennomferes evalueringer for & fa informa-
sjon om effektivitet, maloppnaelse og resultater. Hvor
ofte og i hvilken utstrekning et omrade som informa-
sjonssikkerhet ber evalueres, ma bestemmes ut fra
blant annetrisiko og vesentlighet, samt kvaliteten pa og
omfanget av gvrig rapportering. Mer generelt har de-
partementet overordnet ansvar for blant annet at virk-
somhetene bruker ressurser effektivt, og at det gjen-
nomfores kontroll med virksomhetene.

Som del av styringsmodellen for informasjonssik-
kerhet har HK-dir fra og med 2019 levert arlige risiko- og
tilstandsvurderinger til departementet. Gjennom disse
mottar departementet informasjon om trusler og sar-
barheter. Her sammenfatter HK-dir informasjon fra
kartleggingene i virksomhetene, vurderer virksomhete-
nes modenhetsniva innenfor informasjonssikkerhet og
personvern og sannsynligheten for at virksomhetene
etterlever kravene som er formulert i Policy forinforma-
sjonssikkerhet og personvern i hgyere utdanning og
forskning. HK-dir trekker ogsa inn informasjon fra an-
dre kilder, slik som statistikk om IT-sikkerhetshendelser
i forskningsnettet fra sektorvist responsmiljg (eduCSC)
og risiko- og trusselvurderinger fra nasjonale myndig-
heter. Pa bakgrunn av dette utarbeider HK-dir ogsa arli-
ge risikohdndteringsplaner pa sektornivd med forslag
til tiltak for & handtere risikoen. Kunnskapsdeparte-
mentet tar stilling til og slutter seg til planene.

Men HK-dir baserer risiko- og tilstandsvurderinger
pa virksomhetenes egenrapportering og gjer ingen
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form for sikkerhetstesting eller kontroller av den faktis-
ke sikkerhetstilstanden. Verken HK-dir eller andre gjen-
nomferer tester for & kartlegge den faktiske statusen el-
ler om tiltakene institusjonene oppgir, er implementert
og fungerer i praksis. Informasjonen departementet
mottar fra HK-dir, dreier seg i hovedsak om virksomhe-
tenes arbeid med organisatoriske sikkerhetstiltak, men
sier lite om virksomhetenes tekniske sikkerhetstiltak og
om tiltakene har effekt. Funnene fra de tekniske testene
og inntrengingstestene i undersgkelsen viser at det er
svakheter i de tekniske sikkerhetstiltakene hos alle virk-
somhetene.

Flere av virksomhetene i undersgkelsen har kjgpt
inntrengingstester fra private konsulentselskaper/revi-
sjonsfirmaer, men departementet far ikke informasjon
om resultatene fra disse testene. Det er ogsa en mulighet
at eduCSC gjennomforer for eksempel inntrengingstes-
ter, men dette har senteret ikke kapasitet til peri dag,

Som nevnt har departementet gitt NOKUT ansvar
for a fore uavhengig kontroll med informasjonssikker-
heten i sektoren, men NOKUT gjennomferer ikke noen
slike kontroller per i dag. NOKUT har heller ikke et
kompetansemiljg innenfor informasjonssikkerhets-
testing.

Samtidig viser undersgkelsen at risikoreduserende
tiltak pa sektorniva som er identifisert, og som departe-
mentet er orientert om, ikke blir gjennomfert. Dette
gjelder tiltak som inntrengingstesting og revisjoner av
den enkelte virksomhets arbeid med informasjonssik-
kerhet og personvern og med kompetanseheving over-
for virksomhetene. Ansvaret for a folge opp flertallet av
tiltakene er gitt til Sikt ved Cybersikkerhetssenter for
forskning og utdanning (eduCSC). En del av tiltakene
har ikke blitt gjennomfort, og har heller ikke vert realis-
tiske & giennomfore, da dei praksis har forutsatt bade at
Sikt/eduCSC etablerer nye tjenester og at virksomhete-
ne i sektoren betaler for giennomferingen.

Undersgkelsen viser at virksomhetene mangler
oversikt over egne informasjonsverdier i forskning som
ikke er personopplysninger. Departementet har igang-
satt et kartleggingsarbeid med utgangspunkt i sikker-
hetsloven for & fa bedre oversikt over informasjonsver-
dier i sektoren det er serlig viktig 4 beskytte. Dette ar-
beidet er ikke ferdigstilt.

Riksrevisjonen vurderer det som positivt at Kunn-
skapsdepartementet har etablert en prosess for risi-
kostyring av sektoren som gir informasjon om arbeidet
med informasjonssikkerhet i virksomhetene som er
omfattet av styringsmodellen. Samtidig mottar depar-
tementet lite systematisk informasjon om de tekniske
sikkerhetstiltakene som er iverksatt ute i virksomhete-
ne, og om virkningen av tekniske og organisatoriske sik-
kerhetstiltak. Kunnskap om den faktiske sikkerhetstil-
standen og verdiene i sektoren er viktig for at departe-

mentet skal kunne malrette krav og tiltak slik at sekto-
ren er bedre i stand til & forbedre sikkerheten.

1.5 Anbefalinger

Riksrevisjonen anbefaler at Kunnskapsdeparte-
mentet
— avklarer samarbeidet mellom departementet, HK-
dir og Sikt om informasjonssikkerhet, og avklarer
hva NOKUTs rolle skal vere
- gjennomgér virkemiddelbruken og vurderer tiltak
som i storre grad treffer forskningsvirksomhetene
som har st@rst behov for statte
— sikrer et godt informasjonsgrunnlag om sikkerhets-
tilstanden og verdiene i sektoren, og falger opp at
risikoreduserende tiltak pa sektorniva blir gjen-
nomfor.
- paser at forskningsvirksomhetene
— serger for at ledelsessystem for informasjons-
sikkerhet blirimplementert fullt ut slik at styret
og toppledelse har oversikt over sikkerhetstil-
standen, kan sikre at besluttede tiltak gjennom-
fores og at tiltakene faktisk forbedrer sikkerhe-
ten slik som forutsatt
— serger for bedre oversikt over forskningsdata
som skal beskyttes
— iverksetter tekniske og organisatoriske sikker-
hetstiltak som de anser ngdvendige, for & redu-
sere risikoen for at dataangrep lykkes

1.6 Statsradens svar

Dokument 3:11 (2023-2024) Informasjonssikker-
het i forskning innenfor kunnskapssektoren ble over-
sendt statsraden i Kunnskapsdepartementet.

Svaret fra statsrdden folger i sin helhet som vedlegg
til Riksrevisjonens dokument.
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partiet, Kari Henriksen, Frode Jacobsen og
Kirsti Leirtrg, fra Heoyre, lederen Peter
Frolich og Svein Harberg, fra Senterpar-
tiet, Nils T. Bjogrke, fra Fremskrittspartiet,
Carl I. Hagen, fra Sosialistisk Venstreparti,
Audun Lysbakken, fra Redt, Seher Aydar,
fra Venstre, Grunde Almeland, og fra
Miljgpartiet De Grgnne, Lan Marie Nguyen
Berg, viser til Dokument 3:11 (2023-2024) Informa-
sjonssikkerhet i forskning innenfor kunnskapssek-
toren.

Komiteen viser til Riksrevisjonens konklusjoner:
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«Forskningsdata i forskningsinstitusjonene under
Kunnskapsdepartementet er ikke i tilstrekkelig grad sik-
ret mot dataangrep.|...]

Virksomhetene har i stor grad lagt rammene for
informasjonssikkerhetsarbeidet, men oppnar ikke
onsket sikkerhetsniva pa grunn av mangler i giennom-
foringen

Kunnskapsdepartementet har justert virkemiddel-
bruken de siste drene, men det er en del utfordringer i
sektoren som dagens virkemidler ikke treffer.[...]

Kunnskapsdepartementet far lite informasjon om
den reelle sikkerhetstilstanden i sektoren og risikoredu-
serende tiltak som er besluttet pa sektorniv, blir ikke
fulgt opp»

Komiteen slutter seg til Riksrevisjonens konklu-
sjoner.

Komiteen viser til Riksrevisjonens overordnede
vurdering:

«Deter kritikkverdig at forskningsdata i virksomhe-
ter under Kunnskapsdepartementet ikke er i tilstrekke-
lig sikret mot dataangrep, gitt kravene i lovverket og de
mulige konsekvensene av at sensitive data kommer pa
avveier.

Virksomhetene har ikke god nok oversikt over
forskningsdata som trenger beskyttelse. Dette er ikke
tilfredsstillende.

Tross forbedringer i undersgkelsesperioden, arbei-
der mange virksomheter i for liten grad systematisk
med informasjonssikkerhet, og styrene i virksomhe-
tene fyller ikke i stor nok grad rollen de skal ha. Dette er
ikke tilfredsstillende

Kunnskapsdepartementet har gjennomfort flere
tiltak i perioden 2019-2022 som blant annet har fort til
gkt oppmerksomhet om informasjonssikkerhet i virk-
somhetene. Samtidig er det ikke tilfredsstillende at vir-
kemidlene i for liten grad treffer virksomhetene som
har stgrst behov for statte.

Det erikKke tilfredsstillende at departementet far lite
informasjon om den reelle sikkerhetstilstanden i sekto-
ren, og at risikoreduserende tiltak ikke blir fulgt opp.»

Komiteen slutter seg til Riksrevisjonens kritikk.
Komiteen viser videre til Riksrevisjonens anbefa-
linger:

Innst. 318 S-2023-2024

«Riksrevisjonen anbefaler at Kunnskapsdeparte-
mentet
— avklarer samarbeidet mellom departementet, HK-
dir og Sikt om informasjonssikkerhet, og avklarer
hva NOKUTs rolle skal vere.
- gjennomgér virkemiddelbruken og vurderer tiltak
som i stgrre grad treffer forskningsvirksomhetene
som har stgrst behov for statte.
— sikrer et godt informasjonsgrunnlag om sikkerhets-
tilstanden og verdiene i sektoren, og falger opp at
risikoreduserende tiltak pa sektorniva blir gjen-
nomfort.
— péser at forskningsvirksomhetene
- sgrger for at ledelsessystem for informasjons-
sikkerhet blirimplementert fullt ut slik at styret
og toppledelse har oversikt over sikkerhetstil-
standen, kan sikre at besluttede tiltak gjennom-
fores og at tiltakene faktisk forbedrer sikkerhe-
ten slik som forutsatt.

— serger for bedre oversikt over forskningsdata
som skal beskyttes

- iverksetter tekniske og organisatoriske sikker-
hetstiltak som de anser ngdvendige, for a redu-
sere risikoen for at dataangrep lykkes.»

Komiteen slutter seg til Riksrevisjonens anbefa-
linger.

Komiteen registrerer videre at statsraden mener
Riksrevisjonens rapport vil veere nyttig for departemen-
tets og sektorens videre arbeid pa dette feltet.

3. Komiteens tilrading
Komiteen har for gvrig ingen merknader, viser
til dokumentet og rar Stortinget til a gjore folgende

vedtak:

Dokument 3:11 (2023-2024) — Informasjonssikker-
hetiforskning innenfor kunnskapssektoren —vedlegges
protokollen.

Oslo, i kontroll- og konstitusjonskomiteen, den 14. mai 2024

Peter Frolich

leder

Kirsti Leirtro

ordferer
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