STORTINGET

Lovvedtak 134

(2019-2020)

(Farste gangs behandling av lovvedtak)

Innst. 357 L (2019-2020), jf. Prop. 80 L (2019-2020)

I Stortingets mate 11.juni 2020 ble det gjort folgende

vedtak til lov

om Etterretningstjenesten (etterretningstjenesteloven)

Kapittel 1. Formal og virkeomrade

§ 1-1 Formdl

Loven skal

a) bidra til & trygge Norges suverenitet, territorielle
integritet, demokratiske styreform og andre nasjo-
nale sikkerhetsinteresser, herunder forebygge,
avdekke og motvirke utenlandske trusler mot
Norge og norske interesser

b) bidra til & trygge tilliten til og sikre grunnlaget for
kontroll med Etterretningstjenestens virksomhet

c) sikre at Etterretningstjenestens virksomhet utgves i
samsvar med menneskerettighetene og andre
grunnleggende verdier i et demokratisk samfunn.

§ 1-2 Virkeomrdde

Loven gjelder for Etterretningstjenesten og for and-
re enheter og personer underlagt sjefen for Etterret-
ningstjenestens kommando eller instruksjonsmyndig-
het.

Loven gjelder ikke innhenting og annen behand-
ling av informasjon som utelukkende gjennomfores av
Etterretningstjenesten som ledd i en internasjonal ope-
rasjon med folkerettslig mandat.

§ 1-3 Definisjoner
I denne loven menes med:

a) personopplysning: enhver opplysning om en iden-
tifisert eller identifiserbar fysisk person

b)

)

e)

f)

behandling av personopplysninger: enhver opera-
sjon eller rekke av operasjoner som gjgres med per-
sonopplysninger, enten automatisert eller ikke
etterretningsformal: formal om a ivareta en eller
flere av Etterretningstjenestens oppgaver etter
kapittel 3

etterretningsmal: objekt, person, virksomhet eller
annet som informasjonsinnhentingen retter seg
mot

malseking: systematisk arbeid for a identifisere nye
etterretningsmal

malrettet innhenting: systematisk arbeid for a finne
informasjon knyttet til identifiserte etterretnings-
mal

overskuddsinformasjon: informasjon som er uten
interesse for etterretningsformal

radata: ubearbeidet eller automatisk bearbeidet
informasjon i enhver form hvis etterretningsverdi
ikke er vurdert

bulk: informasjonssamlinger og datasett hvorav en
vesentlig andel av informasjonen antas a veere irre-
levant for etterretningsformal

utlevering: enhver formidling av opplysninger,
bade skriftlig og muntlig, til mottaker utenfor Etter-
retningstjenesten som ikke utferer tjeneste eller
oppdrag for tjenesten.



Kapittel 2. Organisering, styring og kontroll

§ 2-1 Nasjonal tjeneste

Etterretningstjenesten er Norges nasjonale uten-
landsetterretningstjeneste. Tjenesten er en del av For-
svaret og underlagt forsvarssjefens kommando.

Etterretningstjenesten skal vere under nasjonal
kontroll. Det skal sikres nasjonal kontroll med hvilken
informasjon som gjgres kjent for utenlandske samar-
beidspartnere.

§ 2-2 Oppdragsstyring

Departementet koordinerer og prioriterer myndig-
hetenes etterretningsbehov, og fastsetter arlig et priori-
teringsdokument for nasjonale etterretningsbehov.

Departementet bestemmer prosedyrer for priorite-
ring av sivile etterretningsbehov som ikke dekkes av pri-
oriteringsdokumentet. Forsvarssjefen bestemmer pro-
sedyrer for prioritering av etterretningsbehov i Forsvar-
et som ikke dekkes av prioriteringsdokumentet.

§ 2-3 Departementets styring og kontroll

Departementet ivaretar styring og kontroll med Et-
terretningstjenesten gjennom forsvarssjefen hvis ikke
annet er fastsatt i denne loven. @konomi- og virksom-
hetsstyring ivaretas giennom Koordineringsutvalget for
Etterretningstjenesten.

Departementet kan fastsette andre s@rlige ordning-
er og rapporteringsrutiner for ivaretakelse av styring og
kontroll.

§ 2-4 Varsling og rapportering

Etterretningstjenesten skal innenfor rammen av
oppgavene etter kapittel 3
a) varsle norske myndigheter om trusler og andre for-

hold som Etterretningstjenesten blir kjent med og

som krever umiddelbar handling eller av andre
arsaker er av tidskritisk natur, og

b) rapportere til norske myndigheter om utenlandske
forhold av betydning for Norge og norske interes-

Ser.

Etterretningstjenesten skal varsle og rapportere til
militeere myndigheter i samsvar med forsvarssjefens be-
stemmelser og til sivile myndigheter i samsvar med de-
partementets bestemmelser.

Etter departementets bestemmelser kan Etterret-
ningstjenesten varsle og radgi personer og virksomhe-
ter om trusler innenfor rammen av oppgavene etter ka-
pittel 3. Utlevering av sikkerhetsgradert informasjon
kan skje uten hensyn til kravene om autorisasjon og sik-
kerhetsklarering i sikkerhetsloven § 8-1 nar dette er
strengt ngdvendig og sikkerhetsmessig forsvarlig.
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§ 2-5 Saker som skal forelegges departementet for beslut-

ning
Etterretningstjenesten skal forelegge folgende saker

for departementet for beslutning:

a) etablering av samarbeid og avtaler med utenland-
ske tjenester eller internasjonale organisasjoner

b) iverksettelse av serskilte etterretningsoperasjoner
som kan reise politiske problemstillinger

¢) andre serlig viktige saker.

§ 2-6 EOS-utvalgets og Riksrevisjonens kontroll

Etterretningstjenesten er underlagt kontroll etter
EOS-kontrolloven. I samsvar med § 7-11 fgrer EOS-ut-
valget lapende kontroll med tjenestens etterlevelse av
bestemmelsene i kapittel 7.

Etterretningstjenesten er underlagt revisjon og
kontroll av Riksrevisjonen etter riksrevisjonsloven.
Riksrevisjonen skal utpeke bestemte tjenestepersoner
til 4 ivareta revisjon og kontroll av tjenesten. Utpekte
tjenestepersoner skal vaere norske statsborgere og sik-
kerhetsklarert for STRENGT HEMMELIG. Riksrevisjo-
nen skal vere representert i Koordineringsutvalget for
Etterretningstjenesten.

§ 2-7 Andre bestemmelser om tilsyn og kontroll

Bestemmelsene i personopplysningsloven kapittel
6 og 7 og personvernforordningen kapittel VI til VII om
tilsyn, klage og sanksjoner mv. gjelder ikke overfor Etter-
retningstjenesten.

Bestemmelsene i ekomloven kapittel 10 gjelder
ikke i den utstrekning de vil gi myndigheten innsyn i Et-
terretningstjenestens virksomhet. Fgrste punktum er
ikke til hinder for at myndigheten forer tilsyn med hvor-
dan tilbydere som omfattes av § 7-2, utgver tilretteleg-
gingsplikten.

Domstolene forer kontroll med tilrettelagt innhen-
ting av grenseoverskridende elektronisk kommunika-
sjon i samsvar med kapittel 8.

Kapittel 3. Oppgaver

§ 3-1 Informasjonsinnhenting om utenlandske trusler

Etterretningstjenesten skal innhente og analysere
informasjon om utenlandske forhold som kan bidra til
a avdekke og motvirke
a) trusler mot Norges selvstendighet og sikkerhet, ter-
ritorielle integritet og politiske og gkonomiske
handlefrihet
alvorlige trusler mot samfunnssikkerheten i Norge
alvorlige trusler mot norske interesser i utlandet
fremmed etterretningsvirksomhet
fremmede sabotasje- og pavirkningsoperasjoner
grenseoverskridende terrorisme
spredning av massegdeleggelsesvapen og utstyr og
materiale for fremstilling av slike vapen

woeacg
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h) internasjonal vdpenhandel som kan utgjere en
alvorlig sikkerhetstrussel

i) eksport av sanksjonerte, listeforte eller sensitive
varer og tjenester.

§ 3-2 Informasjonsinnhenting om andre utenlandske for-
hold

Etterretningstjenesten skal innhente og analysere
informasjon om utenlandske forhold som kan bidra til
a) ivaretakelse av prioriterte utenriks-, forsvars- eller

sikkerhetspolitiske interesser knyttet til forhold og

utviklingstrekk i andre stater og regioner

b) nasjonal beredskapsplanlegging

¢) episode- ogkrisehandtering

d) planlegging og gjennomfering av nasjonale eller
internasjonale militere operasjoner.

§ 3-3 Okkupasjonsberedskap

Etterretningstjenesten skal ivareta nasjonal evne til
a innhente og formidle informasjon til norske myndig-
heter dersom Norge helt eller delvis okkuperes.

Departementet skal holdes generelt orientert om
organisering og planlegging av okkupasjonsberedska-
pen.

§ 3-4 Internasjonalt etterretningssamarbeid

Nar det er i Norges interesse, kan Etterretningstje-
nesten innhente og analysere informasjon om uten-
landske trusler og andre forhold som nevnt i dette ka-
pittelet som antas a vere av vesentlig betydning i bi- el-
ler multilateralt etterretningssamarbeid som Etterret-
ningstjenesten deltar i.

§ 3-5 Innhenting av evneinformasjon

Etterretningstjenesten kan innhente og analysere
informasjon om forhold som utgjer ngdvendige forut-
setninger for & kunne gjennomfere innhenting etter
dette kapittelet, for & kunne
a) serge for at innhenting ikke skjer i sterre utstrek-
ning enn ngdvendig
b) ivareta sikkerheten til Etterretningstjenestens per-
sonell og operasjoner

¢) gjennomfgre testing av teknisk utstyr og annen tre-
nings- og evingsaktivitet

d) opprettholde og videreutvikle Etterretningstje-
nestens informasjonstilganger og metodiske, tek-
nologiske og evrige evne til & utfore palagte oppga-
ver.

Kapittel 4. Forbud mot innhenting i Norge og andre
sarskilte forbud

§ 4-1 Forbud mot innhenting i Norge

Etterretningstjenesten skal ikke benytte innhen-
tingsmetoder etter kapittel 6 overfor personer i Norge.

Ved tvil om en person befinner seg i Norge eller ut-
landet, skal Etterretningstjenesten sgke a avklare for-
holdet. For dette formaélet skal det kun brukes informa-
sjon fra norske myndigheter, utenlandske samarbeids-
partnere, apne Kilder eller egen innhenting i utlandet.

§ 4-2 Fremmed statsaktivitet i Norge

Etterretningstjenesten kan uten hinder av § 4-1 be-
nytte innhentingsmetoder etter kapittel 6 overfor uten-
landske og statslgse personer i Norge som opptrer pa
vegne av en fremmed stat eller statslignende aktgr.

Ved tvil om en person befinner seg i Norge eller ut-
landet, skal Etterretningstjenesten sgke & avklare for-
holdet. For dette formalet skal det kun brukes informa-
sjon fra norske myndigheter, utenlandske samarbeids-
partnere, apne kilder eller egen innhenting i utlandet.

Nar riket er i krig, krig truer eller rikets selvstendig-
het eller sikkerhet er i fare, kan Kongen bestemme at Et-
terretningstjenesten uten hinder av § 4-1 kan innhente
enhver opplysning som har betydning for Forsvarets
evne til 8 handtere fiendtlig militeer aktivitet.

§ 4-3 Samordning med Politiets sikkerhetstjeneste

Etterretningstjenesten skal be Politiets sikkerhetstje-
neste om samtykKke til innhenting etter § 4-2 forste ledd
om forhold som ogsa faller inn under beskrivelsen av
oppgavene til Politiets sikkerhetstjeneste i politiloven
§ 17 bferste ledd. Ved annen innhenting etter § 4-2 forste
ledd skal Politiets sikkerhetstjeneste informeres.

§ 4-4 Apne kilder som berarer personer i Norge

Etterretningstjenesten kan uten hinderav § 4-1inn-
hente informasjon om utenlandske forhold fra dpne kil-
der etter § 6-2 selv om informasjonen er publisert av el-
ler pa annen maéte bergrer personer i Norge.

§ 4-5 Kilderekruttering og kildeverifikasjon i Norge

Etterretningstjenesten kan uten hinder av § 4-1 inn-
hente informasjon om personer i Norge for & finne, re-
kruttere og verifisere kilder.

Informasjonen skal innhentes fra apne kilder eller
ved utlevering fra norske myndigheter. Hvis det forelig-
ger tungtveiende sikkerhetsmessige grunner, kan det
brukes metoder som nevnti §§ 6-3 og 6-4.

Det skal ikke innhentes mer informasjon enn
strengt nedvendig. Opplysningene skal utelukkende
brukes for 4 finne, rekruttere og verifisere kilder.

§ 4-6 Trening, pving og testing av utstyr i Norge

Etterretningstjenesten kan uten hinderav § 4-1inn-
hente informasjon om personer i Norge nar det er
strengt nedvendig for & trene, gve eller teste utstyr.

Informasjonen skal utelukkende brukes til & trene,
@ve og teste utstyr, og skal ikke behandles sammen med
annen informasjon. Med mindre den som informasjo-



nen gjelder, samtykKker til at den behandles videre, skal
informasjonen slettes snarest mulig, og senest nar tren-
ingen, gvingen eller testingen avsluttes. Arkivlova gjel-
der ikke for informasjon etter denne paragrafen.

§ 4-7 Aksessorisk informasjon om personer i Norge

Etterretningstjenesten kan benytte innhentings-
metoder etter kapittel 6 overfor personer i utlandet selv
om informasjon om personer i Norge vil kunne folge
med.

Etterretningstjenesten kan innhente radata i bulk
selv om informasjon om personer i Norge vil kunne fgl-
ge med.

§ 4-8 Forbud mot d innhente informasjon for politiformadl

Etterretningstjenesten skal ikke innhente eller
medvirke til § innhente informasjon for a utfare oppga-
ver som tilligger politiet eller andre rettshdndhevende
myndigheter.

Forste ledd er ikke til hinder for utveksling av infor-
masjon etter kapittel 10 eller bistand til politiet i med-
hold av § 10-7, jf. politiloven § 27 a.

§ 4-9 Forbud mot industrispionasje

Etterretningstjenesten skal ikke innhente eller
medvirke til 4 innhente, bearbeide eller utlevere infor-
masjon for & gi selskaper eller andre kommersielle virk-
somheter eller sektorer konkurransemessige fortrinn.

Kapittel 5. Grunnvilkar for innhenting og utlevering av
informasjon

§ 5-1 Grunnvilkdr for mdlseking

Etterretningstjenesten kan iverksette malseking
nar det er saklig grunn til & undersgke om innhenting
kan frembringe informasjon som er relevant for etter-
retningsformal.

§ 5-2 Grunnvilkdr for mdlrettet innhenting

Etterretningstjenesten kan iverksette malrettet inn-
henting nar konkrete holdepunkter gir grunn til 4 un-
dersgke om innhenting kan frembringe informasjon
som er relevant for etterretningsformal.

§ 5-3 Grunnvilkdr for innhenting av og sek i rddata i bulk

Etterretningstjenesten kan innhente radata i bulk
nar det er ngdvendig for a f3 tilgang til et relevant og til-
strekkelig informasjonsgrunnlag.

Sek i radata i bulk skal tilfredsstille grunnvilkarene
for malsgking eller malrettet innhenting og logges for
kontrollformal. Sgket skal ikke gjennomfgres dersom
det vil vaere et uforholdsmessig inngrep overfor den en-
kelte.

Sek i rddata med utgangspunkt i et spkebegrep til-
knyttet en person som oppholder seg i Norge, kan bare
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giennomferes dersom det er strengt nedvendig for &
ivareta en oppgave som nevnt i § 3-1. Fgrste punktum
gjelder ikke dersom personen er en utenlandsk eller
statsles person som opptrer pa vegne av en fremmed
stat eller statslignende akter.

§ 5-4 Forholdsmessighet

Innhenting og utlevering av informasjon skal ikke
gjennomferes dersom det vil vere et uforholdsmessig
inngrep overfor den enkelte. Ved vurderingen skal det
tas hensyn til om mindre inngripende tiltak i tilstrekke-
lig grad kan ivareta formalet, inngrepets virkning for
den som rammes, sakens betydning og forholdene el-
lers.

Kapittel 6. Metoder forinnhenting avinformasjon som
kan medfeore inngrep overfor den enkelte

§ 6-1 Generelle vilkdr

Etterretningstjenesten kan for etterretningsformal
bruke metoder for innhenting av informasjon i samsvar
med bestemmelsene i dette kapittelet nar grunnvilkare-
ne etter kapittel 5 er oppfylt, og innhentingen ikke stri-
der mot loven for gvrig.

Metodene kan brukes fordekt overfor personer som
er gjenstand for eller pd annen mate bergres av dem.

Bruken skal avsluttes dersom lovens vilkar ikke len-
ger er til stede.

§ 6-2 Apne kilder

Etterretningstjenesten kan innhente dpent tilgjen-
gelig informasjon. Informasjon er ikke apent tilgjenge-
lig dersom tilgang krever aktiv fordekt opptreden eller
forsering av passord eller lignende beskyttelsesmeka-
nismer.

§ 6-3 Menneskebasert innhenting

Etterretningstjenesten kan innhente informasjon
gjennom systematisk samhandling med mennesker i
det fysiske eller digitale rom. Tjenesten kan finne, verifi-
sere, kultivere, rekruttere, trene og fore kilder i den hen-
sikt & innhente ikke dpent tilgjengelig informasjon eller
legge til rette for slik innhenting.

§ 6-4 Systematisk observasjon

Etterretningstjenesten kan foreta systematisk ob-
servasjon pa offentlig sted hvor det er sannsynlig at et-
terretningsmal vil befinne seg. Det samme gjelder mot
privat lukket sted dersom den som observerer, befinner
seg utenfor. Det kan tas i bruk hjelpemidler for observa-
sjon samt opptak og annen dokumentasjon.

Med systematisk observasjon menes planlagte visu-
elle iakttakelser i det fysiske rom av en person eller
gruppe av personer, eiendom, virksomhet, omrade eller
andre etterretningsmal.
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§ 6-5 Teknisk sporing

Etterretningstjenesten kan plassere teknisk peileut-
styr i det fysiske rom pa eller ved et etterretningsmal for
a kartlegge mélets posisjon og bevegelser.

§ 6-6 Gjennomsgking mv.

Etterretningstjenesten kan gjennomseke bolig,
rom eller annet oppbevaringssted for & finne informa-
sjon eller gjenstander. Tjenesten kan tilegne seg etter-
retningsrelevante gjenstander som finnes under gjen-
nomsgkingen. Gjennomsgking av sted som etter sin art
ikke er tilgjengelig for alle, kan bare gjennomfores der-
som det er strengt ngdvendig.

Etterretningstjenesten kan tilegne seg etterret-
ningsrelevante gjenstander fra personer.

§ 6-7 Avlytting og bildeovervdkning

Etterretningstjenesten kan innhente lyd og bilde fra
kamera eller mikrofon som plasseres pa eller i naerheten
av sted hvor det er rimelig 4 anta at et etterretningsmal
vil oppholde seg. Innhentingen kan ikke gjennomfeares
pa sted som etter sin art ikke er tilgjengelig for alle, med
mindre det er strengt ngdvendig.

§ 6-8 Annen teknisk innhenting

Etterretningstjenesten kan innhente informasjon
ved bruk av tekniske sensorer eller andre tekniske me-
toder som ikke reguleres av §§ 6-5, 6-7, 6-9 eller 6-10,
blant annet bildeovervakning av enkeltpersoner fra
rombaserte eller luftbarne sensorer.

Innhentingen kan ikke gjennomfores pa sted som
etter sin art ikke er tilgjengelig for alle, med mindre det
er strengt ngdvendig.

§ 6-9 Midtpunktinnhenting

Etterretningstjenesten kan innhente elektronisk
kommunikasjon i transitt og kartlegge kommunika-
sjonsinfrastruktur. Bestemmelser om tilrettelagt inn-
henting av elektronisk kommunikasjon som transpor-
teres over den norske grensen, er gitt i kapittel 7 og 8.

§ 6-10 Endepunktinnhenting

Etterretningstjenesten kan observere og innhente
ikke apent tilgjengelig elektronisk informasjon i da-
tasystemer eller lignende systemer eller tjenester som
etterretningsmal besitter eller antas & ville benytte.

Dersom det er grunn til & tro at innhentingen vil
omfatte informasjon som ikke er ment for kommunika-
sjon, skal den ikke gjennomfgres med mindre det er
strengt ngdvendig.

§ 6-11 Forberedende tiltak

Etterretningstjenesten kan treffe forberedende til-
tak som er ngdvendige for & bruke metoder etter dette
kapittelet, blant annet forsere eller omga faktiske og

tekniske hindre, installere, gjennomsgke eller tilegne
seg tekniske innretninger og programvare, og ta kon-
troll over, modifisere eller utplassere elektronisk eller
annet teknisk utstyr.

§ 6-12 Beslutning om bruk av en innhentingsmetode

Sjefen for Etterretningstjenesten kan treffe beslut-
ning om bruk av metoder etter dette kapittelet, med min-
dre beslutningen ligger til departementet etter § 2-5.

Beslutningen skal ikke gis for lengre tid enn ngd-
vendig, og ikke for mer enn ett &r av gangen. Dersom for-
utsetningene for beslutningen endres vesentlig, skal
den snarest mulig vurderes pa nytt.

§ 6-13 Krav til beslutningen

Beslutningen etter § 6-12 skal veere skriftlig og angi
a) oppdraget som innhentingen knytter seg til
b) hvaeller hvem innhentingen gjelder
c) det faktiske og rettslige grunnlaget for innhentin-
gen
d) beslutningens varighet.
I hastetilfeller kan beslutningen treffes muntlig.
Den skal i s fall snarest mulig nedtegnes.

Kapittel 7. Tilrettelagt innhenting av grenseoverskrid-
ende elektronisk kommunikasjon

§ 7-1 Generelle vilkdr og virkeomrdde

Etterretningstjenesten kan for etterretningsformal
innhente elektronisk kommunikasjon som transporte-
res over den norske grensen nar grunnvilkarene etter
kapittel 5 er oppfylt, bestemmelsene i kapittel 7 og 8 fgl-
ges, og innhenting ikke strider mot loven for gvrig.

Bestemmelsene i kapittel 7 og 8 kommer bare til an-
vendelse der det er ngdvendig at tilbydere som nevnt i
§ 7-2 legger til rette for innhentingen.

§ 7-2 Tilretteleggingsplikt for ekomtilbydere

Tilbydere som omfattes av ekomloven § 1-5 og til-
bydere av internettbaserte kommunikasjons- eller mel-
dingstjenester som er tilgjengelige for allmennheten,
skal speile og gjore tilgjengelig for Etterretningstje-
nesten utvalgte kommunikasjonsstremmer og pa an-
nen mate tilrettelegge for utvalg, filtrering, testing, inn-
henting, lagring og sok som beskrevet i dette kapittelet,
blant annet ved &

a) gi informasjon om signalmiljg, dataformater, tek-
niske innretninger og fremgangsmater

b) tillate at tjenesten installerer utstyr og etablerer
midlertidig eller permanent tilstedeverelse for &
drifte utstyr pa steder som kontrolleres av tilbyder

¢) medvirke til teknisk drift og vedlikehold av etab-
lerte lgsninger

d) bidra til at tjenesten kan gjennomfere testinnhen-
ting og testanalyser av trafikk i nett og tjenester



e) sorge for tilgang til kommunikasjon uten hinder av
linkkryptering eller tilsvarende kryptering som til-
byder kontrollerer

f) medvirke til sikkerhetsmessig forsvarlige lgsninger.
Tilretteleggingen skal ikke forringe elektroniske

kommunikasjonstjenester for brukerne. Merutgifter for

tilbyder som folge av tilretteleggingen skal dekkes av
staten.

Departementet kan gi forskrift om tilretteleggings-
plikten etter forste ledd og prinsipper for utregning av
merutgifter etter andre ledd.

§ 7-3 Beslutning om tilrettelegging

Sjefen for Etterretningstjenesten fatter beslutning
om tilrettelegging. Tilbyderen skal sa langt som mulig
gis anledning til & uttale seg for beslutningen fattes. Be-
slutningen kan gjelde for inntil tre ar av gangen.

Tilbyderen kan paklage beslutningen til departe-
mentet. Fristen for & klage er tre uker fra beslutningen
ble meddelt tilbyderen. Departementet kan pd anmod-
ning fra tilbyderen bestemme at beslutningen ikke skal
iverksettes for klagen er avgjort.

Beslutning om tilrettelegging skal meddeles EOS-
utvalget og Nasjonal kommunikasjonsmyndighet. Na-
sjonal kommunikasjonsmyndighet har ved foresporsel
rett til informasjon fra Etterretningstjenesten om tek-
niske og operasjonelle lgsninger som tjener til & oppfyl-
le tilretteleggingsplikten.

Departementet kan gi forskrift om beslutning om
tilrettelegging etter forste ledd og klagebehandling etter
andre ledd.

§ 7-4 Taushetsplikt

Den som er underlagt tilretteleggingsplikt etter § 7-
2, plikter & bevare taushet om Etterretningstjenestens
tilgang, tekniske og operasjonelle lgsninger og andre
forhold knyttet til tilretteleggingen. Taushetsplikten
gjelder tilsvarende for enhver som utfgrer arbeid eller
tjeneste for den som er underlagt tilretteleggingsplikt,
eller som pa annen madte bistar med tilrettelegging.
Taushetsplikten gjelder ogsa etter at vedkommende har
avsluttet arbeidet eller tjenesten.

Taushetsplikten er ikke til hinder for & gi opplysnin-
ger til EOS-utvalget eller Nasjonal kommunikasjons-
myndighet.

§ 7-5 Testinnhenting og testanalyser

Etterretningstjenesten kan gjennomfere testinn-
henting og testanalyser av trafikk og nett som omfattes
av dette kapittelet. Testinnhenting og testanalyser skal
utelukkende brukes for & muliggjere utvalg, filtrering,
lagring, sok, reprosessering, forstielse av signalmilje og
gjenkjenning av tjenester og dataformater, samt annen
teknisk understattelse.
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Testinnhenting gjennomfegres ved uttrekk av ufil-
trert kommunikasjon fra én eller flere kommunika-
sjonsstrgmmer. Ett uttrekk skal ikke overstige 30
sekunder. Det kan ikke gjgres mer enn ett uttrekk hver
time.

Uttrekkene skal lagres i et korttidslager som skal
holdes adskilt fra data som lagres etter §§ 7-7 og 7-9.

Uttrekkene skal ikke oppbevares lenger enn ned-
vendig, og de skal slettes senest etter 14 dager. Tekniske
parametere og bearbeidede analyser av testdata som
ikke kan knyttes til enkeltpersoner, kan oppbevares sd
lenge det er ngdvendig for de formal som fremgar av for-
ste ledd andre punktum.

Testinnhenting, testanalyser og annen teknisk un-
derstattelse skal bare utfgres av tekniske spesialister
med serskilt opplaering og som ikke har etterretnings-
analyse som oppgave. Det skal alltid vere to spesialister
til stede ved oppsett og analyse av uttrekk etter andre
ledd.

§ 7-6 Utvalg og filtrering

Etterretningstjenesten skal gjennom utvalg og filt-
rering sgke a hindre lagring etter § 7-7 av metadata om
kommunikasjon mellom avsender og mottaker som
begge befinner seg i Norge, hvis ikke en avdem omfattes
av § 4-2 forste ledd.

§ 7-7 Innhenting og lagring av metadata i bulk

Etter utvalg og filtrering i samsvar med § 7-6 kan Et-
terretningstjenesten innhente og lagre metadata i bulk
om elektronisk kommunikasjon som transporteres
over den norske grensen. Med metadata menes data
som beskriver annen data eller som inneholder ekstra
informasjon knyttet til data, blant annet data som be-
skriver formatet pa innholdet, hvem som er avsender og
mottaker, eller kommunikasjonens stgrrelse, posisjon,
tidspunkt eller varighet.

For & hindre lagring av innholdsdata skal Etterret-
ningstjenesten opprette og vedlikeholde en liste over
hvilke typer metadata som kan lagres. Listen skal vere
tilgjengelig for EOS-utvalget og Nasjonal kommunika-
sjonsmyndighet.

Lagrede metadata skal slettes senest etter 18 mane-
der.

For teknisk analyse, feilsgking og oppdatering av la-
grede metadata i den hensikt & muliggjore sgk gjelder
§ 7-5 femte ledd forste punktum tilsvarende.

§ 7-8 Sok i lagrede metadata

Etterretningstjenesten kan innenfor rammen av
rettens kjennelse etter kapittel 8 foreta sgk i metadata
lagret i samsvar med § 7-7. Sokene skal baseres pa sgke-
begreper.

Sokilagrede metadata kan bare utfares av personell
i Etterretningstjenesten som er vurdert som skikket til
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det og som utpekes av sjefen for tjenesten. Personellet
ma ha gjennomgatt serskilt opplering. Den enkelte
skal bare kunne utfare sgk i henhold til sgkeprivilegier
som er tilpasset vedkommendes oppdragsportefalje.

§ 7-9 Mdlrettet innhenting og lagring av innholdsdata

Etterretningstjenesten kan innenfor rammen av
rettens kjennelse etter kapittel 8 malrettet innhente og
lagre innholdsdata med tilhgrende metadata fra elekt-
ronisk kommunikasjon som transporteres over den
norske grensen. Innholdsdata er data som ikke er meta-
data.

§ 7-10 Internkontroll og aktivitetslogger

Etterretningstjenesten skal iverksette systematiske
tiltak for & sikre at virksomhet etter dette kapittelet
gjiennomfores i samsvar med loven.

Alle sgk skal kunne kontrolleres i ettertid giennom
aktivitetslogger. Loggene skal oppbevaresi 10 ar, og skal
vare tilgjengelige for EOS-utvalgets kontroll til enhver
tid.

§ 7-11 Lopende kontroll

EOS-utvalget skal fore lopende kontroll med Etter-
retningstjenestens etterlevelse av bestemmelsene i det-
te kapittelet, blant annet med at sgk bare gjennomfores
i trad med rettens Kjennelser og at korttidslageret og
testdata utelukkende brukes til teknisk understattelse.

EOS-utvalget skal ha uhindret tilgang til all infor-
masjon, interne retningslinjer og prosedyrer, lokaler,
utstyr, programvare, filteroppdateringer, aktivitetslog-
ger og annet som benyttes ved virksomhet etter dette
kapittelet.

Etterretningstjenesten skal tilrettelegge for kontrol-
len gjennom tekniske lgsninger.

§ 7-12 Begjering om stansing og sletting

Hvis EOS-utvalget mener at virksomhet etter dette
kapittelet gjennomfgres i strid med loven, kan utvalget
fremme begjering for Oslo tingrett med krav om at
ulovlig virksomhet oppherer, og at ulovlig innhentet in-
formasjon slettes. For begjeringen fremmes, skal Etter-
retningstjenesten gjores kjent med utvalgets syn og gis
mulighet til & rette seg etter det.

Reglene i kapittel 8 gjelder tilsvarende sa langt de
passer.

§ 7-13 Forbud mot utlevering av overskuddsinformasjon

Etterretningstjenesten skal ikke utlevere over-
skuddsinformasjon fra innhenting etter dette kapitte-
let. Slik informasjon utlgser ikke avvergings- eller opp-
lysningsplikter etter annen lov.

Overskuddsinformasjon som nevnt i forste ledd
kan likevel utleveres i den utstrekning det er ngdvendig
for & forhindre alvorlig fare for noens liv, helse eller fri-

het eller at noen blir uriktig tiltalt eller domfelt for en
straffbar handling. EOS-utvalget skal varsles om utleve-
ringen.

Informasjon som ikke er overskuddsinformasjon,
kan utleveres dersom vilkarene i kapittel 10 er oppfylt.

§ 7-14 Bevisforbud i straffesaker

Informasjon fremkommet gjennom innhenting
etter dette kapittelet kan ikke brukes som grunnlag for
ileggelse av straff eller andre strafferettslige reaksjoner.
Forste punktum gjelder ikke i saker om overtredelse av
straffeloven § 131.

§ 7-15 Informasjonssikkerhet

Etterretningstjenesten plikter & hindre at uvedkom-
mende far tilgang til informasjon som lagres og behand-
les etter bestemmelsene i dette kapittelet. Tjenesten
skal gjennomfgre sikkerhetstiltak etter §§ 9-9 og 11-5
for a sikre at informasjonen bare er tilgjengelig for de
som har lovlig tilgang til den.

Kapittel 8. Domstolskontroll med tilrettelagt innhen-
ting av grenseoverskridende elektronisk kommunika-
sjon

§ 8-1 Kjennelse om tillatelse til tilrettelagt innhenting

Retten kan ved kjennelse gi Etterretningstjenesten
tillatelse til sgk etter § 7-8 oginnhenting og lagring etter
§ 7-9. Det kan oppstilles vilkar i kjennelsen. Kjennelsen
skal begrunnes. Retten kan omgjgre kjennelsen.

Rettens avgjorelse skal treffes sd raskt som mulig.
Den som avgjgrelsen retter seg mot eller ellers rammer,
skal ikke gis adgang til & uttale seg og meddeles ikke
kjennelsen.

Kjennelsen skal meddeles Etterretningstjenesten.
Tjenesten skal gjore kjennelsen og begjeringen tilgjen-
gelig for EOS-utvalget.

§ 8-2 Krav til begjceringen

Begjaering om tillatelse etter § 8-1 fremmes for Oslo
tingrett av sjefen for Etterretningstjenesten eller den
som sjefen gir fullmakt. Begjeringen skal vere skriftlig
ogangi
a) oppdragetsom sgketellerinnhentingen knytter seg

til
b) det faktiske og rettslige grunnlaget for sgket eller

innhentingen
c) hvilke sgkebegreper eller kategorier av sgkebegre-

per som skal brukes, hvis begjeringen gjelder sgk i

lagrede metadata etter § 7-8
d) hva eller hvem innhentingen retter seg mot, hvis

begjeringen gjelder malrettet innhenting og lag-

ring av innholdsdata etter § 7-9
e) hvorlenge tillatelsen ber vare, jf. § 8-6.



§ 8-3 Muntlige forhandlinger

Retten kan beslutte & avholde muntlige forhandlin-
ger. Etterretningstjenesten mgter ved sjefen for tjenes-
ten eller den som sjefen gir fullmakt. Tjenesten kan ogsa
mete med tjenestepersoner eller andre som kan opply-
se saken.

Rettsmotene holdes for lukkede dgrer.

§ 8-4 Hva retten skal prove

Retten skal prgve om vilkarene etter denne loven er

oppfylt. Dette omfatter blant annet

a) om seket eller innhentingen ligger innenfor Etter-
retningstjenestens oppgaver etter kapittel 3

b) omnoenavforbudenei§§ 4-1,4-8,4-9 eller 9-4 er til
hinder for sgket eller innhentingen

¢) om grunnvilkarene etter kapittel 5 er oppfylt.

§ 8-5 Scerskilt advokat

Retten skal etter 8 ha mottatt begjeering som nevnt i
§ 8-2 oppnevne en advokat som skal ivareta den enkel-
tes rettigheter og samfunnets interesser i saken. Opp-
nevnelse kan unnlates dersom retten finner det ubeten-
kelig. Advokaten oppnevnes fra en serlig krets av sik-
kerhetsklarerte advokater, og kan ikke la seg represen-
tere eller mgte ved annen advokat eller fullmektig. Ad-
vokaten skal ha godtgjgrelse av staten.

Advokaten skal gjores kjent med begjeringen og
annen informasjon som legges frem for retten, men har
ellers ingen innsynsrett. Advokaten ma ikke sette seg i
forbindelse med personer som bergres av saken.

Advokaten har rett til & uttale seg for retten treffer
avgjorelse. Advokaten skal varsles om rettsmgter i saken
og harrett til & delta i dem.

Departementet kan gi forskrift om oppnevning av
advokat etter forste ledd.

§ 8-6 Varighet

Rettens tillatelse etter § 8-1 skal ikke gis for lengre
tid enn nedvendig. Gjelder tillatelsen mélsgking etter
§ 7-8, kan den ikke overstige ett ar. Gjelder tillatelsen
malrettet innhenting etter §§ 7-8 eller 7-9, kan den ikke
overstige seks maneder.

Etterretningstjenesten skal avslutte pagaende sgk
etter § 7-8 og innhenting og lagring etter § 7-9 dersom
lovens vilkar ikke lenger er til stede.

§ 8-7 Informasjonssikkerhet

Rettens kjennelse skal sikkerhetsgraderes etter reg-
lene gitt i og i medhold av sikkerhetsloven.

Domstolen skal sgrge for at informasjon og doku-
menter med hoyeste sikkerhetsgrad kan behandles i
henhold til reglene gitt i og i medhold av sikkerhetslo-
ven hos domstolen som ledd i skriftlige eller muntlige
forhandlinger. Domstolen skal legge til rette for at seer-
skilte advokater oppnevnt etter § 8-5 kan gjgres kjent
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med sikkerhetsgradert informasjon i domstolens loka-
ler.

Departementet kan gi forskrift om rettens tilgang til
rettspraksis i saker etter dette kapittelet.

§ 8-8 Taushetsplikt

Dommere og andre som utfgrer tjeneste eller ar-
beid for domstolene, har taushetsplikt om begjaringer,
rettsmoter, kjennelser og annet de far kjennskap til i sa-
ker etter dette kapittelet. Taushetsplikten gjelder ogsa
etter at arbeidet eller tjenesten er avsluttet.

Taushetsplikten er ikke til hinder for & gi opplysnin-
ger til EOS-utvalget.

§ 8-9 Anke

Etterretningstjenesten og den sarskilte advokaten
kan anke rettens kjennelse.

Reglene i straffeprosessloven kapittel 26 gjelder til-
svarende sd langt de passer. § 8-7 gjelder tilsvarende for
ankedomstolen.

§ 8-10 Hastekompetanse

Dersom det ved opphold er stor fare for at informa-
sjon av vesentlig betydning for utferelsen av Etterret-
ningstjenestens oppgaver etter kapittel 3 kan ga tapt,
kan ordre fra sjefen for tjenesten tre i stedet for rettens
kjennelse. Tjenesten skal straks og senest innen 24 ti-
mer etter at innhentingen ble pabegynt, forelegge saken
for retten.

Retten avgjer ved kjennelse om sgket eller innhen-
tingen kan tillates, jf. § 8-1. Kommerretten til at sgket el-
ler innhentingen var ulovlig, skal retten meddele dette
til EOS-utvalget. Retten kan palegge Etterretningstje-
nesten 4 slette innhentet informasjon.

Kapittel 9. Behandling av personopplysninger etter
innhenting

§ 9-1 Forholdet til personopplysningsloven

Dette kapittelet gjelder for Etterretningstjenestens
behandling av personopplysninger for etterretningsfor-
mal nar personopplysninger behandles helt eller delvis
automatisert eller behandles ikke-automatisert og inn-
garieller skal inngd i et register.

For behandling av personopplysninger for andre
formal enn etterretningsformal gjelder bestemmelsene
i personopplysningsloven, med de unntak som felger av
§ 2-7 forste ledd og eventuelle tilpassede skjermingsreg-
ler i medhold av § 11-4 tredje ledd.

§ 9-2 Behandlingsgrunnlag

Etterretningstjenesten kan behandle personopp-
lysninger nér det er nedvendig for etterretningsformal.
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§ 9-3 Unntak for innhenting av personopplysninger

Med unntak av § 9-4 gjelder ikke bestemmelsene i
dette kapittelet for behandling i form avinnhenting. Be-
handling i form av innhenting reguleres i kapittel 3 til
kapittel 8.

§ 9-4 Diskrimineringsforbud

Etterretningstjenesten skal ikke behandle person-
opplysninger utelukkende pa bakgrunn av hva som er
kjent om en persons etnisitet eller nasjonale bakgrunn,
politiske, religiose eller filosofiske overbevisning, sprak,
politiske virksomhet, fagforeningstilhgrighet eller hel-
semessige eller seksuelle forhold.

§ 9-5 Behandling av fortrolig kommunikasjon med scerli-
ge yrkesutgvere

Etterretningstjenesten skal ikke behandle fortrolig
kommunikasjon med szrlige yrkesutgvere som nevnt i
straffeprosessloven § 119 og tvisteloven § 22-5 nér yr-
kesutgveren eller den som betror seg, er bosatt i Norge
eller norsk statsborger.

Dersom det er strengt ngdvendig at de hensyn som
begrunner vernet av den fortrolige kommunikasjonen,
viker for nasjonale sikkerhetsinteresser, kan slik fortro-
lig kommunikasjon likevel behandles.

Beslutning om a behandle fortrolig kommunika-
sjon etter andre ledd skal treffes av sjefen for Etterret-
ningstjenesten. Beslutningen skal vare skriftlig og rede-
gjore for det faktiske og rettslige grunnlaget for behand-
lingen. Beslutningen skal meddeles EOS-utvalget.

§ 9-6 Behandling av opplysninger som kan identifisere en
kilde

Etterretningstjenesten skal ikke behandle opplys-
ninger som er betrodd noen i deres journalistiske virke
og som kan avslgre hvem som er kilde for opplysningen,
dersom den som betror seg eller som er betrodd opplys-
ningen, er bosatt i Norge, norsk statsborger eller arbeider
pa oppdrag for virksomhet i Norge som omfattes av me-
diefridomslova § 2. Forbudet gjelder ogsa dersom ved-
kommende ikke lenger bor i Norge eller arbeider for virk-
somheten, men gjorde dette da opplysningen ble gitt.

Dersom det er strengt ngdvendig at de hensyn som
begrunner kildevernet, viker for nasjonale sikkerhetsin-
teresser, kan opplysninger som nevnt i forste ledd like-
vel behandles.

Beslutning om a behandle opplysninger etter andre
ledd skal treffes av departementet etter foreleggelse et-
ter § 2-5. Beslutningen skal vere skriftlig og redegjore
for det faktiske og rettslige grunnlaget for behandlin-
gen. Beslutningen skal meddeles EOS-utvalget.

§ 9-7 Korrekte og oppdaterte personopplysninger

Etterretningstjenesten skal, sa langt det er mulig,
pase at personopplysninger som behandles og som ikke

er radata i bulk, er korrekte og oppdaterte. Uriktige per-
sonopplysninger skal rettes eller slettes uten ungdig
opphold. Tjenesten skal, sa langt det er mulig, sorge for
at feilen ikke far betydning for den personopplysninge-
ne gjelder.

Dersom ikke-verifiserte personopplysninger utle-
veres etter kapittel 10, skal mottakeren gjgres oppmerk-
som pa dette.

§ 9-8 Sletting

Personopplysninger skal slettes nar de ikke lenger
er ngdvendige for formalet med behandlingen.

Radata i bulk skal slettes senest 15 ar fra lagrings-
tidspunktet, med mindre vesentlige hensyn tilsier at
sletting utsettes. Beslutning om utsatt sletting treffes av
sjefen for Etterretningstjenesten for ikke mer enn fem ar
av gangen. Metadata som er innhentet og lagret i bulk i
samsvar med § 7-7, skal likevel slettes senest etter
18 maneder, jf. § 7-7 tredje ledd.

Sletting av personopplysninger i operative systemer
og registre som er tilgjengelige for etterretningsproduk-
sjon, er ikke til hinder for lagring av opplysningene etter
annen lov.

§ 9-9 Informasjonssikkerhet

Etterretningstjenesten skal gjennom systematiske
tiltak sikre konfidensialitet, integritet og tilgjengelighet
ved behandling av personopplysninger. Tiltakene skal
utformes i samsvar med bestemmelsene i sikkerhetslo-
ven.

Personopplysninger skal ikke gjgres tilgjengelige
for flere personer enn det som er ngdvendig for forma-
let med behandlingen.

§ 9-10 Personvernrddgiver

Etterretningstjenesten skal ha minst én person-
vernradgiver.

Personvernradgiveren skal bidra til etterlevelse av
denne loven gjennom opplering, radgivning, veiled-
ning og internkontroll. Personvernradgiveren skal kun-
ne motta varsler fra ansatte i Etterretningstjenesten om
brudd og avvik knyttet til behandling av personopplys-
ninger.

Kapittel 10. Nasjonalt og internasjonalt samarbeid og
informasjonsutveksling

§ 10-1 Nasjonalt og internasjonalt samarbeid

Etterretningstjenesten skal samarbeide med andre
norske myndigheter om grenseoverskridende trusler,
forsvar mot og handtering av alvorlige hendelser i det
digitale rom samt andre prioriterte saksomrader.

Etterretningstjenesten skal etablere og oppretthol-
de etterretningssamarbeid med andre land, forsvarsalli-
anser som Norge deltar i, og andre internasjonale orga-
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nisasjoner. Departementets beslutning skal innhentes i
saker som nevnti § 2-5.

§ 10-2 Utlevering av etterretningsinformasjon som ledd i
nasjonalt samarbeid

Etterretningstjenesten kan utlevere etterretnings-
informasjon til andre norske myndigheter dersom
a) utleveringen skjer for etterretningsformal eller er

nedvendig for & fremme mottakerens oppgaver

eller hindre at virksomhet blir utgvd pa en uforsvar-
lig méte

b) utlevering av informasjon som Etterretningstje-
nesten har mottatt fra en tredjepart, skjer med den-
nes samtykke

¢) utlevering av personopplysninger er i samsvar med

kapittel 9
d) utleveringen er forholdsmessig etter § 5-4
e) utleveringen er forsvarlig i lys av opplysningenes

kvalitet, hvem som er mottaker av opplysningene,

og hvordan mottakeren antas a bruke dem
f) utleverte opplysninger forventes a bli forsvarlig sik-
kerhetsmessig behandlet.

Utlevering med sikte pd innhenting eller andre til-
tak hos mottaker pd vegne av Etterretningstjenesten
kan bare skje dersom tjenesten selv ville hatt adgang til
a giennomfere innhentingen eller tiltaket.

Utlevering skal skje med notoritet.

Denne paragrafen gjelder ikke for utlevering av in-
formasjon til EOS-utvalget og andre tilsyns- og kontroll-
instanser.

§ 10-3 Utlevering av etterretningsinformasjon som ledd i
internasjonalt samarbeid

Etterretningstjenesten kan utlevere etterretnings-
informasjon til andre staters myndigheter eller interna-
sjonale organisasjoner dersom
a) vilkarene etter § 10-2 er oppfylt
b) utleveringen er under nasjonal kontroll og i Norges

interesse
¢) detsettessom vilkar atinformasjonen ikke kan bru-

kes som grunnlag for innhenting rettet mot perso-
ner i Norge, med unntak for personer som omfattes
av § 4-2 forste ledd og som det er i Norges interesse
at mottakeren innhenter opplysninger om.

Etterretningstjenesten skal ikke utlevere etterret-
ningsinformasjon hvis det er en reell risiko for at infor-
masjonen kan medvirke til at noen utsettes for tortur el-
ler annen umenneskelig eller nedverdigende behand-
ling eller straff.

§ 10-4 Utlevering av overskuddsinformasjon

Etterretningstjenesten kan utlevere overskuddsin-
formasjon til andre norske myndigheter nar vilkarene
etter § 10-2 er oppfylt.
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Overskuddsinformasjon som stammer fra innhen-
ting etter kapittel 7, reguleres av § 7-13.

Overskuddsinformasjon som er fortrolig kommu-
nikasjon etter § 9-5 eller kildeinformasjon etter § 9-6,
kan ikke utleveres.

§ 10-5 Utlevering av informasjon til Etterretningstje-
nesten fra norske myndigheter

Norske myndigheter kan uten hinder av lovbestemt
taushetsplikt utlevere informasjon til Etterretningstje-
nesten dersom det er ngdvendig for forebyggelses- og
sikkerhetsmessige formal innenfor rammen av Etterret-
ningstjenestens oppgaver etter kapittel 3. Fgrste punk-
tum gjelder ikke for taushetsplikt som nevnt i straffe-
prosessloven § 119 og tvisteloven § 22-5 eller taushets-
plikt etter straffeprosessloven § 216 i.

§ 10-6 Formidling av opplysninger pd vegne av norske
myndigheter

Etterretningstjenesten kan pa vegne av andre nors-
ke myndigheter formidle opplysninger til og fra andre
staters myndigheter dersom
a) den norske myndigheten har anmodet Etterret-

ningstjenesten om & formidle opplysningene
b) mottakeren opplyses om at formidlingen skjer pa

vegne av den norske myndigheten
c) Etterretningstjenesten ikke endrer opplysningene,
legger til egen informasjon eller ber mottakeren om

a handle pa en bestemt mate i lys av opplysningene.

Mottakeren skal opplyses om at videreformidling
til tredjeparter krever samtykke fra den norske myndig-
heten, og eventuelt om at slikt samtykke allerede er gitt.

Formidlingen skal skje med notoritet.

§ 10-7 Bistand til politiet

Etterretningstjenesten kan bista politiet i samsvar
med politiloven § 27 a. Bistand i form av sgk eller inn-
henting etter kapittel 7 kan ikke finne sted.

Kapittel 11. Avsluttende bestemmelser

§ 11-1 Forholdet til forvaltningsloven

Med unntak av forvaltningsloven §§ 13 til 13 f om
taushetsplikt kommer forvaltningsloven ikke til anven-
delse for saksbehandling som knytter seg til utfgrelsen
av Etterretningstjenestens oppgaver etter denne loven.

§ 11-2 Taushetsplikt

Enhver som gjor arbeid eller tjeneste for Etterret-
ningstjenesten, skal bevare livsvarig taushet om infor-
masjon som vedkommende blir kjent med gjennom ar-
beidet eller tjenesten, dersom det kan skade nasjonale
sikkerhetsinteresser om informasjonen blir kjent for
uvedkommende.
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Ansatte i Etterretningstjenesten skal bevare livsva-
rig taushet om eget eller andres tilsettingsforhold.

Taushetsplikten etter forste ledd gjelder ogsa for en-
hver som blir kjent med sikkerhetsgradert informasjon
etter § 2-4 tredje ledd.

Informasjon som nevnt i forste til tredje ledd kan
ikke utnyttes i virksomhet utenfor Etterretningstje-
nesten.

Taushetsplikten er ikke til hinder for at opplysnin-
ger utleveres etter bestemmelsene i denne loven eller et-
terregler fastsattiannen lov, eller at opplysninger gjores
kjent for andre i Etterretningstjenesten i samsvar med
gjeldende autorisasjonsregler og prinsippet om tjenst-
lig behow.

§ 11-3 Krav til statsborgerskap og sikkerhetsklarering

Militert personell og sivilt ansatte i Etterretnings-
tjenesten skal ha norsk statsborgerskap og veere sikker-
hetsklarert for STRENGT HEMMELIG.

Sjefen for Etterretningstjenesten kan for serskilte
stillinger med lavere klareringsbehov bestemme at per-
sonellet kan veere sikkerhetsklarert for HEMMELIG.

§ 11-4 Skjerming av etterretningsoperasjoner mo.

Etterretningstjenesten kan for & skjerme sine opera-
sjoner benytte dekkstrukturer og uriktige, falske eller
villedende identiteter, dokumenter og opplysninger,
samt ta kontroll over, modifisere eller utplassere elekt-
ronisk utstyr.

Bestemmelser om opplysningspliktiannen lov gjel-
der ikke for opplysninger om vederlag som Etterret-
ningstjenesten yter til kilder og oppdragstakere som
ikke er ansatt i tjenesten. Slike vederlag og betalinger
skal ikke regnes som skattepliktig inntekt for mottake-
ren eller inngd i grunnlag for beregning eller avkortning
av sosiale ytelser eller lignende.

Kongen i statsrad kan gi bestemmelser som fraviker
annen lov, blant annet krav om rapportering av infor-
masjon til offentlige registre, i den utstrekning det er
nedvendig for & skjerme Etterretningstjenestens ansat-
te, kilder, kapasiteter, metoder eller operasjoner mot of-
fentlig eksponering eller kompromittering overfor and-
re stater.

§ 11-5 Arkiver, informasjonssystemer og etterretnings-
registre

Etterretningstjenestens arkiver, informasjons-
systemer og etterretningsregistre skal vare betryggende
sikret og utilgjengelige for andre enn eget autorisert
personell med tjenstlig behov for tilgang og personer
som er satt til 4 fore kontroll og tilsyn med Etterret-
ningstjenesten.
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§ 11-6 Beredskap

Etterretningstjenesten skal utarbeide og vedlike-
holde beredskapsplaner, blant annet forberedte tiltak
for & sikre at tjenestens informasjon og systemer ikke
kommer under kontroll av uvedkommende i krise eller
vepnet konflikt, basert pa Nasjonalt beredskapssystem
og Forsvarets operative planverk.

§ 11-7 Klage og underretning

Enhver kan klage til EOS-utvalget etter EOS-kon-
trolloven. Etterretningstjenesten plikter ikke 4 gi under-
retning til den som har vert gjenstand for informa-
sjonsinnhenting som kan innebzre et menneskeretts-
lig inngrep.

§ 11-8 Straff

Den som handler i strid med beslutning om tilrette-
legging etter § 7-3 eller bryter taushetsplikt etter § 7-4,
straffes med bot eller fengsel inntil 6 maneder.

Kapittel 12. Ikrafttredelse og endringer i andre lover

§ 12-1 Ikrafttredelse

Loven trer i kraft fra det tidspunktet Kongen be-
stemmer. De ulike bestemmelsene kan settes i kraft til
ulik tid.

§ 12-2 Opphevelse

Fra det tidspunktet loven trer i kraft, oppheves lov
20. mars 1998 nr. 11 om Etterretningstjenesten.

§ 12-3 Endringer i andre lover

Fra det tidspunktet loven trer i kraft, gjores folgende
endringer i andre lover:

1.1 lov 4.juli 2003 nr. 83 om elektronisk kommunika-
sjon gjores folgende endringer:

§ 2-8 nytt fjerde ledd skal lyde:

Bestemmelser om tilrettelegging for innhenting av
elektronisk kommunikasjon som transporteres over den
norske grensen, er gitt i etterretningstjenesteloven kapittel
7.

§ 6-2 a forste ledd nytt tredje punktum skal lyde:
Etterretningstjenesten kan i scerskilte tilfeller og i korte
tidsrom uten tillatelse fra myndigheten ta i bruk frekven-
ser som er tildelt andre til identitetsfanging, ndr dette er
strengt nodvendig for d innhente informasjon om en per-
son som omfattes av etterretningstjenesteloven § 4-2 fors-
teledd.

§ 6-2 a annet ledd skal lyde:

Politiet, Etterretningstjenesten og Nasjonal sikker-
hetsmyndighet skal varsle myndigheten uten ugrunnet
opphold etter at frekvenser som er tildelt andre, er tatt i
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bruk. Varsel skal angi frekvensomrade, tidsrom og sted.
Myndigheten avgjer i samrad med politiet, Etterret-
ningstjenesten eller Nasjonal sikkerhetsmyndighet om
og i tilfelle nar rettighetshaverne skal underrettes.

§ 6-2 a tredje ledd tredje punktum skal lyde:

Tillatelser til Forsvaret, med unntak for Etterretningstje-
nesten, kan bare gis til gvelser innenfor Forsvarets per-
manente gvingsomrader.
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2.11lov 19. mai 2006 nr. 16 om rett til innsyn i dokument
i offentleg verksemd skal § 2 fjerde ledd nytt fjerde
punktum lyde:

Lova gjeld ikkje for dokument som blir behandla av Etter-
retningstenesta etter etterretningstjenesteloven.

Naverende fjerde punktum blir nytt femte punktum.

Tone Wilhelmsen Troen

president
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