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Til Stortinget

BAKGRUNN

Personvernet er under press pa nag sagt alle om-
rader i samfunnet. En kombinasjon av den teknolo-
giske utviklingen, gnsket om nye tiltak i bekjempel-
sen av kriminalitet, informasjon om samfunnsutvik-
lingen og stadig starre offentlige etater/organisasjo-
ner gjer at personvernet taper.

Den klassiske overvakingen der "storebror” eller
"naboen” ser deg, er nasupplert med omsorgsoverva
kingen. | omsorgsovervakingen er "storebror" erstat-
tet med "store mor". Forutsetningen for hjelp er at
hjelperen far tilgang til hel seopplysninger og sensitiv
informagion gjennom journaler og registre, fra map-
per fra barnehage og skolegang, til at hjelperen fritt
skal fatilgang til den private sfage.

Snoking i andres privatliv er blitt enklere. Det
legger det offentlige godt til rette for. Navnet vart gir
andre lett adgang til informasjon om inntekt, formue
og skatt i 2001, 2005 og 2006. Samtidig far man in-
formasjon om fedsel sdato (hvis vedkommende betal -
te skatt i 2001) og posthummer. Ved hjelp av dette
kan man fa gateadresse, skréfoto av hus og eiendom,
telefon, offentlige og private verv, informason om
aledeandre som har verv i ssmme bedrift, samt gko-
nomiske resultater og forhold. Bilder fra offentlige
opptreden eller andres private nettsider dukker opp
samtidig. Tilgang til en vesentlig del av denneinfor-

masjonen legger det offentlige il rette for, og nekke-
lenligger i skattelistene. Kombinasjonen av alle opp-
lysningene gjar det enkelt for kriminelle & gjennom-
fare identitetstyverier som er et stadig gkende pro-
blem. Kredittkort i andres navn kan lett bestilles med
korrekte opplysninger om inntekt, skatt og formue.

Nordmenn har stor tillit til offentlige instanser
som politi, sykehus, trygde- og velferdsforvaltningen
og kommunene. Disse instanser forvalter svaat mye
sensitiv informasjon om den enkelte. Men i alleinsti-
tugoner er det mennesker som jobber. De er naboer,
kolleger, familie og bekjente av dem det er lagret in-
formasjon om. Er personen det snokes om, kjent, kan
ogsa informasjonen bli spennende for flere, ogsa
kommersielt, for eksempel med hensyn til media
Dess mer informasjon som kobles og dess flere som
har tilgang til den, dess |ettere er det a snoke. Tekno-
logien gjar det imidlertid ikke bare mulig & etablere
og koble store registre. Den gjar det ogsd mulig are-
guleretilgang til informasjon og loggfere hvem som
har oppsekt informasjonen. Den enkelte bar ikke
bare harett til & vite hva som lagres av informasjon
om seg selv, men ogsarett til avite hvem som bruker
informasjonen, og hva den skal brukestil. Folk flest
har tillit til institusjonene, men ser man pa Datatilsy-
nets kontroller og resultatene av disse, er ikke det of -
fentlige Norgetilliten verdig.

Det er den enkelte som ma baare belastningen nar
personvernet svekkes. Bade psykisk, sosialt, gkono-
misk og tidsmessig.

Menneskelig svikt er ofte forklaringen som gis
ndr det gar galt. Men menneskelig svikt er ofte et re-
sultat av systemsvikt og manglende ledel se. En ansatt
i kommunens PP-tjeneste som mister en minnepenn
med all informasjon om barna som har vaat innom
tjenesten, er et eksempel pa dette. Likesd nar en an-
satt tar med seg jobb hjem og ikke detter informasjo-
nen. Informasjon som raskt kan spres av tankel gse



personer pa Internett, eller ved gammeldags sladder.
Informasjon som kan bli hengende ved den skadeli-
dende livet igjennom, og som kan bli liggende til-
gjengelig pa nettet for altid. Kompetanse og opp-
merksomhet om personvern ma derfor vaae til stede
i den enkelte virksomhet og vaae gjenstand for kon-
tinuerlig diskugion. Ordningen med personvernom-
bud legger til rette for dette. Dessverre er det altfor fa
offentlige virksomheter som har denne ordningen.

Fordagsstillerne er positive til at Regjeringen, et-
ter forslag fra Venstre, har nedsatt en personvern-
kommigjon. Men dette kan ikke vaare en begrunnel se
for dikke jobbe med personvernspgrsmal underveis,
eller ikke alegge vekt pa personvernhensyn i enkelt-
saker.

Fordagsstillernevil derfor taopp en rekkefordag
for & styrke personvernet nafor a hindre en utvikling
der flere blir offer for et svekket personvern.

Still i bero forslaget om ny for skrift for
Kredittilsynets mulighet til innhenting av
trafikkdata

Forslaget som Finansdepartementet har sendt pa
haring, innebager at Kredittilsynet, uten at dataene
"antas & ha betydning som bevis", vil kunne be tele-
tilbydere utlevere taushetsbel agte opplysninger. Kre-
dittilsynet vil kunne innhente trafikkdata hvis det
foreligger mistanke om overtredel se av verdipapirlo-
ven. Innhentingen omfatter trafikkdata for bade mis-
tenkte og vitner uten varsel eller samtykke.

Enkelte trafikkdata som nevnes, for eksempel in-
formasjon om basestagon, lagresikke i dag. Forvalt-
ningsorganet vil i praksis ogsa inneha en videre
hjemmel enn politiet for innhenting av taushetsbel ag-
te opplysninger, noe som far konsekvenser for den
enkeltes personvern.

Norge vurderer nd om det sakalte datal agringsdi-
rektivet (direktiv 2006/24/EF) skal innferes. Forda
get fra Finansdepartementet vil bergre mange av de
problemstillingene som direktivet innbager. En inn-
faring av disse reglene for Kredittilsynet vil derfor
kunne virke som en forhandsgodkjenning og aksept
av flere forhold som er omstridt og omdiskutert i for-
hold til direktivet. Dermed vil forslaget virke som en
brekkstang for mer vidtgdende regler som fglge av
direktivet enn det som er gnskelig.

Offentlige skattelister

| dagens el ektroniske samfunn reiser offentliggj e
ring av skattelistene stadig nye og til dels alvorlige
problemstillinger. Elektronikkens muligheter med
landsdekkende utlegging pa Internett gir offentlig-
gjegringen en helt annen kraft enn i tidligere tider.
Spredningen er massiv og til dels ukontrollert med
hensyn til hva listene brukes til, og moderne kob-
lingsmuligheter kan fere til bruk i forbindelse med
planlegging av kriminelle handlinger. Det er derfor
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viktig at hensynet til den dpenhet man fortsatt ansker
i ligningsforvaltningen og mulighetene til innsyn pa
den ene side, avveies mot sentrale personvernhensyn
paden annen side.

Som falge av lovendringen Stortingets flertall
vedtok varen 2007, har pressen elektronisk tilgang til
skattelistene for 2006. Disse er koblet opp mot skat-
telistene fra arene fgr Bondevik |l-regjeringen inn-
farte et forbud mot & gi tilgang til listene elektronisk.
Ligningsopplysningene for 2001 og 2006 er derfor
tilgjengelig pa Internett i sgkbare baser.

I nformasjonen om skattbar inntekt, formue og be-
talt skatt i et samfunn ber ikke alltid vaaretilgjengelig
for alle. Forslagsstillerne mener at den som far infor-
masjonen, maregistreres, og at det bar vurderesinn-
fart en generell vardingsplikt til den det er hentet ut
informasjon, om fra den som frigir informasjonen.
Slik begrenses bade snoking og mulighetene for per-
soner med kriminelle hensikter & hente informasjon
uten a bli sporet. Forslagsstillerne ansker derfor &
innfere dpenhet om ligningsforhold etter den modell
som i dag gjelder for kredittopplysninger.

Overvaking av snokeren i pasientjournalene

Helse- og omsorgsdepartementet har tydeliggjort
at det er forbudt a tilegne seg pasientopplysninger
urettmessig. Dette er en viktig presisering. Fordelen
med at denne type opplysninger na er samlet elektro-
nisk, er at det muliggjer aloggfare hvem sominnhen-
ter informasjon frajournalen. Denne loggen mavaae
tilgjengelig for den som er registrert i basen og gjeres
tilgjengelig ved foresparsel. Tilgang til logg bar ikke
bare gjelde pasientjournal er, men ogsa personopplys-
ninger i andre store registre, slik som eksempelvis
NAYV's kundemapper.

Tiltak for & hindre at per sonopplysninger
kommer pa avveie som falge av elektroniske
postjour naler

En rekke offentlige organer og etater er palagt a
gjere den elektroniske postjournalen tilgjengelig pa
Internett. Dermed @ker konsekvensene av, og faren
for, menneskelige feil og systemsvikt betydelig. Det
er snakk om en stor mengde saker og henvendel ser
rettet til det offentlige, og disse blir dermed tilgjenge-
lige pa Internett. Faren for at informasjonen som blir
gjort tilgjengelig kan innehol de sensitive personopp-
lysninger som felge av menneskelig svikt eller sys-
temfeil, er stor. Det kan ogsainnebage at personopp-
lysninger som ikke er definert som sensitive, blir pu-
blisert paen siik méteogi et ikt omfang at summen
av alle opplysningene gir en tilneamet fullstendig
oversikt over et menneskes handlingsmenster og pre-
feranser.

Denne informasjonen kommer i tillegg til al an-
nen informasjon som ellerser tilgjengelig om den en-
kelte pa Internett. Koblingsmuligheter og ekspone-
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ring mot de store sgkemotorene er derfor naerliggen-
de. | arbeidet med forskriftene er det derfor viktig
med 1) skjerming av flere opplysningstyper, ogsatri-
vielle personopplysninger, fadselsnummer og elev-
lister, 2) begrensninger med hensyn til hvilke sgk
man kan foreta, 3) begrensninger i muligheter til &
innhente journaler og dokumenter i store mengder, 4)
vern mot eksponering via sgkemotorer og 5) sank-
sionsmuligheter.

NAVsrett til komplette pasientjour naler ma
begrenses

| dag har NAV anledning til &innhente komplette
pasientjournaler dersom det er mistanke om trygde-
svindel. | slike saker ma taushetsplikten som er ned-
felt i helsepersonelloven, vike av hensyn til NAVs
behov for informasjon. NAV s tilgang pa pasientjour-
naler er uavhengig av om det er legen eller pasienten
som er mistenkt for trygdesvindel, og NAV har i den-
ne forbindel se videre fullmakter enn hva politiet har
ved etterforskning av drap. Det betyr at en lovlydig
borger som har vaat uheldig i sitt valg/tildeling av
fastlege, kan risikere & fa sensitive opplysninger om
eget (og familiens) liv og helse gjort tilgjengelig for
andre enn den de var formidlet til i all fortrolighet.
Det er flere eksempler pa at denne informasjonen er
spredt ut i lokalsamfunn, til stor skade for den berarte
part.

Forslagsstillerne mener det er viktig & bekjempe
trygdesvindel. Taushetsplikten utgjer imidlertid en
av grunnpilarene i tillitsforholdet mellom pasient og
lege/ helseinstitusjon. Konsekvensene av at dennetil-
liten brytes ned vil kunne innebage at pasientjourna-
ler for fremtiden ikke vil vaare det viktige verktayet
de er ment a vage, enten fordi leger ikke registrerer
al informasjon, eller fordi pasienter ikke formidler
all informasjon. Forslagsstillerne mener det ma veae
klare begrensninger for né&r NAV skal kunne innhen-
te pasientjournaler, for hva slags opplysninger som
skal kunne innhentes, og for hvem i NAV som skal
hatilgang til journalene. Som et minimum ma ogsa
den bergrte pasient fabeskjed om at informasjonen er
gitt.

Per sonvernombud i offentlig forvaltning

Et personvernombud har som oppgave a pase at
personvernet blir ivaretatt. @kt intern oppmerksom-
het og bevissthet om personvern er med pa a sikre
virksomheten bade mot menneskelig svikt og sys-
temsvikt. Spesielt i hel sesektoren og justissektoren er
det behov for aktive og skolerte personvernombud i
de ulike virksomhetene og etatene. En oversikt over
personvernombud fra 2007 viser at svaart fa virksom-
heter har etablert den frivillige ordningen. Regjerin-
gen mataet ansvar for at disse virksomhetene i | gpet
av 2008 far pa plass egne personvernombud. Datatil-
Synet maogsa settesi ressursmessig stand til agi per-

sonvernombudene tilstrekkelig oppleaing og oppfai-
ging.

Skattedirektoratetsrett til innsyn i registrerte
bompasseringer

Forslagsstillerne viser til Innst. S. nr. 132 (2006-
2007) der kommunal- og forvaltningskomiteen skri-
ver fglgende:

"Komiteen viser til at kravet til & oppgi person-
opplysninger i stadig flere tilfeller farer til at anony-
me alternativer forsvinner. Komiteen har i den sam-
menheng ssalig merket seg Datatilsynets innvendin-
ger mot helautomatiske bomstagioner der det ikke
eksisterer anonyme alternativer. Komiteen kan ikke
se at det eksisterer velbegrunnede og patrengende
hensyn som taler for a gjare unntak fraretten til ano-
nym ferdsel i forbindelse med bomstasjoner.”

Dette er ikke blitt fulgt opp av Regjeringen. I lig-
ningsloven har Skattedirektoratet hjemmel til akreve
innsyn i opplysninger fra bompengesel skapene knyt-
tet til konkrete kjaretgy benyttet i nagingsvirksom-
het. Fordagsstillerne mener at i alvorlige kriminalsa-
ker skal politiet kunne kreve et slikt innsyn for & opp-
klare og bevise disse. Men a senke terskelen til ogsa
aomfatte simpelt skattesnyteri, dpner for bruk av of-
fentlig overvaking i et omfang som bryter med folks
rettsoppfatning og rett til privatliv. Forslagsstillerne
vil derfor foreslaafjerne denne hjemmelen. Skattedi-
rektoratet ma ogsai denne type saker bruke de tradi-
sionelle virkemidlene for & avdekke brudd pa skatte-
lovgivningen.

Sikring av personvernet i forbindelse med
individuelle utviklingsplaner og mapper i skolen

| flere skoler innfares ordninger med individuelle
utviklingsplaner og mapper hvor elevers arbeider,
mal, maloppnaelse, evalueringer, personlige utford-
ringer og lignende, blir lagret. Disse planene og ar-
beidene er helt eller delvis omfattet av reguleringene
i personvernloven. Det er imidlertid grunn til &tro at
mange enkeltskoler ikke har tilstrekkelig kompetanse
eller innsikt til & sarge for a utarbeide egne retnings-
linjer, basert paloven, og falge dem opp. Det er der-
for behov for at staten tar et ansvar for autarbeide dli-
ke retningslinjer som siden kan tilpasses den enkelte
skole og skoleeier.

| barnehagesektoren legges det stadig starre vekt
paa se barnehagen som en del av utdanningsl gpet, og
i den sammenheng ser forslagsstillerne at stadig mer
informasjon flyter mellom barnehage og skole. Det
er derfor viktig at barnehagesektoren skoleresi hvor-
dan de ska handtere de personvernmessige forhold
knyttet til slik flyt av informagjon. All informasjon
knyttet til et barns utvikling eller personlige forhold
skal innhentes, lagres og overfaresandrei henhold til
personvernlovens bestemmelser. Det bgr vurderes
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om informasjon kun skal innhentes etter informert
samtykke fra foreldre. Opplysninger om hvem som
har tilgang til informasjonen skal presenteres foreld-
re/foresatte ved innhenting av samtykke.

Fordagsstillerne ser at det er et behov for et per-
sonvernombud knyttet til barnehagesektoren og opp-
lagringssektoren for gvrig, og vil foresla & opprette et
slikt ombud for denne sektoren.

FORSLAG
Forslagsstillerne fremmer derfor falgende

forslag:

I Stortinget ber Regjeringen om astillei bero for-
slaget om Kredittilsynets mulighet til innhente
trafikkdata.

Il Stortinget ber Regjeringen sarge for at informa-
sion om inntekt og skatt gjares offentlig tilgjen-
gelig ved foresparsel, der foresparrerens navn
blir registrert og personen det innhentes opplys-
ninger om, far varsel (etter dagens modell for
innhenting av kredittopplysninger).

Il Stortinget ber Regjeringen sikre at de store of -
fentlige registrene og opplysningsbankene, slik
somi helsevesenet, etablerer logg for hvem som
innhenter informasjon, og at den enkelte far rett
til innsyn i loggen knyttet til sin person.

IV Stortinget ber Regjeringen begrense NAV's mu-
lighet til &innhente komplette pasientjournaler,
og legger til grunn at den berarte pasient gis
kjennskap til at journalen er utlevert.

7. mars 2008
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Stortinget ber Regjeringen, i forskriften til den
nye offentlighetsloven, etablere klare regler for
hva som kan publiseres pa Internett, hvordan
det publiseres og kontrollrutiner for a forhindre
menneskelige feil og systemsvikt, samt sarge
for vern mot eksponering via sakemotorer.
Stortinget ber Regjeringen sikre at det etableres
personvernombud i/ved de store institusjonene
0g etatene justissektoren og helsesektoren.
Stortinget ber Regjeringen fremme forslag om
fijerning av Skattedirektoratets hjemmel i lig-
ningsloven til & kreve innsyn i opplysninger
knyttet til konkrete kjaretay benyttet i nagings-
virksomhet ved elektronisk bompassering.
Stortinget ber Regjeringen utarbeide retnings-
linjer for & sikre personvernet i forbindelse med
innhenting og bruk av personopplysninger i
skolen. Retningslinjene ma sikre at personopp-
lysninger blir behandlet, oppbevart og dettet pa
forsvarlig vis.

Stortinget ber Regjeringen iverksettetiltak for &
skolere barnehageeier og barnehageansatte i
personvernloven, samt innfgre bestemmelse om
at innhenting og lagring, samt overfersel av per-
sonopplysninger mellom barnehage og skole,
kun skal skje etter informert samtykke fraforel-
dre/foresatte.

Stortinget ber Regjeringen i forbindelse med
statsbudsjettet for 2009 legge fram en opptrap-
pingsplan for Datatilsynets ressurssituasjon for
amete de gkte oppgavene.



