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Representantforslag fra stortingsrepresentantene
Trine Skei Grande og Borghild Tenden om gjen-
nomfering av domstolskontroll ved uthenting av
trafikkdata, samt styrking av politiets ressurser
til a bekjempe alvorlig kriminalitet med digitale
verktey. Endringer i ekomloven

Til Stortinget

Bakgrunn
Om datalagringsdirektivet

Forslagsstillerne har merket seg en gkende debatt
og interesse rundt digital kriminalitetsbekjempelse.
Den storste debatten rundt dette i den senere tid har
veert om hvorvidt datalagringsdirektivet ber innferes
i norsk rett. Regjeringens lovforslag om gjennomfo-
ring i norsk rett er fremlagt i Stortinget som Prop. 49
L (2010-2011).

Forslagsstillerne har vert engasjert i debatten
rundt dette direktivet i mange ar som sterke motstan-
dere. Direktivet er et eksempel pa hva som kan skje
nar man glemmer rettsstatlige og demokratiske prin-
sipper som skal beskytte borgere mot statens over-
grep, 1 dette tilfellet gjennom vilkarlig overvakning.
Forslagsstillerne er av den oppfatning at en lagring
av lokasjonsdata, nar man kommuniserer og hvem
man kommuniserer med, er nesten like sensitivt som
innholdsdata i seg selv. Historisk har man behandlet
lagring av slike data med stor forsiktighet. Datalag-
ringsdirektivet vil endre dette drastisk.

Forslagsstillerne er videre bekymret for hvilken
virkning en konstant og massiv overvakning av all
kommunikasjon i Norge vil ha pé borgernes frie sam-
ling, tanker og ytringer, en sékalt nedkjelende effekt.
Det vises til Prop. 49 L (2010-2011) kapittel 3.2.2,

3.3.3 0g 6.3, hvor mange heringsinstanser uttaler seg
om konsekvensene for ytringsfrihet og personvern,
og departementet selv ikke utelukker en slik effekt.
Dette legges fra departementets side ikke vekt pa, si-
den dokumentasjonen er begrenset, men forslagsstil-
lerne mener denne dokumentasjonen i alle tilfeller
bor eksistere for man vedtar datalagringsdirektivet,
all den tid sterkt inngripende tiltak ber dokumenteres
tilsvarende grundig. De samme bekymringer gjelder
for pressens kildevern.

Forslagsstillerne mener det eksisterer en feilopp-
fatning om at trafikkdata mé palegges lagring. For-
slagsstillerne viser til transport- og kommunikasjons-
komiteens hering om datalagringsdirektivet 7. og
9. februar 2011, hvor Stopp DLD, IKT-Norge og Te-
lenor fortalte grundig om hvorfor dette ikke stemmer.
Forslagsstillerne er av den oppfatning at palegg om
lagring av visse typer data er ungdvendig, og at et
slikt palegg heller ber tas opp pa det tidspunkt de fak-
tiske forhold endrer seg.

Det knyttes ogsé sterk tvil til lagringssikkerheten
av dataene som omfattes i direktivet. Til tross for at
det kan stilles krav til sikkerhet, vil det alltid fore-
komme lekkasjer og utro tjenere. Forslagsstillerne
mener at & begrense mengden data som lagres, er den
eneste maten 4 sikre at slik informasjon ikke kommer
pa avveie. Sa viktig som regjeringen og politimyn-
digheter mener datalagringsdirektivet er, ma man
kunne anta at de ogsa mener at disse dataene er sen-
sitive nok til & kunne misbrukes av kriminelle eller
fremmede makter, og dermed ber behandles med en
sikkerhet forslagsstillerne mener ikke kan garanteres.
Forslagsstillerne viser til datainnbrudd hos Google
og andre selskaper med hey informasjonssikkerhet i
starten av 2010, hvor et angrep fra kinesiske adresser
lyktes med & fa tilgang til bl.a. industrihemmeligheter
og trafikkdata tilherende menneskerettighetsaktivis-
ter.



Forslagsstillerne merker seg at det diskuteres,
bl.a. i proposisjonens kapittel 11.4.2, om at & kreve
lagring innenfor Norge vil vere vanskelig innenfor
EOS-regler. Dette betyr, etter forslagsstillernes opp-
fatning, at man ikke kan kontrollere lagringssikker-
heten i andre land utenfor de gjeldende rammer i EUs
lovverk, og heller ikke ha kontroll pa hvorvidt disse
dataene kan leveres til fremmed makt etter lagrings-
landets regler. Dette er en uholdbar problemstilling
som det ikke er gitt svar pa.

Etter forslagsstillernes oppfatning vil direktivet
ogsa fere til en okt inngangskostnad for ekomleve-
randerer, og dermed svekke konkurransen i bransjen.

Politiets hjemler — dagens situasjon

Forslagsstillerne mener de lovhjemler som allere-
de eksisterer, er tilstrekkelige for & bekjempe alvorlig
kriminalitet ogsa med digitale verktey. Forslagsstil-
lerne viser til Tyskland, hvor den gjeldende imple-
mentering av datalagringsdirektivet har blitt under-
kjent av forfatningsdomstolen. Der har det kommet
forslag fra justisminister Leutheusser-Schnarrenber-
ger om en sakalt hurtigfrys-lgsning som et alternativ,
hvor patalemyndighet kan palegge ekomleverande-
rer tvungen lagring safremt en etterforskning er
igangsatt, og deretter fa utlevert data etter utleve-
ringspalegg. Dette medforer at data ikke slettes mens
etterforskningen pagar.

Dette eksisterer allerede i Norge gjennom vare
forpliktelser gitt av Datakriminalitetskonvensjonen
(Ot. prp. nr. 40 (2004-2005)) gjennom straffepro-
sessloven § 215 a. Forslagsstillerne oppfatter at verk-
toyet er lite brukt 1 Norge grunnet Post- og teletilsy-
nets mulighet til & oppheve taushetsplikten, men vil
vere et godt verktoy nar domstolskontroll for histo-
riske data er gjennomfort. Det stilles ogsa tilfredsstil-
lende krav med tanke pa at dataene skal fryses «som
ledd i1 etterforskning», nar de «antas a ha betydning
som bevis», og at det er «grunn til & tro at det er be-
gitt en straffbar handling.

Samtidig har man hjemmel til utlevering av slike
data, jf. straffeprosessloven § 216 b, og videre gjen-
nom vanlig utleveringspélegg. Dette er mer apent
enn datalagringsdirektivet tillater, og forslagsstiller-
ne mener det vil vere naturlig & harmonisere disse
kravene uavhengig av lagringslesning.

Forslagsstillerne har ogsa lagt merke til at Norge,
gjennom reservasjoner i Datakriminalitetskonven-
sjonen samt justiskomiteens innstilling, har uttalt at
«[vi] ikke ber &pne for innhenting av trafikkdata i
sanntid i mindre alvorlige straffesaker,» noe som re-
flekteres 1 dagens lovverk. Dette star etter forslags-
stillernes oppfatning ikke i sammenheng med en
gjennomfering av datalagringsdirektivet i norsk lov,
som vil palegge det som i praksis er en fullstendig be-
vissikring av alle borgeres bevegelser i sanntid, i til-
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felle de skulle gjore noe kriminelt. A vedta datalag-
ringsdirektivet vil bety et paradigmeskifte vekk fra
eksisterende prinsipper.

Domstolskontroll pa utlevering av trafikkdata

Dagens situasjon er med tanke pa utlevering av
trafikkdata ikke holdbar. Forslagsstillerne har sterke
bekymringer knyttet til dagens praksis for utlevering
av trafikkdata. Metodene som i dag brukes, har blitt
kritisert av Metodekontrollutvalget i NOU 2009:15,
spesifikt mangelen pé forhandskontroll via domstole-
ne — domstolskontroll — nar trafikkdata skal utleveres
til politiet. Denne kontrollen er pakrevd av datalag-
ringsdirektivet, og har dermed blitt fremlagt av regje-
ringen som om datalagringsdirektivet styrker person-
vernet. Dette stemmer ikke. Metodekontrollutvalget
la frem endringsforslag til lovverket for & gjennom-
fore denne kontrollen, og det er ingen nedvendig
sammenheng mellom datalagringsdirektivet og en
slik domstolskontroll.

Forslagsstillerne er overrasket over fremstillin-
gen av regjeringens forslag til gjennomfoering av EUs
datalagringsdirektiv. Regjeringen har lagt frem for-
slaget som om domstolskontroll ikke kan gjennomfo-
res uten datalagringsdirektivet, og viser med dette en
mangel pa respekt for parlamentets evne og rett til &
ta separate beslutninger, samt en vilje til & behandle
grunnleggende rettsprinsipper som politiske verktey
for & tvinge gjennom sin mening.

Det har blitt nevnt fra flere hold at dagens praksis
kan vere 1 strid med Menneskerettighetskonvensjo-
nens artikkel 8, og hvis dette skulle vise seg & stemme
etter en domsavgjerelse, vil det skape usikkerhet
rundt saker som allerede er fort i norsk rett hvor tra-
fikkdata utlevert gjennom opphevelse av taushets-
plikten har vert brukt som bevismateriale. Det er
blant annet derfor en uholdbar situasjon at ikke dette
problemet har veaert lost tidligere, og separat fra gjen-
nomferingen av datalagringsdirektivet.

Forslagsstilerne mener at domstolskontroll pa tra-
fikkdata mé innferes snarest mulig. Dette vil bety at
Post- og teletilsynets mulighet til & gi unntak fra tele-
selskapenes taushetsplikt vil forsvinne. En slik dom-
stolskontroll vil videre matte ta hensyn til de be-
grensninger som ligger i lovverket nér taushetsplik-
ten ikke skal oppheves.

Den foreslatte lovendring (forslag I) er ment for-
statt pa samme mate som forklart i NOU 2009:15 ka-
pittel 20. Det vil si at politi og patalemyndighet frem-
deles vil ha tilgang til grunnleggende abonnements-
informasjon slik som navn, adresse, identitet bak et
hemmelig nummer myv. uten at taushetsplikten opp-
heves, jf. ekomloven § 2-9 tredje og fjerde ledd. For-
slagsstillerne ensker videre & begrense tilgangen til
dette til & gjelde alvorlig kriminalitet, slik datalag-
ringsdirektivet krever.



Representantforslag 103 LS — 20102011

Utfordringer for politimyndigheter

Debatten rundt datalagringsdirektivet har sekt al-
ternativer til direktivet for & bekjempe kriminalitet.
Som tidligere nevnt er forslagsstillerne overbevist
om at de nadvendige hjemler allerede eksisterer, men
at ulike politienheter, bdde under de ulike politidis-
trikter samt Kripos og Politiets sikkerhetstjeneste
(PST), mangler ressurser i form av bade gkonomi og
kompetanse til effektivt & bekjempe alvorlig krimina-
litet med digitale verktay. For eksempel uttalte Kri-
pos 1 Teknisk Ukeblad (10. august 2009) at de kun
har kapasitet til & behandle fem sakskomplekser i aret
i datakrimavdelingen, og ensker seg storre kapasitet.

Det er viktig at disse ressursene er til stede, og &
innfore datalagringsdirektivet i norsk lov er et sterkt
inngrep 1 personvernet som ikke nedvendigvis vil gi
serlig effekt pa kriminalitetsbekjempelse sa lenge
det ikke eksisterer ressurser til & ta verkteyene i bruk
pa en effektiv mate raskt etter igangsatt etterforsk-
ning.

Forslagsstillerne er opptatt av at myndighetsut-
ovelse ikke skal kunne velge de enkleste lgsninger i
alle tilfeller. A ikke bruke de enkleste losningene,
som datalagringsdirektivet er et eksempel pa, er i seg
selv et forsvar av personvernet, da det tvinger frem
prioritering av ressurser til inngripende tiltak for den
mest alvorlige kriminaliteten. Forslagsstillerne er li-
kevel klar over at ikke nok alvorlig kriminalitet kan
bekjempes med de verktoyene som allerede eksiste-
rer — ikke pa grunn av manglende hjemler, men pa
grunn av ressursmangel. Forslagsstillerne ensker a
utbedre denne situasjonen.

Disse forslag er ment & gi en alternativ retning til
innforing av datalagringsdirektivet i norsk rett, og
vaere en start pa arbeidet med a videre forbedre og
raffinere personvernet og rettssikkerheten, samtidig
som alvorlig kriminalitet kan bekjempes effektivt.
Forslagsstillerne ensker & gjennomfere domstolskon-
troll ved utlevering av trafikkdata samt innskrenke
tilgangen til trafikkdata lik datalagringsdirektivet
krever (forslag I, jf. merknader i NOU 2009:15 kap.
20.5), og & forbedre ressurssituasjonen i politiet med
tanke pa kriminalitetsbekjempelse med digitale verk-
toy (forslag I11I-V).

Forslag
P& denne bakgrunn fremmes folgende
forslag:
A
Vedtak til lov

om endringer i lov av 4. juli 2003 nr. 83 om
elektronisk kommunikasjon

I

I'lov 4. juli 2003 nr. 83 om elektronisk kommuni-
kasjon gjeres folgende endringer:

§ 2-9 tredje ledd nytt fjerde punktum skal lyde:

Taushetsplikten er heller ikke til hinder for at det gis
opplysninger til patalemyndigheten eller politiet om
hvilke kommunikasjonsanlegg som i et bestemt tids-
rom har veert satt i forbindelse med hverandre, og
andre data tilknyttet kommunikasjon, dersom det
foreligger beslutning om utleveringspalegg.

§ 2-9 fjerde ledd skal lyde:

Anmodning fra patalemyndigheten eller politiet
om opplysninger som omhandlet i tredje ledd forste
til tredje punktum skal etterkommes med mindre saer-
lige forhold gjer det utilradelig.

II
Endringene trer i kraft umiddelbart.

B

Stortinget ber regjeringen fremme lovforslag som
begrenser tilgangen til utlevering av trafikkdata, lik
de forslag til og endring i straffeprosessloven
§§210b og 210 c og nye §§ 118 a og 210d som
foreslas i Prop. 49 L (2010-2011).

C

Stortinget ber regjeringen snarest igangsette en
behovsutredning for & se pa hvordan ulike enheter i
politiet, herunder spesielt Kripos og PST, kan be-
kjempe alvorlig kriminalitet med digitale verktoy,
med de eksisterende hjemler og verktoy gitt av lov-
verket. Utredningen ber ha spesielt fokus pa hvilke
ressurser i form av kompetanse og ekonomi som ma
tilfores for & gjore situasjonen tilfredsstillende.

Stortinget ber regjeringen folge opp resultatene
av en slik behovsutredning senest i forslag til stats-
budsjett for 2012.



A/S O. Fredr. Arnesen

www.stortinget.no
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D kommunikasjonskontroll og kommunikasjonsdata,
Stortinget ber regjeringen fremme forslag som slik at det blir mulig & evaluere metodebruken bedre
i ettertid.

palegger politiet & fore tilstrekkelig logg og statistikk
over bruken av hemmelige tvangsmidler, herunder

Oslo, 24. februar 2011



