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Bakgrunn

10. desember 2010 delte Nobelkomiteen ut freds-
prisen til Liu Xiaobo for hans kamp for menneskeret-
tigheter i Kina, blant annet retten til privatliv og ret-
ten til ikke & bli overvéket. I ly av fredsprisen frem-
met regjeringen ved Arbeiderpartiet samme dag et
lovforslag om & kunne overvake alle nordmenn gjen-
nom EUs datalagringsdirektiv, og fikk flertall pa
Stortinget gjennom stette fra Hoyre. Direktivet inne-
beaerer at hele befolkningen settes under degnkonti-
nuerlig overvakning og at man snur opp ned pa prin-
sippet om at folk er uskyldige inntil det motsatte er
bevist. Teleoperateren skal registrere hver gang man
kommuniserer med sine barn, sin ektefelle, venner,
forretningsforbindelser, klienter, lege, politiske me-
ningsfeller og samtlige andre man kommuniserer
med ved bruk av telefon og e-post. Direktivet inne-
baerer ogsa lagring av posisjonsdata, og siden moder-
ne smarttelefoner kommuniserer med nettet omtrent
kontinuerlig, inneberer direktivet at myndighetene i
ettertid kan vite neyaktig hvor en har befunnet seg
med telefonen sin. Informasjonen skal lagres i 6 ma-
neder. Politiets sikkerhetstjeneste (PST) har nylig tatt
til orde for at nettdebatter skal inkluderes i imple-
menteringen i datalagringsdirektivet, noe som viser
med all tydelighet at direktivet handler om overvék-
ning av folk flest. Loven skulle ha tradt i kraft allere-
de senest 1. april 2012, men ble forst utsatt til 1. juli

2012, og skal na tre i kraft 1. januar 2013. Mye tyder
pa at det er behov for ytterligere utsettelser.

Det er né full forvirring knyttet til innferingen
fordi datalagringskravene, lovhjemmel og forskrift
ikke er ferdig utformet og fordi finansieringen ikke er
avklart. Post- og teletilsynet sendte riktignok ut et ut-
kast til forskrift p4 hering med heringsfrist 10. april
2012, men det er fortsatt mye som gjenstar. Ifolge di-
gi.no 7. mars 2012 er det klare forskjeller mellom det
politi- og patalemyndighetene ensker og hva Post- og
teletilsynet sé& langt har foreslatt. Kripos har visstnok
bedt om at tilbydere ma utlevere opplysninger oye-
blikkelig dersom det er nadvendig. Det betyr i prak-
sis dognkontinuerlig bemanning hos tilbyderne. Det
er heller ikke klart hvem som skal betale for uthentin-
gen av data. Det er fortsatt ikke ryddet opp 1 hvordan
innsynsretten skal organiseres, der det er en problem-
stilling knyttet til bruker versus abonnent. Dersom en
abonnent far innsyn i brukerdata, betyr det at den 1
husstanden som er abonnent, far innsyn i dataene til
andre brukere i husstanden. Denne adgangen vil i s&
tilfelle kunne brukes av ektefeller som overvaker sin
ektefelles kontakt med krisesentre. Det er i praksis
umulig & vite hvem som brukte en fasttelefon eller In-
ternett-forbindelse til enhver tid. Uenighet og uklar-
het kan tyde pa at det kommer til & vaere endringer
sammenlignet med Post- og teletilsynets utkast til
forskrift. IKT-Norge har tatt til orde for & utsette im-
plementeringen av datalagringsdirektivet til 2015.
Telenors divisjonsdirekter, Harald Krohg, bekreftet
overfor Aftenposten.no 19. april 2012 at det vil ta
lang tid & f2 alt pé plass:

«Det er en omfattende jobb og veldig mye data
som skal lagres. Det er data som oppstar og som sam-
les inn pa ulike steder. Det er et stort IT-prosjekt, og
to og et halvt ar er ikke veldig lang tid for et sapass
komplisert prosjekt.»



A/S O. Fredr. Arnesen

www.stortinget.no

Forslagsstillerne viser til at det ogsé er stor usik-
kerhet om direktivets fremtid. Det er forventet at et
utkast til revisjon av direktivet skal foreligge fra EU-
kommisjonen for sommeren 2012. Revisjonen skal
blant annet se pd harmonisering av lagringstidens
lengde mellom medlemslandene, utarbeidelse av fel-
les regler for kompensasjon av kostnader for de lag-
ringspliktige tilbyderne, vurdere behovet for a sikre
uavhengig tilsyn med tilgangsreglene, utforme et kla-
rere formél for datalagringen, vurdere behovet for en
felles definisjon av «alvorlig kriminalitet» og foreta
en fornyet vurdering av personvernhensyn i direkti-
vet. Det betyr at Norge uansett vil komme til & matte
endre praksis i lepet av kort tid. En aktuell problem-
stilling er at Tyskland, Tsjekkia og Romania histo-
risk sett har hatt sveert darlige erfaringer med over-
vékning, og disse landenes respektive grunnlovs-
domstoler har derfor avvist implementeringen og
slettet alle data. Norges E@QS-partner Island har stop-
pet datalagringsdirektivet i pavente av konklusjonene
av EUs gjennomgang av direktivet.

Prinsipielt er forslagsstillerne for individuell fti-
het, for beskyttelse av privatlivet, og mot offentlig
inngripen. Innbyggerne eier selv informasjonen, og i
prinsippet skal offentlige myndigheter lagre minst
mulig og kun nar det er strengt nedvendig. Overvak-
ning og den omfattende og ungdige innsamling av in-
formasjon vil begrense fri meningsutveksling og
samfunnsdebatt, begrense pressefriheten og tilgan-
gen til kilder for avdekking av klanderverdige for-
hold, og redusere legitim opposisjon. Informasjon
har ogsa en verdi for virksomheter med tvilsomme
hensikter, og det er apenbart at risikoen for at infor-
masjon stjeles og misbrukes, er hgy. Forslagsstillerne
viser til at datalagringsdirektivet kan ha negative
konsekvenser for nasjonal sikkerhet, og viser til For-
svarsdepartementets heringsuttalelse av 14. april
2010:

«Lagringsplikten for mobiltelefoni er foreslatt &
omfatte lokaliseringsinformasjon, informasjon om
registrert bruker, samt tidfestingsdata. Slik informa-
sjon har et stort potensial for misbruk hvis en trus-
selaktor klarer & ta seg inn i systemene hvor dataene
lagres. Fra vart stasted vil det vere meget bekym-
ringsfullt hvis noen uautoriserte far tilgang til disse
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dataene, og analyserer dem, slik at bevegelsesmeon-
ster og rutiner til beslutningstagere eller andre nok-
kelpersoner blir kartlagt.»

Forslagsstillerne vil videre vise til Forsvarets et-
terretningstjenestes dpne vurdering i Fokus 2012, der
dette temaet er fulgt opp:

«Avanserte statlige aktorer star bak betydelig ak-
tivitet for & innhente sensitiv informasjon om andre
lands disposisjoner, teknologi, gkonomi og forsvar. I
en krisesituasjon har de evne til & manipulere andre
staters beslutningsmekanismer og infrastruktur. (...)
12011 viste opprullingen av den sékalte Operasjon
Night-Dragon, som rettet seg mot et knippe interna-
sjonale energiselskaper, hvordan en statlig akter

}%Jennom flere ar systematisk hadde utnyttet sikker-
etshull for til slutt & skaffe seg muligheten til & hente
ut sensitiv informasjon fra selskapene. Alle disse for-
mene for digital pavirkning inneberer risiko eller
trusler mot et lands interesser. Storstilte, offensive
operasjoner fra én stat mot en annen vil kunne bli vik-
tige elementer i fremtidige konflikter.»

Forslagsstillerne mener det er viktig & utsette im-
plementering av direktivet inntil alle detaljene er kla-
re, forst og fremst fordi alle detaljene méd vare pa
plass for best mulig & sikre brukernes personvern.
Dette er ikke gjort over natten, fordi nettverkene ma
tilpasses og lgsningene testes grundig. Det er ogsa
viktig & ha detaljene pa plass for & unnga konkurran-
sevridning mellom akterer som velger ulike lgsnin-
ger, noe som unngés dersom man kan komme frem til
en bransjestandard. Forslagsstillerne er imot datalag-
ringsdirektivet, og mener at det uansett vil vaere uan-
svarlig & innfore direktivet nar vesentlige spersmal
ikke er avklart.

Forslag

Forslagsstillerne vil pd denne bakgrunn fremme
folgende

forslag:

Stortinget ber regjeringen utsette implementerin-
gen av datalagringsdirektivet.

21. mai 2012



