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Representantforslag 51 S
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fra stortingsrepresentantene Sveinung Stensland, Ine Eriksen Soreide, Mari Holm Lonseth,
Harek Elvenes, Mahmoud Farahmand, Ingunn Foss og Ingjerd Schou

Dokument 8:51 S (2022-2023)

Representantforslag fra stortingsrepresentantene
Sveinung Stensland, Ine Eriksen Seoreide, Mari
Holm Lonseth, Harek Elvenes, Mahmoud Farah-
mand, Ingunn Foss og Ingjerd Schou om styrking
av rikets sikkerhet og kontraetteretning

Til Stortinget

Bakgrunn

Den sikkerhetspolitiske situasjonen i verden er
betydelig forverret de siste tidrene. Utviklingen er
preget av gkt rivalisering mellom stormaktene, frem-
vekst av illiberale og autoritaere stater og mer sammen-
satt virkemiddelbruk. Den teknologiske utviklingen og
okt digitalisering har fort til at statlige og ikke-statlige
aktgrer har et storre virkemiddelapparat til & utgve
pavirkning og til & forfelge sine strategiske interesser.
Disse utviklingstrekkene er beskrevet blant annet i
Meld. St. 5 (2020-2021) kapittel 3 og Dokument 8:146 S
(2021-2022) og far konsekvenser for norsk sikkerhets-
politisk tenkning.

Utviklingen har ogsa fort til at skillet mellom stats-
sikkerhet og samfunnssikkerhet har blitt mer utydelig. I
Forsvarets forskningsinstitutt (FFI) sin rapport nr. 21/
01132 om Samfunnsutvikling frem mot 2030, utfordrin-
ger for politiet, PST og patalemyndigheten punkt 6.1.
beskrives utviklingen slik:

«Pa samme mate som skillet mellom stats- og sam-
funnssikkerheten blir mer utydelig, gjgr samfunnsut-
viklingen og spesielt kriminalitetsutviklingen i det digi-
tale rom det vanskeligere & trekke skillet mellom krimi-

nalitet og sikkerhetstruende virksomhet. Det er derfor
behov for i sterre grad & se trusler mot statssikkerheten,
mot samfunnssikkerheten og mot individets sikkerhet i
sammenheng».

Slik situasjonen har utviklet seg etter Russlands an-
grepskrig mot Ukraina i 2022, er det avgjgrende at nors-
ke myndigheter gker beredskapen péa alle omrader. I
forbindelse med flere observasjoner av droner i tilknyt-
ning til norske flyplasser og olje- og gassinstallasjoner
uttalte assisterende sjef for Politiets sikkerhetstjeneste
(PST), Hedvig Moe, onsdag 19. oktober 2022 folgende:

«Etterretningstrusselen fra Russland er skjerpet,
sammenlignet med hva den var for krigen i Ukraina. Vi
ser en heyere risikovilje hos Russland. De har mer a
vinne og mindre & tape pa a veere mer offensive».

Behov for nye og tydeligere hjemler og
virkemidler

Forslagsstillerne viser til at selv om et nesten samlet
storting gikk inn for en styrking av beredskapen i for-
bindelse med behandlingen av Prop. 78 S (2021-2022),
jf. Innst. 270 S (2021-2022), mangler det hjemler og vir-
kemidler for & forebygge og drive effektiv etterretning
mot statlige og ikke-statlige akterers forsek pa pévirk-
ning og innblanding. For det forste er det behov for en
tydeliggjoring og styrking av mandatet til PST. I evalue-
ringsrapporter etter alvorlige hendelser og kriser som
terrorangrepet 22.juli 2011 og koronapandemien har
det blitt pekt pa viktigheten av tydelig ansvarsfordeling
mellom departementene og underliggende etater, se for
eksempel NOU 2012: 14 kapittel 19 og NOU 2022: 5 ka-
pittel 4.



PST er innenlands sikkerhets- og etterretningstje-
neste i Norge og har det primare ansvaret for a innhen-
te informasjon om trusselaktgrer i Norge. Det
inneberer blant annet 4 folge med p4 og a kartlegge ut-
viklingen i trusselbildet over tid, og & avdekke nye feno-
mener som kan utgjere en trussel. For at PST skal fylle
rollen og de forventningene det innebzrer, serlig i et
samfunn hvor kommunikasjonen og samhandlingen er
mer fragmentert og uoversiktlig enn tidligere, er PST av-
hengig av et klart mandat og tydelige hjemler.

Mangel pa et tydelig, lovfestet mandat kan gjere
grensen mot andre etater og tjenesters ansvarsomrader
uklar. Det gker risikoen for blindsoner. En klar hjemmel
for PSTs etterretningsoppdrag i politiloven vil bidra til &
gjore grensen mot Etterretningstjenestens ansvarsom-
rade tydeligere, og pd den maten sikre at tjenestene i
sterre grad utfyller hverandre. Det er derfor ogsd viktig
at PSTs funksjon som sikkerhetstjeneste gjenspeiles i
politiloven.

For det andre er det ngdvendig a oppdatere og til-
passe hjemlene til politiet og PST, slik at de er tilpasset
trusselbildet og den teknologiske og samfunnsmessige
utviklingen.

[ PSTs nasjonale trusselvurdering for 2022 fremgar
detat

«[dligitale plattformer vil fremdeles vere de viktig-
stearenaene for radikalisering til hgyreekstremisme. De
mest sentrale arenaene er digitale applikasjoner der
hoyreekstremister kan kontakte hverandre, ytre eks-
treme synspunkter og dele hgyreekstremt materiale».

PST beskriver ogsa at

«[s]lom folge av Norges medlemskap i FNs sikker-
hetsrad er etterretningstrusselen mot utenrikstjenesten
forhgyet. Dette gjelder spesielt pa det digitale omradet.
Dette trusselbildet vil vedvare i 2022. Trusselen vil
hovedsakelig komme fra Kina og Russland».

Skal PST veere i stand til a fylle rollen som innen-
lands etterretningstjeneste, ma PSTs mulighet til & kart-
legge og fplge med i det digitale rom styrkes. Det er der-
for behov for en klar hjemmel som gir PST anledning til
alagre, systematisere og analysere stgrre mengder apent
tilgjengelig informasjon.

Det er behov for d angi i politiloven at PST er Norges
nasjonale innenlands etterretningstjeneste, samt a klar-
gjore hva det innebzrer, og samtidig gi hjemmel til & be-
handle apent tilgjengelig informasjon. Det vil innebzere
en betydelig styrking av PSTs evne til bade & kartlegge ra-
dikalisering og ekstreme subkulturer pa internett, a av-
dekke statlig styrte pavirkningskampanjer og & folge
med pa fremmede staters oppkjep av samfunnskritisk
infrastruktur. Det vil ogsé gjore PST bedreistand til & yte
god beslutningsstgtte gjennom trussel- og etterret-
ningsvurderinger basert pa et bredere informasjonstil-
fang.
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For gvrig vises det til hgringsnotatet regjeringen
Solberg sendte pa hering 7. oktober 2021 om endringer
ipolitiloven og politiregisterloven mv., med heringsfrist
7.januar 2022.

Videre er det behov for et sterkere strafferettslig
vern mot ugnskede pavirkningsaksjoner rettet mot be-
slutninger eller den allmenne meningsdannelsen i Nor-
ge utfort av eller i samarbeid med fremmed etterret-
ningstjeneste. Forslagsstillerne viser til hgringsnotatet
regjeringen Solberg sendte pa hering 12. mai 2021 om
endringer i straffeloven mv., hvor det ble foreslatt & inn-
ta to nye bestemmelser om kriminalisering av pavirk-
ningsvirksomhet i straffeloven §§ 130 og 130 a.

[ Etterretningstjenestens trussel- og risikovurdering
(«Fokus») for 2022 uttales det blant annet:

«Fremmede stater giennomferer pavirkningsaktivi-
tet for & endre det offentlige ordskiftet, holdninger,
beslutninger eller utfall i andre stater eller i multilate-
rale organisasjoner. Pavirkningsaktivitet gar utenpa
legitim diplomatisk virksomhet og meningsutveksling,
og kan skje dpent sa vel som fordekt.

Russland og Kina har over tid vist vilje og evne til
innblanding i politiske prosesser i vestlige land. Rus-
siske medier har forsterket eksisterende konspirasjons-
teorier om biologisk krigfering og covidvaksiner. De
siste manedene har Russland sgkt & pavirke menings-
dannelsen i Vesten ved a framstille NATO og Ukraina
som aggressorer i Ukrainaspgrsmalet».

Det er grunn til 4 tro at pavirkningsaktiviteten mot
Norge og andre NATO-land vil gke etter Russlands an-
grepskrig mot Ukraina og NATO-utvidelsen mot @st.
Fremmede makters forsgk pa pavirkning av beslutnin-
ger og det offentlige ordskiftet er en trussel mot apne og
frie demokratier. For & sikre at slik pavirkningsvirksom-
het avdekkes og irettefares, er det viktig at PST og E-tje-
nesten samarbeider tett, og at PST gis nedvendige pro-
sessuelle virkemidler til & avdekke og etterforske slike
handlinger. Forslagsstillerne mener ogsa det er behov
for & gke strafferammen for brudd pa sanksjonsloven,
slik at strafferammen er harmonisert med for eksempel
eksportkontrolloven og tilsvarende bestemmelser i
Norges naboland.

I tillegg til & kriminalisere pavirkningsvirksomhet
mener forslagsstillerne det er behov for en helhetlig
giennomgang av straffelovens kapittel 17 om vern av
Norges selvstendighet og andre grunnleggende nasjo-
nale interesser. Bakgrunnen er endringene i den sikker-
hetspolitiske situasjonen og trusselbildet. Det er derfor
behov for en gjennomgang for a sikre et sterkere vern av
grunnleggende nasjonale interesser og Norges selvsten-
dighet.

Det er ogsa behov for a fa pa plass et klart hjemmels-
grunnlag for & sikre at politiet og andre etater gis anled-
ning til aktivt & motvirke ulovlig bruk av droner. For-
slagsstillerne mener blant annet at ekomloven ma end-
res slik at retten som politiet, Nasjonal sikkerhetsmyn-
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dighet (NSM) og Etterretningstjenesten har til & taibruk
frekvenser som er tildelt andre, utvides. Politiet bgr gis
egen hjemmel i ekomloven til & ta i bruk frekvenser for
a uskadeliggjore farlige gjenstander dersom det er fare
for liv, helse og sikkerhet. De ngdvendige endringene
som ettersporres, ble foreslatt i regjeringen Solbergs for-
slag til ny ekomlov, som ble sendt pa hering for somme-
ren 2021. Horingsfristen gikk ut i oktober 2021. For-
slagsstillerne mener videre at det er pa tide & revidere
Norges dronestrategi fra 2018, slik at strategien tar hay-
de for den senere teknologiske utviklingen og endringe-
ne i den sikkerhetspolitiske situasjonen.

Tiltak mot informasjons- og
valgpavirkning

De siste arene har man sett en gkende trussel fra
utenlandske aktgrer knyttet til forsgk pd innblanding i
og pavirkning av demokratiske prosesser og valg. Selv
om det ikke ble avdekket forsgk pa pavirkning av stor-
tingsvalgeti 2021, har FFl avdekket at

«utenlandske, ikke-statlige akterer er aktive i 4 spre
desinformasjon til et norsk publikum»

jf. FFl-rapport 21/02746 Ugnsket utenlandsk pévirk-
ning? - kartlegging og analyse av stortingsvalget 2021. I
rapporten pekte FFI pd at pavirkningsoperasjoner skjer
indirekte og subtilt, og at slike undersgkelser i fremtid-
en burde skje over et lengre tidsrom.

Forslagsstillerne foreslar derfor at Stortinget ber re-
gjeringen igangsette kartlegging av ugnsket informa-
sjonspavirkning fra utenlandske akterer i forbindelse
med bdde kommune- og fylkestingsvalget i 2023 og
stortingsvalget i 2025. Ifslge FFI-rapport 22/01424,
Scenarioer for ugnsket pavirkning i forbindelse med
norske valg, er detidaget

«apent spgrsmal hvem som skal ha det overord-
nede ansvaret for a fange opp og gjenkjenne spredning
av desinformasjon».

Det er derfor behov for en gjennomgang og klargje-
ring av fordelingen av ansvar og oppgaver knyttet til in-
formasjonsmiljget.

Skjerpelser i eksportkontrollforskriften

Norsk forsvarsindustri er verdensledende innen en
rekke omrader, blant annet missilteknologi, luftvern,
ammunisjon, undervannssystemer, ubemannede auto-
nome farkoster, komposittmaterialer, kommando-,
kontroll- og kommunikasjonssystemer og kryptotekno-
logi. Norske forsvarsbedrifters unike posisjon gjgr norsk
forsvarsteknologi ettertraktet pa det internasjonale
markedet, til bade sivil og militeer anvendelse i fred, kri-
se og krig.

En forsvarsindustri i vekst gir betydelig verdiska-
ping og tusenvis av arbeidsplasser i Norge, med omfatt-
ende positive ringvirkninger for sivil teknologiutvikling
og sivile kompetansemiljger. Samtidig stilles samfunnet
overfor flere utfordringer. Stater som er sanksjonert av
Norge og det internasjonale samfunn for gvrig, gnsker
tilgang til norsk forsvarsteknologi og forsgker vedvaren-
de a skaffe seg denne tilgangen, bade apenlyst og for-
dekt. Motivene for omgaelse av sanksjoner kan variere,
men kan eksempelvis veere operative og militeere behov,
gkonomisk vinning eller industrispionasje.

Mens norske forsvarsbedrifter som regel har gode
rutiner og verktey for & beskytte sin unike teknologi, ser
man at autoriteere stater i gkende grad forseker & fa til-
gang til teknologi, kunnskap og kompetanse som kan fa
militeer anvendelse gjennom norske universiteter, hay-
skoler og forskningsmiljger. De siste arene er flere tilfel-
ler av etterretningsvirksomhet og ulovlig kunnskaps-
overfering i norsk akademia avdekket.

Verktoyene norske myndigheter har for a forhindre
slik virksomhet, er i dag ikke gode nok. Dersom det ikke
fattes tiltak, vil norske kunnskapsmiljger og akademia
forbli sarbare i mgte med det gkende etterretningstryk-
ket og stadig mer avanserte forsgk pd omgdelse av eks-
portkontrollregelverket. Sett i lys av den betydelig for-
verrede sikkerhetspolitiske situasjonen landet na be-
finner seg i, utgjor fordekt kunnskapsoverfering en al-
vorlig sikkerhetsrisiko for Norge.

For regjeringen Solberg var det av stor betydning a
begrense autoritere staters tilgang til norsk forsvarstek-
nologi, ogsa gjennom kunnskapsmiljger og akademia. I
regjering iverksatte Hoyre derfor et viktig arbeid for a
tydeliggjore kontrollen med kunnskapsoverfering gjen-
nom innstramminger i eksportkontrollforskriften, som
omtalt i Meld. St. 35 (2020-2021) og Meld. St. 25 (2019-
2020).

Enkelt forklart innebarer dette at land Norge ikke
eksporterer forsvarsmateriell eller annen sensitiv tek-
nologi til, heller ikke skal kunne tilegne seg denne tek-
nologien ved norske universiteter, hgyskoler og
forskningsmiljger. Autoriteere stater Norge ikke har sik-
kerhetssamarbeid med, skal ikke via akademia kunne
omga Norges gjennomgaende restriktive praksis og re-
gelverk for eksport av forsvarsmateriell.

Regjeringen sendte tidligere i ar forslag til endringer
i eksportkontrollforskriften pa hering.

Endringene omfatter kort oppsummert en tydelig-
gjoring av eksportkontrollregelverket, slik at man far
mer maélrettet kontroll av kunnskap med militere an-
vendelser som overfgres til utenlandske borgere og
virksomheter. Det er bra at forskriftsendringene er
sendt pa hering, men heringsfristen utlgp i slutten av
juni i ar, og det er allerede fire maneder siden. Gitt den
sveert alvorlige sikkerhetspolitiske situasjonen landet
na star i, mener forslagsstillerne det er avgjgrende at re-



gjeringen far fortgang i dette arbeidet og snarest mulig
implementerer ngdvendige endringer i eksportkon-
trollforskriften, slik at en far mer malrettet kontroll av
kunnskap med militere anvendelser som overfgres til
utenlandske borgere og virksomheter.

Forslag

Pa denne bakgrunn fremmes fglgende
forslag:

1. Stortinget ber regjeringen fremme forslag om a lov-
feste og tydeliggjore PSTs oppdrag som innenlands
etterretnings- og sikkerhetstjeneste sd snart som
mulig.

2. Stortinget ber regjeringen igangsette et arbeid med
a revidere bestemmelsene i straffeloven kapittel 17,
med det formal & tilpasse bestemmelsene til den
sikkerhetspolitiske situasjonen og sikre et sterkere
vern av grunnleggende nasjonale interesser og Nor-
ges selvstendighet.

3. Stortinget ber regjeringen utrede og legge frem for-
slag om & harmonisere strafferammen for brudd pa
sanksjonsloven med strafferammen for brudd pa
eksportkontrolloven og lignende bestemmelser i
andre sammenlignbare land.
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Stortinget ber regjeringen si snart som mulig
fremme forslag om & kriminalisere samarbeid med
fremmed etterretningstjeneste om a utgve pavirk-
ningsvirksomhet.

Stortinget ber regjeringen snarest sgrge for at poli-
tiet og andre etater gis ngdvendige hjemler for
effektivt  reagere mot ulovlig bruk av droner.
Stortinget ber regjeringen snarest revidere Norges
dronestrategi.

Stortinget ber regjeringen umiddelbart igangsette
en kartlegging av ugnsket informasjonspavirkning
fra utenlandske aktgrer i forbindelse med kom-
mune- og fylkestingsvalget i 2023 og stortingsvalget
i 2025. Kartleggingen skal blant annet fange opp
forsgk pa pavirkning av nordmenns virkelighets-
oppfatning, verdier og tillit over tid.

Stortinget ber regjeringen sikre klare ansvarsfor-
hold i spgrsmél om héndtering av informasjonspa-
virkning, herunder ansvaret for & kartlegge og ana-
lysere informasjonsmiljpet lopende, pd tvers av sek-
torer.

Stortinget ber regjeringen snarest gjennomfere
nedvendige endringer i eksportkontrollforskriften,
slik at man far mer malrettet kontroll av kunnskap
med militeere anvendelser som overfgres til uten-
landske borgere og virksomheter.

29. november 2022

Sveinung Stensland Ine Eriksen Soreide Mari Holm Lonseth

Harek Elvenes Mahmoud Farahmand Ingunn Foss

Ingjerd Schou
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